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Resumen

Durante el proceso de esta investigacion se aberdama relacionado con la
seguridad informatica, haciendo énfasis en el sisalde la norma ISO/IEC
(International Organization for Standardizatibrinternational Electrotechnical
Commissio)27001 y su puesta en practica en una empresaitdnn. El trabajo
se encuentra dividido en tres capitulos. En el gmimse efectia un estudio de la
seguridad informatica. Durante el segundo capitsk lleva a cabo una
caracterizacion general de las normas ISO/IEC 270@Jundizando en la ISO/IEC
27001 que abarca lo concerniente a las técnicasedaridad, los Sistemas de
Gestion de Seguridad de la Informacion y los raquentos a tener en cuenta. Por
altimo, durante el tercer capitulo se implementRlah de Seguridad Informatica de
la empresa, con los analisis de riesgos, basadel exstandar mencionado.Este
trabajo se desarrolla teniendo en cuenta la nexksi@ que la seguridad en la
empresa cumplacabalmentecon los parametros intenades
establecidos,contribuyendo asi al mejoramiento alenisma y al propdésito de

obtener su certificacion.

Palabras claves

Normas de Seguridad Informatica, Plan de Segurigdormatica, Sistema de
Gestion de Seguridad de la Informacion (SGSI).
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Abstract

This research deals with the subject of computeursty, with emphasis on the
analysis of 1ISO / IEC (International Organizatia@m Standardization / International
Electrotechnical Commission) 27001 and its impletagon in an organization. The
report is divided into three chapters. The firste amakes a study of computer
security. In the second chapter conducts a germmstription of the ISO / IEC
27000, delving into the ISO / IEC 27001 coveringhteiques regarding security,
Systems Management and Information Security remérgs have into account.
Finally, in the third chapter implements the Infation Security Plan of the entity,
risk analysis, based on the aforementioned stand#id work is developed taking
into account the need for security in the entitynpbes fully with international
standards established, contributing to the impramnof the same and the purpose
of obtaining certification.

Keywords

Norms of Computer Security, Plan of Computer Ségu8ystem of Administration
of Security of the Information (SGSI).
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Introduccién

En los inicios del presente siglo, llamado de farmacién por algunos, la dependencia
de las TIC (Tecnologias de la Informacidn y las @Qoitaciones) para el desarrollo de
las actividades de cualquier organizacion, sea@uaa, politica, social u otras es tal
que el no poder contar con estas en un momentondetelo pudiera provocar una
verdadera catastrofe, que en funciobn de su magniagdrrearia inclusive la
desapariciéon de la propia organizacién. Debidoexistencia de este peligro, garantizar
la seguridad de la informacion se ha convertidoemspecto estratégico vital de toda
politica que se ponga en practica. (ECURED, srdick que llevar a cabo la
prevencion, evaluacién, aviso, investigacion y wespa a las acciones, tanto internas
como externas, que afecten el normal funcionamiel®odichastecnologias resulta

primordial para lograr el éxito en cualquier empefio

Ademas, no sélo el volumen si no la importancizsta informacion, para el desarrollo
en general, no tiene parangdn con la que tuvo alguier otra época que consideremos.
De hecho, en la actualidad se estima que la infidnas un bien mas de los activos vy,

en muchos casos, prevalece sobre los restantes.

Aparejado a ello, las redes de computadoras sdraasformado con este vertiginoso
ascenso de las tecnologias informaticas en unmsigilares fundamentales de las
comunicaciones, permitiendomoverse diariamente nramables cantidades de
informacion desde un extremo del mundo al otrojémald que la confidencialidad,
integridad y disponibilidad de la red de conexiéa sin punto esencial para obtenerun
determinado propoésito.

Cada vez son mas los intrusos que pretenden pefegraiveles de seguridad de las
redes, creando el llamado hueco de seguridad queibzo/e al desvio del flujo de
informacion de un punto de transmision a su delietino. Estas condiciones antes
mencionadas favorecen a que los esfuerzos porrlogi@ menor vulnerabilidad sea
bastante dificil y en ocasiones engorrosa. A eslebe afadir que generalmente no se

cuenta, o simplemente no se emplean cabalmenetasms o estandares que facilitan o

1



viabilizan las estrategias a tomar en pos de peaer una mejor seguridad en cualquier
empresay que la misma sea certificada internacioergke.

Es imprescindible encontrar la manera con la ceapgeda brindar una adecuada
solucion a los inconvenientes sefalados, espaciéote en una empresa,siendo esta la
mision esencial del presente trabajo, ademas dénoan aportando de una manera u
otra a que la red informatica, pueda tener la poid@ necesaria, y le continle

permitiendo comunicarse sin grandes repercusiones.

Problema

Insuficiencias en las medidas y procedimientos geles en los planes de seguridad
informatica de entidades que no se rigen por ltadares internacionales que norman
los sistemas de gestion de seguridad informaticdo t&n la prevencion como

recuperacion ante desastres o ataques.

Hipotesis

Un analisis de aplicacién de la norma ISO/IEC 2700ternational Organization for
Standardization / International Electrotechnical f@missiof en el Plan de Seguridad
Informatica de unaentidad permitira proponer umela Seguridad Informatica que
responda a un sistema de gestionacorde con urdasiaternacional de reconocida

eficiencia que elevard los niveles de seguridadi@ma entidad.

Objetivo general

Proponer un enfoque de analisis que facilite |dakcion de un Plan de Seguridad

Informatica de una entidad basado en la norma EBD2A7001.



Objetivos especificos

» Realizar un estudio de Planes de Seguridad Infacenakistentes en entidades,
empresas o instituciones..

» Analizar la norma de Seguridad Informatica ISO/IEO1.

» Proponer un nuevo Plan de Seguridad Informaticartirgle las indicaciones
recogidas en la norma ISO/IEC 27001.

METODOLOGIA DEL PROYECTO

Esta tesis pretende realizar el analisis de la ad8®/IEC 27001 y el disefio para la
implementacion en la red de una empresa. Paraalcseuealiza un analisis del sistema,
el flujo de datos, estableciendo toda la informac& enviar para determinar la

capacidad del mismo.

Es una investigacion explicativa, donde se valargétnica de analisis de una norma y

su aplicacion a la red de una empresa para traidsn@s banda ancha.

Se aplica el paradigma Empirico-Analitico, pordra¢ de un enfoque cuantitativo y no
experimental pues no se manipularan las variable® ybservara directamente el

fendmeno para su analisis.

A continuacion en el capitulo 1 se desarrolla ehaede la Seguridad Informatica
presentando sus objetivos, aspectos de la segufisiad y l0gica, un analisis de
riesgos, politicas de seguridad, amenazas, técréoa® otros aspectos fundamentales

gue aportaran al objetivo de este trabajo.



Capitulo 1. Seguridad informatica.

En este capitulo se presentara de manera detallndastudio de la seguridad

informatica.

1.1 Introduccién a la seguridad informatica.

La seguridad informaticaactualmente es uno de los temas mas analizadospor s
impacto en el desarrollo global. Su objetivo esaui@ bien recaudo todos los
componentes del sistema de informatico de una aezidn,que se cumplan estandares
de seguridad planificadasy que el acceso a lanrd@oion y su modificacion pueda
efectuarse solamente por usuarios autorizadostyodée los limites permitidos a ellos.
Se puede entender entonces como seguridad cuandfodamacion de un sistemano
corra peligro de sufrir algin dafio o riesgoque puaféctar su funcionamiento o los
resultados obtenidos del mismo. La mayoria de bgsertos consideran que es

imposible tener un sistema informéatico totalmemeiguso.

Para que se pueda definir como seguro debe cunglircondiciones tales como: la
integralidad, donde la informacion solo puede sedifitada por quien esta autorizado,
la confidencialidad, la cual refleja que la infogita solo puede ser legible para los
autorizados, la disponibilidad de cuando se le siexey la irrefutabilidad, es decir que
no se pueda negar la autoria. De acuerdo a latefude amenaza la seguridad puede
ser légica o fisica.

En la actualidad la seguridad informéatica es urateisndominio obligado por cualquier
usuario de internet u otra red de computadorasemda dificil con su dominio que su

informacién sea robada.

Es necesario que la organizacion del sistema foacmprrectamente y alcance los
objetivos propuestos, para que no sucedan incislepte produzcan dafios materiales o
pérdidas inmateriales en los activos, segun canesllvital medir las consecuencias al
materializarse una amenaza, debido a la posibikitladn impacto determinado en un
activo, en un dominio o en toda la organizaciong®einformacion disponible en
http://suriramirez.blogspot.com/, se dice, quesistema sera mas vulnerable o no en
dependencia de la capacidad que tenga de reclazamlenazas, manteniendo asi su

correcto funcionamiento.



1.2 Objetivos de proteccion de la seguridad inforntéa.

El objetivo de la seguridad informéatica es la proién de los activos, los cuales estan

formados por tres elementos:

Informacién: Es lo mas importante para una entidad y su praieces el objetivo
primordial, independientemente de donde esté almag@ee en medios electronicos o

fisicos.

Equipos que la soportan: Dentro de los equipos que soportan la informacién s

encuentran: software, hardware y la organizacion.

Usuarios: se denomina asi a quienes utilizan la infraestractacnolégica y de

comunicaciones en que se manipula la informacion.

1.3 Analisis de riesgos.

Como ya se indicO anteriormente, la informacion cemsiderada el activo mas
importante y, por lo tanto, es necesaria la aplicacle técnicas que garanticen su
seguridad, siendo mas importante quedguridad fisicamplementada para proteger
los equipos de almacenamientoséguridad I6gicale la misma, mediante técnicas que
aplicanbarreras 'y procedimientospara resguardar aeteso a los datos,
permitiéndololnicamente a los usuarios autoriz&lese indicarse en la seguridad
informatica que'lo que no esta permitido debe estar prohibido'ese debe ser el

objetivo a alcanzarse.

Entre los medios para conseguir dicho objetivo panedencionarse los siguientes:

» Limitar el acceso (de personas de la organizacide as que no lo son) a los

programas y archivos.



» Establecerlimitaciones para que los usuarios pueganar pero sinalterar los
programas o archivos que no conciernan.

» Garantizar que los datos, archivos y programasectms sean utilizados de
acuerdo al procedimiento seleccionado.

» Certificar que la informacién que se envia seaiknma que llegaal receptor al
gue se envia y no a un destino diferente.

» Garantizar la existencia de sistemas y caminos gengrsalternospara
transmitir entre diferentes puntos.

» Dotar a cada usuario de acuerdo a su jerarquiamataca, de una clave y
autorizacionescorrespondientes para los sisterpasgoamas que utilice.

» Cambiar continuamente las claves de acceso asliesrss informaticos.

1.4 Seguridad fisicaen las redes de computadoras.

La seguridad fisicae refiere a las medidas externas aplicadas parteger al
computadory su entorno de amenazas fisicas. Paadimspor lo general se utilizan
dispositivos eléctricos, electronicos, etc., y Bmprimeras medidas de proteccion que
se implementan en las instalaciones para sistenfagmiaticos, por dos causas: la
primera es la posibilidad de que ocurra un inceridismdacion u otro tipo de catastrofe
que produzca la pérdida total de la infraestructuaasegunda, es que las medidas de
seguridad fisica son usualmente las mas facilésrdar,su costo no es excesivo (con la
excepcion de los sistemas de continuidad eléctigcay mantenimiento no ofrece
especiales problemas.

En el caso de los CPD (Centros de Procesamienidatiss), la proteccion para todas
las amenazas que puedan presentarse,parte deogiadprubicacion geografica y la
adecuada construccion de la mismaen el sitiocarr@entro dela edificacion. Existen
ademas medidas especificas para cada tipo de ameBazresumen, la correcta
ubicacion de los equipos en edificios alejadosateag potencialmente peligrosas es la

mejor medida para la proteccion del sistema.



A continuacion se detalla brevemente algunas amasrfésicas que pueden presentarse:

Inundaciones internas: A mas de las medidas constructivas (no deben palsarias

de agua por techos ni paredes, debe haber desaguek piso real, el cual debe
presentar una inclinacion hacia estos, etc.), exidetectores de humedad para alertar
de la inundaciéon. Ademas, se recomienda taparamaosf plasticos los equipos cuando

no se usen, sobre todo los P@srsonal ComputelComputadora Personal).

Fuego: Los sistemas de deteccion/extincion de incendios saficientemente

conocidos. Hoy en dia, el haldn es el elementoutifzado para combatir incendios, es
un gas anticatalitico de la reaccién quimica quesa&eael fuego y no es toxico en
pequefias proporciones, sin embargo en ConvenciOMalgrealpor el dafio que
produce a la capa de ozono se acordo su totalnaaidin, por lo cual se investigan

sustitutos para este elemento.

Caidas de tensionAqui se consideran los cortes de mas de unos poitisegundos,
microcortes, transitorios, etc. Lo mas eficaz amestas anomalias del suministro es un
UPS (Uninterrupted Power Systeno) SAI (Sistema de Alimentacion Ininterrumpida)
preferiblemente en linea puesto que los fuerargmlprecisan de unos microsegundos,
tiempo de conmutacion, para actuar. En casos descoras prolongados se necesitaria

un equipo electrégeno de respaldo.

Calor: La proteccion contra el calor depende de la instalade alarmas que se
dispararian en caso de subir o bajar la temperdirmugar seleccionado por encima o
debajo de los limites permitidos.

Interferencias electromagnéticas: Para esta amenaza la solucion oOptima es el
apantallamiento de la sala de computadoras y eldesterminalescon certificacion
TEMPEST (Enmascaramiento de Pulsos Electromagmélicansientes). En razén de
gue las lineas de comunicaciéon son las mas expuastatas amenazas, deben usarse

cables apantallados o de fibra Optica.

Atentados:Es posible evitar estos casos aplicando estricdogales de ingreso a las
ubicaciones de los computadores. Si se trata dalas®nes informéticas de mayor
jerarquia, pueden implementarse controles bionostiades como: reconocimiento de



huellas digitales, fondo de ojo, forma de la mawaz, etc., inclusive se puede controlar

los materiales que ingresan a estos sitios medigpesitivos de reconocimiento.

Hurtos: Son mas susceptibles a estos riesgos las compasaganrtatiles y sus
dispositivos periféricos, para prevenirlos es pesimplementar técnicas de anclaje.
Las pérdidas anuales estimadas por hurto de metP<s sobrepasan los 5 billones de
dolares, sin considerar el valor de la informagidipada. A continuacién, en la figura
1.1, se muestran los riesgos fisicos que pudigmntaa contra una determinada red de

computadoras.

Caida de tensidon

Servidor de

Interferencias

aplicaciones clectromagnéticas

Figura 1.1 Riesgos en la seguridad fisica de una red de caupres

Elaborada por el autor

1.5 Seguridad lgica en las redes de computadoras.

Ahora se tratara acerca de la seguridad l6gicalpsisistemas informéaticos.

Defensa perimetral: La seguridad perimetral es uno de los métodos lessite
defensa de una red, se basa en la implementaci@tulesos para asegurar el perimetro
externo y a diferentes niveles. Es necesario peotégdos los elementos de la red
interna, esto émrdware software datos, etc., no solo de cualquier intento extel®o
acceso no autorizado, sino también de ataques destt® que se pueden prevenir. Sin
embargo, se pueden definir niveles de confianzajifiendo el acceso de determinados

usuarios externos a ciertos servicios o denegauodlguer tipo de acceso a otros.La
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implementacion de una defensa perimetral podriaarbasen dos paradigmas de

seguridad:

» Todo lo que no se prohibe expresamente esta paomiti

» Todo lo que no se permite expresamente esta pdohibi

De aqui que se puedan implementar estrategiasipaes”, “prudentes”, “permisivas”
o “promiscuas”, siempre cumpliendo las politicaspuestas en la red. Dichas
estrategias podrian dejar a un sistema sin sereiciojar intrusos en la red. Esto
permitiria decidir qué métodos de defensa es postthblecer:

» En profundidad
» Perimetral

De las dos aproximaciones tradicionales antes meadas como meétodos de defensa,
se podria optar por implementar un esquema de idadumperimetral para el
cumplimiento de las politicas definidas por laimsion. A su vez se podria optar por
una estrategia "prudente”, sin caer en lo "parafioicen lo "permisivo"(técnicamente
hablando). Comunmente, una institucion preferidapsar esta solucion al darse cuenta
de la dificultad de mantener un sistema de segiidéanivel paranoico con los medios
tanto técnicos como humanos de los que pudieramkspe. Por el contrario, en caso de
querer forzar el cumplimiento obligado de las masdiddoptadas, se podria optar por un
modelo "todo lo que no se permite expresamentepestabido”, especialmente en el
punto Unico de entrada y salida del perimetro imte©tros aspectos importantes que

deberian incorporarse en la politica de segurigadrd de este plan perimetral son:

Procedimientos para reconocer actividades no aaias.
Definir acciones a tomar en caso de incidentes.

Definir acciones a tomar cuando se sospeche dedacdes no autorizadas.

Y V V V

Conseguir que la politica sea refrendada por ébsetas alto posible dentro de

la organizacion.



» Divulgar la politica de forma eficiente entre laaiarios y administradores.
» Implementar auditorias del sistema de seguridad.

» Establecer plazos de revision de la politica esitumde resultados obtenidos.

Una vez definido el modelo de seguridad a utilizasultaria necesario definir las

herramientas con las que se contara para su impteoién.

Estructura del método de seguridad perimetraliLas directivas marcadas dentro de la
politica de seguridad definida por una instituciierzan a disefiar su propia red en dos
perimetros bien definidos: Uno interior, en el gaaubicaran los recursos sensibles a un
posible ataque, y el exterior donde se situaranréosirsos menos sensibles, o que
inevitablemente por motivos funcionales deban estacontacto con el mundo exterior
de forma menos rigida. Es necesario aislar el gdréninterior del exterior y ademas
del resto de Internet, mediante un dispositivole&ue se centralizaran la mayoria de las
medidas: los cortafuegos. Un ejemplo podria sdeelna institucién educativa en cuyo
perimetro interior o red de servidores necesitaiean dos servidores para usuarios no
confiables en la red externa de estudiantes, sesvie FTP Kile Transfer Protocql
Protocolo de Transferencia de Archivos), correatsd@ico y aulas virtuales como se

muestra en la figura 1.2:

S

Terminal 2

S U

Conmutador

Terminal | e .
Cortaluegos Servidor FTP
Terminal 3

;@ Servidor de

aplicaciones

Figural.2 Conexion de dos redes a través de un cortafuegos

Elaborada por el autor
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De acuerdo a lo expresado, es necesario aplicaidasediferentes a los servidores
internos ya que estarian expuestos mas directanaeide ataques externos, siendo

necesario utilizar sobre ellos, medidas tipica%sdguridad en profundidad” tales como:

Proteccion del Cortafuegos:Mientras solo se permite el ingreso como usuario de
administrador a los cortafuegos, los demas usuand#nen ningun tipo de acceso al
mismo, pudiendo hacer iniciar una sesion Unicametdstro de la red de servidores.
Cualquier programa o utilidad innecesaria o pon@nte peligrosa sera desinstalada.

Algunas de las acciones que activarian la notiificede alarma serian:

» Intento de acceso a puertos restringidos.

» Intento de acceso a cualquier puerto superior2410
Algunas de las acciones motivo de examen o inspecerian:
» Registro de todos los paquetes rechazados.

» Reqgistro de todos los procesos de inicio de segi@nhan sido

incorrectos.

Restriccion de acceso al Cortafuegos

» Cuentas de usuario en ningun sistema que ejerzartéduegos.

Y

No se permite inicio de sesidn al cortafuego detdsterior.

» Las cuentas con privilegios de administrador saopseden activar
desde la consola del sistema.

» Un programa se encarga de manera regular de chdguetegridad del
sistema.

» Para efectuar un cambio de configuracion del s@stesa requiere

reiniciar el sistema.

Algunos modelos también tienen protecciones fistcaso:
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Proteccion de la red interior: son sistemas dedicados a una mision, utillzzdware

y softwarepara implementar un cortafuegos que tiene comaatfoiacion la seguridad

y como mision la proteccion de la red interior ygdores). En lugar de conformarse con
una aplicacion desoftware se intenta elevar el nivel de proteccion con sistéma
dedicado". Esta solucién de tener un cliente dedicas desestimada por algunas
entidades por el costo econdmico que supone deditasistema (bastante caro en
algunos casos) a la tarea exclusiva de protegedlaerimetral interna.Es evidente que
el nivel de proteccion de las redes que no cuesdarun equipo de estas caracteristicas

es sensiblemente menor.

Construcciones de Muro Doble:Algunos cortafuegos se construyen con la técnica de
"muro doble”, en este caso el cortafuegos constiodesistemas separados fisicamente
(muro exterior e interior) conectados por una radapla como por ejemplo tipo DMZ
(Demilitarizaded ZoneZonaDesmilitarizada). Si alguien es capaz de cometer el
muro exterior, el muro interior protege la red aodo su red DMZ y aislando la red
interior. EI muro interior se rige por el "pesimigmde forma que solo acepta paquetes
si responden a una peticion originada en el intel#ola red o provienen de uno de sus
servidores (por defecto guarda toda la informacdhre las transacciones). De no
llegar de estas dos fuentes, se pone a la defetisin@anera inmediata cortando la red
privada que lo une al muro exterior y alerta salbra posible violaciéon de seguridad

critica.

Realmente, la l6gica de esta alternativa es basthrtosa pues en un sistema con unos
anicos cortafuegos, si se lograra comprometer ainmj el atacante ganaria el acceso a
toda la red. Este caso especifico de "muro doldeUjnico que lograria el presunto

atacante es aislar la red (aunque puede que estt werdadero objetivo del atacante).

Los cortafuegos, ademas, poseen otras propiedades:

Acceso transparente a la redLos cortafuegos ofrecen acceso transparente alla re
las aplicaciones TCP/IH (ansmission Control Protocol/Internet ProtocBlotocolo de

Control de Transmision/Protocolo de Internet)desiexvidores, siempre y cuando estén
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habilitadas. Esto significa que tanto las compu@slcomunes con sistemas operativos
como Windows y Linux, operan normalmente a travdsxdrtafuegos. Las aplicaciones
IP (Internet Protocal Protocolo de Internet)comunes tales como TelER, servicio

weh etc., se pueden utilizar sin modificaciones.

Ocultacién de Dominios:El cortafuegos oculta el dominio interno de la peotegida;

si se posee un “muro doble” la Unica parte que egpde su dominio es el “muro
exterior”, no interfiriendo servicios permitidosyrpejemplo, correo electrénico, FTP u
otros servicios aprobados para la red externa. Breera adicional, el correo enviado
desde la red de servidores sera "despojado” defdariacibn comprometedora con
respecto al servidor y DN®Omain Name SysterBistema de Nombres de Dominio)

que podria dar a un potencial atacante una idéaamfiguracion interior de la red.

NAT (Network Address TranslationTraduccion de Direccion de Red):Todas las
direcciones IP son traducidas a la del cortafuegpsiesto, o que significa que todos
los paquetes de datos que se originan dentro ekl laparecen como provenientes del
cortafuegos. En la red LAN¢cal Area NetworkRed de Area Local) las computadoras
de los clientes de las redes de estudiantes temdran puerta de enlace la interfaz
donde se localiza el cortafuego. Cuando se solwitaservicio de la red interna de
servidores, esta interfaz traducird de nuevo lecdion a la de destino en la red de los

servidores.

Filtrado Inteligente de PaquetesTodos los paquetes dirigidos hacia el cortafuego so
"inteligentemente filtrados" para impedir el accasauertos no autorizados. Se permite
la conexién Unicamente a los clientes autorizadesadministrador puede conceder o
denegar acceso de manera amplia, valiéendose hastandbinaciones especificas de
cliente/puerto (por ejemplo puede prohibir a tddassubredes usar el puerto "x", o solo
al cliente "x", o solo el cliente "x" puede usampekrto "z").La defensa perimetral basa
Su accionar en un conjunto de recursos de asegmtmestablecidos en el perimetro

externo de la red, tales como cortafuegos y enouéadasegurados.

SeguridadenlosencaminadoresDentro de la amplia gama de soluciones que se
pueden encontrar para incrementar la seguridad cel| una de ellas la constituyen los
encaminadores que filtran paquetes los cualeszasabl reenvioo unasupresion de los
mismos, basados en un conjunto de reglas configaradr el administrador de la

red.La configuracion de estos encaminadores detteroplar:
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Qué servicios se ofreceran y en qué direccion.

Las limitaciones respecto a la cantidad de compussdque tendran acceso a
los servicios y su posible agrupamiento.

La existencia de equipos en Internet o redes eadagne deban autenticarse con

los equipos internos.

Los parametros a considerar para crear las reglafit@as son:

A\

Direccién IP origen y destino.

Protocolo de capa 3 (IP).

Protocolo de capa 4 TCP/UDR&ansmission Control Protocol /User Datagram
Protocol Protocolo de Control de Transmision/ Protocolo tagrama de

Usuario).

En los segmentos TCHransmission Control ProtocoProtocolo de Control de
Transmision), el bit de ACK (Acknowledgement Acuse de Recibo o

Asentimiento).

Tipo de mensaje para el caso de protocolo ICMierhet Control Message
Protocol, Protocolo de Mensajes de Control de Internet)

Puertos origen/destino de TCP y UDBsér Datagram ProtocolProtocolo de

Datagrama de Usuario).

Encaminadoresque filtranpaquetes Previo al andlisis de una implementacion con

encaminadores que filtran paquetes, hay que recquaael encaminamiento ordinario

solamente tiene en cuenta hacia dénde se diriga paduete de informacion, y

selecciona cudl es la mejor via para llegar a stirde Este tipo de encaminamiento no

tiene en cuenta las politicas de seguridad o suta es potencialmente segura o

insegura. Unicamente su objetivo es el de llevainfarmacién a su destino. El

encaminador que filtra paquetes en cambio, analipaquete de informacion al detalle

y establece si puede ser enviado a su destinoneidfude las politicas de seguridad del

sistema. En el supuesto caso de que fuera el @Gmsbema de proteccion, y ante su

posible falla, la red o el equipo puede verse esjoua las amenazas del exterior. Este
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encaminador puede dar acceso a un servicio o deémeBaro, de haberse producido el
acceso no autorizado, no puede realizar protecgiowiéviduales dentro del mismo.

Al igual que un cortafuegos, este filtro encamimatiscrimina paquetes de informacién
o de datos que va redirigiendo entre los cliemeggmos y externos del sistema, gracias
a una seleccion que realiza siguiendo las politidas seguridad establecidas.
Seguidamente en la figura 1.3 se representa uméotyip de red implementada con un

Encaminador Servidor Proxy 3

encaminador que filtra paquetes.

Conmutador

Servidor FTP
'

Servidor de

& _

aplicaciones

Red pablica externa

Figural.3 Topologia de red implementada con encaminadoritjee f

paquetesElaborada por el autor

Para entender la finalidad de dicho encaminadodgueconsiderar algunos de los

siguientes elementos:

» Bloqueo de todas las conexiones externas, salvellaguque trabajen bajo
SMTPSimple Mail Transfer ProtocplProtocolo para la Transferencia Simple
de Correo Electronico), para permitir la recepaércorreo electronico.

» Bloqueo de todas las conexiones que puedan coassdempotencialmente
inseguras.

» Permision del servicio de correo electrénico y d® Faunque manteniendo el
bloqueo a servicios potencialmente peligrosos cORBP (Trivial File Transfer

Protocol, Protocolo de Transferencia de Archivos TrivialeRRC Remote
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Procedure Call,Llamada de Procedimiento Remoto), servicios dab tir":
rlogin (Acceso por Clave no Verificado), etc.

» Politicas de seguridad en los encaminadores deenfinformacion.

Existen una serie de elementos de seguridad quarsdares a todos los cortafuegos:

» Un criterio de filtro de paquetes que se estaljpace los puertos del dispositivo.

» Cuando un paquete de informacion llega al puetiabéscido, cada uno de sus
encabezados se analiza. Generalmente ocurre da tgs IP, TCP o UDP.

» Las reglas de filtro de paguetes se guardan errden@reciso para que cada
una de ellas se ejecute en ese mismo orden, erdfudel tipo de paquete de
informacion que llegue al sistema de red o al equip

» En el caso de que una regla (o parte de ella) seym@erada, o no cumpla los
requisitos establecidos, el paquete de informapdaira recibirse en el sistema,
pero, éste avisara mediante alertas de cualesith@ros protocolos y normas
gue no cumple.

» Si la politica de seguridad lo permite, la trangbmsde los datos continla y se
recibe el paquete.

» Si un paquete no cumple ninguna de las reglas,as®lanun aviso al sistema,
que impide su acceso. En funcion de lo explicadrammmente, quedaria
definida la importancia del mantenimiento adecudeloorden de las reglas de
este encaminador, ya que la aplicacion las va tiyena a una. Al igual que un
cortafuegos, un encaminador que filtra paquetessnan sistema autbnomo que
pueda ir de una regla a otra sino que las va paodessegun el orden marcado
por el administrador del sistema.

» Si las reglas se establecieran en un orden equ@pgaodria no permitir el
acceso de servicios que serian validos, y permliteicceso a otros servicios
nocivos. Un encaminador que filtra paquetes puegle s encaminador
comercial o un nodo con capacidad de encaminamppreoposee aptitudes de
filtrado de paquetes, teniendo la funcionalidacdblbguear o permitir el trafico

entre redes o nodos basados en direcciones, puamtacolos e interfaces, etc.
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Arquitecturade clienteencaminador: Un cliente encaminador (llamado tambie@-
router)cuando se configura como cliente bastion, comobserga en la figura 1.4 es
una computadora que encamina paquetes y tambidre pascapacidad de filtrarlos
(cortafuegos). Este cliente encaminador es la twoogputadora de la red interna por la
gue los clientes externos pueden abrir conexiatws]e solo cierto tipo de conexiones
son permitidas. Por lo tanto, cualquier sistema&rext que intente acceder al sistema
interno, debera conectarse con este cliente, €seuaquiere que tenga un alto nivel de
seguridad. El filtrado de paquetes, también, dempirle al cliente encaminador abrir
conexiones a subredes exteriores. La configuradi&nfiltrado de paquetes en este
cliente deberia contemplar las siguientes reglas:

1. Permitir que clientes internos se conecten ¢ientes externos para ciertos servicios

(servicios permitidos por medio de paquetes fitsgd

2. No permitir todas las conexiones desde los telgemternos (forzar a esos clientes a

usar el servicio via cliente encaminador).

Servidor

g@} Conmutador

Servicios publicos v
semipublicos

Red publica externa

Figural.4 Comunicacion a una red externa a traves de urtelecaminador
Elaborada por el autor

Existen algunas desventajas en una implementa@d@std tipo; la principal es que si
un ataque vulnera al cliente encaminador, esto sx\an@ado por la red interna.
Asimismo, el encaminador también presenta un pugo falla, porque si es

comprometido, la red entera esta disponible parataeada. EI encaminador puede ser
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el primer elemento a utilizar en la estrategia diemksa perimetral, si bien éste debe
contar con recursos de seguridad e inspeccion pwejrar su rendimiento. A

continuacion se explicara coOmo esta instancia tanp@ con los cortafuegos.

Cortafuegos: El cortafuegos constituye una segunda linea ded&ola defensa
perimetral, ya que la primera fue el encaminaderfdtra paquetes o su variante cliente
encaminador. Un cortafuegos es un equipo que ingpec el trafico y realiza un
control de acceso a los recursos de la red basagdoliicas predefinidas, de las que se
distinguen dos tipos basicos, impidiendo que atasam personal no autorizado acceda

a recursos o servicios de la red interna. Estogipios son:

» Aceptar todo servicio, excepto lo denegado pordgkas.

» Filtrar todo servicio, excepto lo permitido por faglas.

De este modo, un cortafuego "si" puede permitwisies wely correo y FTP desde una
la red interna hacia la red externa, pero "no" férral chat que puede o no ser
necesario para el trabajo. También, se puede awafidps accesos que se hagan desde
la red externa hacia la red interna y es posibleega todos, o permitir algunos
servicios como el de FTP.Siendo un dispositivo aanunico proposito (prohibir el
acceso no-autorizado a terceras personas) se aoeetrte el encaminador y la red
interna como se muestra en la figura 1.5, y ac@mmocun guardia vigilando y
controlando el trafico de los datos, previniendtasospechosos de atacantes y otras
personas. Soélo los empleados o personas con adidrizpueden tener el acceso a los
datos mas relevantes y el administrador de seglsdaa el Unico que lo permitira.
Ademas, en algunos casos hay que implementarilsarhente (en diferentes sectores
de la red interna) para proteger a los departarseice poseen informacion

particularmente sensitiva.
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@ Encaminador
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&

Red semipiablica

Servicios pablicos y
semipablicos

Red pablica externa

Figural.5 Topologia de red usando encaminador- cortafuegos

Elaborada por el autor

El cortafuego registra todos los accesos a lamedna y desde ella, y acepta o rechaza

conexiones basadas en reglas prefijadas.

Conocer la diversidad de los modelos de algundasfc@gos que existen actualmente,

ayuda a clarificar qué tipo o tipos implementar cisificacion basica es:

» Filtros de paquetes
» Cliente Bastion
» Proxies

Los cortafuegos basados gmoxies, poseen una serie de ventajas tendientes a
incrementar la seguridad, pero no se tratan elguilginte en este trabajo porque no son

de gran aplicacion en la investigacion.

Filtros de paquetes: Son aquellos dispositivos que estando conectadasnlaos
perimetros (interior y exterior), dejan pasar gaés de ellos) paquetes IP en funcion de
reglas predeterminadas. Estos cortafuegos condeyeniz trabajan a nivel de red, y
son capaces de filtrar trafico en funcion de dimges IP, protocolos, y nUmeros de
puerto de TCP o UDP. Normalmente, esta mision &dpo desempefar tanto clientes
con dos o mas tarjetas de red, como encaminadémesl. caso de cortafuegos basados

en filtrado de paquetes, los dispositivos de laingeina se configuran con la ruta por
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defecto apuntando a este dispositivo, que en fand@sus reglas, dejara pasar estos
paquetes o los rechazara. El principal problemaeste tipo de cortafuegos es la
limitacion a la hora de configurar reglas compleyata falta de flexibilidad en la
capacidad delog o registro de actividad. Otra limitacion fundaménts la
imposibilidad de filtrar trafico en funcion de imfpacion contenida en niveles
superiores, tales como URL#{iformResourcelLocatorLocalizador de Recursos

Uniforme), o esquemas de autenticacion fuertes.

Cualquier encaminador IP utiliza reglas de filtrgmoa reducir la carga de la red, por
ejemplo, se descartan paquetes cuyo TTimétoLive, Tiempo de Vida) ha llegado a
cero, paquetes con un control de errores erroneosimplemente tramas de
difusion.Ademas de estas aplicaciones, el filtrddopaquetes se puede utilizar para
implementar diferentes politicas de seguridad enred; el objetivo principal de todas
ellas suele ser evitar el acceso no autorizade elas redes, pero manteniendo intactos
los accesos autorizados. Su funcionamiento esuadiniénte muy simple: se analiza la
cabecera de cada paquete, y en funcion de unadeereglas establecidas previamente,
la trama es blogueada o se le permite seguir sinoaiBstas reglas suelen contemplar
campos como el protocolo utilizado (TCP, UDP, ICMR,.), las direcciones fuente y
destino y el puerto de destino. Ademas de la infoiém de cabecera de las tramas,
algunas implementaciones de filtrado permiten e@Bpacreglas basadas en la interfaz
del encaminador por donde se reenvia el paquesalyién en la interfaz por donde ha

llegado hasta el usuario.

Bastion: Un cliente bastiébn, como se ve en la figura 1.6jreservidor asegurado, a tal
punto, que no es viable en circunstancias normaks. tipo de dispositivo hace uso de
los recursos internos de seguridad del sistemaatperla auditoria y la autenticacion
al maximo. Los servicios no autorizados son desestds, al igual que toda cuenta de
usuario, excepto la de administracion. Usualmeftgiona en forma conjunta con el

filtro de paquetes instalado en el encaminadorcguecta la red LAN a Internet.
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Internet

S

Fed privada interna

Chente-Bastion

Figural.6Topologia cliente bastion y encaminador con fitteopaquetes
Elaborada por el autor

TopologiaDMZ: Es posible implementar diferentes arquitecturas sgguridad
basandose en cortafuegos, y armar con ellas uicdde red perimetral segura que
comprenda diferentes areas, dependiendo de loeside seguridad requeridos. DMZ
es la zona donde residen los servidores que centigplicaciones semipublicas, como
el servidor de correoyeh etc. A este sector de la red es posible acceesdedel
exterior, previo filtrado del encaminador y coriedos perimetral. Los servidores de
aplicaciones estan protegidos por medio de otréaftmgoque forma un segundo
circuito de defensa, con direcciones no direccemaldesde Internet.Existen
determinadas situaciones en las que seria necelgaoentrar a cualquier persona a
alguna parte determinada de la red. Por ejemplee gistuviera operando un portal de
Internet en un servidoweb conectado a la red interna de la entidad, segutansena
preciso que los visitantes potenciales tengan aceas cualquier momento a
determinadas areas de la red. En este caso, sseaamio disponer de un cortafuego

gue contenga un puerto desmilitarizado.

Este puerto no provee notorias funciones de segpliridor lo que cualquier usuario
podria acceder al recurso en cuestion. Por ejersplpodria conectar el servideebal
puerto DMZ vy el resto de la red interna a los demastos que si estarian provistos de
seguridad. De esta manera, la red seria privadmtras que el sitiwebde la entidad
(servidorweb no.Entonces, podria decirse que una DMZ es udaengre una red

protegida y una red externa, cuyo objetivo es @ode un nivel de seguridad adicional
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a los recursos (o servicios) que necesiten sengaglols a la comunidad de Internet,
redes o subredes. En esta red adicional, podri@argb los servidores que no estarian
totalmente protegidos por el cortafuego, como pemplo, un servidor de correo. Se
muestra en la figura 1.7 un ejemplo de DMZ dondeadico proveniente de Internet se

le aplica un filtrado ligero y cuando ingresa add privada se filtra mas rigurosamente.

Internet

DMZ |

Red privada interna

Figura 1.7 Topologia DMZ
Elaborada por el autor

Subredprotegida: La arquitectura de subred protegida, también colaocomo red
perimétrica o DMZ afiade un nivel de seguridad enauitecturas de cortafuegos,
situando una subred (DMZ) entre las redes exteineema, de forma que se consiguen
reducir los efectos de un ataque exitoso al clibatgtion. En otros modelos, toda la
seguridad se centra en el bastion de forma quea seguridad del mismo se veia
comprometida, la amenaza se extendia automaticanaénesto de la red. Como el
sistema bastidon es un objetivo codiciado por mugbicstas, la arquitectura DMZ
intenta aislarla en una red perimétrica, de foraha@tie, si un intruso lograra acceder a
este sistema, no consiga un acceso total a ladsybotegida. Subred protegida es la
arquitectura mas segura, pero también la mas cgarfpéeutilizan dos sistemas (pueden
ser dos encaminadores) denominados exterior eant@onectados ambos a la red
perimétrica (que constituye el sistema cortafuegosgjue se incluye el cliente bastion;
y también, se podrian incluir otros sistemas gqaeiezan un acceso controlado, como
por ejemplo el servidor de correo o el de servieie§ que serian los Unicos elementos
visibles desde fuera de la red.El encaminador iextéene como mision bloquear el
trafico no deseado en ambos sentidos (hacia |pegchétrica y hacia la red externa),
mientras que el interior hace lo mismo pero conrdico entre la red interna y la

perimeétrica.
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De esta forma, un atacante tendria que romperglarisad de ambos encaminadores
para acceder a la red protegida. Incluso es posiblee desean mayores niveles de
seguridad, definir varias redes perimétricas eie sgituando los servicios que requieran
de menor fiabilidad en las redes mas externaselaaiacante habra de saltar por todas y
cada una de ellas para acceder a todos los sistteriasentidad. Evidentemente, si en
cada red perimétrica se siguen las mismas regléirddo, estos niveles adicionales no

proporcionarian mayor seguridad.

Aunque la arquitectura DMZ es la que mayores ngvetle seguridad puede
proporcionar, no se trata del ideal de los sistem@safuegos. Existen algunos
problemas relacionados con este modelo: por ejemsplpuede utilizar el cortafuegos
para que los servicios fiables pasen directamentacteder al cliente bastion, lo que
puede dar lugar a un incumplimiento de la politieala organizacion. Un segundo
problema, quizas mas grave, es que la mayor partéa dseguridad reside en los
encaminadores utilizados. Como se ha dicho antgdglas de filtrado de estos
elementos pueden ser complicadas de configurampiabar, o que puede dar lugar a
errores que abran importantes brechas de segueidadda la infraestructura de la

entidad. Seguidamente se observa en la figuraaldpblogia de subred protegida.

Encaminador

Dir. IP
privada

0y
&5

S

Red privada interna

Conmutador

Servicios publicos ¥ sermipiblicos

Red pablica externa

Figural.8 Topologia de subred protegida

Elaborada por el autor

23



También pueden existir variantes en las que seaitiln PC-router (combinacion
cliente ruteador y bastion) en el mismo sistemajyase representa en la figura 1.9,
donde este cliente es el encargado de filtrar, ghgnservicios, gestionar el trafico,
proteger contra intrusos y encaminar. Segun dactrafue este maneje incluso podria
llegar a prestar algunos servicios como DNS, DHOné&mic Host Configuration

Protocol Protocolo de Configuracion Dinamica de Host)reorelectrénico, etc.

Conmutador

Servicios pablicos y semipiblicos
Red privada interna :

Red piblica externa

Figural.9Topologia de subred protegida usando un PC-router

Elaborada por el autor

En los dos udltimos ejemplos, al segmentar la refbraesu rendimiento y se divide
tanto el dominio de colisiones como el de difusidna gran red se segmenta por las

necesidades de rendimiento y seguridad como senexqeguidamente en la figura 1.10.
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Subred 3

Subred 1

Subred 2

Figural.10 Segmentacion de una red por medio de un PC-router

Elaborada por el autor

El DMZ no es mas que un disefio de red posible @amatituir la defensa perimetral de
la red. Como las capas de una cebolla, los nivddeseguridad y acceso a servicios y
sistemas de informacion mas seguros estan en has zoas profundas de la red donde
los controles exigidos a los cortafuegos son mtrycess.(Stallings, 2003)(Tanenbaum,
1997)(Segu-info)

1.6Modo deiniciar politicaspara seguridad.

Segun (Orejuela, 2012) sefiala que habitualmensegpiea los derechos de acceso a los
datos y recursos con los instrumentos de contcolngponentes de identificacion. Estos
componentesadmiten saber que los operarios o etaglele una organizacion, tengan

sé6lo lasautorizaciones que se les facilito.

La confianza en un sistema de informacion debalisefiada para noparalizar lalabor
de los operadores. Por aquello, se debe integiandzses y politica de seguridad, como

los siguientes objetivos:
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> Crearnormas y procedimientos para cada prestaeide arganizacion.
> Delimitar las operaciones a promover y preferirdassonas a contactar en caso
de descubrir una posible intromision

> Capacitar a los operadores con lasdificultadesdgoi en sistemas informaticos.

(Orejuela, 2012) Comenta al respecto, los deredbascceso de los operadores deben
ser determinados por los responsables jerarquicus por los directivos informaticos,
los cuales tienen que lograr que los recursosgctes de acceso sean relacionados con
la actitud de seguridad determinada. Ademas, cdnamministrador es el Unico en
conocer todo el sistema de la organizacion, tieecpmunicar a la directiva o gerencia
cualquier problema e informacion valiosa sobreelgusidad, y siempre actualizarse en
estrategias de seguridad y siempre socializandmw dionocimiento con los trabajadores

de la organizacion.

1.7 Los riesgos de amenaza.

Tomando como referencia un estudio de (Belduma32@1iina institucion educativa, se
orienta que una vez que la programacion y el furaridento de un dispositivo de
almacenamiento (o transmision) de la informacion@esideran seguras, todavia deben
ser tenidos en cuenta las circunstancias "no irdbcas" que pueden afectar a los
datos, las cuales son a menudo imprevisibles oitaid®s, de modo que la Unica
proteccion posible es la redundancia (en el cadosddatos) y la descentralizacion por
ejemplo mediante distribucion de redes, en el adsolas comunicaciones. Estos

fendmenos pueden ser causados por:

> El usuario: causa del mayor problema ligado a la seguridadirdeistema
informatico (porque no le importa, no se da cuerdagoroposito).
> Programas maliciososaplicaciones informaticas, destinados a perjudacar

hacer un uso ilicito de los recursos del sistensainktalado (por inatencion o

maldad) en el computador abriendo una puerta asioéro bien modificando los
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datos. Estos programas pueden ser un virus infaopatn gusano informatico,
un troyano, una bomba l6gica o un programa espia.

Un intruso: persona que consigue acceder a los datos o pragrenlos cuales
no tiene acceso permitidorécker, defacer script kiddieo Script boy viruxer,
etc.).

Un_siniestro (robo, incendio, por aguajina mala manipulacion o una mala

intencion derivan a la pérdida del material o dedrchivos.

El personal interno de Sistemastas pujas de poder que llevan a disociaciones

entre los sectores y soluciones incompatibles lpasaguridad informatica.

1.8 Técnicas de aseguramiento del sistema.

Segun informaciéon en la web y cuyo autor es destdadhttp://seguridadeninternet-

rosi.blogspot.com/) se indica que, entre las témwara asegurar el sistema se pueden

mencionar las siguientes:

>

>
>

Codificar__la__informacion: Criptologia, Criptografia y Criptociencia,

contrasefas dificiles de averiguar a partir desdpévsonales del individuo.
Vigilancia de red.

Tecnologias repelentes o protectorascortafuegos, sistema de deteccion de

intrusosantispyware antivirus, llaves para proteccion dgoftware etc.
Mantener los sistemas de informacién con las aza@bnes que mas impacten

en la seguridad.

1.9 Consideraciones de software.

Tener instalado en la maquina Unicamentsaétware necesario reduce riesgos. Asi

mismo tener controlado el software asegura la adlae la procedencia del mismo (el

software pirata o sin garantias aumenta los riesgos). o t@aso un inventario de

software proporciona un método correcto de asegurar lastaacion en caso de
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desastre. Elsoftware con métodos de instalaciébn rapidos facilita tambi@

reinstalacion en caso de contingencia.

Haysoftware que son conocidos por la cantidad de agujeros etpirislad que
introducen. Se pueden buscar alternativas que priopen iguales funcionalidades

pero permitiendo una seguridad extra.

1.10 Consideraciones de red.

Los puntos de entrada en la red son generalmentereb, las paginas web y la entrada
de archivos desde discos, o de computadoras agsiaspmo portatiles. Por eso segun
el trabajo disponible en el link: http://seguridaithernet-rosi.blogspot.com/. Se
recomienda mantener al maximo el numero de recutea®d so6lo en modo lectura,
esto impide que computadoras infectadas propagues.\En el mismo sentido se
pueden reducir los permisos de los usuarios alnmeinifambién se pueden centralizar
los datos de forma que detectores de virus en rbattth puedan trabajar durante el
tiempo inactivo de las maquinas. Ademas es imptartaontrolar y monitorizar el
acceso a Internet puede detectar, en fases deeracign, como se ha introducido el
virus.(Tanenbaum, 1997)(Security)

1.11 Conceptos erroneos acerca de la seguridad infaatica.

A continuacion se detallan algunos conceptos eo®raeerca de los aspectos de la

seguridad informatica:

» Un sistema determinado no es importante pararacker Esta afirmacion se

basa en la idea de que no introducir contrasefgsrese en una entidad no
entrafia riesgos pues ¢ quién va a querer obteméolanacion? Sin embargo,
dado que los métodos de contagio se realizan patfiomée programas

automaticos, desde unas maquinas a otras, esttistimguen buenos de malos,
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interesantes de no interesantes, etc. Por tanioseédiemas y dejarlos sin claves
es facilitar la vida a los virus.

No abrir archivos que se desconocen es sedtsto es falso, pues existen

multiples formas de contagio, ademas los prograreakzan acciones sin la
supervision del usuario poniendo en riesgo logsias.

Tener un antivirus brinda completa segurid&h general los programas

antivirus no son capaces de detectar todas ladlpssiormas de contagio
existentes, ni las nuevas que pudieran aparecdoromm los ordenadores
aumenten las capacidades de comunicacion, adengsandivirus son
vulnerables a desbordamientos de bufer que hacetacgeguridad del sistema
operativo se vea mas afectada aun.

Disponer de un cortafuegosprotege contra contagiésto Unicamente

proporciona una limitada capacidad de respuesta.flranas de infectarse en
una red son multiples. Unas provienen directaméataccesos al sistema (de lo
que protege un cortafuegos) y otras de conexionese realizan (de las que no
protegen). Emplear usuarios con altos privilegaspealizar conexiones puede
entrafar riesgos, ademas los cortafuegos de aplicdlms mas usados) no
brindan proteccion suficiente contraspbofing

Un servidor web cuyo sistema operativo es un uoidMadizado es invulnerable.

Puede que esté protegido contra ataques directarhaota el nucleo, pero si
alguna de las aplicaciones web, tales como Pipdrtext PreprocessprPerl,

Cpanel, etc., esta desactualizada, un ataque sabien script de dicha
aplicacion puede permitir que el atacante abraShall y por ende ejecutar

comandos en unix.

1.12 Organismos oficiales de seguridad informatica.

(Elias, 2010)en su trabajo “Resguardo de infornmégénala que, existen organismos

oficiales encargados de asegurar servicios de pec&rede riesgos y asistencia a los

tratamientos de incidencias, tales como el CERT/C&@nputer Emergency Response

Team Coordination Centedel SE(Software Engineering Institutee laCarnegie

Mellon University el cual es un centro de alerta y reaccion frembs ataques
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informaticos, destinados a las entidades o admaistes, pero generalmente estas

informaciones son accesibles a todo el mundo.

1.13Aspectos primordiales a tener en cuenta para keguridad.

Algunos aspectos importantes que se deben teneuama en este campo son los

siguientes:

Conoceralenemigo:Este punto se refiere a los atacantes y a losswdgruConsidera
quien querria engafar la seguridad, mide e ideatifis motivaciones. Determina lo que
ellos querran hacer y el dafio que podrian causarred. Las medidas de seguridad

nunca pueden hacer posible que un usuario realieas no autorizadas en el sistema.

Calcularelcosto: La seguridad puede demorar el trabajo, crear unstos®
administracion y gastos educacionales. Esta pueshbr significativos recursos
computacionales y requehardwareespecializado. Cuando se disefian las medidas de
seguridad se deben tener en cuenta los costos hefwdficios pese a este costo. Para
ello, se tiene que entender los costos de las medgidas probabilidades de brechas de
seguridad. Si se incurre en que los costos de isleguestén fuera de la proporcion de

los peligros reales, se estara haciendo un peyjuici

Identificarlasasunciones: Todo sistema de seguridad tiene como base lasiasesc

Por ejemplo, se podria asumir que la red no puede/dnerada, que los atacantes
conocen menos que los que los que administranstdnsa de seguridad, que estan
usando software estandares, o que un cuarto cecatdlave estd seguro. Hay que
estar seguro de examinar y justificar las asunsiof@alquier asuncion oculta es un

agujero potencial de seguridad.

Controlarlossecretos:La mayoria de los sistemas de seguridad se basaacestos.
Por ejemplo: contrasefias y claves encriptadaserSbargo frecuentemente los secretos
no son tan “secretos”. Lo mas importante para mantsecretos es conocer las areas
gue se necesita proteger. Hay que saber que caeatinpermitiria a alguien engafar
al sistema, para guardarlo celosamente y asumitagieelo demas es conocido por los
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adversarios. Los sistemas de seguridad deben disefi@ra que solo un namero
limitado de secretos necesiten ser guardados.

Factoreshumanos:Muchos sistemas de seguridad fallan porque losidd®es no
consideran como los usuarios reaccionaran a estédasSmedidas de seguridad
interfieren con el uso esencial del sistema, esadidas se resistirAn y quizas se
engafiaran. Para ganar la complacencia, se debarasege los usuarios pueden
conseguir su trabajo hecho. Los usuarios debemdsrtey deben aceptar la necesidad
de la seguridad. Algunas organizaciones llevanb@ @ntrenamiento de seguridad de
redes para sus usuarios; es decir, no se les pargiliacceso al Internet hasta que ellos

hayan completado un programa de entrenamiento forma

Conocerlasvulnerabilidadesdel sistema: Todo sistema de seguridad tiene
vulnerabilidades. Hay que entender los puntos eghiél sistema y conocer como ellos
pueden ser explotados. Se debe también conocérdas que presentan el peligro mas
grande y prevenir el acceso inmediatamente a dllatender los puntos débiles es el

primer paso para convertirlas en areas seguras.

Limitar elalcance deaccesoSe deben crear las barreras apropiadas dentristieha
para que si los intrusos acceden a una parte dsinoni no tengan el acceso
automaticamente al resto del sistema. La segunidadn sistema so6lo es tan buena

como el nivel de seguridad mas débil de cualduisten el sistema.

Entenderelentorna Entendiendo como funciona normalmente el sistesabiendo lo
gue se espera y lo que es inesperado y estandiiafamado con cdmo normalmente se
usan los dispositivos instalados, ayuda a que seullea los problemas de seguridad.
Notar los eventos raros puede ayudar a captu iatrusos antes de que ellos puedan
dafar el sistema. Las herramientas de auditoridgruayudar a que se descubran esos

eventos raros.

Limitar laconfianza: Se debe saber con goétwarese cuenta exactamente y se debe

tener en cuenta en el sistema de seguridad questdisicareno esta libre de errores.

Recordarla seguridadfisica:El acceso fisico a una computadora (0 un encamipado
normalmente le da el mando total a un usuario isufiemente sofisticado sobre esa
computadora. El acceso fisico a un eslabén dedanoemalmente le permite a una

persona taladrar ese eslabdn, lo bloquea, o inycta@fico en él. No tiene ningun
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sentido instalar usoftwarede seguridad complejo mientras el accesmedwareno se

controla.

La seguridad espenetrante:Casi cualquier cambio que se hace en un sistendepue
tener efectos de seguridad. Esto es especialmendad/ cuando nuevos servicios son
creados. Administradores, programadores y usudaben considerar las implicaciones
de seguridad de cada cambio que ellos hacen. Emtéasdimplicaciones de seguridad
de un cambio es algo que se aprende con la praEtage una buena gana de explorar

cada manera en que un servicio podria ser potemsidé manipulado.

1.14Estudio de los peligros principales.

Dos aspectos fundamentales en cuanto a riesgos son:

1. La identificacién de los activos.

2. La identificacién de las amenazas.

Identificacion de los activos:Un paso importante en el analisis de riesgo, edifaar
todo lo que se necesita proteger. Algunas cosa®lsaas, pero algunas son pasadas
por alto, tales como el personal que realmenteelsstema. El punto esencial es listar

todas las cosas que podrian afectarse por un pralde seguridad, por ejemplo:

El hardware: el CPU Central Processing UnitUnidad Central de Procesamiento),
tarjetas, teclados, terminales, estaciones de jtrall@s computadoras personales,
impresoras, discos, lineas de comunicacion, sewsdide terminales, ruteadores.

El software: programas fuentes, programas orientados a ohjglidlades, programas

de diagndstico, sistemas operativos, programasimermicacion.

Los datos en ejecucion, en linea, fuera de linea, salvasiddmalogs de auditoria,
bases de datos, en el transito sobre medios denicawsion.
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Las persona: los usuarios, las personas que necesitan ejesistamas.

La documentacién de los programasardware los sistemas, los procedimientos de

administrativos locales.

Los suministros el papel, los formularios, las cintas, los medies comunicacion

magnéticos

Identificacion de las amenazastyna vez que los recursos que requieren proteceon s
identifican, es necesario identificar las amenaaasstos recursos. Se entiende por
amenaza una condicion del entorno del sistema fdemacion (persona, maquina,
suceso o idea) segun informacién en un trabajcestipos de ataques contra sistemas
de informacion” y cuyo autor es desconocido, segigne, dada una circunstancia,
podria dar lugar a que se produjese una violaceétadseguridad (confidencialidad,
integridad, disponibilidad o uso legitimo) La piclt de seguridad y el andlisis de
riesgos habran identificado las amenazas que haerdeontrarrestadas, dependiendo
del creador del sistema de seguridad especificarskrvicios y componentes de
seguridad necesarios. Las cuatro categorias gesetal amenazas o ataques son las

siguientes:

Interrupcion :segun informacion disponible en la web;
http://cufminformaticos.blogspot.com/2011/02/clesition-y-tipos-de-ataques-

contra.html, la interrupcién es un recurso delesist es derribado o se torna no
disponible. Este es un embate contra la dispoddiili Ejemplos de este ataque son la
destruccién de un dispositivardware como el disco duro, cortar una linea de

comunicacion o deshabilitar el sistema de gest@fiatheros.

Intercepcién:un pirata informaticologra acceso a un recursce Estun ataque contra la
confidencialidad. Se establece que puede ser umsor@ un programa O un
computador. Ejemplos de este ataque son “pinchaa’ linea para hacerse con datos
que circulen por la red y la copia ilicita de avclsi o programas (intercepcion de datos),
o bien la lectura de las cabeceras de paquetesipscabrir la identidad de uno o mas
de los usuarios implicados en la comunicacion osker ilegitimamente (intercepcién
de identidad)
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Modificacion: un pirata informatico dnackerno ético, no sélo consigue acceder a un
recurso, sino que es capaz de manipularlo. Esteneataque contra la integridad.

Ejemplos de este ataque es el cambio de transascgsnun archivo de datos, alterar un
programa para que actue de forma desigual y aterentenido de mensajes que estan

siendo transferidos por la red.

Fabricacién:el hacker no ético, inserta objetos falsificadoseksistema. Este es un
atague contra la autenticidad. Ejemplos de esiguataon la insercion de mensajes
adulterados en una red o afadir registros a univarclkstos ataques se pueden

clasificar en dos tipos de ataques.

1. Ataques pasivo€n los ataques pasivos el atracador no alterantaugizacion, sino
que Unicamente la escucha o monitorea, para obiaf@macion que esta siendo
transmitida. Sus objetivos son la intercepcion desl y el andlisis de trafico, una

técnica mas sutil para obtener informacién de tawdcacion, que puede consistir en:

» Obtencidn del origen y destinatariode la comunicacion, leyendo las cabeceras
de los paguetes monitoreados.

» Control del volumen de trafico intercambiado entre las entidades
monitoreadas, obteniendo asi informacion acercaal®idad o inactividad
inusuales.

» Control de las horas habitualesle intercambio de datos entre las entidades de
la comunicacion, para extraer informacion acerca ldg periodos de
actividad.Los ataques pasivos son muy dificilesletectar, ya que no provocan
ninguna alteracion de los datos. Sin embargo, siblgcevitar su éxito mediante

el cifrado de la informacion y otros mecanismos.

2. Ataques activosEstos ataques envuelven algun tipo de alteracibfiujie de datos
transferido o la creacion de un artificial flujo datos, la pagina en linea de delitos
informaticos.com (http://delitosinformaticos.congsadad/clasificacion.shtml), en el
tema, seguridad, clasifica en cuatro categorias dtajues contra sistemas de

informacion:
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Suplantacion de identidad el hacker no ético, se hace pasar por una entidad
diferente. Por ejemplo, sucesiones de autentificepueden ser capturadas y
repetidas, permitiendo a una entidad no autorizactaeder a una serie de
recursos privilegiados suplantando a la entidadpgpsee esos privilegios, como
al robar la contrasefia de acceso a una cuenta.

Reactuacion uno o varios mensajes legitimos son capturadepetidos para
producir un efecto no deseado, como por ejemploegsay una cantidad
repetidas veces en una cuenta dada.

Modificacion de mensajesuna porcion del mensaje legitimo es alteradaso |
mensajes son retardados o reordenados, para prasuefecto no autorizado.
Por ejemplo, el mensaje “Ingresa unacantidad détada en la cuenta A”
podria ser modificado para decir “Ingresa una dadtdeterminada en la cuenta
B”.

Degradacion fraudulenta del servicio impide o inhibe el uso normal o la
gestion de recursos informaticos y de comunicasioRer ejemplo, el intruso
podria suprimir todos los mensajes dirigidos a determinada entidad o se
podria interrumpir el servicio de una red inunddadmn mensajes espurios.

Entre estos ataques se encuentran los de deneghcgaTvicio.A continuacion

se muestran en la figura 1.11, los tipos de ataguasa red de computadoras.
(William & Cheswick, 1994)(ISO/IEC) (ups)

Servicios publicos ¥ semipuablicos

Ataques

Bt 1aAsivos
Red pabhica externa i

Figural.11Tipos de ataques a una red de computadoras

Elaborada por el autor
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1.15SGSI(Sistema de Gestion de la seguridad de tgdrmacion).

Un SGSI esun conjunto de politicas de administracion daftamacion. El término es
utilizado principalmente por la norma(ISO/IEC20700%.f.).Se denomina en
inglésISMS [nformation Security Management Systéthconcepto clave de un SGSI
es para una organizacion el disefio, la implantagigrantenimiento de un conjunto de
procesos para gestionar eficientemente la acadsithilde la informacion, buscando
asegurar la confidencialidad, integridad y dispiidibd de los activos de la
informacion y minimizando a la vez los riesgos dgwidad. Como todo proceso de
gestion, un SGSI debe seguir siendo eficiente deinan largo tiempo, adaptandose a

los cambios internos de la organizacién asi cotos axternos del entorno.
PDCA (Plan-Do-Check-Act) o PHVA (Planificar-Hacer-Verificar-Actuar)

Las normas de seguridad de la informacion incorpetadipico PDCA o PHVA, el cual

se muestra en la figura 1.12, siendo este un eafdgunejora continua:

~

Establecer
gl 55

f Partes \

interesadas

f Partes \

interesadas Mantenar y
mejorar el
5G3l

mplemeantar
y operar el

=

Requisitos y Seguridad

gxpectativas

gestionada

Monitorear

L A \\ el 565 _/

Figura 1.12Ciclo del PHVA

Elaborada por el autor

» Plan(planificar): es una fase de disefio del SGSI, realizando laasiéan de
riesgos de seguridad de la informacién y la sefecde controles adecuados.
» Do(hacer) es una fase que envuelve la implantacion y operage los

controles.
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» Check(verificar). es una fase que tiene como objetivo revisar yuaveel
desempenio (eficiencia y eficacia) del SGSI.
» Act(actuary en esta fase se realizan cambios cuando seaarnieceara

llevar de vuelta el SGSI a maximo rendimiento.

La mejor definicién del SGSI es descrito por la &0 27001 y 27002y relaciona los
estandares publicados por lalSOhtérnational Organization for Standardization
Organizacion Internacional de Normalizacién)y l&C(Bternational Electrotechnical
CommissionComision Electrotécnica Internacional). (Ver an@xplLa documentaciéon

del SGSI se representa en la figura 1.13.

Contenido de los documentos

MANUAL DE i . i )
SEGURIDAD Describe el sistema de gestion de la seguridad

PROCEDIMIENTOS
DOC UM E \.] AHOE
EXIGIDOS POR LA

NORM.A

Describe el proceso v las actividades

OTROS DOCUMENTOS

DEL SCi51 l:lnu‘lrLlL:_u:nLH . -
de trabaja, formularios. Describe tareas v requisitos
especificaciones ¥ otros)
Son evidencias objetivas de la gjecucion de
S 1 bjet le 1 il 1
REGISTRLC ==
S SE procesos, actividades o tareas

Figura 1.13Documentacion del SGSI

Elaborada por el autor

Otros SGSI: a continuacion se mencionan otros SGSI:

SOGP. Otro SGSI que se empleainternacionalmente es SQ@®tmation Security
Forum's Standard of Good Practiceg) cual realiza Best practicé (las mejores

practicas), basado en las experiencias de impleciént
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ISM3: Information Security Management Maturity MaoldSM-cubed, es otra forma
de SGSI que estd construido en estandares como (Ihfbrmation Technology

Infrastructure Library Biblioteca de Infraestructura de Tecnologias merinacion),

ISO 20000, ISO 9001, CMMUGapability Maturity Model Modelo de Capacidad y
Madurez), ISO/IEC 27001, e informacion general daceptos de seguridad de los
gobiernos ISM3 puede ser usado como plantilla pa ISO 9001,mientras que la
ISO/IEC 27001 estd basada en controles, ISM3 emtada en procesos e incluye

métricas de proceso.

1.16 Seguridad de la informacion.

La seguridad de la informaciontiene como fin la proteccién de la misma y de los
sistemas de la informacion del acceso, uso, digidga interrupcién o destruccion no
autorizada. El termino seguridad de lainformacgeguridad informatica y garantia de
la informacionson usados con frecuencia y aunqusiguificado no es el mismo,
persiguen una misma finalidad al proteger laConfitdidad, Integridad vy
Disponibilidad de la informacion; Sin embargo ergtos existen algunas diferencias
sutiles que radican principalmente en el enfogas, mhetodologias utilizadas, y las
zonas de concentracion.La seguridad de la infoiinase refiere a la Confidencialidad,
Integridad y Disponibilidad de la informacién y dsitindependientemente de la forma,

los datos pueden ser: electrénicos, impresos, audims formas.

Principios basicos Los gobiernos, entidades militares, instituciofieancieras, los
hospitales y las empresas, acumulan una gran adntd informacion confidencial
sobre sus empleados, clientes, productos, la igeegin y la situacion financiera. La
mayor parte de esta informacion es recolectadéadra almacenada y puesta a la
disposicion de sus usuarios, en computadoras mitida a través de las redes a otras
computadoras.En caso de que la informaciéon confidede una empresa, sus usuarios,
investigaciones, su estado actual o nueva lineadefarrollo caigan en manos
indebidas,0 se vuelva publica en forma no autoazgmbdria causar la pérdida de
credibilidad de sus investigaciones, pérdida derdigidad, demandas legales o incluso

el desplome de la misma.
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Por lo que proteger la informacion confidenciabasequisito primordial, y en muchos
casos también un imperativo ético y una obligadé@al. Para el individuo comun, la
seguridad de la informacion tiene un efecto sigatfvo respecto a su privacidad, la que
puede cobrar distintas dimensiones dependienda deltura del mismo. El campo de
la seguridad de la informacién ha crecido y evanato considerablemente en los
altimos afios. Convirtiéendose en una carrera aaedita nivel mundial. La misma
ofrece muchas areas de especializacion, incluidosadditoria de sistemas de
informacion, planificacion de la continuidad delagad, la ciencia forense digital y

administracion de sistemas de gestién de segueidiad,otros.

Conceptos importantes Por mas de veinte afios la seguridad de la infugnaha
declarado que la CIA (Confidentiality, Integrity, vailability, Confidencialidad,
Integridad y Disponibilidad) son los principios lwés de la seguridad de la
informacion. La correcta gestion de la seguridadad@eformacion busca establecer y
mantener programas, controles y politicas, queatengpmo finalidad conservar la

confidencialidad, integridad y disponibilidad danéormacion.

Confidencialidad:La confidencialidad es la propiedad de prevenidilailgacion de
informacion a personas o sistemas no autorizadoffmplo, una transaccion de
tarjeta de crédito en Internet requiere que el mande tarjeta de crédito a ser
transmitida desde el comprador al comerciante y agherciante a una red de
procesamiento de transacciones. El sistema inteatar valer la confidencialidad
mediante el cifrado del nUmero de la tarjeta ydats que contiene la banda magnética
durante la transmisién de los mismos. Si una partautorizada obtiene el nimero de

la tarjeta en modo alguno, una violacion de la idemicialidad se ha producido.

La pérdida de la confidencialidad de la informacjiuede adoptar muchas formas.
Cuando alguien mira por encima de su hombro, ndsnge tiene informacién
confidencial en la pantalla, cuando se publicarmBrxion privada, cuando una laptop
con informacién sensible sobre una empresa es aolbadndo se divulga informacién
confidencial a través del teléfono, etc. Todosss&sos pueden constituir una violaciéon
de la confidencialidad.

Integridad: Para la seguridad de la informacion, la integridadia propiedad que busca

mantener a los datos libres de modificaciones rorizadas y no es lo mismo que
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integridad referencial en bases de datos. La vintade integridad se presenta cuando
un empleado, programa o proceso (por accidente onaba intencién) modifica o borra

los datos importantes que son parte de la infordnaci

Disponibilidad: La Disponibilidad es la caracteristica, cualidaccandicion de la
informacion de encontrarse a disposicién de quiatedsen acceder a ella, ya sean
personas, procesos 0 aplicaciones.En el caso dsidtesnas informaticos utilizados
para almacenar y procesar la informacion, los otedrde seguridad utilizados para
protegerlo, y los canales de comunicacion proteggie se utilizan para acceder a ella
deben estar funcionando correctamente. La altadisiidad del sistema es el objetivo
a sequir, estando disponible en todo momento, reatanterrupciones del servicio
debido a cortes de energia, fallos de hardwaretyabizaciones del sistema (SGSI).
Garantizar la disponibilidad implica también la\@ecion de ataque odenegacion de

servicio.

Otros conceptos: a continuacion se indican otroseutos importantes:

Auditabilidad: permitir la reconstruccion, revision y analisisl@esecuencia de eventos.
Identificacion: verificacion de una entidad o cosa; reconocimiento.

Autenticacién:proporcionar una prueba de identidad; puede ser@lg se sabe, que

es, se tiene 0 una combinacién de todas.

Autorizacion:lo que se permite cuando se ha otorgado acceso.

No repudio: no se puede negar un evento 0 una transaccion.

Seguridad en capada defensa a profundidad que contenga la inestalili
Control de Acceso:limitar el acceso autorizado solo a entidadesnigtedas.
Métricas de seguridad ymonitoreomedicion de actividades de seguridad.
Gobierno:proporcionar control y direccion a las actividades.
Estrategia:los pasos que se requieren para alcanzar un abjetiv
Arquitectura: el disefio de la estructura y las relaciones delsmsentos.

Gerenciauvigilar las actividades para garantizar que senalea los objetivos.
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Riesgola explosion de una vulnerabilidad por parte deamanaza.
Exposicionesareas que son vulnerables a un impacto por patealamenaza.
Vulnerabilidades:deficiencias que se pueden convertir en amenazas.
Amenazascualquier accion o evento que puede ocasionar coeseias adversas.

Riesgo residualel riesgo que permanece después de que se hamemtielo medidas

y controles.

Impacto:los resultados y consecuencias de que se materialiciesgo.
Criticidad: la importancia que tiene un recurso para el negocio
Sensibilidad:el nivel de impacto que tendria una divulgaciérantorizada.

Andlisis de impacto al sistemavaluar los resultados y las consecuencias de la

inestabilidad.

Controles: cualquier accion o proceso que se utiliza paraariel riesgo.

Contra medidas: cualquier accion o proceso que reduce la vulnkdabi
Politicas: declaracién de alto nivel sobre la intencion glifaccion de la direccion.
Ataques: tipo y naturaleza de inestabilidad en la seguridad

Normas:establecer los limites permisibles de accionesoggsos para cumplir con las

politicas.

Clasificacion de datosel proceso de determinar la sensibilidad y criididde la

informacion.

Tecnologias empleadas:

e Cortafuegos

» Administracién de cuentas de usuarios
» Deteccion y prevencion de intrusos

e Antivirus

* Infraestructura de llave publica
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* SSL Secure Sockets Lay&apa de Conexidn Segura)

« SSO Gingle Sign onlnicio de Sesién Unico)

» Biometria

» Cifrado

e Cumplimiento de privacidad

* Acceso remoto

* Firma digital

» EDI (Electronic Data Interchangktercambio electronico de Datos) y EFT
(Electronic. Funds Transférransferencia Electronica de Fondos)

e VPN (Virtual Private NetworkRed PrivadaVirtual)

» SET Secure Electronic Transactigiransaccion Electronica Segura)

* Informética Forense

* Recuperacion de datos

* Tecnologias de monitoreo

» Estandares de seguridad de la informacion:

ISO/IEC 27000-series
ISO/IEC 27001
ISO/IEC 17799 actual ISO/IEC 27002

La figura 1.14 muestra un resumen del conteniddadenormas ISO/IEC 27001 y
27002.
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Figural.14 Normas ISO/1EC 27001 y ISO/IEC 27002
Elaborada por el autor

Otros estandares relacionados:

» COBIT: Control Objectives for Information and related Teology, Objetivos
de Control para Informacion y Tecnologias Reladiasa

» ISACA: Information Systems Audit and Control Associagtidsociacion de
Auditoria y Control de Sistemas de Informacion

» ITIL: Information  Technology Infrastructure Library Biblioteca de

Infraestructura de Tecnologias de Informacion.

Certificaciones

» CISM: Certified Information Security Manager Certificacion para
Administradores de Seguridad de la Informacion

» CISPP: Certified Information Systems Security Pseienal

Y

GIAC: Global Information Assurance Certification.

» Certificaciones independientes en seguridad d&fdamacion

> CISA- Certified Information Security Auditor, ISACA
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> CISM- Certified Information Security Manager, ISACA

> Lead Auditor I1ISO27001- Lead Auditor ISO 27001, B@Iritish Standards
Institution)

> CISPP - Certified Information Systems Security Bsgfonal, ISC2
(International Information Systems Security Cerdéifion Consortium
Consorcio internacional de Certificacion de Seqdidde Sistemas de
Informacion)

> SECURITY++,COMPTia: Computing Technology Industrgséciation

> CEH - Certified Ethical Hacker

> PClI DSS -Payment Card Industry Data Security StandaEktandar de
Seguridad de Datos para la Industria de TarjeRRad®

A modo de conclusion en este capitulo se tiene que:

« Como se analizé, la seguridad logica Yy fisica, «lese una serie de medidas

internas y externas al ordenador que protegereayessu entorno de amenazas.

* Se evidencia que las medidas y politicas de seapladdesarrollar en cualquier
organizacion deben ser aspectos esenciales a cguydedos los usuarios del
sistema.

» Laidentificacidon de los activos y las amenazaspudkeran afectar a una
determinada empresa permite conocer que se destegegnry contribuye en el
mantenimiento de la Confidencialidad, Integridddigponibilidad en la
organizacion.

» La puesta en funcionamiento de un SGSI garantiggetaucion de un conjunto
de procesos que gestionen la accesibilidad dédemacion.

El siguiente capitulo se centrara en las NormaglEs©D27000 (27001), sus
generalidades, implantacién, certificacion y todqaellos aspectos que en general

permiten la caracterizacion de la norma indicada.
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Capitulo 2. Normas ISO/IEC 27000 (27001).

En este capitulo se centrara la atencion en lamaotSO/IEC 27000 y en especial en
su version 27001.Esta es una serie de normas ISOAEO00 que constituyen

estandares de seguridad publicados por la ISOBGa Esta serie de normas incluyen
practicas recomendadas para la Seguridad Inforaghtic permiten el desarrollo, la

implementacion y el mantenimiento de lasespeciiices para los SGSI.

2.1 Norma ISO/IEC 27001.

En el caso especifico de la Norma ISO/IEC 27B8d&(mation technology - Security
technigues - Information security management systems - Requiregmepuede
afirmarse que es un estandar para la seguridad iofrmacion que fue certificado y

publicado en octubre de 2005 como estandar intermagoor la ISO y por la IEC.

2.1.1 Introduccién

El estAdndar para la seguridad de la informat&/IEC 27001,como ya se indico con
anterioridadespecifica los requisitos necesarioa patablecer, implantar, mantener y
mejorar un SGSI segun el conocido “Ciclo de DemiffDCA, el cual fue analizado en
el capitulo anterior. Es consistente con las mejgecticas descritas en ISO/IEC
17799 (actual ISO/IEC 27002) y tiene su origen a@melvision de la norma britanica
British Standard BS 7799-2:2002.

2.1.2 Implantacion

La implantacion de ISO/IEC 27001 en una organizae® un proyecto que suele tener
una duracion entre 6 y 12 meses, dependiendo deéb gte madurez en seguridad de la

informacion y el alcance, entendiendo por alcahé&mnbito de la organizacion que va a
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estar sometida al SGSI elegido. En general, esnrecdable la ayuda de consultores
externos.Aquellas organizaciones que hayan adecuidtamente de forma rigurosa
sus sistemas de informacion y sus procesos dgdralias exigencias de las normativas
legales de proteccion de datos o que hayan realiuadacercamiento progresivo a la
seguridad de la informacion mediante la aplicaciéras buenas practicas de ISO/IEC
27002, partiran de una posicion mas ventajosanarkde implantar ISO/IEC 27001.

El equipo de proyecto de implantacion debe estanddo por representantes de todas
las areas de la organizacion que se vean afeqpada&t SGSI, liderado por la direcciéon
y asesorado por consultores externos especializiiggguridad informatica, derecho

de las nuevas tecnologias, proteccion de dataggnsas de gestion.

2.1.3 Certificacion

La certificacion de un SGSI es un proceso mediehteial una entidad de certificacion
externa, independiente y acreditada audita elnsastdeterminando su conformidad con
ISO/IEC 27001, su grado de implantacién real yfmaeia y, en caso positivo, emite el
correspondiente certificado.Antes de la publicaciel estandar I1ISO 27001, las
organizaciones interesadas eran certificadas sefjiestandar britanico BS 7799-
2.Desde finales de 2005, las organizaciones yagoueltener la certificacion ISO/IEC
27001 en su primera certificacion con éxito o meidiau recertificacion trienal, puesto
que la certificacion BS 7799-2 ha quedado reemdmEd Anexo C de la norma
muestra las correspondencias del SGSI con el SistenGestion de la Calidad segun
ISO 9001:2000 y con el Sistema de Gestion Medio idnthl segun ISO 14001:2004,
hasta el punto de poder llegar a certificar unamigacion en varias normas y en base a

un sistema de gestion comun.

(Gonzalez, 2012) Indica que la informacion es yrmee® importante para el éxito y
buen desempefio organizacional. Basado en la ajortde (ISO 27000, 2009) y la
documentaciéon en el link: http: //www.is027000.es/dload/doc_iso27000 all.pdf, se
recomienda asegurarla informacion y los sistemas lguprocesan es, por tanto, un

objetivo de primer nivel para la organizacion. Pataadecuadocompromiso de la
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seguridad de la informacion, es imperativoinstituirsistema que enfrente esta tarea de
unmodoordenado, que esté justificadaeinstauradauress objetivos concretosde
seguridad y una valoracién de riesgos Yy situaciateegeligro. La norma (ISO/IEC)
27000, es la acumulacion de estandares perfecasrmeén fase de desarrollo por ISO
e IEC, que suministran un cuadro de gestion dedargdad de la informacién servible

por una organizacion, publica o privada, grandegupfia.

En el siguiente apartado se resumen las distintmmas que componen la serie
ISO27000 y se indica como puede una organizacifaimear un SGSI basado en ISO
27001.

2.1.4 Origen

A partirde 1901, el BSI organizacion inglesa, espomsable de la divulgacion de

importantes politicas como:

1979 Publicacion BS 5750 - ahora ISO 9001
1992 Publicacion BS 7750 - ahora ISO 14001

1996 Publicacion BS 8800 - ahora OHSAScdupational Health and Safety
Assessment SerjeSistemas de Gestion de Salud y Seguridad Laksanl

(ISO 27000, 2009) Indica que, la norma BS 7799 8¢ &arece por primera vez en
1995, con objeto de proporcionar a cualquier enaplegtganica o no un conjunto de
buenas practicas para la gestion de la seguridad @g&formacion. Un documento sin
autor que trata sobre (ISO 27000, 2009) y que sedgudescargar del link;
www.freewebs.com/scc2008/ISO%2027000.doc, sefala tparteprimera, de la
norma (BS 7799-1) es una guia de buenas practiaes)a que no se funda un esquema
de certificacion. Es la segunda parte (BS 7799B)lgada en 1998, instituye las

obligaciones de un SGSI para ser certificable p@ entidad independiente.Las dos
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partes de la norma BS 7799 se revisaron en 198%yirhera parte se adoptd por ISO,

sin cambios sustanciales, como ISO 17799 en eP@go.

En 2002, se revis6 BS 7799-2 para adecuarse bs$afia de normas ISO de sistemas
de gestién.En 2005, con mas de 1700 empresasazetéis en BS7799-2, este esquema
se publicdé por ISO como estandar ISO 27001, alpemue se revisé y actualizd
ISO17799. Esta ultima norma se renombra como IS@22005 el 1 de Julio de
2007, manteniendo el contenido asi como el afioutdécacion formal de la revision.
La figura 2.1 refleja el periodo de evolucién detfaadar ISO/IEC 27001.En Marzo de
2006, consecutivamente a la divulgacion de la (IBC207001) especificada en el
2005, la BSI divulgo la BS7799-3:2006, ajustaddeegestion del riesgo de los sistemas

de informacion.(Certificacion)(bsi).

BS 7799 parte | BS 7799 parte 2 BS 779% parte 11999

Cadigo de Especificaciones BS 779% parte 2. 1999
buenas practicas del SGSI] Revision de las partes | v 2
1995 1998 1999 S
[SOVIEC 17799: 2000
=
g Parte |
Historia de ISO/IEC 27001 &/ Se adopta como 15O
Octubre Jurntoe
i e 2002
2005 2005

ISOVTEC 270002005 ISOAEC 177992005 BS 77992 2002
Parte 2 Fevision de IS0 Revision de parte 2
Se adopta comao [S0O | 7799

Figura2.1Historia de ISO/IEC 27001

Fuente: (Certificacion)

2.1.5 La especificacion 27000

Segun (Zambrano & Jannina Cerén, 2012) indicanagimailitud de otros estandares de
la 1SO, la especificacion 27000 es verdaderamente sucesion de patrones. Los
niveles de notacion reservados por ISO parten 66@@ 27019 y de 27030 a 27044.
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ISO 27000: En la etapapractica; esta norma se publicO en08B.2Comprende
requisitos yaxiomas que se utilizan en 27000. Lkcapon de cualquier estandar
necesita de unaterminologianotoriamenteespecificaue impidadiferentes

interpretaciones de concepciones técnicas y deégest

ISO 27001Divulgada el 15 de octubre de 2005. Es elcriteridamental de la serie y
contiene lasobligaciones del procedimiento de gesie seguridad de la informacion.
Se fundamenta en la BS 7799-2:2002 y es la pol@ara ajustea certificacion, por
auditores externos (SGSI de las organizacioneg€milkaza a la BS 7799-2, habiéndose
establecido unas condiciones de transicion parallaguempresas certificadas en esta
altima. En su Anexo A, detalla en sinopsis los tioges de control eintervenciones que
despliegalSO 27002:2005 (nueva notacion de ISO 22095 desde el 1 de Julio de
2007), para que esténescogidos por organizacionesmogreso de sus SGSI; a pesar
de no ser obligatoria la ejecucién de todos logrotes especificados en dicho anexo, la
organizacion deberd refutartenazmente la no ajlidath de los revisiones no

efectuados.

ISO 27002:Se referencia informacion el documento (ISO 27@009) que también se
encuentra en el link; http://www.slideshare.netQlf}d 23/doc-is027000-all, A partir el
1 de julio de 2007, se denomina: ISO 17799:2008s@wando 2005 como afio de
edicion. Detalla los objetivos de control eintersienessugeridaspara seguridad de la
informacion. No es certificable. Sujeta 39 objesivde control y 133 controles,
asociados en 11 dominios. Como se describi6 anteginte, la 1SO27001 define un

anexo que resume los controles de 1ISO 27002:2005.

ISO 27003: En fase de puesta en practica; se publicO enMayo2@09. Se
fundamentaen patrones de implementacion de SG&fbamacion acerca del uso del
modelo PDCA y de las exigencias de sus disparejast Tiene su principio en el
anexo B de la norma BS7799-2 y en la serie de dentanionesdivulgadas por BSI.

ISO 27004: En fase de puesta en practica; su fecha de paoidicduenoviembre de
2008. Define las métricas y las técnicas de mealitdgptable para establecer la eficacia
de un SGSI y de los controles afines. Estas métseaempleanesencialmente para el

calculo de componentes de la etapa™ (Implementar y Utilizar) del periodo PDCA.

ISO 27005la (ISO 27000, 2009) sobre este estandar indicafupielivulgada el 4 de

junio de 2008. Esta especificacion fundacriteri@sapla gestion del riesgo en la
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seguridad de la informacion. Respaldaconcepciome®rgles descritas en ISO/IEC
27001 y est& delineada para socorrer la diligegatesfactoria de la seguridad de la
informacion fundada en unaorientacion de gestiomiesgos. ElI conocimiento de los
conceptos, modelos, procesos y términos descritosa enorma ISO/IEC 27001 e

ISO/IEC 27002 es importante para un completo emardto de la norma ISO/IEC

27005:2008, que es aplicable a todo tipo de orgammes (por ejemplo, empresas
comerciales, agencias gubernamentales, organizscin fines de lucro) que tienen la
intencion de gestionar los riesgos que puedan caomgter la organizacion de la
seguridad de la informacion. Su publicacion rewseetira las normas ISO/IEC TR

(Technical Repoji3335-3:1998 y ISO/IEC TR 13335-4:2000.

ISO 27006Divulgada el 13 de febrero de 2007. Segun (Zambgrdannina Cerén,
2012)y la (ISO 27000, 2009) indican que, las oltiigaes para la acreditacion de
entidades de auditoria y certificacion de sisterdasgestion de seguridad de la
informacion. Es una version revisada de EA-7/@urépean Co-operation for
Accreditation Requisitos para la acreditacion de entidades qogeran
certificacion/registro de SGSIs) que afiade a ISO/IEf021 (Requisitos para las
entidades de auditoria y certificacién de sistedegestion) los requisitos especificos
relacionados con ISO 27001 y los SGSIs. En otrdasbpes, auxilia a descifrar los
criterios de acreditacion de ISO/IEC 17021 cuanedoesplean a entidades de

certificacion de ISO 27001, pero no es una pateaaleditacion por si misma.
ISO 27007:publicada enmayo de 2010. Consiste en una gudaditoria de un SGSI.

ISO 27011: su fecha de publicacion fue finales de 2008. Gbmsén una guia de
gestion de seguridad de la informacion especifara pelecomunicaciones, elaborada
conjuntamente con la ITU International Telecommunication Unigynion

Internacional de Telecomunicaciones).

ISO 27031Se public6 enmayo de 2010. Consiste en una guiaod@nuidad de

negocio en cuanto a tecnologias de la informaciéonyunicaciones.

ISO 27032Publicada enfebrero de 2009. Consiste en una gelaivea a la
ciberseguridad.

ISO 27033:Su fecha de publicacion fue entre 2010 y 2011urigsnorma consistente
en 7 partes: gestion de seguridad de redes, atywde de seguridad de redes,

escenarios de redes de referencia, aseguramienkas demunicaciones entre redes
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mediante gateways acceso remoto, aseguramiento de comunicacioneseees
mediante VPNs y disefio e implementacion de segilirata redes. Provendra de la

revision, ampliacion y remuneracion de 1ISO 18028.

ISO 27034segun (ISO 27000, 2009), su fecha de publicacioefebuero de

2009.Consiste en una guia de seguridad en apliegio

ISO 27799:Publicada el 12 de junio de 2008. Es un estanelgedtion de seguridad de
la informacion en el sector sanitario aplicando 15799 (actual ISO 27002). Esta
norma, al contrario que las anteriores, no la deliarel subcomité JTC1/SC27, sino el
comité técnico TC 215. Define directrices para apdg interpretacion y aplicacion en
la salud informéatica de la norma ISO / IEC 270@%ywn complemento de esa norma.

Ademas especifica un conjunto detallado de cordrgldirectrices de buenas practicas
para la gestion de la salud y la seguridad deféarimacion por organizaciones sanitarias
y otros custodios de la informacion sanitaria eseba garantizar un minimo nivel
necesario de seguridad apropiado para la orgadizagicircunstancias que van a
mantener la confidencialidad, integridad y dispdiidd de informacion personal de

salud.

Se aplica a la informacién en salud en todos suesc#ss y en cualquiera de sus formas,
toma la informacion (palabras y numeros, grabasiosenoras, dibujos, videos e

imagenes meédicas), sea cual fuere el medio utdipada almacenar (de impresion o de
escritura en papel o electronicos de almacenan)igrdgea cual fuere el medio utilizado

para transmitirlo (a mano, por fax, por redes imi@ticas o por correo), ya que la

informacion siempre debe estar adecuadamente ptateg

2.2 Contenido

A continuacién se detalla el contenido de (ISO 27@D09) reveladas:

2.2.11S0 27001:2005.

Esta informacion también es tomado del trabajo de (Lamilla & Patifio, 2009) y (Lema, 2013) en su
presentacion “ISO 38500 y 27000".

Introduccion: generalidades e introduccion al método PDCA.

Objeto y campo de aplicacionse especifica el objetivo, la aplicacion y eldmatento

de exclusiones.
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Normas para consulta:otras normas que sirven de referencia.
Términos y definiciones:breve descripcion de los términos mas usados roriaa.

Sistema de gestion de la seguridad de la informacio como crear, implementar,
operar, supervisar, revisar, mantener y mejor&GI; requisitos de documentacion y

control de la misma.

Responsabilidad de la direccion:en cuanto a compromiso con el SGSI, gestién y

provision de recursos y concienciacion, formaci@apgacitacion del personal.

Auditorias internas del SGSI: como realizar las auditorias internas de control y

cumplimiento.

Revision del SGSI por la direccién.como gestionar el proceso periédico de revision

del SGSI por parte de la direccion.
Mejora del SGSI: mejora continua, acciones correctivas y accioneggntivas.

Objetivos de control y controles: anexo normativo que enumera los objetivos de

control y controles que se encuentran detalladda rarma 1ISO 27002:2005.

Relacion con los principios de la OCDEanexo informativo con la relacion entre los
apartados de la ISO 27001 y los principios de bagmanistracion de la OCDE
(Organizacion para la Cooperacion y el Desarroior®micos).

Correspondencia con otras normasegun (Lema, 2013)el anexo informativo con una

tabla de correspondencia de clausulas con ISO €080 14001.

Bibliografia: normas y publicaciones de referencia.

2.2.2 1SO 27002:2005 (anterior ISO 17799:2005)

Introduccion: conceptos generales de seguridad de la informagcg®aSI.

Campo de aplicacion:se especifica el objetivo de la norma.

Términos y definiciones:breve descripcion de los términos mas usados roriaa.
Estructura del estandar: descripcion de la estructura de la norma.

Evaluacion y tratamiento del riesgo:indicaciones sobre como evaluar y tratar los

riesgos de seguridad de la informacion.

Politica de seguridaddocumento de politica de seguridad y su gestion.
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Aspectos organizativos de la seguridad de la indoiém: organizacion interna;

terceros.
Gestion de activosresponsabilidad sobre los activos; clasificaciéedinformacion.

Seguridad ligada a los recursos humanosntes del empleo; durante el empleo; cese

del empleo o cambio de puesto de trabajo.
Seguridad fisica y ambientalareas seguras; seguridad de los equipos.

Gestion de comunicaciones y operacionesesponsabilidades y procedimientos de
operacion; gestion de la provision de serviciostpareros; planificacion y aceptacion
del sistema; proteccién contra cédigo maliciosoegodrgable; copias de seguridad;
gestion de la seguridad de las redes; manipulagéos soportes; intercambio de

informacion; servicios de comercio electronico;exwgsion.

Control de accesorequisitos de negocio para el control de accessti@n de acceso
de usuario; responsabilidades de usuario; contrelcdeso a la red; control de acceso al
sistema operativo; control de acceso a las aptioasiy a la informacién; ordenadores

portatiles y teletrabajo.

Adquisicion, desarrollo y mantenimiento de los sisimas de informacion:requisitos
de seguridad de los sistemas de informacién; tiatao correcto de las aplicaciones;
controles criptogréficos; seguridad de los archid@sistema; seguridad en los procesos

de desarrollo y soporte; gestion de la vulneradditecnica.

Gestion de incidentes de seguridad de la informaai&Orejuela, 2012) detalla al
respectp que se debenotificar eventos y puntos fragiles alesdguridad de la
informacion; gestion de sucesos de inseguridad dgdrmacion y mejoras.

Gestion de continuidad del negocigon parametros de la seguridad de la informacion

en la gestion de la secuencia del negocio.

Cumplimiento: cumplimiento de los requisitos legales; cumplintoete las politicas y
normas de seguridad y cumplimiento técnico; comaaenes sobre las auditorias de

los sistemas de informacion.

Bibliografia:normas y publicaciones de referencia.
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2.2.31S0 27005:2008

Esta norma establece las directrices para la gesligd riesgo en la seguridad de la
informacion. Apoya los conceptos generales espeadifis en la norma ISO/IEC 27001
y esta disefiada para ayudar a la aplicacion satsia de la seguridad de la

informacion basada en un enfoque de gestion dgases
Preambulo

Introduccion

Referencias normativas

Términos y definiciones

Breve descripcion de los términos mas usados eorfaa.
Estructura del estandar

Descripcion de la estructura de la norma.

Fundamentos del proceso de gestion de riesgos I@Rbrmation Security and Risk

Management Conference

Indicaciones sobre como evaluar y tratar los risstgoseguridad de la informacion.
Establecimiento del contexto

Evaluacion de riesgos ISRA (International SocietyResearch on Aggression)
Tratamiento de riesgos

Aceptacion del riesgo

Comunicacion del riesgo

Monitorizacion y revision del riesgo

Anexo A: Definiendo el ambito del proceso

Anexo B: Valoracion de activos y evaluacion de intpa

Anexo C: Ejemplos de amenazas mas comunes

Anexo D: Vulnerabilidades y métodos de evaluacion

Anexo E: Aproximacion a ISRA
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2.2.41S0 27006:2007

Esta norma referencia directamente a muchas chsusld ISO 17021 requisitos de

entidades de auditoria y certificacion de sisteteagestion.

Preambulo: presentacion de las organizaciones I1SO e IEC actiddades.
Introduccion: antecedentes de ISO 27006 y guia de uso parart@ano

Campo de aplicacién:a quién aplica este estandar.

Referencias normativas:otras normas que sirven de referencia.

Términos y definiciones:breve descripcion de los términos mas usados roriaa.
Principios: principios que rigen esta norma.

Requisitos generales: aspectos generales que deben cumplir las entidddes

certificacion de SGSis.

Requisitos estructurales: estructura organizativa que deben tener las adglale
certificacion de SGSils.

Requisitos en cuanto a recursoscompetencias requeridas para el personal de
direccion, administracion y auditoria de la entid#sl certificacion, asi como para

auditores externos, expertos técnicos externopgositratos.

Requisitos de informacidn:informacién publica, documentos de certificacid@acion
de clientes certificados, referencias a la ceatfiGn y marcas, confidencialidad e

intercambio de informacién entre la entidad deifoeation y sus clientes.

Requisitos del proceso:requisitos generales del proceso de certificacauditoria
inicial y certificacion, auditorias de seguimientecertificacion, auditorias especiales,
suspension, retirada o modificacion de alcance alecdrtificacion, apelaciones,

reclamaciones y registros de solicitantes y clgente

Requisitos del sistema de gestion de entidades detificacion: opciones, opcion 1
(requisitos del sistema de gestién de acuerdo $9001) y opcidn 2 (requisitos del
sistema de gestidon general).
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Anexo A - Andlisis de la complejidad de la organizacion decliante y aspectos
especificos del sector: potencial de riesgo dergmrozacion (tabla orientativa) y
categorias de riesgo de la seguridad de la infadmaespecificas del sector de

actividad.

Anexo B - Areas de ejemplo de competencia del auditor: censiibnes de
competencia general y consideraciones de compatespecifica (conocimiento de los
controles del Anexo A de ISO 27001:2005 y conoamus sobre SGSIs).

Anexo C - Tiempos de auditoria: introduccion, procedimientrap determinar la
duracién de la auditoria y tabla de tiempos detaridi (incluyendo comparativa con
tiempos de auditoria de sistemas de calidad -IS@L-99 medioambientales -ISO
14001).

Anexo D - Guia para la revision de controles implantados Aleéxo A de ISO
27001:2005: tabla de apoyo para el auditor sobreocéuditar los controles, sean

organizativos o técnicos.

2.2.5 1SO 27799:2008

Publicada el 12 de Junio de 2008. Es un estandagedg8én de seguridad de la
informacion en el sector sanitario aplicando IS@207(actual ISO 27002). Esta norma,
al contrario que las anteriores, no la desarrdlkubcomité JTC1/SC27, sino el comité
técnico TC 215. Define directrices para apoyantarpretacion y aplicacion en la salud

informatica de la norma ISO / IEC 27002 y es un gie@mento de esa norma:

Alcance

Referencias (Normativas)
Terminologia

Simbologia

Seguridad de la informaciéon sanitaria (ObjetivogguBidad en el gobierno de la

informacion; Informacion sanitara a proteger; Angasay vulnerabilidades)
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Plan de accién practico para implantar ISO 17799)27(Taxonomia; Acuerdo de la
direccion; establecimiento, operacion, manteninoigntnejora de un SGSRBIlanning;

Doing; Checking, Auditing)

Implicaciones sanitarias de 1ISO 17799/27002 (Ralitie seguridad de la informacion;
Organizacion; gestion de activos; RRHH (Recursos m&hps); Fisicos;
Comunicaciones; Accesos; Adquisicion; Gestion deidentes; Continuidad de

negocio; Cumplimiento legal)

Anexo A: Amenazas

Anexo B: Tareas y documentacion de un SGSI

Anexo C: Beneficios potenciales y atributos de dmarentas

Anexo D: Estandares relacionados

2.3 Beneficios del empleo del estandar ISO/IEC 2700

(Veintimilla, Ramirez, Pita, & Quirumbay, 2014)En srabajo académico “Relacion
entre COBIT y la norma 27001: un estudio compapdsefialan el establecimiento de

una metodologia de gestion de la seguridad clasdrycturada.

Reduccion del riesgo de pérdida, robo o corrupdeémformacion.

Los usuarios tienen acceso a la informacion a srdeémedidas de seguridad.
Los riesgos y sus controles son continuamenteadoss

Confianza de usuarios y socios estratégicos pgaantia de calidad y confidencialidad

en la red.

Las auditorias externas ayudan ciclicamente aifab@antlas debilidades del sistema y

las areas a mejorar.

Posibilidad de integrarse con otros sistemas d@dgedSO 9001, ISO 14001, OHSAS
18001...).

Continuidad de las operaciones necesarias delsidtasincidentes de gravedad.

Conformidad con la legislacién vigente sobre infacmn personal, propiedad

intelectual y otras.

Imagen de institucion a nivel internacional y eletoediferenciador de la calidad.
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Confianza y reglas claras para las personas dgdamiaacion.
Reduccion de costos y mejora de los procesos jc8ev
Aumento de la motivacién y satisfaccion del pertona

Aumento de la seguridad en base a la gestién deegwe en vez de en la compra

sistematica de productos y tecnologias.(ISO/IECQDY0si)
2.4 Puesta en préctica de un SGSI basado en ISO/IEXZ001.

En la figura 2.2 se representa una estructura gkeaeseguir para la puesta en practica
de un SGSI, basado en el tipico PHVA. Mientras enda figura 2.3 se muestra el

arranque del proyecto.

* Dofinir alcance del SGSI

= Dafinir politica de segundad

= Metodologia de evaluacion de netgos

= lnvenlario de activos

= ldentificar amonazas y vulnerabilidades
= ldentificar impacios

= Andlisis y evaluacidon de riesgos

= Seleccion de controles y SOA

* Definir plan de tratamienio de
Noesgos

« lmplantar plan de trataniento
da fesgos

= Implementar kos controles

* Formacidn y conclenciackon

= Dperar ol SGSI

*Rovisar ol 3034

* Medir aficacia do los controles
* Revizar riesgos residuales

* Realizar auditonas intomas del

« implantar mejoras
* Acciones cormectivas
* Accionas preventivas

e S051

= Comprobar eficacia de

las Acckones * Registrar acclones y evenios

Figura2.2 Estructura general a seguir (¢, Cémo acaitp

Fuente: www.ISO27000.es
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Figura 2.3 Arranque del proyecto
Fuente: www.ISO27000.es

Compromiso de la Direccion una de las bases fundamentales sobre las que initia
proyecto de este tipo es el apoyo claro y decid&lta direccion de la organizacién. No
s6lo por ser un punto contemplado de forma esp@cialla norma sino porque el
cambio de cultura y concienciacion que lleva camsayj proceso hacen necesario el
impulso constante de la direccidn. En la figuras&4ecogen los principales objetivos a

seguir durante la etapa de planificacion.

= Dafmir alcance dal SG51

= Definir politica de seguridad

* Motodologia de evaluacion de riecsgos
=Inventaro de nclivos

= dentificar amenaras § vulnorabilidades.
= ldentificar impactos

= Anidligis ¥ ovaluacion de resqos

+ Salscohon de contredes. y SO8

Figura 2.4 Planificacién

Fuente: www.1SO27000.es
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Planificacién, fechas, responsableszomo en todo proyecto de envergadura, el tiempo
y el esfuerzo invertidos en esta fase multiplicas afectos positivos sobre el resto de

fases.

Definir alcance del SGSI:en funcion de caracteristicas del sistema, orgarin,
localizacion, activos y tecnologia, definir el adca y los limites del SGSI, el cual no
tiene por qué abarcar toda la organizacion; dedjezhrecomendable empezar por un

alcance limitado.

Definir politica de seguridad: que incluya el marco general y los objetivos de
seguridad de la informacion de la organizacion, dnag tener en cuenta los requisitos
delsistema, legales y contractuales en cuanto aridad, que esté alineada con la
gestion de riesgo general, que establezca critatfeosvaluacion de riesgo y sea
aprobada por la direccion. La politica de segurigadin documento muy general, una

especie de "declaracion de intenciones" de la difac

Definir el enfoque de evaluaciéon de riesgogiefinir un modo de analisis de riesgos
apropiada para el SGSI y las necesidades de laimeg#dn, desarrollar criterios de
aceptacion de riesgos y determinar el nivel degdeaceptable. Existen muchas
metodologias de evaluacion de riesgos aceptadasacionalmente; la organizacion
puede optar poruna de ellas, hacer una combina@dvarias o crear la suya propia.
ISO 27001 no impone ninguna ni da indicacionesiaétes sobre como definirla, en
el futuro, ISO 27005 proporcionara ayuda en estddseEl riesgo nunca es totalmente
eliminable, ni seria rentable hacerlo, por lo gaenecesario definir una estrategia de

aceptacion de riesgo.

Inventario de activos: todos aquellos activos de informacion que tiengaravalor

para la organizacion y que quedan dentro del atcdacSGSI.

Identificar amenazas y vulnerabilidades:todas las que afectan a los activos del

inventario.

Identificar los impactos: los que podrian suponer una pérdida de la cordidixtad,

la integridad o la disponibilidad de cada uno dedctivos.

Andlisis y evaluacion de los riesgosevaluar el dafio resultante de un fallo de

seguridad (es decir, que una amenaza utilice uhrenabilidad) y la probabilidad de
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ocurrencia del fallo; estimar el nivel de riesgsuleante y determinar si el riesgo es
aceptable (en funcion de los niveles definidos ipraente) o requiere tratamiento.

Identificar y evaluar opciones para el tratamientodel riesgo: el riesgopuede ser
reducido (atenuado mediante controles), eliminaplo €., eliminando el activo),

aceptado (de forma consciente) o transferido (pcen un seguro o un contrato).

Seleccion de controlesseleccionar controles para el tratamiento defydesn funcion
de la evaluacion anterior. Utilizar para ello lantoles del Anexo A de ISO 27001
(teniendo en cuenta que las exclusiones habraredgustificadas) y otros controles

adicionales si se consideran necesarios.

Aprobacién por parte de la Direccion del riesgo radual y autorizacién de
implantar el SGSI: hay que recordar que los riesgos de seguridaa d&drmacion
son riesgos de negocio y solo la Direccion pued®talecisiones sobre su aceptacion o
tratamiento. El riesgo residual es el que queda,d@8pués de haber aplicado controles

(el "riesgo cero" no existe practicamente en nincABsD).

Confeccionar una Declaracion de Aplicabilidad:la denominada SOAStatement of
Applicability) es una lista de todos los controles seleccionadds razon de su
seleccion, los controles actualmente implementadda justificacion de cualquier
control del Anexo A,de la norma excluido. En laufig 2.5 se observa la planificacién e

implementacion de un SGSI sobre una determinada red

@ Encarminador
" ¢

LI

Red privada interna

Figura2. 5Planificacion e implementacion de un SGSI.

Elaborada por el autor
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La implementacion es la segunda etapa a desardslatro de un SGSI, siendo los
parametros que se recogen en la figura 2.6 losgpengan en funcion.

« Dafinir plan de tratamiento de
riesgos

 implantar plan de tratamiento
de riesgos

« implermentar o8 controbes

 Formacian y concienciacitn

» Dpatar ol 5G5S

d"f .

Trranguo 461 ¥

Figura2.6 Implementacion

Fuente: www.ISO27000.es

Definir plan de tratamiento de riesgos: que identifique las acciones, recursos,
responsabilidades y prioridades en la gestion deriesgos de seguridad de la

informacion.

Implantar plan de tratamiento de riesgos:con la meta de alcanzar los objetivos de

control identificados.
Implementar los controles:todos los que se seleccionaron en la fase anterior

Formacion y concienciacion:de todo el personal en lo relativo a la seguridada

informacion.

Desarrollo del marco normativo necesario:normas, manuales, procedimientos e

instrucciones.
Gestionar las operaciones del SGSI y todos logsesugue se le asignen.

Implantar procedimientos y controles de deteccidrregpuesta a incidentes de

seguridad.

La etapa de seguimiento, como muestra la figurgo@rihite revisar y medir como se

encuentra el SGSI.
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Figura2.7 Seguimiento

gy
J * Ruvisar el 565!
il - Medir eficacia de los controles

* Rovisar riesgos residuales
* Realizar suditorias intomas dol

5651
|~ Registrar acclones y eventos

Fuente: www.1SO27000.es

Ejecutar procedimientos y controles de monitorizadin y revision: para detectar
errores en resultados de procesamiento, identiboachas e incidentes de seguridad,
determinar si las actividades de seguridad defdanmacion estan desarrollandose como
estaba planificado, detectar y prevenir inciderdesseguridad mediante el uso de
indicadores y comprobar si las acciones tomadas negolver incidentes de seguridad
han sido eficaces.

Revisar regularmente la eficacia del SGSlen funcion de los resultados de auditorias
de seguridad, incidentes, mediciones de eficadigerencias yeedbackde todos los

interesados.

Medir la eficacia de los controles;para verificar que se cumple con los requisitos de

seguridad.

Revisar regularmente la evaluacion de riesgoslos cambios en la organizacion,
tecnologia, procesos y objetivos del sistema, amsenaeficacia de los controles o el
entorno tienen una influencia sobre los riesgotuadas, el riesgo residual y el nivel de

riesgo aceptado.

Realizar regularmente auditorias internas:para determinar si los controles, procesos

y procedimientos del SGSI mantienen la conformiclar los requisitos de 1ISO 27001,
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el entorno legal y los requisitos y objetivos dgus&lad de la organizacion, estan
implementados y mantenidos con eficacia y tienearelimiento esperado.

Revisar regularmente el SGSI por parte de la diredon: para determinar si el
alcance definido sigue siendo el adecuado, ideatifnejoras al proceso del SGSI, a la

politica de seguridad o a los objetivos de segdrakala informacion.

Actualizar planes de seguridad: teniendo en cuenta los resultados de la
monitorizacion y las revisiones. Registrar acciopesentos que puedan tener impacto
en la eficacia o el rendimiento del SGSI: sirvermooevidencia documental de

conformidad con los requisitos y uso eficaz del BGS

La ultima etapa del SGSI implanta mejoras y compaua eficacia de las acciones

emprendidas como se refleja en la figura 2.8.

Implantar mejoras: poner en marcha todas las mejoras que se haypogsto en la

fase anterior.
Acciones correctivas:para solucionar no conformidades detectadas.
Acciones preventivaspara prevenir potenciales no conformidades.

Comunicar las acciones y mejorasa todos los interesados y con el nivel adecuado de

detalle.

Asegurarse de que las mejoras alcanzan los objetw@retendidos: la eficacia de

cualquier accién, medida o cambio debe comprolsesepre.

* Implontar mejoras
* Acciones cormectivas

= Acciones preventivas
= Comprobar aficacia da
las acelones
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Figura2.8 Mejora continua

Fuente: www.ISO27000.es

2.5 Aspectos claves de la norma.

Los siguientes aspectos son tomados del portal2lBID0, 2009), el cual establece los

siguientes criterios:

» Responsabilidad y soporte de la direccién de laraegcion.
Justificacion de un alcance apropiado.

Concienciacion y formacion del personal.

Evaluacion de riesgos exhaustiva y adecuada ayénmacion.
Obligacién de mejora constante.

Establecimiento de politicas y normas.

Integracion del SGSI en la organizacion.

vV V. V V V V V

La propuesta de esta norma no esta orientada diedess tecnoldgicos o de

infraestructura, sino a aspectos organizativos deduridad informéatica.
2.6 Factores de éxito.

Segun el manual (ISO 27000, 2009)y (Lema, 2013jné=ada los siguientes aspectos:

» Realizacion de comités de direccion con descubnitoiecontinuo de no
conformidades o acciones de mejora.

» Creacion de un sistema de gestion de incidencias rgooja notificaciones
continuas por parte de los usuarios (los incidewtesseguridad deben ser
reportados y analizados).

» La seguridad absoluta no existe, se trata de nedligesgo a niveles asumibles.

A\

La seguridad no es un producto, es un proceso.
» La seguridad no es un proyecto, es una actividadime@ y el programa de
proteccion requiere el soporte de la organizacama pener éxito.

» La seguridad debe ser inherente a los procesogaenacion y del negocio.
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2.7 Riesgosen su implementacion.

Exceso de tiempos de implantacion: conlos conseéesienostos descontrolados,

desmotivacion, alejamiento de los objetivos ine&saletc.

» Temor ante el cambio: resistencia de las personas.
Discrepancias en los comités de direccion.

Delegacion de todas las responsabilidades en depamtos técnicos.

YV V V

No asumir que la seguridad de la informacion esrigte a los procesos
informaticos.

Planes de formacion y concienciacion inadecuados.

Calendario de revisiones que no se puedan cumplir.

Definicion poco clara del alcance.

YV V V V

Exceso de medidas técnicas en detrimento de laafaém, concienciacion y
medidas de tipo organizativo.

» Falta de comunicacion de los progresos al perstnkd organizacion.

A continuacién, la figura 2.9 muestra el seguinoeyta mejora continua de un SGSI
sobre una determinada red de computadoras.

&b
S

Q@}f

Red privada interna

Figura2.9 Seguimiento y mejora continua de un SGSI

Elaborada por el autor
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2.8 Medidas basicas a desplegar.

La (ISO 27000, 2009) indica que hay que mantenesirtgplicidad y limitarse a un
alcance manejable y reducido: un lugar de trabajoproceso de negocio clave, un
anico centro de proceso de datos o un area serhlgeta; una vez conseguido el

éxito y observados los beneficios, ampliar gradeabe el alcance en sucesivas fases.

Percibir en detalle el proceso de creacion: inizian base a cuestiones exclusivamente
técnicas es un error frecuente que rapidamenteecatya de problemas la
implantacion; lograrhdbito de otras implantaciongsistir a cursos de formacion o

contar con asesoramiento de consultores exterpesiaizados.
Gestionar el proyecto fijando los diferentes hitos sus objetivos y resultados.

La autoridad y compromiso decidido de la direcalénla entidad incluso si al inicio el
alcance se restringe a un alcance minimoimpedmémuwro de excusas para desarrollar

las buenas practicas, ademas de ser uno de |lasspes@nciales de la norma.

La certificacion como objetivo: aunque se puededota conformidad con la norma sin
certificarse, la certificacion por un tercero cerai un mejor rumbo, un objetivo mas

claro y tangible y, por lo tanto, excelentesinio@$ de conseguir el éxito.

No reinventar la rueda: aunque el objetivo sea23@1, es bueno obtener informacion
relativa a la gestion de la seguridad de la infaiora de otros métodos y marcos

reconocidos.

Servirse de lo ya implementado: otros estandaresoctsO 9001 son utiles como
estructura de trabajo, ahorrando tiempo y esfugraeando sinergias; es conveniente

pedir ayuda e implicar a auditores internos y raspbles de otros sistemas de gestion.

Reservar la dedicacion necesaria diaria o sematapersonal involucrado en el
proyecto debe ser capaz de trabajar con continuidah el
proyecto.(ISO/IEC207001)(bsi)

2.9 Opciones para el tratamiento de riesgos con CAHEC 27001.

Cuando los riesgos han sido identificados y ewhlsa la organizacion deberia

identificar y evaluar la accidbn mas apropiada peatar los riesgos, lo que se conoce
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como el Plan de Tratamiento de Riesgos (PTR), guenedocumento o conjunto de
ellos, de vital importancia para el SGSI. El olmetfundamental es describir de forma
bien clara las actualizaciones que se van a reglema disminuir los riesgos a niveles
aceptables, qué recursos van a asignarse parallaacgdn de cada una de estas
actualizaciones, las responsabilidades asociaddas yposibles prioridades en la
ejecucion de las actualizaciones. Para el tratamiatel riesgo existen cuatro

estrategias.

Reduccion de riesgossegun el trabajo de (Lamilla & Patifio, 2009) recamdian para
los riesgos,la implementacion deadecuados contrpe® reducir a niveles de
aceptacion previamente identificados por la entiddddentificar los controles a ser
implantados es importante considerar los requeniogede seguridad relacionados con
el riesgo, asi como las vulnerabilidades y las an@sn previamente identificadas. Los

controles pueden reducir los riesgos valoradosaeay maneras:

» Reduciendo la posibilidad de que la vulnerabilidseh explotada por las
amenazas.

» Reduciendo la posibilidad de impacto si el riesgore detectando eventos no
deseados, reaccionando o recuperandose de ellos.

» La eleccion de cualquiera de estas maneras patelewrios riesgos dependera
de una serie de factores, tales como requerimieetg®ecificos de la

organizacion, el ambiente, y las circunstanciaguenesta requiere operar.

Aceptacion deriesgosEs probable que a la organizacion se le preseirtigaciones
donde no se pueden encontrar controles ni tamp®adable disefiarlos o el costo de
implantar el control es mayor que las consecueriBasiesgo. En estas circunstancias
una decision razonable pudiera ser la de inclinposda aceptacion del riesgo, y vivir

con las consecuencias si el riesgo ocurriese.

En el caso de que no se pueda manejar el riesgdodabcosto de la implantacién de
los controles y las consecuencias son devastagarada entidad, se deben considerar

las opciones de transferencia de riesgtessde evitar |0s riesgos.
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Transferencia de riesgos:La transferencia de riesgos, es una opcion para la
organizacion, cuando es muy dificil, tanto técnémemo organizativamente para la
entidad llevar los riesgos a un nivel aceptable. &Stas circunstancias podria ser
factible, transferir los riesgos a otras institmei® que pudieran ayudar. La transferencia
de los riesgos por lo tanto, debe ser muy bienizati para asi poder identificar con
precision, cuanto de estos riesgos estan siendsférados. Otra posibilidad seria la de
utilizar a terceras partes para el manejo de activprocesos considerados criticos. En
la medida en que la organizacion referida se emgmeparada para asumir dicha
responsabilidad. Lo que debe estar claro, es quareferir servicios, el riesgo residual
no se delega, sino que continda siendo resporcadbitie la entidad.

Riesgosresiduales enel tratamientode riesgta vez que las decisiones del
tratamiento de riesgos han sido implementadas, pseemabra riesgos residuales. Es
necesario calcular cuanto las decisiones del tiatdode riesgos ayudan a reducir los
riesgos, y cuanto queda de riesgos residualesieésgos residuales son definidos como
aquellos riesgos que quedan en la organizaciorudsgpe haber implementado el plan
de tratamiento de riesgos. El riesgo residual eshasiveces dificil de calcular, pero
por lo menos un estimado debe ser determinadol &se de que el riesgo residual no
fuera aceptable, una decision administrativa debéosnada para resolver la situacion.
Una opcion es la de identificar diferentes opciomes tratamiento del riesgos,
incrementar los controles, o establecer arreglosotias instituciones, para finalmente
poder reducir los riesgos a un nivel aceptablentpertante estar claros, que una buena
practica es la de no tolerar riesgos inaceptapl® en algunas circunstancias, podria
ser necesario tener que aceptarlos. Los riesgmhiadss que son aceptados, deben ser
documentados y aprobados por la direccidon. Si tadopde tratamiento de riesgos no
esta demostrando eficacia en alcanzar los nivelesadios de riesgo, deben tomarse las

acciones correctivas necesarias.

Evitar los riesgosia opcion de evitar los riesgos, describe cualgageion donde las
actividades de la organizacion, o las maneras delumir la gestion de esta, se
modifican, para asi poder evitar la ocurrencia Idérariesgo.Las maneras habituales

para implementar esta opcién son:

» Dejar de conducir ciertas actividades.
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» Desplazar activos de informacién de un area riesgasra.
» Decidir no procesar cierto tipo de informacién sise consigue la proteccion

adecuada.

La decisién por la opcién devitar los riesgosdebe ser balanceada contra las

necesidades de la entidad.

2.10 Seleccion de controles para reducir los riesgo

La norma ISO/IEC 27001 contiene un anexo A, quesidena los controles de la norma
ISO/IEC 17799 actual ISO/IEC 27002, para su posdpcacion en el SGSI que

implemente cada organizacion.Para reducir los seggaluados dentro del alcance del
SGSI considerado resulta necesario implementacdogoles de seguridad apropiados
y justificados. Estos deben ser identificados yeaabnados.La seleccion de los
controles debe ser sustentada por los resultadol a@waluaciéon de riesgos. Las
vulnerabilidades con las amenazas asociadas indicade la proteccion pudiera ser
requerida y en qué forma debe tenerse. Cuando lsecisman controles para su

implementacion, un nimero de factores deben seidenados:

Empleo de controles.
Transparencia del usuario.
Ayuda otorgada a los usuarios para desempefiansiffu

Relativa fuerza de controles.

YV V. V V V

Tipos de funciones desempefadas.

2.11Compatibilidad entre las normas ISO/IEC 27001 dSO/IEC 9001.

La norma ISO/IEC 27001 establece un modelo pardemmgntar, operar, monitorear,
revisar, mantener y mejorar un ISMS. La norma I§0/B001 define los requisitos
para un Sistema de Gestion de la Calidad. Dadoay@Z001 toma como modelo la
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9001, ambas normas poseen 8 capitulos, nombradt@s mesma forma, del primero
(Objeto y campo de aplicaciéon) hasta el octavo (Méd, Analisis y Mejora). Ambas
se basan en la orientacion a procesos. La ISO/[EIDR adopta una orientacion a

procesos para el ISMS y enfatiza la importancia de:
-Entender los requerimientos organizacionales pai&MS.
-Implementar y operar controles para manejar ri£sgo
-Monitorear y revisar la performance y efectividid ISMS.
-Mejorar continuamente el ISMS basado en medidasigetivos.

La ISO 9001 plantea el enfoque basado en procesoelanodelo Plan-Do-Check-Act
o sea Planear, Realizar, Controlar y Actuar par@nae siendo el Plan responsabilidad
de la direccion. Esto implica ademas realizar Istige de recursos, controlar la
realizacion de producto y actuar en base a la niedianalisis y mejora.En la 27001 se
propone Establecer, Implementar, Operar, MonitoredRevisar el ISMS y actuar

manteniendo y mejorando el mismo.

Los Capitulos 2 y 3 son referencias normativagjitéss y definiciones propias de cada
campo de aplicacion, es decir, la ISO 9000 par&istemas de Gestion de la Calidad
en el caso de 1a 9001 y la 17799 para los Sistee&estion de la Seguridad en el caso
de la 27001, o sea, que las normas referenciadadifentes de acuerdo al sistema

que se trate de implementar.

El Capitulo 4 en ambas normas es el referido aisikos generales, donde si bien
difiere el objeto del sistema a implementar, en @nlcasos determina que la
organizacién debe: establecer, documentar, impleEmgn mantener un sistema de
gestion.Sin embargo, existen algunas diferenciaslenontenido de los subtemas
considerados. El 4.2 para la 9001 plantea regsisitodocumentacion en el caso de la

27001, éstos se encuentran en el subtema 4.3.
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En el caso de la 27001 se desarrolla en el subfethan detalle exhaustivo de como
debe establecerse, implementarse y operarse emsistmonitorearse y revisarse el
Sistema de Gestion de la Seguridad de la Informaeidemas como debe mantenerse y
mejorar el mismo, es decir, si se compara los s#Qsiexpuestos en el Capitulo 4 para
la 9001 se puede decir que los requisitos genesalesnucho menos detallados que en
el caso de la 27001 y esto es razonable en virtudue la 27001 es una aplicacion
especifica y técnica del modelo de la 9001. EDG1%e establece el Requerimiento del
Manual de la Calidad en el subtema 4.2.2 que réoiresiuido en la 27001.

Sin embargo, se puede decir que esta implicitoaiudl de la Seguridad ya que en el
punto 4.2.1 se establece la necesidad de defimr patitica, determinar, analizar y
evaluar los riesgos, determinar el tratamientooderiesgos seleccionando objetivos de
control y controles adecuados y publicando un decumde aplicabilidad del sistema,
es decir que finalmente existe documentado y pathicel equivalente a un Manual de
la Seguridad de la Informacion, aunque no estéi@iplen la norma.Los siguientes
capitulos también difieren en su contenido no as$ie espiritu. El quinto en ambos
casos establece los requisitos de la responsabiligala direccion para establecer

distintos sistemas de gestion.

En ambos casos existe un compromiso de la directadamente definido, la gestion de
recursos de infraestructura y humanos que en |14 @0@responde al Capitulo 6, la
revision por la direccidn a partir de auditoriateinas que en la 27001 se visualiza en
el Capitulo 6, la revision por la direccion que lan27001 corresponde al capitulo
7.Como se habia dicho, el Capitulo 6 de la 900toseesponde con la gestion de
recursos, el capitulo 7 de la 9001 es especifiaond8istema de Gestién Productivo ya
gue establece los requisitos de disefio, compradupcion de bienes, por lo tanto, no
tiene un capitulo equivalente en el 27001, que e®lon sistema de operacion y basado

en informacion.

Finalmente, se puede ver que el Capitulo 8 es tamtespiritu como en contenido
similar en ambas normas y que trata de la mejordint@ del sistema basado en

acciones correctivas y preventivas.Como corolagopsede establecer que ambas
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normas utilizan el mismo modelo de gestién basadaresistema que se desagrega y
relaciona procesos especificos, donde el objetdifesente pero las actividades y

responsabilidades son similares.

La norma ISO/IEC 27001 no solamente guarda relacignesta norma, sino también
con otras como la UNE 71502 (Ver anexo 3).Seguidéenge muestra en la figura 2.10
el ciclo de seguridad basado en las normas ISQZIED1 e ISO/IEC 9001.(ISO/IEC)
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Figura 2.10 Ciclo de seguridad de la informacion y la calidaabdrlo en ISO/IEC
27001 e ISO/IEC 9001

Fuente:(Certificacion)
En este capitulo se obtuvieron las siguientes osiuies:

La norma ISO/IEC 27001 especifica los requisitasesarios para establecer, implantar,
mantener y mejorar un SGSIL.Como se expuso, su goatmdn en cuatro fases

fundamentales (Panificar, Hacer Verificar y Actuaggun el Ciclo de Deming, permite

desarrollar una metodologia de gestidn clara yetstrada y se observa que la revision
periddica de los controles que sean seleccionadonplementados reduce los riesgos de
pérdida, robo o corrupcion de la informacién. [Deba que la norma analizada se
relaciona con otros estandares como el ISO/IEC 999Gk adapta a las condiciones

existentes en Ecuador, se pueden realizar vantiicaeiones simultaneamente en una

73



misma organizacién de nuestro paissiempre quecastpla con lo dispuesto en cada

una de las normas.

El capitulo 3 se refiere al Plan de Seguridad mfdrca de una Entidad basado en
ISO/IEC 27001, estableciendo los Mddulos y Criiciden la entidad, las diferentes
fallas que se pueden presentar, el Sistema de ldespn la entidad y el Propuesta del

Plan de Tratamiento de Riesgos.
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Capitulo 3. Plan de Seguridad Informatica de una epresa basado en ISO/IEC
27001.

En este capitulo se presentara de manera detall&lan de Seguridad Informatica de
una empresa basado en ISO/IEC 27001.

3.1 Introduccioén.

Con el andlisis de la serie ISO/IEC 27000, profaadio en la norma ISO/IEC 27001,
que se desarrollo durante el capitulo 2, se masimo esta estructurado dicho estandar
y como ponerlo en funcion en un SGSI, lo cual periairealizarla prevencion,
deteccion y respuestas a incidentes, ademas décipropl mantenimiento y mejora
continua de la organizacion. A partir de aqui, stegmde llevar a cabo durante este
capitulo una posible implementacién de la norma/lBBO 27001 en una empresa. Para
ello se conformara el Plan de Seguridad Informate#a empresa a partir de un nuevo
Plan de Contingencias, de Tratamiento de Riesdassgleccion e implementacién de
los controles necesarios de la norma mencionadajex a las exigencias de seguridad
existentes en esa empresa. Resulta imprescindiglemantar que los controles a
desarrollar junto con la gestion de riesgos sorsidenados como renglones esenciales

dentro del plan a realizar, siendo mostrada estaalkn las cuatro etapas del PHVA.

3.2 Propuesta del Plan de Contingencias.

Para la realizacion del Plan de Contingencias essagio indicar que la prioridad de los
modulos determinara el orden en el cual se debkailitar. En la tabla 3.1 se

presentan los Mddulos de la empresa y la criticatkatbs mismos.
TABLA 3.1 Modulos y Criticidad en la entidad.

Elaborada por el autor
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Modulo Criticidad

Gerencia Alta
Local de servidores Alta
Laboratorios Media
Departamentos Media

A continuacion se detallan los puntos a considerars el Plan de Contingencias asi
como los responsables de cada proceso. Se inigadetlle con las fallas eléctricas

mostradas en la Tabla 3.2.
TABLA 3.2 Falla eléctrica.

Elaborada por el autor

Contingencia Falla eléctrica

Afecta a Seguridad del edificio

Descripcién Corte del suministro eléctrico (horas)

Tiempo de falla (horas) Indeterminado

Personal a ser informado Administrador de la red de la empresa

Criticidad Baja

Acciones Informar al responsable de seguridad
informatica.

Apagar y desconectar toda la tecnologia

informética.

Conectar la tecnologia Iluego de

normalizada la situacion.
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Recomendaciones

Verificar el estado de la tecnologia

informatica ante la contingencia.

Contar con suministro de corriente

eléctrica alternativa

La tabla 3.3 se refiere a la posibilidad de sirfiindaciones

TABLA 3.3 Inundacién.

Elaborada por el autor
Contingencia
Afecta a

Descripcién

Tiempo de falla (horas)
Criticidad

Personal a ser informado

Acciones

Inundacion
Seguridad del Edificio

Los servidores de la empresa se encuentran
ubicados en lugares donde una afectacion
por inundacion es poco probable, aungque
no se puede dejar pasar por alto esta

contingencia, ya que pudiera suceder.
Indeterminado
Alta

Administrador de la red de la empresa

Gerente

Apagar el suministro de corriente eléctrica.
Ubicar la posible causa de la inundacion.

Utilizar el daltimo respaldo existente e
importar la base de datos en el servidor de

respaldo.
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Recomendaciones

Informar a los responsables de lo sucedido
y comunicarles el tiempo aproximado gque
demorara el restablecimiento del servicio.

Proteger el local de servidores de todas las

seguridades recomendadas para @ su

operacién como:
Impermeabilizadores
Proteccion de servidores

Alarmas

A continuacioén, en la Tabla 3.4 se considera lédamad de incendio

TABLA 3.4Incendio.

Elaborada por el autor
Contingencia
Afecta a

Descripcion

Tiempo de falla (horas)
Criticidad

Personal a ser informado

Acciones

Incendio
Seguridad del Edificio

El incendio puede iniciarse en instalaciones
cercanas y propagarse a la empresa

ocasionando graves dafos.
Indeterminado
Alta

Administrador de la red de la empresa

Gerente

Utilizar el dltimo respaldo existente e importar
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Recomendaciones

la base de datos en el servidor de respaldo.
Informar a los responsables de lo sucedido.
Proteccion de los equipos.

Informar al cuerpo de bomberos.

Dotar al local de servidores como al edifico de
detectores de humo.

Dotar al local de servidores como al edificio
de los debidos extintores de incendio.

La Tabla 3.5 se refiere a las pérdidas que se pya@sentar por hurto

TABLA 3.5Hurto.

Elaborada por el autor
Contingencia
Afecta a

Descripcion

Tiempo de falla (horas)
Criticidad

Personal a ser informado

Acciones

Hurto
Integridad del Edificio

Pérdidas totales o parciales de la tecnologia

informatica de la empresa
Indeterminado
Alta

Administrador de la red de la empresa

Gerente

Verificar cuales fueron las tecnologias

robadas.

Informar a las autoridades.
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Recomendaciones

Esclarecer los hechos y erradicarlos.
Restaurar la tecnologia hurtada y los servicios.
Restringir el acceso a los laboratorios y local
de servidores.

El local de servidores debe permanecer
debidamente cerrado.

La llave solo debe tenerla la persona
responsable del local y una copia el gerente.

Establecer un sistema de vigilancia.

La Tabla 3.6 corresponde a los problemas a caugaugeinformatico.

TABLA 3.6Virus Informético

Elaborada por el autor
Contingencia
Afecta a

Descripcién

Tiempo de falla (horas)
Criticidad

Personal a ser informado

Acciones

Virus informatico
Integridad de los datos de la entidad

Pérdidas totales o parciales de la informacion o
de los servicios brindados por la red de la

empresa.
Indeterminado
Alta

Administrador de la red de la empresa

Gerente

Informar la suspension de los servicios

afectados por virus informaticos.

Excluir a la maquina afectada de la red de
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datos.

Ejecutar el software de antivirus en la maqt

afectada.

Eliminar los virus de los archivos

contaminados.

Informar a la empresa encargada de
mantenimiento de equipos y soporte técnico

sobre el particular

Restablecer el servicio

Recomendaciones Adquirir un software de antivirus, que sea
capaz de revisar automaticamente a todas las
estaciones de trabajo, segun la ultima version
de base de datos (virus) liberada en Internet. El
antivirus debe tener la facilidad de ser
administrado a través de una consola central
gue permitira monitorear el funcionamiento de

todos los equipos de la red.

Establecer politicas de uso y acceso de
Internet.

Definir politicas de seguridad de la

informacion.

Mantener una constante actualizacion del

software de antivirus.

También es importante considerar los ataques wgazomo se lo indica en la Tabla 3.7
TABLA 3.7 Atagues internos.

Elaborada por el autor

Contingencia Ataques internos
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Afecta a

Descripcién

Tiempo de falla (horas)
Criticidad

Personal a ser informado

Acciones

Recomendaciones

Integridad de los datos

Pérdidas totales o parciales de la informacion
de los servidores de datos o equipos del
personal de la empresa.

Indeterminado
Alta

Administrador de la red de la empresa

Gerente

Informar el tiempo de suspension del servicio
a los usuarios de la red de la empresa, segun
sea el caso.Restaurar el ultimo respaldo de la
informacion de la base de datos. Restablecer el
servicio e informar a los usuarios la fecha

hasta la cual se recuperaron los datos.

Cumplir la politica de respaldos.

Las claves y contrasefias son personales, no
deben ser transferidas o difundidas a otras
personas, no deben ser colocadas en lugares

visibles.

Los usuarios son responsables de cada uno de
sus contrasefnas y claves, tanto para Windows

como para otras aplicaciones.

3.2.1 Sistema deRespaldos enla empresa.

El objetivo del sistema de respaldos de la entidadsalvaguardar la integridad vy

seguridad de los datos de la misma, adoptdndosepilasauciones para su
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almacenamiento y recuperacion.Es necesario saaldes de los servidores de bases
de datos, del aplicativo en soportes electroniceslgego pueden ser transportados a un
local secundario para almacenar esta informaciongaso de algun fallo en el local
principal. Estos respaldos de los servidores debediarios, la principal ventaja es que
el costo de implementacién es bajo pues Unicansntequiere sacar respaldos diarios
de la informacion de los servidores e informacidpartante de maquinas de usuarios o
departamentos. Pero una de las desventajas epdaddcia del dafio del local central
pues si es un dafilo mayor no se va a poder realizarreposicion rapida de la

informacion.

Es necesario que se realice de forma constanivisian del plan y del proceso del
planeamiento, aunque no es un substituto para pebipgan. La revision del proceso es
importante pues ayuda a asegurarse de que el plaonmgleto y de que han examinado
a todas las areas de la entidad en el procescekpaldos son los medios mas comunes
para asegurar la disponibilidad de los datos erdagputadoras. Es necesario que los
usuarios mantengan un respaldo periédico de sos ddin de que puedan recuperar su
informacion en caso de que se requieraeordingencialos medios en los cuales los

usuarios pueden sacar respaldos de su informagion s

» Disquetes
» Memorias flash
> CD, bVvD

Los respaldos de la informacion deben ejecutarderdea automatica a una hora y dia
especifico cada semana en el servidor de Base ties [ba la entidad, o también de

manera manual periédicamente.

Los programas ejecutables se deben respaldar arelaesemana dentro de una carpeta
gue indique la fecha del mismo. Se debe mantersecopia de los discos de instalacién
de los programas no ejecutables y que se emplelanestidad como son:
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» Sistemas operativos (Windows 2003, Linux )

» Antivirus

» Programas profesionales con fines docente-edusaii™mad, Proteus, Autocad,
Matlab, etc.)

Los archivos de los respaldos de la base de dgiosgyamas ejecutables 0 no, se deben
guardar en un lugar seguro, fuera de la entidad, wo indicativo de la fecha y el
contenido que poseen, a raiz de que puedan satizatlos constantemente, o si sucede
alguna contingencia se pueda contar con estosldespaara ser empleados.En caso de
suscitarse alguna contingencia que amerite elattastlel local de servidores a otro
sitio, o algun otro local, todos los equipos desmm seran debidamente protegidos e
inspeccionados. Ademas previamente a ser empleadocomision debe inspeccionar
las condiciones de seguridad del lugar y valorarcemple con las exigencias
imprescindibles para desempeiiar la funcion a géedsstinado.

3.3 Propuesta del Plan de Tratamiento de Riesgos.

A continuacion se detalla la propuesta del plantrdeamiento de riesgos para una

organizacion.

3.3.1 Método de analisis de riesgos en la entidad.

Se referencia un documento“Guia para el analisisgedgos” encontrado en la web y
cuyo autor corporativo es (MININT, 2011) y que edd&ponible en el link;
http://calidad.egrem.co.cu/data/files//Documento8Eernos/seguridad%%20y%?2..
Para que una organizacion adquiera seguridad iatowaen sus sistema de red
debeestablecer politicas y procedimientos que cowio la estrategia de como tratar
los riesgos de seguridad, siendo estos aspectosddsfen la fasélacerdel PHVA. La
base de este proceso a partir de un método radiearia realizacion de un andlisis de
riesgos basado en el estandar (ISO/IEC207001),ual forma parte de la etapa

Planificar del PHVA. Esto implicaria el analisis de cada une ellos y su
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clasificaciénpor niveles. EI (MININT, 2011) sefiaae a partir de la posibilidad de su
ocurrencia y la severidad del impacto que puedadymir e incluye la toma de

decisiones sobre la base de criterios de costdfibeneon relacion a las medidas a
implementar para la proteccion de los activos denkéddad. De modo que, durante el
disefio de un nuevo SGSI seria necesario tenerraideoacion la siguiente secuencia

de acciones:
La (ISO 27000, 2009) recomienda:

» Establecer qué se trata de salvaguardar.

» Determinar de qué es necesario protegerse.

» Estipular cuan factibles son las amenazas.

» Implementar las medidas que protejan los activémnmaticos de una manera
rentable.

» Inspeccionarel proceso y corregirlo cada vez quedabilidad sea encontrada.

Los tres iniciales pasos son criticamente impogtapara tomar disposicionesseguras
sobre seguridad. Sin un discernimiento razonabli® dpie se quiere proteger, contra
gué se debe protegerlo y cuan probables son lasaaa® seguir adelante careceria de
sentido.Teniendo en cuenta esto se pretende estalie modo relativamente simple

para la realizacion de las etapas fundamentalesydalisis de riesgos en el entorno
informatico de la empresa, que sirva de ayuda angsitienen la responsabilidad del
disefio, implementacion y mantenimiento del Sistedea&estion de la Seguridad de la

Informacién en una institucion, la cual hace us¢addecnologias informéaticas.

El término_segurida@s usado en el sentido de minimizar las vulneddiks de los
activos y recursos. Los activoson los elementos y bienes a proteger. Una
vulnerabilidades cualquier debilidad que pueda propiciar la ¢idla del sistema o la

informacion que éste contiene. Una amerexzana potencial violacion de la seguridad
en la empresa. Los impacteen los dafios producidos por la materializacioruie

amenaza y el riesges la posibilidad de que se produzca un impacto.
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(ISO/IEC207001) Indica que el primer paso consistda identificacion de los activos
informaticos que necesitan ser protegidos. Unabfmsigrupaciéon por categorias que
puede ayudar a la identificacion de los activosaeger en la empresa, podria ser la

siguiente:

» Hardware:computadoras personales, servidores y estaci@ntalthjo, soportes
magnéticos, lineas de comunicaciome§dems, ruteadorgsoncentradores, etc.

» Software:programas fuentes, programas ejecutables, progrdmaiagnostico,
utilitarios, sistemas operativos, programas de cocagiones, etc.

» Datos: durante la ejecucion, almacenados en disbaskups bases de datos,
rastros de auditoria, en transito por los mediosodeunicaciones, etc.

» Personasusuarios, operadores, personal de mantenimieiato, e

» Documentacién.de programas, de sistemas, de hardware, procedoniale

administracion, etc.

Las Tablas 3.8 y 3.9 muestran una forma de relacitws activos que componen el
sistema informético, valorando su importancia dipdel papel que juegan dentro del
mismo.La Tabla 3.8 se refiere a la Identificaciéradtivos informaticos

TABLA 3.8Identificacion de activos informaticos.

Elaborada por el autor

No Descripcion Tipo Ubicacion

Donde cada columna significa lo siguiente:

1. Numero de orden consecutivo de los activos
2. Identificacion del activo informatico.
3. Tipo de activo.

e HW: hardware
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e SW: software

DT : datos

* PR : personas

e DO: documentacion

4. Ubicacioén del Activo Informatico.

La Tabla 3.9 se refiere a la evaluacion de lovastinformaticos.

TABLA 3.9 Evaluacionde los activos informaticos.

Elaborada por el autor

N Do Fn Cost Imag Conf Int  Disp Val(Wi)

12 3 4 5 6 7 8 9

En cada una de las filas de esta tabla se relatiosactivos informaticos identificados
en la Tabla 3.8 a fin de facilitar la evaluacionadela uno de ellos. El significado de

cada una de las columnas es el siguiente:

1. Nudmero:de orden consecutivo (se obtiene de la Tabla 3.8).

N

Dominio: Identificacion para agrupar activos afines porflagiones que realizan.
y/o por la administracion sobre ellos. (D1, D2 $2gun la cantidad que se cree).
Funcién:Importancia de la tarea que cumple el activo.

CostoValor y valor de uso del activo.

Imagen:Repercusion interna y/o externa que ocasionapardida del activo.

o g bk~ w

Confidencialidad:Necesidad de proteger la informacién que del acts® pueda

obtener.

N

Integridad:Necesidad de que la informacion no se modifiqdegiruya.

8. Disponibilidad:Que los servicios que de los activos se esperagigouser obtenidos

en todo momento de forma autorizada.
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9. Valor (Wi): Importancia del activo.

La columna 9 (Wi) cuantifica la importancia de cad#ivo y se calcula por la media
aritmética de los valores de la 3 a la 8, es detiresultado de la suma de éstas,
dividido por 6.La suma total (Wt) de los valoresiVbtenidos en la columna 9

representa la importancia total de los activosrinfiicos que componen el sistema:

Wt=W1+W2+....... +Wn

Una vez que los activos que requieren protecciaridentificados y valorados segun su
importancia es necesario identificar las amenapdsesestos activos y estimar la
pérdida potencial (impacto) que puede producir steralizacion.Por su origen las

amenazas se clasifican en accidentales eintenemmapartir de que su ocurrencia sea

premeditada 0 no. Una amenaza intencional, si seri@&a se considera una agresion

0 ataque. Por sus efectos o consecuencias las zaseseclasifican en pasiyastivas

Las amenazas pasivas son aquellas que de matsalino implican ninguna
modificacion a la informacién contenida en el sigteni cambios en el estado del

mismo, por ejemplo fuga de informacion.

Las amenazas activas implican la alteracion deftarnacion contenida en el sistema o
cambios en el estado del mismo, por ejemplo madiftm no autorizada de una base de
datos de la entidad.La Tabla 3.10 permite la raei@n de un analisis cruzado a partir
de la identificacion de las amenazas que puedemrasbbre el sistema informatico de

la entidad y su incidencia sobre cada uno de lgoscgque componen el mismo.

En cada una de las filas de esta tabla se relatitasa amenazas, enumerandolas
consecutivamente para su posterior identificacianlee Tabla 3.11. Se abrira una
columna para cada activo identificado en la Tala ®arcando con una cruz en la fila

correspondiente a cada amenaza que incida sobre él.
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TABLA 3.10Amenazas contra activos.
Elaborada por el autor

Activos

A partir de las amenazas identificadas en la Tada se cuantifica el riesgo de que

cada una de ellas se materialice sobre cada utmsdectivos, con ayuda de la Tabla
3.11.

TABLA 3.11Estimacion de riesgo sobre activo

Elaborada por el autor

Riesgos

2
N
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Las columnas 1y 2 (Niumero de orden y Dominio)esponden con las de la Tabla 3.9.

» Las columnas 3, 31,......,3n reflejan la probahdidle que se materialicen las
amenazas identificadas en la Tabla 3.10 sobrea&t@, asignando valores entre 0

y 1.

» La columna 4 es la valoracion del riesgo sobre eatlao. Se calcula a partir de la
media aritmética de las columnas 3, 31,....,3ntgunaron valor, es decir, la suma
de los valores de esas columnas entre la canteladldmnas.

» La columna 5, Importancia del Activo, se obtienela® valores estimados en la
columna 9 de la Tabla 3.9.
» La columna 6, Peso del Riesgo sobre cada Activopiene como resultado de la

multiplicacion de los valores de las columnas 4y 5

El Riesgo Total del Sistema (WR) se puede obteivatiendo la suma total de

los valores de la columna 6 (Ri * Wi) por los dedalumna 5 (Wi), en

correspondencia con la siguiente expresion:

n n

WR =2 Ri*Wi/ X Wi

i=1 i=1

De forma analoga se puede determinar el riesgoesobrdominio dado. El riesgo
residual (Wr) seria igual al riesgo total (WR) atitld con este proceso luego de haber
implementado las medidas de seguridad pertine(i®&S/IEC207001) indica que una
vez que se ha determinado qué debe ser protegektimados los riesgos sobre los
activos informaticos es necesario definir las mal# de seguridad que deben regir el
funcionamiento del sistema informético y las mesligaprocedimientos que hay que
implementar para garantizar el cumplimiento de segtaliticas.La definicion de las
politicas de seguridad y las responsabilidadesada cino de los participantes en el
proceso informatico, junto a las medidas y proceshbtos que permitan prevenir,
detectar y responder a los riesgos reales dehssteformatico conforman el Plan de
Seguridad Informética de la empregae es el documento bésico para la gestion de la

seguridad informética en la entidad.(www.iso2708@econtinuacionse presenta un

90



ejemplo de un andlisis de riesgos en la empresdniSa con la Tabla 3.12 que
corresponde a la identificacion de activos infoiotét en la institucion.

TABLA 3.12Identificacion de activos informéaticos en la empres

Elaborada por el autor

No Descripcion Tipo Ubicacion

1 Encaminador HW Local de servidores
2 Puente HW Local de servidores
3 Servidor HW Local de servidores

Con estos datos se realiza la evaluacion de actinfoematicos en la empresa en la
Tabla 3.13.

TABLA 3.13Evaluacion de activos informaticos en la empresa

Elaborada por el autor

N Dom Func Costo |Imagen @ Confid Integ Dispon | Valor
0 (Wi)
1 D1 8 6 8 4 5 5 6

2 D1 7 5 7 - - 5 4

3 D1 8 8 10 8 10 10 9

Ahora se detallan las amenazas contra activos @mpaesa en la Tabla 3.14
TABLA 3.14Amenazas contra activos en la empresa
Elaborada por el autor

Activos
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Amenazas 1 2 3

1 Acceso no autorizado X X X
2 Pérdida de informacion X
3 Destruccion de info. X X
4 Contaminacién por virus X

En la Tabla 3.15 se realiza la estimacion de riesgbre los activos en la empresa.

TABLA 3.15Estimacion de riesgos sobre los activos en la esapre

Elaborada por el autor
Riesgos

Ri Wi Ri * Wi

bom g1 Rz  R3 R4 €890, peso

No
1 D1 0.8 - 0.6 - 0.7 6 4.2
2 D1 0.3 - - - 0.3 4 1.2
3 D1 0.8 0.8 0.8 0.8 0.8 9 7.2
Conociendo que: Debido a que:
3 3

SWi=19 ySRi*Wi=12.6 Ril= (R1+R3)/ 2 = 0.7

1 1 Ri2= R1/1=0.3
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Ri3= (R1+R2+R3+R4)/4=0.8
Entonces:
3 3
WR =% Ri * Wi/Z Wi
1 1
WR = (4, 2+1, 2+7, 2)/ (6+4+9) = 12, 6/19 =0, 66
Por lo tanto el riesgo total del sistema es de.0.66

El Wr seria igual al WR existente luego de habdicago las medidas de seguridad.
Este riesgo se pudiera obtener repitiendo el poooesstrado anteriormente luego de
haber aplicado dichas medidas. La figura 3.1 madet resultados del analisis de

riesgos en la empresa.

%E '
B
% Encaminador

Red privada interna /

Puente

Figura 3.1 Resultados del analisis de riesgos en la empresa.

Elaborada por el autor

Es necesario sefalar que:

WI = Importancia del activo i
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Wt=W1+W2+....... + Wn = Importancia tota bbs activos del sistema.

Wi / Wt = Importancia relativa del activo i

Ri = Riesgo sobre el activo i

Wi*Ri = Peso del riesgo sobre el activo i

Ri*(Wi/Wt) = Peso relativo del riesgo sobre el goti

n

WR =2 Ri * Wi/ Wt = Riesgo total del sistema (suma ds pesos relativos)

i=1

=R1*W1/Wt+R2*W2/Wt+...... + RN * W/ Wt

= (RI*W1 + R2*W2 + .......... + RN*Wn) / (W1+W2+......... Wn)
n n

=2 Ri*Wi/ 2 Wi

i=1 =1

3.3.2 Tratamiento de riesgos en la empresa.

El objetivo de este punto es tomar la accion méspégda de tratamiento para cada uno

de los riesgos que puedan ser identificados eredade la entidad, en base alo
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indicadoanteriormente donde se mostré un modo dksande riesgos compatible con

la norma ISO/IEC 27001. La tabla 3.16 presenteaghmiento de riesgos en la empresa.

TABLA 3.15Tratamiento de riesgos

Elaborada por (Lamilla & Patifio, 2009)

Activos Amenazas Vulnerabilidades | PTR
Hardware portatil Fuego Falta de protecciol Reduccion
contra fuego

Dafos por agua Falta de proteccidl Aceptacion

fisica adecuada

Desastres naturale: Condiciones locale Aceptacion
donde los recurso
son facilmente
afectados po
desastres

Acceso no Falta de protecciéi Reduccion
autorizado por desatencion d

equipos

Corte de suministrc Desempleo o ma Reduccion
funcionamiento de
UPS (o]

funcionamiento no

eléctrico o falla er
el aire
acondicionado

adecuado del aire

acondicionado

Instalacion nao Falta de control d¢ Reduccién

autorizada acceso

0 cambios de

95



Estaciones

trabajo

Software

Incumplimiento

con la legislacion

Uso no previsto

Incumplimiento

con

controles de

seguridad

Degradacion  de
HW

Copia de SW nc
autorizada C
informacion

propietaria

Atague destructivo

Robo

d¢ Fuego

Falta de Reduccion

conocimiento de

proteccion de

derechos de
SW por parte de lo:

estudiantes

Falta de las Reduccion
politicas
Falta de Reduccion

conocimiento de

seguridad por part

de los usuarios

Falta de Reduccion
mantenimiento

adecuado

Falta de politicas  Reduccién

Falta de protecciél Reduccion

fisica

Falta de proteccidr Reduccion

fisica

Falta de protecciol Reduccion

contra fuego
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Dafios por agua Falta de proteccidl Aceptacion

fisica adecuada

Desastres naturales  Condiciones local&septacion
donde los recursos

son facilmente

afectados por

desastres
Acceso no Falta de Protecciél Reduccion
autorizado al por desatenciéon d
equipo equipos

Corte de suministro Funcionamiento no Reduccion
confiable del UPS o

funcionamiento no

eléctrico o falla en
el aire

acondicionado adecuado del aire
acondicionado

Instalacion no Falta de control d¢ Reduccién

autorizada acceso

0 cambios de

Software
Incumplimiento con Falta de Reduccion
la legislacion conocimiento de
proteccion de
derechos de
SW por parte de los
empleados
Uso no previsto Falta de las Reduccion
politicas
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Servidores

de la entidad

Incumplimiento con

Controles

Degradacion  de

HW

Copia de SW nc

autorizada C

informacion

propietaria

Ataque destructivo

Robo

Fuego

Dafios por agua

Desastres naturale:

Corrupcién de
archivos de
registros

Falta
conocimiento de
seguridad

Falta de

mantenimiento

adecuado

Falta de politicas

Falta de protecciol
fisica

Falta de proteccioi

fisica

Falta de protecciol

contra fuego

Falta de protecciol
fisica adecuada

Condiciones locale.
donde los recurso

son facilmente

afectados po

desastres

Falta de Proteccio
de los archivos du

registro
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Reduccion

Reduccién

Reduccion

Reduccién

Reduccion

Aceptacion

Aceptacion

Reduccién



Negacion de

Servicio

Corte de suministrc

eléctrico o Falla er

el aire

acondicionado

Acceso no

autorizado a

través de la red

Degradacién C
Falla delHW

Manipulacion de la

configuraciéon

Incapacidad de

Incapacidad de

distinguir una

peticion real de uni

falsa
Funcionamiento nc
confiable

del UPS 0

funcionamiento no
adecuado del aire

acondicionado

Cdodigo maliciosa

desconocido

Falta de

mantenimiento

adecuado

Falta de control d¢

acceso

restauracion continuidad
del negocio
Andlisis de trafico Falta

establecimiento de

una

conexior

segura (VPN)
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Reduccién

Reduccion

Reduccién

Reduccion

Falta de planes d Reduccion
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Equipos

oficina

Soporte

de

Brechas

seguridad no

detectadas

Ataque destructivo

Fuego

Dafos por agua

Desastres naturale:

Degradacién C
Falla de

HW

Ataque destructivo

Uso no previsto

Fuego

de los

servidores

de Falta de monitore( Reduccion

Falta de proteccior Reduccion

fisica
Falta de protecciol

contrafuego

Falta de proteccioi
fisica adecuada

Condiciones locale
donde los recurso

son facilmente

afectados po
desastres
Falta de

Mantenimiento

Falta de protecciol
fisica
Falta de Politicas

Falta de Control d¢

Acceso

Reduccion

Aceptacién

Aceptacion

Reduccién

Reduccion

Reduccién

Falta de protecciol Reduccion
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electrénico

Dafos por agua

Desastres naturales

Condiciones
inadecuadas

temperatura y/o

humedad

d

contra fuego.
(Miguel, 2013).

Falta de proteccidl Aceptacion
fisica adecuada

Condiciones localéseptacion
donde los recursos

son facilmente
afectados por

desastres

Susceptibidad a Aceptacion

calor y humedad

Ataque destructivo  Falta de protecciol Reduccion

Robo

Escape

informacion

Documentacion y Fuego

registros

Dafos por agua

de

fisica

Falta de atenciéi Reduccién
del personal

Manipulacion Reduccion
inadecuada de

informacion

Falta de proteccidr Reduccién

contra fuego

Falta de proteccidr Aceptacion
fisica adecuada

Desastres naturales  Condiciones local&septacion

donde los
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Pérdida de

informacion

Divulgacion de
informacion de

clientes

Incumplimiento de

leyes en cuanto a I

informacion de
visitantes o
usuarios
Incorrecta o
incompleta

documentacion del

sistema

Contratos

incompletos

Ataque destructivo

Incapacidad de

recursos son
afectados por

desastres

Errores de los Reduccion
usuarios

Almacenamiento nc

protegido

Almacenamiento no Reduccion

protegido

Falta de Reduccion

conocimiento de los

usuarios

Falta de Reduccion

documentacioén

actualizada del

sistema

Falta de contro Reduccion

para el
establecimiento dt
contratos
Falta de protecciOReduccion
fisica

Falta de planes d Reduccion

continuidad
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Usuarios de e
entidad

Establecimientos

restauracion

Modificaciéon no

del negocio

Insuficiente Reduccion

de entrenamiento  de

autorizada
informacion los usuarios
Errores de los Falta de Reduccion

usuarios y accione conocimiento y

equivocadas

Insuficiente
personal

Divulgacion de

informacion

confidencial

Fuego

Dafnos por agua

Acceso no
autorizado

oportuno

entrenamiento

Falta de acuerdo Reduccién

definidos pare
reemplazo de
usuarios

Falta de acuerda Reduccion

de confidencialidad

Falta de proteccior Reduccion

contra fuego

Falta de proteccior Aceptacion
fisica adecuada
Falta de politicas  Reduccién

Falta de proteccion

fisica

Desastres naturale: Condiciones locale: Aceptacion

donde los recurso

son facilmente
afectados po
desastres
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Servicios

comunicaciones

de la empresa

Servicio

energia eléctrica

de Fuego

Dafos por agua

Desastres naturales

de
servicio y equipos

Degradacion

Errores de

configuraciéon

Manipulacion de la

configuracion
Uso no previsto

Ataque destructivo

Fallas de servicios

telefonia

de Fuego

Falta de proteccioi
contrafuego

Reduccion

Falta de proteccidl Aceptacion

fisica

adecuada

Condiciones localéseptacion

donde los recursos

son facilmente
afectados por
desastres

Falta de

mantenimiento

adecuado

Falta de

conocimiento del

administrador

Reduccion

Reduccion

Falta de control d¢ Reduccion
acceso

Falta de politicas Reduccion
Falta de protecciol Reduccion
fisica
Falta de acuerdo Reduccién
bien definidos cor
terceras partes
Falta de proteccidr Reduccién

contra fuego
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Servicio
correo

electrénico

de

Dafos por agua

Desastres naturales

Ataque destructivo

Errores de los

usuarios

Suplantacion de la

identidad del

usuario

Anéalisis de trafico

Uso no previsto

Fallas de servicio:
de

(servicios

soporte
de

Internet)

Falta de protecciol
fisica adecuada

Reduccion

Condiciones localéseptacion

donde los recursos

son facilmente

afectados

desastres

Falta de proteccioi

fisica
Falta de
conocimiento de

uso del servicio

Falta de control d¢

acceso

de

establecimiento de

Falta

una conexior

segura (VPN)
Falta de politicas

Falta de acuerdo
bien definidos cor
terceras partes

105

por

Aceptacion

Reduccion

Reduccién

Reduccion

Reduccién

Reduccion



Suministros  de Fuego Falta de proteccidr Reduccién

oficina contra fuego

Dafos por agua Falta de proteccidl Aceptacion
fisica adecuada

Desastres naturales  Condiciones local&septacion
donde los recursos

son facilmente

afectados por
desastres
Robo Falta de atencién | Reduccion

Falta de protecciol

fisica
Imagen de le Divulgacion de Insuficiente Reduccion
entidad(Reputaciéon datos de los seguridad de
usuarios informacion de los
Paquetes o Negacién de Capacidad Reduccion
SeitmEe el Servicio insuficiente de los
recursos
Virus de Falta de Reduccion
Computacion, Proteccion(AV)

Fuerza Bruta \ actualizada
ataques

Spoofing, Escap( Falta de control d¢ Reduccién

de informacion acceso

Falta de capacida Falta de copias d Reduccion

seguridad
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Sistemas

operativos

Medios

soportes

y

de restauracion

Uso no previsto

Negacion de

Servicio

Errores de

Configuracion

Falta de capacida

de restauracion

Acceso no

autorizado a la

informacion

Robo

Darios de cables

Anéalisis de trafico

continuas

Falta de politicas Reduccién

de seguridad

Capacidad Reduccion

insuficiente de los

recursos

Falta de Reduccion
capacitacion del

administrador
Incompleto o]

incorrecto
documentacién de

sistema

Falta de copias d Reduccién
seguridad

continuas

Falta de control d¢ Reduccién

acceso

Falta de proteccidr Reduccion
fisica
Falta de proteccionAceptacion
fisica

Falta de Reduccion

establecimiento de

conexion segura
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Brechas de Falta de monitoreo Reduccion

seguridad no de lared

detectadas

En el siguiente punto se describen los controlesselnados a implementar y emplear
operacionalmente dentro del Plan de Seguridadrritica en base a la norma ISO/IEC

27001 en la entidad, los cuales se representamfasdHacerdel PHVA.

3.4 Controles ISO/IEC 27001 a implementar.

Los controles de la norma en estudio que se vammementar se describen a

continuacion:

3.4.1 Aseguramiento de nivel légico.

Segun (Cerini & Pra, 2012) en su trabajo de “PlarBdguridad Informatica”, definen
los siguientes aspectos en lo relativo al asegersimia nivel 16gico, se tendran en

cuenta:

Identificacion: Para facilitarel acceso a un usuario de la emmksistema debe existir
un procedimiento formal, por escrito, que regulexyja el ingreso de los siguientes

datos:

» ldentidad del usuario, correspondera ser unicoepatible.

Su credencial de clavepasswordg debe ser Unico e ingresado por el usuario.
Los nombres y apellidos, completos.

Especificar el Grupo de usuarios al que corresponde

Fecha de anulacién de la cuenta.

Medidor de intentos fallidos.

YV V. V V V V

Definir fecha de vencimiento dphssword
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» Salvoconducto de ingreso al area de usuarios.

Convienenestablecer las autorizacionesminimas gsae@s para que cada beneficiario
de la organizacion desempefie su labor. Correspaimdéar la accesibilidad al sistema

0 manejo de recursos en un rango horario condegi®ndo en cuenta que:

» Las cuentas de los usuarios no deben poder acedédsstema en horarios
determinados, de acuerdo al grupo al que pertenezca

» Durante el periodo no lectivo las cuentas de ussi@ében desactivarse.

La contrasefia sindicada al acceso de un identdicdd usuario a una computadora
significa la primera verificacion de su identidgermitiendo posteriormente el acceso
ala computadora y a la informacién que alli resRira su protecciéon y de los recursos
de la entidad debe mantener su contrasefia deceeitfin de identidad en secreto, no

compartirla con persona alguna (Ver anexo 5).

El administrador de la red obligara ejecutar unficacioncada mes a los usuarios del
sistema, evidenciando que existen solo los usuan®s son necesarios y que Ssus
permisos sean los correctos. (Cerini & Pra, 2012pdk sugieren que en los
computadores se instale un protector de pantalacootrasefia. Se debe bloquear el
perfil de todo usuario que no haya accedido atsiatdurante un periodo razonable de
tiempo.Se deberd minimizar la generacién y el uso pérfiles de usuario con

determinados privilegios, los cuales, tal comodailplidad de modificar o borrar los

archivos de otros usuarios, solo deben otorgamguellos directamente responsables

de laboratorios, de la administracion, o de la sdgd de la red (Ver anexo 5).

Cuando un usuario de la empresa reciba una nuerdacuwebe firmar un documento
donde declara conocer las politicas y procedimgerde seguridad, y acepta sus
responsabilidades con relacion al uso de esa cuemtlicitud de una nueva cuenta o
el cambio de privilegios deben ser hechos portesgridebe ser debidamente aprobada

(Ver anexo 4).
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Contrasefias

Las reglas de contrasefias listadas a continuastén de acuerdo a los requerimientos
y estandares internacionales.La contrasefia deicaeiin de identidad no debe ser

trivial o predecible, y debe cumplir los siguiendéspectos:

» Ser de al menos 8 caracteres de longitud.

» Contener una combinacion de caracteres alfabéficus alfabéticos (numeros,
signos de puntuacion o caracteres especiales) @amhbinacién de al menos
dos tipos de caracteres no alfabéticos.

» No contener su identificador de usuario como gdart®ntrasefa.

Se recomienda bloquear el perfil de todo usuar® ltaya intentado acceder al sistema

en forma fallida por mas de cinco veces consecu{iVar anexo 5).

El usuario de la entidad debe poder modificapaaswordcuantas veces considere
necesario, mediante un procedimiento formal deoalias contrasefias predestinadas
que traen los equipos nuevos tales como ruteadswehes, etc., deben cambiarse
seguidamente al ponerse en servicio el equipo emiagresa.Los usuarios no deben
depositar su contraseila en una forma legible dmvas; en disco, y tampoco debe
escribirla en papel y dejarla en sitios donde pseiddocalizada. Si hay razén para creer

gue una contrasefia ha sido comprometida, debe adanprontamente.

3.4.2 Aseguramiento de la comunicacion.

Dentro del ambito de la seguridad de comunicaciose$omaran en consideracion los

siguientes aspectos:

Topologiadered
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Debe existir una documentacion detallada sobreliBgramas topolédgicos de la red de
la entidad. Deben existir medios alternativos @mdmision en caso de que alguna
contingencia afecte su medio primario de comunicaciCon relaciénalmanejo del
correo electronico corresponden,seguir un siguigm@cedimiento propuesto por
(Cerini & Pra, 2012):

Guardar correos entrantes y salientes.
Asunto del mensaje.

Contenido del mensaje.

Archivos anexos.

Reporte de virus de cada parte del mensaje.

Direcciones de maquina destino y fuente.

YV V.V V V V V

Tamafo del mensaje.

Con respecto a la utilizacion de la red informaflcamilla & Patifio, 2009) indican que

debe almacenarse datos sobre:

Ancho de banda utilizado y cuellos de botella getes en el trafico de red.
Trafico generado por las aplicaciones.

Recursos de los servidores que utilizan las aptoas.

El estado de cada aplicacion, (en cola, ejecutémdsperando una respuesta).
Intentos de intrusion.

Uso de los protocolos.

YV V V V V V VY

Solicitudes de impresion de datos de la empresa.

Todos los cambios en la red de la empresa, inctloyda instalacion de un nuevo
software, el cambio de direcciones IP, la recoméigidon de conmutadores, deben ser
documentados y debidamente aprobados, excepto $iate de una situacion de
emergencia. Todo esto es para evitar problemasgmbios apresurados y que puedan
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causar interrupcion de las comunicaciones, caidia ded, denegacién de servicio o

acceso inadvertido a informacién confidencial.

Conexionesexternas

La conectividad a Internet sera otorgada para itggrelacionados con la empresa.
Debe asegurarse que la totalidad del trafico etgrgrsaliente de la red interna, sea
filtrado y controlado por un cortafuego prohibierelgaso de todo el trafico que no se
encuentre expresamente autorizado. El uso de éttedebe ser monitoreado
periodicamente. Si existe alguna razén para cneera) seguridad esta siendo violada,
la administracion de la empresa debe revisar elecado de las comunicaciones de

Internet.

Correo

La (ISO 27000, 2009) sefala que, debera existpronedimiento formal para dar de

alta y de baja las cuentas de correo electronicel esistema informatico. Todas las

cuentas de correo quepertenezcan a la empresa dsfaergestionadas por una misma
aplicacion. Esta debe asociar una cuenta de coar@aomputadora en particular de la
red interna.El correo electronico no debe ser zatilo para enviar cadenas de
mensajes,no debe relacionarse con actividadeslékegano éticas o para mensajes
norelacionados con los propésitos de la empresadaises que se consideraron
“confidenciales” o “criticos” deben encriptarse.Belexistir un procedimiento de

priorizacion de mensajes, de manera que loscoaleatronicos de prioridad alta sean
resguardados.Debera asignarse una capacidad deeabn@ento fija para cada una de

lascuentas de correo electréonico de los usuarios.

Antivirus
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(Lamilla & Patifio, 2009) y la norma (ISO 27000, 2D@ndican al respecto, todos los

equipos de la entidad se debe instalar y correaniivirus actualizado, el mismo que

deberia cumplir con lo siguiente:

Detectar y controlar cualquier accion intentada yoisoftware viral en tiempo
real.

Periodicamente ejecutar escanning para revisar y detectar software viral
almacenado en la estacion de trabajo.

Hacer una revision al menos diaria para actualaatefinicion del software
antivirus.

Debe ser un producto totalmente legal (con liceacaftware libre).

No deben usarse memorias flash u otros medioswcahamiento en cualquier
computadora de la facultad a menos que se hayaaprente verificado que
estan libres de virus u otros agentes dafiinos.

Debera existir un procedimiento formal a seguicaso que se detecte un virus

en algun equipo del sistema.

Mayor informacion sobre este tema se incluye emeko 5.

Cortafuegos

Debera instalarse y correr un cortafuego para stacienes de trabajo, el cual debe

cumplir con los siguientes criterios basicos:

YV V. V V V

Las redes detectadas deben ser tratadas como dessiasy no confiables.
Alertar a los usuarios ante nuevos programas toido acceso a la red.
Impedir el acceso a sistemas no autorizados.

Que el cortafuego tenga la versiéon mas recienpodible.

Debe ser un producto totalmente legal (con licgncia
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El cortafuego de la empresa debe presentar unarpodé negacion preestablecida,
configurado de manera que se prohiban todos Ideqmios y servicios, habilitando los
necesarios. El administrador de la red debe camtymériodicamente la configuracion

del cortafuego y los servicios de red, documentdosioesultados de dichas pruebas.

3.4.3 Aseguramiento de aplicaciones.

En lo referente al aseguramiento de las aplicasisggtomaran en cuenta los siguientes

aspectos:

Software

No debe utilizarse software bajado de Internet gemeral aquel que provenga de una
fuente no confiable, a menos que haya sido comgmbka forma rigurosa y que estée
autorizado su uso por la Direccidon de la empresa.p@evenir demandas legales o la
introduccién de virus informéticos, se prohibeiestmente la instalacion de software
no autorizado, incluyendo el que haya sido adquipidr el propio usuario. Asi mismo,

no se permite el uso de software de distribuciéatigr a menos que haya sido
previamente aprobado por el administrador de la Datbe existir un responsable en
cada area de la empresa, que responda por la ef@rmaque se maneja en dicho
sector. Debe definir la clasificacion de los dayoks controles de acceso que son

necesarios, junto con el administrador de la red.

3.4.4 aseguramiento de nivel fisico.

Las computadoras de la organizacion, sélo debasaisa un ambiente seguro, es decir
aquel en que se han implementado las medidas deolcapropiadas para proteger el
software, el hardware y los datos. Esas medidasndestar acorde a la importancia de
los datos y la naturaleza de riesgos previsiblegus el trabajo académico de
(Candelario, Pinto, & Viteri, 2005) sefalan que @lebspetarse y no modificarse la
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configuracion de hardware y software estableciddgadministracion de la red. No se

permite fumar, comer o beber mientras se esta osamdomputador.

Deben protegerse los equipos de riesgos del mebieate (por ejemplo, polvo,

incendio y agua). Cualquier falla en las computasios en la red debe reportarse
inmediatamente ya que podria causar problemasssasino pérdida de la informacién
o indisponibilidad de los servicios. No pueden misgdos equipos o reubicarlos sin

permiso. Para llevar un equipo fuera de la entslacequiere una autorizacion escrita.

La pérdida o robo de cualquier componente de haslwaoftware debe ser reportada

inmediatamente (Ver anexo 5).

Control deaccesofisicoa laentidad

Se debera asegurar que todos los individuos queneatcadaarea se identifiguen y sean
autenticados y autorizados para entrar. Deben irexdastodios de seguridad en
permanente monitorizacion, durante el horario lab@e deberan ubicar en el exterior.
Los servidores de red y los equipos de comunica@onmutadores, enrutadores, etc.)
deben estar ubicados en locales apropiados, pdotegiontra dafios y robo. Debe
restringirse severamente el acceso a estos logaléss cuartos de cableado a personas

no autorizadas mediante el uso de cerraduras y sistemas de acceso.

Dispositivosdesoporte

Deberan existir los siguientes dispositivos de depen la empresa:

» Aire acondicionad@n el local de servidores, laboratorios y depantdosela

temperatura debe mantenerse entre 19° C y 20° C.
» Extintores: deberan ser dispositivos quimicos y manuales queplan las

especificaciones para extinguir incendios en equgiéctricos de computacion,
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deberan estar instalados en lugares estratégicoa @atidad, el local de
servidores debera tener uno propio.

» Alarmas contra intrusosdeberan contar con una alarma que se active en

horarios no laborables. Esta debera poder activaesaialmente en horarios
laborales ante una emergencia.

» UPS: (Uninterruptible power supp)ydebera existir al menos uno de estos
equipos en el local de servidores con tiempo sirftel para que se apaguen de

forma segura yautomatica ante una contingencia.

Todos estos dispositivos deberan ser evaluado§digamente por los responsables de

mantenimiento.

Cableadoestructurado

Se debera documentar en planos los canales deleendié cables y las bocas de red
existentes en la entidad. Debera medirse peridédingerel nivel de ancho de banda de
red ocupado. Si este nivel excede un minimo petmitieberdn tomarse las acciones
correctivas necesarias. Ante un corte del summiske energia eléctrica deberan

apagarse todos los equipos de forma segura, comidlange prevencion.

3.4.5 La gestion de la red de la entidad.

El equipo de gestion de la red universitaria dedieehénfasis en la concienciacion de
todos los usuarios, generando una cultura de larisieg, haciéndolos participes de las
medidas de seguridad, tanto los usuarios actuale® ¢os que se incorporen en el
futuro. El proceso de concienciacion debe ser ratow transmitido a los usuarios en
forma anual. Los usuarios solicitaran asesoramiergervicios al administrador de la
red a través de mensajes, de manera que se genexgistro de los trabajos efectuados
por el equipo de administracion y de las solicisude los usuarios de la entidad. (Ver

anexos 4y 5)
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Capacitacion

Se debe obtener un compromiso firmado por partelodeusuarios respecto al
cumplimiento de las medidas de seguridad definidlasla politica de seguridad
informatica, destacando especificamente el mantenimde la confidencialidad de las
claves de acceso, la no-divulgacion de informadéa organizacion, el cuidado de los
recursos, la utilizaciéon de software sin licencialyeporte de situaciones anormales.
Debe confirmarse este compromiso anualmente o vezlgue se produzcan cambios
en las funciones asignadas a los implicados. Aseggue los usuarios reciban
capacitacion continua para desarrollar y mantenes sonocimientos mediante
competencias, habilidades y concienciacion en maatier seguridad informatica dentro

del nivel requerido a fin de lograr un desempeitaef(Ver anexo 4).

Respaldos

Se deberéa asegurar la existencia de un procedmnggrbbado para la generacion de
copias de resguardo sobre toda la informacién ae€eepara las operaciones de la
empresa, donde se especifique la periodicidadugal fisico donde se deben mantener
las copias generadas. Se debera hacer una copsmido de toda la documentacion
del local de servidores, incluyendo el hardward gaodtware, la cual debera ser de
acceso restringido y estar fisicamente en un ludjatinto a los centros de

procesamiento (Ver anexo 5).

Documentacion

Debera generarse un soporte de documentacionpf@macion correcta, consistente y
actualizada, sobre politicas, normas, estandaresegimientos y manuales, asi como
asignarse un responsable a cargo de la gestioa decumentacion en la empresa y
existir un registro de los eventos, errores y molas del hardware y el software
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utilizados en las operaciones de procesamientoattes.dDeberdn existir ademas una
documentacién y un registro de las actividades ldehl de servidores (procesos
normales, eventuales y excepcionales) que se diéaardiariamente, que incluya como

minimo el detalle de los procesos realizados.

Revisi6ndelsistema

La entidad debe asegurar que los sistemas proasaherramientas necesarias para
garantizar un correcto control y auditabilidad denfa de asegurar la integridad,

exactitud y disponibilidad de la informacion. Palla deben existir:

» Herramientas que registren todos los eventos ogladbs con la seguridad de
la informacién procesada en la red de la empresa.

» Herramientas que analizan los registros generargmrtes, estadisticas,
gréficos con relacién a los datos recogidos, catindas frecuencias (diarios,
semanales, mensuales y anuales). Deberéa tengrdeidad de generar alarmas
teniendo en cuenta la severidad de los eventosemdos.

» Procedimientos de revision de los eventos regisfiach cargo de un
responsable designado por el administrador, dedatendetectar anomalias y

tomar las acciones correctivas necesarias.

Se deberan registrar, mediante esquemas de aadéqtiellos eventos relacionados con
la seguridad de la informacion (Ver anexo 1). Dghegistros deberan contener como

minimo:

Fecha y hora del evento,

Fuente (el componente que ocasiono el evento),
Identificador del evento (nUmero Unico que idecdifel evento),
Equipo (maquina donde se genero el evento),

Usuario involucrado,

YV V V V V V

Descripcion (accion efectuada y datos asociadogkevento).
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Se deberan analizar periddicamente los siguientag@s especificos como minimo:

» Controles de acceso y permisos de los usuarios,
» Uso de recursos informaticos,
» Intentos fallidos de ingreso al sistema.

3.4.6 Seguridad fisica y del entorno.

La seguridad fisica en la empresa debe estar ingplda en un modelo de defensa por
capas, los controles fisicos deben trabajar jumtols arquitectura, es decir, si una capa
falla, otras capas protegeran los recursos de ¢mn@acion. Las capas estan
implementadas dentro del perimetro. Por ejemplotesdra una cerca, guardias de
seguridad, paredes y cerraduras en el caso deatalios, departamentos, local de
servidores y de cableado. Esta serie de capaggprételos recursos mas sensibles.La
seguridad necesita proteger todos los recursos @enpresa, incluyendo personas y

hardware. La seguridad debe fortalecer la eficeepaique provee un ambiente seguro.

Esto permite a los usuarios enfocarse en sus faeeal® posible no permitir que la
seguridad fisica se transforme en un hueco de idegurinformatica.Las

vulnerabilidades con respecto a la seguridad fig&®gen relacion con la destruccion
fisica, intrusos, problemas del ambiente y los ugsaue han perdido sus privilegios

causen dafios inesperados de datos o sistemas.

Revisi6ndelsistema

Los controles de acceso fisico tendran las sigesetdracteristicas:
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» Supervisar a los visitantes de la empresa y regitir fecha y horario de su
ingreso y egreso, esta tarea sera realizada praetlia de seguridad. Solo se
permitira el acceso mediando propositos especifi@sgorizados.

» Implementar el uso de una identificacion univocable para todo el personal
delaempresa e instruirlo acerca de cuestionardsepcia de desconocidos no
escoltados por personal autorizado y a cualquiesopa que no exhiba una
identificacion visible.

Seguridadde departamentos,local de servidoresyatdrms

El Gerente es el encargado de asignar las funcieftes/as a la Seguridad Informatica
de la empresa al administrador de la red, en aekin“Responsable de Seguridad
Informatica”, quien tendra a cargo junto al rest dquipo de administraciény los

técnicos de laboratorios las funciones relativaka seguridad de los sistemas de
informacion de la entidad, las cuales deben in¢dugupervision de todos los aspectos
inherentes a la seguridad informatica tratadossém teabajo.Seguidamente se definen
los siguientes sitios como areas protegidas denjaresa para lo cual se considero el

tipo de informacién manejada por cada area, lasnassque se presentan en la Tabla
3.17.

TABLA 3.17Areas protegidas de la empresa.

Elaborada por el autor
Areas protegidas
Local de servidores
Decanato
Departamentos

Laboratorios

Se establecen las siguientes medidas de protegararias areas protegidas:
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» Ubicar la informacién critica en lugares a los esato pueda acceder personal
no autorizado.

» Ubicar las funciones y el equipamiento de sopqrbe,ejemplo: computadoras,
conmutadores, adecuadamente dentro del area mlatpgra evitar solicitudes
de acceso, lo cual podria comprometer la infornmacié

> Establecer que las puertas y ventanas permanecereadas cuando no haya
vigilancia.

» Restringir el acceso publico a los locales protegm cual permita evitar
cualquier incidente de seguridad.

» Almacenar la informacion de resguardo en un séguso y distante del lugar de
procesamiento, para evitar dafios ocasionados wetguales contingencias en

el sitio principal.

Mantenimientode equipos

Se realizara el mantenimiento del equipamiento aeentidad para asegurar su
disponibilidad e integridad permanentemente. Pléoase debe considerar:

» Someter el equipamiento a tareas de mantenimigsteeiptivo, el responsable
del area informética mantendra un listado actudtizéel equipamiento con el
detalle de la frecuencia en que se realizara etenaniento preventivo.

» Establecer que sélo el personal de mantenimientoriazado puede brindar
mantenimiento y llevar a cabo reparaciones enwgpamiento.

» Registrar todas las fallas supuestas o realesoygbthantenimiento preventivo

y correctivo realizado.

A continuacion se indica el periodo aconsejabla paalizar los mantenimientos en los

equipos de la red de la entidad, el cual se prassmla Tabla 3.18.
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TABLA 3.18 Periodo de mantenimiento en los equipos de laesapr

Elaborada por el autor

Equipo Frecuencia de teamiento Personal responsable
Servidores 4 meses Administrador de red
Estaciones de trabajc 6 meses Administrador de red
soportes 6 meses Administrador de red
Encaminadores 1 12 meses Administrador de red
conmutadores

3.4.7 Acciones de cambios operacionales.

El administrador de la red ser& el encargado déemmgntar los cambios operacionales
y de comunicaciones; previo a una justificacion gxlique las razones y como
mejorara en la eficiencia y calidad en la red dergresa. Este procedimiento de

control de cambios contemplaran los siguientesgsunt

Identificacion y registro de cambios significativos
Evaluacion del posible impacto de dichos cambios.
Aprobacion formal de los cambios propuestos.
Planificacién del proceso de cambio.

Prueba del nuevo escenario.

Comunicacion de detalles de cambios a todas |a®pas pertinentes.

YV V. V V V V V

Identificacion de las responsabilidades por la elwion de los cambios fallidos

y la recuperacion respecto de los mismos.
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Planificaciéndelsistema

El equipo de administracion de la red de la empreiseabezado por su administrador
debe efectuar el monitoreo de las necesidadespdeidad de los sistemas en operacion
tomando en cuenta los nuevos requerimientos dsistemas y proyectar las futuras
demandas, para garantizar un procesamiento y ah@aaento adecuados. Para lo cual,
debe recopilar informacién previa de los requenntae de software y hardware en la

organizacion.

Aceptacidndelsistema

Para la aprobacion del sistema se deben considersiguientes puntos:

» Verificar si la capacidad de las computadoras &stéde con los requerimientos
actuales y futuras proyecciones.

» Garantizar la recuperacion ante errores.

» Preparar y poner a prueba los procedimientos dpesaie rutina segun normas
definidas.

» Garantizar la implementacion de un conjunto acardal® controles de
seguridad.

» Asegurar que la instalacion un nuevo sistema notefaegativamente los

sistemas existentes, especialmente en los pernpictosle conexion.

Medidasde red

El equipo de administracion de la red de la emprdsiae definir medidas para
garantizar la seguridad de los datos contra elsacoe autorizado, considerando la

ejecucion de las siguientes acciones:
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» Establecer medidas especiales para salvaguardanfidencialidad e integridad
del procesamiento de los datos.

» Implementacion de acciones para mantener la dispidiaid de los servicios de
red y computadoras conectadas en la empresa.

» Garantizar mediante actividades de supervision, Igaecontroles se aplican

uniformemente en toda la infraestructura de prones#o de informacion.

Gestionde medios removibles

Se deberan considerar las siguientes acciones|@aadministracion de los medios

informaticos removibles de la empresa:

» Eliminar de forma segura los contenidos, si ya o requeridos, de cualquier
medio reutilizable que ha de ser retirado o reaatilo por la empresa.
» Almacenar todos los medios en un ambiente segprotggido, de acuerdo con

las especificaciones de los fabricantes o provesdor

3.4.8 Politica para el uso de servicios en la red.

Las conexiones no seguras a los servicios de redepuafectar la seguridad de toda la
empresa, por lo tanto, se debe controlar estrigitanel acceso a los servicios de red
tanto internos como externos. Esto es necesar ganantizar que los usuarios que
tengan acceso a la red y a sus servicios, no congpan la seguridad de los mismos. El
administrador de la red es el responsable de attoyggermisos tanto a servicios como
recursos de la red, unicamente de acuerdo al pédidmal del responsable de cada
local. Este control es particularmente importaneeaplas conexiones de red a
aplicaciones que procesen informacion. Para eflaesarrollaran procedimientos para
la activacion y desactivacion de derechos de aaésoed, los cuales comprenderan:

» ldentificar la red y servicios de red a los cualepermite el acceso.
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» Realizar normas y procedimientos de autorizaciga gaterminar las personas
y la red y servicios de red a los cuales se legaté el acceso.
» Para este control se debe implementar la asignat@éuon procedimiento de

asignacion de privilegios.

Configuracionde acceso por defecto

Para asegurar que no exista alguna equivocacioparte del administrador de la red,
por defecto se deben configurar a los usuarios cosuario estandar, es decir sin
privilegios de instalacion de programas, modifiéadile archivos de red, desinstalacion
de programas y sin acceso a los sistemas y amieesi Al igual debe suceder con los
conmutadores y enrutadores donde se configuraas I control de acceso que por

defecto bloqueen todo y solo permitan el paso dpiéose configura.

3.4.9 Manejo de sistema de informacion.

Se pueden establecer politicas para el manejo fdemacion criticaque incluya
controles criptograficos sobre la misma. Ademasiaige tener presente un tipo de
procedimiento cuando se deseen realizar determsnadmbios en la organizacion.

Segun (Miguel, 2013)detalla aspectos especificos |lpaempresa:

Solicitud de cambio El requerimiento de solicitud de cambios debeprtesse al

gerente, y presentarle ademas las actividadesequensa realizar en el cambio.

Aprobacién del cambid_os requerimientos individuales de cambio debgrstificar la

razon y claramente identificar los beneficios y fassibles fallas del cambio. La
directiva debe analizar el requerimiento de campiposiblemente solicitar mayor

informacion antes de que el cambio sea aprobado.

Documentacion del cambioCuando el cambio es aprobado, debe empezar una

documentacion donde se vaya identificando todosplmsos que se siguieron hasta

finalizar el cambio en la empresa.
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Pruebas y presentacioBl cambio debe ser completamente probado parar @lbdin

resultado inesperado.

Implementacion: Cuando un cambio es completamente probado y agwobse

programa el desarrollo para la implementacién,uel debe constar del procedimiento

de monitoreo del mismo.

Documentacion del control de cambibss cambios que deben ser documentados son:

Instalacion de nuevas computadoras.
Instalacién de nuevas aplicaciones.
Implementacion de configuraciones diferentes.
Instalacion de parches y actualizaciones.
Nuevas tecnologias integradas.

Politicas y procedimientos actualizados.

YV V.V V V V V

Nuevos dispositivos conectados a la red.

Restriccionesdel cambio de paquete software

Para evitar que los usuarios sin privilegios deetdidad puedan modificar, sin
autorizacion previa cualquier tipo de software, susntas en el dominio no tienen
permisos para realizar ninguna de estas actividadésomo tampoco pueden instalar
ningun tipo de software ni remover sin previa solit del administrador de red y sin

autorizaciéon de los responsables de cada labaratori

3.4.10 Gestion de incidentes de seguridad de laanmacion.
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Este punto se refiere a la divulgacién de eventds posibles debilidades de seguridad
de la informacién en la organizacion.Cuando undiecie en la empresa ha sido

reportado, se pueden tomar diferentes accionesy som

» Validar que efectivamente el incidente se ha priftuc
» Examinar archivos y registros para detalles dejusa
» Determinar si puede garantizarse una accion legal.

» Reevaluar o modificar la seguridad de red de lagpebadoras en general.

Las pautas siguientes ayudaran a la empresa adentgnesponder a los varios niveles

de uso impropio de la computadora:

Molestia: Estas acciones generalmente muestran una faltrtgderacion de otros
usuarios de la computadora, pero no amenaza, cetimtegridad de la computadora o
violar algun principio ético. En otros términos, ietlividuo mostré un juicio pobre
simplemente. El responsable debe responder enutishdsuario una respuesta verbal,

0 copia electrénica, donde advierta que su o stieras no eran aceptables.

Etica cuestionablE&stas acciones involucran a menudo violaciones eldmdética de

acciones son cuestionables o cuando el respetonaepersona o integridad de la
computadora fueron violadas. La organizacion podsponder suspendiendo la cuenta
del usuario o acceso a los bienes informaticos aeemtidad transitoria o

definitivamente.

Criminal: Es cuando un usuario realiza una accion que neglaeinvestigacion local,
declaracién, o la entrada en vigor de una deteaimagla. Si el usuario se encuentra
culpable de la accion delictiva detectada bajonkaestigacion, debe efectuarse la

separacion temporal o definitiva de la empresa.

A continuacion se detallan en la tabla 3.19 loogasseguir para iniciar el proceso de

reportes de incidentes de seguridad que se puadantear en la entidad:
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TABLA 3.19Proceso de reportes de incidentes.

Elaborada por el autor

Objetivo: Responder apropiada y rapidamente ante

un incidente de seguridad

Roles: Identificar al responsable del local donde
se ha generado un incidente de seguridad y
trabajar de forma conjunta con el
administrador de la red

Entrada: Reporte de incidente

Salidas: e Comunicacion del incidente
* Respuesta ante el incidente
* Investigacion del incidente
* Planes de acciones correctivas
* Reporte de mediciones

* Mejora de los procesos

Consideraciones: La fuente y calificacién de severidad del

incidente determina las acciones a segu r

Andlisis del Incidentel-os incidentes de seguridad son reportados porredifes

personas en la empresa. Por lo cual es necesaidodos los que sean reportados
involucren al administrador de la red y el respblesae cada ubicacion. Para que de

forma conjunta se pueda definir el procedimienseguir para los diferentes problemas.

Reporte del incidentdevaluado el incidente con el administrador, seizaaln registro

del mismo para que se pueda hacer un seguimierdia Isa solucién. Los pasos

necesarios para reportar un incidente en la empmsbps siguientes:

» Determinar si el incidente representa un serio Iproa como son: acceso no

autorizado a informacion restringida, alteraciénaletegridad de un servidor,
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negacion de servicio, alteraciéon de un servicio Wmnetracion al sistema,
destruccion de datos, fraude, etc.

Contactar al administrador de la red para repeitproblema.

Describir el problema.

El administrador de la red debe inmediatamentestiegi el incidente en un
archivo para identificar informacion relacionadezaaa evento.

El administrador conjuntamente con el responsabklecatia localidad deben
realizar el procedimiento necesario para mitigahdliincidente en caso de

existir.

Estos procedimientos dependen del tipo de incidentes por ejemplo en caso de una

vulnerabilidad en un sistema operativo debido aitms en la red se debe eliminar el

virus e informar los procesos que deben seguiukgrios para que el dafio no se

propague en la red completa de la empresa.

Administracion deincidentes y mejoras de lasegdrittala informacion

En este procedimiento se debe considerar:

VvV V.V V V VY

Como inicio el incidente.

Que fallas o vulnerabilidades fueron explotadas.

Como ganaron el acceso.

Como se dieron cuenta del problema.

Como se resolvio temporalmente el incidente.

Si los procedimientos de la resolucion de incidemtdstentes eran adecuados o

requieren la actualizacion.

3.4.11 Gestiéon de continuidad de funciones en la presa.
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Al desarrollar el proceso de la continuidad de ioimes para la empresa, se deben
considerar los parametros sobre los cuales sadeaarollar el mismoy que se detallan

a continuacion:

Procesode gestion de la continuidad de funcionekos responsables de cada local
deben determinar las aplicaciones criticas de liesos y desarrollar procedimientos
regulares para mantener respaldos continuos depBusesos criticos. Se debe

considerar como minimo:

» La administracion de los recursos criticos, en cdso ser necesaria la
implementacion del Plan de Contingencias.

» ldentificar los riesgos. Cada riesgo existenteaeentidad debe identificarse con
gué pasos seria necesario detenerlo, pues es i@ntefevitar la crisis que
repararla.

» Documentar el impacto de una pérdida extendidasafumcionamientos y
funciones de la entidad.

» Debe ser un modo entendible, facil de realizagojl fpara mantener por todos

los miembros de la organizacion.

Salvaguardade losregistros de la empresd:os registros criticos de la entidad se
deben proteger contra pérdida, destrucciéon y pesifallsificaciones, el esquema que se
puede utilizar para mantener un control de losstegg es el que se muestra a

continuacion en la tabla 3.20:

TABLA 3.20Control de registros en la empresa.

Elaborada por el autor

Tipo de Sistema de Periodo de Medio de Responsable

registro informacion retencion almacenamiento
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A fin de cumplir con estas obligaciones, se toméadrsiguientes medidas:

» Elaborar y divulgar los lineamientos para la rei@mc almacenamiento,
manipulacion y eliminacion de registros e inforndaci

» Preparar un cronograma de retencion identificara tlpos esenciales de
registros y el periodo durante el cual deben senidos.

» Mantener un inventario de programas fuentes derrdoion clave.

» Implementar adecuados controles para protegerféamiacion y los registros
esenciales contra pérdida, destruccion vy falsiiteac

Conformidadcon la politica de seguridadEl equipo de administracion de la red de la
empresa debe realizar inspecciones (Ver anexo h) elofin de garantizar el
cumplimiento de la politica, normas y procedimisndie seguridad, este periodo como

minimo debe ser cada 6 meses. Entre las areasarrs® incluyen las siguientes:

» Local de servidores.
» Laboratorios.

» Departamentos.
>

Usuarios.

Resulta necesario agregar que los controles impirdes estan basados en los
resultados y conclusiones de la valoracion y etgso de tratamiento de riesgos, los
requerimientos y regulaciones legales del pais,oldgjaciones contractuales y los
requerimientos de funciones para la seguridad dd@damacion que define la empresa.
Con esta forma de proceder se exige considerabterabmantenimiento de un nivel de
seguridad aceptable en la organizacion, ademasbgdr en pos de una certificacion

reconocida internacionalmente.

Con la ejecucion de este capitulo se alcanzarasidagentes conclusiones:
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La implementacion de un modelo de defensa por capdes empresa eleva la seguridad
fisica y del entorno en esta organizacion debidoesi una capa falla estara otra para

mantener la debida proteccion.

El hecho de que pudieran existir contingenciasaecanhpresa evidencia que se deben

prevenir las mismas y conocer las acciones a egaiz cada caso.

Se muestra que el empleo del Plan de Tratamieniedgos propuesto en este capitulo
posibilita la aplicacién de procedimientos y pols de seguridad acordes con la norma
ISO/IEC 27001.

En la empresa se pueden implementar los contrelescsonados para incrementar la

seguridad del sistema, incluyendo el de gestiGcodénuidad de funciones.
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Conclusiones

Luego de la realizacidon de este trabajo se llegardas conclusiones siguientes:

La puesta en funcionamiento de un SGSI basado eortaa ISO/IEC 27001 garantiza
la ejecucidon de un conjunto de procesos que gestida accesibilidad de la

informacion en la empresa.

La implantacion del estandar ISO/IEC 27001,a paltircuatro fases fundamentales
(Panificar, Hacer Verificar y Actuar), segun el I8ide Deming, permite desarrollar una

metodologia de trabajo clara y estructurada.

La revision periodica de los controles que se l@acsionado e implementadoreduce

los riesgos de pérdida, robo o corrupcion de larmécion en la empresa.

En la empresa se pueden implementar los controlgsuestos para incrementar la

seguridad del sistema, incluyendo el de gestiGcodénuidad de funciones.

Debido a que el estandar ISO/IEC 27001 se relaaionaotros como el ISO/IEC 9001,
y se adapta a las condiciones existentes en Ecuadompueden realizar varias
certificaciones simultdaneamente en estaempresgsaue cumpla con lo dispuesto en

cada una de las normas.

El hecho de que pudieran ocurrir varias contingenein la empresa evidencia que se
deben prevenir las mismas y conocer las acciomealaar en caso de que alguna de

ellas suceda.

Se muestra que el empleo del Plan de TratamienRiefgos propuesto en este trabajo
posibilita la aplicacién de procedimientos y pols de seguridad acordes con la norma
ISO/IEC 27001.

La implementacion de la norma ISO/IEC 27001 enntgpresa no solamente permite
realizar la reduccién de riesgos, sino que posabilevar a cabo la prevencion de los

mismos.
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Recomendaciones

Luego de lo analizado en este documento se recdalien

» Poner en funcionamientoel nuevo Plan de Seguridiminhatica realizadopara
la empresa.

> Elaborar un trabajo que recoja todas las actuatinas posteriores que se
deberan realizar a la propuesta mostrada antendeno®n el fin de mantener
los niveles de seguridad definidos por la empresa.

» Evaluar la eficiencia dela puesta en funcionamiedéd nuevo Plan de
Seguridad Informética implementado bajo elestaigi@’/lIEC 27001.

» Continuar el andlisis de esta norma y de otrastimkdad en el tema.

» Extender esta experiencia a otros centros dondelgacion resulte posible.
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Glosario

Activos: Son los elementos que la seguridad informaticgetmmo objetivo proteger.

(Informacion, equipos que la soportan y usuarios).

Administrador de redPersona responsable del disefio, la configuraciéray
administracion del funcionamiento diario de la rédmbién se le llama administrador

del sistema.

BSI: British Standardslnstitution. En espafiol significa Institucion de dmstares
Britanicos.

CIA: Confidentiality, Integrity, Availability. En espafiol significa confiabilidad,
integridad y disponibilidad.

Cliente:Cualquier equipo 0 programa que Se conecte a guip@ o programa, o que
solicite sus servicios. En una red de area locAN)Lo en Internet, equipo que utiliza

recursos de red compartidos proporcionados poregfuipo (llamado servidor).

ContrasefiaCadena de caracteres o coédigo para acceder atemaiserrado, utilizada
como medida de seguridad para restringir el aceekts sistemas y recursos de la
computadora o la red. Puede estar formada posJettaneros y simbolos, y distingue

mayusculas de minusculas.
CPD: Centro deProceso ddatos.
Crackerintruso. Persona que accede a un sistema sinzadidnm.

Cuenta de usuaridRegistro que contiene toda la informacién que @eéirun usuario

en

Windows. Incluye nombre de usuario y contrasefiaesetos para iniciar sesion,
grupos a los que pertenece la cuenta de usuargs yldrechos y permisos de que

dispone el usuario para utilizar el equipo y la set&ner acceso a sus recursos.

IEC: InternationaElectrotechnicalCommission. En espafiolsignifica Comision

Electronica Internacional.

Informacién: Es el objeto de mayor valor para una organizacgbmbjetivo es el
resguardo de la informacion, independientementelutgr en donde se encuentre

registrada, en algun medio electrénico o fisico.
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ISMS: I nformationSecurityM anagemen®ystem.Término en ingles de SGSI.

ISO: InternationalStandardOrganization. En espafolsignifica Organizacion de

Estandares Internacionales.

ISO/IEC 27001 Norma internacional que abarca lo concernieés éécnicas de
seguridad, los sistemas de gestion de segurididid®rmacion y los requerimientos a

tener en cuenta.

ITU: Internacional Telecommunications Union. En espafol significaUnion

Internacional de Telecomunicaciones.

PCs:Computadora®ersonales.

PDCA: Acrénimo dePlan, Do, Check,Act (Planificar, Hacer, Verificar, Actuar).

PTR: Plan deTratamiento d&iesgos.

SAl: Sistema deéAlimentacionl ninterrumpida.

Seguridad:Estado de cualquier tipo de informacion (inforrm@t no) que nos indica

gue ese sistema esta libre de peligro, dafio oaiesg

Seguridad fisicaDescribe las medidas de proteccion externas ahadide, que tratan

de proteger a éste y su entorno de amenazas fisicas

Seguridad informatica:Consiste en asegurar que los recursos del sistema d
informacion (material informatico o programas) a& wrganizacion sean utilizados de
la manera que se decidié y que el acceso a lamiaftion alli contenida asi como su
modificacion sélo sea posible a las personas qee@eentren acreditadas y dentro de

los limites de su autorizacion.

Seguridad l6gica: consiste en la aplicacion dearreras y procedimientogjue
resguardan el acceso a los datos y soOlo permiteadac a ellos a las personas
autorizadas para hacerlo.

SGSI: Sistema deGestion deSeguridad de lanformacion.
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SOA:StatemenOf Applicability. En espafiol significaDeclaracion deliggbilidad.

SOGP: Security Forum's Standard ofGood Practice.En espafiol significaEstandar de

Forum para Buenas Practicas de Seguridad.

SubredSubdivisién de una red IP. Cada subred tiene spigrdentificador de red

Unico en la subred.

Usuario: Persona que utiliza un equipo.
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Anexos

ANEXOL1: Acta de inspecciéon empleada en la empresa actownyeel Modelo de

Inspeccidén a la Seguridad Informatica que se prepon

Empresa

Fecha:

Acta de inspeccion

Especialidad Controladora: Seguridad Informatica

Dependencia:

Objetivo del Control:

Revisar las Medidas de Seguridad de los sopottegs maquinas computadoras.

Local:
Conformidades:

No Conformidades:
Recomendaciones:

Resultado del Control

Nombre Nombre

Cargo que desempeia Cargo que desempefia
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Nombre Nombre

Cargo que desempefia Cargo que desempefia

Empresa

Modelo de Inspeccion a la Seguridad Informéatica

Periodo de inspecciéfiempo de duracién de la inspeccién. Debe reakzasmo

minimo cada seis meses

Grupo de inspeccion: Decano de la entidad
Administrador de la red de la entidad

Jefes de departamentos

Administradores de subredes

Técnicos de laboratorios

Tipo de inspecciérExhaustiva

Area(s) a inspeccionar: Local de servidores
Laboratorios

Departamentos
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Usuarios

Propédsito de la inspeccidrGarantizar el cumplimiento de las politicas, n@nya

procedimientos de seguridad en la entidad.

Renglones de inspeccion:
Politica de seguridad de la informacion
Recursos humanos
Seguridad logica
Seguridad fisica y del entorno
Organizacion interna
Mantenimiento de equipos
Controles de cambios operacionales
Planificacion y aceptacion del sistema
Utilizacion de los medios de informacion
Adquisicion, desarrollo y mantenimiento del sistedeanformacion
Gestion de incidentes de seguridad de la infordmaci

Gestién de continuidad de funciones en la empresa

Informe del estado actual de los renglones inspeadios Debe recoger como se

encuentra la seguridad en la entidad atendiendestaldo actual de los renglones
inspeccionados.

Problemas detectados en la inspeccirublemas de seguridad detectados durante el

periodo de inspeccion, deben considerarse comanilois aspectos siguientes:

» Fechay hora del problema.

» Fuente (el componente que ocasiono el problema).
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» ldentificador del problema (nimero Unico que idas#iel problema).
» Equipo (maquina donde se genero el problema).
» Usuario o responsable involucrado.

» Descripcién (accion efectuada y datos asociadokproblema).

Medidas propuestasPosibles soluciones a los problemas de segurdiddctados
basadas en los controles ISO/IEC 27001 implemestadda entidad.

Valoraciones y resultado final de la inspecciBp:ofrece la calificacion final al o a las

areas inspeccionadas, se evallan posibles traresfoomes y mejoras en su
desempenio, y se propone la fecha a realizar larpadixspeccion.

Nombre Nombre

Cargo que desempefia Cargo que desempefia
Nombre Nombre

Cargo que desempeia Cargo que desempefia
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ANEXO2: Organizaciéon Internacional para la EstandarizafiS®) y la Comision de

Electronica Internacional (IEC).

La ISO (International Organization for Standardizatioes una agencia internacional
para el desarrollo de normalizaciones que abarocaamplio abanico de materias. Es
una organizacion sin animo de lucro, de voluntariadiyos miembros son organismos
de estandarizacion de las naciones participant&maglide una serie de organizaciones
observadoras sin voto. Aunque ISO no es gubernamemids del 70 % de 1os
miembros son instituciones gubernamentales. La reyte 1os miembros restantes
tienen relaciones muy estrechas con las administras publicas de 1os respectivos
paises. Por ejemplo, elmiembro estadounidenseagatismo denominado (American
National Standards Institute) (ANSI).

ISO se fundd en 1946 y desde entonces ha espdafinas de 12.000 normalizaciones
en una gran cantidad de areas de diversa indoleobfaiivo es promocionar el

desarrollo de normalizaciones y deactividades i@haclas para facilitar el intercambio
internacional de bienes y servicios, asi como dear la cooperacion en la esfera

intelectual, cientifica, tecnologica y econdmica.

ISO ha definido estandares para todo, desde elgm4os tornillos hasta cuestiones de
energia solar. Un area importante dentro del cagdeplas normalizaciones se encarga
de la arquitectura de comunicaciones para la iotexaon de sistemas abiertos (OSl,
Open Systems Interconnection), asi como de laidgfinde estandares para cada una
de las capas de la arquitectura OSI u otras conuefiaicion de estandares para la
seguridad de la informacion (ISO/IEC 27001).

Los estandares OSI se han desarrollado en realaad un esfuerzo conjunto con otras
organizaciones como esIBC (International Electrotechnical Commission)La IEC

se encarga principalmente de la normalizacion genieria eléctrica y electronica.
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En el area de las tecnologias de la informaciérhaanorganizaciones se solapan,
aungue la IECpone masénfasis en losaspectos hardwigntras que 1SO lo hace en
software. En 1987, 1os dosgrupos formaron el JDG (I echnical Committee). Este

comité ha tenido la responsabilidad del desarrellddcumentos en el &rea de las

tecnologias de la informacion que han sido adogtado ISO (ypor el IEC).

El desarrollo de un estandar 1SO en particulardel@gie empieza como una propuesta
hasta que seformaliza como un estandar oficialesim proceso que se puede describir
en seis pasos o fases. Elobjetivo es que el rdsuftaal sea aceptado por el mayor

namero posible de paises. A continuaci6n sedeschi@m/emente las fases:

1. Fase de proposiciose asigna un tema al comité técnico apropiadonyade ese

comité, al grupo de trabajo adecuado.

2. Fase de preparacioel grupo de trabajo prepara un borrador de traliajoante esta

fase es probable que se consideren sucesivos barsadasta que el grupo de trabajo
esta convencido de que ha desarrollado la mejacigol técnica al problema abordado.
En esta fase, el borrado se envia al comité jecamente superior y al grupo de

trabajo para entrar en la fase de consenso.

3. Fase en el comitéan pronto como el comité apruebe el primer bomasi® registra

en la SecretariaCentral de la ISO. Se hace cireunlie 10s miembros interesados para
su consideracion, emision de comentarios técnices gosterior votacion. Puede que
en esta fase se considerensucesivos borradores quastse alcance el consenso en lo

referente al contenido técnico.

Cuando hay un acuerdo suficiente, el texto estpapaglo para ser remitido como
documentoDISDraft International StandardProyecto de la Norma Internacional.

4. Fase de indagaciota Secretaria Central de la ISO hace circular & BPhtre todos
1os miembrosdel IS0 para su votacion y formulad@émromentarios durante un periodo
de cinco meses.El documento se aprobara para sideoacion como FDIS (Final
Draft International Standard) Proyecto Final deNarma Internacional siempre y

cuando se consiga una mayoria de las dos tercar&s [y no menos de un cuarto del
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namero total de votos sean negativos. Si no seigimda aprobacion, el texto se
devuelveal grupo de trabajo proponente para su anueelaboracién, para

posteriormente hacerlo circularde nuevo como doowonelS y repetir el proceso.

5. Fase de aprobacioel documento FDIS se distribuye entre todos 1aesttos del
ISO porparte de la Secretaria Central para unaistdinal (Si/No) durante un periodo
de dos meses.Si se reciben comentarios técnicaantdurese periodo, no seran
considerados durante estafase, pero seran registpada su posterior consideracion en
una revision futura del Estandarinternacional. &itd se aprobard como Estandar
Internacional si obtiene una mayoria de las da®tas partes y no mas de un cuarto del
namero total de votos sean negativos. Sino conssgu@probacion, el estandar es
devuelto al grupo de trabajo original para su redenacion,teniendo en cuenta las

razones técnicas argumentadas por parte de loge®taegativos.

6. Fase de publicacibnina vez que el documento FDIS se haya aprobado, se
introducirdn sélo cambios minimos en el texto défio. El texto final sera remitido a
la Secretaria Central de 1alSO, la cual publichdoeumento en su estado de Estandar

Internacional.

El proceso de definicion de un estdndar ISO puedéesto. Ciertamente, seria deseable
que la definicion de estandares fuera tan rapidmocdos detalles técnicos lo
permitieran, pero ISO debe asegurarsede que ehdestarecibe una aceptacion

suficiente.
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ANEXO 3: Tabla comparativa entre UNE 71502e ISO/EADOL.

Editada por

Fecha de publicacion
Idioma

Ambito

Elaborada por

# de paginas

Equivalencia

apartados y clausulas

de

UNE 71502
AENOR

Febrero del 2004
Espaiiol

Espafiol
AEN/CTN 71

12(+4 anexos)

Objetivo de

y campo

aplicacion

Normas para consultas
Términos y definiciones

Marco general del SGSI
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ISO/IEC 27001
ISO/IEC 27001
Octubre del 2005
Inglés
Internacional
ISO/IEC

12(+30 anexos)
Prélogo
Introduccion
Generalidades
Enfoque por procesos

Compatibilidad con otros

sistemas de gestion
Alcance

Generalidades
Aplicacion

Referencias normativas
Términos y definiciones

SGSI



Requisitos generales Requisitos generales

Establecer y gestionar el

Planificacion y disefio de SGS
SIEsl Establecer el SGSI
Implantacién del SGSI Implantar y utilizar el

SGSI

Monitorear y revisar el
SGSI

Tabla comparativa entre UNE 71502 e ISO/IEC 2700dti@uacion
Mantener y mejorar
Seleccidn de controles Establecer el SGSI

Requisitos de

Documentacion documentacion

Generalidades

Control documental Control de documentos
Registros Control de registros
Responsabilidad de | Responsabilidad de Ila
direccion direccion

Compromiso de la direcciéi Compromiso de la
Equivalencia de direccion

apartados y clausulas
Politica de seguridad de Establecer el SGSI

organizacion
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Implantacion del SGSI

Implantar y utilizar el
SGSI

Implantacion de los

controles

Eficacia de los controles

Gestion de recursos Gestion de recursos
Provisién de recursc Provisién de recursos

Recursos humanos

. Formacion, toma de
Generalidades

conciencia y competencia
Competencia, toma de

conciencia y formacién

Auditorias internas Auditorias internas del
SGSI

Revision del SGSI Revision del SGSI por la
direccion

Generalidades
Generalidades Entrada de la revision

Salida de la revision

Auditorias internas | Auditorias internas del
SGSI

Tabla comparativa entre UNE 71502 e ISO/IEC 27@&htinuacion

Proceso de mejora Mejora del SGSI
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Mejora continua Mejora continua

Accion correctiva Accion correctiva
Accion preventiva Accion preventiva
Bibliografia Bibliografia

Anexo A: Relacion de Anexo A: Objetivos de
procedimientos par control y controles
establecer el SGSI.

Anexo B: Principios de la
OCDE

Anexo C:
Correspondencia con ISO
9001 e ISO 14001

ANEXO4: Conducta a seguir por todo usuario de la red denlaresa.

A continuacion se detallan los puntos principalesceanto a seguridad que deberian
darse a conocer a los usuarios de la entidad go&#engan conocimiento de cuales son
las responsabilidades de seguridad que se commonaetumplir una vez que son
miembros de la facultad.

Laconfidencialidad: Si algun usuario tiene conocimiento de una situacié riesgo
informatico o ilegalidad, debe informar inmediatarte al responsable de laboratorio,
al administrador de la red de cada area, o al asirador de la red de la entidad con

vista a que el hecho sea conocido y se le puedddrria debida solucion.
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ConductaPersonal: La reputacion de la entidad depende de sus usuariogran
medida, si los responsables de cada local encuamtiecaconducta dentro o fuera de este
que afecte en forma adversa sudesempefio, el deustvarios, o los propios intereses
de la facultad y no se combaten debidamente seiaesteurriendo en un acto de

indisciplina, y como tal se debe juzgar.

Protecciondelosactivosdelaentidadta entidad tiene una gran variedad de activos, los
cuales incluyen activos fisicos e informacion im@ote. Resulta imprescindible
proteger todos estos activos. Los usuarios soromegples en gran medida de proteger
la propiedad de la facultad confiada a ellos y yiedar a proteger los activos de la
entidad en general. Se debe estar alerta antguieiakituacion o incidente que pueda

llevar a la pérdida, mal uso, o robo de las pragded de la facultad.

Alsalirdelaentidad: Si un estudiante deja de formar parte de la fatulsea

temporalmente debido a licencias o periodo vacatianpermanentemente debido a
gue haya solicitado traslado o cause baja por ateardinada razén, este debe devolver
toda la propiedad perteneciente a la entidad, ishm$éulos documentos y medios que

contengan informacion de la entidad, antes dearsér

Accesoa informacidncritica: El manejo de informacion confidencial o restringjua
un determinado usuario no puede llevarse a cabmtrage no se haya acordado
formalmente los términos de su empleo por partdadentidad y mediante una

constancia escrita y aprobada.

Sancionesprevistasporincumplimiento: Se aplicardn las sanciones previstas de
acuerdo al reglamento universitario a quienes ipdamlo dispuesto en las Politicas de
Seguridad.Las sanciones solo pueden imponerse miedia acto administrativo que

asi lodisponga cumpliendo las formalidades impsgsba los preceptos universitarios.
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ANEXO5: Guia para el correcto desempefio de los usuarilasetgidad.

Contrasefias:Son las claves de la informacion electronica. Raselativamente facil
acceder a la informacionque no esté protegida medieontrasefias. Si un usuario
escoge contrasefias débiles, es posibleque pueddesagbiertas o descifradas. A

continuacion se muestran algunos aspectos pararamt una contrasefa fuerte:

» Escoger una determinada palabra o frase extraidandibro o manual en
especial.

» En caso de haber escogido una palabra, procuraseguiarga,seguidamente se
divide en dos partes. Ambas partes se subdividehosrpartes mas pequenas,
poniendo entre la division de la primera partelgharo de la pagina en que se
encuentra la palabra y en la segunda divisibn ehemd del parrafo. Y

finalmente sustituir las vocales por un simbol@specifico.Por ejemplo:

(estrepitoso) (estrepi toso) (estr253efdiosd) (estr253epitloso)

Resultado final: (*str253*p*t1*s*)

» En caso de haber escogido una frase seria como Lsestran
seguidamente:
“soy un estudiante universitario y estoy en 5to @édle”
Esta frase convertida en contrasefia seria: (sudidatie)

Indicaciones a cumplir para la gestion de contraseii la entidad:

» Usar no menos de 8 caracteres en la contrasefa.

» Cambiar las contraseflas regularmente, se recomiequEa sea
mensualmente.

» Si un usuariocausa baja de la facultad, se debacwes su

contrasefiainmediatamente.
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» Se recomienda emplear una contrasefia distinta gada aplicacion
(Correo electronico, Internet, UOclas)

Acciones que no deben realizarse con las contrasefia

Escribirlas contrasefias en algun formato.

No usardatos personales o de personas conocidas emtrasefas.

No usar los mismos caracteres. Ejemplo: (55558hbhh), para una contrasefia
No usar como contrasefia la palabra contrasefia.

No compartir la contrasefia con otras personas.

YV V. V V V V

No usar las contrasefias predefinidaspor un Sdafwsino que debe ser

cambiada.

Resulta de suma importancia cumplir con todos l@sametros especificados

anteriormente para mantener una seguridad aprogedaestra informacion.

Virusinforméaticos: Todo software antivirus puede utilizarse porqueototftabajan de
manera parecida y realizan la misma funcion qdeaaen la deteccidn y eliminacion
de virus informaticos. Lo primordial es simplemeateplear el mas adecuado. Lo que
la mayoria de los usuarios no considera, o no éstarla debida atencion es que el
software antivirus debe seractualizado constantandésto significa periédicamente
actualizar sus parametrosdebido a que todos &sssdi escribennuevas versiones tanto
de virus como de actualizaciones contra ellos,tgsesstan disponibles en Internet. En
el caso de la entidad, los técnicos de laboratson los encargados de mantener
actualizados los antivirus de cada una de lasiestEc de trabajo, a aquellos usuarios
gue posean privilegios de administrador, pero céenpdos usuarios en general velar

porque dichos software estén actualizados correctsm

Si nose instala un SW Antivirus en la facultadoseoactualizada debidamente, se esta

incurriendo en un riesgo potencial de quedar cointzaa la computadora con algun
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virus, y si no se toman las acciones pertinentarpastonces a quedar infectada toda la
red, pudiendo ocasionar incontables problemas.Quaadconecta a la maquina algun
dispositivo externo de almacenamiento (Disco comgsaanemorias flash, disquetes,
etc.) estos deben ser procesados primeramentd aoti\drus antes de ser abiertos, en
caso de estar infectado se procede a su descoatadmineste proceso debe realizarse
constantemente hasta que el dispositivo que detadfe. La mejor opcion seria que Si
un determinado virus afecté archivos o datos, edsten serdestruidos. El antivirus
exigiran desinfectar los archivos, pero esto nwesgmarantizado. Lo mas seguro es que

se destruya el archivo con el virus.

Spyware: Estos son pequefios programas que se insertan eisteina de la

computadora pararecoger secretamente la informaaibre usuarios / facultad en este
caso sin que ellos lo sepan.Esto es principalmeanta anunciar los propdésitos, puede
recoger informacion sobredirecciones de corredtréleico e incluso las contrasefas y
detalles de la entidad.Spyware no es una buenayiddausuario cuidadoso trata de
restringirlo o quitarlocompletamente. Hay dos paegiedisponibles en Internet, los

cuales eliminan el spyware. Los dos paquetes sis grara el uso personal, estos son:

» Lavasoft's (Ad-aware)
» Spybot

Es recomendable que se descarguen los dos paguetegjecuten al menos una vez a

lasemana. Es necesario recalcar que estos patamtsEgn necesitan ser actualizados.

Losparches:son muy importantes y estan relacionados con os yi elhacking Todo
software tiene problemas y defectos. En la mayddaos casos, los defectos son
minoritarios, es asi que estos son ignorados yamielmente no tendran impactos en la

facultad. Mientras que otros defectos son demasiawportantes para ser ignorados.

Todos los productores de software proveen pardles.computadoras que no estén
conectadas a ningun sitio probablemente no nec@sifareocuparse por los parches

mientras se encuentren trabajando correctamengediilema principalmente tiene

158



relacion con el sistema operativo dela computaBeta. es el programa basico que
corre en una maquina. En nuestra facultad se emmedeterminada version de
Microsoft Windows y/o Linux. Estos sistemasopemdivnecesitan actualizarse

periodicamente. Pero muchas aplicacionestambiégsitan ocasionalmente parches.

Si no se tienen actualizado los software, se te#m®sgo de que el software falle o en
el casode browser o email un software maliciosooompa alguna computadora de la
red, o un usuariomalicioso tenga acceso a unai@stan especifico.La mayoria de los
proveedores de software proporcionan un serviciondgficacion viaemail a sus

clientes cuando un nuevo parche esta disponiblasBwotificacionespueden ser de
criticidad baja y ser actualizadas en cualquienpe o pueden tener criticidad alta y
deben ser actualizadas inmediatamente. La confidudd funciones en la entidad puede
depender grandemente de esto.La mayoria de paresedie software ofrecen

automaticamente actualizaciones vialnternet.

Empleoderespaldos:El respaldo es el proceso de tomar una copia destmd datos
electrénicos, como una copia de archivos contablesiecesario que los usuarios de la
entidad realicen un respaldo continuo de su infordmga pues en el momento menos
pensado fallos en los equipos, la red en genertambién debido a actividades de
mantenimiento pueden ocasionar la pérdida de larnwdcion. Para ello debe

considerarse lo siguiente:

Un respaldo formal y eficiente evitara que amenamatirales o intencionadas
provoquen que dejen de existirsus datos. Un usdarla empresa puede copiar datos a:

Disquetes
Memoria flash
Discos compactos a DVD

Discos externos

Los usuariosdeben considerar hacer mdultiples régpapara datos criticos. Un
apropiadorespaldo deberia considerar lo siguiente:
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» Al final de cada jornadarealizar un respaldo deosokbs archivos que se han
cambiado.

» Al final de cada semana realizar un respaldo dastdéak aplicaciones por parte
de los técnicos de laboratorios.

» Al final de cada mes realizar un respaldo del siateperativo por parte de los

técnicos de laboratorios.

Si se tiene que restaurar una determinada compatddspués de una falla catastréfica,
se debera usar el respaldo mensual para restdwsistegna operativo, luego se usara
elrespaldo semanal para restaurar las aplicacignf@salmente se usara elrespaldo
diario para recuperar los archivos. Con ello seelcanstruido el sistema completo. Si
cualquiera de los respaldos no puede ser reconosetecomienda usar unrespaldo
previo y empezar desdeeste punto.Uno de los mapooédemas con respaldos ocurre

cuando el propietario olviderotular la informacipropiadamente.

Robodeinformacione identidad: Para la entidad es de vital importancia tener la
informacion almacenadaapropiadamente, esto ingapeles o copias electrénicas.vUn
individuo puede robar una identificacién de un uisude la facultad para realizar algun
fraude. Mientras el usuario no esresponsable pdraede perpetrado por otros, el
problema después del robo de un identificador essiperar su confidencialidad
nuevamente para continuar desarrollando sus fuesiondentro de la

organizacién.Algunas acciones que no deben haserse

» No ofrecer informacién personal en Internet o pbrcorreo electronico,
mientras no se esté seguro que la comunicaciéondslole.

» Cualquier evento extrafio debe ser reportado infeadente al responsable de
seguridad informatica para ser investigado apr@preshte.

» No ser participe de un robo de informacion o idkati
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