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Resumen

Las PYMES forman parte fundamental de la economia del pais, ya
que son generadoras de empleo, en Ecuador son consideradas como
dinamizadoras de economia. Durante el 2020 enfrentaron la dificultad de
cesar funciones debido a la emergencia sanitaria del covid-19, pero al
poseer una mayor flexibilidad y adaptabilidad el margen de recuperacion fue
alto. El fraude se define como cualquier delito que utiliza el engafio como su
modus operandi, y este es un riesgo al que todas las empresas se
encuentran expuestas, en el caso de las PYMES el 90% de los fraudes son
de tipo interno, la causa de este delito es la minima cantidad de empleados
los cuales poseen méas de una funcion, los fraudes mas comunes pueden
ser, hurto de mercaderia, connivencia entre vendedores y clientes,
connivencia entre compradores y proveedores, una de las principales es la
motivacion, ya que esta se encuentra directamente relacionada con la
insatisfaccion del empleado. Cuanto mas insatisfecho esté un empleado,
mas probabilidades tiene de cometer una conducta delictiva. Las PYMES no
cuentan con un sistema de control interno que les ayude a detectar y
prevenir el fraude, el sistema de control interno es la representacion
integrada de un conjunto de normas y procedimientos, métodos, principios y
valores propios de una organizacion, de manera tal que puedan garantizar
niveles de coordinacién procesal y técnica como base para la generaciéon de
informacion de valor para la toma de decisiones y la evaluacion de
resultados

Palabras clave: PYMES, control interno, fraude, seguridad industrial,
EPPs, COSO Il.
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Introduccioén

Las PYMES son actualmente una de las fuentes mas importantes de
empleo a nivel mundial, porque consecutivamente cada afio se crean mas
de estas pequefias empresas, es muy comun la cultura emprendedora en
estos tiempos; lo que resulta importante de destacar dentro de este trabajo
es que el riesgo de quiebra es muy grande, esto sucede por las siguientes
razones segun (Lasio etal., s.f) falta de conocimientos, excesiva
importancia a las ideas y poca al proyecto, poco conocimiento del cliente y
mercado, falta de equipos de alto rendimiento y toma de decisiones
emocionales. Una microempresa cuenta con una némina de 1 a 9
trabajadores maximo e ingresos anuales de hasta $100.000,00.

Las PYMES en el afio 2019 representaron el 27,7% de ventas
generadas en el pais y un 60,4% de plazas de empleo. Segun (Rodriguez-
Mendoza & Avilés-Sotomayor, 2020) No obstante, se debe reconocer que
existen barreras que frenan el surgimiento y desarrollo de las PYMES en el
contexto nacional como: la baja disponibilidad de recursos y el restringido
acceso al crédito, lo que propicia un ciclo de limitaciones econémicas que
impiden implementar procesos de mejora continua.

El fraude es un riesgo al que se encuentran expuestas todas las
empresas, en las PYMES el 90% de los fraudes son internos y se
encuentran relacionadas directamente con la apropiacion de activos, sucede
por la poca cantidad de personal y la gran cantidad de funciones que suelen
tener los empleados. Una de las razones o causas para perpetrar fraude es
la insatisfaccion que pueden tener los empleados con respecto al salario y
ambiente de trabajo dentro de la empresa, lo que puede incurrir en una
conducta delictiva.

Una de las formas de prevenir esta situacion desafortunada de fraude
es un fortalecimiento o implementacion de control interno utilizando el
modelo del COSO IIl. Segun (Asociacién Espafiola para la Calidad, s. f.) El

control interno es definido como un proceso integrado y dinamico llevado a
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cabo por la administracion, la direccién y demas personal de una entidad,
disefiado con el propdsito de proporcionar un grado de seguridad razonable
en cuanto a la consecucién de los objetivos relacionados con las
operaciones, la informacion y el cumplimiento. EI modelo de control interno
presentado por el COSO Il estd enfocado en el mejoramiento y mejor
manejo de los recursos publicos y privados en cualquier tipo de
organizacion; un sistema de control interno efectivo debe poseer la
caracteristica de toma de decisiones con el objetivo de proporcionar un
grado de seguridad razonable, consecucion de objetivos, confiabilidad de la
informacion y cumplimiento de leyes y normas.

En la actualidad la seguridad ocupacional es muy importante,
inclusive cuenta con normas que deben cumplir las empresas para asegurar
la vida de los empleados que realizan trabajos que los coloque en potencial
riesgo, la Direccién de seguridad, salud en el trabajo y gestion integral de
riesgos del Ecuador establece como medida obligatoria, que cualquier
empresa con minimo 10 empleados se encuentra obligado a implementar un
reglamento de normas de seguridad y salud ocupacional, todo esto para
asegurar el correcto uso de EPPs para las actividades que tengan que

desempeiiar.



Definicién de términos

Connivencia: acuerdo o complicidad entre dos 0 mas personas.

Dinamizadoras de economia: se denomina dinamismo a una fuerza
activa que promueve una accion.

EPPs: equipos de proteccién personal

O/C: orden de compra

N/C: nota de crédito

PYMES: empresa pequefia o mediana en cuanto a volumen de

ingresos, valor del patrimonio y nUmero de trabajadores.



Contextualizacion del problema
Antecedentes del problema

El sector de seguridad industrial en Ecuador es actualmente uno de
los mas regulados a traveés de la Direccion de seguridad, salud en el trabajo
y gestidn integral de riesgos. Las empresas con un minimo de 10
trabajadores estan obligadas a implementar un reglamento que contenga las
normas de seguridad y salud por aplicar en el centro de trabajo con el
objetivo de reducir la incurrencia de accidentes ocupacionales. Este
documento tendra una vigencia de dos afios, luego tendra que actualizarse
de acuerdo con la base legal vigente. Segun establece el acuerdo Ministerial
N° 0174-2008; los siguientes trabajos también deberan obtener dicha
certificacion:

a) Minera; b) Equipo caminero; c) Construcciones; d) Operadores de
aparatos elevadores; e) Operadores de vehiculos de transporte de carga y
de manipulacibn de movimiento de tierras; f) Construccion, montaje y
desmontaje de andamios; g) Operadores de Montacargas; h) Excavaciones
profundas, obras subterrdneas, galerias y tuneles o terraplenes; i)
Manipulacion de explosivos; j) Montaje y desmontaje de estructuras
metalicas o prefabricadas de gran altura;

Segun (Forbes, 2022) el fraude interno es un verdadero problema
para las empresas. La propia ACFE estima que las organizaciones a nivel
mundial pierden el 5% de sus ingresos anuales en este tipo de
transacciones, que incluyen la duplicacion de gastos, el uso de recursos de
la empresa para la vida personal o familiar o el uso de recibos que no
corresponden a gastos de trabajo, entre muchos otros.

En el caso de las PYMES el 90% de los fraudes son de tipo interno,
esto sucede por la menor cantidad de empleados que poseen dentro de la
organizacibn y que desempefian varias funciones lo que sugiere un
problema en la segregacion de estas, lo mas comun es el hurto de

mercaderia, connivencia entre vendedores y clientes y connivencia entre
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compradores y proveedores. Esto es mas comun en PYMES que no cuentan
con un sistema de control interno. En la mayoria de los casos las PYMES
sucede que no poseen acciones de prevencion de fraude, porque al poseer
pocos empleados y estar involucrado directamente el duefio, consideran que
son autosuficientes para controlar todo.

La auditoria tuvo sus inicios en la revolucion industrial, donde
pequefios ahorradores sufrieron quiebras de sus negocios y es aqui donde
la auditoria jug6 un papel muy importante al tratar de recuperar la confianza
de los inversores y terceros interesados en la informacién financiera, tal
como se indica en el libro "La auditoria: concepto, clases y evolucion" de
Mcgraw Hill. Durante los inicios de la aplicacién de la auditoria forense que
fue en la década de los 60s se consider6 que esta rama seria de gran
utilidad en la deteccion de fraude, pero muchos empresarios consideraban
que las auditorias forenses serian muy costosas, y se reconociéo que la
técnica mas apropiada era la del control interno.

La auditoria interna es un sistema de control interno que establece un
conjunto de medidas, politicas y procedimientos que deben cumplirse dentro
de una organizacion con el objetivo de proteger los activos y minimizas los
riesgos, incrementando la eficacia y eficiencia de los procesos operativos y
volver al negocio mas rentable.

Definicion del problema

En Ecuador, las PYMES forman parte fundamental de la economia,
volviéendose importante en el tejido empresarial, ya que estas generan
empleo, las PYMES ecuatorianas se caracterizan por ser dinamizadoras de
la economia, en el 2020 se enfrentaron a la dificultad de cesar
temporalmente sus operaciones debido a la emergencia sanitaria del covid-
19. Aunque debe agregarse que dado su tamafio y flexibilidad les resulta
mas facil adaptarse a las vulnerabilidades que pueden surgir en cuanto al
entorno de salud y recesion econémica.

La Association of Certified Fraud Examiners define al fraude como;
“‘En el sentido mas amplio, el fraude puede abarcar cualquier delito para
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ganancia que utiliza el engafio como su principal modus operandi”.
(Association of Certified Fraud Examiners, 2016) El fraude es un riesgo del
cual toda empresa puede ser victima, ya sea en las areas administrativas,
compras, ventas o logistica. En los Gltimos afios la auditoria forense ha sido
una herramienta valiosa para combatir esta problematica debido a que nos
permite identificar y demostrar el fraude cometido o a su vez prevenir y
reducir el fraude a través de la implementacion de recomendaciones para el
fortalecimiento de acciones de control interno propuestas por el auditor.

Las PYMES tienen un margen de fraude interno del 90%, el indice en
empresas comercializadoras se mantiene, también porque estas no se estan
protegiendo lo suficiente contra el fraude o porque los defraudadores se
estan adelantando a los controles, siendo los mas vulnerables a estos
delitos. Las modalidades de fraudes son mudltiples y estos abarcan desde
fraudes contables hasta espionaje industrial a favor de competidores desde
auto robo de mercaderias hasta falsificacion de marcas.

Una empresa comercializadora de equipos de seguridad industrial al
realizar una compra de estos equipos, primero se debe de asegurar que el
producto sea de buena calidad, tenga un buen costo, que genere
rentabilidad y para ello el encargado del departamento de compras debe ser
supervisado por el duefio al momento de realizar la compra de estos
producto; ya que suele pasar que los proveedores por vender mas ofrecen
algun incentivo a la persona encargada de compras, para que realice una
compra de mayor cantidad, y si estos productos comprados errbneamente,
al no ser supervisados no se llegaran a vender; provocarian un gran dafio a
la economia de la empresa, por otro lado, pueden brindar un costo mas bajo
del producto, pero este es de mala calidad lo que podria causar dafios
irremediables en los colaboradores o clientes que usen estos productos.

Otra problematica que suelen tener las empresas comercializadoras
de estos equipos es en el area de logistica, ya que todos los insumos como

mascarillas protectoras tienen su fecha de caducidad y si el personal de



bodega no esta capacitado para el debido manejo de inventarios, de tal
manera que los primeros productos en entrar sean los primeros en salir.

La clasificacion de las PYMES se realiza de acuerdo con su tamafio,
en donde principalmente se diferencian por la cantidad de ingresos que tiene
dentro de un periodo contable; se consideran microempresas aquellas que
tienen ingresos hasta de $100.000,00 y de 1 a 9 trabajadores a su cargo; las
denominadas pequefias empresas generan ingresos de hasta $1°000.000,00
y tienen entre 10 a 49 personas operando, la mediana empresa conforma
sus ingresos desde $1°000.001,00 hasta $5°000.000,00 y cuenta con un
personal de entre 50 a 199 personas. (Ron Amores & Sacoto Castillo, 2017)

Justificaciéon de la investigacion

En la actualidad una de las fuentes de empleo méas grandes que se
generan cada afio surgen a partir de la creacion de PYMES en los distintos
segmentos de mercado que existen, pero estas también cuentan con un alto
porcentaje de fracaso o quiebra por diferentes razones las cuales suelen
variar dependiendo la perspectiva desde la cual quiera estudiarse; la de los
mismos emprendedores o la vision de los analistas. El fraude corporativo es
el mads comudn puesto que este delito es elegido por las economias
modernas; debido a que tiene poco riesgo de descubrimiento, menor riesgo
fisico, sanciones leves y con mayor impunidad.

Como aplicacién préactica de este trabajo de integracion curricular
tenemos que los estudiantes que decidan emprender no solo en el ambito de
seguridad industrial, sino en cualquier giro de negocio que cuente con un
proceso de compra, inventario y posteriormente las ventas, tenga en cuenta
como se debe establecer una cadena de mando para asegurar la calidad de
los productos de acuerdo con los precios con los cuales adquiere su materia,
y evite exponerse a un fraude corporativo.

El presente trabajo de integracién curricular se encuentra orientado a
aportar una metodologia de prevencién de fraudes en PYMES del sector que

comercializa equipos de seguridad industrial; para que con su aplicacion



disminuya el porcentaje de fracaso o quiebra que existe en torno a estos

negocios.

Objetivos

Objetivo General

Proponer una metodologia para la prevencion de fraude en el sector

PYMES de equipos de seguridad industrial en el cantén Guayaquil.

Objetivo Especificos

Definir los antecedentes, definicion y justificacion del problema del
proyecto de integracion curricular.

Fundamentar tedrica, conceptual y legalmente los aspectos
relacionados a la prevencion de fraudes en el departamento de
compras y logistica de las PYMES de equipos de seguridad industrial.
Disefiar un marco metodologico compatible con la investigacion, para
recolectar informacién cualitativa previa al establecimiento del andlisis
de resultados.

Recomendar una metodologia que permita prevenir, detectar y mitigar
el fraude en procesos criticos en las PYMES de equipos de seguridad

industrial del canton Guayaquil.

Preguntas de investigacion

De acuerdo con lo enmarcado en la problematica acerca del fraude en

el sector de PYMES, en el giro de negocio de equipos de seguridad

industrial, se plantean las siguientes interrogantes:

1. ¢Cémo se van a argumentar las bases tedricas en normas y
procesos de control en PYMES del segmento de seguridad
industrial?

2. ¢Como el control interno puede prevenir un fraude en PYMES?

3. ¢Como se implementaran y propondran eficientes procesos de

control interno en PYMES que cuentan con 1 a 9 empleados?



4. ¢Cuales son los esquemas de fraudes mas comunes en el area de
compras, ventas e ingreso de inventario en una PYME de
seguridad industrial?

Limitacion

La propuesta metodoldgica para la prevencién de fraudes en el sector
PYMES de equipos de seguridad industrial, se limita en acceso a
informacion comparable en la ciudad de Guayaquil, considerando que la
mayoria de las PYMES que comercializan EPPS se encuentran en la ciudad
de Quito. Asimismo, la carencia de estudios comparativos en este giro de
negocio.
Delimitacion

La investigacion sera realizada en PYMES del sector de equipos de
seguridad industrial localizadas en el norte de la ciudad de Guayaquil
considerando las normas internaciones de auditoria y COSO Il para la
prevencion de fraude impulsada por la Superintendencia de Compafiia.

Ciudad: Guayaquil

Sector econdmico: Seguridad Industrial

Tipo de compafias: Pequefias y medianas empresas (PYMES)

Localizacién: Norte
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Capitulo 1: Marco Teodrico
Fundamentacion Tedrica

En la actualidad el fraude esta adquiriendo mayor auge en las
empresas, debido a la facilidad con que, muchas veces resulta cometer;
propiciado en gran medida por la tecnologia, que contribuye a la ejecucion
de actos ilicitos con mayor rapidez y con trazabilidad mas dificil. Todo esto
provoca una mayor sensacion de riesgo entre los empresarios de los
diferentes sectores de la seguridad industrial de méas paises en el mundo. El
fraude abarca un amplio espectro de actos ilegales e irregularidades que
tienen el propdsito o finalidad de engafar, sustraer activos, informacién, etc.
y crear informacion falsa (Ortiz Paniagua et al., 2018).

Los fraudes son perpetrados por personas u organizaciones con el
propdsito de obtener un beneficio monetario, de servicios o bienes; o para
generar beneficios en sus organizaciones que les proporcionen ventajas
frente a las demas; pueden ser cometidos por personal interno o externo a
las organizaciones, con el fin de generar beneficios personales,
organizacionales o para terceros. Las limitadas caracteristicas de las
PYMES en Ecuador las hacen mas propensas a la comisién del fraude.
Muchos empresarios no consideran importante atender al control interno de
la organizacién, y esto propicia la ocurrencia de factores perfectos para que
se cometa ese delito (Ortiz Paniagua et al., 2018).

El fraude interno en las empresas consiste en la apropiacion indebida
de bienes o recursos mediante engafio, gestiones falsas o desvios
malintencionados. Son delitos llevados a cabo por los empleados de la
organizacion, que aprovechan su puesto de trabajo para manipular datos o
sistemas en su beneficio. Por ello, es fundamental que los profesionales
dedicados a la gestion de riesgos en fraude y blanqueo conozcan los tipos

de fraude interno que existen y las técnicas para prevenirlos. (EALDE, 2019)
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Causas del fraude

Aunque existen muchas causas que originan el fraude interno, una de
las principales es la motivacion, ya que esta se encuentra directamente
relacionada con la insatisfaccién del empleado. Cuanto mas insatisfecho
esté un empleado, mas probabilidades tiene de cometer una conducta
delictiva. En otras palabras, un empleado, que tiene muy alta estima en su
trabajo y en su aporte a la organizacion, al no verlo representado en su
salario y comodidades en su lugar de trabajo este buscaria mecanismos
irregulares para compensar la diferencia ya que no se encuentra satisfecho.
Si bien, también es habitual que los valores y la ética del personal sean los
verdaderos catalizadores de la ejecucion de las actividades de fraude
(EALDE, 2019).
Tipos de fraude interno
Podemos encontrar distintos tipos de fraude interno en las empresas. Entre

ellos destacan los siguientes:

1. Fraude documental. Este fraude se produce cuando el empleado
presenta una factura o un ticket que no cumple las condiciones para
considerarse valido.

2. Fraude de tipo cronoldgico. Se trata de un tipo de fraude interno en el
gue los gastos presentados por el empleado a través de una nota de
pago no se ajustan a los limites marcados por las politicas de viaje de
la empresa. Es decir, que exceden la méaxima cuantia autorizada.

3. Compra de articulos, en estos casos la infraccion se comete cuando
el empleado adquiere un producto sin autorizacion de la empresa.
Puede ir desde un cargador de mévil hasta equipos de seguridad
industrial de mayor valor econémico.

4. Presentacion del gasto fuera de plazo. Se trata de un fraude porque el
empleado presenta sus notas de gastos o facturas fuera del plazo

establecido por la empresa.
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5. Manipulaciéon de capital social y patrimonio. Generalmente es
realizado por administradores de recursos y con abuso de cargos de
confianza.

6. Fuga de informacion intencional. Esta fuga puede ser sobre la
tecnologia usada por la compafia, sobre sus transacciones, servicios
y productos, etc.

7. Apropiacion llicita. Puede ser de dinero, bienes o valores. (EALDE,
2019)

Cbémo prevenir el fraude interno

Existen diferentes formas para prevenir el fraude internoen la
empresa. El primer paso es que la compafia tenga una posicion de la
direccién alineada con la lucha contra el fraude. También es importante que
se tengan mecanismos Yy procedimientos de investigacion, asi como
correctivos en caso de detectar un fraude. Otra herramienta util es la
auditoria. Estas son unas excelentes herramientas para detectar fraudes
internos que se hayan dado en el pasado, sin apenas incremento de coste.
(EALDE, 2019)
Teoria del Tridngulo de Fraude

Muchos estudios han discutido temas relacionados con el fraude y la
opinion general es que la prevencion del fraude deberia ser el foco principal.
Es menos costoso y mas efectivo prevenir el fraude que detectarlo después
de que ocurra. Por lo general, cuando se descubre el fraude, el dinero es
irrecuperable o la posibilidad de recuperar el monto total de la pérdida es
muy pequefia. Ademas, es costoso y lleva mucho tiempo investigar fraudes,
en especial relacionados con operaciones multinacionales a gran escala.

(Angueta Mejia & Moyano Zambrano, 2020)

Figura 1 Triangulo de fraude
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Fuente: Optaris Fraude Interno el Triangulo de Fraude

Oportunidades

Estos se dan cuando los controles de la empresa son débiles o se ha
desarrollado la capacidad de sobrepasar los controles. Los involucrados en
este acto perciben que existe un medio favorable para cometer los mismos,
para ello deben tener conocimiento y el tiempo suficiente para realizar el
fraude. La oportunidad puede darse también por la circunstancia en la que
se encuentre la empresa, por ejemplo, Si se encuentra en una crisis por una
mala administracion sera una presa facil para que cometan actos dolosos.
Incentivos/ Presion

Se puede llamar también como motivacién, es un incentivo que el
involucrado encuentra para cometer dicho fraude o los empleados que se
encuentren bajo presidn por parte de sus superiores lo que conlleva a
realizar un fraude. Esta incitacién puede ser una necesidad financiera y este
es el mas dificil de identificar ya que por lo general se debe a motivos o
presiones personales o familiares. Por otro lado, en las empresas una
motivacion puede darse cuando se encuentre con una baja en sus ventas,
ven la oportunidad de maquillar el estado de resultados y muestran ventas
mayores a las reales.
Racionalizacion

Es la actitud que toma la persona que comete o quiere cometer el
fraude, este ser consciente 0 inconscientemente, muestra que existen
razones validas para justificar su comportamiento dafino. En ocasiones
pueden llegar a pensar “solo es dinero prestado, y luego lo repondré” eso es
una actitud equivocada ya que lo que intentan es justificar el acto delictivo.
En los estudios realizados se logré concluir que deben existir estos tres
elementos para que se realice un fraude, si uno de estos elementos llegara a
fallar es probable que el fraude también falle.
El Diamante de Fraude

La teoria del diamante del fraude fue presentada por primera vez por
Wolfe y Hermanson. En general, se ve como una version ampliada de la
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Teoria del Triangulo del Fraude. Este limita el vértice de oportunidad a la
existencia o no de controles que puedan propiciar o no la comision de un
fraude. Agrega el factor "capacidad" que se concibe como los conocimientos
y habilidades intelectuales necesarias que debe tener una persona para
cometer un fraude, indicando que "el defraudador puede sentir presion,
justificar su situacion y tener la oportunidad, pero si no tiene la capacidad no
podra llevar a cabo el fraude".(Angueta Mejia & Moyano Zambrano, 2020)
Marco conceptual

Breve historia de la seguridad y salud

Antes del siglo XVII no existian estructuras industriales y las
principales actividades laborales se centraban en labores artesanales,
agricultura, cria de animales, etc., se producian accidentes fatales y un
sinniumero de mutilaciones y enfermedades, alcanzando niveles
desproporcionados y asombrosos para la época los cuales eran atribuidos al
designio de la providencia. Estos trabajadores hacian de su instinto de
conservacion una plataforma de defensa ante la lesion corporal,
l6gicamente, eran esfuerzos personales de caracter defensivo y no
preventivo. Asi nacié la seguridad industrial, reflejada en un simple esfuerzo
individual mas que en un sistema organizado. Con la llegada de la llamada
‘Era de la Maquina” se comenzé a ver la necesidad de organizar la
seguridad industrial en los centros laborales

La primera Revolucién Industrial tuvo lugar en Reino Unido a finales
del siglo XVII y principio del siglo XVIII, los britanicos tuvieron grandes
progresos en lo que respecta a sus industrias manuales, especialmente en el
area textil; la aparicion y uso de la fuerza del vapor de agua y la
mecanizacion de la industria ocasiono un aumento de la mano de obra en
las hiladoras y los telares mecéanicos lo que produjo un incremento
considerable de accidentes y enfermedades.

Los datos recopilados nos presentan fabricas en las que se puede
apreciar que las dos terceras partes de la fuerza laboral eran mujeres y
nifios con jornadas de trabajo de 12 y 14 horas diarias y seria deficiencia de
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iluminacion, ventilacion y sanitaria. En esa época las maquinas operaban sin
ningun tipo de proteccion y las muertes y mutilaciones ocurrian con
frecuencia, ya que no contaban con los equipos de seguridad industrial
apropiados.

Reglamento del instructivo Andino de seguridad y salud en el trabajo;
segun la Resolucion de la secretaria andina 957, del instrumento Andino de
seguridad y salud en trabajo el objetivo general del Modelo de Gestion
Ecuador se enfoca en prevenir y controlar la siniestralidad y las pérdidas,
garantizando su integracion en la gestion general de la organizacion,
independiente de su magnitud y/o tipo de riesgos. Entre sus objetivos
especificos, se destaca que el Modelo pretende proporcionar lineamientos
simples y efectivos para disefiar e implantar el sistema de gestion de
seguridad y salud, implicando a todos los niveles de la organizacion,
proporcionando criterios de prevencion y control en los tres niveles causales:
técnico, de talento humano y administrativo, y estableciendo un sistema de
Auditoria y verificacion especifico y cuantificado.

En cuanto a los fundamentos se refiere, el sistema se estructura tras
plantear un modelo causal de pérdidas, lo que permite diferenciar las
responsabilidades técnicas de las administrativas, y su peso relativo. Dentro
de este proceso se debe implicar en la gestion preventiva al nivel gerencial,
para garantizar los resultados relacionados con la competitividad, al igual
que dar importancia a la gestion del talento humano como sinénimo de
implicacion, de productividad y, en Jdltimo término, de excelencia
organizacional. (Repositorio de la USFQ, 2019)

Control Interno

Es la herramienta mas utilizada para detectar y prevenir fraude, sin
embargo, este instrumento sin una buena supervision se vuelve ineficiente.
Los casos de orden doloso han venido suscitandose en el Ecuador como en
el mundo entero de forma periddica. Por esta razén en 1993 se publica el
informe COSO | que trata sobre la administracion de riesgos y presenta

cinco componentes del sistema de control interno los cuales son ambiente
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de control, evaluacion de riesgos, actividades de control, informacion,
comunicacién y monitoreo.

El control interno debe ser puesto en marcha por personal de
diferentes cargos o niveles quienes deben conocer exactamente cuales son
sus responsabilidades para poder llegar a un fin comun y llevar este proceso
de la mejor manera con vistas a ganar.

El sistema de control interno es la representacion integrada de un
conjunto de normas y procedimientos, métodos, principios y valores propios
de una organizacion, de manera tal que puedan garantizar niveles de
coordinacion procesal y técnica como base para la generacion de
informacion de valor para la toma de decisiones y la evaluacion de
resultados, que son asumidos formalmente por la estructura organizacional
para salvaguardar sus activos, garantizar la confiabilidad y razonabilidad de
sus estados financieros a la vez que integra variables operacionales y
administrativas (Luna,et al., 2019).

Objetivos del control interno
- Proteger los activos y salvaguardar los bienes de la institucion
- Verificar la razonabilidad y confiabilidad de los informes contables y
administrativos
- Promover la adhesion a las politicas administrativas establecidas

- Lograr el cumplimiento de las metas y objetivos programados

Adicional se puede decir que en base a las nuevas expectativas del control
interno ya no solo se cifie a la presentacion de la informacion de forma
veraz, sino también dentro del cumplimiento de las leyes, reglamentos y
politicas que se relacionan a la empresa como tal, esto quiere decir que la
informacion debera suplir las necesidades de forma legal y corporativa.
(Rojas Rojas, 2017)
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Tipos de control interno

Control interno financiero

El control interno financiero comprende el plan de la organizacion y
las politicas y procedimientos concernientes a la custodia de los recursos,
asi como la verificacion de la exactitud y confiabilidad de los registros e

informes financieros.
Debe estar orientado a proporcionar una seguridad razonable de que:

- Las operaciones y transacciones se ejecutan de acuerdo con la
autorizacion general o especifica de la administracion.

- Las transacciones se registran de conformidad con las politicas

contables de la organizacion.

- El acceso a los bienes y/o disposiciones solo se realiza con la

autorizacion previa de la administracion.

- Los asientos contables se hacen para controlar la obligacion de
responder por los recursos y su registro se compara periédicamente

con los recursos fisicos. Por ejemplo, el inventario de mercancia.

El control interno es responsabilidad principal de la gerencia o
maxima autoridad de la empresa. Especificamente en lo relativo
al control interno financiero, la responsabilidad recae sobre el
funcionario encargado de la direccién financiera ante la méxima
autoridad de la entidad, quien debe velar porque este se ejecute
correctamente. ( CONTROL INTERNO TIPOS DE CONTROL Y SUS
ELEMENTOS BASICOS, 2021)

Aspectos importantes para asegurar un acertado control interno
Segregacion de funciones

No es adecuado que la distribucion de funciones en una entidad
permita a un colaborador, en el curso normal de sus obligaciones, cometer y
ocultar errores o irregularidades. Lo anterior puede tener lugar, por ejemplo,

cuando el mismo colaborador esta encargado de registrar los gastos y a su
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vez de realizar los pagos a los proveedores; esta situacion permitiria que el
colaborador en cuestién pueda emitir o alterar el registro de un cheque, con
o0 sin intencidn, sin ser facilmente descubierto. Ademas, si la misma persona
concilia la cuenta bancaria, la omision de registro de cheques puede
ocultarse por medio de una conciliacion incorrecta.

De acuerdo con el ejemplo anterior, los procedimientos disefiados
para encontrar errores o irregularidades deben ser ejecutados por personas
distintas a aquellas que estan en condicion de cometerlos.

Ejecucion de operaciones econdémicas

Se debe obtener la seguridad razonable de que las operaciones han
sido ejecutadas y autorizadas por personas que actian dentro del limite de
su responsabilidad. Por ejemplo, los reportes de recepcién y las facturas de
los proveedores pueden ser comparadas con las ordenes de compra al
aprobar la documentacion relativa a los pagos, mas aun los cheques
pagados pueden compararse con los documentos aprobados, ya sea
individual o colectivamente.

Registro de las transacciones

Las transacciones deben registrarse en las cuentas apropiadas en el
periodo en el cual hayan sido ejecutadas. Para efectos de la definicién de
control interno contable, el objetivo es permitir la preparacion de estados
financieros de conformidad con el marco de informacién financiera que
aplique la entidad.

Comparacion de registros con los activos

Las politicas que exigen la comparacion de las cantidades registradas
con los bienes fisicos permiten determinar si lo real coincide con lo
registrado. Ejemplos tipicos de este tipo de control son los arqueos de
efectivo, las conciliaciones bancarias y los inventarios fisicos.

Control interno administrativo

Comprende los planes, politicas y procedimientos concernientes a los

procesos de decisiébn que llevan a la autorizacion de las transacciones y

operaciones por parte de la gerencia. El objetivo es fomentar la eficiencia de
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las operaciones, la observancia de las politicas prescritas por la gerencia y el
logro de las metas programadas.

La proteccion de los recursos y la revelacion de errores o
desviaciones es responsabilidad primordial de los miembros de la alta
gerencia. Por eso es necesario mantener un acertado control interno
administrativo. De igual manera, se puede decir que el control interno solo
existe cuando la administracion puede confiar en una auto verificacion de las
operaciones y actividades sin tener que realizar inspecciones o controles
externos a las operaciones normales.

Para que una entidad pueda funcionar, ademas de dotarla de los
recursos necesarios (humanos, materiales y financieros), debe poseer una
organizacion compatible con su razon de ser, es decir, debe cumplir con el
proceso administrativo de planeamiento, organizacion, direccion y control.
Normas internacionales de auditoria

Las normas internacionales de auditoria constituyen un marco
conceptual, donde todas las normas y procedimientos que los constituyen
estdn debidamente integrados, tanto a nivel conceptual como tematico,
razon por la cual constituyen un camulo de conocimientos que se integran y
complementan de manera eficaz. En el contexto del andlisis que efectian los
contadores publicos para detectar posibles riesgos de errores, fallas y
fraudes dentro de los procedimientos aplicados en su revision, debe tomar
en cuenta las normas que incluyen referencias a estos temas. Es por eso por
lo que las Normas Internacionales de Informacion Financiera y de Auditoria
establecen en normas especificas el tratamiento que se debe de plantear
ante tales sefalamientos.

COSO

El marco integrado de control interno que sugiere el COSO, avara cada una
de las areas de la empresa, los engloba en los cinco componentes que
posee; entorno de control, evaluacion de riesgo, sistema de informacion y

comunicacién, actividades de control y supervision del sistema de control.

20



Un sistema de control interno debe verse como un proceso integrado y

dindmico y se caracteriza por las siguientes propiedades:

- Permite aplicar el control interno a cualquier tipo de entidad y de
acuerdo con sus necesidades.

- Presenta un enfoque basado en principios que proporcionan
flexibilidad y se pueden aplicar a nivel de entidad, a nivel operativo y a
nivel funcional.

- Establece los requisitos para un sistema de control interno efectivo,
considerando los componentes y principios existentes, como
funcionan y cédmo interactuan.

- Proporciona un método para identificar y analizar los riesgos, asi
como para desarrollar y gestionar respuestas adecuadas a dichos
riesgos dentro de unos niveles aceptables y con un mayor enfoque
sobre las medidas antifraude.

- Constituye una oportunidad para ampliar el alcance de control interno
mas alla de la informacion financiera, a otras formas de presentacion
de la informacion, operaciones y objetivos de cumplimiento.

- Es una oportunidad para eliminar controles ineficientes, redundantes
o inefectivos que proporcionan un valor minimo en la reduccion de
riesgos para la consecucion de los objetivos de la entidad.

- Brinda una mayor confianza en la supervision efectuada por el
consejo sobre los sistemas de control interno.

- Ofrece mayor confianza con respecto al cumplimiento de los objetivos
de la entidad.

- Genera mayor confianza en la capacidad de la entidad para
identificar, analizar y responder a los riesgos y a los cambios que se
produzcan en el entorno operativo y de negocios.

- Permite lograr una mayor comprension de la necesidad de un sistema
de control interno efectivo.

- Facilita el entendimiento de que mediante la aplicacion de un criterio
profesional oportuno la direccion puede eliminar controles no
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efectivos, redundantes o ineficientes. (Asociacion Espafiola para la
Calidad, s. f.)

COSO Il

El COSO Il recomienda que todas las empresas deben contar con un
sistema de control interno eficiente que les ayude a enfrentarse de manera
mas acertada y rapida a los cambios del mundo. Este debe siempre estar
orientado a promover las condiciones necesarias que deben tener las
organizaciones para lograr los resultados deseados. El principal objetivo del
sistema de control interno esta disefiado para detectar de manera oportuna
cualquier desviacion significativa. (Asociacién Espafiola para la Calidad,
s. f.)

Marco Normativo

Normas internacionales de auditoria

Las normas internacionales de auditoria constituyen un marco
conceptual, donde todas las normas y procedimientos que los constituyen
estan debidamente integrados, tanto a nivel conceptual como tematico,
razon por la cual constituyen un cumulo de conocimientos que se integran y
complementan de manera eficaz. En el contexto del analisis que efectian los
contadores publicos para detectar posibles riesgos de errores, fallas y
fraudes dentro de los procedimientos aplicados en su revision, debe tomar
en cuenta las normas que incluyen referencias a estos temas. Es por eso por
lo que las Normas Internacionales de Informacion Financiera y de Auditoria
establecen en normas especificas el tratamiento que se debe de plantear
ante tales senalamientos.
NIA 240

Esta norma establece la responsabilidad que desempeia el auditor
en escenarios donde se podria estar cometiendo fraude, la NIA 240 explica
mediante qué situaciones puede presentarse la informacion financiera
fraudulenta, estas pueden ser; manipulacion, falsificacién o alteracion de los

registros contables o documentacion de soporte con las cuales se realizan
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los estados financieros y falseamiento u omision de hechos, transacciones e
informacion significativa. (ACL, 2021)
NIA 315

Esta NIA comprende la responsabilidad de identificar y valorar los
riesgos que puedan presentarse en el ambito de incorrecidbn material en los
estados financieros. Esto se realiza con un correcto conocimiento de la
compalfiia, su entorno y control interno.
NIA 330

En esta norma se establecen los pasos para obtener evidencia
apropiada evaluando los riesgos de incorreccidon material mediante las
respuestas a los riesgos evaluados con la aplicacion de la NIA 315.
COSO
Committee of Sponsoring Organizations of The Treedway es una Comision
voluntaria constituida por representantes de cinco organizaciones del sector
privado en EEUU, para proporcionar liderazgo intelectual frente a tres temas
interrelacionados: la gestion del riesgo empresarial (ERM), el control interno,

y la disuasioén del fraude. Las organizaciones son:

- La Asociacién Americana de Contabilidad (AAA)

- El Instituto Americano de Contadores Publicos Certificados (AICPA)

- Ejecutivos de Finanzas Internacional (FEI)

- El Instituto de Auditores Internos (II1A)

- La Asociacion Nacional de Contadores (ahora el Instituto de
Contadores Administrativos (AMI).

Desde su fundacién en 1985 en EEUU, promovida por las malas practicas
empresariales y los afos de crisis anteriores, COSO estudia los factores que
pueden dar lugar a informacion financiera fraudulenta y elabora textos y
recomendaciones para todo tipo de organizaciones y entidades reguladoras
como el SEC (Agencia Federal de Supervision de Mercados Financieros) y
otros (AEC - COSO, 2022)(Asociacion Espafola para la Calidad, s. f.)
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coso i

Este modelo presentado por COSO ha enfocado la atencion hacia el
mejoramiento del control interno y del gobierno corporativo, y responde a la
presion publica para un mejor manejo de los recursos publicos o privados en
cualquier tipo de organizacion, como consecuencia de los numerosos
escandalos, la crisis financiera y los fraudes presentados. Un sistema de
control interno efectivo requiere la toma de decisiones y es disefiado con el
fin de proporcionar un grado de seguridad razonable en cuanto a la
consecucién de los objetivos en relacion con la eficacia y la eficiencia de las
operaciones, la confiabilidad de la informacion financiera, y el cumplimento
de leyes y normas aplicables. (Asociacion Espafiola para la Calidad, s. f.)

El Marco Integrador de Control Interno abarca cada una de las areas
de la empresa, y engloba cinco componentes relacionados entre si: el
entorno de control, la evaluacién del riesgo, el sistema de informacion y
comunicacioén, las actividades de control, y la supervision del sistema de
control. De la misma manera, el marco apoya la administracion, la direccion,
los accionistas y demas partes que interactiian con la entidad, ofreciendo un
entendimiento de lo que constituye un sistema de control interno efectivo. Un
sistema de control interno debe verse como un proceso integrado y
dinamico.

Normas técnicas INEN
INEN 0102013 — Seguridad en el uso de gruas

Debe existir un certificado de ensayo de la grua, previo a su puesta en
servicio. lgualmente, se debera proveer de certificacion luego de cada
reparacion o alteraciones substanciales; de certificaciones periddicas
exigidas por el INEN y la autoridad competente segun sea el tipo de grda. Se
debe llevar registros de mantenimiento preventivo planificado. El registro de
estas inspecciones debe estar disponibles en el sitio de operacion de las
grias y sus elementos de elevacién deben estar provistos de sefiales que

indiguen claramente la carga maxima permitida para operaciéon con
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seguridad; no deberéa ser sobrecargada, excepto por personal calificado para
el proposito expreso de ensayar el margen de seguridad incorporado.
INEN 146

Los cascos de seguridad industrial se describen por tipo de impacto y
clase eléctrica. Todos los cascos de seguridad industrial deben cumplir ya
sea con los requisitos tipo I; previstos para reducir la fuerza de impacto
solamente en la parte superior de la cabeza, o tipo II; previstos para reducir
la fuerza de impacto en la parte superior y lateral de la cabeza. Todos los
cascos deben clasificarse adicionalmente segun los requisitos eléctricos
clase G reduce el peligro de contacto con conductores de bajo voltaje, clase
E reduce el peligro de contacto con conductores de mayor voltaje o clase C
no tienen proteccion contra riesgos eléctricos.

Marco legal

Ley de Compafiias

La Superintendencia de Compaifiias, Valores y Seguros, en cuanto a
sus atribuciones de control societario, debe proveer de herramientas
normativas que mantengan un desarrollo sustentable e inclusivo para las
compafiias bajo su control, de modo que, en la Ley de Compaiiia, articulo
433 faculta a la Superintendencia a expedir los reglamentos y resoluciones
necesarios para el buen gobierno, vigilancia y control de empresas, ademas,
en el articulo 438, literal b, determina, en lo pertinente, expedir los
reglamentos necesarios para el uso de las facultades conferidas por la Ley
(Ley de Modernizacion a la Ley de Compaiiias, 2020).
Alternativa para mitigar la corrupcién en las compairiias

La Norma ecuatoriana para el buen gobierno corporativo, promueve la
aplicacion de diversas alternativas para combatir la corrupcion de las
compainiias controladas por el organismo de control la cual promueva buenas
practicas de control, administracion y gobierno como se muestra a
continuacion: (a) Abstenerse de ofrecer, prometer o dar pagos indebidos u
otro tipo desventajas indebidas a servidores publicos y, en general, a
terceros, para obtener o mantener negocios 0 cualquier otra ventaja
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indebida, para si o para terceros, (b) desarrollar y adoptar controles internos
adecuados, programas, o medidas de ética y cumplimiento, para prevenir y
detectar el cohecho u otras practicas de corrupcion, (c) asegurar procesos,
respaldados documentalmente, de debida diligencia, concernientes a la
contratacion de agentes, proveedores y socios de negocio, (d) incrementar la
transparencia de sus actividades para evitar la corrupcion, la solicitud de
sobornos y la extorsion, (e) promover la sensibilizacion y el debido
cumplimiento, por parte de los empleados de las politicas de la compafia y
de los controles internos, (f) abstenerse de ofrecer contribuciones ilegales a
los candidatos para puestos de gobierno, partidos politicos o a otras
organizaciones politicas, (g) establecer adecuados canales de comunicacion
entre la compafiia y cualquier personero, agente o empleado que conociere
de cualquier practica indebida, (h) investigar adecuada y documentadamente
los actos de potencial cometimiento de practicas indebidas o corruptas que
lleguen a conocimiento de la compaiiia, y (i) adoptar las medidas correctivas
gue sean necesarias para procurar que no se vuelvan a repetir los actos de
corrupcion identificados.
Ley organica de emprendimiento e innovacion

La presente Ley tiene por objeto establecer el marco normativo que
incentive y fomente el emprendimiento, la innovacion y el desarrollo
tecnolégico, promoviendo la cultura emprendedora e implementando nuevas
modalidades societarias y de financiamiento para fortalecer el ecosistema
emprendedor. El &mbito de esta ley se circunscribe a todas las actividades
de caracter publico o privado, vinculadas con el desarrollo del
emprendimiento y la innovacién, en el marco de las diversas formas de
economia publica, privada, mixta, popular y solidaria, cooperativista,

asociativa, comunitaria y artesanal.
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Resoluciones del Instituto de seguridad social IESS
Resolucion No. C.D. 513 del Reglamento del Seguro General de
Riesgos del Trabajo vigente desde el 04 de marzo del 2016

Ecuador como miembro de la comunidad andina, cuenta con
normas fundamentales en materia de seguridad y salud en el trabajo, que
tienen como objetivo promover y regular acciones a desarrollarse para
disminuir o eliminar los dafios a la salud del trabajador mediante aplicacion
de medidas de control, y el desarrollo de las actividades necesarias para la
prevencion de riesgos derivados del trabajo.

El articulo 26 de la Ley de Seguridad Social establece la competencia
del Consejo Directivo como érgano maximo de gobierno del IESS, y que
tiene como misién, la expedicion de normativa de organizacion y
funcionamiento de los seguros generales administrados por el IESS. (DEL
INSTITUTO ECUATORIANO DE SEGURIDAD SOCIAL Resolucién No. C.D.
513, 2016)

Reglamento del seguro general de riesgos del trabajo

Capitulo | - Generalidades sobre el Seguro General de Riesgos del
Trabajo.

Articulol.- Naturaleza. EI @mbito de la prevencion de riesgos del
trabajo, integra medidas preventivas en todas las fases del proceso laboral,
con el fin de evitar o disminuir los riesgos derivados del trabajo, guardando
concordancia con lo determinado en la normativa vigente y convenios
internacionales ratificados por parte del Estado. Ademas, las prestaciones y
proteccion del Seguro General de Riesgos del Trabajo se enmarcan dentro
de lo establecido por la ley, y se derivan de enfermedades profesionales u
ocupacionales, accidentes de trabajo y de la capacidad para realizar o
ejercer una profesion u ocupacion. Las normas establecidas en el presente
Reglamento son de cumplimiento obligatorio para los funcionarios y
servidores del Instituto Ecuatoriano de Seguridad Social, para todas las
organizaciones y empleadores publicos y privados, para los afiliados

cotizantes al Seguro General de Riesgos del Trabajo.
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Articulo 2. Cobertura. - El Seguro General de Riesgos del Trabajo
cubre toda lesion corporal y todo estado morbido originado con ocasion, a
causa, 0 por consecuencia del trabajo que realiza el afiliado, y regula la
entrega de las prestaciones a que haya lugar para la reparacion de los
dafios derivados de accidentes de trabajo y/o enfermedades profesionales u
ocupacionales que afecten la capacidad laboral del asegurado.

Articulo 3 Sujetos de Proteccion. - Son sujetos de proteccion, el
trabajador en relacion de dependencia, asi como el trabajador afiliado sin
relacion de dependencia o autonomo, independiente o por cuenta propia, el
menor trabajador, y los demas asegurados obligados al régimen del Seguro
General Obligatorio en virtud de leyes y decretos especiales y que cotice
para este Seguro. Para los asegurados sin relacién de dependencia, las
actividades protegidas por el Seguro General de Riesgos del Trabajo seran
las registradas en el IESS al momento de la afiliacion del trabajador.

Este registro debera incluir la descripcion de todas las actividades que
realiza, el horario de sus labores y el lugar habitual del desempefio de estas;
si el afiliado cambiare de actividad debera actualizar dicho registro. Se deja
constancia de que en este caso el asegurado es su propio empleador y
como tal debe cumplir las obligaciones patronales correspondientes.

Articulo 4. Prestaciones Bésicas. - La proteccion del Seguro General
de Riesgos del Trabajo otorga derecho a las siguientes prestaciones
béasicas:

a) Al servicio de prevencién de Riesgos Laborales.

b) Servicios médico-asistenciales, incluidos los servicios de protesis y
ortopedia a través del Seguro General de Salud Individual y Familiar.

¢) Subsidio por incapacidad, cuando el riesgo ocasione impedimento
temporal para trabajar.

d) Indemnizacién por pérdida de capacidad profesional o laboral,
segun la importancia de la lesion cuando el riesgo ocasione incapacidad
permanente parcial que no justifique el otorgamiento de una pension de

incapacidad laboral.
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e) Pension de incapacidad laboral.

f) Pensidn de montepio, cuando el riesgo hubiese ocasionado el
fallecimiento del afiliado.

g) Aquellas que lo determine la normativa vigente en la materia.

Resolucién NO. 557 vigente desde 15 de enero de 1985

En el Art. 33, literal b del Reglamento general sobre prestacion de
subsidio en dinero por enfermedad comun, maternidad, accidente de trabajo
y enfermedad profesional, preceptlia que; para la concesion del subsidio en
dinero por accidente de trabajo y enfermedad profesional, el certificado
médico de incapacidad "debera ser calificado por el Departamento de
Riesgos del Trabajo.

Adicional que el incumplimiento de tal disposicion no permite la
concesion oportuna de las prestaciones de subsidio y obliga a los afiliados
qgue han recibido atencion médico-quirdrgica en las unidades asistenciales
periféricas recorrer largas distancias con todos los inconvenientes que ello
conlleva. Hasta el sitio donde se encuentran ubicadas las Divisiones de
Riesgos del Trabajo, que Unicamente funcionan en Quito y Guayaquil. Y es
indispensable introducir una reforma que permita mayor viabilidad al tramite
a fin de que la prestacion sea otorgada oportunamente y en uso de las
atribuciones de que se haya investido.

Para la concesion de subsidio en dinero por accidente de trabajo y
enfermedad profesional, debera presentarse el certificado médico a que se
refiere el primer inciso de este literal, documento en el que constara la
certificacion del caso como accidente de trabajo o enfermedad profesional,
por parte de los médicos de las respectivas oficinas de Riesgos del Trabajo
de la Matriz o de la Regional, y en provincias por el médico tratante que
extendera dicho certificado en el plazo de 24 horas. El facultativo observara,
ademas, en lo que fuere aplicable, las "Normas de Procedimiento para la
Recopilacion de los documentos del tramite prestacional en el Seguro de

Riesgos del trabajo”, constantes en el oficio-circular No. DRT-IIQ-80. De 24
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de marzo de 1980. (DEL INSTITUTO ECUATORIANO DE SEGURIDAD
SOCIAL RESOLUCIOH No. 557, 1984)

Resolucién No. C.D.403 de las Normas de aplicacion del Instrumento
Andino de Seguridad Social vigente desde el 12 de enero del 2012

Articulo 1. - Se reconoce el derecho de proteccion de la seguridad
social a los trabajadores migrantes, naturales de los paises miembros de la
Comunidad Andina que laboran en el Ecuador, con o sin relacion de
dependencia laboral, en similares condiciones de trato que los trabajadores
nacionales, de conformidad a lo establecido en la Constitucion de la
Republica, en el INSTRUMENTO ANDINO DE SEGURIDAD SOCIAL, en la
Ley de Seguridad Social y reglamentacion interna expedida por el Instituto
Ecuatoriano de Seguridad Social.

Articulo 2.- El Instituto Ecuatoriano de Seguridad Social concedera las
prestaciones correspondientes contra los riesgos sefialados en el articulo 3
de la Ley de Seguridad Social, a los trabajadores naturales de los paises
miembros de la Comunidad Andina, afiliados al Seguro General Obligatorio,
qgue laboran en el Ecuador en relacion de dependencia laboral o sin ella, de
conformidad a las normas internas expedidas para el efecto.

Articulo 3.- Los trabajadores con dependencia laboral, seran afiliados
por sus empleadores al Seguro General Obligatorio administrado por el
IESS, desde el primer dia de trabajo. La afiliacion se hara a través de la
pagina WEB del IESS y de conformidad con la reglamentacion interna de
este Instituto.

Articulo 4.- Los trabajadores sin relacion de dependencia, deberan
solicitar su afiliacion al IESS, conforme se establece en el articulo anterior.

Articulo 5.- El IESS, a través de la correspondiente direccién
provincial, inscribira al trabajador migrante natural de cualquiera de los
paises de la Comunidad Andina, con relacion de dependencia laboral o sin
ella, previo el cumplimiento de las disposiciones establecidas en la Ley de

Seguridad Social y regulaciones internas que se hubieren expedido.
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Una vez que el trabajador se registre como afiliado al Seguro General,
tendra derecho a las prestaciones y beneficios que concede cada seguro
especializado, en las mismas condiciones y prerrogativas que se concede a
los demas afiliados, en los términos sefialados por el articulo 3 de la Ley de
Seguridad Social. (DEL INSTITUTO ECUATORIANO DE SEGURIDAD
SOCIAL RESOLUCION No. C.D.403, 2012)

Ministerio del trabajo
Acuerdo ministerial nro. Mdt-2021-214

El objeto del presente acuerdo es expedir las directrices para el
retorno progresivo y seguro a las actividades laborales presenciales
aplicando las disposiciones de la Guia y Plan General para el Retorno
Progresivo y Seguro a las Actividades Laborales Presenciales Nro. MTT6-
003, Version 7.0, del 29 de junio de 2021, aprobada por el Comité de
Operaciones de Emergencia Nacional (COE-N).

Ministerio de inclusién econémicay social
Acuerdo ministerial no. MIES-2021-016

Normar y estandarizar la prestacion del servicio de Acceso a
Mercados a través del Sistema Nacional de Comercializacion Inclusiva
(SNCI), garantizando el cumplimiento obligatorio en todo el territorio nacional
en corresponsabilidad con otras instituciones publicas, el Estado y la
sociedad; de acuerdo con lo establecido en la Constitucion vigente, el Plan
Nacional de Desarrollo, la Mision Menos Pobreza, Mas Desarrollo y demas
normas nacionales e internacionales aplicables para el efecto.

Regimenes impositivos para PYMES
Régimen Impositivo para Microempresas

Los contribuyentes del Régimen Impositivo para Microempresas
deberan presentar su declaracion del IVA e ICE de forma semestral; sin
embargo, pueden optar por hacerlo de forma mensual. Quienes forman parte
de este régimen deberan presentar la declaracién del impuesto a la renta de

forma semestral, inclusive cuando el sujeto pasivo hubiere seleccionado la
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declaracion mensual del IVA. Esta normativa se encontraba vigente hasta el
afio 2021, a partir de enero del 2022 se aplicara el Régimen RIMPE.
Régimen RIMPE

Los contribuyentes que pertenecen al Régimen Simplificado para
Emprendedores y Negocios Populares (RIMPE) pueden emitir comprobantes
electronicos de acuerdo con las nuevas regulaciones tributarias establecidas
en el Reglamento para la aplicacion de la Ley para el Desarrollo Econémico
y Sostenibilidad Fiscal tras la Pandemia COVID-19; para ello, el Servicio de
Rentas Internas realiz6 los cambios tecnolégicos necesarios en su sistema
de comprobantes electronicos. Los contribuyentes catalogados como
Negocios Populares podrian emitir comprobantes electronicos en el caso de

que requieran emitir facturas por las actividades excluyentes al régimen.

Este régimen sera de aplicacion obligatoria por el plazo de 3 afios contados
desde la primera declaracion del Impuesto a la Renta, siempre que cumplan
con las condiciones para pertenecer a este régimen. Y establece las

siguientes obligaciones:

- Ladeclaracion y pago del ICE se debera realizar de manera mensual.

- Sin perjuicio de la obligacién semestral de IVA, el contribuyente podra
presentar declaraciones mensuales en los periodos que asi lo
requiera.

- La declaracién y pago del Impuesto a la Renta se efectuara de forma
anual

- Los contribuyentes que a la fecha de incorporacion al RIMPE tengan
facturas autorizadas y vigentes podran seguir emitiéndolas siempre y
cuando incorporen la leyenda “Contribuyente Régimen RIMPE” de

forma manual, mediante sello o cualquier forma de impresion.

Resolucion No. NAC-DGERCGC20-00000060 Articulo 15
Ademas de la declaracion semestral, estan obligados a presentar la

declaraciéon anual del IR pudiendo utilizar los valores cancelados en la
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declaracion semestral como crédito tributario, que se presentara en marzo o

abril, segun el tipo de contribuyente, en los siguientes casos:

- Las sociedades y los establecimientos permanentes de sociedades no
residentes, en todos los casos.

- Las personas naturales que obtengan ingresos por otras fuentes
adicionales a la actividad empresarial sujeta al Régimen Impositivo
para Microempresas.

- Las personas naturales que requieran solicitar el pago en exceso 0

presentar el reclamo de pago indebido del Impuesto a la Renta.

Normativa que regula los equipos de proteccion personal
ANSI Z359 Norma de equipos contra caidas en el &mbito de industria en
general

El Instituto Norteamericano de Normalizacion de ahora en adelante
ANSI es el encargado de coordinar la elaboracion y uso de normas que
fueron acordadas previamente. Las normas ANSI nacen a partir del mutuo
acuerdo entre las personas a quienes conciernen con el objetivo de ser
utilizadas como guia para el fabricante, consumidor y publico en general.
Ahora refiriéndose a la ANSI Z359, esta busca regular o establecer los
requisitos que deben cumplirse para una correcta seguridad en sistemas,
subsistemas y componentes de proteccioén contra caidas. Esta abarca los
implementos desde; arnés, cuerdas de seguridad, cuerdas salvavidas,
amortiguadores de impacto, detenedores de caidas y los equipos que sirven
como conectores, cuerda, correas, hilo y casquillos. Esta norma es aplicada
para empleados en industria en general, el tema ocupacional de la
construccion posee su propia horma.
INEN 217 Norma de equipos contra caidas en el ambito de construccion

El Instituto Ecuatoriano de Normalizacion establece los requisitos que
deben cumplirse con respecto a los equipos de proteccién individual contra
caidas en el ambito de la construccion y demolicion. Estos deben contar de

manera obligatoria con una etiqueta que inscribe los datos del fabricante y
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del importador, las normas que cumplen de acuerdo con la actividad a la que
se encuentra ligada el equipo, la fecha de elaboracion y un calendario con
los afios de vida util que tiene el producto que suele ser de 3 a 5 afios; esta
etiqueta se encuentra vacia para que el comprador pueda llenar de acuerdo
con la fecha en que lo compra.
ISO 21420 Seguridad en guantes y protectores de brazos

Esta norma se encarga de establecer los requisitos generales que
deben cumplir los guantes y protectores de brazos en cuando a disefio y
fabricacion. Entre los requisitos mas importantes que se exigen para estos
implementos de seguridad tenemos que no deben liberar niquel ni aminas
carcinégenas. Ademas, deben poseer propiedades antiestaticas, la uUltima
reforma de esta norma establece que debe ser obligatorio imprimir en los
guantes la fecha de fabricacion y obsolescencia en caso de tener.
NTE INEN 146 Norma reguladora de cascos de seguridad

Norma elaborada y expedida por el Instituto Ecuatoriano de
Normalizacién de ahora en adelante INEN, establece los requisitos minimos
que deben cumplir los cascos de seguridad a la hora de realizarle las
inspecciones, estas deben estar de acuerdo con el tipo de trabajo a
realizarse ya que existen distintos cascos los cuales tienen distintas
resistencias a los impactos y penetracién de choques eléctricos. Segun la
norma, los cascos deben tener inscrito en el visor el tipo de impacto que
resisten, los cuales son tipo | que es aquella que soporta impactos recibidos
solo en la parte superior, o tipo Il este tipo soporta golpes laterales o encima
del casco, ademas de la clasificacion los cuales son general, eléctrica y
conductiva.
INEN ISO 20347 Equipo de proteccion personal - calzado de seguridad

Esta norma internacional especifica los requisitos basicos vy
adicionales que deben cumplir los calzados de seguridad para que los
empleados no estén expuestos a riesgos de impacto o compresion. El

calzado es clasificado segun los requerimientos de las ocupaciones, entre
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estas tenemos calzado aislante de electricidad, proteccion contra productos
quimicos, proteccion contra salpicadura de metal fundido.
INEN 181 Equipos de proteccion respiratoria

Este reglamento enumera los requisitos que deben cumplirse respecto
a los equipos de proteccion de respiratoria como mascarillas, respiradores y
filtros con el fin de proteger la salud de los operarios, y deben encontrarse
debidamente marcadas o rotuladas con las normas que cumplen, ruc del
importador y la direccién del importador.
INEN 215 Protectores auditivos

Lo dispuesto en esta normativa acerca de los protectores auditivos
establece el desempefio que deben cumplir con el fin de proteger la salud de
los individuos que deban utilizarlo por las practicas que realizan en sus
instalaciones laborales. Entre estos estan las orejeras, tapones auditivos y
orejeras adaptables a casco. Estos implementos deben contar con el debido
marcado de la normativa o0 reglamento técnico que se encuentran
cumpliendo y la informacién del fabricante, esta puede ser inscrita en inglés
0 espaiiol.
INEN 216 Gafas protectoras y mascaras especiales para la proteccion
de trabajadores

Describe los requisitos que deben cumplir los protectores de caras y
ojos individuales, los cuales buscan reducir las lesiones que pueden resultar
al exponerse a situaciones ocupacionales peligrosas para la vista. En caso
de utilizar un producto importado, debe contar con el rotulo con informacion
sobre el importador y debe contar con instrucciones de uso y mantenimiento
para la correcta utilizacion o preservacion.

Marco Referencial

La Asociacion de Examinadores de Fraude Certificados (ACFE) es la
principal y mayor organizacion antifraude en el mundo, con cerca de 75.000
miembros en mas de 150 paises, que agrupa a especialistas, investigadores,
auditores, académicos, abogados, contadores, peritos, consultores y
profesionales interesados en el tema. (ACFE, 2018) Es una organizacion sin
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fines de lucro, cuyo objetivo es servir a la comunidad a través de la
expansion del conocimiento y la educacion continua en temas vinculados a
la prevenciodn, deteccidn, investigacion y disuasion de fraudes y el combate a
la corrupcion.

Otorga la Certificacion internacional de examinador de fraudes
certificado. (Por sus siglas en inglés, Certified Fraud Examiners CFE). El
objetivo principal del estudio es aportar elementos y conocimientos, que
permitieran a los profesionales interesados en combatir el fraude,
implementar las acciones necesarias para prevenirlo, detectarlo e
investigarlo en sus organizaciones.

Seguridad industrial

La seguridad industrial ha ido cristalizando en una serie de leyes
decretos y reglamentos que articulan de manera eficaz las exigencias
planteadas en este terreno. Puede decirse que, en la practica, en la totalidad
de los paises existe una legislacién de seguridad industrial, pero solo en los
paises mas avanzados y con mayor tradicion tecnoldgica, esta legislacion
tiene la suficiente amplitud para alcanzar a todas las actividades industriales
peligrosas.

Esta claro que la seguridad absoluta no existe y que los riesgos
naturales y biologicos confieren a nuestra vida un marco de desarrollo no
exento de sobresaltos. Tampoco en la seguridad industrial puede existir la
seguridad absoluta, pero el nivel al que se ha llegado en la actualidad es
muy elevado. Se debe seguir trabajando, no obstante, para la aparicién de
nuevas tecnologias y nuevos medios de produccién y comercializacion no
compartan niveles de inseguridad inaceptables para la poblacion ni para las
personas profesionalmente expuestas a los riesgos industriales. (Antonio
Enriquez;Jose Manuel;Victoriano Martin, 2018)

Impacto de las regulaciones federales de seguridad industrial

El campo de la seguridad industrial y la salud dio un gran paso a

principios de la década de 1970. Sin embargo, algunos se preguntaran si

dicho paso fue hacia delante o hacia atras. El 29 de diciembre de 1970, el
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Congreso de Estados Unidos aprobé la Ley Williams-Steiger de Seguridad y
Salud en el Trabajo (Williams-Steiger Occupational Safety and Health Act)
mediante la cual se cre6 OSHA, la Administracion de la Seguridad y Salud
Ocupacional del Departamento del Trabajo de Estados Unidos. OSHA tuvo
un mal inicio y de inmediato se convirtio en el blanco de duras criticas por
parte del publico. Sin embargo, al mismo tiempo la agencia centré la
atencion de manera instantanea en el campo de la seguridad industrial y la
salud. (David W Rieske, 2010)

Seguridad industrial y administracion de la salud

Principios de disefio para reducir riesgos de seguridad Industrial

Actualmente, los ingenieros confian en una variedad de métodos, o
“principios de disefio de la ingenieria” para reducir o eliminar riesgos en
equipos de seguridad industrial. A continuacion, se enumeran algunos
riesgos para estimular ideas sobre las diversas rutas que se pueden tomar
para tratar con los riesgos.

1. Eliminar el proceso o causa del riesgo. Con frecuencia, algun
proceso se ha realizado durante tanto tiempo que se considera
erroneamente fundamental para la operacion de la planta. Después de
muchos afios de operacién, un proceso se vuelve institucional y el personal
de la planta tiende a aceptarlo sin cuestionarlo. Sin embargo, los
profesionales de la seguridad y la salud tienen la obligacion de cuestionar las
viejas y aceptadas formas de hacer las cosas si éstas son riesgosas. Es
posible que los riesgos que pudieron haberse considerado aceptables en la
época en que se disefid originalmente el proceso, en la actualidad se
consideren inaceptables. Pensar de nuevo puede llevar a conclusiones
diferentes en relacion con la cuestion de qué tan critica es la necesidad de
un proceso particular.

2. Colocar guardas para el personal para evitar la exposicion a un
peligro. Quiza un proceso es absolutamente fundamental para la operacion

de la planta y no existe algun sustituto para él o para los materiales
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peligrosos que se tienen que usar en este. En estos casos, algunas veces es
posible controlar la exposicion al riesgo colocando guardas para el personal.

3. Instalar barreras para mantener al personal fuera del area. En
contraste con las guardas (que se sujetan a la maquina o al proceso), son
barreras independientes que se instalan alrededor del proceso o de la
maquina para mantener al personal alejado del peligro. Dichas barreras
pueden parecer mas una funcion administrativa o un procedimiento
operativo, pero el ingeniero que disefia el proceso puede especificar en
particular qué barreras se necesitan alrededor de un proceso y donde
colocarlas.

4. Advertir al personal mediante alarmas visibles o audibles. En
ausencia de otras caracteristicas de disefio de proteccion del sistema,
algunas veces el ingeniero puede disefar la maquina o el proceso de
manera que el sistema advierta al operador o a otro personal cuando la
exposicion a un peligro significativo es inminente o probable.

Para prevenir los fraudes en las PYMES de seguridad industrial
ademas de guardar la seguridad de los colaboradores en sus puntos de
trabajos, adicional; deben de suministrarles los implementos necesarios para
su bienestar ya que como se ha conocido a lo largo de este trabajo existen
varios riesgos a los que pueden estar sometidas las PYMES de seguridad
industrial debido a que los colaboradores no se sienten satisfechos con lo
que la empresa les brinda y pueden llegar a cometer imprudencias,
ocasionando faltas graves a la empresa.

Mapa de fraude corporativo en América Latina

Las organizaciones subestiman el impacto del fraude y solo el 17%
considera que estan adecuadamente preparadas para luchar contra el
fraude corporativo, en promedio las empresas tienen pérdidas por 1.5
millones por afio debido al fraude. El 59% de los casos de fraude son
econdmicamente significativos para las organizaciones, el 40% de los casos

de fraude corresponden a esquemas de fraude cuya duracién es de largo
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plazo y la corrupcion es la tipologia de fraude mas importante en América
Latina.

Las denuncias son la fuente principal por medio de la cual las
organizaciones comienzan a investigar casos de fraude; un 32% de las
mismas se inician a partir de denuncias, una caracteristica significativa del
ambiente de control interno de las organizaciones en Latinoamérica es la
inmadurez. Las demandas contra los defraudadores estan creciendo de
acuerdo con las nuevas regulaciones contra la corrupcion.

En América Latina se identifican tres tipos consolidados de
defraudadores, los mas significativos incluyen personas de 31 a 40 afios de
edad con 2 a 5 afios de antigliedad en la organizacién, que tienen un titulo
universitario, y son en su mayoria hombres. Existe una fuerte correlacion
entre el nivel jerarquico del defraudador y la magnitud del fraude cometido,
asi como también con la duracion de este. (VirtualPro, 2019)

Los programas antifraude y anticorrupcion se encuentran en sus
primeras etapas de desarrollo en Latino américa, siendo las empresas
multinacionales quienes tienen mayor experiencia en estas practicas,
respecto de las compafias locales. La transformacién cultural, para reforzar
los negocios transparentes, es fundamental para mantener la sostenibilidad
de las organizaciones. Las empresas no tienen una comprension adecuada
en relacion con el entorno anticorrupcion, lo cual pone en riesgo la
sustentabilidad de los negocios. Las Lineas Etica deben extenderse
significativamente en el mercado, siguiendo las mejores practicas
internacionales, con la finalidad de aumentar la cantidad de casos
detectados.

Riesgo de corrupcién en PYMES

Para el organismo especializado de Naciones Unidas para América
Latina, las Pequefias y Medianas Empresas (PYMES) son la fuente de
crecimiento, empleo e inclusion social mas prometedora para alcanzar “una

vida digna para todos”, tal como se concibe en la Agenda para el Desarrollo
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en la Declaracion del Milenio y ratificada en la Agenda 2030 para el
Desarrollo Sostenible del 2015.

El aspecto més relevante que hay que destacar de las PYMES en
cuanto a su desarrollo econdmico es su gestibn, ademas, tienden a
responder a necesidades individuales de autoempleo y, en un inicio, se
ubican en situaciones de la llamada informalidad con bajos niveles de capital
humano, dificultad para acceder a recursos financieros externos, escasa
internacionalizacion, realizacion de actividades con bajos requerimientos
técnicos entre otras. En Latinoamérica, concretamente en Ecuador, las
PYMES son un factor determinante dentro de la economia nacional.

En 2017, de acuerdo con cifras del Instituto Nacional de Estadisticas y
Censos (INEC), se estima que en el Ecuador existian unas 884.236
empresas, de las cuales el 99.54% eran micro, pequefias y medianas
empresas PYMES y tan solo el 0,46% eran grandes empresas. Ademas, por
lo general, eran empresas de composicion familiar, orientadas a la venta de
servicios y bienes de consumo, por ejemplo, comida, viveres, materiales de
construccion, herramienta entre otras.

Modelo de control interno para PYMES

El modelo COSO es reconocido en todo el mundo como la norma mas
importante de control interno, y que éste ahora incluye la etapa de
planificacion, pasando por la ejecucién hasta el monitoreo, esto ha hecho
gue se cambie de un modelo que evalta solo los resultados a uno que es
mas global que toma en cuenta todas las etapas de funcionamiento. El
implementar un control interno equivale a la herramienta que obtendra las
metas deseadas, la optimizacion de los recursos y el mejoramiento de la
productividad de una organizacion.

Previene los fraudes, errores, violacion a principios y normas
contables, fiscales y tributarias. El plan de ejecucién garantizard de una
mejor manera la eficiencia y resultados efectivos de la microempresa, puesto
gue nos remitiremos a las actividades y planes establecidos. La propuesta

en su ejecucion practica se desarrollara en cinco etapas que responden a los
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elementos técnicos del modelo COSO — ERM y a la vez deben conducir al
logro de los objetivos especificos de la misma.

Cada etapa conduce a un conjunto de actividades que permiten lograr
el objetivo de manera sistematica y metodica, la primera es la fase de
diagnéstico, la segunda es la etapa descriptiva, que luego nos lleva a la fase
formativa para llegar a una de las fases mas importantes que es la de
ejecucion y finalmente la de evaluacion.

El papel que las pequeiias y medianas empresas juegan en el
proceso econdémico es basico, no solo por su importancia, participacion en el
producto interno bruto y el empleo nacional, sino por su rol de agente
motivador del crecimiento. En muchos paises desarrollados o en procesos
de desarrollo, las pequeiias y medianas empresas son el motor que arranca
al conjunto de la economia de un pais, a pesar de que confrontan
dificultades financieras de acceso a la tecnologia.

Por la importancia que representan se debe implementar un adecuado
control interno en las PYMES que ayuden a detectar los delitos econémicos;
ya que los empresarios no le dan importancia, porque consideran que no es
necesario un control interno; a pesar de que muchas empresas han sufrido
delitos econdémicos, como por ejemplos: pérdidas de activos entre estas,
dinero, mercancia, mobiliarios de oficina, ventas, compras entre otros.
Control interno en PYMES familiares
La empresa familiar es igual de importante para la sociedad que la empresa
no familiar, es mas, las empresas histéricamente fueron familiares, pues las
personas se decidian por emprender negocios que les permita mantenerse.
En el transcurso del tiempo, con el capitalismo, las empresas se formaron
como entidades organizadas, y se empezaron a clasificar por sus
componentes; numero de empleados, capital, inversiones, activos, localidad,
etc. Sin embargo, las empresas familiares también muestran grandes

problemas intrinsecos, propios del manejo familiar, entre ellos se destacan

* Falta de planeacion
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* La sucesion
* El nepotismo
* La desorganizacion

Las PYMES familiares se han convertido en un motor primordial en la
economia a nivel mundial, se caracterizan por ser un negocio unido donde
todos los miembros se reunen para tomar decisiones, cumplir tareas y
distribuirse todos aquellos beneficios de una manera justa y equitativa. El
control interno es aplicado tanto en las empresas publicas como privadas;
cabe recalcar que en el sector publico es obligatorio contar con este sistema,
porque conduce a realizar lo que la ley determina, lo que se debe cumplir

segun sea su actividad.

Por otra parte, cuando nos referimos al sector privado no es exigible llevar a
cabo el mismo, pero a través del cual ayuda a ahorrar todos sus recursos,
asi como también ayuda a proteger sus bienes y a salvaguardar los activos
trayendo consigo obtener una seguridad razonable en todos sus procesos.
El control interno enmarca lo administrativo y lo financiero, donde los
segundos contienen el plan de la empresa, asi mismo consta de métodos y
procedimiento con el propésito de que al elaborar los estados financieros
sean realizados acorde a las normas financieras de contabilidad para asi
tener una existencia real de todos los bienes, el mismo que puede ser
comparado peridodicamente con la existencia fisica y en el caso de que su
empresa presente diferencias se toman las medidas oportunas para

solucionar el caso.

Y en lo administrativo esta englobado los diferentes métodos y politicas que
encaminan a los gerentes a lograr la eficiencia y eficacia en cada uno de sus
procesos, el control interno suele ser muy relevante para todas las PYMES
porque a través de ello permite cumplir las normas, leyes, procedimientos y

reglamentos establecidos promoviendo con eficiencia y eficacia las
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operaciones de las PYMES, garantizando una confiabilidad de informacién

en el desarrollo de cada uno de sus procesos.

Siguiendo los lineamientos de Quintana Paz (1993), la mision de la auditoria
deja de limitarse a la mera actividad de control y asume una funcion de
asesoramiento a los drganos direccionales de la empresa; cumple dos
funciones determinadas: (1) controla la eficacia de las politicas y los medios
gue usa la empresa descubriendo cualquier desviacion sobre lo planificado;
y (2) recomendar las medidas adecuadas para corregir o mejorar

determinadas actuaciones.

Por su parte, la auditoria interna constituye una excelente herramienta de
apoyo a la direccion de las organizaciones, previene y detecta fraudes y
contribuye a evitar y evidenciar actividades rutinarias que generalmente se
desarrollan en las grandes empresas, tanto como en las medianas y
pequefias (familiares y no familiares). Es de vital importancia implementar la
auditoria interna en las estructuras de empresas familiares, toda vez que
permite la prevencion eficaz de posibles fraudes de empleados y directiva.
Las empresas familiares deben invertir en la capacitacion del personal en
temas relativos a fraudes y auditorias y controles, pues sera la forma en que
paulatinamente se creara cultura de prevencion, deteccion y aviso de

fraudes que puedan darse.

Caso Banco JP Morgan Chase

Es una empresa financiera creada en el afio 2000 a partir de la fusién
del Chase Manhattan Corporation y la J.P. Morgan & Co. (Banca Morgan).
Es una de las empresas de servicios financieros mas antiguas del mundo.
Sus oficinas centrales estan en Nueva York, es lider en inversiones
bancarias, servicios financieros, gestién de activos financieros e inversiones
privadas. A continuacion, contaremos un poco sobre el fraude al que sufrid
esta empresa.

En el caso del banco JP Morgan Chase, los riesgos especulativos, de

mercado, financieros y legales han ocasionado un perjuicio en la imagen de
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esa organizacion, lo cual ha implicado una disminucion de sus activos y una
pérdida de confianza por parte de sus clientes e inversores. La magnitud de
los fraudes financieros relacionados con esta entidad bancaria ha tenido eco
en todo el mundo, desde Argentina hasta Estados Unidos, pasando por
Europa e incluso por Asia.

En junio de 2016, la Policia Federal argentina detuvo en una casa del
barrio portefio de Belgrano a Hernan Arbizu, ex vicepresidente del banco JP
Morgan Chase. Debido a que este tenia una larga carrera como banquero,
desempefiando diferentes cargos en los bancos mas prestigiosos del
mundo: Citibank, Bank Boston, Bank of América, UBS y Deutsche Bank.

Al retirarse de cada banco, Arbizu salia con una vasta lista de datos
con nombres de usuarios y de empresas. Accedia a esta informacion
privilegiada, que luego usaba para contactar clientes potenciales, los cuales
les traia como recompensa jugosas comisiones. Cuando llegé a la
Vicepresidencia de JP Morgan Chase, Arbizu continuaba manejando en
paralelo y en secreto diferentes cuentas bancarias de distintos bancos en los
que ya habia trabajado. Ademas, efectuaba transferencias bancarias no
autorizadas. A través de ellas lavaba dinero de algunos de sus clientes en
Argentina, trasladando los activos hacia paraisos fiscales.

Cuando la situacion se volvié insostenible, Arbizu extrajo informacion
confidencial del banco y la utiliz6 como prueba para denunciar a JP Morgan
Chase por evasion de impuestos. Al final la denuncia del banquero se volvié
en su contra, lo que terminé en su propia extradicion a Estados Unidos,
acusado de estafa, lavado de activos, hurto de identidad y de haber hecho
transferencias fraudulentas. Aunque este caso parezca una actuacion
personal aislada, la verdad es que gran parte de la responsabilidad fue de la
propia entidad bancaria. La falta de controles y la pésima gestion de
prevencion de riesgos financieros en el interior del banco permitieron que
Arbizu operara comodamente para montar un esquema de lavado de activos
y de evasion de impuestos a expensas de los recursos de la propia entidad

financiera.
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Es asi como el fraude interno es un aspecto de mucho cuidado en el
gue se necesita un monitoreo constante y riguroso para evitar robos,
sobornos o el incumplimiento de las regulaciones por parte de empleados
directos o terceros vinculados contractualmente con la compafiia. Bernard
Madoff, un inversionista de mirada triste, mueve las manos como un
encantador de serpientes. Las balancea en el aire, las mece como un
director de orquesta. Se detiene un momento y mientras tanto cruza los
dedos de ambas manos para hacer una pausa y pensar lo proximo que dird.
Detras de esa cara inofensiva y de esa mirada de abuelo que calcula cada
palabra, se esconde el cerebro de la mayor estafa financiera que se haya
visto jamés en los Estados Unidos $64.000 millones de ddlares, 13.600
personas estafadas y varios suicidios, entre ellos el del hijo del propio
Madoff, son el resultado de un esquema piramidal sin precedentes, un
fraude financiero que parece sacado de una pelicula.

Las supuestas operaciones millonarias que Bernard Madoff ganaba
en Wall Street no eran mas que un sistema de captacion ilegal de dinero que
funcionaba sumando nuevos "inversores" que aportaban capital para
pagarles a los antiguos, Madoff utilizaba las cuentas del JP Morgan Chase
para ocultar sus operaciones. Sin embargo, la cantidad exorbitante de dinero
y el inmenso volumen de transacciones parecian dificiles de ignorar por el
banco.

A pesar de eso, algunos empleados de la entidad bancaria
desatendieron las sefiales de alerta que emitian las transacciones del
estafador y nunca reportaron de manera oportuna las operaciones
sospechosas. Ademas, las politicas del banco sobre blanqueo de dinero
parecian muy flexibles o no fueron aplicadas con el rigor necesario. Estos
fueron los argumentos de las autoridades financieras de los Estados Unidos
para condenar al banco en el 2014 a pagar una suma de 1.700 millones de
dolares para resarcir a las victimas de la pirdmide construida por Bernard

Madoff. (Los casos mas Impactantes de Fraude Financiero, 2013)
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Al borde de la quiebra, el banco Bear Stearns fue adquirido por JP
Morgan en 2008 con la autorizacion de la Reserva Federal estadounidense.
El Bearn Stearns habia quebrado luego de haber hecho grandes inversiones
en titulos hipotecarios tipo subprime. Estas hipotecas se concedian a
personas de escasa solvencia econdmica o0 que no contaban con un ingreso
estable, es decir, perfiles de alto riesgo. Por ese motivo, los bancos
aseguraban la inversion cobrando intereses elevados o con el embargo de
las propiedades que se hipotecaban, un circulo vicioso que se movia con
préstamos impagables. Por medio de informacién engafiosa que daban los
empleados del banco, muchos de esos titulos hipotecarios se ofrecian como
inversiones seguras.

Asi, las hipotecas subprime, que se concedian a personas que no
podian pagarlas, generaron una falsa apariencia de crecimiento en el sector
inmobiliario estadounidense, pero, cuando la burbuja estallo, termino
afectando al sistema bancario mundial. Al perder su valor esos titulos
hipotecarios, Bearn Stearns quedd debiendo mas de 48.000 millones de
dolares, y la confianza en ese banco disminuyd hasta el punto en que la
entidad tuvo que declararse en bancarrota. Ahi es cuando aparece JP
Morgan Chase en el escenario. Aunque esta entidad bancaria también
particip6 por cuenta propia en la burbuja inmobiliaria de las hipotecas
subprime, su influencia en la crisis del 2008 aumento tras comprar el banco
Bear Stearns para salvarlo del colapso.

Esto produjo un perjuicio en la reputacion de JP Morgan Chase como
organizacion e hizo que su credibilidad como entidad financiera disminuyera
notoriamente. Por eso, este banco fue sancionado con una multa de 13.000
millones de délares por incurrir en malas practicas. Es por esto que la mala
gestion de los riesgos financieros, el pésimo manejo de los riesgos de
credito y de losriesgos operativos produjeron una serie de riesgos
reputacionales, que aun impactan en la imagen del banco mas grande de

Estados Unidos.
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El final de 2017 despidié a JP Morgan Chase con las investigaciones
de las autoridades financieras de Suiza, Singapur y Estados Unidos, todo
por cuenta del escandalo del 1IMDB (1Malaysia Development Berhad), fondo
estatal de inversion perteneciente al gobierno malasio. Al parecer, el primer
ministro de Malasia, Najib Razak, se apropio de varios millones de ddlares
del 1MDB a través de transacciones financieras ilegales que llevaba a cabo
en diferentes bancos del mundo. Es por esto que se le acusa al JP Morgan
Chase de no identificar los riesgos de lavado de activos relacionados con
transacciones entre cuentas comerciales y personales de este fondo estatal.

En uno de los casos, se trasladaron miles de millones de dolares
desde la cuenta del fondo 1MDB, presuntamente para comprar una
empresa, hacia la cuenta personal de un individuo cercano a una compafiia
asociada con el fondo malasio. EI JP Morgan Chase no cuestiond el origen,
el propésito o el procedimiento de esta transaccion, que implicaba una
extraordinaria suma de dinero. Ademés, admiti6 datos inconsistentes de
clientes sin antes hacer un andlisis riguroso de ellos.

El banco estadounidense no recibié una sancion, pero quedaron en
evidencia el mal manejo del riesgo de lavado de activos y la deficiente
segmentacion de sus clientes. Esto demuestra que, cuando un riesgo se
concreta no solo desencadena otros, como si se tratara de una bola de
nieve, sino también que puede tener una larga duracion en el tiempo, llevar
de una demanda a una sancion, de una multa a una bancarrota. Por eso, es
importante que las entidades financieras cuenten con herramientas que le
permitan prevenir riesgos y evitar futuros pleitos judiciales, reclamaciones o

multas millonarias.

47


https://www.piranirisk.com/es/blog/riesgos-del-lavado-de-activos-y-de-la-financiacion-del-terrorismo?hsLang=es

Capitulo 2: Metodologia de la Investigacion
Disefio de la Investigacion

El término disefio se refiere al plan o estrategia concebida para
obtener la informacién que se desea con el fin de responder al planteamiento
del problema. Es por esto el disefio de todo proceso investigativo estara
directamente vinculado con la determinacion de los medios que se
consideren mas adecuados para la obtencion de datos (Artu, 2018, pag. 58).
Ademas, un disefio de Investigacion tiene como propdsito responder
preguntas de investigacion, cumplir objetivos de estudios, y someter
hipoétesis a pruebas (Sampieri, 2014, pag. 160).

Para realizar una investigacion existen varios disefios de los cuales se
pueden seleccionar, de tal manera que se deben analizar minuciosamente
cual es el indicado para cada tipo de investigacion que se vaya a realizar ya
gue cada uno tiene sus caracteristicas. Este trabajo integrador curricular se
definirhd en disefio de investigacion bajo las siguientes clasificaciones, (a)
segun su propésito, (b) segun su cronologia, (c) segun el niamero de
mediciones.

Este trabajo integrador curricular segun su propésito sera
observacional, ya que este tipo de estudio se define por tener un caracter
estadistico o demogréfico. Se caracterizan porque, en ellos, la labor del
investigador se limita a la medicion de las variables que se tienen en cuenta
en elestudio. En un estudio observacional no se construye ninguna
situacion, sino que se observan situaciones ya existentes (Auditoria Forense
y su aplicacion en la gestion de prevencion de fraudes, 2018). Es por ello
que, en la presente investigacion tendra como base la observacion de las
distintas maneras de prevenir fraude en las PYMES que comercializan
equipos de seguridad industrial.

En la segunda clasificacion de este trabajo integrador curricular tendra
una cronologia de manera prospectiva, ya que se realizara una propuesta

metodoldgica para la prevencion de fraudes en el sector PYMES de equipos
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de seguridad Industrial de Guayaquil. El estudio prospectivo también llamado
de cohorte o estudio de grupo, en el que los participantes se inscriben en el
estudio antes de que desarrollen la enfermedad o el resultado en cuestion.
(Consultores, Batis, 2020). Esta investigacion se lleva a cabo con un objetivo
en mente y se verifica periédicamente el progreso de los participantes,
utilizando los mismos métodos de recopilacion de datos y preguntas para
cada persona en el estudio.

En la tercera clasificacion de este trabajo integrador curricular, tendra
un numero de mediciones de tipo transversal, ya que se recolectan datos en
un solo momento, en un tiempo Unico y su propaosito es describir variables y
analizar su incidencia e interrelacion en un momento dado. Pueden abarcar
varios grupos o subgrupos de personas, objetos o indicadores; asi como
diferentes comunidades, situaciones o eventos. Por ejemplo, analizar el
efecto que sobre la estabilidad emocional provocd dicho acto terrorista en
nifios, adolescentes y adultos. Pero siempre, la recoleccién de los datos
ocurre en un momento unico. (Sampieri, 2014, pag. 188)

Por esta razén el presente trabajo esta enfocado en la recoleccion de
datos y caracteristicas en los departamentos de compras y ventas de las
PYMES de Seguridad Industrial, como también la aplicacién de la propuesta
metodologica para la prevencion de fraudes en el sector PYMES de
seguridad Industrial de Guayaquil.

Tipo de investigacion

La investigacion surge de la importancia de la prevencion de fraude
en PYMES del sector comercial de equipos de proteccion personal en la
ciudad de Guayaquil, siendo estas empresas un aporte significativo a la
economia y empleo del pais. Considerando el enfoque de investigacién que
se debe aplicar para el trabajo de integracion curricular, utilizaremos el
método de investigacion exploratoria, con la cual se realizara indagaciones y
se mostraran los descubrimientos. Ademas, esta irAd de la mano con el
meétodo concluyente descriptivo ya que se aplicaran entrevistas a empleados
de diferentes departamentos. Todo esto para conocer de forma mas explicita
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el comportamiento interno que tiene una PYME con respecto a la
segregacion de funciones de los empleados en torno a las operaciones de
compray venta para asi poder evitar el fraude.

Enfoque de investigacion

El enfoque de investigacion cuenta con tres principales métodos de
aplicacion que son; el mixto, cualitativo y cuantitativo. Para del modo en que
se aplique cualquiera de ellos se pueda obtener una mejor solucién a los
problemas. El cuantitativo busca establecer su resultado mediante la
aplicacion de recoleccion de datos que seran aplicados para probar una
hipotesis o responder las preguntas de investigacion; por otro lado, el
cualitativo busca profundizar en un estudio especifico mediante la medicién
de datos. El mixto es la mezcla de estos dos métodos descritos
anteriormente.

En el presente trabajo de integracion curricular se va a aplicar el
método cualitativo, considerando que se va a analizar un tema especifico el
cual se busca solucionar un problema presente en la segregacion de
funciones en PYMES de compafias del sector comercial de equipos de
proteccion personal ubicados en la ciudad de Guayaquil.

Fuentes de Informacion

Se denomina fuentes de Informacion a diversos tipos de documentos
que contienen datos Utiles para satisfacer una demanda de informacion o
conocimiento. Conocer, distinguir y seleccionar las fuentes de informacién
adecuadas para el trabajo que se esta realizando es parte del proceso de
investigacion. (Biblioteca Universidad de Alcala, 2013)

Las fuentes primarias contienen informacion nueva y original,
resultado de un trabajo intelectual. Son documentos primarios: libros,
revistas cientificas y de entretenimiento, periédicos, diarios, documentos
oficiales de instituciones publicas, informes técnicos y de investigacién de

instituciones publicas o privadas, patentes, normas técnicas.
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Las fuentes secundarias contienen informacion organizada,
elaborada, producto de analisis, extraccion o reorganizacion que refiere a
documentos primarios originales. Son fuentes secundarias: enciclopedias,
antologias, directorios, libros o articulos que interpretan otros trabajos o
investigaciones. (Biblioteca Universidad de Alcala, 2013, pag. 3)

La investigacion obtendra datos primarios que procederan de las
opiniones de los involucrados con el problema de la investigacion con el
propdsito de obtener las bases necesarias para la prevenciéon de fraudes en
el sector pymes de equipos de seguridad industrial de Guayaquil. Se
utilizardn fuentes de informacion como las entrevistas e informacion
secundaria de diversas fuentes para corroborar el alcance de la prevencion
de fraude en el sector PYMES de equipos de seguridad industrial de
Guayaquil, de estas fuentes de informacién obtendremos los insumos
necesarios para la propuesta metodoldgica.

Poblacién

Es el conjunto de personas u objetos de los que se desea conocer
algo en una investigaciéon. "El universo o poblacion puede estar constituido
por personas, animales, registros médicos, los nacimientos, las muestras de
laboratorio, los accidentes viales entre otros". En nuestro campo pueden ser
articulos de prensa, editoriales, peliculas, videos, novelas, series de
television, programas radiales y por supuesto personas. (Lopez, 2004)

El sector de equipos de seguridad industrial es uno de los mas
importantes ya que es uno de los principales sectores economicos del pais,
gracias a su contribucion con la economia. La poblacién objeto de estudio es
el numero de compaiiias 0 negocios que se dedican a la compra y venta de
estos equipos de seguridad industrial, tales como expertos en el manejo de
EPPs, Expertos en el control interno de estas empresas que manejen los
EPPs, y Expertos en Deteccién de Fraudes, los que nos ayudaran para

llegar al propdsito de nuestra investigacion.
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Muestra

La muestra es el subconjunto de la poblacién de los cuales se
pretende extraer datos procedentes de una poblacion completa. La
estimacion de la muestra se puede establecer mediante la aplicacion de
meétodos estadisticos probabilisticos como no probabilisticos (Lema, 2016).

Segun Hernandez. Et al, (2014), el muestreo no probabilistico se
clasifican en muestreo casual o muestreo intencional, donde el primer casual
método es un procedimiento que permite seleccionar arbitrariamente los
elementos sin un criterio predeterminado, sin embargo, en el segundo
método los elementos son seleccionados en base a criterios preestablecidos
por el investigador. Considerando que la poblacion objeto de estudio se
conforma por 23 compafias se eligi6 el método no probabilistico para
seleccionar a conveniencia, mediante el cual se escogeran cinco empresas
mas representativas del sector.

De las cinco empresas mas representativas se seleccionara una la
cual nos aportard con informacion interna en donde se espera obtener
informacion relevante que permita establecer inferencia sobre la
problematica existente. Por esta razon para la elaboracion de la propuesta
metodoldgica se realizara un relevamiento de informacion de control interno
que actualmente esta utilizando la empresa seleccionada, para que tengan
las posibles deficiencias de control interno y posteriormente hacer la
propuesta metodologica para corregir estas deficiencias. Todo esto se hara
en el capitulo tres.

Técnicas de recoleccion de datos

Las técnicas de recoleccion informaciéon son métodos que se emplean
para la recopilacion de los datos primarios y secundarios segun la naturaleza
y el propasito de la investigacion. De estas se pretende generar inferencias
sobre aspectos que involucran las causas y efecto de la problematica del
estudio. Entre las técnicas que mas se aplican se encuentran: (a)

entrevistas, (b) encuestas y (c) observacion, asi mismo estan se ayudan con
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instrumentos como: (a) cuestionarios, (b) guias de preguntas y (c) lista de
cotejo.

La presente investigacion empleard la técnica de entrevista, para la
obtencién de datos primarios sobre los aspectos que incluye en el presente
Trabajo de titulacion llamado: Propuesta metodoldgica para la prevencion de
fraudes en el sector PYMES de equipos de seguridad industrial de
Guayaquil, el cual se aplicarda de manera individual, en unos casos
presencial y en otros utilizando los medios electronicos como Email, y
WhatsApp, considerando la situacion de emergencia que se ha presentado
en todo el mundo: COVID-19.

La entrevista es un testimonio directo de un personaje, se concibe
como la forma inmediata y expedita de obtener las declaraciones de una
persona sobre un tema de interés social. En términos generales se concibe
como un ejercicio objetivo de dialogo, de encuentro entre dos o mas
personas, cuyo objetivo es obtener informacion de una respecto de otra u
otras. (Tellez, 2012).

La ventaja de la entrevista es que los participantes que conocen sobre
el problema son quienes proporcionan datos relativos a sus experiencias,
conocimientos, expectativas, entre otras. Las desventajas existentes son las
limitaciones que se pueden presentar, por lo cual con la formulacion de
interrogantes a través de una guia de preguntas se evitara incongruencia y
se controlaran las reacciones innecesarias de los entrevistados.

Analisis de datos

Debido a que la investigacion tiene un enfoque cualitativo y se basa
en una propuesta metodolédgica para la prevencion de fraudes en el sector
PYMES de equipos de seguridad industrial, se establecieron tres tipos
entrevistas las cuales fueron aplicadas a nueve expertos en el manejo del
negocio de equipos de seguridad industrial, nueve expertos en control
interno de equipos de seguridad industrial y cinco expertos en detectar
Fraudes. Las entrevistas se presentan a continuacion en la siguiente matriz
de hallazgos:
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Tabla 1 Resumen de grupo de entrevistados expertos manejando el negocio de equipos de seguridad

industrial

CUADRO RESUMEN DE LAS RESPUESTAS A LAS ENTREVISTAS

GRUPO EXPERTOS MANEJANDO EL NEGOCIO DE EQUIPOS DE SEGURIDAD INDUSTRIAL

ENTREVISTADOS
N° | PREGUNTAS
P1 P2 P3 P4 P5 P6
1 ¢,Cémo 1. EPPs | Lavariedad | Pordos Oferta de un | No tener Por falta de
experto en el de y precios en | ocasiones hemos | producto de | todos los controles,
manejo de calidad | el mercado caido en trampas | marca equipos ya sea por
EPPs, podria | cuestion de cheques sin reconocida, | completos falta de
indicar cuales | able fondos al realizar |y enla para la personal o
son los 2. la venta de entrega no | cantidad de | el mismo
principales Sobrepr productos y es el empleados | rote, los
riesgos de ecios en ventas a crédito producto y la perdida | salarios
fraudes que ha | la gue estan ya que estaen | de los bajos, las
encontrado en | adquisic vencidas por mas | la oferta. equipos transaccion
este tipo de ion de de 2 afios es que no
negocio? EPPs son
3. habituales
Compra en el diario
de de la
EPPs empresa,
gue no también por
estan exceso de
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acorde confianza
ala con el
activida empleado.
d que se
realiza
¢Podria 1. Revision por | -No entregar el Impresién Firma de Crear
indicar cuales | Investig | la persona pedido hasta no de oferta carta de cbdigos o
son las acion de | encargada ver efectivizado el | para compromiso | claves de
principales mercad | de la dinero. entregar a del un personal
politicas de oen recepcion -No dar crédito la persona | empleado para el
control interno | cuanto a | del producto | inmediato a gue retira, de cuidar acceso de
gue ha puesto | manejo clientes nuevos. para los equipos | diferentes
en practica de revision que | entregados. | areas,
para prevenir | nhormas todo lo de la | Tener un restriccione
los fraudes de oferta se control de s de
contestados segurida entregue. todos los usuarios de
en la pregunta | d equipos de | acuerdo con
1l enestetipo |2.Manej seguridad su funcion a
de negocio? o de que informacion
varios mantiene la | es de
proveed compafia sistemas
ores con los mismo especificos
el gue se para una
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objetivo
de tener
varias
alternati
vas
tanto en
precios
como en
marcas.
3.
Estudio
minucio
so de
cada
uno de
los
puestos
de
trabajo
para los
gue se
requiere
el uso
de
EPPs

deberan ser
etiquetados

informacion
gue pudiera
ser
confidencial
, realizar
revisiones
periddicas
en temas de
efectivos
cheques o
al area que
seria mas
vulnerable a
la empresa.
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¢, Cuadles son 1. EPPs | EEP de mala | En el ambito de Marcas El hurto de | Fraude por
los tipos de de calidad que | ventas por redes los equipos | presion este
fraudes mas calidad | no cumple sociales, asi de puede ser
frecuentes en | cuestion | con la mismo al comprar seguridad. ocasionado
este tipo de able normativa a un nuevo El por
negocio de 2.Compr proveedor y sobreprecio | necesidad
equipos de ade recibir productos en la econdmica.
seguridad EPPs de mala calidad compra de Fraude de
industrial? gue no los equipos. | oportunidad
estan acceso de
acorde archivos o
ala dinero o en
activida plataformas
d que se digitales.
realiza
SHan Los mas | Los EPPs No Candados Perdida de El acceso a
sustraido comune | mas loto. casco de sistemas de
equipos sinla | sson pequefios proteccion, | informacién
debida los linterna confidencial
autorizacion, zapatos entre otros
cuéntenos ya que
cuales son los | por
mas general
comunes? las
empres
as no

57




dotan
de un
lugar
donde
colocar
estos
element
oSy
tampoco
el
personal
puede
sacar
los
zapatos
de las
instalaci
ones de
la
empres
a
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¢, Cuadles son Visto Seria el Llamado de despido Depende de | Sancion de
las bueno despido atencion- cada control | acuerdo con
consecuencias | Y inmediato o0 politicas el
si uno de los despido gue maneje | Reglamento
empleados de la cada Interno
sustrajera empres empresa
algun EPPs a desde
sin Sele multas,
autorizacion? | cobra la despidos
mercad intempestivo
eria S
sustraid
a
¢, Qué medidas | Por lo Monitoreo En este caso Dpto. de Entregar a Un manual
implementan regular | constante como solo somos | seguridad los de politicas
para asegurar | se oficina, se usa industrial empleados | creadas por
la integridad realizan mascarilla, SISO. todos los un
en salud de los | examen alcohol y implemento | responsable
colaboradores | es desinfectante sde de recursos
de este tipo de | semestr seguridad. humanos
negocio? ales de Supervisar | que dé a
saludy gue todos conocer a
dependi los cada
endo el empleados | empleado
caso se tengan los las distintas
realiza implemento | prohibicione
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capacita
ciones
de
Segurid
ad
Industria
|y Salud
ocupaci
onal
periédic
as al
personal

sde
seguridad.

sosiesde
seguridad
que utilice
los
materiales o
implemento
S que cuide
su salud y
bienestar al
momento
de operar
alguna
maquina,
ademas de
crear
politicas de
incentivacio
n como
bonos para
mejorar el
ambiente
laboral.
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¢Qué
procedimiento
s realizan si un
colaborador
llega a sufrir
un accidente al
momento de
manipular
algun equipo
sin las debidas
indicaciones?

1.Sele
presta la
debida
atencion
medica
sea cual
fuere el
caso

2. Se
realiza
un
levanta
miento
de
informac
ion para
conocer
de él
porque
el
trabajad
or
incurrio
en esta
no
observa
ncia de

Dirigirlo
inmediatame
nte al
departament
0 médico

No habria
necesidad de
este

procedimiento ya

que no
manipulamos

equipos de alto

riesgo

Se procede
con el dpto.
Medico.

Reconocer
los signos
vitales de
consciencia
y . e
respiracion.
No mover a
la persona
accidentada
, salvo
peligro
inminente.
Tranquilizarl
ay
mantenerla
caliente.

No dar
comida,
bebida ni
medicament
0S.

Facilitar
llegada de
los medios
sanitarios
de urgencia

Lo primero
seria
atender la
salud del
personal,
que la
empresa
mantenga
un seguro
en caso de
situacion,
fortuitas que
de la
garantia de
velar la
saludy
bienestar de
cada
empleado
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segurida
d

3.

Luego
de que
el
trabajad
or este
totalmen
te
recuper
ado de
ser el
caso se
procede
con la
amonest
acion
respecti
va y/o
separaci
on del
puesto
de
trabajo
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¢Qué
procedimiento
s realizan para
asegurarse de
que, al
momento de
realizar la
compra de
estos equipos
de seguridad
industrial,
estén en buen
estado para su
utilizacion?

Se
realiza
la
verificac
i6n de
las
respecti
vas
fichas
técnicas
de cada
uno de
los
EPPs,
adiciona
| se
revisa
fechas
de
caducid
ad de
estos

Revisar cada
uno de los
EPP

En caso de
adquirir
maquinarias se le
pide al proveedor
gue ellos mismos
realicen la
demostracién de
cémo funciona el
equipo

Revision de
fecha de
caducidad.

Verificar los
equipos al
momento de
recibir

Revisar
analizar los
antecedent
es de la
empresa
gue se va a
realizar la
compra es
decir el tipo
de material
de los
implemento
s, las
fechas de
elaboracion,
los riesgos
y las
capacitacio
nes que
implicaria
para el
correcto uso
de estas.
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¢,Qué medidas
implementan
para
corroborar que
los
colaboradores
utilicen
correctamente
los EPPs?

La
capacita
cion
para
concient
izar al
personal
en el
uso de
los
EPPs es
el tnico
método
efectivo
en este
tipo de
situacio
nes

Incentivos a
los
trabajadores

Capacitacion de

las instrucciones
necesarias antes
de usar el equipo

En cada
proyecto
esta
presente
una persona
del dpto. de
seguridad.

Supervisar
gue los
empleados
utilicen y
tengas
todos los
implemento
sde
seguridad

Garantizar
que la
comunicaci
Oon sea
eficazy
comprensibl
e entre los
empleados.
Los
implemento
S,
instrumento
SO
maquinarias
estén en
correcto
estado
antes de su
uso.
Colocar
sefiales de
advertencia
en el area
gue operen
maquinaria
que
implicaria el
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riesgo a

personal de
areas
distintas
10 | ¢Qué Se debe | Verificar el Inventario en Todos los Realizar el Como
procedimiento | llevar un | stock y tener | Excel meses se inventario procedimien
realizan para correcto | bitdcora para realiza de los to seria el
controlar que manejo | registrar que inventario, equipos de | inventario a
haya suficiente | de siempre que para seguridad parte de lo
stock de los inventari | tengamos lo reposicion que habitual que
equipos de osy se | suficiente de EPPs. mantiene la | enfrentaria
seguridad debe compalfiia, alas
industrial en manten Verificar que | situaciones
las PYMES? er un se no
stock encuentre cotidianas
minimo en buen de, diaa
de estadoyel | dia.
segurida tiempo de Esto vade
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d vida que le | la mano
basado gueda a analizando
en el cada equipo | la demanda
promedi de y volatilidad
o de seguridad de uso de
consum los
0 materiales a
mensual utilizar.
de
EPPs
11 | ¢Qué 1.Deben | Calidad Depende del Que estén Escoger Confiables
caracteristicas | cumplir cliente al requerir | normados. productos Accesibles
deben cumplir | con la los insumos, en para Protectores
los EPPs para | respecti caso de necesitar proteger
gue sean va normas INEN, contra los
adecuados normativ calidad ISO o riesgos
para la venta? | ade marca solicitada residuales
segurida gue sean
d adecuados
y sean
conformes a
las normas

establecidas
. Los
proveedores
pueden
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asesorar al
respecto;
Escoger
equipos que
se adapten
bien al
usuario,
tener en
cuenta la
talla, forma
y peso del
EPP. Si los
usuarios
participan
en la
eleccion, es
mucho mas
probable
gue los
utilicen;
Asegurarse
de que
puede
llevarse mas
de un
elemento de
EPP al
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mismo
tiempo (por
ejemplo, las
gafas de
seguridad
pueden
alterar el
sellamiento
del
respirador,
provocando
fugas de
aire), y
Proporciona
r formacién
para que las
personas
sepan como
utilizarlos
(por
ejemplo,
coémo
sacarse los
guantes sin
contaminar
la piel).
Explicar por
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gué son

necesarios,
cuando
utilizarlos y
queé
limitaciones
tienen.
12 ¢,Cuales son 1 Protectores -Cascos Cascos. Cascos, Cascos,
los EPPs que | cascos, |respiratorios, | -Uniformes Fonosy gafas, gafas,
mas utilizan en | 2 oculares, -Chalecos tapones protectores | protectores
las empresas | Zapatos | craneo - auditivos. auditivos, auditivos,
de seguridad de Mascarilla/Respir | Mascarillas | mascarillas, | mascarillas,
industrial? segurida ador y guantes, guantes,
d, -Filtros respiradores | chalecos, chalecos,
Guantes -Botas : cinturén de | cinturén de
, -Guantes Lentesy seguridad, seguridad,
Orejeras -Sefnaléticas antiparras. calzados. calzados.
, -Arnés Ropa de
Tapone -Linea de vida Seguridad.
S Guantes.
auditivo Mascaras
S para Soldar.
Bloqueador
es solares
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ud. como
experto en el
manejo de
equipos de
seguridad
industrial, que
recomendacio
n daria para
que sean
usados
correctamente
los EPPs?

la
primera
recome
ndacion
es que
los
EPPs,
se
ajusten
ala
activida
da
realizar,
la
segunda
es una
correcta
capacita
cion al
personal
indicand
o las
ventajas
y
bondad
es que
puede

Segquir las
instrucciones
de uso

Que sean de
marcas
certificadas INEN,
gue cumplan con
las normas y los
procesos de
calidad para el
area o estructura
en la que se
vayan a utilizar

Limpiar,
lavar y
desinfectar
continuame
nte los EPP
Mantener
los
protectores
auditivos
higiénicame
nte aseados
para evitar
infecciones.
Almacenar
las gafas de
seguridad
en lugares
en donde no
se puedan
guebrar

Conocery
respetar los
protocolos
de
seguridad,
recibir y dar
capacitacion
sobre uso o
maniobra de
algun
equipo.

Conocery
respetar los
protocolos
de
seguridad,
recibir y dar
capacitacio
n sobre uso
0 maniobra
de algun
equipo.
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prestar
un

EPPs si

es bien

utilizado

14 | ¢(Antes de 1. Se Analizar las | Cotizar con Realizar Evaluar la Evaluar la

realizar una debe actividades nuestros cotizaciones | ficha técnica | ficha
compra de realizar | que realiza proveedores, , y luego técnica y
estos equipos | una la empresa analizar la Verificar los | comparar luego
de seguridad investig calidad, marca, el | certificados | los costos comparar
industrial, que | acion de tiempo de de los costos
procedimiento | mercad entrega y sobre seguridad
realizan? oen todo el precio o el | que

base a tiempo de crédito. | mantienen

proveed Ya que somos los

ores con una PYME y productos

el nuestra inversion

objetivo no es tan grande

de pedir se elige al mejor

por lo postor que

menos cumpla con la
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un
equipo
de
muestra
por
proveed
or con el
objetivo
de que
el
personal
lo pueda
probar
en
planta a
fin de
corrobor
ar tanto
su ficha
técnica,
su
aparienc
ia fisica
y su
comport
amiento
en

mayoria de los
requerimientos
mencionados
anteriormente
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planta
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seguridad industrial

Tabla 2 Resumen de grupo de entrevistados expertos en control interno del sector de equipos de

CUADRO RESUMEN DE LAS RESPUESTAS A LAS ENTREVISTAS

GRUPO EXPERTOS EN CONTROL INTERNO DEL SECTOR DE EQUIPOS DE SEGURIDAD INDUSTRIAL

ENTREVISTADOS

N° | PREGUNTAS
P1 P2 P3 P4 P5 P6
1 | ¢Podria Analizar El Productos Considerando | Realizar 1. Buscar los

describir ud el | para que proceso | EPPs la descripcion | cotizacion posibles

proceso de areala de Proteccién en | técnica para Elegir la mejor proveedores.

compra de los | necesito compra | trabajosy los trabajos opcién 2. Solicitar

EPPs? de estos | evita riesgos | requeridos Solicitar los catalogos de los
equipos | de accidentes productos equipos de
lo el Ing. Compras los seguridad
realiza Industrial productos industrial.
conlas | encargado de Recibir los 3. Solicitar
descripci | precautelar productos proformas y
ones solicita los Revisar los asesoria técnica.
técnicas | EPPs para su productos 4. Una vez elegido
del personal e Guarda en el proveedor, se
departa | indica marcas bodegas los debe solicitar
mento y normas a productos capacitaciéon sobre
de cumplir el uso de los
segurida | productos equipos de
d seguridad.
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industria

5. Realizar la

|y pasa compra respecto a
al las necesidades
departa de la empresa.
mento

de

compra

para su

ejecucio

n.

22 | ¢Podria Verificar el | El Se recepta Comprobar los | Verificar la con | El encargado del
describir el ingreso de | departa | por el sellos 'y la factura de Dpto. Produccion
proceso de cada EPP | mento personal de analizar si compra todos se encarga de
recepcion de para de bodega bajo presenta fallas | los productos recibir y verificar
los equipos de | analizar si | compra | cumplimiento que estén de gue los equipos
seguridad presenta o | realiza de acuerdo con el | de seguridad
industrial? no fallas este requerimiento detalle de la industrial estén en

de igual proceso | calidady factura. buen estado y
manera se |y el normas Verificar que los | completos.
realiza otra | departa | respectivas productos se

revision al | mento del producto encuentren en

momento | de requerido buen estado
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de segurida | supervisado Ingresar los
entregara |d por el Ing. productos a
los verifica | Industrial bodega de
trabajador | el con acuerdo con el
es su EPP | los tipo y categoria

detalles

técnicos

sugerido

S.

33 | ¢Podria Por Siel Proceso Cheque a 30 Recibir la Una vez recibidos
describir el transferenc | departa | recepcion dias minimo factura los equipos de
proceso de ia mento producto una vez Elaborar la seguridad
cancelacion de de recepcion recibido los retencion industrial
facturas por la segurida | factura de EPPs Y de acuerpo a | completos, se
compra de d compra las politicas de | procede hacer el
equipos de Industria | adjunto orden pago asignar el | respectivo pago
seguridad I de compray diay la fecha de la factura,
industrial? confirma | guia de del desembolso | solicitando datos

gue no remision del dinero para | de las cuentas
sonlos |...unavez cancelar la bancarias de la
equipos | recibido deuda empresa.
correcto | ingreso a

s se bodega y visto

anulara | bueno se

la procede a

compra | solicitar
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de estos | cancelacion
equipos. | de
factura...todo
con
aprobaciones
de contador
bodeguero y
financiero
para pago
44 | ;Qué medidas | Elegiraun | La Siempre debe | Acceso Supervision - Contactar
de control sélo empresa | estar enuna | restringido en | mediante el directamente con
interno proveedor, | debe de | compra orden | diferentes inventario de los | la empresa.
implementan conocer el | tenerun | de compray areas de productos - Tener asesoria
para controlar | lugar departa | el dpto. personas Verificar que se | técnicay
los fraudes en | donde mento contable o de | ajenasala encuentre en especificaciones
este tipo de tiene la legal y compras operatividad de | buen estado de todos los
negocio? distribucié | asi verificar estas, claves o | Carta de equipos.
n de los evitar previamente tarjetas como compromiso del
EPP estos las medida de empleado
fraudes. | respectivas control en
proformas y registro de
verificar entradas y
precios en salidas.
mercado para
corroborar
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precios de

productos
55 | ¢Qué Control y Cada Existe guias Mediante una | Realizar una Se asigna un

procedimiento | seguimient | supervis | de entregas lista de carta de entrega | encargado, en
Srealizapara |0 acada or de de bodegas recibido de los equipos este caso el jefe
controlar que unode los | aéreay | paraen firmada por los | de seguridad del Dpto. de
los equipos de | trabajador | departa | personal que | empleados produccién, quien
seguridad es. mento recibe con previamente tiene
industrial sean talento firmas un listado de los
entregados al humano | respectivas u trabajadores que
personal que de gue serviran utilizan los
necesita entregar | de soporte equipos de
utilizar estos los para descargo seguridad
EPPs? impleme | de bodega industrial.

ntos de | segun los

segurida | requerimiento

da S respectivos

trabajad | de EPPs para
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or con el personal
su firma
correspo
ndiente.

66 | ¢Qué Verificar Este Eso es un El proceso de | Verificar la Se lleva un
procedimiento | los datos proceso | proceso las facturas informacion registro mensual
realizan para generados | lo contable se depende del ingresada con el | con todos los
el correcto en la realizara | registray tamafo de la documento datos de las
ingreso de compra el contabiliza empresa en fisico facturas de
facturas al departa | facturas con si | una pequefia compra.
sistema? mento respectiva solo una

de orden de persona es

contabili | compra guia | responsable

dad. de remisiény | del ingreso
el respectivo | revision del

ingreso a

bodega todo

firmado y

aprobado por

cada

departamento

origen datos
fechas de cada
factura,

Siuna
empresa como
multinacional lo
recomendable
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respectivo

gue cada area
gque conoce su
proveedor
gestione un
proceso inicial
de dicha
factura, es
decir
especificar el
tipo de orden
que da origen
a la compra,
asi mismo las
aprobaciones
sobre la
recepcion de la
misma, cuando
la misma
llegue al area
contable
cuente con un
sistema
integro que
facilite el
desglose de
valores de
cada factura.
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Y llevar una
base de
proveedores
gue sirva de
control de cada
facturay los

pagos a los
mismos.

77 | ¢Qué Revisar lo | Este Se puede No solo de Guardar las En un archivador
procedimiento | que se proceso | armar un seguridad facturas por se guardan todas
S realizan para | adquiridoy | lo folder con industrial las fecha de las facturas por
el correcto llenar una | realizara | copias de facturas deben | recepcion mes.
archivo de las | matriz con | el facturas para | llevar un
facturas de cada departa | control de proceso de
compras de elemento mento precios y archivo
equipos de de cantidades correcto y
seguridad contabili | adquiridas preciso, Las
industrial? dad y el | para futuras electrénicas

de compras adjuntar en
compras | comparar cada registro
precios y gue ingresa al
fechas de sistema de
altima esta forma el
adquisicién movimiento
esta soportado.
Y las fisicas
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llevar un
control

cronoldgico.

88

¢,Qué medidas
tomarian si al
realizar la
compra de un
EPP se
encuentra con

imperfecciones
I?

Notificar
inmediata
mente al
vendedor

Se
llamara
ala
casa o
empresa
para que
puedan
cambiar
este
equipo
con
fallas.

Pues debe
notificarse al
proveedor el
producto con
imperfecciéon
solicitar
cambio o
devolucion
dependera ya
del acuerdo
comprador y
proveedor

Devolucion al

proveedor

La devolucion
del producto y
solicitar nota de
debito

Se notifica
inmediatamente al
proveedor para
solicitar el cambio
del equipo con
imperfecciones.
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¢, Qué medidas
implementan
para prevenir
el fraude al
momento de
realizar
pagos?

Entrega de
productos
una vez
gue se ha
verificado
el pago

Con
cheques
o llamar
al banco
para su
debido

pago.

Pues fraude
solo que el
contador
pagador y
bodeguero
estén de
acuerdo...si
existe control
por medio de
las 6rdenes
de compras y
numeros de
requerimiento
por depto. Y
control del
Ing. Industrial
sobre las
requerimiento
Sy
adquisidores
este fraude no
deberia
ocurrir control
interno

La tecnologia
nos ayuda en
gran parte a
identificar y
analizar a un
usuario y
detectar
anomalias
controlado por
un talento
humano que
sea encargado
de validar el
historial del
clientey
analice el
origen de los
fondos.

Por medio de
bancarizacion

Se verifica que los
datos de la cuenta
bancaria de la
empresa estén
correctos.
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¢, Qué acciones
tomarian si un
proveedor
llegase a
cobrar una
factura que ya
fue
cancelada?

Reportar
inmediata
mente al
supervisor

Las
acciones
es
lamar al
banco
para
cancelar
el
cheque
oasu
vez
llamar al
proveed
or para
verificar
dicha
factura.

En caso de
gue se diera
debera
notificar a sus
jefes
inmediatos
superiores y
proceder
legalmente
reclamo
respectivo por
fraude de
parte del
proveedor y
verificar que
porque fallo
control interno
ya que eso no
puede
suceder pago
duplicidad de
factura.

Es importante
tener mail o los
soportes
necesarios
copias de
comprobantes
de caja egreso
o cheques que
sean de
respaldos de
pagos.

Verificar el pago
antes de volver
a emitir el pago

Todas las facturas
tienen el
respectivo
comprobante de
pago, ya sea por
transferencia
bancaria o
cheque.
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¢, Qué pasos
realizan para
llevar un
ordenado
control de los
cheques
girados?

Ingresar
los datos
aun
sistema
informatico

Este
procedi
miento
lo
maneja
una sola
persona
que es
de
contabili
dad y no
puede
manejarl
o el
personal
de
segurida
d
industria
l.

Los cheques
girados van
numeracion
secuencial
con sus
respectivos
egresos
facturas
soporte orden
de compra
guia remisién
ingreso
bodega
aprobado por
contabilidad y
financiero eso
es control
contable y
financiero y
auditoria

En un sistema
integro que
permita
ingresar la
fecha de cobro
girado
proveedor y
fecha de
entrega de
este, como
llevar un
archivo
cronoldgico por
banco de los
comprobantes
de egreso

Mediante de la
conciliacion
bancaria

Se lleva un
registro de os
cheques girados
en archivo Excel y
copia de los
cheques junto a
las facturas
pagadas.
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¢Qué
procedimiento
S realizan para
llevar un
correcto
manejo de la
caja chica?

Anotar
todo lo que
se utilizay
con firma
autorizada

Este
procedi
miento
lo
maneja
una sola
persona
que es
de
contabili
dad y no
puede
manejarl
o el
personal
de
segurida
d
industria
l.

Para caja
chica existe
un fondo que
no debe
sobrepasa al
fondo
asignado
existe un
reporte con
todos los
soportes
respectivos de
descargo de
dineroy
posterior
reembolso
debe haber un
responsable
de manejo de
esa caja se
recomienda
arqueos
periodicos
para control

Realizar un
arqueo
semanal de
caja chica.

Mediante el
arqueo de cajas

Se realiza cuadre
de caja diario.
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¢, Como
controlar que
todas las
facturas estén
correctamente
ingresadas?

Por medio
de una
matriz que
nos
permita
reflejar el
ingreso de
cada una.

El
departa
mento
de
contabili
dad
revisara
este

proceso.

Existe depto.
contable
encargado
asistente de
recepcion
factura
ingresos al
sistema
también cada
departamento
debe ser
responsable
de entregar
documentos
facturas dpto.
contable

Las facturas
deben ser
ingresadas por
un personal
que esté
capacitado de
forma idonea o
tenga la
experiencia
necesaria.
Ademas que
contar con un
sistema Optimo
para el ingreso
de facturas
(masivo) en
caso de una
empresa
grande.

Verificar el
detalle del
sistema versus
las facturas
recibidas

Todos los meses
se revisan las
facturas
ingresadas con el
reporte de
facturas del SRI.
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verificar que no
tenga desgaste,
dafios o
corrosion.
Verificar las
cintas y correas

11 | ¢Cuéantos 2 0 mas depende | Eso Depende del Dependera la Dependera del

4 | supervisores de las dependera de | tamario de la magnitud de la | presupuesto de la
de seguridad de la la empresa obra obray el Obra, podria ser
son necesarios obra, si | que contrate presupuesto se |entre2a3
en las obras es un para podria tener uno | supervisores.
en edificio | fiscalizacion o dos
construccion grande |deobral supervisores
de un edificio de 3a4 | Ingeniero
de gran altura? supervis | Industrial y 2

ores o 3 asistente
de supervision

11 | ¢,Cémo De De Eso De acuerdo Inspeccionar el | Se debe

5 | controlan cuél | acuerdo acuerdo | dependera del | con la etiqueta | sistema de inspeccionar el
es el periodo con las conlas | Uso que le gue viene en el | detencién de arnés y demas
de tiempo normas normativ | den al equipo. | equipo caidas antes de | equipos de
establecido establecid | as del La marcay usarlo seguridad antes y
para la as por el fabricant | garantia del (inspeccion de después de ser
revision de un | fabricante | e. producto a pre-uso) usados, para
arnés utilizar Examinar todo evitar
anticaidas? el equipo para inconvenientes

futuros.
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no esté cortado,
roto, torcida o
fragmentada.
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Tabla 3 Resumen de grupo de entrevistados expertos en deteccion de fraude

CUADRO RESUMEN DE LAS RESPUESTAS A LAS ENTREVISTAS

EXPERTOS EN DETECCION DE FRAUDE

ENTREVISTADOS
N° | PREGUNTAS
P1 P2 P3 P4 P5
1 ¢,De qué Mediante la | Existe varias a) Analizando | Un 1. Si hay
manera se validez del | formas que puede | el nivel procedimiento, actividades que
puede detectar | comprobant | detectar un fraude | econdmico de | tal vez el mas no estan
el fraude enel | edela en la adquisicion vida de los eficiente seria autorizadas
proceso de factura de equipos de responsables | con segun los
compras? verificar que | seguridad del area; b) investigacion de | manuales de
el industrial cuando cuando hay mercado y proceso.
proveedore | el &rea de concentracion | confirmaciones. | 2. Accesos no
no sea una | Compras lo solicite | de compras autorizados en
empresa de manera directa | con ciertos sistemas
fantasma al proveedor sin proveedores; informéticos.
buscar otras c) cuando 3. Conflicto de
referencias, o existen intereses o
cuando le condiciones posible colusion
coloquen érdenes | de pago en entre
de compra de tiempos y en proveedores y
manera procesos, entre proveedor
preferencial y mejores que y empleado del
exclusiva, sin con otros area de compras
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importar precio,
calidad y tiempo
de entrega.
Compras Ficticias
existe acuerdo
entre el area de
bodega sobre la
supuesta entrega
de la mercaderia
comprada.

proveedores;
d) Con las
revisiones
periodicas del
departamento
de auditoria
interna; y, e)
Conun
mejoramiento
permanente
del sistema
de control
interno del
area.

con lo que se
favorezca a
terceros en las
solicitudes de
cotizacién y en
la elaboracion
de pliegos de
contratacion.

4. Entrega de
informacion
privilegiada a
terceros.

5. Compras a
proveedores
ficticios.

6.
Fraccionamiento
de compras a fin
de eludir los
controles.

7. Falta de
segregacion de
funciones entre
parametrizacion
de proveedores,
elaboracion de
ordenes de
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compray
autorizacion y
recepciony
pago de
facturas.

8. Tener en
estado activo a
proveedores a
quienes no se
les ha comprado
en mas de un
afo.

9. Compras por
valores mayores
a precios de
mercado.

10. Ordenes de
compra sin
asociacion de
facturay con
una antigiedad
superior a un
afo activas en el
sistema de
informacion,
permitiendo la
asociacion de
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facturas de
proveedores
ficticias.

11. Aprobacion
de facturas sin
la recepcion del
servicio o
producto y/o
compras
ficticias. 12.
Transferencias a
proveedores
ficticios.

13. Ajustes
constantes en
Ctas por pagar a
ciertos
proveedores.
14. Pago doble
en una misma
factura.

¢,De qué
manera se
detectaria el
fraude en el

Mediante
las ordenes
de ingresos

Unos de los casos
cuando el area de
almacenes no se
registra el

a) Analizando
incrementos
injustificados
de los gastos

levantamiento
de procesos,
validacion de
informacion

1. Si hay
actividades que
no estan
autorizadas
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area de
logistica?

y egresos

movimiento de
inventario, que
identifique y
asegure su
reingreso fisico y
administrativo,
pudiéndose
desviar dicha
mercancia a otro
sitio que solo
conocen los
encargados de
despacho. Visto
asi, puede ocurrir
colusién interna
con el area de
ventas, bodega,
despacho,
transporte, y con la
participacion de
algun
representante del
comprador o un
tercero y del
vendedor.

de
distribucion y
errores o
diferencias en
el control
inventarios; b)
Analizar la
falta de un
proceso de
trazabilidad
confiable; c)
Analizando
fallas en la
logistica
inversa; d)
Con las
revisiones
periodicas del
departamento
de auditoria
interna; y, e)
Conun
mejoramiento
permanente
del sistema
de control
interno del

fisica, niveles de
aprobacion y
cruce con
inventarios (si la
logistica es
creada para
inventarios y no
servicios)

segun los
manuales de
proceso.

2. Ingreso a
bodega de
inventarios que
no estén
registrados en el
sistema.

3. Conflicto de
segregacion de
funciones si la
persona que
recibe
fisicamente el
inventario es la
misma que
registra su
ingreso en el
sistema de
informacion.

4. Accesos no
autorizados al
sistema de
informacion para
el registro de
traslados entre
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area.

bodegas sin un
control de
recepcion e
ingreso y sin
niveles de
autorizacion y
para otros
registros como
como ingresos y
salidas de
inventarios.
5.Ingreso de
funcionarios no
autorizados al
modulo de
inventarios y
activos.

6. Inadecuado
almacenamiento
del inventario
gue genere
confusién y falta
de control de las
existencias.

7. Creacion de
localizaciones
virtuales para
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ocultar los
movimientos o
salidas del
inventario.

8. Pérdida de
inventario por
ausencia de
controles de
conciliacion de
bodegas
virtuales.

9. Inventario
registrado como
obsoleto,
dafado o
vencido en buen
estado.
10.Bajas de
inventario no
autorizadas.
11. Salida de
inventario a sin
registro en el
sistema de
informacion.
12. Conflicto de
segregacion de
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funciones si la
persona que
despacha el
inventario tiene
la funcion de
registrar las
facturas de

venta.
¢,Como se Que la Cuando existe Validando los | Validaciones de | 1.Registro
detectaria el factura no proveedores datos informacion duplicado de
fraude al sea valida fantasmas que completos de | fisica versos facturas por
momento de emite facturas los registros ausencia de
ingresar falsas que no proveedores | contables controles
facturas? corresponde asu | que emitieron | inventarios, automaticos y
actividad y algunos | la factura, finalmente con de conciliacién
casos cuando la tanto recuperacion de | de saldos.
direccion no societarios, cartera 2. Inoportunidad
corresponde a lo tributarios y (validacion de en el pago de
indicado en el operacionales | efectivo) facturas a
Registro Unico de proveedores por
Contribuyente. Por ausencia de
lo tanto, la entrega politicas y
de factura debe procedimientos
tener validez para la
acompafado con recepcion,
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la orden de

compray guias de

remision con la
debida
autorizacion.

autorizacion y
causacion
contable de las
facturas de
proveedores

3. Valores
registrados de la
factura del
proveedor en
cantidad y
precio diferente
a la informacion
de la orden de
compra o
servicio y
errores en los
céalculos de los
datos.

4. Modificacién
en el sistema de
informacion de
datos criticos de
la factura que no
corresponden a
la informacion
de la orden de
compra o de
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servicios
autorizada
previamente, por
funcionarios con
acceso de
edicién no
autorizados.

¢,Cuales son
los tipos de
fraudes mas
comunes en el
negocio de
equipos de
seguridad
industrial?

Falsas
ordenes de
compra
Falsos
facturas
Que el
proveedor
sea
inexistente

Los casos de
fraude mas
comunes en las
empresas que se
dedica a la
comercializacion
de equipos de
seguridad
industrial.

1. Cuando realizas
compras online
gue no tiene
certificacion

2. Proveedores
fantasmas

3. Facturas que no
tiene validez

4. Fraude en las
devoluciones que

a) Robo
permanente
de partes y
piezas de los
equipos; b)
Cambios de
equipos
nuevos con
equipos
refaccionados
; €) Ventas de
equipos a
empresas
inexistentes.

Sobreprecios

Sobreprecios
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puede poner en
riesgo el inventario
y las finanzas.

5. Robo o hurto de
efectivo y los
desembolsos son
las estafas de
empleados mas
comunes.

., Como
detectar si
existe fraude
al momento de
realizar el
pago de una
factura de
equipos de
seguridad
industrial?

Que al
verificar el
proveedor
sea una
empresa
fantasma

Cuando la factura
no cumple con los
requisitos segun el
Reglamento de
Comprobante de
Venta, retencién y
Documentos
Complementarios
dispuesto por el
SRI.

Cuando realizas el
pago a otro
beneficiario que no
corresponde a los
datos de la factura
por parte del
vendedor.

Asegurarse
gue existe un
informe del
departamento
técnico sobre
haber
probado el
funcionamient
o eficiente de
los equipos
comprados,
previo al pago
de la factura.

Investigacion de
mercado para
comparar
precios, calidad,
servicio entre
otros, sin olvidar
realizar
inspecciones
fisicas.

1. Tramitar
facturas de
proveedores
para pago sin
autorizacion
previa de la
orden de
compra
/servicio,
evidencia y
aprobacion de la
recepcion del
bien y servicio
y/o aprobacion
de la factura.

2. Inoportunidad
en el registro y
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aprobacion de
las facturas de
proveedores por
procesos
descentralizados

3. Informacion
financiera no
confiable por
errores en la
causacion
contable de la
factura
(incompleta e
inexacta) y/o en
periodos
diferentes a la
generacion de
la compra.

4. Registro de
varias facturas
por valores
cerrados y
constantes a
uno o mas
proveedores.

101




¢,De qué Verificar Debes tener en Efectuando la | Conciliaciones 1. Obtener los
manera se que el cuenta que los conciliacion bancarias al dia | reportes de
puede depdsito se | comprobantes de | bancaria por |y ventas del
corroborar que | encuentre depdsitos tenga una persona | adecuadamente | sistema fuente.
los depositos registrado los datos correctos | distinta de elaboradas, 2. Cotejar la
estén en los del beneficiario, quien maneja | luego verificar informacion con
correctamente | registros llevar un control y | la tesoreriay | depositos, y los registros
ingresados? bancarios archivo. Una vez que esta sea | transferencias contables.

indicado lo anterior | revisada por | sean cruzados 3. Revisar los

solicitar al banco el Contador con reporte de extractos

los estados de General. cartera bancarios.

cuentas de esta (recaudaciones).

manera conocer

todos los

movimientos

bancarios para

finalmente

proceder con la

conciliacion

bancaria en tu

sistema con la

finalidad de

conocer el saldo

contable y

bancario.
¢,Como Que existan | Cuando no se da | a) Verificando | Arqueos, enlos | 1. Informacion
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detectar el
fraude en el
cierre de cajas
chicas?

valores sin
sustentos
como
facturas,
vale de caja

el respectivo
seguimiento a los
gastos no hay
orden y sobre todo
no contabiliza las
transacciones si
cuenta con un
sistema, otra
forma detectar
cuando existe
duplicidad de
gastos que al
momento de
realizar el cierre de
gastos existe
diferencias debido
a que no realizan
una revision
exhaustiva a las
facturas o gastos
gue no tiene
respaldo, puede
duplicarse la
devolucion de
dinero, mermando
las finanzas de la

la existencia
de vales o
facturas
debidamente
aprobadas; b)
Hacer
verificaciones
de las firmas
de
aprobacion; c)
Corroboracion
de que se
recibio el
Servicio o
productos con
todos los
involucrados
en el gasto.

cuales no solo
de analiza
valores sino
también
conceptos
debidamente
sustentados.

financiera no
confiable por
inoportunidad en
el
reconocimiento
de gastos.

2. Gastos no
procedentes en
deduccion fiscal
y/o fraude, por
compras sin
soportes y/o no
adecuados
(facturas,
recibos
provisionales).
3. Fraude por
erogaciones de
dinero y/o uso
de efectivo sin
evidencia de
recibido por el
beneficiario y no
autorizados.

4. Informacion
financiera no
confiable por
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empresa.

gastos
registrados con
errores en sus
valores,
causacion de
gastos sin
soportes e
inoportunidad en
Su causacion

5. Saldos de
cajas menores
sin conciliacién
y/o con
diferencias no
justificadas.

6. Insuficiencia
de efectivo para
cubrir costos y/o
gastos
requeridos.

7. Documentos
de gasto no
idéneos,
adulterados,
copias y/o sin
las
caracteristicas
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de formay
legales
requeridas para
aceptar el gasto.
8. Diferencias
entre el fondo
fijo y gastos no
identificadas en
las
legalizaciones
y/o sin
justificacion

9. Fraude por
gastos
legalizados mas
de una vez por
el responsable
de la
administracion
de la caja
menor.

10. Inadecuada
segregacion de
funciones en el
registro de
gastos.

11. Creacion,
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modificacion y

ajustes de
informacion por
personal no
autorizado.
¢ Qué medidas | Carta de Un plan de La Si EPP se Si EPP se
implementan entrega del | prevencion de verificacion refiere a refiere a
para evitar el equipo fraude dentro de la | de un experto | Equipos de Equipos de
fraude al firmada por | empresa deberia de que los Proteccion Proteccion
momento de la | el empleado | contener los equipos son Personal, Personal,
entrega de siguientes completament | deberan ser deberan ser
EPP? elementos: e Nnuevos. cruzados con cruzados con
1. Analisis y lista de solicitud | lista de solicitud

monitoreo de los
principales riesgos
de fraude dentro
de la bodega
2.Segregacion de
la responsabilidad
alos
despachadores.

3. Evaluacion
permanente de
nuevos eventos o
patrones de fraude
gue se puedan

de estos
(evaluar sus
necesidades),
inventarios
ingresados y
validados con el
personal que los
recibe.

de estos
(evaluar sus
necesidades),
inventarios
ingresados y
validados con el
personal que los
recibe.
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estar generando.
4. Establecer una
politica de manejo
de eventos de
fraude en la
recepcion y
entrega
5.Analisis de
controles que
mitiguen eventos
de fraude a nivel
procesos.

6. Mejora continua
del Ambiente de
control,
relacionado con
aspectos directos
a eventos de
fraude.

7. Planes
proactivos de
deteccion de
fraudes.

¢, Qué tan
comun es que
en una PYME

Es poco
comun
porque

La empresa debe
subir sus stocks
manejando

No es comun
que tengan
este tipo de

Mi experiencia
dice que Nula

Dentro del
control interno
de una PYME
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que
comercializa
EPPs cuente
con un sistema
formal para
detectar,
investigar y
solucionar
casos de
fraude?

regularment
e las
compainiias
pequenas
no poseen
un sistema
ERP

sistemas de
control de
inventarios con
MAaximos y
minimos, para
evitar
desabastecimiento
S,y de esta
manera ofrecer un
servicio eficiente y
Optimo, mejorar la
logistica e
incrementar las
ventas.

Conta con un
sistema de
facturacién debe
tener seguimiento
en linea, para
identificar los
procesos en los
que se demoran
demasiado en
emitir la factura,
del pedido
solicitado por el

sistemas.

siempre debe
reflejar el
procedimiento
adecuado tanto
en las compras
y pagos de
cualquiera de
Sus equipos,
revision de
facturas,
ingresos de
bodegas y los
pagos
respectivos
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cliente.

Capacitar a los
agentes
vendedores, para
gue tengan mas
aptitudes en la
gestion de
comercializacion, y
puedan brindar
con un mejor
servicio al cliente.

10

¢, Como se
puede evitar el
fraude de
estafa en una
situacion de
venta con
pago mediante
transferencia
interbancaria?

Verificar
que la
transferenci
a se realice
a la cuenta
de la
compafiia

No dé su
informacion
personal o
financiera es decir
datos de su cuenta
bancario o tarjetas
de crédito, débito o
regalo.

Nunca le pague a
nadie que le
insista para que lo
haga con una
tarjeta de regalo o
a través de un

a) No
entregar la
mercaderia
hasta no
tener la
confirmacion
de los fondos;
b) Validar que
la
transferencia
verificada fue
efectuada
realmente por
la empresa

Hoy en dia
existe mucho la
comercializacion
via online,
normalmente la
estafa se da
para el que
compra, mas no
para el que
vende, en ese
caso los unicos
procedimientos
gue darian "un
poco de

1. Con firmas
conjuntas de
funcionarios de
nivel para la
autorizacion de
transferencias
ante el banco.
2. Realizando
control previo a
la
documentacion
de sustento que
se pretende
pagar (Véase
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servicio de que afirma seguridad”, es respuesta a la
transferencias de | haberla investigar sobre | pregunta que
dinero. Y nunca hecho. la seriedad del dice ¢Cudles
deposite un proveedor. son los procesos
cheque para obligatorios que
devolverle dinero a deben cumplirse
alguien. en un proceso
de compra, el
cual empieza
con la
cotizacion?

11 | ¢Como evitar | Tendrd que | PYME debe contar | Contratar Habria que Las compras de
que la PYME realizar y con un profesional | expertos que | primero analizar | este tipo de
caiga en el consultar o perito dedicado a | les asesoren | sobre que equipos
fraude de que los la comercializacion | al momento producto se esta | necesitan ser
comprar EPPs | equipos de EPPs para de efectuar la | adquiriendo y analizadas por
gue no contengan | poder realizar una | negociaciony | sobre las un experto en el
cumplen con todas las compra segura, de | verifique la regulaciones tema, que pueda
las normas de | normales de | esta manera recepcion de | que existen de revisar las
seguridad? seguridad y | puede evitar un las esos productos, | normas ISO del

verificar que
el
proveedor
este
calificado
para la

fraude ya que
estas empresas
debe contar con la
certificaciéon de
NORMAS ISO.

mercaderias.

casi en todo tipo
de articulo de
EPPs existen y
hay que hefirse
a ellos.

EPP y que esté
Su precio acorde
al valor
razonable del
mercado.
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venta de los

mismo y
tenga el
certificado
correspondi
ente.
12 | ¢Qué Verificar Cabe indicar que Desarrollary | Adoptar un buen | 1. Mantener las
estrategias que al los conflictos son aplicar manual que lineas de
deben tener momento generados por cbdigos de regule desde comunicacion
las PYMES de realizar | individualismos conducta, contrataciones, | abiertas:
para evitar el una compra | que se dan dentro | valores relaciones reuniones
conflicto de oventao de una empresariales | interpersonales | regulares, tanto
interés dentro | algun otro organizacion. Por |y politicas de trabajadores, | dentro como
de la tipo de el contrario, las para evitar y trabajar con un | fuera del trabajo
empresa? transferenci | empresas son conflictos de | buen Manuel de |y respetar los
a entre eficaces, eficientes | intereses. segregacionism | canales oficiales
relaciona, y generadoras de os adecuada de | dela
sea con el bien comun funciones. organizacion.
mismo trato | cuando sus 2. Intentar
gue con las | colaboradores minimizar el
demas que | trabajan en choque
no tengan equipo, sin generacional.
un trato demostrar logros 3. Contar con un
especial personales sino colaborador o

empresariales que
en el futuro son

consultor
experto: su
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fuentes de empleo
directo o indirecto.
Por lo que se
necesitan de
procedimientos
gue solucionen
diferencias o
problemas internos
0 externos con las
personas y
departamentos
involucrados.

Vvision
independiente
en asuntos de
finanzas o de
cualquier otro
campo ayudara
a facilitar los
procesos.

4. Disefiar una
organizacion
profesional: para
un
funcionamiento
racional
orientado a la
productividad,
sobre todo
cuando la
empresa
aumenta su
tamafo, para asi
dirimir
problemas y
definir los
puestos en
responsabilidad
es y salarios.
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5. Protocolo
familiar: tener
acuerdos y
reglas de
funcionamiento
claras sobre
rolesy
responsabilidad
es sera un
primer paso
para un
tratamiento
profesional de
los conflictos.
6. Establecer un
plan sucesorio:
hacerlo con
suficiente
antelacion para
superar un
desafio tan
importante, del
gue dependera
el futuro de la
empresa.
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¢,Cuales son

Solicitud del

1) Reconocimiento

a) Cotizacion;

Seleccion

1. Presupuesto
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los procesos
obligatorios
que deben
cumplirse en
un proceso de
compra, el
cual empieza
con la
cotizacion?

requerimien
to de
equipo,
solicitar
cotizaciones
, elegir la
mejor
opcién

de la necesidad
2) Busqueda de
informacion

3) Evaluacion de
alternativas

4) Decision

5) Etapa de
postventa
(proformas)

b) Evaluacion
de
cotizaciones;
c) Elaborar la
orden de
compra; d)
Aprobacion
por parte de
dos niveles
gerenciales,
siendo uno
distinto del
area de
compras; e)
Recepcioén de
la mercaderia
comprada con
la verificacion
fisica
respectiva; f)
Recepcion de
la factura y su
respectiva
verificacion
de unidades y
valores.

adecuada de
proveedores
(calificar
proveedores y
mantener su
base de datos
actualizada), la
cual deberia de
ser
suficientemente
extensa y viable

por areas
elaborado por
las gerencias
departamentales
y aprobado por
la gerencia
general.

2.
Requerimiento
por escrito de
parte la gerencia
departamental al
Dpto. de
Compras.

3. Obtener la
informacion del
posible
proveedor como
RUC o RUP
actualizado,
nombramientos
de
representante
legal,
experiencia
previa, cuentas
bancarias,
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certificados de
no ser
proveedores
incumplidos en
registro de
compras
publicas,
certificados de
cumplimiento
tributario en el
SRl y laboral en
el IESS, entre
otros.

4. Calificar al
proveedor

5. Requerir
cotizaciones

6. Realizar el
analisis de las
cotizaciones en
funcioén de
precio, calidad,
tiempo de
entrega,
experiencia en
el mercado,
personal
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calificado que
labora para el
proveedor,
anticipos,
garantias para el
buen uso de
anticipos y
garantias
técnicas.

7. Elaboracion
de 6rdenes de
compra en el
sistema de
registro, de tal
suerte que
tengan una
secuencia que
permita el
control de
ordenes
abiertas,
cerradas, y por
montos.

8. Aprobacién
de Ordenes de
compra segun
los niveles de
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autorizacion
determinados en
los manuales de
procedimientos.
9. Informe y
soporte de
recepcion de
bien o servicio
de parte de la
gerencia
requirente.

10. Recepcidn
de factura
actualizada y
autorizada por
SRI

11. Pago de
factura.

12. Cierre de la
orden de
compra.

14

¢,Cudles son
los
requerimientos
minimos
recomendados

Verificar
que el
proveedor
no se
encuentre

Solicitar los datos
del proveedor
debe presentar el
RUC para verificar
si existe en el

a) Verificar las
referencias
completas del
proveedor; b)
Investigar

Investigar sobre
Su reputacion,
productos que
comercializa 'y
tal vez

Se debe realizar
un analisis del
proveedor,
muchas
empresas tienen
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para proceder | en el listado | catastro de nombres de dependiendo un sistema de
con el proceso | de empresa | proveedores del los exigir garantias | calificacion de
de compra de | fantasma SRI. funcionarios y | colaterales. nuevos
EPPs aun Verificar Solicitar las accionistas proveedores
nuevo que se certificaciones y del para evitar
proveedor? encuentre al | permisos de las proveedor; c) cualquier tipo de
dia en todas | autoridades Contratar a inconveniente
sus competentes. un experto futuro.
obligacione | Debe presentarla | que asista en
S lista de productos | la parte
societarias, | para saber los técnica de la
tributarias, | preciosy calidad. | compra.
entre otras.

15 | ¢(Qué medidas | Que se Debe registrarse al | Que Disefar Buen manejo de
correctivas se | aseguren Registro Unico de | desarrollen un | manuales de inventario
pueden de tener Proveedores buen acuerdo con su
recomendar a | todos los (RUP) para ofertar | procedimiento | estructura, un
las PYMES permisosy | sus equipos de de control buen manejo de
que certificacion | seguridad interno para inventarios y
comercializan | es de los industrial a la compray controlar
EPPs? equipos que | Instituciones del venta de sus | regulaciones.

comercializ | Sector Publico de | inventarios y
an esta manera que se vaya

aumentara sus
finanzas.

actualizando
y mejorando
en forma
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permanente.
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Anadlisis de Informacion de las respuestas del grupo de expertos

manejando el negocio de equipos de seguridad industrial.

1. ¢Como experto en el manejo de EPPs, podria indicar cuales son los

principales riesgos de fraudes que ha encontrado en este tipo de

negocio?

La mayoria de los entrevistados respondieron de manera diferentes

respectos a los principales riesgos de fraude que se pueden encontrar en

este tipo de negocios. Entre ellas estan:

Sobreprecios en la adquisicion de estos EPPs
Al momento de realizar la venta les entregan cheque sin fondos
Personal que vende estos EPP sin la debida autorizacién

Ofertar un producto de marca y entregar una de mala calidad.

2. ¢Podria indicar cuales son las principales politicas de control interno que

ha puesto en practica para prevenir los fraudes contestados en la

pregunta 1 en este tipo de negocio?

Respecto a las politicas de control interno aplicadas segun la pregunta uno,

Los entrevistados respondieron lo siguiente:

Para evitar los sobreprecios, se realiza la revision por la persona
encargada de la recepcién del producto.

Para evitar cheques sin fondos, primero solicitan que se realice el
pago por transferencia y una vez acreditada en la cta. se procede a
entregar el producto.

Para que los clientes no sean estafados por la entrega de un producto
no solicitado, ellos proceden a imprimir las ofertas de estos EPPS,
para que asi los clientes sepan el valor real al publico y estos a su vez

no sean alterados.

3. ¢Cuales son los tipos de fraudes mas frecuentes en este tipo de negocio

de equipos de seguridad industrial?
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Entre los fraudes mas frecuentes en este tipo de negocio estan, el hurto de
estos EPP, la alteracion en los precios, la marca del producto es decir la
entrega de un producto de mala calidad en vez del que en realidad habian
solicitado.

4. ¢Han sustraido equipos sin la debida autorizacion, cuéntenos cuales son

los mas comunes?

La mayoria de los entrevistados nos respondieron que entre los EPPs que
mas han sido sustraidos en estas empresas son los que son mas faciles de

guardar y menos visibles como guantes, mascarillas, linternas y cascos.

5. ¢ Cuales son las consecuencias si uno de los empleados sustrajera algun

EPPs sin autorizacion?

Nuestros entrevistados nos comentaron que las consecuencias que se
tomarian si alguno de los empleados sustrajera algun EPPS, comienzan
desde descontar el valor del equipo hasta llegar a un despido con visto

bueno.

6. ¢Qué medidas implementan para asegurar la integridad en salud de los
colaboradores de este tipo de negocio?

Las medidas que implementan la mayoria de nuestros entrevistados para
asegurar la integridad de los colaboradores son el realizarles chequeos
médicos cada semestre y otros cada afio, también brindarles los debidos
implementos para su seguridad como mascarillas, alcohol. Y asegurarse de

gue el lugar donde se encuentre trabajando no presente imperfecciones

7. ¢ Qué procedimientos realizan si un colaborador llega a sufrir un accidente

al momento de manipular algun equipo sin las debidas indicaciones?
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La mayoria de nuestros entrevistados respondieron a que le prestan la
debida atencion médica, tomandoles los signos vitales, llevandolos al
médico. Luego realizan un levantamiento de informacion del porque ocurrié
el accidente y cuando el trabajador este totalmente recuperado de ser el

caso se procede con la amonestacion respectiva o separacion del puesto.

8. ¢Qué procedimientos realizan para asegurarse de que, al momento de
realizar la compra de estos equipos de seguridad industrial, estén en buen

estado para su utilizacion?

Proceden con la debida revision de los EPP, Tanto como el tipo de material

del que estan hechos, fecha de elaboracion y fecha de caducidad.

9. ¢Qué medidas implementan para corroborar que los colaboradores
utilicen correctamente los EPPs?

La mayoria de los entrevistados nos mencionaron que realizan
capacitaciones al personal para que estén al tanto de los pro y contra de
utilizar correctamente los EPPS, y ademds realizan supervisiones al

personal para que los usen correctamente.

10. ¢ Qué procedimiento realizan para controlar que haya suficiente stock de

los equipos de seguridad industrial en las PYMES?

Se lleva un correcto manejo del inventario y deben mantener un stock
minimo de seguridad basado del promedio de consumo mensual de estos

EPPs, fue lo que nos respondieron la mayoria de los entrevistados.

11. ¢Qué caracteristicas deben cumplir los EPPs para que sean adecuados

para la venta?

Entre la mayoria de las respuestas que nos dieron se encuentran el que los
EPPs deben ser de buena calidad, confiables y que cumplan con la

respectiva normativa de seguridad.

12. ¢Cuales son los EPPs que mas utilizan en las empresas de seguridad

industrial?
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Como en todas las empresas de seguridad industrial siempre deben existir,
cascos, zapatos de seguridad, guantes, orejeras, tapones auditivos, arnes,

chalecos, linea de vida, visores, mascarillas, lentes.

13. ¢Ud. como experto en el manejo de equipos de seguridad industrial, que

recomendacion daria para que sean usados correctamente los EPPs?

La mayoria de nuestros expertos respondieron, que los EPPs se ajusten a la
actividad a realizar, que tengan una correcta capacitacion al personal
indicando las ventajas y bondades que puede prestar un EPPs si es bien
utilizado.

14. ¢ Antes de realizar una compra de estos equipos de seguridad industrial,

gue procedimiento realizan?

Nos respondieron lo siguiente: cotizar con los proveedores, analizar la
calidad, la marca, el tiempo de entrega, el precio y las pruebas de uso por

parte del personal.

Anadlisis de Informacion de las respuestas del grupo de expertos en
control interno del sector de equipos de seguridad industrial.
1. ¢ Podria describir ud el proceso de compra de los EPPs?

Entre los procesos que los entrevistados realizan es el buscar los posibles
proveedores, solicitar catdlogos de equipos de seguridad industrial, solicitar
proformas, capacitacion sobre el uso de los equipos de seguridad y realizar

la compra respecto a las necesidades de la empresa.

2. ¢Podria describir el proceso de recepcion de los equipos de seguridad

industrial?

La mayoria de nuestros entrevistados respondieron a que el proceso de
recepcion es verificar con la debida factura de compra que los productos
detallados sean los correctos y se encuentren en buen estado esto lo debe

realizar el ing. Industrial. Y luego proceder a ingresar a bodega.
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3. ¢ Podria describir el proceso de cancelacion de facturas por la compra de

equipos de seguridad industrial?

Los procedimientos que realizan, recibir la factura, elaborar la retencién y de
acuerdo con las politicas de pago de cada empresa se procede a asignar dia

y fecha del desembolso para cancelar la debida factura.

4. ¢Qué medidas de control interno implementan para controlar los fraudes

en este tipo de negocio?

Entre las respuestas dadas por nuestros entrevistados estan, el que siempre
debe existir una orden de compra y el departamento contable debe verificar
previamente las respectivas proformas y verificar precios en mercado para

corroborar con los precios en el producto.

5. ¢ Qué procedimientos realiza para controlar que los equipos de seguridad

industrial sean entregados al personal que necesita utilizar estos EPPs?

Cada supervisor de area y departamento talento humano debe de tener un
listado con los nombres del personal y este entregard los implementos de

seguridad a los trabajadores con la debida firma.

6. ¢Qué procedimiento realizan para el correcto ingreso de facturas al

sistema?

Entre las respuestas de nuestros entrevistados nos mencionaron que El
proceso de las facturas depende del tamafio de la empresa en una pequefia
solo una persona es responsable del ingreso revisién del origen datos fechas
de cada factura, si una empresa como multinacional lo recomendable que
cada area que conoce su proveedor gestione un proceso inicial de dicha
factura, es decir especificar el tipo de orden que da origen a la compra, asi
mismo las aprobaciones sobre la recepcion de la misma, cuando la misma
llegue al area contable cuente con un sistema integro que facilite el
desglose de valores de cada factura.
Y llevar una base de proveedores que sirva de control de cada factura y los

pagos a los mismos.
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7. ¢Qué procedimientos realizan para el correcto archivo de las facturas de

compras de equipos de seguridad industrial?

Los procedimientos que realizan para el correcto archivo son llevar un
proceso de archivo correcto y preciso, Las facturas electronicas adjuntar en
cada registro que ingresa al sistema de esta forma el movimiento esta
soportado.

Y las fisicas llevar un control cronoldgico.

8. ¢Qué medidas tomarian si al realizar la compra de un EPP se encuentra

con imperfecciones?

La mayoria de nuestros entrevistados nos indicaron que las medidas que
tomarian es el notificar al proveedor el producto con imperfecciéon solicitar

cambio o devolucién dependera ya del acuerdo comprador y proveedor.

9. ¢Qué medidas implementan para prevenir el fraude al momento de

realizar pagos?

Entre las repuestas de los entrevistados estan el verificar que los datos de la
cuenta bancaria de la empresa estén correctos, el nimero del cheque, fecha

del cheque girado y valor de la factura a pagar.

10. ¢Qué acciones tomarian si un proveedor llegase a cobrar una factura

gue ya fue cancelada?

La Mayoria de nuestros entrevistados nos mencionan que Es importante
tener mail o los soportes necesarios copias de comprobantes de caja, copia

de transferencias, egreso o cheques que sirvan de respaldos de pagos.

11. ¢(Qué pasos realizan para llevar un ordenado control de los cheques

girados?

Entre las respuestas de nuestros entrevistados estuvo el tener En un

sistema integro que permita ingresar la fecha de cobro girado proveedor y
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fecha de entrega de este, como llevar un archivo cronolégico por banco de

los comprobantes de egreso.

12. ¢ Qué procedimientos realizan para llevar un correcto manejo de la caja

chica?

Nuestros entrevistado nos mencionaron que Para caja chica existe un fondo
gue no debe sobrepasar al fondo asignado existe un reporte con todos los
soportes respectivos de descargo de dinero y posterior reembolso debe
haber un responsable de manejo de esa caja se recomienda arqueos
periédicos para control.

13. ¢(Como controlar que todas las facturas estén correctamente

ingresadas?

La mayoria de las respuestas estuvieron enfocadas a que se debe contar
con un sistema contable en donde se deben ingresar diariamente las
facturas y todos los meses se debe revisar el total de facturas ingresadas

con el reporte de facturas emitidas por el SRI.

14. ¢Cuantos supervisores de seguridad son necesarios en las obras en

construccion de un edificio de gran altura?

Los entrevistaron nos respondieron que esto dependera de la empresa que
contrate para fiscalizacion de obra 1 Ingeniero Industrial y 2 o 3 asistente de

supervision.

15. ¢Como controlan cual es el periodo de tiempo establecido para la

revision de un arnés anticaidas?

Entre las respuestas obtenidas por los entrevistados estuvieron que hay que
Inspeccionar el sistema de detencion de caidas antes de usarlo (inspeccion

de pre-uso) Examinar todo el equipo para verificar que no tenga desgaste,
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dafios o corrosion. Verificar las cintas y correas no esté cortado, roto, torcida

o fragmentada.

Anadlisis de Informacion de las respuestas del grupo de expertos en
Fraude
1. ¢;De qué manera se puede detectar el fraude en el proceso de

compras?

Algunos de nuestros entrevistados respondieron a que se puede detectar el
fraude en el proceso de compras, Mediante la validez del comprobante de la
factura, verificar que el proveedor no sea una empresa fantasma, también
por Falta de segregacidon de funciones entre parametrizacion de
proveedores, elaboracion de 6rdenes de compra y autorizacién y recepcion y

pago de facturas.
2. ¢De qué manera se detectaria el fraude en el area de logistica?

Entre las respuestas sobre como detectar el fraude en el area de logistica,
nuestros entrevistados nos mencionaron, que en algunos casos cuando el
area de almacenes no se registra el movimiento de inventario, que
identifique y asegure su reingreso fisico y administrativo, pudiéndose desviar
dicha mercancia a otro sitio que solo conocen los encargados de despacho.
Visto asi, puede ocurrir colusién interna con el &rea de ventas, bodega,
despacho, transporte, y con la participacion de algun representante del

comprador o un tercero y del vendedor.
3. ¢Como se detectaria el fraude al momento de ingresar facturas?

Ante la pregunta de como detectar el fraude al momento de ingresar facturas
Nuestros entrevistados respondieron que es mas comun detectarlo Cuando
existen proveedores fantasmas que emiten facturas falsas que no
corresponde a su actividad y en algunos casos cuando la direccion no
corresponde a lo indicado en el Registro Unico de Contribuyente. Por lo
tanto, la entrega de factura debe tener validez acompafiado con la orden de
compra y guias de remision con la debida autorizacién.
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4. ¢Cuales son los tipos de fraudes mas comunes en el negocio de

equipos de seguridad industrial?

Entre las repuestas de nuestros entrevistados referente a los casos de
fraude mas comunes en las empresas que comercializan estos equipos de
seguridad industrial estan las compras via online que no tengan su debida
certificacién, fraude en las devoluciones que puede poner en riesgo el
inventario y las finanzas de la empresa, Robo o hurto de efectivo y los

desembolsos son las estafas mas comunes.

5. ¢COmo detectar si existe fraude al momento de realizar el pago de

una factura de equipos de seguridad industrial?

Ciertos expertos respondieron que algunas de las maneras de detectar
fraude al momento de los pagos es cuando las facturas no cumplen con los
requisitos segun el Reglamento de Comprobante de Venta, retencion y
Documentos Complementarios dispuesto por el SRI. Y también cuando se
realiza el pago a otro beneficiario que no corresponde a los datos de la
factura por parte del vendedor. (Moreira, s. f.)

6. ¢De qué manera se puede corroborar que los depdsitos estén

correctamente ingresados?

Entre las respuestas de nuestros entrevistados estuvieron el tener en cuenta
que los comprobantes de depdsitos tengan los datos correctos del
beneficiario, llevar un control y archivo. Una vez indicado lo anterior solicitar
al banco los estados de cuentas de esta manera conocer todos los
movimientos bancarios para finalmente proceder con la conciliacion bancaria
en el sistema contable con la finalidad de conocer el saldo contable y

bancario.
7. ¢Como detectar el fraude en el cierre de cajas chicas?

Uno de nuestros entrevistados nos mencionaba que cuando no se da el
respectivo seguimiento a los gastos no hay orden y sobre todo no contabiliza

las transacciones si cuenta con un sistema, otra forma detectar cuando
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existe duplicidad de gastos que al momento de realizar el cierre de gastos
existe diferencias debido a que no realizan una revision exhaustiva a las
facturas o gastos que no tiene respaldo, puede duplicarse la devolucion de

dinero, mermando las finanzas de la empresa.

8. ¢Qué medidas implementan para evitar el fraude al momento de la
entrega de EPP?

Entre las respuestas de nuestros entrevistado estuvo el tener una Carta de

entrega del equipo firmada por el empleado quien recibe el EPPs.

9. ¢Qué tan comun es que en una PYME que comercializa EPPs cuente
con un sistema formal para detectar, investigar y solucionar casos de

fraude?

La mayoria de nuestros entrevistados respondieron a que Es poco comudn

porque regularmente las compafiias pequefias no poseen un sistema ERP.

10. ¢ Como se puede evitar el fraude de estafa en una situacion de venta

con pago mediante transferencia interbancaria?

Algunas de las respuestas de nuestros expertos fueron el Verificar que la
transferencia se realice a la cuenta de la compafiia, no entregar la
mercaderia hasta no tener la confirmacion de los fondos, Validar que la
transferencia verificada fue efectuada realmente por la empresa que afirma

haberla hecho.

11..,Cbmo evitar que la PYME caiga en el fraude de comprar EPPs que

no cumplen con las normas de seguridad?

La mayoria de nuestros entrevistados nos dijeron que las PYME debe contar
con un profesional o perito dedicado a la comercializacion de EPPs para
poder realizar una compra segura, de esta manera puede evitar un fraude ya

gue estas empresas debe contar con la certificacion de NORMAS ISO.

12.¢Qué estrategias deben tener las PYMES para evitar el conflicto de

interés dentro de la empresa?
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Entre las respuestas de nuestros expertos estuvieron verificar que, al
momento de realizar una compra o venta o algun otro tipo de transferencia
entre relaciones, sea con el mismo trato que con las demas que no tengan
un trato especial y Desarrollar y aplicar codigos de conducta, valores

empresariales y politicas para evitar conflictos de intereses.

13.¢Cuales son los procesos obligatorios que deben cumplirse en un

proceso de compra, el cual empieza con la cotizacién?

Entre las respuestas brindadas por nuestros expertos respecto a los
procesos que se deben cumplir en un proceso de compras estuvieron: la
debida Cotizacion, Evaluacion de cotizaciones, Elaborar la orden de compra,
Aprobacién por parte de dos niveles gerenciales, siendo uno distinto del area
de compras, Recepcién de la mercaderia comprada con la verificacion fisica
respectiva, Recepcion de la factura y su respectiva verificacion de unidades

y valores.

14.¢;Cuales son los requerimientos minimos recomendados para

proceder con el proceso de compra de EPPs a un nuevo proveedor?

Entre las respuestas brindadas estuvieron el que se debe Solicitar los datos
del proveedor, debe presentar el respectivo RUC para poder verificar si
existe en el catastro de proveedores del SRI. También solicitar las
certificaciones y permisos de las autoridades competentes y por ultimo Debe

presentar la lista de productos para saber los precios y calidad.

15.¢Qué medidas correctivas se pueden recomendar a las PYMES que

comercializan EPPs?

Las medidas que implementarian nuestros expertos serian el que se Deben
registrar al Registro Unico de Proveedores (RUP) para ofertar sus equipos
de seguridad industrial a Instituciones del Sector Publico y también Disefar
manuales de acuerdo con su estructura, un buen manejo de inventarios y

control de regulaciones para de esta manera aumentar sus finanzas.
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Analisis de las entrevistas

De los resultados obtenidos de las entrevistas aplicadas a los
expertos manejando el negocio de equipos de seguridad industrial, se
indago aspectos generales sobre (a) principales riesgos de fraude
encontrados, (b) principales politicas de control interno. (c) los tipos de
fraudes mas frecuentes, (d) los EPPs mas comuin en sustraerse, (e)
consecuencias si unos de los empleados sustrajera algun EPPs, se
determinaron las siguientes opiniones:

En el manejo de equipos de seguridad industrial existen principales
riesgos de fraudes que fueron encontrados por los expertos, entre ellos
estdn (a) el sobreprecio en la adquisicion de EPPs, (b) la entrega de
cheques sin fondos al momento de realizar la venta, (c) ofertar productos de
marca y entregar uno de mala calidad.

Ademas, para evitar estos riesgos los expertos utilizan politicas de
control interno; tales como la debida revisién de la recepcion del producto
por la persona encargada, que se realice el pago por transferencia y una vez
acreditada se procede a entregar el producto, y proceder a imprimir las
ofertas de los EPPs, para que los clientes puedan visualizar el valor real y la
calidad del producto que estan pagando y asi evitar alguna estafa con el
cambio del equipo.

También nos mencionaban que entre los equipos mas comunes en
ser sustraidos se encuentran los que son mas faciles de guardar y menos
visibles, tales como guantes, mascarillas, linternas. Y si los empleados
llegaran a sustraer alguno de estos equipos sin la debida autorizacion, las
consecuencias gque tomarian van desde descontar el valor del equipo hasta
llegar a un despido con visto bueno.

Mientras que en los resultados obtenidos de las entrevistas aplicadas
a los expertos en control interno del sector de equipos de seguridad
industrial, se mencionaron aspectos generales sobre (a) los procesos de
recepcion de los EPPs, (b) procesos de cancelacion de las facturas de
compras de EPPs (c) las medidas de control interno que implementan para
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controlar los fraudes,(d) que realizan para prevenir fraudes al momento de
realizar pagos, (e) pasos para llevar un ordenado control de los cheques
girados, se determinaron las siguientes respuestas:

Para llevar un correcto manejo de control interno en el sector de
equipos de seguridad industrial nuestros expertos nos mencionaron que se
debe llevar un adecuado proceso de recepcion de los EPPs, comenzando
por la recepcion del equipo, el cual debe ser verificado con su debida factura
y que estos a su vez se encuentren en buen estado para proceder a ingresar
en bodega.

Adicional para realizar una correcta cancelacién de facturas, se debe
verificar que la factura se encuentre bien ingresada con los valores exactos,
su debida retencién emitida, y que se encuentre vencida de acuerdo con las
politicas de pago de cada empresa, para poder girar el debido cheque o
transferencia. Entre las medidas que implementan para prevenir el fraude en
una compra, se encuentran el que debe existir una orden de compra y el
departamento contable debe verificar con las respectivas proformas, los
precios en el mercado con los precios del producto.

Para prevenir fraudes al momento de realizar algun pago, verifican
que los datos de la cuenta bancaria estén correctos, numero de cheque,
fecha del cheque y valor de la factura. Y por Gltimo nos mencionaron que
para llevar un ordenado control de los cheques girados se deberia contar
con un sistema integro que permita registrar la fecha y numero del cheque
girado por proveedor y también llevar un archivo cronoldgico por el banco de
los comprobantes de egreso.

Los resultados obtenidos de las entrevistas aplicadas a los expertos
en fraude del sector de equipos de seguridad industrial, se presentaron
aspectos generales sobre (a) la deteccion de fraude en el proceso de
compras de EPPs, (b) fraudes en el departamento de logistica (c) Fraudes
en el cierre de cajas chicas, (d) como evitar fraude en la entrega de EPPs,
(e), evitar fraude en una situacion de venta mediante transferencia bancaria,

se determinaron las siguientes respuestas:
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Los expertos mencionaron que para detectar fraudes en un proceso
de compras se debe verificar que la factura tenga validez tributaria, y que el
proveedor no sea una empresa fantasma. Ademas, existen diversos fraudes
en los departamentos de logistica y para prevenirlos se debe registrar el
movimiento de inventario, para que este asegure su reingreso fisico y
administrativo y asi evitar algun hurto por parte de los colaboradores.

Las cajas chicas son uno de los lugares en donde pueden existir
fraudes debido a que no se da el respectivo seguimiento a los gastos no hay
orden y sobre todo no contabiliza las transacciones si cuenta con un
sistema, otra forma detectar cuando existe duplicidad de gastos que al
momento de realizar el cierre de gastos existe diferencias debido a que no
realizan una revision exhaustiva a las facturas o gastos que no tiene
respaldo, puede duplicarse la devolucion de dinero, mermando las finanzas
de la empresa.

Entregar EPPs a los colaboradores de las PYMES que manejan
equipos de seguridad industrial es necesario para cuidar el bienestar de los
colaboradores, para ello se debe llevar un registro de la entrega del equipo
firmada por el empleado quien recibe el EPPs, y asi evitar fraudes al
momento de le entrega. Los expertos mencionaron que existen fraudes al
momento del pago de una venta mediante transferencia bancaria, para evitar
estos fraudes se debe Verificar que la transferencia se realice a la cuenta de
la compaifiia, no entregar la mercaderia hasta no tener la confirmacién de los
fondos, Validar que la transferencia verificada fue efectuada realmente por la
empresa que afirma haberla hecho.

Deficiencias encontradas

Entre las deficiencias que se pudo visualizar segun las repuestas de
nuestros entrevistados, se encontraron que se deberia llevar un mejor
control interno en el inventario de las empresas, ya que al momento de
registrar la compra de estos equipos de seguridad industrial, puede que no
se ingrese la cantidad exacta que indica en la factura y que al momento de la
recepcion de los EPPs en el departamento de bodega estos equipos estén
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sobrando y exista imprudencia por parte del personal de bodega con
aguellos equipos de seguridad industrial no ingresados y estos puedan ser
sustraidos al estar sobrando la mercaderia.

Y en los departamentos contables debido a que han existido casos en
los que se les ha ido a cobrar una factura que ya fue cancelada, y ellos no
han contado con el debido respaldo de las transferencias, cheques girados o
comprobantes de pagos realizados.

Segun las respuestas de nuestros entrevistados en el despacho de la
mercaderia de estos EPPs, también existen falencias, debido a que no se
cuenta con suficiente personal para que la mercaderia pueda se
despachada y sea revisada por una persona exclusivamente que se dedique
al despacho, ya que como existe una sola persona en bodega, no se alcanza
a llevar el control de todos los procedimientos que se deben realizar para
llevar un buen control interno de toda la mercaderia que sale y entra a
bodega. En base a estas deficiencias encontradas se basara la propuesta
metodoldgica que veremos en el capitulo tres del presente trabajo de

titulacion.
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Capitulo 3: Propuesta metodoldgica
Introduccion

En relacion con los hallazgos sobre prevencion de fraude en PYMES del
sector de equipos de seguridad industrial, los resultados denotaron que en
las PYMES es poco comun contar con un programa que les ayude a
detectar, investigar y mitigar el fraude. Es importante sefalar que las PYMES
se encuentran expuestas de manera mas significativa a estos delitos debido

a que carecen de lo siguiente:

- Controles internos

- Auditoria interna

- Politicas de responsabilidad social corporativa
- Confianza en los procesos

- Conciencia de la direccién

- Control por oposicién de intereses

El COSO Il recomienda a las empresas implementar un sistema de control
interno en cual les garantizara el cumplimiento de los objetivos

empresariales de manera mas efectiva, este sistema debe proporcionar:

- Consecucion de objetivos de rentabilidad y rendimiento
- Operaciones eficientes y eficaces

- Desarrollo de tareas y actividades continuas

- Control interno efectuado por personas de la entidad

- Produccion de informes financieros confiables

- Seguridad razonable

- Cumplimiento de las leyes

- Adaptacion a la estructura de la entidad

- Promocion, evaluacién y preocupacion por la seguridad
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Figura 2 Componentes COSO Il

esde

Informadion y Comunicacion
-

Esquema de adopcion
Fase planificacion
Comprension del Marco Normativo

El modelo presentado por el COSO esta enfocado principalmente en
el mejoramiento del control interno y gobierno corporativo y ayuda a
establecer un mejor manejo de los recursos publico y privado de una
organizaciéon. La norma define al control interno como un proceso dindmico
que es realizado por parte de la administracion y personal de la compafia
con el objetivo de lograr un grado de seguridad razonable en relacion con las

operaciones, informacion y cumplimiento.

Figura 3 Ciclo de Deming

Ciclo de
Deming

Determinacién de estructura de la norma
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Segun COSO lll un sistema de control interno efectivo requiere la toma de
decisiones y es disefiado con el fin de proporcionar seguridad razonable en
cuando a cumplimiento y seguimiento de objetivos, confiabilidad de la
informacion financiera y cumplimiento de leyes y normas aplicables. Este
marco abarca todas las areas de la empresa y las engloba dentro de cinco

componentes entre Si:

- Entorno de control

- Evaluacién de riesgo

- Sistema de informacion y comunicacion
- Actividades de control

- Supervision del sistema de control

También es apoyo fundamental en las areas de administracion, direccion,
accionistas y demdas partes que interactien dentro de la entidad. Fue
publicado principalmente para empresas en Estados Unidos, pero ha sido
aceptado y se ha utilizado a nivel mundial, para facilitarle a los empresarios

el proceso de evaluaciéon y mejoramiento de sus sistemas de control interno.

A continuacion, se presenta la propuesta metodolégica, para lo cual se
cuenta con dos fuentes de informacién, entrevistas y relevamiento de
informacion, esta segunda fuente de recopilacion serd presentada en el

presente capitulo tres.

Relevamiento de informacién del proceso de compra y almacenamiento de

inventario

Se realizo el relevamiento de informacién de compra y venta de equipos de
seguridad industrial, la Srta. Arlene Espinoza encargada del departamento
de compras y ella narro el proceso para realizar una compra: primeramente,
se revisa el saldo del inventario que existe en la empresa, para ver que
equipos hacen falta para realizar dicha compra y si ha existido algin
requerimiento adicional por algun cliente, para solicitarlo en el pedido de

estos equipos que se va a realizar. Los dias de atencion a proveedores son
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martes y miércoles ellos llegan a la empresa a ofrecerles catalogos con
varios EPPs, donde van indicando los precios, la marca, e incluso hay unos
que llevan ejemplares de estos equipos para que puedan ser mostrados a
los clientes, también cuentan con més proveedores a los cuales realizan
cotizaciones de estos EPPs via llamada telefonica, WhatsApp o email,
donde ellos envian fotos de los equipos y las marcas. Entonces dependiendo
de la mejor propuesta que les realicen, se escoge a quien realizar la compra,
siempre y cuando sea un equipo de buena calidad, buen precio, y den

crédito para el pago.

Una vez que se haya seleccionado con que proveedor se va a trabajar, se
prepara la orden de compra, y los EPPs suelen llegar a bodega el siguiente
dia, en otras ocasiones en tres dias, 0 en una semana, esto va a depender
siempre del proveedor que se escogio. Luego de que llega la mercaderia a
bodega, ellos se quedan con las facturas para revisar la cantidad de
equipos, la marca, y si hay alguna bonificacion por la compra de algunos
items de estos equipos, y asi hasta que terminen de colocar toda la

mercaderia en sus respectivas perchas.
Deficiencias encontradas

Entre las deficiencias encontradas estan que la mercaderia siempre llega
primero a bodega, los encargados de esta se quedan con las facturas para
Su respectiva revision, sacar la mercaderia y proceder a perchar y han
existido casos en que no pasan la factura al encargado de ingresar la
compra o entregan después de un mes y se queda esa mercaderia sobrando
en bodega. Lo que puede ocasionar que los colaboradores de bodega
puedan incurrir a una imprudencia, tales como hurto para ser revendidos
fuera del almacén, o para su propio uso, debido a que dicha factura no se
encuentra ingresada porque no llevan un correcto manejo del ingreso del

inventario.
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Propuesta metodoldgica

A continuacion, se presentan la propuesta metodoldgica sobre el
proceso de compras y almacenamiento de inventario.

Recepcidn del pedido del cliente

El departamento de compras recibe la orden de pedido del cliente, el
cual, una vez revisada la mercaderia solicitada, se procede a comparar con
los saldos de las existencias que figuran en el modulo de inventarios, el cual
debe dar informacién sobre los saldos minimos que la compafiia debe
mantener de acuerdo con el volumen del negocio. De esta comparacion se
determina la cantidad, calidad y descripcion de los inventarios que necesita
adquirir la compafia para despachar el pedido del cliente.

Solicitud y recepcioén de cotizaciones a proveedores

Del procedimiento anterior se determind la cantidad, calidad y
descripcion de los inventarios que necesita adquirir la compaiiia, se solicita,
como procedimiento de control interno tres cotizaciones a los proveedores
previamente calificados y que figuran en la base de datos de la compaiiia,
sefalando el plazo de tres dias para recibir dichas cotizaciones.

Una vez recibidas las cotizaciones se compara la cantidad, calidad,
precios y descripcién de los inventarios y los dias que demora el proveedor
en despachar el pedido. Antes de formular la orden de compra es importante
considerar también, los dias de crédito que concede el proveedor, este
altimo factor es de importancia antes de tomar la decisién final de
seleccionar al proveedor a quien se va a realizar la compra.

Emision y envio de la orden de compra al proveedor

Analizado todos estos factores se toma la decision a que proveedor
se envia la orden de compra. En pocas ocasiones puede ser que se emitan
dos ordenes de comprar para dos proveedores diferentes, decision que se
toma principalmente en funcién del precio y calidad del inventario que se va

a comprar y del plazo que concede el proveedor.
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Recepcidn del inventario del proveedor

Para recibir el inventario se debe tener la orden de compra, guia de
remision y la factura del proveedor, comparar estos tres documentos con las
existencias fisicas del inventario recibido, especificamente en cuanto a la
cantidad, calidad, precios y descripcion de los inventarios.

Para los inventarios que no estdn a conformidad en cuanto a la
cantidad, calidad, precios y descripcion de los inventarios, articulos
averiados o con fecha proxima a vencer se procede a notificar al
departamento de compras para que este a su vez notifique al proveedor para
solicitar la emisién de una nota de crédito y proceder con la devolucion de la
mercaderia. La nota de crédito la solicita el departamento de compras via
email, y se debe estar atento a la recepcion de esta por este medio.

Realizados los procedimientos anteriores y para los items que estan
conformes, se ingresa al sistema de computacion modulo de inventarios
poniendo atencién en la informacién descrita anteriormente. Se emite el
ingreso a bodega. Finalmente, los inventarios son colocados en la bodega
y/o perchas respectivas.

Después de los procedimientos anteriores, se unen los siguientes
documentos: a) orden de compra, b) factura del proveedor, c) guia de
remision, d) email de notificacibn de productos faltantes; todos estos
documentos se envian al departamento de contabilidad.

Recomendaciones generales del proceso de compra y almacenamiento de

inventario

Implementar un sistema contable que cuente con facturacion
electronica, donde se pueda registrar todas las facturas que nos emiten los
proveedores e ir bajando un consolidado del SRI, el que puede ser diario,
semanal o mensual de las respectivas facturas electrénicas, asi llevariamos
un mejor control para que todas las facturas estén correctamente
ingresadas. Y en el caso de que existan facturas preimpresas, se debe

implementar politicas de que una vez que reciban el pedido en bodega, el
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jefe de bodega debe enviar la respectiva factura al encargado de ingresar la

compra o sacarle copia para que ellos puedan avanzar realizando la revision

de los EPPs que han llegado a bodega, y la persona de compras pueda
ingresarlo al sistema de computacion modulo de inventarios.

Figura 4 Flujograma de compra y almacenamiento de inventario
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Relevamiento de informacion del proceso de ventay despacho de
inventario

La Srta. Michelle Mejia se encuentra encargada de las ventas y caja
chica del local comercial, al recibir varios clientes al dia, también emite
varias cotizaciones las cuales le solicitan. Ademas, ella es quien se encarga
de despachar y dar de baja tanto los pedidos que se compran en efectivo
como los que son pagados con cheque, sus demas comparieros trabajan de
manera remota y visitan el local de 1 a 2 veces a la semana.

Durante el relevamiento se recibié un cliente al cual la Srta. Michelle
Mejia cotizo unos productos, el cliente solicitdé autorizacién de su compafia y
se realizo la venta. El proceso de la venta inici6 con la cotizacion, luego se
solicité una orden de compra emitida por el cliente, una vez recibido este
documento se procedio a elaborar la factura y entregar los EPPs solicitados;
los equipos fueron sacados de bodega por la Srta. Michelle Mejia. Una vez
que el cliente compar6 los EPPs recibidos con los facturados procedié a
firmas la factura y proceder con el pago por medio de cheque para cobro
inmediato. Una vez que el cliente dejo el local, la Srta. Michelle Mejia
registro el egreso del inventario correspondiente a la venta realizada.

En otra ocasion recibié a un cliente que queria comprar un par de
botas para uso personal, y se vendié sin factura y no se cobrd IVA. Le
preguntamos a la Srta. Michelle Mejia que tan a menudo ocurrian este tipo
de ventas y nos comentd que suele suceder poco, que solo sucede cuando
son compras personales, cuando son clientes enviado por empresas
siempre emiten facturas.

Deficiencias encontradas
Se encontraron las siguientes deficiencias:

- Los egresos a bodega no cuentan con filtros de autorizacion y
recibidos debidamente firmados

- La empresa tiene una falencia en la politica al permitir la venta sin
factura y sin cobro de IVA

- Despacho de mercaderia pagada con un cheque sin fondos
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Propuesta metodoldgica

A continuacion, se presentan la propuesta metodoldgica sobre el
proceso de venta y despacho de inventario.

Recepcion del pedido del cliente

Este proceso comienza con la recepcion de la orden de pedido del
cliente, el cual, una vez revisada la mercaderia solicitada, se procede a
comparar con los saldos de las existencias que figuran en el médulo de
inventarios, de esta comparacion se determina la cantidad, calidad y
descripcion de los inventarios que necesita el cliente de acuerdo con su
requerimiento. Emitimos una cotizacién formal y procedemos a presentar la
propuesta al cliente, una vez que el cliente revisa la cotizacion y da un visto
bueno se solicita que emitan la orden de compra para poder continuar con el
proceso de venta.

Se comunica de manera anticipada al cliente los métodos de pagos
que aceptamos, los cuales son efectivo, transferencia bancaria y cheque con
fecha al dia, pero este ultimo implica que no se puede entregar la
mercaderia hasta que el dinero se encuentre efectivo en la cuenta bancaria
de la empresa.

Preparacién del pedido

Se envia la orden de compra a bodega para que procedan con el
despacho de una muestra de la mercaderia solicitada en la O/C. Una vez
que el departamento de bodega tiene listo el requerimiento, procedemos a
mostrarle al cliente los EPPs para que verifique lo despachado con lo
cotizado, de su aprobacion y se continde con la facturacion.

Emision de factura

Continuando con el proceso y contando con la aprobacion del cliente
sobre los EPPs despachados de acuerdo con la cantidad, calidad y
descripcion de la O/C, se procede a realizar la facturacion para contar con el
pago de esta misma por medio de los métodos de: efectivo, cheque o

transferencia bancaria. En caso de ser un cliente que emite retencion, se
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envia la factura escaneada al departamento de contabilidad para contar con
la retencion de manera inmediata y poder realizar el célculo del valor a
cobrar.

Entrega de EPPs

Una vez recibido el pago por medio de transferencia bancaria o
efectivo se realiza la entrega de la mercaderia junto con la factura con el
sello de cancelado y la fecha en que se realiz6 esta transaccion, en el caso
de pagos con cheque a fecha se comunica al cliente que una vez cobrado
los cheques se comunicada para que se acerque a retirar los EPPs.

Registro de salido de los inventarios

Una vez despachada la mercaderia, se reune los siguientes documentos: a)
cotizacion, b) orden de compra, c) factura, y si se recibe d) retenciones de
impuesto a la renta y del 12% IVA. Con estos documentos se procede a
registrar la salida de los EPPs en el modulo de inventarios para asi obtener

los saldos en bodega.

Recomendaciones generales del proceso de venta y despacho de

inventario
Se propone lo siguiente:

- Elaborar un manual de funciones donde se establezca los procesos
gue deben seguirse para el ingreso y despacho de inventario

- Realizar una verificacion de existencia fisicas cuando se realice una
cotizacién para reponer el saldo faltante

- Debe facturarse en todo momento, sea con datos o consumidor final,
y estas deben ser llenadas adecuadamente

- Conjuntamente con el departamento de cobranzas, no se debe
despachar mercaderia hasta confirmar que el cheque haya sido

cobrado y el efectivo se encuentra en la cuenta bancaria
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Figura 5 Flujograma de venta y despacho de inventario
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Relevamiento de informacién del proceso de pago a proveedores

La Srta. Marlene Morocho es la encargada de realizar los pagos a
proveedores, y narr6 el proceso que ella realiza al momento de cancelar a
los proveedores, comenz6 contando que para cancelar una factura existen
varios procesos dependiendo si es pago directo apenas llegue la mercaderia
o si le dan crédito. Si es pago inmediato, se verifica que en bodega hayan
recibido la cantidad exacta de los EPPs mediante la comparacion con el
ingreso de bodega y la factura, que se encuentren en buen estado y se
procede a girar el cheque para pago inmediato.

Si la factura es a crédito 60 dias, y es un proveedor fijo que siempre
se compra estos equipos, se entiende que ya dejé la mercaderia hace 2
meses atras y ya fue verificada que bodega haya registrado en el sistema de
computacion modulo de inventarios, entonces se procede a revisar en el
sistema, el numero de la factura que se encuentre pendiente a cancelar, se
procede a sacar del archivador, si existe alguna nota de crédito por alguna
devolucion de algun EPPs que haya llegado en mal estado o que no haya
sido solicitado, se procede a descontar el valor de la nota de crédito, no se
realizan retenciones ya que forma parte del Régimen RIMPE
emprendedores, de acuerdo con las ultimas reformas tributarias. Luego se
procede a llamar a la Gerente Arlene Espinoza para que autorice el pago
mediante transferencia bancaria o cheque para dicho proveedor.

Deficiencias encontradas

Se encontraron deficiencias como no llevar un correcto manejo de
los cheques girados a proveedores, ya que la persona encargada no registra
todos los pagos de factura y cheques girados en un sistema contable, un
libro de registros de cheques, o que reciban algin comprobante de pago de
dicha factura, solo que los proveedores ubican con pluma en la factura la
leyenda de que ya fue cancelada, la fecha y el monto. Puede ocurrir que una
factura que ya fue cancelada sea pagada dos veces, debido a que la
persona encargada de realizar los pagos no cuenta con un respaldo de que
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ya fue cancelada, procede nuevamente a cancelarla lo que ocasiona
pérdidas para la empresa.

Propuesta metodologica

A continuacion, se presentan la propuesta metodolégica sobre el
proceso de pago a proveedores.
Control de la factura del proveedor

Este proceso inicia con la recepcion de un email de parte del
proveedor enviando la factura de los EPPs despachados, el departamento
de contabilidad confirma con bodega la recepcion de esta mercaderia segun
cotizacion y orden de compra. Contabilidad confirma con la factura y orden
de compra, si existiera algin descuento aplicado a favor de la empresa,
confirma que no exista ninguna nota de crédito emitida por el proveedor en
caso de no haber recibido los EPPs completos o segun lo indicado en la
orden de compra.
Autorizacion de pago

Para continuar con este proceso se debe tener los documentos
completos los cuales son: a) cotizacién del proveedor, b) orden de compra,
c) factura, d) guia de remisién, e) ingreso de bodega, f) nota de crédito en
caso de existir, g) orden de pago. Ademas, el departamento de contabilidad
debe analizar el crédito otorgado por los proveedores para programar el
pago este sera colocado en los documentos a entregar al Gerente.

Pago

Se debe establecer dias en que se giraran los cheques o se realizaran
los pagos a los proveedores, estos seran los viernes, receptados los
documentos mencionados anteriormente, se comunica al Gerente las
facturas que deben cancelarse segun el crédito otorgado, se entrega la
documentacion correspondiente; a) cotizacion por parte del proveedor, b)
orden de compra, c) factura, d) guia de remision, e) ingreso de bodega, f)
nota de crédito en caso de existir, g) orden de pago. Y se establece el

método de pago sea efectivo, cheque o transferencia bancaria.
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En el caso de pago mediante cheque, el Gerente procede a llenarlo y
firmarlo, conforme datos proporcionados en la documentacion previamente
entregada y envia al departamento de contabilidad para que emita el
comprobante de egreso y continuar con el proceso de envio de cheques. El
departamento de contabilidad saca copia a los cheques y los adjunta en la
documentacion de cada factura y archiva en la carpeta de proveedores.

En el caso de pago en efectivo, una vez que el proveedor se acerca al
local a cobrar la factura, se solicita que firme el comprobante de egreso y
cologue en la factura el sello de cancelado, la fecha actual y firma de quien
recibe el efectivo. En el pago mediante transferencia, el departamento de
contabilidad redacta un email solicitando datos bancarios del proveedor para
proceder con la transferencia bancaria y una vez realizada envia un correo
adjuntando el comprobante de la transaccion.

Contabilizacion

El departamento de contabilidad agrega en el modulo de pago a
proveedores; a) niumero de factura, b) valor de factura, c) numero de cheque
y d) fecha de pago del cheque; €) nimero de transaccién en caso de
transferencia bancaria, en caso de ser efectivo se coloca esta leyenda. Una
vez enviado los cheques se procede a comunicar al proveedor que esta en
camino, para que cuando llegue a su oficina emita mediante un emalil, la
recepcion del cheque.

Recomendaciones generales del proceso de pago a proveedores

Para prevenir estas deficiencias al momento de realizar pagos a
proveedores, se propone implementar un sistema contable que cuente con
modulo de proveedores donde se lleve el registro de las facturas ingresadas,
el plazo a pagar de dichas facturas, adicionalmente, se pueda visualizar un
estado de cuenta de dicho proveedor. Al momento de realizar el pago,
permita registrar el numero de cheque, el valor del cheque, a que banco

corresponde y la fecha del cheque.
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Para que ya no existan fraudes al momento de realizar estos pagos,
ya que si contamos con un sistema contable con todos estos moédulos, si
llegase a ocurrir que otra persona pretenda cobrar una factura que ya fue
cancelada, el procedimiento seria el siguiente: se solicita el nombre del
proveedor y el nimero de la factura que viene a cobrar, como ya contamos
con un sistema contable donde se registra todos los pagos realizados,
procedemos a buscar si dicha factura mencionada se encuentra pendiente

de pago o cancelada.
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Figura 6 Flujograma de pago a proveedores
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Presupuesto financiero para la implementacion de las medidas de
control

Como recomendacion general proponemos el adquirir un programa
informéatico que les ayude a cumplir con los procesos anteriormente
descritos, la PYME objeto de este estudio posee los siguientes implementos:
a) 2 computadoras y b) impresora. Lo que necesitan adquirir seria el sistema
que controle los procesos que realizan, se cotizd a Contifico un plan que les
permitird lo siguiente: a) emitir comprobantes electronicos, b) emitir notas de
crédito, c) controlar cuentas por pagar/cobrar, d) realizar ventas de
producto/servicio, €) base de datos de clientes, f) resumen gerencial y Q)
control de inventario. Todo esto tiene un valor mensual de $134,39, lo que
resulta ser un valor relativamente bajo teniendo a favor todos los procesos
sistematizados y reduciendo el riesgo de fraude, una vez que se ha

entrenado adecuadamente al personal.
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Conclusiones

Los fundamentos teoricos en el presente trabajo de titulacion
permitieron conocer los aspectos que se relacionan a la prevencion de
fraudes en el sector PYMES de equipos de seguridad industrial de
Guayaquil, considerando que estas PYMES son unas de las principales
generadoras de empleos y con un aporte significativo a la economia. Por tal
razon también estan expuestas a los fraudes y entre los mas comunes en
este tipo de negocio esta el hurto de estos EPPs, la alteracion en los precios,
la marca del producto es decir la entrega de un producto de mala calidad en
vez, del que en realidad habian solicitado.

Las entrevistas realizadas a los grupos de expertos en manejo de
equipos de seguridad industrial, expertos en control interno y expertos en
fraudes, ayudaron a fortalecer la propuesta metodologica ya que gracias a
sus experiencias contadas se pudo determinar los principales riesgos de
fraudes que existen en las PYMES que comercializan estos equipos de
seguridad industrial y al realizar el debido relevamiento de informacion en la
PYMES seleccionada, se encontraron varias deficiencias las que se
pretenden corregir y evitar con la presente propuesta metodolégica.

Los hallazgos de la investigacién permitieron mostrar que las PYMES
no cuentan con (a) los debidos controles interno,(b) auditoria interna, (c)
politica de responsabilidad social corporativa, (d) confianza en los procesos,
(e) conciencia de la direccion, (f) control por oposicion de intereses. Es por
esto por lo que se llegd a la conclusién de que todas las PYMES deberian
contar con un sistema contable 6ptimo que les permita llevar un adecuado
control de los ingresos de factura, despacho de mercaderia, pago a
proveedores y de todas las demas areas que existen en las PYMES. y asi
alcanzar el cumplimiento de los objetivos empresariales de manera mas

efectiva.
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Recomendaciones

Se recomienda que el sector PYMES de equipos de seguridad
industrial, cuenten con la aplicacion del COSO Il el que recomienda
implementar un sistema de control interno el cual garantice el cumplimiento
de los objetivos empresariales, este sistema debe proporcionar: (a)
consecucién de objetivos de rentabilidad y rendimiento, (b) operaciones
eficientes y eficaces, (c) desarrollo de tareas y actividades continuas, (d)
control interno efectuado por personas de la entidad, (e) produccién de
informes financieros confiables, (f) seguridad razonable, (g) cumplimiento de
las leyes, (h) adaptacion a la estructura de la entidad, (i) promocion,
evaluacion y preocupacion por la seguridad.

Se recomienda que las empresas del sector PYMES, la aplicacién de
la presente propuesta metodolégica el cual es contar con un sistema
contable Optimo donde puedan llevar el control y registro de todos los
procesos de compras realizadas, el correcto despacho de mercaderia, los
pagos a proveedores y demas areas de las empresas. Para evitar estos
fraudes se determind que las PYMES que manejan estos equipos de
seguridad industrial deben aplicar politicas de control interno por ejemplo al
realizar una compra siempre debe existir una orden de compra para verificar
precios en mercado y corroborar con los precios en el producto.

Se recomienda llevar un buen manejo del control interno en las
PYMES que comercializan estos equipos de seguridad industrial, debido a
que, en el relevamiento de informacion realizado a la PYME seleccionada
segun los procesos de compras y almacenamiento de inventario, venta y
despacho de inventario y pago a proveedores, se encontraron deficiencias
en los diferentes departamentos de estas PYMES, para corregir estas

deficiencias realizamos la propuesta metodolégica.
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