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RESUMEN

El presente articulo académico comprende el andlisis juridico del
ciberbullying o ciberacosoo a nifios, nifias y adolescentes ocasionado mediante
redes sociales; donde me permitiré revisar las medidas de proteccion consagradas
en el Cédigo Organico de la Nifiez y Adolescencia en caso de maltrato. Verificar si
las medidas de proteccion son eficientes en precautelar el desarrollo integral del
menor ante esta actual situacion dada por la tecnologia y por ser grupo prioritario
tal como lo consagra la Norma Constitucional del Ecuador.

En nuestro pais, las redes sociales se usan de forma masiva por nifios y
adolescentes, las cuales les permite tener comunicacion directa con personas
mayores que ellos. Problemética que se procedio a investigar, debido a que los nifios
y adolescentes, son acosados de forma cibernética. Es decir, se justifica la necesidad
actual del identificar esta nueva manera de maltrato, y las medidas de proteccién
que deberian aplicarse en estos casos y sanciones penales de ser el caso, se debe
tener en cuenta que la tecnologia actual dificulta la identificacién de quién es el
sujeto activo, cuales son las intenciones con el nifio o adolescentes; y, no se sabe el

lugar de residencia de este sujeto.

Palabras Claves: ciberbullying, medidas de proteccion, redes sociales, derecho a

la justicia, desarrollo integral.
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ABSTRACT

The academic article includes the legal analysis of cyberbullying of childrenor adolescents
caused through social networks; where protection measures enshrined in the Organic Code
for Children and Adolescents will be reviewed in theevent of abuse. Verify if the protection
measures are efficient in safeguarding the integral development of the minor in the face of
this current situation given by technology and because it is a priority group as established by

the Constitutional Norm of Ecuador.

In our country, social networks are used massively by children and adolescents, which allows
them to have direct communication with people older than them. Problem that was
investigated because children and adolescents are cyber bullied. In other words, the current
need to identify this new form of abuse isjustified, and the protection measures that should
be applied in these cases and criminal sanctions. Must be taken into account, current
technology makes it difficultto identify who is the active subject, what are the intentions with

the child or adolescents; and the place of residence of this subject is unknown.

Keywords: cyberbullying, protection measures, social networks, right to justice,

comprehensive development.
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INTRODUCCION

En el presente trabajo de titulacion realizare un Analisis de Ciberacoso o
Ciberbullying como Medio de Victimizacion en linea de Nifios, Nifias y Adolescentes,
esto se debe a que, en la actualidad, es imposible para los padres controlar a los
menores que estén ajenos a redes sociales, como cuentas de Facebook, Tik Tok,
Instagram entre otras; debido a que la comunicacién a nivel mundial ha cambiado de
una forma radical, donde hoy en dia resulta ser prioritario usar la tecnologia en
actividades diarias tanto en los centros de educacion como personales.

Redes sociales donde en reiteradas ocasiones llegan a recibir mensajes
desagradables e intimidantes de personas que son desconocidas para el nifio o
adolescente, dando como consecuencia situaciones de Ciberacoso o Ciberbullying que
son medios de victimizacion en linea a menores a través de redes sociales.

Es una situacién de peligro para nifios y adolescentes grave, debido al
anonimato de aquellas personas quienes les envian mensajes imprudentes a través de
redes sociales, como plataforma en linea que se convierte en aliado delictivo de
pedofilos, delincuentes o abusadores sexuales que mediante engafios o mentiras crean
relaciones con en el nifio, nifiay adolescente, obteniendo a través de ellos informacion
relevante de su nucleo familiar, les hacen enviar fotograficas donde quizas muestran
partes intimas, para finalmente ejecutar acciones que les causa al menor un grave dafio
psicoldgico, moral, y fisico que afecta a su desarrollo integral.

Es importante poner en evidencia a este nuevo tipo de maltrato que se da en
linea a través de redes sociales, y revisar en el marco legal las medidas de proteccion
actuales sobre este tema de estudio. Se profundizard primeramente mediante
definiciones en el marco conceptual, segundo marco jurisprudencial de normativas
como el Cédigo de la Nifiez y Adolescencia, Constitucion de la Republica del Ecuador,
Codigo Organico Integral Penal. Metodologia cuantitativa mediante encuestas a
adolescentes que han sido victimas, trabajadoras sociales de Unidad Judicial de
Palenque provincia de los Rios y psicologas de aquellos casos especificos de
ciberacoso o Ciberbullying. Para finalmente proponer reformas al Codigo de la Nifiez
y Adolescencia anexado al Cadigo Organico Integral Penal que permitan una mayor

proteccion a los nifios y adolescentes que son las victimas inocentes de delincuentes

cuya identidad y su ubicacion se desconoce. Finalmente, conclusiones Yy

recomendaciones.



CAPITULO |

PROBLEMA

El problema se agudiza debido a que en nuestro pais no ha encontrado aun la
forma de frenar esta clase de fendmeno cibernético dado en las redes sociales como
twitter, facebook, whatsapp, instagram, tik tok. El pais no estd al margen en su
normativa juridica, sobre el hecho delictivo del ciberacoso o ciberbullying como medio
de victimizacion en linea de nifios, nifias y adolescentes, situacion que incremento a
partir de enero del afio 2020 hasta la actualidad por motivos de las medidas sanitarias
impuestas en Ecuador a consecuencia de la pandemia del COVID 19.

Lo que complica esta clase de situacion es debido a que es realizado mediante
anonimato mediante la red, como entorno que facilita que el ciberbullying o ciberacoso
ingrese a través del ambito de la vida intima de la victima, esto es su entorno educativo,
vida social, vida amorosa e inclusive del trabajo en caso de adolescente. La
problemaética esta en que no se puede identificarse al acosador, asi se interponga una
denuncia del hecho, para que pague por el delito.

El acosador anénimo se aprovecha de aquellos problemas personales que vive
el menor que es victima y tiene baja autoestima, soledad e inclusive depresion;
afectaciones de las que se aprovecha y no le importa poner en riesgo la integridad fisica
del menor.

Tema inevitable porque la ensefianza en los centros educativos en su mayor
parte es realizada en linea, y el nifios o adolescente pasa a tener mas tiempo libre para
andar en redes sociales, es decir actividades en linea con personas que son
desconocidas para ellos y cuyas intenciones no son favorables con identificacion dificil
de probar.

El riesgo del mal uso de las redes sociales por parte de los nifios y adolescentes
tiene problemas de privacidad, adiccién, pérdida de tiempo, personas que suplantan
identidad y se hacen pasar por otras para engafar al menor, donde les conllevan al
acoso en la red y hablan con depredadores sexuales. Mejor explicacion se mostrara a

través de esta grafica mediante un arbol de problemas:
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Grafico No. 1: Arbol de Problemas del Riesgo del Mal Uso de las Redes Sociales por parte de los Nifios y Adolescentes.
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JUSTIFICACION

Necesidad de que se identifique como acto delictivo en el Cédigo Organico
Integral Penal (en adelante COIP), esta nueva forma del maltrato mediante redes
sociales, donde debe interponerse medidas de proteccion a los menores, aplicadas
tomando en cuenta que la actual tecnologia dificulta la identificacion de quién
comete este hecho delictivo, no permite determinar el lugar donde reside y malas
intenciones con su presunta victima nifio o adolescente.

En la actualidad, la sociedad estd inmersa a un mundo virtualizado que
incremento a raiz de la nueva manera de llevar la vida cotidiana originada por las
causas y efectos que provoco la actual pandemia COVID 19. Pero a la vez, es
innegable el reconocer que la comunicacion mediante medios electrénicos son
hechos anteriores a dicho suceso, debido que en este siglo XXII las redes sociales
en el ser humano son la mayor herramienta de comunicacion electrdnica utilizado
generando que sean indispensables ante el mundo.

La facilidad de circulacion de informacion de los ciudadanos en redes
sociales, donde el grupo vulnerable de los menores es donde generalmente se
generan situaciones donde podrian ser victimas de ciberacoso o ciberbullying como
medio de victimizacion en linea, pues le causan danos de imagen, vulnerarle la
tranquilidad, integridad, honor, libertad y dignidad del menor, aunque las diferentes
redes sociales hayan adoptado por establecer politicas contra actos delictivo estos
depredadores se las ingenian para poderse poner en contacto con un menor.

Por lo expuesto, a través de la elaboracion de este articulo académico, se
buscara exponer la figura juridica del delito de acoso efectuado en redes sociales,
dado a conocer desde un analisis minucioso del derecho penal para brindar
proteccion a los menores de edad.

Sin embargo, mucho se escribe del acoso escolar; pero, hay poca referencia
del analisis respecto al acoso a nifios y adolescentes en las redes sociales, donde
finalmente se sugiere una inclusion de la figura del delito de ciberacoso o
ciberbullying como medio de victimizacién en linea en el COIP.

Por lo tanto, la finalidad de la investigacion es aportar al Derecho Penal una
solucion urgente del acoso cibernético a nifios y adolescentes y evidenciar que el

principio constitucional de seguridad juridica es vulnerado, es de aqui que se



justifica la importancia de tipificar y de reformar el COIP, sobre el delito de
ciberacoso o ciberbullying, y tener presente al principio de legalidad que es de suma
relevancia cuando se administra justicia reparativa.

Como se ha manifestado en lineas que anteceden, que al no tener suficiente
informacion respecto al ciberacoso o ciberbullying en nifios y adolescentes, resulta
la necesidad del efectuar la presente investigacion de titulacion, que generara un
gran impacto dentro de la sociedad en especial para los padres de familias, puesto
que podria ser tomando en consideracion por estudiantes del derecho, asi como
también por la legislacion del pais con el fin de evitar cualquier forma de ciberacoso

o ciberbullying en nifios y adolescentes que queden en total impunidad.

OBJETIVO
OBJETIVO GENERAL

Indagar la incidencia del ciberacoso o ciberbullying como medio de
victimizacion en linea a nifios o adolescentes, para sugerir una inclusion de esta
figura delictiva en la normativa juridica penal del Ecuador para asegurar la
proteccion de este grupo vulnerable.

OBJETIVOS ESPECIFICOS

» Dar a conocer las causas y efectos del Ciberacoso o Ciberbullying en Nifios,
Nifias y Adolescentes.

* Analisis juridico al articulo 215 del Cddigo de la Nifiez y Adolescencia,
ultima reforma 2021 y jurisprudencias relativas al tema.

» Sugerir una propuesta de medidas de proteccién a Nifios, Nifias y
Adolescentes hacia la normativa del Cédigo Organico Integral
Penal actual, en donde el administrador de justicia penal dicte sanciones a
la persona que comete Ciberacoso o Ciberbullying en Nifios, Nifas y

Adolescentes y llegan a difundir contenido sexual mediante la pagina web.



DELIMITACION DE LA INVESTIGACION
Objeto de estudio:

- Analisis de Ciberacoso o Ciberbullying como Medio de

Victimizacion en linea de Nifios, Nifias y Adolescentes.

Campo de accion:
- Cddigo de la Nifiez y Adolescencia,
- Constitucion de la Republica del Ecuador,
- Codigo Organico Integral Penal Campo Espacial:
- Unidad Judicial de Nifiez y Penal del Cantén Palenque de la Provincia
de los Rios.
Periodo:

- Primer semestre del afio 2022.

FORMULACION DEL PROBLEMA
¢Cuales son las consecuencias de la escasa proteccion juridica a Nifios y
Adolescentes que son victimas de Ciberacoso o Ciberbullying en la normativa penal

ecuatoriana?

Interrogantes de la Investigacion

» ;Cuales son las causas y efectos del Ciberacoso o Ciberbullying en Nifios,
Nifas y Adolescentes?

+ ¢Desde qué punto de vista, el ordenamiento juridico penal persigue esta
clase de delitos de Ciberacoso o Ciberbullying en Nifios, Nifias y
Adolescentes?

» ¢ Qué sugerencias daria usted para solucionar el problema planteado y asi
garantizar las medidas de proteccidn en Nifios, Nifias y Adolescentes que

son victimas de Ciberacoso o Ciberbullying?



CAPITULO 11
MARCO TEORICO
Medidas de Proteccion

Son acciones concretas a favor del nifio, nifia o adolescente, determinadas
para favorecerle el respeto al ejercicio de sus derechos. Estas medidas se adoptan
cuando existe riesgo de que se produzca violacion a los derechos del nifio, nifia o
adolescente, ya sea por accion u omision, adoptadas en situaciones que son
especificas las mismas que impiden el goce de los derechos.

Al ser medidas de proteccion adoptadas por la respectiva autoridad
competente que son dos: a) La Junta Cantonal de Proteccion de Derechos en la
Nifiez y Adolescencia; y, b) Juez de la Nifiez y de la Adolescencia. (Jiménez, 2008,
p. 29).

En conclusion, son medidas que se adoptan a través de una resolucion, ya
sea esta administrativa o judicial, dicho acto resolutivo deberd cumplir con todas
las formalidades propias sefialadas por la administracion publica o por la
administracion de justicia, segun sea el caso. Y se las dispone contra todas aquellas
personas cuyas omisiones o acciones afecten directamente el goce de derechos del
nifio, nifia o adolescente; sin importar el nivel de cercania o relacién personal que

tenga.

Red Social

Las redes sociales en la actualidad son formadas por distintas organizaciones
y usuarios relacionados entre si mediante plataformas del Internet, donde cada clase
de red social tiene sus métodos y uso particular que los diferencia de otros, y el
contenido debera adaptarse a la metodologia de aplicacion en cada una de estas
(Economipedia, 2020).

Ciberbullying o Ciberacoso
El ciberacoso o cyberbullying presupone la violacion a la intimidad de
personas menores 0 adultas desde que utilizan de manera no consentida datos

privados del nifio o adolescentes tales como direccion, celular, consolas, e-mail,



entre otros, acompafado del abuso y del dafio a la reputacion e imagen del menor
de edad al ser vulnerables. Y sus formas son de violencia, chantaje, y amenaza que
hace que el indefenso se limite su libertad debido a su inocencia que le genera
incrementar el miedo, vergiienza e impotencia por su corta edad.
El ciberacoso o cyberbullying ligado a las Tecnologias de la Informacién y
de la Comunicacion (TIC), cuya accesibilidad ha generado mundialmente
una nueva manera de determinar relaciones entre ciudadanos menores y
adultos que incide de forma directa al desarrollo integral del nifio o
adolescente. Por ser jovenes cuentan con grandes habilidades de manejo en
las herramientas tecnoldgicas que les da la posibilidad de ser productores y
de ser receptores de contenidos de informacion relevante que traspasan
fronteras de lo privado. (Prensky, 2010)
El ciberacoso mas conocido por cyberbullying estd considerado como
hostigamientos o maltratos que generan en el agraviado de un nifio o
adolescente un estado psicoemocional que le altera la conducta del menor
al causarle dafios muy graves en el desarrollo de su personalidad, esta clase
de maltrato infantil es utilizado por individuos cibernautas para generar
ingresos Y lastimar la dignidad.” (Londofio, 2021)
En conclusion, las maneras mas recurrentes del como se realiza ciberacoso
o cyberbullying un nifio o adolescente, se lo mencionara a través de esta grafica a

continuacion:



Grafico No. 2: ciberacoso o cyberbullying

Elaborado por: Propio de la autora

Clases de Ciberacoso o Ciberbullying
El ciberacoso o cyberbullying a un nifio o adolescente se realiza de distintas
maneras en las redes sociales donde su finalidad no sélo es el causar dafio al menor
a través de difusion de mentiras o burlas, sino que ademas esta conexo a relacionarse
con la intimidad o la sexualidad. Asi, dentro de las diferentes clases, podemos
sefalar a las siguientes:
a) Ciberstalking o ciberacecho
Esta es una de las clases de ciberbullying o ciberacoso mas utilizada hasta la
actualidad en las redes sociales, el mismo que consiste en controlar absolutamente
todos los movimientos que efectla su victima en las redes sociales. Y en estos casos,
el menor como victima indefensa por su ingenuidad puede sentirse totalmente
cohibido y extorsionado. (Marc, 2019)
b) Fraping
Es una clase de ciberacoso o ciberbullying en el que el “individuo agresorpuede

hackear todas nuestras redes sociales, y procede a hacerse pasar por la victima

con la finalidad de publicar tipos de contenidos que resultan ser inapropiados”
(Ornelas, 2021).
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c¢) Ciberviolencia de géenero
En estos casos de ciberacoso o ciberbullying, los agresores son personas que
por motivo de género femenino aprovechan también de que son nifias victimas y
analizan los movimientos que tienen en las redes sociales para reforzar de esta forma
su acoso. (Londofio, 2021)
d) Ciberacoso por notificaciones
Es una clase de ciberacoso o ciberbullying en el que los agresores son
personas que se centran en incluir el correo email, el teléfono de contacto e
informacion personal del nifio o adolescente que es victima en las distintas
plataformas, donde les otorgan supuesta libertad del mandarle notificaciones
respecto a supuesta informacion o servicios solicitados. (Ornelas, 2021)
e) Ciberacoso por exclusion
Esta clase de ciberacoso o ciberbullying proviene del acoso por exclusion, que es

mediante la red donde la exclusion se da a través de grupos de WhatsApp,

juegos online grupales o videollamadas, que ocurre a nivel educativo, cuando se crean
grupos de estudiantes y se excluye a uno de ellos de forma deliberada. (Marc,
2019)
Factores que generan el Maltrato Infantil

Los factores que son incidentes del maltrato infantil son los psicoldgicos, los
fisicos, los familiares, y los socioculturales; todos estos estan interrelacionados al
ser factores que afectan de forma directa al nifio, nifia o adolescente que lo padece.
(Padilla, 2020, pp. 119-162)

a) Factor Sociocultural

La migracion en general es uno de los factores que influye en el maltrato infantil
debido a que afecta a la dindmica emocional del nicleo familiar, cuando genera
ausencia de uno de los progenitores, existe negligencia y el abandono por elbajo
nivel econdémico. (Tovar, 2016, p. 91)

Factor Fisico Como factor predominante esta el padecimiento de alguna
clase de enfermedad, en la cual se encuentre afectado el desarrollo integral del
nifio, nifia oadolescente como una determinante para que este expuesto a sufrir
alguna clase deviolencia. Y por otra parte la edad del nifio, nifia o adolescente

también influye como un factor de maltrato infantil, que mientras mas pequefio sea
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este, se convierteen mas vulnerable. (Vizcarra, 2017, pp. 129-143)

b) Factor Familiar

Los padres y las madres son un factor familiar y existen casos donde ejercen el
maltrato hacia sus hijos, por lo que estos nifios crecen en familias disfuncionales o
severamente disfuncionales, por predisponer de esta clase de conducta. Como
motivo es que lo progenitores que sufrieron del maltrato infantil generalmente
presentan el doble de la probabilidad de ser ciudadanos abusadores con sus hijos.
Todo maltrato fisico o maltrato psicoldégico muestra una correlacion de manera
positiva; pero también significativa con el vinculo del ndcleo familiar cuando es
negativo, lo que hace visible la dificultad de una buena comunicacion, dificultad en

la presencia del respeto a miembros del nucleo familiar y la existencia de poca

afectividad entre ellos. Existen practicas inapropiadas en la crianza del nifio, nifia o
adolescente relacionado a un alto nivel de conflictos y tension entre los miembros
del ndcleo familiar, lo que genera un alto indice en el maltrato. (Arce, 2012, p. 16)

c¢) Factor Psicoldgico

Por (ltimo, se presenta como factor que genera el Maltrato Infantil al
"Psicoldgico o el Emocional, definido como falta de un espacio de nivel emocional
estable que es generado por una persona adulta para un adecuado desarrollo integral
psicoldgico en los nifios, nifias o adolescentes. Persona que le transmita el logro de
su autonomia anexado con su seguridad, es decir la actitud manifestado por la
persona que es adulta hacia el nifio, nifia o adolescente es fundamental, por el
motivo que de hallarse un caso de maltrato psicoldgico lo primero que se puede
evidenciar es el desapego, la falta de acciones, las demostraciones de afecto, el
distanciamiento, la fomentacion de las inseguridades; y, también puede ser
mediante el comportamiento de la persona adulta hacia el nifio, nifia o adolescente
se manifiesta a través de regafios, amenazas, reacciones violentas o enfados.
(Soriano, 2015, pp. 333-401)
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MARCO LEGAL NACIONAL
Cddigo Organico de la Nifiez y Adolescencia
Principios Generales Relacionados a la Proteccion Infantil
Principio del Interés Superior del Nifio

De conformidad con este articulo 11 el principio del interés superior del nifio
tiene amplio campo en su aplicacion, debido a lo que en realidad importa es el
interés del nifio, nifia y adolescente; vy, serd alli que el Estado ecuatoriano también
se involucre dentro del ambito privado, por lo tanto, por ningin motivo se lo podra
tildar de intromision, en actividades privadas por ser nifio, nifia y adolescente un
sector totalmente vulnerable, que merece una especial atencion, donde el Estado
cumplird la funcion de otorgarles proteccion preferente.
Principio de Funcion Basica del Nucleo Familiar

El principio de la funcion basica del nacleo familiar en el articulo 9 del Cadigo

de la Nifiez y Adolescencia, Ultima reforma 2020, consagra que:

La normativa protege y reconoce al nucleo familiar como un espacio
fundamental y natural en el desarrollo integral del nifio, nifia y adolescente.
Corresponde prioritariamente a la madre y al padre la responsabilidad
compartida de la proteccion, del cuidado del nifio, nifia y adolescente, del
respeto y de la exigibilidad de sus respectivos derechos. (Congreso Nacional
del Ecuador, 2003)
Medidas de Proteccion
De conformidad con el articulo 215 del Codigo Organico de la Nifiez y
Adolescencia sobre las medidas de proteccion como acciones adoptadas por

autoridad competente, en resolucion ya sea judicial o administrativa, a favor del

nifio o adolescente, en caso de riesgo inminente de violacién a sus derechos por
accion u omision del Estado, la sociedad, sus progenitores. Determinadas acciones
con finalidad de hacer cesar actos de amenaza, y restituir el derecho vulnerado.
Medidas de Proteccion Generales

Consagradas en el articulo 217 de Cddigo Organico de la Nifiez y de la
Adolescencia, y proteger y de restituir cualquier manera que haya de amenaza o de
violacion a los derechos de nifio, nifia y adolescente:

Orden del cuidado del nifio, nifia y adolescente en su hogar a través de
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acciones de caracter terapéutico, material, educativo o sicolégico que sirvan
de apoyo para el nucleo familiar, con la finalidad de obtener un beneficio
del estricto cumplimiento del Interés Superior del Nifio; y Custodia de
emergencia de un nifio, nifia y adolescente afectado dentro de un hogar de
familia y/o entidad de atencion, que sera por 72 horas maxima, hasta que el
Juez competente disponga la respectiva medida de proteccion de acorde al
caso.
Medidas de proteccion Especiales
Consagradas por los numerales 2, 9, 12 y 13 del articulo 79 del Cddigo
Organico de la Nifiez y de la Adolescencia, en relacion a:
Situaciones de abuso, explotacion sexual, y maltrato infantil; y, otras
medidas ain mas especiales como el trabajo que realiza el menor

consagrado en el articulo 94.

En conclusion, ambas medidas tanto las generales como las especiales seran
complementarias entre si. Debido a que las medidas especiales son adoptas en
situacion de violaciobn o una amenaza que reviste justamente en las maneras
especificas de la vulneracion de derechos de un nifio, nifia y adolescente. Mientras

que las medidas de caracter general son las que constituyen un paraguas amplio.

Constitucién de la Republica del Ecuador
Se prohibe contenido que atente contra integridad moral y fisica de un
ciudadano, al que difunda contenidos discriminatorios que como consecuencia

generen clases de acoso virtual, por motivos de la nueva tecnologia a nivel mundial

es muy comudn que se presenten casos relacionados al delito de ciberacoso. De

conformidad con el articulo 19 de la norma suprema consagra:
La ley constitucional regulara la prevalencia de los contenidos con fines
educativos, culturales e informativos en la programacion de distintos
medios de comunicacién, donde fomentara creacion de espacios para
difusién de la produccion nacional independiente. Esta norma suprema
prohibe emisién de publicidad donde se induzca discriminacion, violencia,
racismo, intolerancia religiosa, intolerancia politica, sexismo, toxicomania,
y toda aquello que atente contra los derechos del ciudadano. (Asamblea
Constituyente del Ecuador, 2008)
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Todo ciudadano tiene el derecho al respeto de su integridad moral y fisica
protegiendo su dignidad, y sobre todo en caso de nifios y adolescentes. Evitar que
se propague violencia por actos de conducta inoperante, al ser parte del grupo
prioritario estos necesitan mayor atencion y cuidado ante cualquier clase de acoso
o violencia que le esté violentando a sus derechos. De conformidad con el numeral
3 del articulo 66 de nuestra norma suprema menciona al derecho a la integridad
personal, tales como primero vida libre de violencias en el area publica y privada;
y, segundo integridad fisica, sexual, psiquica y moral.

“El Estado del Ecuador adoptara medidas necesarias para sancionar,

prevenir y eliminar toda clase de violencia, contra nifios, adolescentes y

ciudadanos en situacion de vulnerabilidad o desventaja; e idénticas medidas

contra esclavitud o explotacion sexual” (Asamblea Constituyente del

Ecuador, 2008).

Cadigo Organico Integral Penal

De conformidad con el articulo 173 el Codigo Organico Integral Penal,
sobre el delito de contacto con finalidad sexual con adolescentes menores de
dieciocho afios mediante medios electrénicos consagra:

Ciudadano que mediante medio telematico o electrénico proponga concertar

encuentro con adolescentes menores de dieciocho afios, con propuesta

acompafado de actos materiales que estén encaminados al acercamiento
donde este sea erotico o sexual, sera sancionado con pena privativa de
libertad de uno a tres afios. El acercamiento que se obtenga a través de

intimidacion o coaccidn sera sancionada con pena privativa de libertad de

tres a cinco afos. Ciudadano que suplante identidad de una tercera persona
0 a través del uso de identidad falsa mediante medios telematicos o
electronicos, tengan comunicaciones con contenido de tipo erotico o sexual
con adolescentes menores de dieciocho afos, serd sancionado con pena
privativa de libertad de tres a cinco afos. (Asamblea Nacional del Ecuador,
2014).
De conformidad con el articulo 174 de esta misma norma Penal, sobre el
delito de oferta de servicios de tipo sexual con adolescentes menores de dieciocho
afios a través de medios electronicos, consagra:

Ciudadano, que facilite o utilice el correo electrénico email, chat en redes
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sociales, mensajeria instantanea, fotoblogs, blogs, juegos en redes o

cualquier otra clase de medio telemético o electronico donde ofrezca

servicios sexuales con adolescentes menores de dieciocho afos de edad,
sera sancionado con pena privativa de libertad de siete a diez afios.

(Asamblea Nacional del Ecuador, 2014).

Por lo expuesto, la normativa penal ecuatoriana se aproxima al fin
epistemoldgico del estudio investigativo, pero no lo esta completa, debido a que no
contempla tipos de escenarios donde la victima no necesariamente resulta ser
acechada con finalidad de tipo sexual, o el prop6sito no sea concertar encuentro
sexual, porque se asemeja a determinadas clases de caracteristicas que identifican
al menor victimario tales como suplantacion de identidad, coaccién inclusive
intimidacion con la finalidad de conseguir su objetivo.

Ciberbullying o ciberacoso ha causado en la sociedad gran revuelo en redes
sociales y es por este motivo que el Codigo Organico Integral Penal sefiala la sancion
de la privacion de libertad especificamente dirigida a infractores que cometen el
hecho delictivo de ofrecer cualquier clase de servicio sexual, sin consentimiento,
como delito cometido por ciberacosadores que Unicamente buscan satisfaccion sexual

a través de medios digitales y violentando los derechos de los nifios y adolescentes.

MARCO LEGAL INTERNACIONAL
Convenio de Budapest
Este convenio firmado en el afio 2001 y en vigor el afio 2004 en Budapest el

cual brinda proteccion necesaria, contra delitos informaticos que poseen datos

utilizados mediante redes informaticas, y como normativa del nuevo siglo XXII
ratificado por cincuenta naciones,

Objetivo del convenio es armonizar legislacion internacional relativo al
cibercrimen, para mejorar capacidades investigativas de estas clases de delitos y
determinar un régimen efectivo de asistencia y cooperacion a nivel internacional.
Las principales disposiciones que destaca esta norma son:

Obligacion de tipificar hechos de delitos contra integridad de los datos

informaticos, sistemas y su contenido, por lo que sefiala procedimientos que

faciliten una investigacion penal mediante aspectos de asistencia y

cooperacion internacional como la extradicion, consentimiento y acceso

transfronterizo. Asi como también un equipo de expertos en una Red 24
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horas 7 dias a la semana como punto de contacto que sea localizable las 24
horas del dia. (Convenio, 2004)

MARCO COMPARADO
Meéxico

El pais centroamericano de México incorporo una reforma en su legislacion
del Codigo Penal Federal de México con la finalidad de sancionar la conducta de
ciberacoso o ciberbullying mediante medios electrénicos con un maximo de pena
de 5 afos, tal como lo consagra el articulo 200:

Ciudadano que comercie, circule, oferte, distribuya, 0 exponga a nifios y

adolescentes menores de dieciocho afios, grabaciones, libros, filmes,

escritos, fotografias, imagenes, objetos, anuncios impresos con caracter
pornografico, ya sean simulados o reales, mediante cualquier medio

electrénico o de forma fisica, se le impondra una sancion de seis meses a

cinco afios de prision. (Cédigo Penal Federal, 2021)

La legislacion de la normativa penal de México fue uno de los primeros
paises que inicio el tema del precautelar viralizacion de contenido sexual en nifios
y adolescentes menores de dieciocho afios, razon por la cual los padres deben
inculcar a los nifios y adolescente aquellos riesgos que existen actualmente con el
uso de las redes sociales. Este pais sanciona al infractor que comete estos hechos

delictivos con menores determinado en su codigo penal federal mexicano.

17



METODOLOGIA
Cuantitativo

El enfoque cuantitativo que permite en este articulo académico la
recoleccion de datos, anexados a través de una medicion numérica de datos
estadisticos arrojados por las encuestas realizadas a menores que han sido victimas
de ciberbullying o ciberacoso, abogados, fiscales, médicos, psicologos, y
trabajadores sociales de Unidad Judicial del Cantén Palenque de la Provincia de los

Rios.

Técnicas e Instrumentos
Encuesta
Técnica realizada a través de formulario de preguntas enviado via email,
permitiendo obtener informacién cuantitativa mediante datos estadisticos de la
poblacién objeto de estudio, y teniendo como resultado recopilacion de informacién
que permite sustentar este articulo de titulacion.
Encuesta se realiza respecto a una muestra de determinados sujetos, que es
representativa del colectivo amplio, donde se utilizan metodologia
estandarizada de interrogacion con la intencion del obtener mediciones
cuantitativas sobre variedad de caracteristicas objetivas y subjetivas a través
de esta y finalmente se obtienen datos del interés de estudio socioldgico

interrogando al colectivo involucrado. (Garcia, 2019)
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CAPITULO 11
Pregunta 1

¢ Cree usted que las redes sociales y los actuales medios digitales fomentan el

ciberbullying o ciberacoso en nifios y adolescentes?

Tabla 1:
items Frecuencia Porcentaje
Totalmente de acuerdo 70 19%
De acuerdo 50 12%
En desacuerdo 114 31%
Totalmente en desacuerdo 141 38%
Total 375 100%

Fuente: victimas de ciberbullying o ciberacoso, abogados, fiscales, médicos, psicologos, y trabajadores sociales
Elaborado por: (Flores,2022)

Grafico 1:

= Totalment de acuerdo
® De acverdo

En desacuerdo

® Totalmente en desacuerdo

Figura 1: Redes sociales fomentan el ciberbullying o ciberacoso.
Elaborado por: (Flores,2022)

Interpretacion
En esta pregunta encuestada del 100% de victimas de ciberbullying o

ciberacoso, abogados, fiscales, médicos, psicologos, y trabajadores sociales,
encuestados 12% de acuerdo en que redes sociales y medios digitales fomentan
ciberbullying o ciberacoso en nifios y adolescentes que estan en estado de

indefension; mientras que 19% totalmente de acuerdo; 31% estan poco de acuerdo;

y, 38% desacuerdo.
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Pregunta 2
¢ Considera necesario implementar en las Unidades Judiciales de Nifiez y Penal

profesionales especializados en los delitos informaticos para brindar proteccion a
los nifios y adolescentes?

Tabla 2
Ttems Frecuencia Porcenta je
Si 230 60%
No 8 9%
Tal Vez 137 31%
Total 375 100%

Fuente: victimas de ciberbullying o ciberacoso, abogados, fiscales, médicos, psicologos, y trabajadores sociales
Elaborado por: (Flores,2022)

Grafico 2:

S
= No

Tal vez

Figura 2: implementar en las Unidades Judiciales de Nifiez y Penal profesionales especializados en los delitos
informaticos.

Elaborado por: (Flores,2022)

Interpretacion

Ante la segunda pregunta encuestada del articulo académico el 60% de
victimas de ciberbullying o ciberacoso, abogados, fiscales, médicos, psicélogos, y
trabajadores sociales consideran que si es necesario implementar en las Unidades
Judiciales de Nifiez y Penal profesionales especializados en los delitos informaticos
para brindar proteccion a los nifios y adolescente; 31% tal vez y el 9% manifesto
que no es necesario.
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RESULTADO DEL ANALISIS

De la presente investigacion en el articulo académico sobre el cyberbullying
0 ciberacoso donde se develo ausencia de las medidas de proteccion que sean
eficientes ante esta clase de situacion en la normativa del Codigo de la Nifiez y
Adolescencia y del Codigo Organico Integral Penal, produciendo este vacio juridico
en la norma ecuatoriana estado de riesgo inminente en nifios y adolescentes.

La jurisprudencia del pais debe adoptar acciones inmediatas en su marco
legal tales como reformar el actual Cédigo Orgéanico de la Nifiez y Adolescencia, v,
no pueden las autoridades judiciales quedarse como espectador ante tal incremento
del cyberbullying o ciberacoso que reportan los padres de familia e investigaciones
de parte de Ministerio del Interior, MIES, UNICEF, UNESCO, etc.

Situacidén debido al constante progreso del internet, que conllevan a nuevas
técnicas delictivas de violencia, lo que compromete el no tener paz en los padres de
familia, por tal razén la normativa de nifiez, penal y constitucional deben enfocarse
en dichos actos del incremento del cyberbullying o ciberacoso para brindar
seguridad juridica que otorgue efectivo cumplimiento de tutela judicial, en este siglo
XXII, ante el desarrollo de nuevos medios informaticos, donde cada dia surgen
avances respecto al uso de Tecnologias, a tal punto que mundialmente es un aspecto
de vital importancia dentro de la sociedad.

Los nifios y adolescentes utilizan mucho las redes sociales en la actualidad
donde comparten sus cosas personales, y lastimosamente hay casos en que existen
personas con malas intenciones con los nifios y adolescentes, estos se aprovechan
del contenido que el menor sube para proceder a hackearlo, generandole un
cyberbullying o ciberacoso creandole inseguridad ante su indefension, vulnerando
sus derechos al sentirse intimidado y quedarse callado que no manifiesta a sus
padres para realizar denuncia ante el agresor.

El cyberbullying o ciberacoso esta presente a nivel internacional, logrando
acentuarse en nuestro territorio y aunque en Ecuador la legislacion a tratado
erradicar a esta clase de violencia virtual a menores a través de incorporar estos
delitos al Codigo Orgéanico Integral Penal, pero aun es necesario aplicar sanciones
mas duras para proteger el bien juridico. Tener libertad e identidad sexual, el
derecho a la integridad del menor debe ser precautelado en cualquier clase de

situacion de extorsion efectuado a través de los medios digitales.
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CONCLUSIONES

Se expondran conclusiones basado en la estructura de los dos acépites expuestos

en la presente investigacion:

La normativa juridica del pais puede prevenir esta clase de delitos a menores,
endureciendo el tiempo de pena privativa de libertad a los infractores quienes
fomenten el cyberbullying o ciberacoso a nifios y adolescentes que merecen
especial atencion donde su integridad este salvaguardada y protegida ante
cualquier clase de transgresion cibernética,al ser un grupo prioritario.

El hecho de que utilicen menores redes sociales tiene un grado de desventajadebido
a que puede ser acosado de forma virtual. La figura del cyberbullying o ciberacoso
busca no sélo causar dafio al menor a través dedifusion de mentiras o burlas, sino
que existen casos en que se relacionan con la sexualidad o intimidad del menor.
Existen diferentes clases de manifestaciones del cyberbullying o ciberacoso,tales
como: ciberstalking o ciberacecho, fraping, ciberviolencia de género, ciberacoso
por notificaciones y ciberacoso por exclusion. Evidenciado en las Unidades
educativas del pais, que representa riesgo del causar dafio a la integridad
psicoldgica, emocional y fisica a nifios y adolescentes. Ecuador debe garantizar
proteccion tomando en consideracion la inclusién de nuevasmedidas de proteccién
en el cddigo de nifiez e inclusién de nuevos delitos informéticos en el COIP.

El Cbédigo Organico de la Nifiez y Adolescencia no determina un procedimiento
eficaz, rapido, especial y agil sobre otorgamiento de medidas cautelares de
proteccion en estos casos, con el objeto de cesar el dafio ocasionado o la amenaza
mediante cyberbullying o ciberacoso, ocasionandose en los menores un estado de

indefension que le perjudica a su desarrollo integral.
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RECOMENDACIONES

Se recomienda, que Gobierno ecuatoriano implemente politicas puablicas en las
unidades educativas del pais con el objeto de concientizar a la sociedad en general
respecto a la magnitud de esta actual problematica en menores que desencadena
violencia mediante uso de Tecnologias.

Impulsar iniciativas en la legislacion que regule mediante sanciones a esta clase de
practicas de acoso o0 acto de hostigamiento a nifios y adolescentes derivado del
frecuente uso de redes sociales.

La jurisprudencia ecuatoriana necesita una ley de caracter organico que brinde
proteccion integral de los derechos de los nifios y adolescentes. Sancion a las
actividades ilicitas donde se use tecnologia de informacion, esdecir el administrador de
justicia emita sanciones de acorde a la infracciony contar con medidas preventivas
para que el ciberacoso o cyberbullying sea erradicado.

Buscar determinar una reforma en la normativa juridica de nifiez para proteger el bien
juridico que es la integridad del menor que prevenga de acontecimientos de ciberacoso
o cyberbullying que dafian la autoestima provocandole rechazo social cuando se ha

difundido contenido adulterado de forma intencional.

PROPUESTA

La finalidad de la propuesta es para velar la integridad de los nifios y
adolescentes, la misma que debe estar protegida. Es decir reformar el primer inciso
del articulo 215 referente a las medidas de proteccion consagradas en el Codigo
Organico de la Nifiez y Adolescencia donde se incorpore el maltrato virtual, para el
cuidado de menores en caso del Ciberbullying o ciberacoso como una nueva clase
de maltrato anexado al Codigo Orgénico Integral Penal. Ambas normativas que

consagren.

"Orden del cuidado del menor se extiende al uso controlado y adecuado de
redes sociales de comunicacion a través de cualquier dispositivo
electrénico, de conformidad a la edad y madurez psicologica del menor con
la finalidad de proteger la integridad psicolégica, moral y fisica debido a

su grado de indefension”.
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Debido a que la tipificacion existente en el Codigo Organico de la Nifiez y
Adolescencia sobre las medidas de proteccion en especial del Ciberbullying o
cyberacoso, y cuyas medidas juridicas en el pais se han convertido insuficientes
para brindar proteccién de los derechos del menor que utiliza Tecnologias como las
redes sociales, existe necesidad de desarrollar una legislacion adecuada en materia

de nifiez que permita proteger sus derechos como usuarios.

Justificacion de la Propuesta

Propuesta planteada para precautelar el bienestar de los nifios y adolescentes
del pais, donde se vulnere sus derechos, buscando reinsercion del menor, en el caso
de que este haya sido victima del Ciberbullying o ciberacoso mediante diferentes
medios digitales de redes sociales. Garantizar proteccion de datos personales de las

victimas.
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