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RESUMEN

En la presente investigacion se analiza la forma en la cual protege el Estado
ecuatoriano los derechos a la privacidad, a la propia imagen y a la proteccion
de datos de las nifias y nifilos en las tecnologias de la informacion, esto
tomando en consideracion que dentro de la legislacion ecuatoriana no se
visibilizan que existan disposiciones normativas al respecto, como si ocurre
en el caso de legislaciones como la espafiola, que también se analiza en el
estudio a manera de legislacion comparada, donde la jurisprudencia se ha
pronunciado respecto del papel que debe tener la familia, la sociedad y el
Estado en la proteccion de estos derechos frente a estos nuevos escenarios,
de manera que exista un nivel adecuado de tutela frente a potenciales
amenazas. La investigacién concluye sefialando algunos aspectos que se
podrian tomar en consideracion para exista una mejora de la normativa
ecuatoriana en cuanto a dicha proteccion. Para la elaboracion del presente
estudio se ha empleado la investigacién descriptiva, utilizando el método
analitico y el tipo de investigacidn bibliografica, con la técnica de andlisis de
contenido a profundidad y se enmarca dentro del derecho constitucional y
derecho de la nifiez y adolescencia.

Palabras Claves: Derecho a la intimidad, derechos de las nifias, nifios y
adolescentes, derecho a la privacidad, derecho a la propia imagen, derecho a
la proteccion de datos, proteccion informacion nifios, nifias y adolescentes,

redes sociales, tecnologias de la informacion.
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ABSTRACT

In the present investigation, the way in which the Ecuadorian State protects
the rights to privacy, to the own image and to the protection of data of girls and
boys in information technologies is analyzed, this taking into consideration that
within the Ecuadorian legislation does not make visible that there are
regulatory provisions in this regard, as if it happens in the case of legislation
such as the Spanish, which is also analyzed in the study as comparative
legislation, where the jurisprudence has ruled on the role that the law should
have family, society and the State in the protection of these rights against these
new scenarios, so that there is an adequate level of protection against potential
threats. The investigation concludes by pointing out some aspects that could
be taken into consideration for there to be an improvement in Ecuadorian
regulations regarding said protection. For the preparation of this study,
descriptive research has been used, using the analytical method and the type
of bibliographic research, with the technique of in-depth content analysis and

is framed within constitutional law and the right of childhood and adolescence.

Keywords: Right to privacy, rights of girls, boys and adolescents, right to
privacy, right to one's own image, right to data protection, information
protection of children and adolescents, social networks, information
technologies .



INTRODUCCION

Planteamiento del Problema

Las tecnologias de la informacion en la actualidad tienen gran impacto
dentro de la sociedad, debido a la amplitud de la informacién que manejan,
gue puede ser de caracter sensible, existiendo consecuencias en caso de un
mal manejo. Precisamente, la informacion de las nifias, nifios y adolescentes
es una de las mas vulnerables, debido a los peligros que existen en las
tecnologias de la informacion, cuando esta informacion es mal manejada por
los padres, ya que la informacién personal, fotografias, ubicaciones y otros
datos suele ser expuesta sin que se consideren sus derechos a la privacidad

y a la proteccion de los datos.

En lo que se refiere el derecho a la privacidad, Fuensanta (2015) explica
gue el derecho a la privacidad implica la posibilidad de que una persona pueda
mantener la informacion que es reservada, sin que sea expuesta a los demas.
Este derecho lo ejerce cada persona, pero en el caso de las nifias, nifios y
adolescentes, este derecho debe ser protegido también por sus padres, sobre
todo en los nifios y nifias de cortas edades que aun no han comprendido la

complejidad del manejo de las tecnologias de la informacion.

En este mismo sentido, los autores Diez-Picazo y Gullén (2016) definen el
derecho a la propia imagen como aquel que implica que su titular pueda
“disponer de la reproduccion de su imagen o aspecto, decidiendo si permite o
prohibe a otros esa reproduccion, y decidiendo el uso que se le va a dar a

esas representaciones de su imagen” (p. 341).

Finalmente, el derecho a la proteccion de datos, de acuerdo con los

autores Maria Solange, Jimena Moreno y Miguel Recio (2017):

En términos generales, la base para garantizar una proteccion adecuada que se
materialice en el control que la persona pueda tener sobre el tratamiento de sus
datos personales, se constituye mediante unos criterios de legitimacion, los
principios de la proteccion de datos, la posibilidad de ejercer derechos por parte
del titular de los datos y la supervision, misma que puede concretarse en la tutela
de la persona a la que se refieren los datos personales que son objeto de
tratamiento, asi como la atribucion y el ejercicio de potestades de investigacion
y sancion por parte de una autoridad de control independiente (p. 92).



Si bien es cierto, las nifias y nifios son sujetos de derecho desde la
promulgacion de la doctrina del desarrollo integral y el principio de interés
superior, y, por lo tanto, pueden ejercer sus derechos por si mismos; no estan
en la posibilidad de ejercer sus derechos a la privacidad, la propia imagen y

proteccion de los datos debido a su edad.

Esta situacion cambia en el caso de los adolescentes, quienes al tener una
edad mayor pueden ejercer por si mismos acciones respeto a su derechoa la
privacidad y la proteccion de datos, pero requieren de la guia de sus padres y
de la proteccion del Estado al considerarse un grupo vulnerable.

En este sentido, precisamente la jurisprudencia espafiola se ha
pronunciado acerca de la posibilidad de que los padres suban fotos de sus
hijos a una red social, estableciendo que cuando son mayores de 14 afos, los
mismos pueden otorgar su propio consentimiento para ello, mientras que los
menores de 14 afios no podran dar este consentimiento por si mismos, sino
gue se requerira del consentimiento otorgado por sus padres, pero igualmente
existen limites, asi en concreto sefiala la sentencia de la Audiencia Provincial
de Pontevedra, seccion 12, de 4 de junio de 2015 (78714, 2015):

Respecto a la problematica de la publicacion por el padre de fotografias del
menor en la red social Facebook, la Sala pone de manifiesto dos ideas
fundamentales, a saber: 1) Que el derecho a la propia imagen y la representacion
del aspecto fisico que permita su identificacion en su dimensién constitucional se
configura como un derecho de la personalidad disponible por su titular si media
autorizacion (...) y 2) Que la representacion fotografica del menor constituye un
dato de caracter personal, de forma que la disposicion de la misma habra de
otorgarse con el consentimiento de su representante legal (...) la representacion
legal de los hijos menores de edad la ostentan ambos progenitores, en cuanto
titulares de la patria potestad (...), teniendo en cuenta, por lo demas, lo dispuesto
en el art. 4 de la Ley organica 1/1996, de 15 de enero, de proteccion juridica del
menor que, entre otros extremos, considera intromision ilegitima en el derecho al
honor, a la intimidad personal y familiar y a la propia imagen del menor “cualquier
utilizacién de su imagen o su nombre en los medios de comunicacion que puede
implicar menoscabo de su honra o reputacion, o que sea contraria a susintereses,
incluso, si consta el consentimiento del menor o de sus representanteslegales
(Sentencia 78714, 2015)

De esta manera, se comprende que, si bien es cierto, los padres se
encuentran ejerciendo la patria potestad de los menores, esto no puede
significar de ninguna manera que sus acciones puedan perjudicar los

derechos o intereses de las nifias y nifios, siendo este el limite en cuanto al
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uso de la informacién que los padres pueden usar en las tecnologias de la

informacion

Ademas, debe comprenderse que toda afectacion de derechos de las
nifias, nifios y adolescentes vulnera el interés superior del menor, pues el
mismo implica la obligacion Estado y la familia por alcanzar una proteccion
adecuada frente a cualquier amenaza segun lo explica Rony Lopez (2015):

EI ISN se puede definir como la potenciacion de los derechos a la integridad fisica

y psiquica de cada uno de los nifios y nifias, persiguiendo la evolucion y

desarrollo de su personalidad en un ambiente sano y agradable, que apremie

como fin primordial el bienestar general del nifio o nifla. En otras palabras, se
puede indicar que hace referencia al bienestar de los nifios y nifias, prevaleciendo
sobre cualquier otra circunstancia paralela por la cual se tenga quedecidir. Dicha
decision se debe considerar segin lo que mas le convenga al nifioo nifia en el
caso concreto, a través de determinaciones que asi lo indiquen, ademas de
considerar los deseos y sentimientos del nifio o nifia -de acuerdo consu edad y

madurez- y de las necesidades fisicas, emocionales y educativas de los nifios,
nifias (p. 55).

Pese a que la Constitucion ecuatoriana y la Convencién sobre los
Derechos del Nifio imponen el deber al Estado ecuatoriano de proteccion del
interés superior del menor y los derechos a la privacidad, la propia imagen y
a la proteccion de los datos, en la actualidad, dentro del Codigo de la Nifiez y
Adolescencia no se han establecido limites legales de proteccion de estos
derechos de las nifias y nifios, como si sucede por ejemplo en el caso de
afectacion de los derechos en medios de comunicacion; ni tampoco se han
dispuesto sanciones legales para quienes hayan expuesto informacion
indiscriminada y producto de ello se hayan afectado estos derechos. De esta
manera, se observa que existe en la actualidad, un vacio juridico dentro del
Caodigo de la Nifiez y Adolescencia, que podria afectar los derechos de las
nifias y nifios, lo cual iria en contra del principio de interés superior, de alli que

se requieran tomar las acciones necesarias para corregir esta problematica.

Para solucionar este problema, se debe implementar una reforma al
Caodigo de la Niflez y Adolescencia para establecer limites acerca de la
informacioén de las nifias y nifios que no puede ser expuesta en las tecnologias
de la informacién, como aquella que vulnere sus derechos e intereses; pero
ademas se deberian formular politicas publicas para la capacitacion de los

padres que permitan un manejo responsable de la informacion de sus hijos e
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hijas en las tecnologias de la informacion.

Debe enfatizarse que, el Estado ecuatoriano no ha implementado ninguna
medida normativa para proteger los derechos a la privacidad, a la propia
imagen y los datos las nifias, nifios y adolescentes en las redes sociales con
el objeto de garantizar sus derechos, pues muchas veces los padres exponen
esta informacion en redes sociales de manera indiscriminada, considerando
que las nifias y nifios ni siquiera entienden la dimension de las redes sociales,
y esto puede afectar sus derechos, mientras que los adolescentes, requieren

de una guia de cdmo manejar su informacion personal.

En este sentido debe destacarse que en el Cdédigo de la Nifiez y
Adolescencia, actualmente, se prohibe y se sanciona a los medios de
comunicacién, como la television, radio o prensa escrita, cuando exponen los
rostros de las nifias, nifios y adolescentes u otros datos en alguno de los
reportajes, pero nada se dispone de un padre, sube a una red social
informacion que pudiera vulnerar a un derecho de las nifias, nifios y
adolescentes, siendo este un vacio legal que podria vulnerar los derechos de

este grupo de atencion prioritaria.

Objetivos
Objetivo general

1) Determinar como protege el Estado ecuatoriano los derechos a la
privacidad, a la propia imagen y a la proteccién de datos de las

nifias y niflos en las tecnologias de la informacién

Objetivos especificos

2) ldentificar cual es el alcance de las disposiciones constitucionales y del
Cddigo de la Nifiez y Adolescencia acerca de los derechos a la

privacidad, a la propia imagen y los datos de las nifias y nifios.



3) Establecer si existen medidas para proteccién de los derechos a la
privacidad, a la propia imagen y los datos de las nifias y nifios en las

tecnologias de la informacion

4) Analizar cuales son las consecuencias de la exposicion inapropiada y
del manejo irresponsable de la informacion de las nifias, nifios y
adolescentes por parte de los padres y si esto violenta el derecho a la
privacidad, a la propia imagen y los datos, y, por lo tanto, el principio de
interés superior del menor.

Justificacion

Los derechos a la privacidad, a la propia imagen y los datos de las nifias
y nifios, son uno de los mas importantes, y que a la vez, en la actualidad, se
ven mayormente amenazados debido al auge de las tecnologias de la
informacion, que permiten el intercambio y flujo de informacién de manera
extremadamente rapida, lo que puede traer, ademas de las multiples ventajas
para la humanidad, algunos perjuicios, cuando la informacion no es manejada
de manera adecuada, eso precisamente ocurre con las nifias, nifios y

adolescentes que no son conscientes de estos riesgos y peligros.

Pese a la importancia de estos temas, debido a la actualidad que tiene la
misma, en el Ecuador no existen estudios doctrinarios y académicos respecto
de este importante tema, por lo cual no se pueden debatir alternativas de
propuestas tendientes a mejorar la proteccion juridica de los derechos a la
privacidad, a la propia imagen y los datos de las nifias y nifios, pues el Cadigo
de la Nifiez y Adolescencia es un cuerpo normativo que data del afio 2003 y

su normativa no esta actualizada y no trata en ninguna parte este aspecto.

Esta investigacion se considera novedoso, ya que se pretende realizar un
estudio comparado con la legislacion espafiola acerca de este conjunto de
derechos, pues en la misma se trata el tema a profundidad, y de esta manera
se podra abordar de mejor manera el vacio juridico que existe en la legislacion
ecuatoriana. Por estas razones, se considera que el estudio a profundidad del
presente tema, aportara a que se abra el debate de los limites que debe haber
acerca del uso de la informacién sensible de las nifias, nifios y adolescentes

en las tecnologias de la informacion,



Pregunta de Investigacioén

¢, Como protege el Estado ecuatoriano los derechos a la privacidad, a la
propia imagen y a la proteccion de datos de las niflas y nifios en las

tecnologias de la informacion?

Marco normativo y jurisprudencial

La Constitucién de la Republica del Ecuador consagra dentro de su
normativa un conjunto amplio de derechos que se les reconocen a todos los
seres humanos, incluidos las nifias, nifios y adolescentes, pero, ademas,
establece derechos especificos de este grupo humano en razén de que los
considera como un grupo de atencion prioritaria, procurando un mayor nivel

de proteccion frente a distintas amenazas a sus derechos.

En tal sentido, debe destacarse que los derechos a la privacidad, a la
propia imagen y a la proteccion de datos se encuentran establecidos dentro
del articulo 66 de la norma suprema, en los numerales 18, 19 y 20, en los

cuales se prescribe lo siguiente:

Art. 66.- Se reconoce y garantizara a las personas: (...) 18. El derecho al honor
y al buen nombre. La ley protegera la imagen y la voz de la persona. 19. El
derecho a la proteccién de datos de caracter personal, que incluye el acceso y
la decisibn sobre informacion y datos de este caracter, asi como su
correspondiente  proteccion. La recoleccién, archivo, procesamiento,
distribucion o difusion de estos datos o informacién requerirdn la autorizacién
del titular o el mandato de la ley. 20. El derecho a la intimidad personal y familiar
(Constitucion de la Republica del Ecuador, 2008).

La Constitucion del Ecuador reconoce de manera clara el derecho a la
privacidad, aunque con la denominacion de derecho a la intimidad, asi como
también reconoce los derechos que estan asociados estrictamente al mismo
como el caso del derecho a la imagen propia y los derechos a la proteccién
de datos de caracter personal, que se garantizan a todas las personas de

manera general, donde estan incluidos los nifios, nifias y adolescentes.

Este derecho se ve ampliado y se establece de manera especializada
para este grupo humano dentro del Codigo de la Nifiez y Adolescencia en su

articulo 53 que prescribe:



Art. 53.- Derecho a la privacidad y a la inviolabilidad del hogar y las formas de
comunicacion.- Sin perjuicio de la natural vigilancia de los padres y maestros,
los nifios, nifias y adolescentes tienen derecho a que se respete la intimidad
de su vida privada y familiar; y la privacidad e inviolabilidad de su domicilio,
correspondencia y comunicaciones telefénicas y electronicas, de conformidad
con la ley. Se prohibe las injerencias arbitrarias o ilegales en su vida privada
(Cddigo de la Nifiez y Adolescencia, 2003).

Esta misma dimension se observa dentro del derecho a la propia
imagen y la proteccion de datos consagrado dentro del articulo 51 del mismo
cuerpo legal, donde se establece lo siguiente:

Art. 51.- Derecho a la libertad personal, dignidad, reputacion, honor e imagen.

- Los nifios, nifias y adolescentes tienen derecho a que se respete: a) Su

libertad, sin méas limitaciones que las establecidas en la ley. Los progenitores

y responsables de sus cuidados los orientaran en el ejercicio de este derecho;

y, b) Su dignidad, autoestima, honra, reputacion e imagen propia. Debera

proporcionarseles relaciones de calidez y buen trato fundamentadas en el

reconocimiento de su dignidad y el respeto a las diferencias (Cédigo de la
Nifiez y Adolescencia, 2003).

En lo determinado dentro de la normativa, se observa que el derecho a
la propia imagen se constituye como otro de los derechos progresivos, que los
padres o tutores legales del menor deberan orientar para el desarrollo pleno
del mismo, pero ademas dentro del articulo 52 se establecen un conjunto de
prohibiciones relacionadas con el derecho a la dignidad e imagen, de tal
manera que exista un mayor nivel de proteccion frente a situaciones que

podrian exponer a los nifios, nifias y adolescentes.

Por su parte, la Corte Constitucional ha promulgado jurisprudencia
respecto del derecho a la privacidad, la propia imagen y la proteccion de datos
de los menores en el mismo sentido en los cuales se dispone dentro de la
normativa, esto incluye el desarrollo progresivo bajo la tutela de los padres 'y
las limitaciones de esta informaciéon como forma de proteccion, como se puede
visualizar dentro de la Sentencia No. 2064-14-EP/21:

Hay que recordar que el derecho a la intimidad presupone el goce de una

esfera libre de injerencias del Estado y del resto de la sociedad, sin importar

cual sea la relacion que se tenga con el tercero que forma parte de esta. Todo
lo anterior, dado que es el titular de la informacion el que debe determinar,
finalmente, qué desea compartir, con quién y bajo qué limites. Cabe recordar
gue, al tratarse de nifios, nifias y adolescentes o una persona bajo la tutela de

un tercero, serian otras las consideraciones y elementos a analizar. Esto por
cuanto se debe considerar las connotaciones propias de su edad, de su
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desarrollo y de su capacidad de discernimiento en aras de resguardar su
integridad y dignidad como individuos (Sentencia No. 2064-14-EP/21, 2021,
pag. 62).

La sentencia de la Corte Constitucional establece un conjunto amplio
de aspectos a analizarse, sobre todo en torno al libre ejercicio del derecho a
la privacidad que se desarrolla sin limitaciones en los casos de las personas
mayores de 18 afos, pero que en cuanto a los nifios, nifias y adolescentes
tiene ciertas restricciones, aunque se reconoce su ejercicio de manera
progresiva, asi como la responsabilidad que deben tener los padres frente al

mismo.

Sin embargo, la sentencia se ve limitado en el sentido de que no realiza
un analisis especifico respecto de estos derechos dentro del contexto
especifico de las tecnologias de la informacion, un aspecto que se considera
importante en el sentido de que la normativa tampoco es clara al respecto,
pues solo se establecen restricciones en cuanto a los medios de comunicacion
tradicionales y no frente a las nuevas tecnologias de la informacion, sobre
todo redes sociales y servicios de mensajeria instantanea, entre otros, a
diferencia de otros paises como Espafia, en donde si existe jurisprudencia al

respecto, como ya se ha citado con anterioridad.

En tal contexto, la Constitucion espafiola garantiza el derecho a la
privacidad, a la que también denomina como intimidad, dentro de su articulo
18 que prescribe dentro de sus numerales 1y 4 que:

1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la

propia imagen. (...) 3. Se garantiza el secreto de las comunicaciones y, en

especial, de las postales, telegraficas y telefénicas, salvo resolucién judicial.

4. La ley limitara el uso de la informatica para garantizar el honor y la intimidad

personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos
(Constitucion Espafiola, 1978).

Por su parte, la Ley Organica 1/1996, de 15 de enero, de Proteccion
Juridica del Menor de Espafia, desarrolla un concepto mucho mas amplio de
lo que se constituye el derecho a la intimidad, la propia imagen y la proteccion

de datos, conforme se establece dentro del articulo 4:

1. Los menores tienen derecho al honor, a la intimidad personal y familiar y a
la propia imagen. Este derecho comprende también la inviolabilidad del
domicilio familiar y de la correspondencia, asi como del secreto de las
comunicaciones. 2. La difusion de informacion o la utilizacion de imagenes o
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nombre de los menores en los medios de comunicacion que puedan implicar
una intromisién ilegitima en su intimidad, honra o reputacién, o que sea
contraria a sus intereses (...) 3. Se considera intromision ilegitima en el
derecho al honor, a la intimidad personal y familiar y a la propia imagen del
menor, cualquier utilizacion de su imagen o su nombre en los medios de
comunicacién que pueda implicar menoscabo de su honra o reputacién, o que
sea contraria a sus intereses incluso si consta el consentimiento del menor o
de sus representantes legales (Ley de Proteccién Juridica del Menor, 1996).

De acuerdo con lo prescrito dentro de la normativa, se observa que
existe un mayor nivel de proteccion juridico del derecho a la intimidad de los
nifios, niflas y adolescentes, en el sentido de que, ademas de garantizar el
desarrollo pleno del derecho, se imponen un conjunto mas amplio de
restricciones frente a la utilizacién indiscriminada de la imagen, pudiendo
sancionarse cuando exista una afectacion de los derechos de este grupo

humano, producto de un mal uso.

Ademas, debe recordarse que existe pronunciamiento expreso de la
jurisprudencia espafiola en este sentido, dentro de la antes referida sentencia
de la Audiencia Provincial de Pontevedra, seccion 12, de 4 de junio de 2015
(78714, 2015), donde se deja claro que el ejercicio de este derecho es
progresivo, pues mientras en el caso de los nifios y nifias, los padres o tutores
legales pueden hacer uso del mismo, en el caso de los adolescentes mayores
de 14 afos, podran ejercerlo por si mismo, esto aplicandose al contexto

especifico de las redes sociales.
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CAPITULO |
MARCO TEORICO

Derechos de las nifias y nifios
Derecho ala privacidad

No existe unanimidad sobre si existe 0 no una diferencia conceptual entre el
derecho a la privacidad y el derecho a la intimidad. Para una corriente ni
siquiera hay distincion alguna, siendo ambas equivalentes, derivada del
derecho de la personalidad. Para otra corriente, hay una distincion y se deriva
de que el derecho a la intimidad es mas restringido que el derecho a la vida
privada, correspondiendo a una esfera mas recondita de la personalidad.
Todavia existe un tercer grupo que sostiene que el derecho a la intimidad
englobaria varios otros derivados del mismo, como el propio derecho a la vida
privada.

De tantos conceptos existentes, es posible resumir el derecho a la intimidad
como el derecho a prohibir nuestros pensamientos, sentimientos, sensaciones
y emociones de otras personas. Hay dos niveles distintos a los que se dirige
la proteccion: uno como limite a la intervencion estatal en el ambito privado;
el otro, sirviendo de limite y contrapeso a otros derechos humanos, para que
cada uno respete la esfera privada del otro.

El choque de estos dos derechos, la intimidad y la libre informacién, dibujan
un capitulo especialmente dificil de delimitar para la ciencia juridica, pero cuya
solucion es impostergable. En esta materia, la jurisprudencia viene jugando
un papel importantisimo dando adecuada respuesta a los conflictos de

intereses.

Actualmente, la Declaracion de la ONU de 1948 establece el derecho a la
privacidad en el articulo 12, al igual que varias declaraciones y convenciones
internacionales contemporaneas. A nivel internacional, hay pleno
reconocimiento. En EE. UU., desde el articulo “Derecho a la privacidad”, de

Samuel Dennis Warren y Louis Dembitz Brandeis, en 1890, se ha respetado
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la privacidad, tras varias decisiones de la Corte Suprema. La Cuarta
Enmienda a la Constitucion consagra el derecho a la privacidad. Ellen
Alderman y Caroline Kennedy sefialan que la Constitucion de los Estados
Unidos no consagra expresamente la expresion “privacidad”, sino que esta
tomada del texto de la 42 Enmienda, de la expresion “registros e incautaciones

irrazonables”.

Derecho ala propiaimagen

La ley norteamericana reconoce el derecho moral, intimo del titular de la
imagen a que su imagen no sea capturada (derecho de privacidad) y el
derecho a prohibir o autorizar su reproduccion (derecho de publicidad). El
derecho a la intimidad, derecho al respeto de la vida privada, se considera un
desdoblamiento natural de otros derechos de la personalidad. Es
extrapatrimonial y enfatiza el aspecto moral del derecho a la imagen.

El derecho de publicidad, el derecho a la explotacion exclusiva de los signos
caracteristicos de la personalidad humana, es la consagracion del derecho
gue tiene cada individuo a cosechar los beneficios econémicos beneficio del

valor publicitario y comercial de su propia imagen.

Es un derecho patrimonial y enfatiza el aspecto material. Mediante el caracter
dual, se otorga al titular la proteccién para impedir la captura y exposicion de
la imagen, asi como la proteccion patrimonial que asegura la explotacion
exclusiva al titular. Este caracter dual del derecho a la imagen, es decir,
caracter moral y patrimonial, fue objeto de consideraciones por parte de

diversos estudios doctrinarios y pronunciamientos jurisprudenciales.

El derecho a la imagen tiene un doble contenido: moral, por ser un derecho
de la personalidad; propiedad, porque se basa en el principio segun el cual a
nadie le es licito enriquecerse a costa de los deméas. El derecho a la imagen
constituye un derecho de la personalidad, extrapatrimonial y de caracter
personalisimo, protegiendo el interés que la persona tiene en oponerse a la

difusién de esa imagen, en circunstancias relativas a su vida privada.
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Derecho ala protecciéon de datos

Las preocupaciones sobre la proteccion de la informacion personal en todo el
mundo surgieron en los Estados Unidos en la década de 1960, pero la primera
ley dirigida oficialmente al tema se cred en Hesse, Alemania, en la década de
1970. En este periodo, el avance de la informatica y la industria en paises méas
desarrollados paises habria alentado al estado aleman a crear reglas para
regular la privacidad en el pais. Esta seria también la primera vez que el
concepto de proteccion de datos se introduciria en el panorama legal aleman
(Faustino, 2016).

A partir de entonces se inicio la construccién y estudio sobre la proteccion de
datos personales y sus aplicaciones, en la Union Europea que, en octubre de
1995, el Parlamento Europeo y el Consejo de la Union Europea crearon un
reglamento que establecia reglas para a cumplir por todos los paises de la
UE. Asi lo menciona Hirata (2017) al afirmar que el Tribunal Europeo de
Derechos Humanos dio a este articulo una interpretacion muy amplia en su
jurisprudencia, incluyendo la Directiva 95/46/CE sobre proteccion de datos

personales.

Este texto de referencia en esta materia pretende establecer un equilibrio
entre la proteccidn de la privacidad y la libre circulacion de datos personales
en la Union Europea. La Directiva de la UE 95 regula los parametros para el
procesamiento de datos personales, definidos en su art. 2 como “cualquier

informacion relativa a una persona fisica identificada o identificable”.

Ademas, el tratamiento de datos sélo puede realizarse bajo tres condiciones:
transparencia, finalidad legitima y proporcionalidad. De acuerdo con el
principio de transparencia, el interesado tiene derecho a ser informado cuando
sus datos personales estén siendo tratados. Asi, el responsable del
tratamiento debera facilitar su nombre y direccién, la finalidad del tratamiento,
los destinatarios de los datos y toda otra informacidén necesaria para garantizar

Su correcto tratamiento.

En cuanto al fin legitimo, los datos personales solo pueden procesarse para

fines explicitos y legitimos especificados y no de una manera que sea
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incompatible con esos fines. A mediados de 2018 entra en vigor en la Unién
Europea el Reglamento General de Proteccion de Datos (GDPR) y se utiliza
como base en todo el mundo, pero no todos los paises se adhieren a sus
requisitos.

Redes sociales y derechos de las nifias y nifios
Definicion de las tecnologias de la informacion

La Tecnologia de la Informacion (TI), en la definicion de O'Brien (2004) es un
conjunto organizado de personas, hardware, software, redes de
comunicaciones y recursos de datos que recopila, transforma y difunde

informacién en una organizacion.

Rezende (2019) explica que, TI, abreviatura de Tecnologia de la Informacion,
es el conjunto de partes que gestionan la informacion de una organizacion, o,
también, el conjunto de software, hardware, recursos humanos y respectivos
procedimientos que preceden y siguen al software. Su principal objetivo es
apoyar los procesos de toma de decisiones en la empresa, y su enfoque esta

dirigido al negocio principal del negocio

Para Castels (2007) las Tecnologias de la Informacion incluyen todo el
conjunto convergente de tecnologias en microelectronica, informatica
(software y hardware), telecomunicaciones, radiodifusién y optoelectrénica.
En una analogia general, asimilada por el pensamiento de varios autores, las
Tecnologias de la Informacién o TI, en general, se definen como un conjunto
de actividades y soluciones proporcionadas por recursos computacionales

gue posibilitan el almacenamiento, acceso, gestion y uso de la informacion.

Las tecnologias de la informacion surgieron de la necesidad de establecer
estrategias e instrumentos para captar, organizar, interpretar y utilizar la
informacion. Batista (Batista, 2004) define: a la Tecnologia de la Informacién
como todo dispositivo que tiene la capacidad de procesar datos y/o
informacion, tanto de manera  sistétmica como  esporadica,

independientemente de la forma en que se aplique.
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Las TIC, son uno de los grandes vectores de transformaciones en el escenario
competitivo es la continua evolucion de la tecnologia que, por su amplia
difusion, afectd significativamente a todas las actividades humanas, y
aumento el grado de incertidumbre e imprevisibilidad del futuro. Entre las
nuevas tecnologias destaca la Tecnologia de la Informacion (TI), que se ha
convertido en un factor competitivo importante para las organizaciones
(Albano, 2019).

Regulacién normativa de las tecnologias de lainformacion

La regulacion normativa de las tecnologias de la informacion se realiza desde
diferentes ambitos del derecho, pues no cabe duda que su influencia ha sido
determinante en diversos aspectos de la vida del ser humano, de alli que sean
también distintos campos del derecho los que regulen a dichas tecnologias,
inclusive en campos tan complejos como el derecho penal, en donde se
considera que el mal uso de las TIC puede vulnerar bienes juridicos de las

personas.

En este sentido, debe sefialarse que, debido al principio de minima
intervencidon penal, existen algunas conductas que se regulan en la esfera
penal, pero Unicamente cuando las mismas han afectado un bien juridico
protegido muy importante, de modo que solo en estos casos dichas conductas
puede ser consideradas como delitos, encontrandose en este grupo aquellas
gue atentan contra la integridad sexual de las personas y también en contra

de su privacidad.
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, CAPITULO I ,
ANALISIS JURIDICO DE LA PROBLEMATICA

Para resolver la problematica se presenta la siguiente pregunta de
Investigacion: ¢Como protege el Estado ecuatoriano los derechos a la
privacidad, a la propia imagen y a la proteccién de datos de las nifias y nifios

en las tecnologias de la informacion?

Los derechos de las nifias, niflos y adolescentes a la privacidad, ala
propia imagen y a la proteccién de datos en las tecnologias de la
informacion

De acuerdo con los multiples instrumentos internacionales de derechos
humanos de caracter universal, regional, asi como también aquellos
especializados en materia de proteccion de este grupo vulnerable como la
Convenciéon sobre los Derechos del nifio, las nifias, nifios y adolescentes
gozan de los mismos derechos de las personas adultas, pero adicionalmente
se les concede un conjunto de derechos de proteccion de caracter especial,

en razén de considerarse como grupos vulnerables.

Esta misma légica se ha aplicado dentro de la Constitucién de la Republica
del Ecuador en donde se reconoce en primer lugar que los nifios, nifias y
adolescentes son un grupo de atencion prioritaria, y que, por lo tanto, ademas
de gozar de la proteccion de los derechos comunes a todos los seres
humanos, se les debe garantizan derechos de proteccion, que incluyen un
accionar mas prioritario por parte del Estado ecuatoriano, sobre todo frente a

amenazas de cualquier tipo.

Sin embargo, la normativa y la jurisprudencia ecuatoriana, no establecen
ninguna disposicion respecto de los derechos de las nifas, nifios y
adolescentes a la privacidad, a la propia imagen y a la proteccién de datos

particularmente en lo que se refiere a las tecnologias de la informaciéon, como
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en efecto si se ha realizado dentro del contexto espariol, de alli la importancia

de analizar en detalle el contexto ecuatoriano.

La utilizacion indiscriminada de la informacion de las nifias, nifiosy
adolescentes en las tecnologias de la informacion

Con sus datos recopilados desde la cuna, la informacion sobre el
comportamiento en linea de los nifios y adolescentes es extremadamente
atractiva para el sector privado, ya que ayuda en el desarrollo de estrategias
comerciales para llegar a este publico, lo que influye en las decisiones de

consumo de sus familias.

Asi, es necesario tener en cuenta la reinterpretacion del derecho a la
intimidad, ahora ligado a la proteccion de datos, entendido ya no como el
derecho a estar solo, sino como “el derecho a mantener el control sobre sus
propias informaciones y determinar la manera de construir su propio ambito
particular, siendo es necesaria una interpretacibn de la privacidad
informacional, para utilizar las Tecnologias de la Informacion y la

Comunicacion.

La proteccion del Estado ecuatoriano de los derechos de las niflasy
nifios a laintimidad, ala propiaimagen y ala proteccién de datos
Riesgos y consecuencias de la mala utilizacion de la informacion

A partir de la conexiébn de computadoras para uso personal, permitiendo
compartir informacion y servicios entre miles de millones de usuarios en todo
el mundo, transmisores y receptores de informacion se ha producido
diferentes consecuencias en la vida de los seres humanos. Es una relacion de
muchos a muchos, es decir, un sistema que se opone al modelo tradicionalcon

una fuente y varias informaciones (Azuma, 2018).

Segun Linares (2018), el uso de Internet ha cambiado totalmente el
comportamiento humano, trayendo innumerables beneficios para todo el
mundo, fundamentalmente facilitando la comunicacion y la difusion de

informacion entre individuos de todas las edades.
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Hoy, los delincuentes han cambiado de métodos, pero no de practicas En este
contexto, Velloso y Lopez afirman que podemos dividir las amenazas de
Internet en dos grandes grupos: amenazas de personas y amenazas de
software. Las amenazas de personas tienen como requisito previo la
interaccion de un usuario (nuestros hijos, por ejemplo) con un tercero con
malas intenciones. Por otro lado, las amenazas software engloban a los
programas informéticos que realizan tareas, cuyas consecuencias son

negativas (Velloso & Lépez, 2019).

Responsabilidad de padres en la proteccién de la informacion de las
nifas, nifios y adolescentes en las tecnologias de la informacion

Es necesario distinguir dos etapas cruciales en cuanto a la responsabilidad de
padres en la proteccién de la informacion de las nifias, nifios y adolescentes
en las tecnologias de la informacién, esto considerando la madurez de sus

hijos.

Este mismo caso se reproducird en otros mas, pues aun cuando un nifio de
cinco o seis afios, aparentemente ya puede establecer una comunicacién con
sus padres y llegar a expresar su consentimiento frente a ciertas cosas, su
inmadurez todavia le hace imposible que brinde un consentimiento pleno de
una accion que apenas comprende, como el manejo de las redes sociales u

otras tecnologias de la informacién.

La segunda etapa, en cuanto a la forma en la cual se realiza la proteccion de
la informacion de las nifias, nifios y adolescentes en las tecnologias de la
informacion por parte de los padres se origina a partir del periodo de la
adolescencia, en donde el adolecente puede brindar su consentimiento para
el uso de tecnologia de la informacion que realizan sus padres o ejercerlo

directamente por si mismo.

De esta manera, la labor de los padres en este caso, es la de efectuar una
efectiva educacion y orientacion de como deben actuar sus hijos en el uso de

tecnologias de la informacion, pero debe tomarse en consideracion que el
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adolescente, progresivamente, ejercera este derecho por si mismo, tomando

sus propias decisiones.

Mecanismos juridicos de proteccion del Coédigo de la Nifiez y
Adolescencia los derechos de las nifias, nifios y adolescentes a la
privacidad, a la propia imagen y a la protecciéon de datos en las
tecnologias de la informacion

El Codigo de la Nifiez y Adolescencia consagra los derechos de las nifias,
nifios y adolescentes a la privacidad, a la propia imagen, como ya se ha dejado
apuntado anteriormente, sin embargo, debe dejarse clara que este cuerpo
legal fue promulgado en el afio 2003, cuando las tecnologias de la informacion

aln se estaban desarrollando.

Frente a estos medios de comunicacion tradicionales se podria decir que
existe un grado de proteccion adecuado, pues se prohibe el uso de la imagen
de nifios, niflas y adolescentes para actividades que se podrian implicar

alguna afectacion de sus derechos.

Sin embargo, frente a los derechos de las nifias, nifios y adolescentes a la
privacidad, a la propia imagen y a la proteccion de datos en las tecnologias de
la informacion en redes sociales, servicios de mensajeria instantanea, paginas
o servidores web no existe disposicion alguna, ni siquiera existe unamencién

de que acciones deben considerarse como prohibidas.

En tal sentido, el articulo 52 del Cédigo de la Nifiez y Adolescencia consagra
prohibiciones expresas contra “La participacion de nifios, nifias y adolescentes
en programas, mensajes publicitarios y en espectaculos cuyos contenidos
sean inadecuados para su edad” o “la utilizacion de nifios y nifias o
adolescentes en programas o espectaculos de proselitismo politico o
religioso” y la “publicacién o exhibicion de noticias, reportajes, cronicas,
historias de vida o cualquiera otra expresion periodistica con imagen o
nombres propios de nifios, nifias o adolescentes que han sido victimas de
maltrato o abuso” en medios de comunicacion, pero nada se dispone respecto

de este mismo nivel de protecciéon en las TIC.
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Finalmente, un aspecto que también deberia consagrarse y que resulta de
gran importancia, es el eje preventivo, donde no se establecen obligaciones
de familia, sociedad y Estado para alcanzar un nivel de proteccién adecuado,

un aspecto que debe considerase como prioritario.
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CONCLUSIONES
Vacios legales existentes y propuesta

Tal como se considera, la vulnerabilidad de los nifios, nifias y adolescentes,
ratificada por el principio constitucional de proteccion integral, otorga aun
mayor importancia al tema. En tal sentido es posible plantear interrogantes
sobre la preparacion de los actores publicos para hacer frente a estas nuevas

tecnologias, conscientes de su funcionamiento y sus riesgos intrinsecos.

En esta perspectiva, se vislumbra los peligros de la publicidad en el entorno
virtual en relacién con los nifios y adolescentes, asi como la union, desde
categorias juridicas tradicionales, aun es necesario profundizar en las

especificidades técnicas de las nuevas tecnologias por parte de estos actores.

Los nuevos desafios legales que plantean los cambios en el area de Ciencia,
Tecnologia e Innovacion, en lo que respecta a la proteccion de datos de nifios,
nifias y adolescentes y su proteccién integral, pues en la practica se han
demostrado la falta de preparacion de los actores judiciales e institucionales
para hacer frente a estas transformaciones, lo que corrobora la hipétesis inicial

de la investigacion.

El Estado ecuatoriano no protege de manera adecuada los derechos a la
privacidad, a la propia imagen y a la proteccion de datos de las nifias y nifios
en las tecnologias de la informacién, pues pese a que los consagra dentro de
su mar constitucional y legal, no existe normativa especifica y adecuada de la
total de estos derechos en el contexto de las en las tecnologias de la

informacion.

En cuanto al alcance de las disposiciones constitucionales y del Cédigo de la
Nifilez y Adolescencia acerca de los derechos a la privacidad, a la propia

imagen y los datos de las nifias y nifios, se consagra que este grupo de

21



atencion prioritaria tiene este conjunto de derechos al ser comunes a todos

los seres humanos.

En la actualidad no existen medidas para proteccién de los derechos a la
privacidad, a la propia imagen y los datos de las nifias y nifios en las
tecnologias de la informacion, ya que no se ha establecido ninguna mencién
al respecto dentro del Codigo de la Nifiez y Adolescencia u otro cuerpo legal
del estado ecuatoriano, de alli que exista una necesidad de reforma de este
cuerpo legal para establecer prodiciones de acciones concretas que puedan

afectar estos derechos.

Las consecuencias de la exposicion inapropiada y del manejo irresponsable
de la informacién de las nifias, nifios y adolescentes por parte de los padres

son la vulneracién del derecho a la privacidad, a la propia imagen y los datos.
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RECOMENDACIONES

Se recomienda al Estado ecuatoriano, a que realice una tutela efectiva de los
derechos a la privacidad, a la propia imagen y a la proteccién de datos de las
nifias y nifios en las tecnologias de la informacion, para lo cual se requiere de
un trabajo coordinado de todas las instituciones que tienen competencia en
materia de proteccién de los derechos de las nifias, nifios y adolescentes,
como Consejo de lgualdad Intergeneracional, Ministerio de Educacion y
Funcion Ejecutiva, Legislativa y Judicial.

Se recomienda a la Asamblea Nacional a que reforme el articulo 53 Cédigo
de la Nifiez y Adolescencia en la siguiente forma:

Art. 53.- Derecho a la privacidad y a la inviolabilidad del hogar y las formas de
comunicacion. - Sin perjuicio de la natural vigilancia de los padres y maestros,
los nifios, nifias y adolescentes tienen derecho a que se respete la intimidad
de su vida privada y familiar; y la privacidad e inviolabilidad de su domicilio,
correspondencia y comunicaciones telefénicas y electronicas, de conformidad
con la ley. Se prohibe las injerencias arbitrarias o ilegales en su vida privada.
Este derecho incluye la proteccion de los derechos a la privacidad, a la propia
imagen y los datos de las nifias y nifios frente a las tecnologias de la
informacioén, para lo cual, existir4 responsabilidad de los padres, maestros y
terceras personas respecto del mal manejo de los datos de los nifios, nifias y
adolescentes, tanto en el manejo de la informacion, como en la formacion
adecuada para que las nifas, nifilos y adolescentes desarrollen progresiva y
responsablemente su informacion personal en las tecnologias de la
informacion. El Estado sera responsable por establecer mecanismos politicas
publicas que permitan la capacitaciéon a nifias, nifias y adolescentes, como a
padres, maestros y la sociedad civil respecto dl manejo responsable de estos
datos (Codigo de la Nifiez y Adolescencia, 2003).

Se recomienda a la Funcion Ejecutiva del Estado, que promueva medidas
para proteccion de los derechos a la privacidad, a la propia imagen y los datos
de las niflas y niflos en las tecnologias de la informacion por medio de la
creacion de politicas publicas nacionales y seccionales destinadas para tales

efectos, sobre todo en el eje educacién que es el mas importante

Se recomienda al Consejo de Igualdad Intergeneracional y al Ministerio de
Educacién, que realicen campafias preventivas respecto de las
consecuencias de la exposicion inapropiada y del manejo irresponsable de la

informacion de las nifias, nifios y adolescentes.
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