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Resumen

La investigacion parte de las necesidades de las PYMES del Sector de Ventas de
Equipos de Computacion en Guayaquil en incorporar buenas practicas de gestion de riesgos,
debido a que su ciclo de ingresos se ha visto afectado por la exposicion de estos riesgos. En
relacién con lo expuesto la investigacion tiene el alcance de diversas teorias como: (a) la
teoria de juegos y (b) la teoria de fraude, que promueven el uso de buenas practicas para
hacer frente a las incertidumbres de los riesgos en el negocio. De modo que, para la obtencion
de datos primarios se aplicé un plan metodoldgico, que incorpord el uso de las técnicas
entrevistas que contribuyeron a la generacion de datos primarios, permitiendo denotar que
la exposicion a los riesgos se debe a diversos factores como: (a) personas, (b) cultura, (c)
métodos, (d) tecnologia, entre otras. Asimismo, la identificacion de diversos casos de riesgos
como: (a) fuga de informacidn relacionadas con los clientes, (b) riesgo de incobrabilidad, (c)
ventas a clientes fantasmas, (d) uso inapropiado de fondos, (e) transacciones no registradas
o ficticias, (f) omision de controles por parte de la direccion o realiza estimaciones de manera
sesgada, (g) transacciones importantes de partes vinculadas se usan para incrementar ventas,
(h) registros de intereses por cuentas por cobrar que no corresponden al giro del negocio, (i)
sobrevaluacion de las ventas, (j) no efectuar registro por concepto de abono de clientes, entre
otros. Datos que sirvieron de base para el disefio de la propuesta metodologica, que a su vez
tomé en cuenta las recomendaciones de expertos, lo cual permitio la elaboracion de un
esquema de gestion de riesgos de cinco etapas: (a) planificacion, (b) ejecucién de la gestion
de riesgos, (c) respuesta a los riesgos valorados, (d) informacién, y (€) monitoreo, como
buena practica de gestion de riesgos. Esta podra ser usada por las PYMES del Sector de

Ventas de Equipos de Computacion en Guayaquil y de cualquier otro sector.

Palabras claves: Ciclo, Ingresos, Riesgos, Gestidn, Control.
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Introduccion
En la actualidad la globalizacion, avances tecnoldgicos y la estandarizacion de
informacidn financiera ha permitido el crecimiento y desarrollo de las empresas en diferentes
aspectos: (a) sociales, (b) econémicos, (c) comerciales y (d) tecnoldgicos. Esta tendencia
también se ve reflejada en las PYMES de ventas de equipos de computacion, partes y piezas,
debido a su adaptabilidad a los cambios del entorno empresarial (Salazar, 2021).

Como lo expuso (Casares, 2013) el cual sefial6 que:

Toda empresa deberia establecer esquemas eficientes y efectivos de administracion,
gestion y control de todos los riesgos a los que se encuentran expuestas en el
desarrollo de su negocio, conforme su objeto social, sin perjuicio del cumplimiento
de las obligaciones que sobre esta materia establezcan otras normas especiales y/o
particulares, ya que la administracién integral de riesgos es parte de la estrategia
institucional y del proceso de toma de decisiones (p. 17).
De modo que, el Comité de Organizaciones Patrocinadora de la Comision Treadway
(2017) sefialaron que: la gestion de riesgos es un proceso, efectuado por la junta de
accionistas o socio, la administracion y deméas personal de una organizacion, disefiado para
la identificacion, analisis, valoracion y mitigacion de eventos de riesgos potenciales, con la
finalidad de proveer seguridad razonable en el cumplimiento de los objetivos (p.19). Es
importante destacar que el no administrar los riesgos de manera idénea puede impactar de

manera econdmica y de prestigio.

En relacion con lo expuesto, se denota la importancia de gestionar de manera
oportuna los riesgos financieros y no financieros. Esto se puede lograr con la adopcion de
buenas practicas de negocio como la gestion de riesgos empresariales (ERM) o la aplicacion
de una Norma Internacional de Auditoria como la NIA 315, que establecen principios que

se adaptan a los diferentes tipos de negocio.



Contextualizacién del Problema

Antecedentes del Problema

El Ciclo de Ingresos en las Empresas.

En la actualidad las empresas operan en un entorno: (a) volatil, (b) incierto, (c)
complejo y (d) ambiguo, lo que implica un sin numero de variables que pueden afectar sus
operaciones. De modo que, las entidades deben ser capaces de adaptarse a los cambios de su
entorno, incorporando buenas précticas que permitan mantener la competitividad y
sobreponerse a las adversidades, teniendo como foco de interés a la rentabilidad. En relacion
con lo descrito las empresas deben identificar los principales riesgos a los que estan
expuestos, para la aplicacion de respuestas oportunas para su mitigacion. Entre los
principales proyectos deben orientarse a incorporar soluciones a posibles “fugas de ingresos”
que pudieran afectar a los procesos medulares de las organizaciones, lo cual se origina por
la ineficiencia operativa de los procesos de negocio y sobre la cual posee poco control desde

el punto de vista estratégico y operacional (Escobar, Quintanilla, & Velasquez, 2018).

El ciclo de ingresos en las empresas inicia con la orden de pedido de un cliente sin
importar el punto del proceso que se encuentre el producto o con la comercializacion de
bienes o servicios. Ademas, se puede cerrar de manera inmediata cuando es cancelado en su
totalidad. Sin embargo, el pago puede ser pactado en plazo, lo que puede ocasionar retrasos
generando un ingreso imprevisible. Es importante para las empresas mantener una apropiada
dinamica de venta (venta de contado, crédito o en plazo), permitiendo la previsibilidad y
planificacion estratégica a nivel financiero, con respecto a los margenes de los totales de
venta, con el propdsito de prevenir las incertidumbres financieras. Situacion que se observa
comunmente en empresas con alta liquidez, no obstante, esta se concentra en las cuentas por

cobrar por plazo o incumplimiento de clientes (Mac, 2019).

El ciclo de ingresos se puede ver afectado por diversas situaciones como: (a) la falta
de capacitacion, (b) no contar con métodos alineados a la realidad del negocio (politicas y
procedimientos), (c) la no trazabilidad en los distintos departamentos (ventas y cobranzas),
(d) falta de sistematizacion, entre otras situaciones (Estupifian, Adminsitracion de Riesgos
ERM y la Auditoria Interna, 2017).

En conclusion, el ciclo de ingresos representa un método que permite completar un
proceso contable para registro de los ingresos que proviene de la venta de un bien o en la
prestacion de servicios. En el proceso se incluye: (a) recepcion de pedidos del cliente, (b)

3



facturacion, (c) entrega del bien o servicio, (d) registro de cuentas por cobrar, y (€) recepcion
de pago por parte del cliente. En esta se incluye procesos contables de seguimiento y registro
transaccional. Ademas, una apropiada gestion permite a reducir el periodo de crédito, asi

como la probabilidad de créditos incobrables. Terminando aqui el ciclo de ingresos.

Riesgos Financieros y No Financieros.

El riesgo financiero y no financiero (operativo) representa pérdidas potenciales por
error o deficiencias en: (a) los sistemas de informacion, (b) controles internos, (c) errores de
procesamiento de las operaciones, (d) fallas administrativas, (e) fraude, o (f) error humano.
Estos riesgos se enfocan en dificultades ante una estructura bésica de procesos de planeacion
y la puesta en marcha del negocio o nuevos proyectos de inversion, que se ve expuesta a
nuevos riesgos. En cualquier economia, la identificacion del riesgo genera garantias sobre la
estructura de la empresa a nivel cualitativo y cuantitativo, debido a la identificacion de
aspectos como: (a) incertidumbre del mercado, (b) centralizacion de poderes, () asimetria
en la informacion, entre otros, que permite la busqueda de acciones con tendencia al
crecimiento, sostenible y la capacidad de generar valor (Estrada, Sepulveda, Aguirres, &
Gaces, 2020).

Riesgo de Fraude en la Informacién Financiera.

Es innegable que no existe un método de gestion del riesgo de fraude que sea
adecuado para todos los negocios, pero existen una serie de practicas que tienden a ser mas
efectivas a la hora de disefiar un programa antifraude especifico para cada
entidad y ofrecer un enfoque estratégico aalinear los valores de su entidad con sus
resultados. Los casos de fraude y comportamiento irregular en las organizaciones siguen
siendo una amenaza latente. Debido a esto,a medida que las empresas se adaptan
a las nuevas leyes y reglamentos antifraude, concentran sus esfuerzos en asegurarse de que
la gerencia tenga las habilidades necesarias para: (a) comprender los riesgos de fraude
y mala conducta; (b) disminuir la exposicion de las entidades a responsabilidad corporativa,
sanciones VY litigios; y (c) incrementar los niveles de integridad empresarial a través de
practicas apropiadas de gobierno corporativo, control interno y transparencia (KPMG,
2020).

El fraude es amplio en cuanto a conceptos legales que cominmente hace referencia
a una accion cometida para la obtencion de ganancias de forma ilicita o sobre

incumplimientos de leyes, regulaciones, politicas internas y expectativas del mercado de la
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conducta ética empresarial. Entre los casos de fraude mas comunes estan: (a) informacion
financiera fraudulenta (reconocimiento indebido de ingresos, sobrevaloracion de activos,
infravaloracion de pasivos), (b) apropiacion indebida de activos (malversacion de fondos,
remuneraciones falsas, hurtos o apropiaciones por personal externo a la empresa, fraudes en
compras Yy aprovisionamientos, fraudes en royalties y canones, falsificaciones), (c) ingresos
0 activos obtenidos mediante acciones fraudulentas o ilicitas (malversacion de facturas
cobradas a clientes, practicas comerciales engafiosas, reconocimiento prematuro de ingresos,
falsificacion de ingresos), (d) evasion de gastos o pasivos mediante actos fraudulentos o
ilicitos (fraudes fiscales, abusos en el reconocimiento de horas trabajadas y retribuciones,
falsificacion de datos presentados a drganos reguladores en materia de cumplimiento
normativo), (e) gastos o pasivos contraidos por motivos fraudulentos o ilicitos (Cohechos
comerciales o publicos, sobornos), y (f) otras conductas irregulares (conflictos de interés,
abuso de informacion privilegiada, discriminacion, robo de secretos comerciales a la

competencia, practicas monopolisticas, infracciones medioambientales) (KPMG, 2020).

La ACFE La Asociacion de Examinadores de Fraude Certificados (2020) destaco
que: El fraude interno consiste en aprovecharse de la relacion laboral mediante la
utilizacion indebida y deliberada de los recursos o bienes de la empresa. Dicho de
otra manera, el fraude ocurre cuando un empleado (gerente o ejecutivo) defrauda
al empleador. El fraude externo contra una empresa puede tomar muchas formas
diferentes, que incluyen: (a) proveedores que participan en esquemas de fraude al
ofertar o facturar bienes o servicios que nunca se entregaron, (b) sobornar a los
empleados, (c) comisiones indebidas como resultados de
acuerdos con proveedores; (d) clientes que proporcionan cheques sin fondos o
informacion de cuenta falsa parael pago, (e) devolver bienes robados o con
descuento para un reembolso indebido, entre otras. Otras amenazas internas
incluyen: (a) robo de informacién privada, (b) evasion de impuestos, (c) fraude por

bancarrota, (d) fraude de seguros y (c) fraude de atencion médica, entre otros (p. 1)

La Norma Internacional de Auditoria 240, describe a las acciones fraudulentas y la
apropiacion indebida de activos como principales casos de fraude. Esto parte como
resultado de: @) registros transaccionales alterados, (b)
manipulacion inapropiada de informes, (c) falsificacion de documentos o transacciones, (d)
documentacion  fraudulenta utilizada  en la preparacion de  estados  financieros,

(e) una representacion falsa de hechos, transacciones u otra informacién importante en los
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estados financieros, (f) aplicacién deliberada de los principios de contabilidad, y (g) la
forma de presentacion o la informacion a revelar (Auditing and Assurance Standards Board,
2017).

Exposicion al Riesgo en Epoca de COVID19.

Las empresas en la actualidad corren un riesgo significativo de fraude y error,
producto del impacto de la crisis pandémica de la COVID-19 que, por sus numerosos efectos
econdmicos, se convirtié en un factor que promovid el desarrollo empresarial en la busqueda
de mejores practicas. En otras palabras, el debilitamiento de los controles para lograr
las metas y objetivos comerciales plantea el mayor riesgo. Algunas organizaciones pueden
verse tentadas a debilitar sus politicas y controles internos, por ejemplo, interactuando con
los clientes sin hacer su debida diligencia o pasando por alto las sefiales de advertencia. La
Guia de Gestion de Riesgos propuesta por el Comité de Organizaciones Patrocinadoras de
la Comision Treadway (COSO) enfatizaron sobre la importancia de la evaluacion de
riesgos en la efectividad del control interno determinado por la alta direccion, ya que esto
permite la identificacion de brechas de control causadas por la omision de la alta direccion

(PricewaterhouseCoopers, 2020).

El fraude en el reconocimiento de ingresos representd el segundo riesgo de reflexién
durante la crisis sanitaria. Esto se debié como resultado del impacto econémico global, que
afectd a las organizaciones a cumplir con sus objetivos. Por lo tanto, las organizaciones
buscaron mecanismos para mejoramiento sus resultados para el cumplimiento de los
requisitos de las partes interesadas, como: (a) accionistas, (b) bancos, e (c) inversores.
Ademas, el cumplimiento de las reglas contables para el reconocimiento y presentacion de
los ingresos pueden verse afectada por la presion de mostrar resultados favorables (falsedad
de informacion), lo que conlleva a la exposicion de riesgos de fraude y error

(PricewaterhouseCoopers, 2020).

Gestion de Riesgo Empresarial.

En la dltima década surgieron diversas normas como la de control interno y de
gestion de riesgos propuesto por el Comité de Organizaciones Patrocinadoras de la
Comision Treadway, normas que destacaron el valor de la prevencion y administracion de
riesgos. Esto se debi¢ a la falta de cultura y de practicas de prevencion de riesgos. Entre los
diversos casos de incertidumbre se relacionan con: (a) regulacion y el cumplimiento, (b) la

disponibilidad de crédito, (c) larecesién de la economia, (d) la gestion del talento, (e)
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los mercados emergentes, (f) lareducciébn de costos, (g) los compromisos no
tradicionales, (h) las politicas ambientales radicales, (i) los riesgos asociados con la

responsabilidad social, entre otros (Brito, 2018).

La existencia de conexiones con el poder politico "desregulador" por parte de las
empresas privadas, que incluyen sectores como: (a) energético, (b) comercial, (c)
comunicacion, (d) transporte, (e) construccion, (f) sistema financiero, (g) tecnoldgicos, y (h)
otros, se han visto inmiscuida en diversos casos de fraudes y de irregularidades contables.
Situaciones que promueven las ganancias ilicitas para grupos de poder, propietarios y
administradores a través de alianzas y la consolidacion progresiva de posiciones accionarias,
aprovechando especificamente las asimetrias de informacion (Carbajo, 2012). Esta situacion
de no controlarse de manera apropiada puede impactar de manera econémica y reputacional

a los distintos negocios.

Definicion del Problema

Las pequefias y medianas empresas en el mundo forman gran parte del tejido
empresarial y en particular en los paises que integran la region Latinoamericana. Estas
entidades son las encargadas de generar un aproximado del 60% de los puestos de trabajos.
Sin embargo, su contribucion al Producto Interno Bruto (PIB) es bajo por distintas
situaciones como: (a) incapacidad para ampliar sus operaciones, (b) falta de especializacion,
(c) falta de acceso financiero y (d) inexistencias de procesos de planeacién para atender
necesidades del mercado y de la misma empresa. Estas situaciones han hecho que los riesgos
asociados a la actividad econdmica no sean: (a) controlados, (b) mitigado, y (c) compartidos,
para el crecimiento, la sostenibilidad y a la generacion de valor, lo que conlleva al fracaso

empresarial (Dini & Stumpo, 2020).

La necesidad de gestionar los riesgos financieros y no financiero es apremiante,
debido a que se presentan en las operaciones habituales de negocio por fraude y error.
Ademas, pueden afectar a nivel econémico y reputacional. En este contexto, las PYMES son
las més vulnerables a distintas situaciones de riesgos que las conllevan al fracaso, por
factores como: (a) la falta de control, y (b) la no aplicacién de diagndstico de riesgos

financieros asociados a la empresa (Sanchez & Millan, 2012).

El riesgo esté ligado a incertidumbres sobre eventos futuros, lo que hace imposible
su eliminacion. No obstante, es posible gestionar los riesgos para disminuir su probabilidad

de impacto y de ocurrencia. El riesgo financiero representa la pérdida potencial por
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debilidades o brechas (vacios) en: (a) sistemas de informacion, (b) controles internos, (c)
errores de procesamiento de las operaciones, (d) fallas administrativas, (e) fraude, y (f) error
humano (Estupifian, 2017)

En cualquier economia, la gestion de riesgos genera garantias para la estabilidad
empresarial. Esta permita establecer una estructura solida en la identificacion de
incertidumbre y la medicidn de su impacto cuantitativo y cualitativo, como, por ejemplo: (a)
las incertidumbres relacionadas al mercado, (b) asimetria en la informacién, (c)
centralizacion de poderes, entre otras, que permitan la determinacién de estrategias para el

crecimiento, la sostenibilidad y la generacion de valor (Montes, et al., 2017).

De la misma manera, el desencadenamiento de la eficiencia tecnolégica, la
innovacion en los mecanismos de produccion y servicios mediante plataformas virtuales y
la crisis pandémica ocasionada por la COVID-2019, han acelerado la transformacion digital
de los modelos tradicionales de negocio. Sin embargo, se han originado diversos desafios a
nivel empresarial, politico, econémico, gubernamental y de fiscalidad internacional (Pincay,
2021). De manera que, las empresas adoptaron herramientas tecnoldgicas para hacer frente
a los cambios de la tendencia de mercado, no obstante, la mayoria de las empresas no evaltan
los nuevos riesgos a lo que estan inmersas debido al acelerado cambio de las operaciones

del negocio.

En concordancia con lo descrito, la investigacion se centra en las compafiias
comerciales del sector de tecnologia, considerando que este tipo de negocio innova
constantemente y cambia sus procesos para adaptarse a la dindmica empresarial de los
diferentes sectores econémicos y cumplir con los requerimientos de sus clientes. Esto
conlleva a que las empresas del sector mencionado enfrenten frecuentemente todo tipo de
riesgos que puede incidir en el ciclo de ingresos. De modo que, los gestores de las empresas
son conscientes de la necesidad de gestionar el riesgo de forma adecuada para garantizar la
continuidad del negocio. Es aqui, donde la informacion financiera y no financiera del ciclo
de ingresos juega un rol importante para la continuidad de las operaciones, que de no
administrarlo oportunamente puede afectar de manera econdémica y disminuye su imagen

comercial.

Un informe de Deloitte destac6 que son pocas las empresas que cuentan con
herramientas que mitigan los riesgos cibernéticos de almacenamiento en la nube, pese a que

en los ultimos afios la empresa privada ha invertido recursos en la proteccion, vigilancia,
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estrategia y respuesta de ciberseguridad, pero que aun no es suficiente. Ademas, los ataques
cibernéticos han aumentado por el uso constante de las nuevas tecnologias y porque la
sociedad esta hiperconectada. Ademas, destacan que en Ecuador unicamente, el 14% de las
empresas piensan contratar, en un futuro, asesoria legal en ciberseguridad para cuidar la
informacion. De igual manera, solo el 23% analizaria tener una péliza contra ciberataques
(Gil, 2019).

Esto denota la poca importancia que las empresas dan a la proteccion de datos
financieros y no financieros. Por consiguiente, la propuesta metodoldgica busca contribuir
con un esquema para incorporar buenas précticas de gestion de riesgos y otras herramientas
que contribuyan a dar respuestas oportunas a los eventos no deseados que inciden
negativamente en el ciclo de ingreso de las empresas comerciales de tecnoldgica de la ciudad

de Guayaquil, mitigando su impacto y probabilidad de ocurrencia.

Justificacion de la Investigacion

A nivel académico, la investigacion promovera la generacion de informacion
primaria como secundarias relacionadas a las causas que originan los riesgos financieros y
no financieros en el ciclo de ingresos. Ademas, de las posibles soluciones aplicables para
hacer frente a las incertidumbres mencionadas. Esto permitira el desarrollo de las habilidades
investigativas de los estudiantes de auditoria y contabilidad y de la cultura de prevencion de
riesgos para la proteccion de la informacion financiera y no financiera que se genera en el

ciclo de ingresos.

A nivel empresarial, la investigacion busca servir de guia para las PYMES que
conforman el sector comercial de venta de equipos de computacion puedan comprender
sobre la importancia de gestionar los riesgos financieros y no financieros que se presentan
en el ciclo de ingresos. Esto contribuird. a la toma de decisiones para la realizacion de
proyectos de inversion en controles que contribuyan a mejorar sus procesos financieros y no

financieros para mantener la continuidad de sus operaciones y la competitividad.

A nivel social, se busca promover la cultura de prevencion y respuestas ante los
riesgos financieros y no financieros que afectan al ciclo de ingresos, tomando como referente
al sector comercial de tecnologia, debido a la importancia que poseen los datos en la
continuidad de sus operaciones diarias. Esto se debe a la importancia de responder
oportunamente a los riesgos que afectan a la continuidad de las operaciones de negocio y a

la integridad de la informacion financiera y no financiera.
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Objetivos
Objetivo General

Disefar una propuesta a traves de un estudio metodoldgico para mitigacion de riesgos
en el ciclo de ingresos de PYMES del Sector de Ventas de Equipos de Computacion en

Guayaquil.

Obijetivos Especificos

o Establecer las teorias que promueve la gestion de riesgos empresariales y los aspectos
conceptuales, referenciales y legales relacionados al ciclo de ingresos.

o Determinar mediante la estrategia metodologica los factores que inciden en la
aplicacion de buenas practicas de gestion de riesgos en compariias comerciales del
sector de venta de equipos de computacion en Guayaquil.

o Presentar una propuesta que permita la aplicacion de buenas practicas para
mitigacion de riesgos financieros y no financieros en el ciclo de ingresos de PYMES
del sector de ventas de equipos de computacion en Guayaquil.

Preguntas de Investigacion
o ¢Como impacta los riesgos en la informacién financiera y no financiera del ciclo de
ingresos de las empresas comerciales?
o ¢Cuales son los principales factores que inciden en la adopcién de buenas préacticas
de gestion de riesgos en PYMES del sector de venta de equipos de computacion?
o ¢Como se lograra la mitigacion de riesgos financieros y no financieros en el ciclo de
ingresos en PYMES del sector de ventas de equipos de computacion en Guayaquil?
Limitacion
La investigacion presenta limitaciones sobre estudios directamente relacionado con
los riesgos financieros y no financieros que se presentan en el ciclo de ingresos del sector
comercial de venta de equipos de computacion, no comprende pruebas de revision contable
ni de verificacion de estimaciones. Esto se debe a la poca divulgacidn sobre casos de riesgos
por fraude y error que se ocasionan por la fragilidad de los controles que incorporan las
compafiias del sector al pretender asegurar la reputacion de sus negocios. Asimismo, se
puede presentar limitaciones en la obtencion de informacion relacionada a la problematica
de estudio por parte de las empresas al considerar como tema sensible a la situacion descrita.

Por consiguiente, se buscaré la participacion de expertos para la obtencidn de datos primarios
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complementarios como respuesta ante las limitaciones descritas, con el propdésito de asegurar

el desarrollo de la investigacion.
Delimitacion

La investigacion considerard a las compafiias que conforman el sector comercial de
ventas de equipos de computacion, partes y piezas de la ciudad de Guayaquil. Poblacién
objeta de estudio de la que se pretendera la obtencion de datos relacionado con la necesidad

de contar con una propuesta metodologica que permita la aplicacion de buenas practicas para

mitigacion de riesgos financieros y no financieros en el ciclo de ingresos.
Geogréfico: Ciudad de Guayaquil
Sectorial: sector comercial de venta de equipos de computacion.
Tipo de Compaiiias: PYMES

Tiempo: 2021
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Capitulo 1: Fundamentacion Tedrica

Marco Teorico
Teoria de Juegos

La teoria de juegos explicala importancia decrear un mecanismo
que permita la reduccion de la probabilidad de ocurrencia y el impacto de los diversos tipos
de eventos de riesgos que inciden de forma directa en los distintos ciclos de negocios.

La teoria de juegos intenta predecir situaciones de incertidumbres en funcion de la
mejor respuesta de un jugador dadas las motivaciones. Esta representa en gran medida la
base de los métodos analiticos que se utilizan para hacer frente a los riesgos que surgen en
los negocios. Por consiguiente, resulta importante la comprension de las limitaciones de la
teoria de juegos para descubrir como abordar los diversos factores que conducen a los
riesgos de negocio con buenas préacticas de administracion de riesgos (Wilks & Zimbelman,
2004). Por consiguiente, la teoria de juego enfatiza sobre la importancia de que las empresas
incorporen buenas practicas de administracion de riesgos para hacer frente a las
incertidumbres que afectan a nivel operativo, de reporte y cumplimiento en los distintos
ciclos de negocio.

Independientemente de la actividad econdmica o estructura empresarial, los negocios
se enfrentan a una gran variedad de eventos de riesgo de caracter financieros y no
financieros (operativo). De modo que, requieren de buenas practicas y herramientas que
permitan la deteccion, prevencién y respuesta oportuna ante las incertidumbres del negocio.
Esto se debe a que la teoria de juego toma en consideracion el alcance de diversas disciplinas,
que incluyen la administracion, economia, auditoria, entre otras. Lo cual ha contribuido al
entendimiento sobre el comportamiento de situaciones que se presentan dentro de las
entidades y particular en latoma de decisiones. La base de la teoria de juegos es la busqueda
de acciones que permitan la prevencion del comportamiento deshonesto que impacten a las

organizaciones (Gonzélez, Guzman, & Trujillo, 2017).

Gonzales et al., (2017) destaco lo establecido por Borel (1871) sobre que la Teoria
de Juegos es una ramade las matematicas Yy la economia al examinar decisiones
relacionadas con costos y beneficios en situaciones particulares. Cuando se trata de prevenir
los riesgos de negocio, permite el anélisis de las acciones tomadas en comparacion con otras

experiencias con el proposito de minimizar la exposicion a las incertidumbres de negocio.
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Los resultados de las acciones tomadas dependen de la vision de cada persona, por
consiguiente, el enfoque de la teoria del juego permite el andlisis de las estrategias tomadas
en las organizaciones, la cual se basa en tres elementos basicos, como: (a) participantes, (b)
estrategias, (c) ganancias. El jugador puede seleccionar entre una variedad de acciones
potenciales para describir el alcance del juego. Deesta forma,la teoria
de juegos permite vincular los riesgos empresariales con los factores que lo ocasionan.
Ademas, la tasa de deteccion de la incertidumbre en los ciclos de negocio permite
la categorizacion de su impacto en funcion de cada tipo de riesgo (Jayapriya & Karthikeyan,
2013).

Las distintas situaciones de riesgos empresariales que inciden en los ciclos de
negocios se ven influenciadas por las acciones tomadas por los oponentes. Esta teoria
representa un modelo que promueve la mejora continua en un ambiente competitivo,
anticipdndose a diversas situaciones de riesgos con la aplicacién de buenas practicas
empresariales. Sin embargo, la probabilidad de ocurrencia y el impacto de los riesgos puede
afectar directamente en el negocio. Como resultado, la teoriatoma en consideracion
factores cuantitativos como cualitativos al evaluar los efectos de los riesgos (financieros
y no financieros). La racionalidad subjetiva de los individuos y como perciben un problema
pueden influir en las decisiones. De modo que, el tomador de decisiones podria estar
mas enfocado en reducir el impacto que la probabilidad de ocurrencia de dicho evento
(Arsham, 2015). A continuacion, en la siguiente figura se muestra la relacién del impacto y

la probabilidad de la ocurrencia de los riesgos empresariales.

Figura 1
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Esquema de la relacion de la probabilidad de ocurrencia de un riesgo y su impacto en el

negocio, que sirve de base la toma de decisiones.

Riesgo con Riesgo aceptable sin Planes de
mayor ., . . .
probabilidad acclon preventiva contingencia
preparados requeridos
Se necesita La mayor
Riesgo con rentabilidad y preocupacion.
menor
probabilidad evaluacion de riesgos | Llamados a la accion

Impacto méas bajo ———» Mayor Impacto

Indicadores de comportamiento subjetivo hacia el riesgo

0.0 0.3 0.5 1.0

‘ Accidente Desastre Catastrofe

Nota. Tomado de Introduccion a la Teoria de Juego, por Arsham, 2015. USA.

La certeza y el equivalente de beneficio libre de riesgo se tienen en cuenta en la
evaluacion del riesgo mediante la teoria de juegos. El buscador de riesgos (tomador de
decisiones) querra correr el riesgo si tiene un resultado favorable. Dicho de otro modo,
evaluar los riesgos de negocio implica crear una variable aleatoria que describa las causas y
efectos de las incertidumbres y un indicador que determine la calidad dela toma de

decisiones (Arsham, 2015).
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Teoria del Fraude

Numerosos estudios sobre la teoria del fraude denotan su alcance en actividades que
promuevan ganancias ilegales a través de actos deshonestos que tienen un impacto en
el entorno en el que opera como en el caso de los ciclos del negocio. La teoria ha permitido
describir alcance de los riesgos de fraude, como: (a) la Asociacién de Examinadores de
Fraude Certificados (ACFE) establecio que el fraude representan actividades que producen
rigueza a través de actos no éticos, (b) el Instituto Americano de Contadores Publicos
Certificado (AICPA) la describe como un comportamiento irracional dirigido a satisfacer las
demandas de los grupos de interés, y (c) el Instituto de Auditores Internos (IAl) la expone
como un comportamiento ilegal que posee elementos especificos (Asociacion Catalana de
Contabilidad y Direccion, 2016).

Los estudios realizados por instituciones independientes sobre la teoria del
fraude indicaron resultados consistencia con respecto al origen del
presunto acto ilegal. En el cual alegaron que el fraude cominmente se presenta en diversos
aspectos financieros y no financieros en la que se involucran actividades ilicitas, las cuales
se pueden categorizar en elementos especificos, como: (a) econdmico, (b) social, (c) cultural,
entre otros, enbuscade beneficios ilicitos. Estas investigaciones ayudan en
la identificacion de sus causas y consecuencias, asi como en la blsqueda de estrategias
de prevencion viables (Montes, Mantilla, & Vallejo, 2017).

Para el estudio de las circunstancias que animan a las personas a cometer fraude, el
triangulo del fraude es el modelo mas utilizado en el mundo. Los tres elementos: (a)
oportunidad, (b) motivacion, y (c) racionalizacion, son utilizados por para prevenir los
riesgos de fraude en las organizaciones. Un colaborador en una posicion de poder y una
persona deshonesta que justifica su comportamiento alegando que merece los beneficios
ilicitos generados son dos ejemplos de situaciones que presentan fraude. Segun lo dicho, el
triangulo del fraude tiene en cuenta tres factores a la hora de determinar si se comete un acto
de fraude (Montes, Mantilla, & Vallejo, 2017). A continuacion, se muestra el esquema del

triangulo del fraude.

Figura 2
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Esquema de casos de fraude mediante el modelo del triangulo del fraude

Fuerza financiera
o emocions’ (‘e empuja a

rmmeter 1

de ejecutar el plan sin ser Justificaciones personales

descublerto a los actos deshonestos

Nota. Tomado de Riesgos de Fraude en una Auditoria de Estados Financieros, por Montes,

Montilla y Andrey, 2017. Colombia. Alfaomega Colombiana.

Elemento presion.

Independientemente de su posicidn, los funcionarios son alentados a participar en
comportamientos fraudulentos por el factor de presion o incentivo, que se basa en
justificaciones como (a) necesidad, (b) desafio y (c) problemas financieros, entre otros. Este
elemento es el catalizador inicial para participar en un comportamiento fraudulento
(Montes, Mantilla, & Vallejo, 2017).

Elemento oportunidad.

Las percepciones de los defraudadores enun entornoen el que se fomenta la
comision de delitos se denominan factor de oportunidad. Aqui se
presentan condiciones como (a) accesibilidad, (b) conocimiento y (©
tiempo. Adicionalmente, la colusion entre funcionarios en posiciones de alto nivel y las
debilidades en el disefio de los controles internos pueden citarse como factores que influyen
en la posibilidad de fraude en las  organizaciones. Cabe sefialar que el estafador
primero debe aprender a hacerlo sin ser atrapado. Es decir, es capaz de cometer el delito y
no puede ser descubierto. Esto se denota en el delito de cuello blanco, que se comete con la
intencion de mantener el estatus social para abordar problemas como (a) el consumo
de drogas, (b) la deuda y (c) la adquisicion de activos, entre otros, es uno de los fraudes mas
frecuentes (Salvador, 2017).
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Elemento de racionalizacion.

Para persuadir a otros de que su comportamiento esté justificado en caso de que sean
descubiertos, la racionalizacion es un componente del fraude que comienza con el individuo
que comete el fraude y justifica sus acciones. Las justificaciones mas populares incluyen:
(a) pensamiento autopréstamo; (b) premiar la ideologia; (c) consideraciones familiares; (d)
infelicidad en el trabajo; y (e) falta de reconocimiento, entre otros. Este elemento indica que
la persona cree que el fraude es una conducta aceptable y legal en la medida en que puede
deshacerlo, pero que cuando comete el acto ilegal, esa percepcion no se concreta (Sanchez
W. , 2017).

En relacion con las teorias expuestas: () la teoria de juego y (b) la teoria de fraude,
promueven la incorporacion de mecanismos que permitan hacer frente a las incertidumbres
que afectan a los ciclos de negocio a nivel financiero y no financiero (operativo). Por
consiguiente, el alcance de las teorias servira de base para el disefio de una propuesta
metodoldgica para mitigacion de riesgos en el ciclo de ingresos de PYMES del Sector de
Ventas de Equipos de Computacién en Guayaquil.

Marco Conceptual
Gestion de Riesgos

Debido a que el proceso de puesta en marcha de un negocio debe tener en cuenta los
riesgos involucrados en su desarrollo, la gestion de riesgo esta conectada con la etapa de
planificacion del proceso. Es importante destacar que su alcance ofrece una serie de
beneficios, tales como: (a) mejorar la capacidad de los procesos previsto, (b) fomentar la
gestion activa de evaluacion para anticiparse a las incertidumbres de negocio, (c), mejorar
la sequridad y la confianza de los procesos, y (d) minimizar pérdidas. Esto permite el
mejoramiento de la capacidad de reaccion de las empresas ante los riesgos existentes
(Montes, Montilla, & Mejia, Control y Evaluacion de la Gestion Organizacional, 2017).

Alcance de la Gestion de Riesgo.

No todas las operaciones tienen los recursos para gestionar las incertidumbres, y no
todas las operaciones tienen el mismo nivel de riesgo. Para abordar los riesgos, se
pueden elegir diversos procedimientos apropiados. Si los resultados son favorables, se
puede aplicar a procesos adicionales, permitiendo el desarrollo hasta evaluar los procesos
de cada organizacion (Montes, Montilla, & Mejia, Control y Evaluacion de la Gestion
Organizacional, 2017).

Dependiendo de los criterios establecidos, la gestion del riesgo puede diferir. ES

importante considerar los aspectos que generan las incertidumbres, como: (a) fallas en la
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implementacién del proceso; (b) importancia del proceso para la produccion de bienesy
servicios, (c) la relevancia de las estrategias del negocio, (d) la dificultad de gestionar los
riesgos, y (e) pertenecer a sectores especificos que son particularmente sensibles a este tema
(Montes, Montilla, & Mejia, Control y Evaluacion de la Gestion Organizacional, 2017). A
continuacidn, se muestra la manera en que se puede sintetizar los criterios de evaluacion de

riesgos en los procesos de negocios.

Tabla 1
Matriz Multicriterio
Criterios
importancia la
del proceso larelevancia  dificultad
Proceso/ fallasen la p:ra Ia de las de (...) Calificacion
Subproceso  jnnjementacion - _ ]
produccion de  estrategias gestionar
del proceso . ) .
bienes y del negocio los riesgos
servicios

Nota. Adaptado de Control y Evaluacion de la Gestion Organizacional, por Montes,
Montilla, y Mejia, 2014. Colombia. Alfaomega Grupo Editor S.A. de C.V.

Técnicas para la deteccion de riesgos de negocio.

Durante la ejecucion de un proceso se debe detectar los riesgos inherentes, de modo
que, se debe tomar en consideracion en la etapa de planificacion. Entre las técnicas que
permiten la identificacion de las incertidumbres se destacan: (a) lluvia de ideas, que permite
la generacion de una variedad de pensamientos producto de la participacién activa de los
integrantes de una organizacion, (b) el ciclo PHVA es otra técnica que combina la
planificacion, el desarrollo, la verificacion y las acciones que contribuyen a la gestion de
riesgos, (c) la entrevista estructurada o semiestructurada, que consiste en el dialogo directos
con los responsables del proceso mediante una guia con criterios definidos en una serie de
preguntas preestablecidas para la identificacion de distintas situaciones de riesgos, y (d)

listas de verificacion, que contienen ~ una lista de posibles factores de  riesgo o
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situaciones que pueden ocurrir, ademas, asegura que no se pasen por alto circunstancias que
son relativamente comunes (Preve, 2018).

Evaluacion de riesgos.

Los riesgos de cada ciclo de negocio o proceso deben ser evaluados una vez que sean
identificados. EI andlisis de riesgos implica tener en cuenta la informacion relacionada
con el evento no deseado para la determinacion de su idoneidad. En este punto se puede
emplear criterios cuantitativos, cualitativos o una combinacion de ambos (Melo, 2016). En
la siguiente tabla, se muestran ejemplos de criterios cuantitativos como cualitativos para su

apropiada evaluacion:

Tabla 2

Criterios de evaluacion cuantitativas y cualitativas

Escala de Escala de

L Impacto S Probabilidad
medicién medicion
e El impacto financiero es
susceptible a superar $ miles de ,
Alta délarss P 3 Probable e  Maés del 50% que ocurra
e Preocupacién de las  partes e  Haocurrido constantemente
interesadas.
e ElI impacto financiero  es
susceptible de situarse entre X y Y
Media délarss y Posible e  Menos del 30% que ocurra.
. 0] do.....
e  Preocupacion moderada de los * eurre cuando
partes interesados.
No genera impacto financiero. .
Baja * g P Remota e Menos del 10% de ocurrencia

e Baja preocupacion de las partes
interesadas

Nota: Adaptado de Gestion de riesgos. Teoria y practica en la empresa, por Melo, 2016.

e No ha ocurrido.

México. Editorial Citmatel.

En los métodos de evaluacion se encuentran (a) escalas cualitativas (alto,
medio, bajo), que se pueden utilizar cuando el nivel de riesgo es bajo y no amerita el uso
de tiempo y recursos, y (b) una escala semicuantitativa (1-alto, 2-medio, 3-alto), donde cada
nivel de la escala esta asociado a un valor numérico. Para evitar malentendidos o
aplicaciones incorrectas, las métricas utilizadas deben definirse con la mayor claridad
posible. Con frecuencia se multiplican los factores analiticos para pasar ciertas
clasificaciones, aungue existen otras posibilidades. Como resultado, se evaltian todos los
riesgos operativos (se determina el nivel de riesgo) y el riesgo del proceso se puede

clasificar de mayor a menor importancia (Melo, 2016).

19



Respuesta sobre el riesgo.

Los riesgos que se han determinado requieren de respuestas oportunas que deben al
menos intentar reducir o eliminar la exposicion del riesgo. Por consiguiente, se
debe planificar algin  tipo  de acciones  correctivas.  Ademas, resulta muy
préactico considerar los grupos de interés (empleados, proveedores, entre otros elementos) al
momento de planificar las alternativas como respuesta directa o indirecta sobre los riesgos.
Entre las respuestas que aplican se destacan: (a) la transferencia del riesgo, (b) la reduccion
del riesgo, (c) la eliminacion del riesgo, y (d) la aceptacion del riesgo. Es importante destacar
que el plan de respuesta debe contener informacion sobre:(a) el proceso u
operacion afectada; (b) anélisis y evaluacion de la situacion de riesgo; (c) planificacion de la
accion; (d) revision periodica; y (e) actualizacién y revisiones periddicas. (Estupifian,
Control Interno y Fraude. Analisis de Infore COSO |, II, y Ill, con base en los Ciclos
Transaccionales, 2017)

Ciclo Contable

Los pasos involucrados en el ciclo contable son aquellos mediante los cuales se
documentan las transacciones de laentidad y de los que se pueden producir datos
financieros. Ademas, las empresas ejecutan actividades vinculadas con: (a) adquisiciones,
(b) cancelacion de obligaciones con proveedores, (¢) comercio, (d) cobranza, (e) gastos,
entre otras, una vez que se han constituido como una entidad y dependiendo de la actividad
econémica predominante. De estas operaciones se debera
aportar documentacién comprobatoria, tales como: (a) recibos de venta, (b) retencion, (c)
contratos, (d) cheques, entre otros. Los documentos y datos requeridos para el registro de
transacciones deben manejarse con cuidado, para el cumplimiento de lo estipulado en la base
legal y normativa (Estupifian, Control Interno y Fraude. Coso I, 11, I11, con base en los ciclos
transaccionales, 2017).

La informacion se debe ingresa en un diario en el respectivo sistema contable. Este
diario proporcionara un informe detallado de la operacion y estara respaldado por
documentos. Las cuentas del libro mayor que reciben asientos de diario son
las que mostraran el nimero de asiento contable. Los estados financieros que representan el
producto contable terminado se generan a partir de los saldos de cada una de las principales
cuentas contables. Ademas, tomard como base en los principios contables de las Normas
Internacionales de Informacién Financiera, para estandarizacién de la informacion
(Estupifian, Control Interno y Fraude. Coso I, 11, 111, con base en los ciclos transaccionales,
2017).
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Ciclo de Ingresos (ventas y Cobranza)
Figura 3 Esquema

del ciclo de ingresos

Controlar, procesar y

Conelliacish baneas Peigiatrar todas 1as Asegurar el flujo de dinero Incobrable:
controlar los registros de fa actividades que conlleven a ada‘(:‘mdodr:spe c:; 2 l:s m&mh;" Lisi
resa con los del banco mantener y aumentar las poiticatue venisy e UGIgR T 95 Cesias
S0 et créditos v cobranzas por cobrar
Canjes de
Informe Ventas facturas por Provisiones
letras
Ajustes Devoluciones Intereses Castigos
Saldas Descuentos Cartera Recuperaciones

actualizados

Cobranza

Descuento

Nota. Tomado de Apuntes de Contabilidad Financiera, por Herz, 2018. Per(. Universidad

Peruana de Ciencias Aplicadas S. A. C

El ciclo de ingresos se inicia con la recepcion de un pedido en la empresa y finaliza
con el cobro del mismo. Sin embargo, interviene una serie de actividades que parte de la
entrega de mercancias, la facturacion y la creacién de cuentas por cobrar.

El control de procesamiento y registro de todas las actividades que involucran el
mantenimiento y la expansion de las ventas del negocio estan relacionadas con este ciclo. La
empresa también debe asegurarse de que exista un flujo adecuado de efectivo a través de sus
politicas de crédito y cobranza. Ademas, debe asegurarse de tener control sobre su efectivo
en la cuenta de banco. Pordultimo, en casode que experimente problemas
de cobro, debe presentar con precision la informacion sobre sus cuentas por cobrar (Herz,
2018).

Efectivo y equivalente de efectivo y sus controles internos.

El efectivo comprende las transferencias y depositos bancarios producto de la
actividad comercial. En cuanto a su control, es importante destacar que la persona que
registra no debe ser la misma que maneja el efectivo. De modo que, resulta imperioso la

realizacion de conciliaciones bancarias, entre otras actividades (Herz, 2018). En a la
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siguiente figura se muestra los tipos de control que pueden adoptarse en el manejo del

efectivo.

Figura 4
Control interno aplicable al efectivo

Segregacion de funciones: los que manejan efectivo no
deben tener acceso al registro contable.

£

Toda cobranza se deposita en bancos y no se debe utilizar
directamente, carta de confirmacion a bancos.

L

Cheques firmados a doble firma, no negociables,
chequeras y efectivo en caja fuerte.

£

Arqueos de caja chica sorpresivos y continuos.

5

Conciliacién bancaria mensual.

Nota. Tomado de Apuntes de Contabilidad Financiera, por Herz, 2018. Per(. Universidad
Peruana de Ciencias Aplicadas S. A. C

Cuentas por cobrar y sus controles internos.

Las Cuentas por Cobrar son derechos exigibles de pago que la empresa ha hecho
contra terceros como consecuencia de sus propias transacciones, o de operaciones de venta
que la empresa ha realizado. Dependiendo de la fecha en que seran cobrados, se muestran en
el Estado de Situacion Financiera como activos corrientes o no corrientes (Herz, 2018). En

la siguiente figura se muestra los controles internos aplicables a su gestién.
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Figura 5
Control interno aplicables a las cuentas por cobrar

Nota. Tomado de Apuntes de Contabilidad Financiera, por Herz, 2018. Peru. Universidad

Peruana de Ciencias Aplicadas S. A. C

Provisiones de Cuentas Incobrables

La presentacion de las cuentas por cobrar en los estados financieros debe ser
consistente, por tanto, requiere la evidencia de deterioro, que representa el monto que
se reducira a través de una cuenta de valuacion. Las cuentas que han superado el periodo de
crédito habitual dela empresa ypara las cualesse puede demostrar que es
posible clasificarlas como cobranzas dudosas son evidencia de deterioro. En la cuenta de
valoracion se muestra el valor estimado de aquellas cuentas que la empresa cree
que es improbable su cobro y que cumplen ciertos requisitos para su provision (Sinisterra,
Polanco, & Harvey, 2016). A continuacion, se muestran los métodos parala estimacion de

cuentas incobrables
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Tabla 3
Métodos para estimacion de cuentas de dudosa cobrabilidad

) N Analisis de N .
Meétodos Descripcion Descripcion Factores a considerar
apoyo
Su aplicacion recae en los
siguientes factores:
e Contar con un namero
. ] representativo de clientes.
Este andlisis es aplicable para Lo
L ) e La experiencia de los
organizaciones que manejan .
. . resultados de  periodos
L Global gran cantidad de clientes, por .
Se direcciona a - anteriores.
. lo cual resulta dificultoso el L .
estimar . En relacion a empresas nuevas:
. analizar a cada una de ellas. . .
provisiones e Revisar tendencias;
referentes al e Indicadores;
importe de las e Estadisticas de negocios
cuentas por e Entre otras.
De Provision cobrar, previo a la Se centra en el analisis
obtencion de individual de cada cuenta de
evidencias  que clientes para determinar la
faculte la decision respectiva solvencia al fin de
de determinarla identificar si son buenos
' e Antigiiedad de saldos.
como no malos o de  dudosa Ten dgencia de bado
o -z ° .
recuperable. Analitico recuperacion. pag

¢ Nivel de aprovechamiento

Aplica para empresas con .
de facilidades de pagos.

poca cantidad de clientes.
Debe de establecer la
antigiiedad de los saldos en
proporcion a dias de créditos
(30, 60, 90, 180, mas).
Este método es recomendable
De anulacion Este método es aplicable cuando se cancela de forma directa la para empresas que venden
directa provision de cuentas incobrables. bienes o prestan servicios
principalmente al contado.

Notas: Adaptado de “Contabilidad Sistema de Informacion para la Organizacion,” por
Sinisterra, Polanco y Henao 2016, 12 ed., México. McGraw Hill.

Ventas y sus controles internos.

Un registro de ventas esel queda origen alas cuentas por cobrar. Siempre
recordaremos al registrar las ventas que al hacerlo se registra el costo de las ventas, la
entrega del articulo vendido y el cobro correspondiente cuando se produzca. De modo que,
son varias las operaciones que resultan de las actividades de ventas tipicas de una entidad y
estan relacionadas con el objetivo principal del negocio, tales como: (a) ventas netas,
incluyen devoluciones, descuentos y transporte siendo esta Ultima opcional, (b) costos
de ventas, y (c) ganancia bruta o pérdida (Romero, 2019). En la siguiente tabla se muestra
los tipos de transacciones que se originan en las operaciones de ventas de una empresa

comercial.
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Tabla 4
Tipos de transacciones originadas en las operaciones de ventas de una empresa

comercial
Tipos 'de Descripcion Transaccion Comercial
transacciones
Debe Haber
Las ventas al contado generan un Caja 0 Banco
Ventaacontado aumento a las cuentas del activo Ventas
corriente Caja o0 Banco. IVA Cobrado
Nota. Registro por venta de mercancias al contado.
Debe Haber
Las ventas a créditos generan un Cuenta por cobrar
Ventaacrédito aumento a las cuentas del activo Ventas
corriente Cuentas por cobrar. IVA Cobrado
Nota. Registro por venta de mercancias a crédito.
Representa una disminucion de los Debe Haber
ingresos al retornar las mercancias Devoluciones en venta
Devoluciones en fl'sicas a la empresa _por el IVA cobrado )
ventas |ncumpl_|m|ento de los requisitos gel Caja o Banco /
consumidor (color, modelo, tamafio, Cuentas por cobrar
dafio, entre otras). Esto influyen tanto Nota. Registro por devolucién en ventas (contado o
para ventas al contado como a crédito.  crédito)
Debe Haber
Los descuentos en ventas surgen como Caja o Banco/
una medida preventiva para disminuir la Cuentas por cobrar
Descuentos en presencia de cuentas de dudosa Descuento en Ventas
venta cobrabilidad y fomentar el pago Ventas
anticipado. Ademaés, reduce los costos IVA Cobrado
de facturacion y cobranza. Nota. Registro por descuento en ventas (contado o

crédito)

Nota: Adaptada de “Principios de Contabilidad,” 2019, 7a ed, por Romero. México. Mc

Graw Hill Educacion.
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Marco Referencial

La investigacion ejecutada por Granda (2019) la cual tituld: “Analisis de la Gestion
de Riesgos en los Procesos Internos de la Empresa de Servicios Logisticos MTM Logistico
S.A., de la ciudad de Cayambe,” (p.1). El estudio se enfoco en analizar el efecto de la gestion
de riesgos en los procesos internos de la Empresa. La evaluacion de riesgo aplicada a la
gestion de los procesos internos de la empresa denot6 que no existen objetivos alineados a
la administracion de riesgos. Ademas, no se ha implementado planes para tratamiento de
riesgos, asi como medidas para su mitigacion. (Granda, 2019). La investigacion permite
resaltar los puntos importantes de la evaluacion de riesgos en la basqueda de deficiencias,
como las que se presentan en la informacion financiera y no financiera de las empresas
dedicadas a la venta de equipos de computacion.

La investigacion de Lizarzaburu, Barriga, Burneo, y Noriega (2018) “Gestion
Integral de Riesgos y Antisoborno: Un enfoque operacional desde la perspectiva ISO 31000
e ISO 370017, (p. 1) Destaco que, los resultados de varioseventos de
incertidumbre interna y externa a los que han estado expuestas el negocio han impactado en
su desarrollo. También enfatizaron que ciertos factores, tales como (a) fraude interno, (b)
fraude externo, (c) relaciones laborales, (d) incidentes comerciales, (e) dafios en
los activos tangibles, (f) clientes, productos y negocios practicas, y (g) ejecucion, entrega y
gestidn de procesos, producen ciertos tipos de eventos. En cuanto al alcance de las Normas
ISO 31000 y 37001, las empresas coinciden en implementar estos procedimientos para
la gestion oportuna de riesgos operacionales y soborno, lo que permite sefialar que
las empresas buscan evitar incertidumbres que impacten en la conduccion de los negocios.

Los estudios presentados permitieron denotar la importancia que poseen las buenas
practicas de gestion de riesgos en las empresas, para minimizar el impacto y la probabilidad
de ocurrencia de los eventos no deseados que se presentan en la informacién financiera y no
financiera. De modo que, se denota la importancia de disefiar una propuesta metodol6gica
para mitigacion de riesgos en el ciclo de ingresos de pymes del sector de ventas de equipos

de computacion en Guayaquil.

26



Marco Normativo

Considerando que la investigacion se centra en el ciclo de ingresos de las PYMES
del sector de ventas de equipos de computacion en Guayaquil, se toma en consideracion a la
Seccion 11 “Instrumentos Financieros Basicos” y la Seccion 23. Ingresos de Actividades
Ordinarias de las NIIF para las PYMES. Esto se debe a que esas dos secciones hacen
referencia a los principios contables que intervienen en el ciclo de ingresos (International
Accounting Standards Board, 2015).
Tabla 5
Descripcion de los principios contables relacionados a las cuentas por cobrar- Seccion 11

Items Descripcion

Reconocimiento inicial

La seccion 11 de las NIIF para las Pymes establece el tratamiento para la
presentacién de cuentas por cobrar mantenida hasta su vencimiento. La compafiia
realizara esta clasificacion al momento de su Reconocimiento Inicial.

e Se reconocen como cuentas por cobrar la cartera de los clientes originada por la
prestacién de servicios.

e Son reconocidos cuando se ha cumplido con la entrega del servicio y existe la
seguridad razonable de que los flujos econémicos serdn obtenidos por la
compafiia. Ademas, se debe tomar en cuenta las siguientes consideraciones: (a)

Reconocimiento Las cuentas por cobrar son activos financieros no derivados que dan derecho a
pagos fijos o determinables y que no cotizan en un mercado activo, y (b) Se
presentan en el activo corriente, excepto aquellos con vencimiento mayor a 12
meses después del periodo de reporte, los cuales se clasifican como activos no
corrientes.

e Las cuentas por cobrar comerciales son cantidades adeudadas por los clientes por
productos vendidos o servicios prestados en el curso ordinario de los negocios.

e Las cuentas por cobrar comerciales se reconocen inicialmente a su valor
razonable y posteriormente se miden a su costo amortizado, devengando la
provision por el deterioro.

e La provision por deterioro de las cuentas por cobrar comerciales se establece
cuando existe evidencia objetiva.

e Algunos indicadores de posible deterioro de las cuentas por cobrar son
dificultades financieras del deudor, la probabilidad que el deudor vaya a iniciar

Deterioro un proceso de quiebra o de reorganizacion financiera y el incumplimiento o falta
de pago (mas de 30 dias de vencidos).

e El monto de la provision es la diferencia entre el valor en libros del activo y el
valor presente del estimado de flujos de efectivo futuros, que se obtendran de la
cuenta, descontados a la tasa de interés efectiva.

Nota: Adaptado de “Norma NIIF® para las PYMES”, por IASB, 2016. United Kingdom.
IFRS Foundation
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Tabla 6

Descripcion de los principios contables relacionados a las cuentas por cobrar- Seccion 11

items

Descripcion

Deterioro
(Continuacion)

Medicién Posterior

Compensacion
Instrumentos
Financieros

de

Deterioro de los Activos Financieros

e Elvalor en libros del activo se reduce por medio de una cuenta de provisién
y el monto de la pérdida se reconoce con cargo al estado de resultados en el
rubro de “gastos operacionales” como lo establecen los parrafos 11.21 y
11.22 de la seccion 11 de la NIIF para la Pymes

e Cuando una cuenta por cobrar se considera incobrable, se castiga contra la
respectiva provision para cuentas de cobranza dudosa.

e Las pérdidas o deterioros se reconocen en resultado del ejercicio y
equivalente a la diferencia entre el valor en libros del activo financieros y
su valor recuperable,

e La recuperacion posterior de montos previamente castigados se reconoce
con crédito a la cuenta “otros ingresos” en el estado de resultados.

La Medicion Posterior de los activos financieros depende de su clasificacion, de

la siguiente manera:

Cuentas por cobrar comerciales:

e Se reconocen como tales la cartera de cuentas por cobrar a clientes
originados en la prestacién del bien o servicio; no cotizan en un mercado
activo.

e Son reconocidos cuando se ha cumplida con la entrega del bien o servicio; y

e Existe la seguridad razonable de que los flujos econdmicos seran obtenidos
por la Compafiia.

Se miden por el monto nominal de la factura y, posteriormente, se mide
ajustando la provision para cuentas incobrables.

La estimacidn por incobrabilidad de las cuentas por cobrar se establece cuando:

e Existe evidencia objetiva de que la Compafiia no podra cobrar los montos
vencidos de acuerdo con los términos originales de las cuentas por cobrar.

e El monto de la provision se reconoce en resultado si hubiere.

Activos y pasivos financieros se compensan y su monto neto se presente en el
Estado de Situacion Financiera cuando existe un derecho legalmente exigible de
compensar los importes reconocidos y la Gerencia tenga la intencion de liquidar
la cantidad neta o de realizar el activo y cancelar el pasivo simultdneamente.

Nota: Adaptado de “Norma NIIF® para las PYMES”, por IASB, 2016. United Kingdom.

IFRS Foundation.
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Tabla 7
Descripcion de los principios contables relacionados a los ingresos de actividades

ordinarias — Seccién 23

items Descripcion
La compafiia reconocera como ingresos por actividades ordinarias cuando es
probable que los beneficios econdmicos futuros seran obtenidos por la Compafiia
y surgen en el curso de las actividades ordinarias.
e El grado de realizacidn de la transaccion, debe ser medido con fiabilidad.
e Los costos aplicados en los servicios, asi como los que quedan por incurrir
hasta completarlo, pueden ser medido con fiabilidad.
La compafiia medira los ingresos por activadas ordinaria al valor razonable de la
Medicion contrapartida, por acuerdo entre las partes, los descuentos se registran
disminuyendo el ingreso.
La compafiia revelara:
(a) Las politicas contables adoptadas para el reconocimiento de los ingresos de
actividades ordinarias y de las ganancias incluyendo los métodos utilizados para
determinar el porcentaje de terminacion de las transacciones involucradas en la
prestacién de servicios.
(b) El importe de cada categoria de ingresos de actividades ordinarias reconocida
durante el periodo, que mostrara de forma separada como minimo los ingresos
de actividades ordinarias procedentes de:
Revelacion (i) La prestacion de servicios.
(i) La venta de bienes.
(iii) Intereses.
(v) Dividendos y participaciones.
(vi) Comisiones.
(viii) Cualesquiera otros tipos de ingresos de actividades ordinarias
significativos.
Ademas, la compafiia revelard igualmente el importe de cada categoria de
ingresos por ganancias reconocidas durante el periodo.

Reconocimiento

Nota: Adaptado de “Norma NIIF® para las PYMES”, por IASB, 2016. United Kingdom.
IFRS Foundation
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Capitulo 2: Metodologia de la Investigacion

A través de los hechos, la investigacion busca comprender las causas que ocasionan
el fendbmeno de estudio. De modo que, se constituye como un plan direccionado para la
obtencion de informacion para comprension del problema en general (Naupas, Mejia ,
Novoa, & Villagomez, 2017). Por lo tanto, la propuesta busca el uso de un plan metodoldgico
para el diagndstico del problema que contribuira a la deteccidn de una solucion aplicable.
Disefio de Investigacion

El disefio es la estrategia general que describe de forma sistematica la manera en que
se abordara la problematica de estudio. Esto se debe a que su proposito es confrontar la
vision tedrica del fendmeno de estudio con la realidad. Dicho de otra manera, represente la
etapa de planificacion del proceso de investigacion (Caballero, 2018).

La investigacion al enfocarse en el disefio de una propuesta metodoldgica para
mitigacion de riesgos empresariales en el ciclo de ingresos de empresas comerciales del
sector de ventas de equipos de computacion de Guayaquil, toma en consideracion los
siguientes disefios de investigacion, de acuerdo con: (a) su propdsito serd observacional, (b)
su nivel de medicidn sera transversal, y () por su cronologia seré prospectivo. Esto permitira
abordar la problematica de estudio a un nivel intermedio de profundidad, para comprension
de sus causas que sirvan de base para fundamentar la propuesta metodologica. A
continuacion, se describe el alcance de cada disefio.

Arias (2016) sefald que: “el disefio observacional permite la obtencion de
informacion capturando de manera sistemética los hecho o situacién que ocurre en un
contexto natural sin la manipulacion de variables. Esto se debe a que interactta directamente
con los elementos relacionados” (p.69). Por lo tanto, la presente investigacion busca
interactuar con las empresas PYMES del sector de ventas de equipos de computacién en la
ciudad de Guayaquil para la determinacion de los factores que inciden en la aplicacién de

buenas practicas de gestion de riesgos.

Martinez & Benitez (2016) expisieron que:
La investigacion transversal se emplea en investigaciones de caracter social,
cultural, empresarial, entre otros, permitiendo la recoleccion de datos en un
determinado periodo de tiempo. Los datos obtenidos sirven para la identificacion,

descripcion y analisis de la situacion que ocasiona el fendbmeno de estudio.
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Asimismo, contribuye en la caracterizacion de la situacion problémica en un
determinado periodo de tiempo (p. 70).

En relacion con lo descrito, el disefio transversal permitird la obtencion de
informacidn sobre los riesgos existentes que se presentan en el ciclo de ingresos de las
empresas PYMES del sector de ventas de equipos de computacién en la ciudad de
Guayaquil, la cual servira de base para el disefio de una solucién aplicable a traves de una
propuesta metodologica.

Lerma (2017) sefial6 que: “El disefio prospectivo es un estudio de caracter
longitudinal que se disefia e inicia en el presente, pero los datos se analizan transcurrido un
determinado tiempo, para denotar sus efectos en el futuro,” (p. 67). En relacién con lo
expuesto, el disefio prospectivo permitira comprension de los hechos que afectan al ciclo de
ingreso de las empresas PYMES del sector de ventas de equipos de computacion en la ciudad
de Guayaquil, que a su vez servira de base para el desarrollo de una propuesta metodol6gica
de aplicacion para la mitigacion de riesgos empresariales con mira a la mejora continua.
Tipo de Investigacion

La investigacion enfocada en el disefio de una propuesta metodologica para la
mitigacion de los riesgos empresariales que se presentan en el ciclo de ingresos de empresas
comerciales del sector de ventas de equipos de computacién de la ciudad de Guayaquil, y
considerando los disefios seleccionados, se toma en consideracion a la investigacion
correlacional.

Hernandez, et., al (2014) establecieron que:

Las preguntas de investigacion que son abordadas por estudios correlacionales
determinan la relacion o fuerza de asociacion entre dos 0 mas conceptos, categorias
0 variables en una muestra 0 contexto determinado.  Aunque el
estudio frecuentemente identifica vinculos entre tres, cuatro o mas variables,
ocasionalmente solo examina la relacion entre dos variables (p. 94).

De modo que, la investigacion correlacional permitira la obtencién de hallazgos que
expliquen mediante la relacion de variables en un contexto natural sobre los factores que
generan los riesgos empresariales en el ciclo de ingresos de las empresas PYMES del sector
de ventas de equipos de computacion en la ciudad de Guayaquil, sin que exista la
manipulacion de dichas variables. De dicha relacion, se pretende la generacion de inferencia
que serviran de base para el desarrollo de una propuesta que contribuya la mitigacion del

impacto y la probabilidad de ocurrencia de los riesgos.

31



Fuente de Informacién

Las fuentes de datos primarias y secundarias se utilizan en investigaciones no
experimentales que tienen como objetivo abordar problemas en entornos econdémicos,
sociales y empresariales. Los datos primarios son aquellos que se recopilan directamente de
los elementos relacionados con el fendmeno de estudio, mientras que los datos secundarios
se derivan de revisiones de la literatura de hechos ocurridos en el pasado (Arias, 2016).

Por tanto, la investigacion obtendra datos primarios de las empresas comerciales del
sector de venta de equipos de computacion de la ciudad de Guayaquil. Asimismo, de la
participacion de expertos en gestion de riesgos que a través de sus conocimientos y
experiencia contribuira con informacién directa que serviran de base para el disefio de una
propuesta viable.

Tipo de enfoque

La investigacion que se ejecutan en el &mbito empresarial se desenvuelve en diversos
enfoques. El enfoque cuantitativo aplica mecanismos matematicos o estadisticos para la
obtencion de informacion. El enfoque cualitativo se basa en datos abiertos que provienen de
las opiniones, experiencias y sentimientos de los elementos relacionados. El enfoque mixto
combina datos de caracter cuantitativos y cualitativos para la elaboracion de meta inferencias
(Caballero, 2018).

Poblacion

Una poblacion es un grupo de personas, animales u organizaciones, entre otros,
que comparten ciertos rasgos. Estos se esperan derivar de los datos iniciales para la
elaboracion de inferencias en la busqueda de solucion aplicables (Lerma, 2017).

Considerando la problematica existente que se presentan en las empresas PYMES
del sector de ventas de equipos de computacion en la ciudad de Guayaquil, se toma en
consideracion aquellas compafias activas que se dedican a “la venta al por mayor de
computadoras y equipo periférico” conforme al codigo de CIIU G4651.01, como se muestra

en la siguiente tabla:
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Tabla 8
Empresas que conforman en sector de venta de equipos tecnoldgicos de la ciudad de

Guayaquil
Tamano Cuenta de tipo companiia
Grande 3
Mediana 22
Pequeria 79
Microempresa 175
Total general 279

Nota. Adaptado de “Ranking Empresarial,” por Superintendencia de Compaiiias, Valores y
Seguros, 2022. Ecuador.

En resumen, la poblacion objetiva para realizar la siguiente investigacion esta
conformada por 101 empresas PYMES del sector de ventas de equipos de computacion en
la ciudad de Guayaquil, de éstas se espera obtener datos primarios para propésito de la
investigacion.

Muestra

Una muestra es un subconjunto de una poblacion que se pretende tomar como un
todo y se extrae de un universo finito o infinito. Para la seleccién se utilizan métodos
estadisticos tanto probabilisticos como no probabilisticos (Arias, 2016). Considerando que
el alcance de la investigacion es el proponer una metodologia para la mitigacion de riesgos
en el ciclo de ingresos de PYMES del sector de ventas de equipos de computacién en
Guayaquil, se empleard un método de muestreo no probabilistico, como en el caso del
muestreo intencional, que segun Arias (2016) sefialo que: “permite al investigador
seleccionar individuos que sean iddneos para obtener datos primarios relacionados con el
problema a tratar” (p. 78).

Para determinar la muestra en este trabajo de titulacion, se utilizd el muestreo por
conveniencia seleccionando a 3 empresas del sector pertinente debido a que se encuentra
con informacion disponible, la misma que servira para el analisis respectivo y la preparacion
de la propuesta metodologia que se desarrollara en el capitulo # 3, debido a que tiene los

riesgos mas relevantes del sector.
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Tabla 9

Empresas seleccionadas mediante el muestreo no probabilistico intencional

No. Empresa Entrevistado Cargo Actual

1 Compumillenium SA Lcda. Jenny Jara Gerente Financiero

2 Balaika SA Econ. Stephania coronel Gerente Financiero

3 Premiumtech SA Ing. Javier Nuques Larrea Gerente Financiero
Tabla 10 Expertos

seleccionados mediante el muestreo no probabilistico intencional

No Experto Titulo / Certificaciones Experiencia
Ing. Fabian  Socio de auditoria de SMS

1 Delgado Loor  Auditores del Ecuador. Catedratico y Auditor
. . Gerente de Auditoria Interna en Grupo
Ingeniero Comercial
MBA Con.senso _ )
2 Romel Guerra. CFE SO(;:IO fundador de IDEIA Consulting F&L Cia.
Ltda.
CIA Global Ledger Project en General Motors
Ing. en Auditoria y Socia de IDEIA Consulting F&L Cia. Ltda
Contabilidad Finance Supervisor en General Motors
3 Grace Alvarado MBA Internal Control Supervisor ICFR en General
Tutor de certificacion CIA Motors South América.
enel 1Al Auditor Senior en Deloitte.
Ingeniero en Seguridad Asesor de seguridad de la informacién
4 Javier Morales Informatica Consultor d_e riesgos IS(_) 31(_)00— N
MBA Cyberseguridad y seguridad informética.

Lider ISO 31000 PECB Gerente General de MA Solutions Group S.A

Técnica de Recogida de Datos

Las técnicas representan el modo en que el investigador obtendra informacién de
primera mano. Estas se obtienen por métodos como: (a) encuestas, (b) entrevistas, (c)
observaciones y (d) revision de documentos. Asimismo, las técnicas se apoyan en
instrumentos que permiten su propodsito, las cuales son: (a) cuestionarios, (b) guia de
preguntas, (c) lista de cotejo, y (d) informe (Arias, 2016). De modo que, en la siguiente tabla

se muestra las técnicas e instrumentos seleccionados:

Tabla 11

Técnicas e instrumentos para la obtencién de informacion primaria

.. L Tipo de Entrevista
Técnicas Instrumentos Aplicacion

Estructurada Semiestructurada

i La entrevista se apoyara con la
i Guia de ) )
Entrevista guia de preguntas, la cual esta x 4
Preguntas
conformada por preguntas
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abiertas para la obtencion de
datos mas completos sobre las
buenas practicas de

administracion de riesgos.

Nota: Adaptado de “Metodologia de la Investigacion,” por Arias, 2016. Venezuela,

Editorial Episteme.

La entrevista semiestructurada es la que basandose en una guia no es tan formal y
rigida porque permite que el entrevistador pueda introducir algunas preguntas para esclarecer
vacios en la informacidn. Esto quiere decir que no todas las preguntas estan predeterminadas
(Martinez & Benitez, 2016).

Elaboracion del Instrumento

Considerando el alcance de la propuesta metodologica se disefio dos modelos de
entrevistas semiestructurada. La primera entrevista es enfocada a expertos como consultores
en gestion de riesgos y auditor, y la segunda se direccionan a las empresas de venta de
equipos de computacion, como se muestra a continuacion:

Disefio de preguntas para la guia de entrevista enfocada a Expertos en Gestion de

Riesgos y Auditores
1. ¢ Qué opina sobre las précticas de gestion de riesgos de las empresas comerciales del

sector de ventas de equipos de computacion de la ciudad de Guayaquil?

2. ¢ Qué medidas de control interno deberia adoptar la empresa para mitigar el riesgo de
la fuga de informacion?

3. En base a su experiencia ¢Ddnde inicia y donde termina el ciclo de ingresos en las
empresas de venta de equipos de computacion?

4. ¢Cuales son los riesgos mas comunes que inciden en el ciclo de ingresos para las
empresas comerciales del sector de ventas de equipos de computacion de la ciudad
de Guayaquil?

5. En cuanto a su experiencia, ¢Cuéles serian las medidas de control interno para
minimizar los riesgos que se presentan en el ciclo de ingresos de las empresas de
ventas de equipos de computacion?

6. ¢ Qué recomendacion proporcionaria a las empresas del sector de ventas de equipos
de computacion para la aplicacion de buenas préacticas de la administracion de

riesgos?
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¢ Cudles serian los beneficios que se obtendria en una apropiada administracion de
riesgos en el ciclo de ingreso de las empresas del sector de ventas de equipos de
computacion?

Disefio de preguntas para la guia de entrevista enfocada a empresas de venta de
equipos de computacion.

¢ QUué opina sobre las practicas de administracion de riesgos que aplica la empresa?
¢Cual es el alcance de las practicas de administracion de riesgos en el ciclo de
ingresos?

¢Donde inicia y donde termina el ciclo de ingresos de la empresa?

¢ Cudles son los principales riesgos que se han presentado en el ciclo de ingresos?

¢ Los riesgos que se le han presentado en el ciclo de ingresos han afectado de manera
econdmica a la empresa?

¢El personal que conforma la empresa posee la competencia necesaria para una
apropiada identificacion de riesgos?

¢Por qué cree apropiado que se implemente una propuesta metodoldgica enfocada en
la aplicacion de buenas practicas para la administracion de riesgos en el ciclo de
ingresos y por qué?

A su criterio ¢ Cudles serian los beneficios que se obtendria producto de la aplicacion
de buenas précticas de gestion de riesgos en el ciclo de ingresos?

Validacion del Instrumento

Los instrumentos deben cubrir los requisitos esenciales para el levantamiento de

datos. De modo que, se debe corroborar su validez y confiabilidad. La primera hace mencion

sobre el grado en que un instrumento obtiene los datos que pretende recolectar, y la segunda

debe permitir la obtencion de resultados similares (Caballero, 2018). En relacién con lo

descrito se procede con la aplicacion de una prueba piloto para probar su validez y

confiabilidad en la obtencion de datos primarios para propdsito de la investigacion. En

relacion con los resultados obtenidos se procedera a calificar sus requisitos por parte de los

expertos.

Prueba piloto del alcance de la entrevista a un experto

Nombre: Ing. Fabian Delgado Loor

Profesion: Auditor y Catedratico

Firma auditora: SMS Auditores del Ecuador Cia. Ltda.

36



Experiencia Socio de auditoria en SMS Auditores del Ecuador Cia. Ltda., por més de 15

afios y Ex Gerente de PWC por 20 afios. Catedratico de la UCSG.

1. ¢ Qué opina sobre las précticas de gestion de riesgos de las empresas comerciales del
sector de ventas de equipos de computacion de la ciudad de Guayaquil?
Desconozco como hacen el control, por ejemplo, hay una ISO 31000 que habla de

los riesgos y controles. Se basa en la premisa de que hay que medir el riesgo, las empresas

muchas veces desconocen de los problemas que tienen por qué no lo investigan, entonces
vamos a poner el caso de una PYME que tiene su negocio de computadoras, tiene su personal
de ventas que vende, pero a su vez también conocemos qué hay mas pedidos de ventas en

concreto, entonces, como sabemos si la conversion que es decir si tengo 10 pedidos el 50%

los concreto, porgue soy eficiente o porque soy ineficiente. ¢Cuanto de ese porcentaje que

no se logro concretar a que se debe, es un tema de mi ineficiencia o es un problema de
fraude?, entonces, las empresas tienen que Auditar ese tipo de cosas, 0 sea, yo lo que digo
es que, cualquier empresa tiene que conocer cuales son sus riesgos, Si €s un riesgo muy
conocido a nivel de sistema, o sea, al menos cuando hay este problema de una gran
competencia donde hay compariias que de alguna manera no tienen practicas muy éticas.
Para el tema de la venta, yo conozco que en ese mercado estd el mayorista, el
minorista, el mayorista nunca deberia vender a un cliente final, pero de repente si se realiza
por ahi todo el mundo quiere hacer negocio. El problema es, que cuando no tenemos
practicas de éticas fuertes se pueden dar este tipo de cosas. No que la gente, por querer vender
hace cualquier cosa entonces eso es bueno Si, yo soy el que vendo pero es malo, si yo soy el
que dejé de vender debido a este tipo de précticas, entonces no conozco cudntas empresas
han evaluado sus riesgos, pero si conozco que la empresas que no hace este tipo de auditorias
para evaluar sus riesgos no conoce sus problemas, no lo siente como como puede darse que
tiene ese tipo de problemas sélo cuando dices no estamos vendiendo lo suficiente y la Gnica
manera de poder saber puede ser como digo, ineficiencia, pero también puede ser este tipo
de précticas corruptas, ¢cémo lograr disminuirlas? pues hay que hacer lo mismo que esta
haciendo usted, una investigacion, no de por qué se producen y una vez que sepamos cuales
son las variables que estan presentes. En la incidencia del problema, pues hay que ver qué
medida que prevencion funciona, porque hay cosas que funcionan y hay cosas que no.
2. ¢ Qué medidas de control interno deberia adoptar la empresa para mitigar el riesgo de

la fuga de informacion?
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No hay una receta exacta, pero es fundamental trabajar en ética y valores, o sea, el
personal que trabaja en nuestra compariia deberia de ser contratado primero con filtros, los
filtros como la honestidad, o sea, yo sé que todo el mundo quiere gente excelente, con alto
coeficiente intelectual pero es preferible primero que pase por el filtro de la honestidad,
primero veo que la gente sea honesta y después veo que sea super pilas inteligentes que tenga
iniciativa en los demas, por ejemplo, ahora hay herramientas que nos permiten realizar un
test, no que él sale por ahi y uno contesta una serie de preguntas, también hay test de
honestidad, es decir a usted le ponen preguntas y usted tiene que tomar una decision a
escoger y automaticamente esta mostrando una predisposicion.

Las personas saben que si llegan a cometer algo incorrecto van a tener tremendos
problemas, por lo tanto, ellos se limitan, y ademas también el tema de la cultura, la cultura
de que si no es mio debe ser de otro, entonces ahi hay un tema fundamental que deben
trabajar las empresas, seleccionar bien el personal, hacer pruebas, prueba de honestidad
después de cierto tiempo, inclusive en mi materia, cuando yo doy tema de auditoria forense
lo digo que las pruebas de auditoria forense, muchas veces se basan en el engafio, o sea, hay
que poner la carnada a las personas me hago pasar como que soy un gran comprador tengo
una prueba que se llama comprador misterioso que alguien se hace pasar por un gran
comprador y todo tratando de ver como proponerle cosas medias sucias al vendedor a ver
si cae o no, y finalmente si yo sé que esa persona cae, entonces ahi me doy cuenta esa prueba
con que la persona tiene problemas serios esta prueba se la utiliza precisamente para ese tipo
de cosas, usted sale de la empresa con visto bueno, o sea, esas son las pruebas qué hay que
hacer para medir e ir mitigando esa situacion porque de ahi que se puede hacer hay
compafiias que tratan de eliminar los sistemas USB que no saquen informacion, pero aca en
este caso se necesita comunicarse con el cliente hay que estar llamando enviar cotizacion y
todo ese asunto entonces, ¢,Como evitar?, hay seguimiento que se pueden hacer, por ejemplo,
el porcentaje de éxito. Si yo tengo cinco vendedores y de estos, cuatro tiene un éxito del 80%
y uno es el tnico que tiene éxito del 50% ahi hay algo que hay que investigar, o sea porque
ese sefior no cierra tantas ventas, como el sistema esta armado porque mi sistema deberia
decirme, yo tengo que recibir todos los pedidos, yo recibo 10 pedidos y tienen que quedar
registrados quien me ha hecho el pedido, el tema es que yo no puedo dejar que no me
registren los pedidos entonces, yo tengo que tener un sistema que obligadamente la persona
antes de cotizar tiene que registrar los datos de la cotizacidn de esa manera se disminuye ese

riesgo, una vez registrado ya puedo auditar. Tengo que ir investigando, los otros tienen éxito
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del 80% y este vendedor tenia éxito de 50%, a él le voy a hacer la prueba de comprador
misterioso, si me explico es la inica manera de poder atacar a ese tipo de problemas, pero lo
hago aplicando la metodologia de riesgos y controles.

Yo sé que existe ese riesgo en la industria, Io monitoreo veo cuénto es el impacto,
pero tengo que ir mas alla tengo que investigar, caso contrario, no me doy cuenta y es dificil
que una persona sin entrenamiento pueda detectar como determinar cuanto pierdo, por lo por
solo haciendo pruebas lo puedo detectar.

3. En base a su experiencia ¢Donde inicia y donde termina el ciclo de ingresos en las
empresas de venta de equipos de computacion?

Empezar en el pedido, tipo de cliente, gusto y preferencia disponibilidad, si paga de
contado o a crédito. La ventaja de la factura electronica mitiga la fuga de informacion como
ya hemos hablado en el ciclo de ingresos deberia empezar en el tema de los pedidos, porqué
en los pedidos porque yo identifico el tipo de cliente, sus gustos, sus preferencias yo conozco
muchos a los clientes que son molestosos en el sentido de que yo tenia un negocio de sabanas,
donde teniamos sabanas blancas, pero no tiene blanca con rayitas y después le entregamos a
las blancas con Rayitas, pero después venia otro y decia ya pero también con estrellitas y
cada vez queria una variacion.

En el tema de computacion también hay muchos clientes que no estan entrenados en
saber qué es lo que quiere entonces van a decir un poco de cosas. La empresa puede ser que
no tenga todo lo que esa persona quiere, pero tiene que registrarse de alguna manera la
informacion en el pedido. De ahi viene el tema de consultar la disponibilidad porque, por
ejemplo, a pesar de que ese es del otro ciclo esta tan unido de que si no hay disponibilidad
no voy a poder concretar la venta. EI momento en que si existe la disponibilidad entonces
viene el asunto. ;Coémo va a pagar el cliente si va a pagar de contado, va a pagar de crédito?

El tema de las ofertas también es un problema porque las ofertas si son discrecionales
yo tengo que ponerle la oferta o0 no ponerle la oferta dependiendo de pongo 0 no pongo, eso
funciona muy bien en los negocios grandes, pero asi en temas pequefios de ventas, pequefias
computadoras quedan a discrecién, dar o no dar, eso es un problema porque puedo también
hacer un poco de cosas para beneficiarme a la final le doy supuestamente el descuento. Pero
a el no le doy efectivamente el descuento si la compafiia no tiene el sistema, la manera para
poder registrar esta pérdida, ahora la ventaja por ejemplo de la factura electronica ya mitiga
mucho de esas situaciones porque la factura debe salir y la factura digital sale como es si

hubo descuento, tiene que estar el descuento, o sea, no puede ser que no.
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Pero antes, cuando era factura manual era muy facil darle una factura al cliente y
poner otra factura para la empresa entonces, la futura para la empresa era con descuento, la
factura del cliente era sin descuento, entonces la persona que estaba haciendo la venta se
Ilevaba esa diferencia el descuento y es una forma también de llevarsela, por eso digo. La
solucién que puso la factura digital es lo que se tiene que hacer para mitigar todos esos
problemas mientras mas automatizada esta ya solucionamos este tipo de problemas.

Ahora tendremos otro problema después a nivel de sistema porque la persona que
conoce la clave y todo también podria ser realizar un fraude, pero ya mas técnico, 0 sea ya
inclusive la parte de sistemas deja pistas. Hay que ver todos estos temas, los descuentos, las
promociones el ciclo de ingresos puede llegar hasta la cobranza en el caso que sea dado a
crédito, y ahi tenemos otro problema, el momento de cobrar porque no pago no pago porque
la persona que hizo la venta llegé una comision y si no pago, entonces como va a poder
recibir la comision Ah, es que la compafiia ha determinado la comision por venta efectiva
cobrada entonces. Ahi tiene otro problema mas que yo voy viendo en el ciclo, o sea, yo
analizo el ciclo, los riesgos y en funcion de eso voy pensando qué cosa mala podria suceder
y voy tratando de pensar en controles, mientras mas automatizado sea, mucho mejor.

4. ¢Cudles son los riesgos mas comunes que inciden en el ciclo de ingresos para las
empresas comerciales del sector de ventas de equipos de computacion de la ciudad
de Guayaquil?

Los problemas de siempre han sido, se le da al cliente un producto mas barato, pero
ellos sacan un producto caro de la bodega para beneficiarse. El producto caro que
supuestamente esta en la factura de lo que se la ha vendido ya se han llevado y le han dado
otro producto o le sacan el tema de los componentes, que también es otra situacion, o sea la
persona que esta ahi tratando de ver como saca, el que sabe siempre buscara la forma de
coémo hacerlo, por ejemplo, en un disco duro de 250 le bajas a 128 los clientes que saben se
van a quejar y van a reclamar. Hay otros clientes que no entienden lo Unico que ve, que saben
prender el computador y no saben si realmente el disco serd de 250 o serd de 128, ahi se
analiza todo tipo de estos problemas.

5. En cuanto a su experiencia, ¢Cudles serian las medidas de control interno para
minimizar los riesgos que se presentan en el ciclo de ingresos de las empresas de
ventas de equipos de computacion?

Siempre hay que auditar, no se puede confiar en las personas y no se puede confiar

en el sistema. Las personas se equivocan porque hay errores. Primero, yo pienso en los
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errores, no es que la gente es mala a propoésito, la gente se equivoca, obvio que hay personas
que son muy oportunistas y siempre buscaran oportunidad en las equivocaciones, se
equivocan y se corrige, pero también se puede equivocar y beneficiarse, cual es mi
recomendacion, que se audite, muchas veces es preferible gastarse dinero en las auditorias,
estas auditorias no son tan complicadas, podrian ser una auditoria del proceso de los riesgos,
se puede identificar las vulnerabilidades, si las vulnerabilidades estan en las personas, en los
procesos, o en los sistemas. Ahi en funcién de eso, dar unas buenas recomendaciones. Yo lo
que digo es, hay que tener buenos sistemas. pero lamentablemente si las personas que estan
manejando los sistemas tienen esos problemas van a encontrar una manera de poder vulnerar
el sistema, por méas que el sistema sea muy bueno, porque los sistemas tampoco no son
camisas de fuerza. Por ejemplo, hay compafiias que dicen aqui no se puede aceptar una venta
sin un pedido tiene que haber un pedido del cliente, pero de repente dice no, es que después
no vamos a poder vender, hay que cortar ese asunto de permitir que se pueda vender sin un
pedido. Es una orden de pedido, no porque esta ahi cliente y se va a demorar y buscan una
excusa para desbaratar el sistema y si el sistema es un sistema manipulable, hay una persona
de sistemas ahi que con programacion puede cortar la obligacion.

Yo he visto muchos casos, donde el producto fisicamente llega, pero digitalmente no
lo ingresan. ¢Por qué? Porque no llega la factura o por ahi hay un tema que demora su
registro en el sistema, entonces el producto esta ahi, viene el cliente, pero no esta todavia
ingresado y ahi que hacemos, perdemos la venta, va a decir no vendas, entonces como
soluciono este asunto, bueno va a tener que permitir que el sistema facture en negativo. Y
comenzamos a descontrolar todo, por eso digo, los sistemas son manipulables, o sea, si
alguien sabe como cortar los controles, los corta, por eso digo, tiene que haber un sistema de
autorizacion.

Mi recomendacidn para todas estas compafiias es auditar, pero auditar de manera
especifica, porque el problema de las auditorias financieras es que son demasiado globales.
La auditoria financiera tiene que tomar muchos temas en general y nunca toca un tema
especifico. Las auditorias forenses, por lo menos van a decir, vamos a un tema especifico de
fraude de robo. De inventario una auditoria de sistemas va a haber un tema de vulnerabilidad
de un riesgo de control, no en el ingreso de datos.

En el proceso de los datos, en el tema de acceso de la informacion, ya hay algo méas
especifico que se va a tratar, la vulnerabilidad y el auditor podria determinar si la unidad es

pequefia, mediana o grande y en funcién de eso, recomendar algo. El dia a dia mata a las
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empresas porque no analizan este tipo de punto. Pero digo hay algo que se llama el costo de

oportunidad muchas veces. Y costo de oportunidad no se calcula, no se mide, por ejemplo,

cuanto es lo que dejamos de vender como determinar cuanto dejamos de vender, codmo saber
que lo que no hemos vendido es porque no nos hemos equivocado en las estrategias a la
final, hay alguien que nos esta afectando y eso si se puede calcular.

6. ¢ Qué recomendacion proporcionaria a las empresas del sector de ventas de equipos
de computacion para la aplicacion de buenas précticas de la administracion de
riesgos?

Ya existen normas, las ISO son normas que existen normas en sistemas, normas de
control interno COSO. Las buenas normas dicen que tienes que auditar. Yo lo que
recomiendo es que hay que auditar y auditar bien, ahora los inventarios yo sé que los
inventarios cuestan, pero mas cuesta los errores y los fraudes, entonces yo veo con mucha
preocupacion algunas PYMES que dicen no, pero es que me cuesta, nosotros hacemos
inventarios con tecnologia QR este cddigo de barra tenemos en las maquinas, y por el
negocio de ropa. ¢Cuantos errores mas se detectan gracias a estos inventarios? Pero los
negocios pequefios de ropa de repente dicen que me cuesta le cuesta, pero a la larga no sabe
los errores.

Los negocios grandes que pueden invertir se dan cuenta de sus errores y en base a
ellos van mejorando, tratando de minimizar los errores, esa buena practica que los
inventarios sean independientes, por ejemplo, lo tienen las empresas de éxito. Las empresas
nacionales que de repente quieren ahorrar en los temas de controles y es ahi donde vienen
los problemas, o sea, no se puede ahorrar en los controles. Por un lado, se controla y, por
otro lado, la gente tiene que vender, tiene que vender como sea, pero los controles se tienen
gue mantener, yo digo, las multinacionales trabajan asi, y tienen éxito, Zara tiene gente que
vende, pero también tiene otra gente independiente que controla entonces por eso tiene las
ventajas de que lo que ellos dan son pasos seguros y eso es lo que yo recomiendo a las
empresas de este sector.

7. ¢Cuales serian los beneficios que se obtendria en una apropiada administracion de
riesgos en el ciclo de ingreso de las empresas del sector de ventas de equipos de
computacion?

El beneficio es, que se puede medir el riesgo con este tipo de evaluaciones y tipo de
auditorias si se las hace periédicamente, se puede ir midiendo si el riesgo estd aumentando

o el riesgo esta bajando. Por ejemplo, en la fabrica dicen, llevamos tantos dias sin accidentes,
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registrando el nimero de accidentes ellos saben que estd aumentando o disminuyendo, o hay
que hacer algo mejor, las estrategias no nos estan funcionando, el momento que vayan
bajando y que se mantienen bajo, significa que las estrategias estan funcionando, entonces
yo lo que digo a este tipo de empresas es que hay que ir midiendo estas cosas medir siempre,
0 sea, de manera periodica. Puede ser que en una empresa mas pequefia no pueda tener
auditoria interna, pero si contratar de vez en cuando un servicio, por lo menos cada 3 afios
para hacer este tipo de evaluaciones es una buena practica, pero lo recomendable es, no

dependiendo de los recursos de la empresa es que alguien externo pueda hacerlo.
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Prueba piloto del alcance de la entrevista aplicada a una empresa dedicada a la
venta de equipos de computacion.

Empresa: BALAIKA SA

Entrevistado: Econ. Stephania Coronel

Cargo Actual: gerente financiero

1. ¢ Qué opina sobre las practicas de administracion de riesgos que aplica la empresa?

La empresa no tiene buenas practicas en la administracion de riesgos, existe
vulnerabilidad.

2. ¢Cudl es el alcance de las practicas de administracion de riesgos en el ciclo de
ingresos?

Al aplicar las buenas practicas de riesgos se evitaria fuga de informacion, el tener
fuga de informacion la empresa puede perder negocios, y al tener pérdida de negocios afecta
directamente a los ingresos.

3. ¢Donde inicia y donde termina el ciclo de ingresos de la empresa?

Inicialmente con el cliente, se realiza la cotizacion de los productos de computacion
solicitados. Entra el proceso de cierre — puja. (oferta mejor precio es la ganadora), si la oferta
presentada es la ganadora. Cliente envia la orden de pedido, se revisa disponibilidad de
producto, se emite la factura correspondiente. Se espera hasta méaximo cinco dias para recibir
la retencion de impuestos, se genera despacho de producto y se registra en las cuentas
contables respectivas. Si es a crédito se genera cuenta por cobrar. Se espera el tiempo de
crédito otorgado al cliente para su respectivo cobro.

4. ¢ Cudles son los principales riesgos que se han presentado en el ciclo de ingresos?

Entre los principales riesgos se destacan: (a) pérdida de dinero por venta de productos
sin confirmar la autenticidad de un cliente, (b) registro inapropiado de los cobros, y (c)

jineteo de fondo.

5. ¢ Los riesgos que se le han presentado en el ciclo de ingreso han afectado de manera
econdmica a la empresa?

En sus inicios si, como un caso de riesgo que se presento en la empresa fue la de un
cliente falso, en la que un tercero se hizo pasar como cliente ante un ejecutivo de venta, el
cual lo atiende mediante Ilamada sin consultar sus respectivas credenciales de distribuidor
autorizado, y entra en conversacion. Le consulta la disponibilidad de los productos y recibe
respuesta por parte del vendedor. El vendedor cierra la venta indicando el valor a cancelar y
otorga los datos de la empresa para que el supuesto cliente entregue un cheque certificado.
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El vendedor le da orden de compra para que se acerque a cancelar y retirar el producto. El
supuesto cliente se acerca a las oficinas al area de facturacion, entrega la orden de compra y
un cheque certificado falso sin ser validado al considerarlo como un cliente registrado. Le
emiten la respectiva factura y entregan los productos requeridos. A la fecha de cobro el
cheque fue rechazado por el banco emisor del cheque por adulteracion de datos de una
chequera reportada como robada. Esto genero la pérdida de recursos y de activos. Como
medida de solucion, a compafiia ha ido involucrando mas personas para que revisen
minuciosamente el control, de esta forma se reduce la exposicidn a riesgos.

6. ¢El personal que conforma la empresa posee la competencia necesaria para una
apropiada identificacion de riesgos?

No, el personal no se ha formado bajo un enfoque de gestion de riesgos. No obstante,
contamos con el servicio de una firma auditora que se encarga de la identificacion y
notificacion de los riesgos financieros que afectan al negocio.

7. ¢ Por qué cree apropiado que se implemente una propuesta metodoldgica enfocada en
la aplicacion de buenas practicas para la administracion de riesgos en el ciclo de
ingreso?

Es importante que exista una metodologia enfocada en buenas practicas de
administracion de riesgos, porque debido a su implementacion prevendria riesgos asociados
al ciclo de ingresos como: (a) fuga de informacion, (b) pérdida de recursos econémicos, entre
otros.

8. A su criterio ¢ Cuales serian los beneficios que se obtendria producto de la aplicacion
de buenas préacticas de gestion de riesgos en el ciclo de ingresos?

Al Aplicar la metodologia evitaria pérdida de dinero, pérdida de clientes, gastos

legales, pérdida de tiempo. etc.
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Andlisis de Datos
Levantamiento de datos

Segunda entrevista aplicada a una empresa dedicada a la venta de equipos de

computacion.

Empresa: PREMIUMTECH S.A.

Entrevistado: Ing. Javier Nuques

Cargo actual: Gerente Financiero
1. ¢ Qué opina sobre las practicas de administracion de riesgos que aplica la empresa?

Si tenemos buenas practicas en la administracion de riesgos, con un minimo de
vulnerabilidad, pero son perfectibles.

2. ¢Cual es el alcance de las practicas de administracion de riesgos en el ciclo de
ingresos?

Minimizar siempre la fuga de informacion.

3. ¢Dénde inicia y donde termina el ciclo de ingresos de la empresa?

Inicialmente con el ejecutivo de ventas y la relacién con el cliente. Se realiza la
cotizacion de los productos de computacién solicitados. Entra el proceso de cierre — puja
(oferta mejor precio es la ganadora). Si la oferta presentada es la ganadora, cliente envia la
orden de pedido. Se revisa disponibilidad de producto y se emite la factura correspondiente.
Ademas, se espera hasta maximo cinco dias para recibir la retencion de impuestos. Se genera
despacho de producto y se registra en las cuentas contables respectivas. Si es a crédito se
genera cuenta por cobrar. Se espera el tiempo de crédito otorgado al cliente para su
respectivo cobro. Termina la relacién con el ejecutivo, de hacer el sequimiento en todo el
proceso.

4. ¢ Cudles son los principales riesgos que se han presentado en el ciclo de ingresos?

La empresa posee politicas y procesos de control interno para evitar riesgos en la
fuga de informacién, que son compartidas con cada ejecutivo. La empresa cuenta con un
sistema de monitoreo y herramientas colaborativas para la mitigacion de estos riesgos.

5. ¢ Los riesgos que se le han presentado en el ciclo de ingreso han afectado de manera
economica a la empresa?

Si, debido a que riesgos asociados a la perdida de informacion de clientes influye en
la obtencion de recursos econdémico. Esto se debe a un caso registrado en la empresa sobre
base de datos vendida, en la que un ejecutivo de venta recibia comision por parte de un

tercero que solicitaba base de datos de clientes. Datos que fueron extraido del modulo de
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cartera del sistema contable, el cual tenia libre acceso a todos los usuarios sin limitar por
perfiles y privilegios. Datos que fueron entregados a la competencia, por falta de control, lo
que incidio en la pérdida de clientes.

6. A su criterio ¢ Cudles serian los beneficios que se obtendria producto de la aplicacién

de buenas précticas de gestion de riesgos en el ciclo de ingresos?

Entre los beneficios que obtendria la empresa si incorpora précticas apropiadas de
administracion de riesgos son: (a) minimizar el riesgo de fuga de informacion, (b) minimizar
pérdidas por falta de control, y (c) reducir pérdidas monetarias en general.

Tercera entrevista aplicada a una empresa dedicada a la venta de equipos de

computacion.

Empresa: Compumillenium SA

Entrevistado: Lcda. Jenny Jara

Cargo actual: Gerente Financiero
1. ¢ Qué opina sobre las practicas de administracion de riesgos que aplica la empresa?

La empresa actualmente evalUa los riesgos en base a las necesidades que se presentan
en las operaciones del negocio. Es decir, se investiga oportunamente cualquier hecho que se
pudiera presentar y se establecen respuestas inmediatas para su mitigacion.

2. ¢Cudl es el alcance de las practicas de administracion de riesgos en el ciclo de
ingresos?

En este contexto, las practicas gestion de riesgos han permitido establecer politicas
para minimizar la exposicion a eventos no deseados. No obstante, no estamos exentos de
que pudieran presentarse nuevos riesgos que pudieran impactar al ciclo mencionado.

3. ¢Dénde inicia y donde termina el ciclo de ingresos de la empresa?

En nuestro caso, el ciclo de ingreso parte de las negociaciones y requerimientos de
nuestros clientes. Es importante mencionar que existen dos segmentos de clientes: (a) venta
de contado, y (b) venta a crédito. Esto con el propésito de asegurar la recuperacion de
recursos econdémicos. En el caso de las ventas a crédito origina las respectivas cuentas por
cobrar y que culmina con el respectivo pago del cliente.

4. ¢ Cuales son los principales riesgos que se han presentado en el ciclo de ingresos?

Existen un mar sin fin de riesgos conocidos y por conocer, en nuestros casos los
riesgos que se han ido mitigando son: (a) riesgo de incobrabilidad, (b) ventas a clientes

fantasmas, (c) uso inapropiado fondos, (d) pérdida de informacion de clientes, entre otras.
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5. ¢ Los riesgos que se le han presentado en el ciclo de ingreso han afectado de manera
econdmica a la empresa?

En relacién con las respuestas anteriores, cada riesgo afecta de manera econémica a
la empresa. Un caso presentado en la empresa fue sobre el uso inapropiado de fondos de
cobranza, donde la persona encargada de la captacion de pagos de clientes en efectivo, al
momento que hace el corte semanal no reporta todas las facturas cobradas dejando
informacidn pendiente por actualizar. Entrega el reporte a contabilidad para que realice las
respectivas transacciones de la semana, sin verificar la documentacién recibida por la
confianza que existe entre ambas areas. Sin embargo, la cajera omite reportar las facturas y
retenciones aplicadas, tomando prestado el dinero que fue producto de la cancelacion de las
facturas no reportadas para uso personal y posteriormente los reponia y reportaba, como
atraso de pago de clientes. Es importante recalcar, que sin las medidas adoptadas pudiéramos

haber sido afectado en forma tanto econdémica como reputacional.

6. A su criterio ¢ Cudles serian los beneficios que se obtendria producto de la aplicacién
de buenas précticas de gestion de riesgos en el ciclo de ingresos?
La integracion de un enfoque basado en riesgos que permite evaluar las posibles
causas Yy efectos que originan cada evento no deseado. Esto con el propésito de establecer

medidas que mitiguen la exposicién de los riesgos.
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Primera entrevista aplicada a un experto consultor en gestion de riesgo empresarial

Experto: Romel Guerra
1. ¢ Qué opina sobre las précticas de gestion de riesgos de las empresas comerciales del

sector de ventas de equipos de computacion de la ciudad de Guayaquil?

Toda empresa incluyendo a las dedicadas a la venta de equipos de computacion estan
expuesta a una diversidad de riesgos de negocio. Es aqui donde la administracion debe
promover practicas efectivas para minimizar el impacto y su probabilidad ocurrencia. Sin
embargo, las empresas por lo general actian cuando ocurre el riesgo y no lo previene de
manera oportuna, esto ocasiona la generacion de pérdidas econémicas, incluyendo aspectos
relacionado con la reputacion e imagen empresarial.

2. ¢ Qué medidas de control interno deberia adoptar la empresa para mitigar el riesgo de
la fuga de informacion?

Es importante recalcar que la seguridad de informacion se ha convertido en un eje
central en las practicas de gestion de riesgos, debido a que en esta se concentran informacion
de caracter sensible para cada negocio, como son: (a) datos de proveedores, (b) clientes
claves, (c) distribuidores autorizados, entre otras. Por lo cual, las empresas deben incorporar
medidas que contribuyan a su proteccion.

Es importante recalcar que la determinacion de controles no debe aplicarse a la ligera,
se debe de acompafiar de un proceso de identificacion de posibles riesgos futuros y los
existentes, esto se puede lograr con herramientas como lluvias de ideas, posterior analizar
sus posibles causas mediante instrumentos como diagrama de Ishikawa y las 5M (Materia
Prima, Métodos, Mano de Obra, Medio Ambiente, Maquinaria.). Posterior evaluar su
probabilidad e impacto a nivel inherente (sin controles) y a nivel residual (considerando
controles). Esto permitira determinar las respectivas brechas para la determinacion de
acciones correctivas que contribuya a su prevencion. Al referirse de acciones correctivas
hago hincapié a controles apropiados y efectivos.

3. En base a su experiencia ¢Ddnde inicia y donde termina el ciclo de ingresos en las
empresas de venta de equipos de computacién?

En las empresas comerciales en la que interviene la reventa de mercancias destinadas
para la venta, como las que utiliza las compafiias de ventas de equipos de computacion, inicia
con la solicitud del cliente especificando el interés de adquirir el o los productos en base a

sus requisitos. Aprobada la venta sea esta a contado o crédito, se genera una obligacion entre
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el cliente y la empresa. Cancelado el producto se recupera la inversion del bien y genera un

recurso liquido que se resguarda en las instituciones financieras.

4. ¢Cuales son los riesgos mas comunes que inciden en el ciclo de ingresos para las
empresas comerciales del sector de ventas de equipos de computacion de la ciudad
de Guayaquil?

Es importante aclara que en el ciclo de ingresos a nivel contable intervienen,
actividades relacionadas con: (a) gestion de efectivo en bancos, (b) cartera de clientes por
temas de credito y cobranza, y (c) las operaciones de ventas (contado y/o créditos).
Considerando el esquema los riesgos més comunes son: (a) pérdida de informacion
relacionada a clientes, (b) riesgo de incobrabilidad, (c) uso inapropiado de fondos, entre
otros. Lo importante, es que las empresas cuenten con la capacidad de identificar las causas
que ocasionan los riesgos con el propdsito de establecer respuestas oportunas.

5. En cuanto a su experiencia, ¢Cuales serian las medidas de control interno para
minimizar los riesgos que se presentan en el ciclo de ingresos de las empresas de
ventas de equipos de computacion?

Mas que un control, la empresa debe tener la capacidad para minimizar la exposicion
a los riesgos en el ciclo de ingresos de la manera mas efectiva. De modo que, requiere
incorporar précticas relacionadas a la identificacion, evaluacion, andlisis y respuesta a los
riesgos. Esto permite el disefio de controles internos efectivos como respuesta a los eventos
no deseados que afectan a este tipo de negocio.

6. ¢ Qué recomendacion proporcionaria a las empresas del sector de ventas de equipos
de computacién para la aplicacién de buenas précticas de la administracion de
riesgos?

La incorporacién de practicas de administracion de riesgo debe empezar primero con
un examen general del negocio, previo a la seleccidén de un método que se ajuste a la realidad
del negocio. Es importante que toda implementacion esté a cargo de un responsable que
posea la competencia necesaria para sociabilizar dichas practicas y en la formacién de los
responsables de la gestion de riesgos.

La administracion juega un rol importante en las practicas de gestion de riesgos, por
lo cual debe promover mas que una politica 0 métodos, una cultura de prevencion de riesgos.
Esto con el fin de promover la oportuna y efectiva gestion de riesgos en el ciclo de ingresos.
En el caso de que el riesgo se asocie a casos de fraude o corrupcion deben ser notificados a

las autoridades competente y hacer publica las acciones tomadas.
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7. ¢Cuales serian los beneficios que se obtendria en una apropiada administracion de
riesgos en el ciclo de ingreso de las empresas del sector de ventas de equipos de
computacion?

Culturizar la vision de gestion de riesgos al personal.

Responder oportunamente a la exposicion de riesgos que inciden al ciclo de ingreso.
Esto se debe a que cada cambio en el entorno interno y externo del negocio puede influir en
la presencia de riesgos asociados.

Segunda entrevista aplicada a un experto consultor en gestion de riesgo

empresarial

Experto: Grace Alvarado
1. ¢ Qué opina sobre las précticas de gestion de riesgos de las empresas comerciales del

sector de ventas de equipos de computacion de la ciudad de Guayaquil?

Las empresas por lo general no direccionan sus esfuerzos en practicas que prevengan
la exposicion a los riesgos, debido a que lo consideran un gasto mas que una inversién. Esto
se debe a la falta de cultura empresarial. Es notable que la practica habitual de los negocios
es establecer una respuesta en base al evento presentado, el cual afecto econémicamente o
en la paralizacién de las operaciones del negocio. Sin embargo, en las empresas que poseen
departamento de auditoria interna, control interno o contraloria, suelen aplicar métodos méas
efectivos para responder a los riesgos de negocio, pero esto depende principalmente de la
vision que posean los propietarios del negocio.

2. ¢ Qué medidas de control interno deberia adoptar la empresa para mitigar el riesgo de
la fuga de informacién?

En este caso dependiente del ciclo de negocio en donde se presentd la fuga de
informacidn, se debe de identificar, evaluar y analizar la causa raiz del problema. Con esta
base se puede disefiar controles enfocados en la proteccion de la informacion. Ademas, es
importante sefialar que no existen controles absolutos y esto se debe a que siempre existen
brechas que pueden hacer que un control se vuelva inefectivo.

3. En base a su experiencia ¢Donde inicia y donde termina el ciclo de ingresos en las
empresas de venta de equipos de computacién?

El ciclo de ingreso inicia con la venta (contado o crédito), la cobranza y la gestion de
flujo (banco). En cada una existen actividades operativas, intervienen reportes y el

cumplimiento normativo y legal aplicable.
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4. ¢Cuales son los riesgos mas comunes que inciden en el ciclo de ingresos para las
empresas comerciales del sector de ventas de equipos de computacion de la ciudad
de Guayaquil?

En el ciclo de ingresos existe una diversidad de riesgos que pueden afectar a

nivel operativo, de reporte y cumplimiento. Entre la que se puede destacar: (a)
reconocimiento de ingresos, (b) Colusién con proveedores o clientes como
manipulacion de caida o subida de precios o de licitaciones, (c) transacciones no
registradas o ficticias, (d) la Direccion elude el control interno o realiza estimaciones
de manera sesgada, (e) transacciones importantes de partes vinculadas se usan para
incrementar ventas.

5. En cuanto a su experiencia, ¢Cudles serian las medidas de control interno para
minimizar los riesgos que se presentan en el ciclo de ingresos de las empresas de
ventas de equipos de computacion?

Incorporando préacticas que permita la identificacion de riesgos existentes y posibles.
Analizando su causa raiz y sus efectos. Valorando el impacto del riesgo (alto, medio, bajo).
Estableciendo respuestas a los riesgos, mediante acciones correctivas (politicas,
procedimientos, controles de TIC, entre otros).

6. ¢ Qué recomendacion proporcionaria a las empresas del sector de ventas de equipos
de computacién para la aplicacion de buenas practicas de la administracion de
riesgos?

Se recomienda que la incorporacién de précticas de gestion se lo ejecute mediante un
plan que incorporen aspectos esenciales, que se centre en: (a) establecer el contexto interno
y externo del negocio para la identificacion de factores que generen los posibles riesgos, (b)
determinar el enfoque en que se llevara las practicas de gestion de riesgos, (c) disefiar
practicas para la identificacion, analisis, evaluacion y tratamiento al riesgos, (d) practicas de
tratamientos de los riesgos, (e) comunicacion, y (f) monitoreo.

7. ¢Cudles serian los beneficios que se obtendria en una apropiada administracion de
riesgos en el ciclo de ingreso de las empresas del sector de ventas de equipos de
computacion?

Son diversos los beneficios, como: (a) aumento las probabilidades de alcanzar metas
propuestas, (b) permite el cumplimiento oportuno de los de requisitos legales, (c) mejora el
conocimiento en administracion, (d) protege los recursos de la organizacion, (e) aumenta la

eficacia y la eficiencia operativa de la organizacién, (f) establece una base de datos confiable
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para la toma de decisiones, y (g) hace que la administracion sea consciente de la importancia
de controlar e identificar y gestionar los riesgos.

Tercera entrevista aplicada a un experto consultor en gestion de riesgo

empresarial

Experto: Javier Morales
1. ¢ Qué opina sobre las précticas de gestion de riesgos de las empresas comerciales del

sector de ventas de equipos de computacion de la ciudad de Guayaquil?

Estos tipos de empresa al dedicarse a la comercializacion de equipos tecnologicos,
se enfoca en afianzar la relacion cliente compaiiias, con el prop6sito mantener una relacion
comercial a largo plazo. Es aqui donde intervienen las estrategias de ventas en la que se
otorga crédito para aumento de la cartera y la obtencion de recursos econoémicos. No
obstante, se ve expuesta riesgos que inciden en sus operaciones y que las afectan de manera
econdmica como reputacional que cominmente no son gestionado de manera oportuna al
carecer de buenas practicas para administracion de riesgos, debido a distintos factores como:
(a) personas, (b) cultura, (c) métodos, (d) ambientes externos, (e) tecnologia de informacion,
entre otros.

2. ¢ Qué medidas de control interno deberia adoptar la empresa para mitigar el riesgo de
la fuga de informacién?

Es indudable que las compafiias comerciales dependen de la informacion relacionada
a sus clientes. De modo que, la proteccidn de datos resulta imperioso para la continuidad y
competitividad del negocio. Sin embargo, al no evaluar de manera oportuna los riesgos que
pudieran incidir en la fuga o perdida de informacion sensible puede ocasionar la pérdida de
clientes que se materializaria en un impacto econémico crucial.

3. En base a su experiencia ¢Donde inicia y donde termina el ciclo de ingresos en las
empresas de venta de equipos de computacion?

El ciclo de ingreso esta relacionada al flujo de efectivo. Esta parte de los ingresos
obtenidos por ventas (contado o crédito), la cual crea una obligacion al cliente con la
compafiia en la que se obliga a cancelar el importe sobre los productos adquiridos. Cancelada
la obligacidn se transfiere los derechos y riesgos, y se registra el dinero liquido en las cuentas
bancarias.

4. ¢Cuales son los riesgos mas comunes que inciden en el ciclo de ingresos para las
empresas comerciales del sector de ventas de equipos de computacion de la ciudad

de Guayaquil?
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Son diversos los tipos de riesgos relacionados al ciclo de ingresos, como: (a)
causacion de ingresos ficticios, es decir contabilizacion de facturas que no corresponden al
periodo sobre el que se informa, (b) registros de intereses por cuentas por cobrar que no
corresponden al giro del negocio, (c) sobrevaluacion de las ventas, (d) no efectuar registro
por concepto de abono de clientes, (e) uso inapropiado de fondos, entre otros.

5. En cuanto a su experiencia, ¢Cuales serian las medidas de control interno para
minimizar los riesgos que se presentan en el ciclo de ingresos de las empresas de
ventas de equipos de computacion?

Es importante incorporar de manera imperiosa practicas de gestion de riesgos, que
permita la determinacion de las causas y efectos de los riesgos. Esto permite comprender
con mayor exactitud las debilidades existentes en los controles aplicados, con el proposito
de establecer respuestas efectivas para hacer frente los distintos tipos de riesgos.

6. ¢ Qué recomendacion proporcionaria a las empresas del sector de ventas de equipos
de computacién para la aplicacién de buenas précticas de la administracion de
riesgos?

Es importante que la empresa incorpore buenas practicas de administracion de
riesgos y que permita la identificacion, anélisis, evaluacion y responder a los riesgos que
inciden a nivel operativo, reporte y cumplimiento legal y normativo.

7. ¢Cuales serian los beneficios que se obtendria en una apropiada administracion de
riesgos en el ciclo de ingreso de las empresas del sector de ventas de equipos de
computacion?

Gestionar oportunamente los riesgos que inciden en las operaciones del negocio
permite mitigar la exposicion de riesgos y sus posibles impactos. Ademas, aumenta la
confianza de las partes interesadas y demuestra mayor competitividad en el mercado para
hacer frente a los cambios contante en el entorno empresarial.

Hallazgos
El método de codificacion axial se utilizara para analizar los datos porque permite

triangular los resultados de las técnicas de desplazamiento de informacion y herramientas

para hacer juicios. Esto hace posible hablar sobre el temaactualy encontrar
respuestas a las preguntas de investigacion al mismo tiempo que se logran los
objetivos predeterminados. En esencia, la codificacion axial implica: (a) conectar estas

categorias fundamentales con la hipétesis, los objetos y los modelos, entre otras cosas, y
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(b) agrupar las categorias en temas para identificar las categorias centrales del fendmeno
(el eje) (Morén & Alvarado, 2018)

Tabla 12

Matriz de hallazgos de los resultados de las entrevistas a expertos

Categorias/ Experto Experto Experto Experto Consultor
items Auditor Consultor Consultor
Las empresas por
lo general no Practicas inefectivas

Las mayorias de Practicas bésicas direccionan debido a factores
las empresas no en la que se actia recursos a las como: (a) personas,
- incorporan cuando se presenta practicas de (b) cultura, (c)
Préacticas de . . } . L .
., . practicas el riesgo. Méas no administracion  métodos, (d)
gestion de riesgos . . ) .
apropiadas para se preve la de riesgos, ambientes externos,
mitigacion  de exposicion al debido a que lo (e) tecnologia de
riesgos riesgo. consideran  un informacion, entre

gasto mas que otros.
una inversioén

La determinacion

Es importante
P de controles debe

que se apliquen

. acompafiarse de un Identificar y evaluar
evaluaciones
. . proceso de Se debe de manera oportuna
Medidas de ante los posibles ., .~ . - .
. identificacion vy identificar, a los  posibles
control para riesgos de . . . .
. T evaluacion  para evaluary analizar riesgos que incidan
prevenir fugas de pérdida de .
. ., . ., establecer la causa raiz del en la fuga de
informacion informacion para ) . .
. e controles méas problema. informacion en el
identificar  las . . .
efectivos, para ciclo de ingresos.

causas Yy SuUS

atacar a la causa
efectos.

raiz del problema.

El ciclo inicia de la
En el ciclo de L El ciclo de venta a crédito, se
. El ciclo inicia con . . .
ingresos L. ingreso iniciacon mantiene con el
. . la solicitud del
intervienen: (a) . la venta (contado proceso de cobranza
cliente, pasa por la

Ciclo de ingresos venta, b L o crédito), la termina con la
g (b) venta a crédito y ) y

cuentas por . cobranza y la recaudacion efectiva
termina con su g . . -
cobrar, y (c) L gestion de flujo del importe origina
recuperacion.
bancos. (banco). de la venta
realizada.
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Tabla 13

Matriz de hallazgos de los resultados de las entrevistas a expertos (parte dos)

Categorias/ Experto Experto
z ] Experto Consultor Experto Consultor
Items Auditor Consultor P P
Los riesgos
relacionados  al Son diversos los
ciclo de ingresos tipos de riesgos
son: (a) gestion de Los riesgos asociados relacionados al
efectivo en al ciclo de ingresos ciclo de ingresos,
bancos, (b) son: (@) como: (a) causacion
cartera de clientes reconocimiento  de de ingresos
por temas de ingresos, (b) Colusion ficticios, es decir
Alteraciones crédito y con proveedores 0o contabilizacion de
0 cobranza, y (c) las clientes como facturas que no
falsificacione operaciones de manipulacién de caida corresponden al
s en las ventas (contado o subida de precios o periodo sobre el que
Riesgos cotizaciones  y/o créditos). de licitaciones, (c¢) se informa, (b)
relacionados al de ventas Considerando el transacciones no registros de
ciclode ingresos para  sacar esquema generar registradas o ficticias, intereses por
provecho y el los riesgos mas (d) la Direccion elude cuentas por cobrar
registro  de comunes son: (a) el control interno o que no
estos en la perdida de realiza estimaciones corresponden al
contabilidad. informacion de manera sesgada, (e) giro del negocio, ()
relacionada a transacciones sobrevaluacion  de
clientes, (b) importantes de partes las ventas, (d) no
riesgo de vinculadas se wusan efectuar registro por
incobrabilidad, para incrementar concepto de abono
(c) uso ventas. de clientes, (e) uso
inapropiado  de inapropiado de
fondos, entre fondos, entre otros.
otros
Se requiere .
. . q Estableciendo
Auditorias al incorporar .
. L respuestas a los Adoptar practicas
ciclo de précticas . . . .,
. ) . riesgos, mediante de administracion
Medidas de ingresos para relacionadas a la ) . .
. e, acciones correctivas de riesgos para la
control para el determinar identificacion, . S
) . . L (politicas, determinacion  de
ciclo de ingresos debilidades y evaluacion, .
ACCIONeS andlisis procedimientos, respuestas
. y controles de TIC, efectivas.
correctivas.  respuesta a los
. entre otros).
riesgos
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Tabla 14

Matriz de hallazgos de los resultados de las entrevistas a expertos (parte tres)

Categorias/ Experto Experto Experto
=g p_ P Experto Consultor P
Items Auditor Consultor Consultor
. Incorporar
Empezar primero .
(a) establecer el contexto buenas practicas
con un examen . .
interno y externo del negocio de
general del . e ., . .,
. . para la identificacion de administracion
Incorporar un negocio, previo a .
L factores que generen los de riesgos y que
. marco laseleccion de un . . .
Recomendaci ) posibles riesgos, (b) permita la
probado que método que se . . e,
ones para . . determinar el enfoque en que identificacion,
., se ajuste a la ajuste a la ) L e
aplicacion de ; . se llevard las practicas de analisis,
realidad de realidad del ., . - .
buenas . gestion de riesgos, (c) disefiar evaluacion y
- las empresas negocio. -
practicas de ) practicas para la responder a los
. g el Ademas, de ., ... . e
administracio . . identificacion, anélisis, riesgos que
. respectivo promover  mas L . . .
n de riesgos . . evaluacion y tratamiento a los inciden a nivel
ciclo de queunapoliticao . - .
) ) riesgos, (d) practicas de operativo,
ingresos métodos, una . .
cultura de tratamientos de los riesgos, reporte y
L (e) comunicacion, y (f) cumplimiento
prevencion  de .
. monitoreo. legal y
riesgos. .
normativo
Son diversos los beneficios,
como: (a) aumento las
probabilidades de alcanzar
metas propuestas, (b) permite
el cumplimiento oportuno de
los de requisitos legales, (c
. q . g © Aumenta la
mejora el conocimiento en .
Responder . ., confianza de las
administracion, (d) protege
L oportunamente a partes
Minimizar la . los recursos de la .
- . la exposicion de o, interesadas y
Beneficios exposicion al . organizacion, (e) aumenta la
. riesgos que . ... demuestra
riesgo. . . eficacia y la eficiencia
inciden al ciclo . .., mayor
. operativa de la organizacion, -
de ingreso competitividad

(f) establece una base de
datos confiable para la toma
de decisiones, y (g) hace que
la administracion sea
consciente de la importancia
de controlar e identificar y
gestionar los riesgos.

en el mercado
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Tabla 15

Matriz de hallazgos de los resultados de las entrevistas a empresas

Categorias/ Items

Empresa 1

Empresa 2

Empresa 3

Préacticas de gestion de

riesgos

Ciclo de ingresos

Riesgos relacionados al
ciclo de ingresos

Medidas
para el
ingresos

Beneficios

de
ciclo

control

de

No posee buenas practicas

de administracion  de
riesgos
Desde la  cotizacion,

continua con la venta a
crédito, la  respectiva
cobranza y el registro del
ingreso obtenido.

Son varios los riesgos
asociados, como: (a)
pérdida de dinero de caja
chica, (b) correcto registro
de las compras de
productos para inventario,
y (c) cobro de facturas en
efectivo.

Personal no posee la
competencia necesaria
para una apropiada

administracion de riesgos,
lo cual puede impactar de
manera  econdmica Yy
reputacional.

Mitiga la presencia de
riesgos como: (a) fuga de
informacion, y (b) pérdida
de recursos econémicos,
entre otros.

Contamos con préacticas para
administrar ~ riesgos.  Sin
embargo, se posee un minino
de vulnerabilidad.

Entra por el proceso de cierre
de un cliente, en la que se
procede a otorgar crédito en
ventas y termina con el
respectivo cobro.

Uno de los principales riesgos
que hemos prevenido es la
fuga de informacién
relacionadas con los clientes.
Esto se debe a que se
monitorea 'y se emplea
herramientas para responder a
los eventos no deseados.

Politicas y procedimientos
documentados.

Los beneficios son: (a)
minimizar el riesgo de fuga de
informacion, (b) minimizar
pérdidas por falta de control,
y (c) reducir pérdidas
monetarias en general.

Se aplican précticas de
evaluacion de riesgos
para aplicar respuestas
oportunas.

Empieza con la
negociacion 0
requerimiento de
cliente. Pasa a ventas a
créditos (sement6 dos)
y culmina con el cobre
del valor pendiente de
pago del cliente.

Existe una diversidad
de riesgos, entre los

detectados son: (a)
riesgo de
incobrabilidad, (b)
ventas a clientes
fantasmas, (c) uso
inapropiado de

fondos, (d) pérdida de
informacién de
clientes, entre otras

Evaluacion sobre
causas y efectos para
establecer respuestas
oportunas.

Enfoque basado en
riesgos
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Discusion

Las opiniones de expertos concordaron que las mayorias de las PYMES del sector de
ventas de equipos de computacion no incorporan practicas apropiadas para la mitigacion de
eventos de riesgos que afectan negativamente a las operaciones del negocio. Esto se debe a
diversos factores como: (a) personas, al no contar con la competencia y preparacion en
administracion de riesgos, (b) cultura, al no ser promovido el enfoque basado en riesgo por
parte de sus propietarios y administradores, (c) métodos, al carecer de politicas y
procedimientos enfocados en la prevencion de riesgos, (d) tecnologia, debido a que la falta
de controles y seguridades las expone a perdida o la manipulacion mal intencionada de la
informacion contable. Situacion que fue respaldada por las empresas entrevistadas en la que
expusieron que no poseen buenas practicas de administracion de riesgos o en su efecto que
poseen vulnerabilidades. No obstante, son pocas las empresas que si aplican practicas que
contribuyen a la identificacion y evaluacion de riesgos.

En relacion con las medidas de control que deben aplicar las PYMES del sector de
ventas de equipos de computacion para prevenir la fuga de informacion son: (a) identificar
los potenciales riesgos, (b) analizar sus causas y efectos, (c) evaluar su exposicion, y (d)
determinar respuestas oportunas. Esto se debe a que la perdida de informacion es parte de
los principales riesgos que afectan al ciclo de ingresos de las empresas objetas a estudio.

Las opiniones de expertos como las respuestas de las empresas concordaron que el
ciclo de ingresos se conforma por actividades relacionadas con: (a) ventas a créditos, (b)
cobranza, y (c) registro del dinero en el banco. En este sentido es imperioso tomar en
consideracion los aspectos que involucra a nivel operativo, de reporte y cumplimiento para
las respectivas evaluaciones de riesgos.

Es indudable gue el ciclo de ingresos es uno de los mas importantes para las PYMES
del sector de ventas de equipos de computacion. Sin embargo, esta expuesto a una diversidad
de riesgos como: (a) fuga de informacion relacionadas con los clientes, (b) riesgo de
incobrabilidad, (c) ventas a clientes fantasmas, (d) uso inapropiado de fondos, (e)
transacciones no registradas o ficticias, (f) la Direccion elude el control interno o realiza
estimaciones de manera sesgada, (g) transacciones importantes de partes vinculadas se usan
para incrementar ventas, (h) registros de intereses por cuentas por cobrar que no
corresponden al giro del negocio, (i) sobrevaluacion de las ventas, (j) no efectuar registro

por concepto de abono de clientes, entre otros. Situaciones que deben ser evaluados de
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manera oportuna para establecer respuestas efectivas para su mitigacion y prevenir la pérdida
de recursos econémicos como reputacionales.

Los expertos concordaron que la mejor medida de control para hacer frente a los
riesgos que inciden en el ciclo de ingresos de las empresas es la de incorporar précticas
probadas y relacionadas con: (a) identificacion, (b) evaluacién, (c) analisis, y (d) respuesta
a los riesgos.

En relacion con lo anterior, los expertos otorgaron recomendaciones para asegurar la
efectiva incorporacion de buenas practicas de gestion de riesgos, como: (a)
establecer el contexto interno y externo del negocio para la identificacion de factores que
generen los posibles riesgos, (b) determinar el enfoque en que se llevara las practicas de
gestion de riesgos, (c) disefiar practicas para la identificacion, analisis, evaluacion, (d)
establecer respuestas idoneas para tratamiento de los riesgos, (€) comunicacion, y (f)
monitoreo.

Minimizar de la exposicion al riesgo en el ciclo de ingresos trae consigo diversos
beneficios como: (a) alcanzar metas propuestas, (b) cumplimiento oportuno de requisitos
legales, (c) mejora el conocimiento de la administracion, (d) protege los recursos de la
organizacion, (e) aumenta la eficacia y la eficiencia operativa, (f) establece una base de datos
confiable para la toma de decisiones, y (g) hace que la administracion sea consciente de la
importancia de controlar e identificar y gestionar los riesgos. Esto se traduce a un aumenta
de la confianza de las partes interesadas y de competitividad en el mercado.

Los datos antes expuestos sobre las necesidades de las PYMES del sector de ventas
de equipos de computacion en incorporar buenas practicas de gestion de riesgos en su ciclo
de ingresos para la minimizar su exposicion. Ademas de las deficiencias encontradas en las
entrevistas realizadas a los expertos conocedores del negocio de venta de equipos de
computacion, servird para armar los tres casos practicos que seran expuestos en el capitulo

3 en la propuesta metodoldgica.
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Capitulo 3: Propuesta Metodoldgica

Introduccion

Con respecto a los hallazgos detectados mediante las entrevistas aplicadas a empresas
y expertos se encontrd la necesidad de las PYMES del sector de ventas de equipos de
computacion en Guayaquil de incorporar buenas practicas de gestion de riesgos. Esto
contribuira a la minimizacion de su exposicion a los riesgos en el ciclo de ingresos, pese a
que la tendencia de las empresas es responder ante cada evento negativo cuando se presenta
el hecho de manera efectiva o inefectiva. En el caso de que esta situacion no se mejore puede

ocasionar pérdidas econémicas como reputacionales.

El modelo escogido depende de la cultura de la empresa y de la complejidad y de la
naturaleza del negocio. De esta forma, es importante que las organizaciones, al considerar la
adopcion o construccién de un modelo de gestion de riesgos, analicen el ambiente interno y
el mercado en que acttan. Asi mismo, entender sobre gestion de riesgos y su cultura

organizacional.

En esta etapa se puede abordar los siguientes asuntos: (a) percepcion de la propuesta
de valor en la organizacién por medio de la junta directiva, sobre todo si necesita asegurarse
de que han comprendido la importancia de las practicas de Gestion de Riesgos para el
fortalecimiento del gobierno corporativo y para alcanzar los objetivos estratégicos, y (b)
divulgacion de cultura uniforme, la junta directiva, los gerentes y otros ejecutivos (jefaturas)
deben ejercer su liderazgo para divulgar el sistema de gestion de riesgos en todos los niveles
de la empresa, establecer expectativas, definir responsabilidades, comprometer al publico
interno, provocar cambios y establecer una cultura de identificacion y gestion de riesgos de

forma coordinada e integrada.

La importancia de destacar que en las empresas resulta valioso introducir practicas
de gestion de riesgos de forma estructurada, asi como de tratar los riesgos, identificando y
evaluando para responder de forma consistente con el modelo adoptado. La implementacion
de un modelo de Gestion de Riesgos es un proceso que debe ser continuamente mejorado y
alineado al planeamiento estratégico y a la identidad de la organizacion. Esto se debe a que
los procesos unidos a los conocimientos de los gestores y directores sobre el negocio
viabilizan el desarrollo de los mecanismos de toma de decisiones y del control de la
exposicion a riesgos.
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En las empresas innovadoras, la toma de riesgos es incentivada. La creatividad, la
flexibilidad y principalmente la rapidez de respuestas creativas generan la necesidad de una
cultura de gestion de riesgos diferenciado y en coincidencia con un ambiente altamente
moderno. Esta puede ser una forma de tratamiento de los riesgos disruptivos aquellos que
amenazan tecnologias, productos o procesos existentes, por la destruccién de procesos
graduales por presentar soluciones de forma completamente revolucionaria. Con lo

expuesto, se propone un esquema para la adopcion de buenas practicas de gestion de riesgos:

Figura 6
Fases para la adopcion de buenas précticas de gestion de riesgos
Ejecucion de la Responder a los
Planificacién gestion de riesgos Informar Monitorear
riesgo valorados
Establece lineamientos que * Politicas de Denificion de las
orientan las decisiones administracion de medidas de
frente a los riesgos riesgos desempeno

®  Plan de accion
¢ [dentificacion de Comunicacion de
riesgos hallazgos e informe

®  Evaluacion de riesgos

Nota. Elaboracién propia, 2023. Universidad Catolica Santiago de Guayaquil. Ecuador.

Desarrollo de la Propuesta Metodoldgica
Etapa de Planificacion

En la etapa de planificacion sobre la incorporacion de buenas précticas de gestion de
riesgos para hacer frente a los eventos no deseados que se presentan en el ciclo de ingresos
y otros, supone la importancia de determinar diversos elementos esenciales previo a su
ejecucion, como: (a) criterios de valoracién cuantitativa y cualitativa, (b) criterio de
evaluacion de la efectividad del control interno, y (c) procedimientos analiticos y
sustantivos. Lo descrito es con el proposito de que durante la aplicacidn de las préacticas de
gestion de riesgos se obtenga suficiente evidencia que permita responder de manera oportuna

para minimizar la exposicion a los riesgos.
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Es importante que se tenga en consideracion que previo a la valoracion de los riesgos
que afectan tanto al ciclo de ingresos como otros que forman parte de la gestion contable de
las empresas, resulta beneficioso comparar dos escenarios. ElI primero se enfoca en
contemplar los riesgos sin considerar controles (riesgo inherente) y el segundo se enfoca en
valorar los riesgos identificando los controles aplicables (riesgo residual). A continuacion,

se especifica un esquema para su aplicacion:

Figura 7
Escenarios de evaluacion de riesgos
e Y
Efecto en los — -
Fallas + ke curs 1 Riesgo Inherente J
L 4 ~ 4 .
e ™
Riesgo Inherente + Controles [— Riesgo Residual )‘
L / (. J .

Nota. Adaptado de Caso practico sobre apetito al riesgo, por Instituto de Auditores

Internos de Esparia, 2015. Espafia.

Riesgo de deteccidn.

De la misma manera, en que se contempla el uso de escenarios de evaluacion de
riesgos inherente y residual, las buenas practicas propuestas por el Institutos de Auditores
Interno de Espafia sugieren el uso de criterios tanto cuantitativos como cualitativos para la
valoracion de los riesgos posterior a su andlisis de causas y efectos. Es imperioso mencionar
gue no existe una manera Unica de estimar criterios, cada empresa puede buscar métodos
que se ajuste mas a la realidad del negocio. De modo que, para proposito de la investigacion
se propone el uso del indicador rentabilidad EBIT para determinacion de los umbrales (alto,
moderado o bajo) que puede impactar en los ingresos y rentabilidad de los negocios frente

a la exposicion a los riesgos, como se muestra a continuacion:
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Figura 8
Indicador EBIT como base para el disefio de criterios cuantitativos de valoracion del

impacto de los riesgos

IMPACTO

VALORACION

0 alentizacion de  §RAFTEH PR
tesqo no afectaria al Gutso

durante un perjodo
A )eriodo de tiempo prolong de tiempo medio en dreas de T TR FRRRETIOA P A
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Nota. Tomado de Caso practico sobre apetito al riesgo, por Instituto de Auditores Internos
de Espafia, 2015. Espafia.

Es importante, que el impacto de los riesgos sea contrastado con otro criterio. Por
tanto, se propone el uso de criterios mas cualitativos como en el caso de la probabilidad de

ocurrencia.

Figura 9

Disefio de criterio cualitativo para valoracion de riesgos
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Nota. Tomado de Caso practico sobre apetito al riesgo, por Instituto de Auditores Internos
de Esparia, 2015. Espafia.

Los criterios cuantitativos y cualitativos para la valoracion de riesgos permite la
determinacion de la exposicién de cada evento no deseado que puede incidir en las
operaciones del negocio como en el caso del ciclo de ingresos. Estas son aplicables tanto en
los escenarios de riesgo inherente y riesgo residual.

Las buenas préacticas sugieren que se realice una evaluacién considerando un
escenario de riesgo residual que resulta de la aplicacion de controles internos aplicados en
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el ciclo de ingresos frente a cada riesgo detectados. De modo que, para determinar su
efectividad o inefectividad se establece los siguientes criterios de calificacion cualitativa:

Tabla 16

Criterios para calificar la efectividad de los controles aplicados frente a los riesgos

Estatus de control

8 @ (b) (©) Formula
8 o
= °
& 2 £ 3
= g & g Calificacion
= o 1S = (a*b*c) Resultado
1S = 3 e
5] 8 <
O a
A/M*No*SI AP Efectivo
§ - A/M*Si*No (Aplicado) (Mitiga al riesgo a un nivel bajo
- ES . . . Inefectivo
Naracion g€l EE S N Amssis ﬁz;ﬁrﬂ'ﬁ%’o (Ubica al riesgo a un nivel alto o
P 3 = P moderado)
A/M*No*No* NAP No existe control

(no aplicado)

Nota: Adaptado de Administracion de Riesgo y la Auditoria Interna, por Estupifian, 2017.
Colombia. Ecoe Ediciones.

Establecido los criterios esenciales para una apropiada gestion de riesgos tanto para
el ciclo de ingresos y otros de la gestion contable, los expertos recomendaron que dichas
practicas contemplen procedimientos como: (a) identificacion, (b) evaluacion, (c)
respuestas, y (d) monitoreo. Esto con el propdsito de que el modelo de gestion de riesgos
cumpla su cometido para responder de manera efectiva ante los eventos no deseados que

inciden a nivel operativo, de reporte y cumplimiento.
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Figura 10

Esquema de los procedimientos que debe contemplar un modelo de gestion de riesgos
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Criterios de
medicion

Identificacién de riesgos.

El proceso de identificacién de riesgos debe ser continuamente mejorado para la
identificacion de riesgos eventualmente no conocidos (incertidumbre). Este proceso debe
ampliar el conocimiento de la exposicion a los riesgos. No existe un tipo de clasificacion de
riesgos unanime o definitivo, su clasificacién dependera de sus caracteristicas particulares,
contemplando el tipo de empresa, mercado y campo de accion (area, departamento, ciclo de
negocio, entre otros).

En relacion con los comentarios de los expertos, es importante el conocimiento y
comprensidn del campo de accién en el que se espera la identificacion del riesgo, como en
el caso del ciclo de ingresos de las PYMES del sector de ventas de equipos de computacion
en Guayaquil. En base a los resultados de las entrevistas aplicadas, se describe a

continuacion:
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Comprension del Ciclo de Ingresos.
Figura 11
Esquema del ciclo de ingresos de las PYMES del sector de ventas de equipos de

computacion en Guayaquil
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Banco pa
Facturacion

Ciclo de Ingresos

Cobranza Cartern

El ciclo de ingresos abarca las funciones relacionadas al intercambio de productos
y/o servicios por los consumidores que cancelan sus pedidos en efectivo. Esta abarca rubros
del estado de situacion financiera como: (a) cuentas por cobrar, (b) provisiones para cuentas
dudosas, (c) ventas, y (d) otros dependiendo de cada empresa. A continuacién, se muestra
en esquema las caracteristicas principales del ciclo de ingresos:
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Figura 12

Esquema de las caracteristicas del ciclo de ingresos
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De la misma manera, se debe considerar los objetivos principales del ciclo de

ingresos. Estos se presentan a continuacion:

Figura 13

Esquema de los objetivos principales del ciclo de ingresos
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&
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Ciclo de
ingreso

Es necesario mantener un esquema general del ciclo de ventas a créditos para
comprension de las etapas intervinientes dentro de una empresa y mas en aquellas que
utilizan el crédito como estrategia de incremento de ventas para la obtencion de recursos
econdmicos. A continuacion, se muestra como interactla el proceso de venta a crédito en

las empresas objetas a estudio.

Figura 14
Esquema general del ciclo de venta a crédito de las PYMES del sector de ventas de

equipos de computacion
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Actividades de revision.

Segun lo descrito, es importante que la administracion de las PYMES del sector de
ventas de equipos de computacién incorpore actividades de revisibn como: pruebas
sustantivas, analiticas, de cumplimiento y otras que permitan la identificacion de riesgos que
pudieran presentarse en el ciclo de ingresos. Esto con el propoésito de que la identificacion
sea efectiva y oportuna para minimizacion de la exposicién a riesgos. A continuacion, se
muestra un ejemplo del alcance que debe contener las actividades de identificacion de

riesgos.

69



Figura 15

Alcance del cuestionario aplicable al ciclo de ingresos para la identificacion de riesgos
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De modo que, los riesgos detectados deben ser clasificado y documentado para

tipificar su origen internos o externos a la organizacion y la naturaleza de los riesgos.

Asimismo, se debe de considerar las deficiencias, inconsistencias y excepciones de control

interno que pudiera presentarse, como:
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Figura 16

Ejemplos de debilidades de control interno en el ciclo de ingresos
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Tipos de riesgos en el ciclo de ingresos.

El ciclo de ingresos se expone a una diversidad de riesgos que puede afectar de
diversos modos. Por tanto, requiere de su identificacion oportuna para su evaluacion y
respuestas. De modo que, se establece un inventario de los tipos de riesgos que pudieran
presentarse, para el uso de la direccion del negocio y los responsables de las practicas de

gestion de riesgos.
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Figura 17
Inventarios de tipos de riesgos en el ciclo de ingresos
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Clasificacién
Al no lograrse los objetivos de clasificacion. los estados financieros pueden no estar disponibles

oportunamente o presentarse incorrectamente debido a uno o mds de los siguientes factores:

- —_— omision de registros o asientos contables. codificaciones incorrectas. asientos o registros contables
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Verificacion y evaluacion

Al no cumplir con esta revision y estudio. los informes pueden ser contrarios a la
realidad: las decisiones estar basadas en informacion erronea o inexacta: errores y
omisiones. en la salvaguarda fisica. autorizacion y procesamiento de transacciones.
pueden pasar inadvertidos y por lo tanto no ser objeto de arreglos o correcciones.

[gualmente. los saldos historicos puede que no sean motivo de andlisis. propiciando
ello que no reflejen las situaciones reales acordes con las condiciones existentes a una

fecha determinada.

Evaluacion de riesgos.

Para definir qué tratamiento serd dado a determinado riesgo, el primer paso consiste
en determinar su efecto potencial, o sea, el grado de exposicién de la organizacion al riesgo
y la capacidad para administrarlo. Ese grado considera por lo menos dos aspectos: (a)
probabilidad de incidencia, y (b) impacto (en general medido por el impacto en el
desempefio economico-financiero).

La cuantificacion del grado de exposicién no siempre es simple, puede haber
interrelacién entre los riesgos en dos niveles: (a) los eventos pueden no ser independientes,
y (b) un evento determinado puede generar multiples impactos. En ese caso, el grado de
exposicion dependera del impacto financiero y la probabilidad de ocurrencia.

La manera mas usual de documentar el impacto y la probabilidad relacionada a los
riesgos identificados es una matriz de riesgos. Asimismo, las respuestas a los riesgos deben
ser desarrolladas comenzando con los riesgos encontrados y considerando dos escenarios
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(riesgo inherente y riesgo residual). A medida que su grado de severidad (alto, moderado y
bajo) disminuye su intensidad, los riesgos pueden ser monitoreados y tratados en
periodicidades mas espaciadas. Pero, de ninguna forma, los llamados riesgos de severidad
media o altas deben ser ignorados. Es importante el considerar los criterios de valoracion
establecido por la Administracion, como los que se propuso en la etapa de planificacion.

La valoracién de los riesgos identificados se lo ejecutard en concordancia con los
criterios de impacto y probabilidad de ocurrencia de la etapa de planificacion. Ademas, se
aplicara una segunda evaluacion de los riesgos teniendo en cuenta los controles internos
relevantes aplicados por la administracion para la determinacion de su efectividad en el
proceso. De modo que, tanto la evaluacion de los riesgos y la calificacion del estatus de los
controles internos se pueden documentar mediante la herramienta matriz de riesgo y control

como se muestra a continuacion considerando tres casos de aplicacion:

Caso 1. Cliente falso - Balaika SA

Un tercero se hace pasar como cliente de la empresa ante un ejecutivo de venta, el
cual lo atiende mediante Ilamada sin consultar sus respectivas credenciales de distribuidor
autorizado, y entra en conversacion. Le consulta la disponibilidad de los productos y recibe
respuesta por parte del vendedor. El vendedor cierra la venta indicando el valor a cancelar y
otorga los datos de la empresa para que el supuesto cliente entregue un cheque certificado.
El vendedor le da orden de compra para que se acerque a cancelar y retirar el producto. El
supuesto cliente se acerca a las oficinas al area de facturacion, entrega la orden de compra y
un cheque certificado falso sin ser validado al considerarlo como un cliente registrado. Le
emiten la respectiva factura y entregan los productos requeridos. A la fecha de cobro el
cheque fue rechazado el banco emisor del cheque por adulteracion de datos de una chequera

reportada como robada.

Analisis: De acuerdo con la indagacion realizada con el personal de la empresa, la
causa de riesgo fue la falta de verificacidn de datos de clientes previo entrega de informacion
sobre productos y datos de la empresa, por parte del ejecutivo de venta y cajera. Esto se
debid a que la empresa carece de control interno.

Caso 2. Uso inapropiado de fondos de cobranza - Compumillenium SA
La persona encargada de la captacion de pagos de clientes en efectivo, al momento
que hace el corte semanal no reporta todas las facturas cobradas dejando informacion

pendiente por actualizar. Entrega el reporte a contabilidad para que realice las respectivas
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transacciones de la semana, sin verificar la documentacion recibida por la confianza que
existe entre ambas areas. Sin embargo, la cajera omite reportar las facturas y retenciones
aplicadas, tomando prestado el dinero que fue producto de la cancelacion de las facturas no
reportadas para uso personal y posteriormente los reponia y reportaba, como atraso de pago

de clientes.

Analisis: De acuerdo con la investigacion realizada con el personal de la empresa, la
causa de riesgo fue por parte de una empleada que indico las necesidades a cubrir unos gastos
pero que devolveria el dinero. Se indagd dicha situacion y se detectdé que el esposo
presentaba problemas de deudas bancarias. Ademas, el departamento de contabilidad no

realizé las verificaciones respectivas.

Caso 3. Base de datos vendida - Premiumtech S.A.

Ejecutivo de venta recibia comision por parte de un tercero gque solicitaba base de
datos de clientes. Datos que fueron extraido del modulo de cartera del sistema contable, el
cual tenia libre acceso a todos los usuarios sin limitar por perfiles y privilegios. Datos que
fueron entregados a la competencia, por falta de control, lo que incidi6 en la pérdida de

clientes.

Anadlisis: De acuerdo con el levantamiento de informacion realizada con el personal
de la empresa, la causa de riesgo fue que un ejecutivo de venta recibia comisiones por
entregar base de datos de clientes a la competencia. Esto se debi6 a la falta de controles y a

la falta de ética por parte del ejecutivo.

En la valoracion de los riesgos en los escenarios inherentes y residual, se tomaré en
consideracién los criterios de calificacion, que se seran aplicable en la matriz de riesgo, como

se muestra a continuacion:
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Figura 18
Criterios de calificacion
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Nota. Tomado de Caso practico sobre apetito al riesgo, por Instituto de Auditores Internos
de Espafia, 2015. Espafia.
A continuacion, se muestra un esquema de su calificacion en una escala de tres por

tres (probabilidad por impacto).

Figura 19
Ponderacion de los criterios de calificacion aplicable a los escenarios de riesgo inherente
y residual
Impacto

Probabilidad Bajo (1) Moderado (2) Alto (3)

Probable (3) Moderado 3

Posible (2)

Remota (1) Moderado 3

Nota. Tomado de Caso practico sobre apetito al riesgo, por Instituto de Auditores Internos
de Esparia, 2015. Espafia.
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La calificacion que se dan en las siguientes tablas 17,18, 19 fueron tomadas de la tabla 16 Criterios para calificar la efectividad de los

controles aplicados frente a los riesgos.

Tabla 17

Formato de matriz de riesgo

- . . L . . Calificacion
Evaluacion de riesgo inherente Estatus de control Evaluacion de riesgo residual de Control
=
d : =
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No. P Causa 9 c > g g 3 AP < s 2
los riesgos & o S 3 = s I o je! = 2 @ ;
= 2 I3 = S 2 o T 9 = 3] =] = Efectivo /
= < IS o © s} o Z g Z APP 2 @ 5 <) H
3 = 2 2 2 8 E = 2 = o aQ 2 S Inefectivo
— — ) o N = =
8 E = T ©° g 3 < nae 8 E 3 <
= O = =] = o 5 O =
o Z
No
verificacion
de los datos
Cliente falso: de los
clientes TIPS
Fraude en venta previo \éer:jfl;:acg)n
ocasionado por un entrega  de ecliaer?tse ¢
tercero, el cual jnformacion = No Control
. 2 leci = No No : 3 6 . .
Casol  eniregs orden de  sobre 2 8 6 = :j:sglfr?eg?e g aplicado inefectivo
compra simulando  productos y ysin =
ser  cliente datos de la
Y documentar
entregando cheque  empresa, por
certificado. parte del
ejecutivo de
venta y
cajera.
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Tabla 18

Formato de matriz de riesgo

Evaluacion de riesgo inherente

Estatus de control

Evaluacion de riesgo residual

2 T =
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Tabla 19

Formato de matriz de riesgo

- . . -, . : Calificacion
Evaluacidn de riesgo inherente Estatus de control Evaluacion de riesgo residual de Control
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o © zZ
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Etapa de respuestas ante los riesgos valorados

En la etapa de respuesta posterior a la evaluacion de la efectividad del control interno
frente a los riesgos que se detecten en la gestion contable, se debe obtener un conocimiento
claro sobre las actividades de control acompafiado de juicio profesional para recomendar
respuestas enfocadas: (a) mitigar, (b) transferir, (c) compartir, y (d) aceptar los riesgos de
incorreccion material presentes en los estados financieros y las afirmaciones de los saldos,

transacciones, y de informacion a revelar en los estados financieros.

Caso 1. Cliente falso - Balaika SA

Un tercero se hace pasar como cliente de la empresa ante un ejecutivo de venta, el
cual lo atiende mediante llamada sin consultar sus respectivas credenciales de distribuidor
autorizado, y entra en conversacion. Le consulta la disponibilidad de los productos y recibe
respuesta por parte del vendedor. El vendedor cierra la venta indicando el valor a cancelar y
otorga los datos de la empresa para que el supuesto cliente entregue un cheque certificado.
El vendedor le da orden de compra para que se acerque a cancelar y retirar el producto. El
supuesto cliente se acerca a las oficinas al &rea de facturacion, entrega la orden de compra y
un cheque certificado falso sin ser validado al considerarlo como un cliente registrado. Le
emiten la respectiva factura y entregan los productos requeridos. A la fecha de cobro el
cheque fue rechazado el banco emisor del cheque por adulteracion de datos de una chequera

reportada como robada.

El plan de accién, como respuesta al riesgo presentado son: (a) contratacion de
polizas de seguros de fidelidad, y (b) establecimiento de politicas internas y procedimientos
documentados. Esta debe ser incorporado por la administracion y el jefe de venta. Ademas,
debe ser supervisada por el auditor interno al menos una vez al mes. A continuacion, se

muestra su documentacion en la matriz de plan de accién correctiva:

79



Tabla 20

Planes de Acciones Correctivas Caso uno

Descripcion del Acciones
No riss o Departamento Correctivas Responsable  Supervision  Tiempo
’ Recomendadas

Contratacién de

?i?jglz%zge seguros de Administrador

Cliente falso: 1 mes
Fraude en venta

. Establecer politicas
ocasionado por un

tercero, el cual entregd |nterna:s Yy Jefe de ventas  Auditoria
1 Venta procedimientos .
orden de compra interna
. . documentados.

simulando ser cliente y
entregando - cheque Hacer pruebas de 1 mes
certificado. e

verificacion

. Jefe de venta
Incorporando clientes
fantasmas

Caso 2. Uso inapropiado de fondos de cobranza - Compumillenium SA

La persona encargada de la captacion de pagos de clientes en efectivo, al momento
que hace el corte semanal no reporta todas las facturas cobradas dejando informacion
pendiente por actualizar. Entrega el reporte a contabilidad para que realice las respectivas
transacciones de la semana, sin verificar la documentacion recibida por la confianza que
existe entre ambas areas. Sin embargo, la cajera omite reportar las facturas y retenciones
aplicadas, tomando prestado el dinero que fue producto de la cancelacién de las facturas no
reportadas para uso personal y posteriormente los reponia y reportaba, como atraso de pago
de clientes.

Como plan de accidn, se establecieron diversas recomendaciones, como: (a) Arqueo
de caja sorpresivo, por parte de auditoria interna, (b) revision de corte diario por parte del
departamento contable, y (c) establecer politicas internas y procedimientos documentados
por parte de la administracién. A continuacion, se muestra su documentacion en la matriz de

plan de accién correctiva:
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Tabla 21

Planes de Acciones Correctivas Caso dos

Descripcion del Acciones
No 'p Departamento Correctivas Responsable Supervision  Tiempo
riesgo
Recomendadas
Arqueo de caja Auditoria
sorpresivo.
Uso inapropiado de
fondos de cobranza Revision de corte
) para_ beneficio Cobranza diario Contabilidad Gerencia 1 mes
propio y que se
reporta de forma Establecer

tardia

politicas internasy ~ Administracion

procedimientos
documentados.

Caso 3. Base de datos vendida - Premiumtech S.A.

Ejecutivo de venta recibia comision por parte de un tercero que solicitaba base de
datos de clientes. Datos que fueron extraido del modulo de cartera del sistema contable, el
cual tenia libre acceso a todos los usuarios sin limitar por perfiles y privilegios. Datos que
fueron entregados a la competencia por falta de control, lo que incidié en la pérdida de

clientes.

Como plan de accion, se establecié como respuesta la limitacién de accesos al
sistema mediante perfiles de usuarios. A continuacién, se muestra su documentacion en la

matriz de plan de accion correctiva:

Tabla 22
Planes de Acciones Correctivas Caso tres
Descripcion Acciones
No _p Departamento Correctivas Responsable Supervision Tiempo
del riesgo
Recomendadas
Base de datos
vendida:
. Establecer
Pérdida de L
. ., limitacion de
informacion ACCESOS al
3 sensible por Sistema . . Sistemas Auditoria/Gerencia 1 mes

-, sistema mediante
colusion  del .
L perfiles de
ejecutivo de -

usuarios

venta con
terceros
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Etapa de Informe

En la etapa de informacion se debe documentar: (a) los resultados de la evaluacion

del control interno, (b) los riesgos de incorreccién material en los estados financieros y en

las afirmaciones del ciclo de ingresos, (c) discusion y decisiones tomadas (acciones

correctivas), y (d) los procedimientos de valoracién del riesgo aplicados. Ademas, como

resultado de dicha evaluacion se debera emitir una opinion sobre el control interno actual en

el ciclo de ingresos, como se muestra a continuacion:

Figura 20

Modelo de informe sobre la efectividad del control aplicado al ciclo de ingresos

Dirigido a: Acciomistas [ Socios )
De: Responsable / Departamento /Area

Asunto: Anditoria de (entidad u otro tema) para el periodo que terminael ...

Hemos completado el plande ... sobre (espectfique el asunto). El/los objetivo(s) de este
acometido era(n) de (enumere los objetivos (s) global(es)).

Elplan....._........_.._... ha sido elaborado considerando (especifique los principales criterios
empleados para desarrollar el plan). La evaluacidn del control interno en la gestién contable se ha
realizado de acuerdoalas ... ... para el Ejercicio Profesional

La evaluacion del confrol interno ha examinado (describa lo que ha sideo examimado; por ejemplo, el
marco de control de gestion, la estrategia para la evaluacion de los riesgos, las politicas v practicas,
la informacion empleada para la toma de decisiones, proceso de comunicacion de los resultados a la
entidad examinada cuando sea aplicable, etc.)

En el alcance de evaluacion del control interno se ha incluido (explique lo que incluye el alcance).
Ademas, el examen ha cubierto actividades que han ocurride durante el periodo (el periodo cubierto
en la revision).

Los criterios empleados para evaluar la gestion contable eran los siguientes: (describa los criterios
emplea- dos y su fuente). Estos criterios han sido discutidos y acordados con la direccion (defina
quién) antes de llevar a cabo los procedimientos detallados de la evaluacidn del control interno.

Hemos concluido que (inserte una opimnion positiva/calificacion para cada objetrve). Nuestra opimion
global es satisfactoria o msatisfactoria (la opinion global de 1a entidad se debe basar en la evaluacion
de las opiniones especificas con respecto a los objetivos de la evaluacion del control mnterno).

En mi juicio profesional como (inserte su titulo profesional), se han realizado procedimientos de
evaluacién de confrol imterno adecuados y recopilado evidencias suficientes v apropadas para
asegurar que las conclusiones a las cuales hemos llegado, v que aparecen en este imforme, son
correctas. Las conclusiones se basan en la comparacion de las situaciones existentes en ese momento
contra los criterios de control interno. Estas conclusiones solo se podran aplicar a la entidad examina-
da. Las evidencias recopiladas cumplencon ... v son suficientes para
proporcionar a la alta direccion una prueba de las conclusiones derivadas de la evaluacion del control
mterno.

Nota. Tomado de Auditoria de Control Interno, por Mantilla, 2018. Colombia.

Ediciones
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Etapa de Monitoreo

En relacion con el monitoreo con las acciones correctivas se debera hacer
seguimiento a su aplicacion, con el fin de identificar brechas que requieran nuevas
respuestas. Esta se puede lograr replicando en las etapas de accién de riesgos. Sin embargo,
se deben ir adicionando nuevos procesos de revision para mantener su mejora continua.

Se recomienda la aplicacion de actividades permanentes, y que esta se integre como
una actividad operativa y recurrente. Su ejecucion permite una menor exposicion ante los
riesgos que pueden incidir en el ciclo de ingresos. Entre las actividades que se pueden
desempefiar son: (a) los directivos que revisan los informes operativos, de esta forma se los
utilizan para gestionar las operaciones de modo permanente y puedan detectar inexactitudes
0 excepciones a los resultados esperados, (b) los auditores internos y externos puedan
facilitar periédicamente recomendaciones para reforzar la gestidn de riesgos corporativos,
y (c) los encargado del monitoreo comunican a la direccion los temas de cumplimiento u

otros que reflejan el funcionamiento de la gestion de riesgos.
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Conclusiones

Las bases que se utilizaron para el desarrollo de la investigacion, como: (a) la teoria
de juegos y (b) la teoria de fraude, promovieron el uso de buenas practicas que
permitan hacer frente a las incertidumbres (riesgos) que afectan al ciclo de ingresos
de las PYMES del Sector de Ventas de Equipos de Computacion en Guayaquil. Esto
se debe a que se requiere de mecanismo para la identificacion, valoracion y
respuestas ante los riesgos que pudieran impactar la continuidad de las operaciones
de los negocios, como en el caso de las empresas objetas a estudio.

Los datos obtenidos mediante el plan metodoldgico, que incorpord el uso de la
técnica entrevista contribuyeron a la generacion de datos primarios permitiendo
denotar que las PYMES del sector de venta de equipos de computacion no incorporan
practicas apropiadas para la mitigacion de eventos de riesgos. Esto se debe a diversos
factores como: (a) personas, (b) cultura, (¢) métodos, (d) tecnologia, entre otras. Esto
incide a la exposicion de diversos casos de riesgos en el ciclo de ingresos como: (a)
fuga de informacidn relacionadas con los clientes, (b) riesgo de incobrabilidad, (c)
ventas a clientes fantasmas, (d) uso inapropiado de fondos, (e) transacciones no
registradas o ficticias, (f) omision de controles por parte de la direccion o realiza
estimaciones de manera sesgada, (g) transacciones importantes de partes vinculadas
se usan para incrementar ventas, (h) registros de intereses por cuentas por cobrar que
no corresponden al giro del negocio, (i) sobrevaluacién de las ventas, (j) no efectuar
registro por concepto de abono de clientes, entre otros.

Con la informacién obtenida se propone estas practicas relacionadas con: (a)
identificacion, (b) evaluacion, (c) andlisis, y (d) respuesta a los riesgos. Estas se
sintetizaron como una propuesta metodolégica que permitira la incorporacién de un
esquema de gestion de riesgos de cinco etapas: (a) planificacion, (b) ejecucion de la
gestion de riesgos, (c) respuesta a los riesgos valorados, (d) informacion, y (e)
monitoreo. La cual podréa ser usada por las PYMES del Sector de Ventas de Equipos

de Computacion en Guayaquil.

84



Recomendaciones

Se recomienda el uso del esquema del trabajo de titulacién que incorpora distintas
bases teoricas, y demas aspectos conceptuales y legales, para el desarrollo de nuevos estudios
enfocado en la prevencion de riesgos que pudieran afectar tanto al ciclo de ingresos como a
otros. Asimismo, el plan metodoldgico que acoge diversos disefios de investigacion y
técnicas e instrumento de recopilacion de informacion para la indagacion a un nivel
intermedio de profundidad en la busqueda de soluciones aplicables a las necesidades de las
empresas objetas a estudios.

Se recomienda el uso de la propuesta metodoldgica que incorpora cinco etapas: (a)
planificacion, (b) ejecucion de la gestion de riesgos, (c) respuesta a los riesgos valorados,
(d) informacidn, y (e) monitoreo. Estas permiten la identificacion de riesgos potenciales
tanto en el ciclo de ingresos como otros, para su posterior andlisis de causas y efectos y
valoracién de su exposicion en los procesos internos del negocio. Ademas, contribuye en la
determinacion de respuestas oportunas para mitigacion de los eventos no deseados.

Se recomienda a las empresas objetas a estudio, tomar en consideracion los diversos
factores expuestos que inciden en la exposicion de riesgos, como: (a) personas, (b) cultura,
(c) métodos, (d) tecnologia, entre otras. Asimismo, los casos de riesgos palpables en el ciclo
de ingresos como: (a) fuga de informacion relacionadas con los clientes, (b) riesgo de
incobrabilidad, (c) ventas a clientes fantasmas, (d) uso inapropiado de fondos, (e)
transacciones no registradas o ficticias, (f) omision de controles por parte de la direccion o
realiza estimaciones de manera sesgada, (g) transacciones importantes de partes vinculadas
se usan para incrementar ventas, (h) registros de intereses por cuentas por cobrar que no
corresponden al giro del negocio, (i) sobrevaluacion de las ventas, (j) no efectuar registro
por concepto de abono de clientes, entre otros. Esto con el propdsito de que establezcan
respuestas oportunas para hacer frente a los riesgos que inciden en las actividades del ciclo
de ingresos, como: (a) politicas internas, (b) procedimientos, (c) segregacién de funciones,
(d) revisiones periddicas, entre otras.

Se recomienda en las nuevas investigaciones sobre gestion de riesgos, auditorias y
de propuestas metodologicas. Ademas, que el alcance cubra otros ciclos de negocio.

Finalmente, se recomienda a los estudiantes que se gradden en el futuro tomar como
referencia este trabajo integrador curricular que le sirva de base para ampliar la investigacién

sobre esta propuesta metodoldgica.
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RESUMEN:

La investigacion parte de las necesidades de las PYMES del Sector de Ventas de Equipos de
Computacién en Guayaquil en incorporar buenas practicas de gestion de riesgos, debido a que su ciclo
de ingresos se ha visto afectado por la exposicion de estos riesgos. En relacion con lo expuesto la
investigacion tiene el alcance de diversas teorias como: (a) la teoria de juegos y (b) la teoria de fraude,
que promueven el uso de buenas practicas para hacer frente a las incertidumbres de los riesgos en el
negocio. De modo que, para la obtencién de datos primarios se aplico un plan metodoldgico, que
incorporo el uso de las técnicas entrevistas que contribuyeron a la generacion de datos primarios,
permitiendo denotar que la exposicion a los riesgos se debe a diversos factores como: (a) personas,
(b) cultura, (c) métodos, (d) tecnologia, entre otras. Asimismo, la identificacion de diversos casos de
riesgos como: (a) fuga de informacion relacionadas con los clientes, (b) riego de incobrabilidad, (c)
ventas a clientes fantasmas, (d) uso inapropiado de fondos, (€) transacciones no registradas o ficticias,
(f) omision de controles por parte de la direccion o realiza estimaciones de manera sesgada, (g)
transacciones importantes de partes vinculadas se usan para incrementar ventas, (h) registros de
intereses por cuentas por cobrar que no corresponden al giro del negocio, (i) sobrevaluacion de las
ventas, (j) no efectuar registro por concepto de abono de clientes, entre otros. Datos que sirvieron de
base para el disefio de la propuesta metodoldgica, que a su vez tomo en cuenta las recomendaciones
de expertos, lo cual permitié la elaboracion de un esquema de gestion de riesgos de cinco etapas: ()
planificacién, (b) ejecucion de la gestion de riesgos, (c) respuesta a los riesgos valorados, (d)
informacidn, y (e) monitoreo, como buena préactica de gestion de riesgos. Esta podra ser usada por las
PYMES del Sector de Ventas de Equipos de Computacion en Guayaquil y de cualquier otro sector.
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