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Resumen

La investigacion parte de los problemas que han enfrentado las COACSs del segmento
cuatro, debido a la exposicion de casos de riesgos de lavado de activos. Por consiguiente,
para comprension de la problematica de estudio se tomo en consideracion diversos aspectos
tedricos, conceptual, y legal, denotando que la exposicion a los riesgos de lavado de activos
ocasiona una serie de efectos negativos tanto a nivel econémico como reputacional ante los
clientes socios, mercado y demas partes interesadas. De modo que, se establecié un plan
metodoldgico que aplicé la entrevista a experto, permitiendo denotar que las COACs no
cuentan con préacticas eficientes de gestion de riesgos. Esto ocurre por la presencia de
diversos factores, como: (a) perfil transaccional (socios, clientes), (b) productos contratados,
(c) transacciones, (d) canal transacciona, (€) humano, (f) procesos, (g) tecnologia, y (h)
ocurrencia de acontecimientos externos. Esto se debe a que cada factore poseen
caracteristicas distintas al momento de que se comete un caso de LA/FT. Observando la
necesidad de que se apliquen practicas de auditorias de gestion de riesgos para la basqueda
de respuesta que haga frente a los distintos tipos de riesgos. Ademas, las recomendaciones
de expertos permitieron el disefié una propuesta metodolédgica basada en un esquema que
incorporan seis etapas, como: (a) comprension del contexto interno de las COACs
relacionadas al lavado de activos, (b) determinacion de los tipos de politicas internas de las
COAC:s frente al lavado de activos, (c) planificacion de la auditoria, (d) ejecucion de la
auditoria de gestion de riesgos, (e) respuesta a los riesgos, y (€) supervision. Esta permite el
desarrollo de una auditoria de gestion de riesgos que incorporan précticas efectivas para la

identificacion, valoracion y respuesta de los riesgos de lavado de activos.

Palabras claves: Riesgos, Lavado, Activos, Auditoria, Gestion.
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Introduccion

A medida que el mundo ha seguido cambiando, también lo ha hecho los fendmenos
criminales. Estos delitos han sido vistos como un hecho inevitable desde la perspectiva
antropoldgica hasta la socioldgica por su integracion en la sociedad. Es importante destacar
que la globalizacion ha promovido la movilidad de capitales, bienes y servicios impulsando
el desarrollo economico y empresarial. Sin embargo, también ha ayudado en la
internacionalizacion del crimen organizado y otros problemas que requieren la cooperacion
internacional para encontrar soluciones aplicables.

En este sentido, el Grupo de Accion Financiera Internacional (GAFI) fundado en
1989, ha sido fundamental en la lucha contra el lavado activo y se ha convertido en un tema
de interés y de trascendencia a escala mundial que exige dedicacion y cooperacion de todas
las partes interesadas. Dicho organismo establecid estandares internacionales en materia de
lavado de activos y financiamiento del terrorismo, de aplicacion obligatoria con imputacion
a sanciones publicas por su incumplimiento, considerando que su falta violenta el sistema
financiero global.

Esta situacion que enfrentan las empresas de las distintas jurisdicciones en el mundo
exige que sean mas competitivas. Por lo tanto, deben esforzarse por combatir cualquier
actividad relacionada con la intervencion de activos ilicitos. De modo que, el lavado de
activos y el financiamiento de delitos son acciones que se relacionan directamente con
diversos delitos, como: (a) trafico de estupefacientes, (b) secuestro, (c) extorsion,
(d) cohecho, (e) trata de personas, y (f) otras (Ambos, Caro, & Malarino, 2015).

El sector privado y el sector publico tienen la obligacion de direccionar su esfuerzo
para combatir las actividades derivadas del lavado de activos u otros delitos relacionados.
Esto ha influido que las empresas tomen en consideracion las recomendaciones emitidas por
los organismos de control mediante sus leyes, regulaciones, y marcos normativos que
promueven la adopcién de buenas préacticas tales como: (a) politicas, (b) herramientas,
(c) procesos de gestion vinculada a la deteccidn, respuesta y prevencion, y (d) auditorias
para hacer frente a transacciones sospechosas e inusuales que pueden incidir en las
operaciones normales de los negocios. Es importante destacar, que todo acto ilicito tiene el
latente riesgo de ser detectado y sancionado de manera administrativa y pecuniaria (Comité

Interamericano contra el Terrorismo, 2010).



En relacion con lo expuesto, el delito de lavado de activos y sus sinnimeros de casos
se ha convertido en un tema de interés para diversos organismos internacionales y locales.
Esto se debe a su dinamismo al influir en diversos entornos, como: (a) econémico, (b) social,
(c) politico, (d) cultural, (e) empresarial, y (f) otros. EI ambito empresarial ha sido uno de
los mas afectados por los delitos mencionados, por tanto, los organismos reguladores han
determinado  diversos mecanismos para hacer frente a dicha situacion,
promoviendo leyes, reglamentos y buenas practicas aplicables.

En América Latina, el organismo encargado de promover buenas practicas para hacer
frente a los diversos casos de delitos de lavados de activos es el Grupo de Accion Financiera
de Latinoamérica (GAFILAT). Este grupo esta conformado por miembros de diversos paises
de la region como: (a) Argentina, (b) Bolivia, (c) Brasil, (d) Chile, (e) Colombia, (f) Costa
Rica, (g) Cuba, (h) Ecuador, (i) Guatemala, (j) Honduras, (k) Nicaragua, (I) Panama, (m)
Paraguay, (n) Peru, (0) Republica Dominicanay (p) Uruguay. Es importante recalcar que
estos paises miembros presentan un nivel elevado de exposicion y vulnerabilidad sobre
dichos actos delictivos (Unidad de Analisis Financiero de Chile, 2020).

El Ecuador al ser uno de los paises con mayor exposicion a delitos relacionado con
el lavado de activos, producto de la dolarizacion como moneda oficial, ha hecho que el sector
financiero, econémico, popular y solidarios y el societario se vea involucrado a dicha
situacion. Otra de las razones es la cultura social que ve estos delitos como algo comun, lo
que representa una oportunidad para las bandas delictivas en dicha indole (Saquicela, 2019).

En relacion con lo descrito, la presente investigacion se direcciona a las Cooperativas
de Ahorro y Crédito que pertenecen al segmento 4 de la ciudad de Quito, considerando que,
al ser cooperativas de menor tamafo, sus métodos aun requieren mejoras. Por tanto, se busca
proponer una metodoldgica para auditoria de gestion de riesgos que contribuya a la deteccion
de brechas existentes en las practicas internas de estas cooperativas en la busqueda de
soluciones aplicables que conduzcan a la mejora continua.

Contextualizacion del Problema
Antecedentes del Problema

El Lavado de Activos en el Ecuador.

El pais pese a no ser miembro del GAFI, fue incluido en la lista de paises no
cooperante en el afio 2010. En principio se debi0o por debilidades en las areas
administrativas y técnicas enfocadas en la prevencion de delitos de lavado de activos. Sin

embargo, el deficiente control de los organismos reguladores en la incorporacion de politicas
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para prevencion de delitos relacionados al lavado de activos fueron los detonantes
principales que ocasionaron que el Ecuador estuviera durante tres afios en la lista de paises
no cooperantes.

Apenas se conocio, que Ecuador se sumaria a la lista de paises que no apoyan a lucha
contra la prevencion de lavado de activos por parte del GAFI, las autoridades se mostraron
ansiosas por encontrar soluciones que hagan que el pais salga de dicha situacion. Esto se
debid a que el GAFI solicité a Ecuador una intervencion politica de alto nivel para superar
las debilidades en materia de lavado de activos y financiamiento del terrorismo. Sin
embargo, a falta de manejo politico y de respuestas claras hacia la comunidad internacional,
el pais formd parte de la temida lista publica del GAFI, manteniéndose por tres afios
(Saquicela, 2019).

En este caso, Ecuador se sumo al foro del GAFI que en nombre del sistema mundial
exige a todos los paises miembros incrementar sus esfuerzos mediante la incorporacion de
leyes enfocadas en la prevencion y control de casos de lavado de activos para reduccion de
su exposicién. De modo que, a través de acuerdos de cooperacion trabajaran en beneficio
de las personas, sector empresarial, financiero y de economia popular y solidaria, por su
vulnerabilidad al delito de blanqueo de capitales.

En concordancia con lo expuesto el Ecuador ha incorporado diversos mecanismos de
accion para hacer frente a los casos de lavado de activos. Situacidn que parte de la exposicion
y vulnerabilidad directa e indirectamente sobre los distintos casos delictivos. Esto ha
promovido la aplicacién de buenas précticas como: (a) cddigo de ética, (b) manual de
prevencion de lavado de activos, (¢) procedimientos internos, y(d) metodologias con enfoque
basado en riesgo. De modo que, se denota la necesidad de evaluar la efectividad de sus
practicas como mecanismo para promocién de la mejora continua y mitigacion de la
exposicion al riesgo.

El Sector de las Cooperativas de Ahorro y Crédito en Ecuador.

El papel de las cooperativas en el Ecuador es fundamental, al permitir la integracion
de los grupos vulnerables de la sociedad al sector financiero, como una solucion aplicable.
Ademas, promueve el dinamismo de la economia generando un impacto social significativo.
Esto se debe a sus objetivos: (a) economicos, (b) empresariales, y (c) sociales (Estrella,
2022).

Entre 1879 y 1900 en las ciudades de Quito y Guayaquil se incorpord por primera

vez el sistema de cooperativas de ahorro y crédito (COAC) con la modalidad de
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organizaciones gremiales. El establecimiento de una caja de ahorros que proporcionaba
préstamos a los miembros y sus familias, asi como la financiacion de los gastos de desastres
domésticos, eran objetivos de estas organizaciones. En 1910 se establecieron diferentes tipos
de organizaciones  cooperativas, la mayoria de las cuales estaban
apoyadas por sindicatos, empleados o trabajadores (Estrella, 2022).

La primera Ley de Cooperativa en el Ecuador, regia la estructura organizativa de
las COAC. Ademas, se promulgo por primera vez en 1937, pero el sistema cooperativo no
despeg0 realmente hasta las décadas de 1960 y 1970, cuando recibio el apoyo financiero y
técnico de diversos organismos internacionales, como: €)) el
Departamento de Desarrollo Internacional del Banco Mundial, y (b) la Asociacién Nacional
de Uniones de Credito, que ayud6 a lanzar la Federacion de Cooperativas de Ahorro
y Crédito (FECOAC) en 1963(Estrella, 2022)

Los objetivos iniciales de los COAC se basaron en las siguientes ideas: (a)
autoayuda, (b) autogestion, y (c) la autorresponsabilidad de sus socios miembros.
Ademas, existen otros objetivos como: (a) la copropiedad, que implica ser miembro
de la cooperativa, Yy (b) el compromiso, que el socioadquiereal sentirse parte del
negocio y comprometerse con su éxito al pagar los préstamos a tiempo. Un rango que
indicaba la necesidad de una adecuada regulacion y supervision. Es importante resaltar que
las COAC operaron en un area geografica restringida, lo que les permitié mantener un
conocimiento completo de los socios y las circunstancias locales de los distintos sectores
productivos, captando liquidez de esa regién e invirtiéndola en proyectos productivos
en esa misma zona (Estrella, 2022).

En relacion con lo anterior, en 2012 se cred la Superintendencia de Economia
Popular y Solidaria (SEPS). Esto permitio el registro de 950 COAC entre junio de 2012 y
mayo de 2013. Ademas, esta institucion de supervision y control consolidé los datos de
todas las COAC, incluidas las reguladas por la Superintendencia de Bancos y MIES
(Supervision de la Economia Popular y Solidaria, 2018).

La Junta de Politica y Regulacion Monetaria y Financiera publicé la Resolucién
N° 521-2019-F, mediante la cual se establecieron las modificaciones a la Norma para la
segmentacion de entidades del Sector Financiero Popular y Solidario. El organismo
regulador de las COAC dio a conocer la actualizacion de segmentacion mas reciente para el

afio en curso 2022 (Junta de Politica y Regulacion Monetaria y Financiera, 2022). En la



siguiente tabla, se muestra la segmentacion de las COACs segun el tipo y saldo de sus

activos.

Tabla 1

Segmentacion de las COACs

Segmento Activos

1 Mayor a 80'000.000,00
2 Mayor a 20'000.000,00 hasta 80'000.000,00
3 Mayor a 5'000.000,00 hasta 20'000.000,00
4 Mayor a 1'000.000,00 hasta 5'000.000,00
5 Hasta 1'000.000,00

Nota. Tomado de “Norma para la Segmentacion de las Entidades del Sector Financiero
Popular y Solidario,” por Junta de Politica y Regulacion Monetaria y Financiera, 2022.

Sector Econdmico Popular y Solidario. Resolucion No. 521-2019-F. Ecuador



Definicion del Problema

El lavado de activos se considera un fenémeno de caracter social y econémico, al
provenir de diversas acciones ilegales de descomposicion social. Dicho de otra manera, el
lavado de activos es un proceso delictivo de ocultamiento de activos o de recursos
provenientes de actividades ilegales mediante actos de simulacién para otorgarle apariencia
de legalidad y ocultar su origen. Por tanto, se requiere la aplicacion de normas,
procedimientos y metodologias para su prevencion.

Es relevante acotar que el sistema financiero ecuatoriano esta conformado por un
conjunto de instituciones, que canalizan los recursos monetarios de quienes tienen
excedentes hacia quienes lo necesitan, permitiendo dinamizar la economia de un pais, la cual
esta regulado por la Junta de Politica y Regulacién Monetaria y Financiera, y conformado
por la Superintendencia de Bancos y Superintendencia de Economia Popular y Solidaria
(BanEcuador, 2021).

Ecuador durante el 2016 ocupd el puesto 86 dentro de la lista de los paises de alto
riego en el lavado de activos, con un puntaje de 5.48 debido a las vulnerabilidades de
cometimiento de casos de lavado de activos en sus sistemas financieros. Este fue un
escenario que se mantuvo durante el 2017 al ocupar el puesto 58 con un puntaje de 6.37,
ocasionado por la corrupcion que afecta directamente a los sistemas financieros. Esta
situacion incide que aumente la presencia de casos de lavado de activos, afectando la
inversion nacional e internacional (Guerrero, Marin, & Bonilla, 2019)

Otro caso, es el presentado en la ciudad de Cuenca, en la que se acusa a Marcelo
V.G., por el delito de lavado de activos en el caso de la Cooperativa de Ahorro y Crédito
Coopera LTDA, que fue detenido en Estados Unidos. Asimismo, la Fiscalia logré una
sentencia condenatoria de cuatro afios de prision en contra de Clemente A., exgerente, y Radl
C., exoficial de cumplimiento, durante la audiencia de juzgamiento que se efectud en junio
del 2014. El Tribunal Segundo de Garantias Penales del Azuay también impuso a los
sentenciados el pago de una multa de 70°745.864,60 de dolares, monto que corresponde al
doble del dinero con el que se cometid el delito. Segun las investigaciones de la Fiscalia,
entre octubre del 2012 y mayo del 2013, en Coopera se efectuaron 84 transacciones inusuales
e injustificadas por 35°372.937 ddlares, a las cuentas de 12 empresas de ‘papel’, a través del
Sistema Unitario de Compensacion Regional Sucre. En la audiencia de juzgamiento, la
Fiscalia comprobd que estas empresas fueron abiertas en Coopera con firmas falsificadas.

Ademas, que 10 empresas fueron constituidas con documentacion falsa. Estas empresas



recibieron el dinero por el supuesto pago de exportaciones de quimicos y maquinaria hacia
Venezuela. En las investigaciones, la Fiscalia evidencid que estos productos no se elaboran
en el pais y con precios sobrevalorados (Fiscalia General del Estado, 2015).

En el caso de las Cooperativas de Ahorro y Crédito del segmento 4, al ser entidades
de menor tamafio, son vulnerables a diversa gestion ilicita sino poseen un sistema de control
interno y de administracion de riesgos efectivos, como los casos mencionados anteriormente.
Por tanto, sus directivos se han visto en la necesidad de establecer y/o reformular sus
estrategias de mitigacion de delitos de fraude financiero y lavado de activos (Morillo &
Garcia, 2017). No obstante, diversas COACs de este grupo cumplen con la aplicacion de un
manual de prevencion de lavados de activos y de financiamiento de delitos (LA/FT), pero
carecen de una metodologia apropiada para la gestion de riesgos de LA/FT.

Es importante destacar, que la administracion del riesgo de LA/FT tiene una
naturaleza diferente a otros procesos de administracién de los riesgos, debido a que incorpora
criterio de debida diligencia y otros aspectos (Superintendencia de Economia Popular y
Solidaria, 2021).

El ocultamiento de activos financieros de origen ilicito, requieren de la utilizacion de
una serie de transacciones multiples que oculten su origen fraudulento. Estas transacciones
suelen tener lugar en tres etapas: (a) colocacion, que implica la transferencia de ganancias
ilicitas a instituciones financieras a través de giros bancarios, dep6sitos u otros métodos, (b)
estratificacion, que implica separar las ganancias ilicitas de sus fuentes de origen, y (c)
integracion, que implica el uso de una transaccion aparentemente legitima para ocultar las
ganancias ilicitas. Mediante el uso de este método, el delincuente trata de disfrazar el dinero
que obtuvo de la actividad ilegal como si viniera de una fuente legitima. Como resultado, las
COACs son susceptibles a ser utilizadas para el cometimiento de delitos de lavado de dinero.
Como resultado, deben tomar precauciones especiales para deteccion oportuna de casos de
lavado de activos u otros delitos de indole similar, lo que ayuda al gobierno a detener y
sancionar este delito. Estas acciones son de un tipo Unico y van mas alla de la obligacion
basica de un ciudadano de cooperar con las autoridades correspondientes (Rozas, 2018).

En relacion con lo expuesto, la propuesta metodoldgica pretende generar un impacto
positivo en la COACSs del segmento 4 al proponer un enfoque estructurado para la aplicacion
de una auditoria de gestion de riesgos que asegure la efectividad de la prevencién de lavado

de activos y financiamiento de delitos, en la basqueda de oportunidades de mejoras.



Justificacion de la Investigacion

A nivel empresarial, la propuesta metodoldgica parte de los distintos casos de lavado
de activos y de financiamiento de delitos a las que son susceptibles las Cooperativas de
Ahorro y Crédito del Segmento 4, pese a que poseen manual de prevencion, politicas y
précticas de gestion de riesgos. De modo que, pretende generar un impacto al proponer un
esquema que permitan a las COACs el aplicar auditorias de gestion de riesgos con el
propdsito de asegurar la efectividad de su gestion, promoviendo de manera proactiva la
aplicacion de acciones correctivas para minimizacion de los casos de lavado de activos y de
financiamiento de delitos de indole similar. Propuesta que podra ser tomada como guia tanto
para las COACs del segmento 4 o cualquier otro.

A nivel social, la propuesta busca promover préacticas de auditoria de gestion de
riesgos de lavados de activos y de financiamiento de delitos, como mecanismo de accion
para mejoramiento continuo de las practicas internas que aplican las Cooperativas de Ahorro
y Créditos del Segmento 4. Esto se debe a que involucrara a todos los miembros de la entidad
para proteccion de la exposicion de riesgos de lavados de activos y de financiamiento de
delitos en cuanto a su probabilidad de ocurrencia e impacto econémico y reputacional.

A nivel académico la propuesta metodoldgica sobre auditoria de gestion de riesgo
de lavado de activos y financiamiento de delitos pretende promover conocimientos
relacionados a buenas practicas de negocio como mecanismo de respuesta efectiva ante los
riesgos de lavados de activos y de financiamiento de delitos. Asimismo, contribuira en el
aumento de la competencia profesional de los estudiantes de auditoria y contabilidad.
Objetivos
Obijetivo General

Disefar una propuesta metodoldgica para la aplicacion de una auditoria de gestién
de riesgos para la prevencion de lavado de activos y financiamiento de delitos para las
Cooperativas de Ahorro y Crédito que pertenecen al Segmento 4 de la Ciudad de Quito.
Obijetivos Especificos
o Identificar los fundamentos tedricos relacionados a la auditoria y gestion de riesgos.

Ademas, de los apartados conceptuales, referenciales y legales sobre lavado de

activos y financiamiento de delitos.

o Determinar mediante un plan metodologico de investigacion sobre los desafios y

oportunidades de mejoras que representan para las Cooperativas de Ahorro y Crédito



del segmento 4 de Quito la aplicacion de una auditoria de gestion de riesgos de
prevencion de lavado de activos y de financiamiento de delitos.

o Proponer esquema sistematico que permita la aplicacion de una auditoria de gestion
de riesgos que asegure la efectividad de las préacticas de gestion de riesgos de las
COAC:s del segmento 4.

Preguntas de Investigacion

o ¢Como afecta el lavado de activos y financiamiento de delitos a las Cooperativas de
Ahorro y Credito del segmento 4?

o ¢Cudles son los desafios que enfrentan las Cooperativas de Ahorro y Crédito del
segmento 4 en sus practicas de gestion de riesgos?

o ¢Cémo la auditoria de gestion de riesgos de lavado de activos, contribuird en el
mejoramiento de las préacticas internas de las COACs, del segmento 4?

Limitacion
La propuesta metodoldgica presenta limitaciones sobre informacion relacionadas a

auditorias de gestion de riesgos de lavado de activos y de financiamiento de delitos

presentado en cooperativas de ahorro y crédito en el pais como buenas practicas internas.

Esta situacion se debe a que las COACs no divulgan dichas situaciones con el fin de proteger

su imagen ante socios y publico general. De manera que, el levantamiento de datos se

procedera con la participacion de especialistas en Prevencion de Lavado de Activos y de

Oficiales de Cumplimiento del segmento de COACs mencionado, para lo cual se utilizara

diversas herramientas de comunicacion.

Delimitacion
La propuesta metodoldgica se enfoca en un esquema de una auditoria gestion de

riesgos de lavado de activos y de financiamiento de delitos para que las Cooperativas de

Ahorro y Crédito que forman parte del segmento 4 puedan aplicarla para asegurar la

efectividad de las practicas de gestion de riesgos. De este sector se tomara en cuenta aquellas

que se encuentran en la ciudad de Quito.
Geografia: Quito
Sectorial: Segmento 4.
Tipo de Compafiias: Cooperativas de Ahorro y Crédito
Tiempo: 2022.
Espacial: Gestion de Riesgos de LA/FT
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Capitulo 1: Marco Tebrico

Marco Teorico
Teoria del Autor Mediato

La teoria del autor mediato fue presentada por primera vez por el profesor Roxin de
la Universidad de Munich en 1963. Esté teoria tiene una variedad de aplicaciones en casos
relacionados a delitos como: (a) asesinato, (b) secuestro, (c) desaparicion forzada de
personas, (d) lavado de activos, (e) terrorismo, entre otros. La teoria destaca que
los participantes directos del hecho delictivo son considerados autores. Ademas, categoriza
la posicion de autoridad y de subordinacion, para la identificacion del autor intelectual. Sin
embargo, la resistencia al crimen sera vulnerada porque otra persona intervendra y terminara
el trabajo del autor intelectual. La estructura de poder esta organizada en el fondo por el
autor mediato también conocido como el hombre del escritorio, que es el responsable directo
de la planificacion de los actos ilicito (Zambrano, 2010).

La voluntad es el factor principal que instaura el hecho delictivo que va mas alla de
la coercion y del error. Esta tercera forma se basa en el uso de un aparato de poder
estructurado, que depende de la facilidad con que sus ejecutores puedan ser reemplazados.
El deseo de tener control sobre la realidad a la que corresponde tipicamente lleva a alguien
gue se encuentra en una estructura organizacional y en una posicién de autoridad a dictar a
sus subordinados que se conviertan en un autor mediato. El hecho de que pudiera dirigir al
grupo que estaba bajo su control, en lugar de tener que esperar aque otros decidieran
cometer el crimen, es lo que lo convierte en el factor decisivo. Sin la capacidad de dar
ordenes, todos los demas subordinados serian solo complices(Zambrano, 2010).

Dado que la realidad es el punto de partida de la teoria del autor intermedio, Welzel
(1939) demostrd que la persona detras del funcionario no puede ser considerada autor porque
su papel pertenece al perpetrador, no a la voluntad del autor. Para que el Gltimo campo de la
realidad se ocupe de estos casos ilegitimos de pertenencia a otra persona, es necesario
complementar este concepto de autoria. La actuacion de la persona que presenta los
expedientes alterados de manera deshonesta es la del autor. La existencia del perpetrador es
una cuestion que puede generar serias discusiones cuando se trata de delitos corporativos.
Esto se debe a que el lavado de dinero es probablemente una forma de delito econémico.
Los autores del material tienen el poder de alterar o suplantar a la persona que controla la

realidad a través de un sistema de autoridad organizada. Debido a que el crimen organizado
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se caracteriza por la division del trabajo y el cumplimiento de varios roles asignados, es
posible que no exista un perpetrador mediador (Zambrano, 2010).

De igual forma, la delincuencia organizada ejecuta actividades terroristas siempre
que se satisfagan  susrequisitosen cadainstancia  especifica. Sin  embargo,
el tema de la responsabilidad enlas operaciones comerciales puede resolverse a
través de iniciativas legales, como en el caso del "Corpus Juris" para la proteccién de los
intereses financieros de la Union Europea, que contiene una norma que dice lo siguiente: si
un delito es cometido por un empleado de la empresa, una persona dependiente del director
de laempresa, 0 cualquier otra persona con poder de decisién, también
es penalmente responsable  situvo  conocimiento  del delito  ose  requieren
controles. Por lo tanto, el control de la voluntad de acuerdo con la estructura del aparato de
poder es insuficiente como forma juridica para remediar las deficiencias. Se debe
prestar mas atencion acomo las leyes penales deben  definir los deberes de los
diversos puestos gerenciales. en las organizaciones (Zambrano, 2010).

En el caso de los delitos penales, el nimero de medios es més sencillo de determinar,
teniendo en cuenta que una organizacion criminal dedicada a actividades ilicitas como el
lavado de activos crean empresas de papel y ejecutan transacciones con: (a) abogados, (b)
economistas, (c) importadores de automdviles, (d) contratistas, y (e) otros, para la
transformacion de los recursos ilicitos en licito. En esta instancia, el autor mediato es el
propietario del bieny los que intervienen en el proceso de lavado de activos son los
perpetuadores (cémplice). El autor mediato buscard un sustituto siuno de los
participantes decide no actuar porque el ejecutor puede ser cambiado (Zambrano, 2010).

Estas organizaciones, que son vastagos de empresas criminales y estan alli para
recuperar activos de dudosa procedencia (lavado de dinero), nunca han operado dentro de
los limites de la ley, sino al margen. El tema es que, por haber un proceso organizativo, no
se puede hablar de un nivel de preparacién notable de los integrantes de la realidad de la
empresa. Sin  embargo, el fiscal cree queel usode la teoria de los intermediarios
es apropiado en esas situaciones porque generalmente hay algun tipo de intencién criminal
presente antes de que la propiedad o los ingresos sean lavados (Zambrano, 2010).

De modo que, la teoria promueve que todo acto delictivo que se vincule al lavado de
activos y financiamiento de delitos es perpetuado por dos actores principales: (a) autor

mediato y (b) perpetuadores. Esto permite denotar la importancia que las COACs, del

12



segmento 4 aumente la efectividad de sus préacticas de administracion de riesgos, mediante
auditorias que permita la deteccion de debilidades en la busqueda de soluciones aplicables.
Teoria de Asociacion Diferencial

La Teoria de la Asociacion Diferencial propuesta por Sutherland y Cressey en 1978,
destaca la presencia de dos factores psicologicos que promueven los actos ilicitos, que son:
(a) actitudes antisociales y (b) asociaciones antisociales. EI primero se basa en cogniciones
excesivas que apoyan la actividad delictiva, y el segundo se basa en el aprendizaje a través
de asociaciones con personas perpetradoras del crimen. En otras palabras, la
interaccion social, particularmente con grupos de dicha indole, es la causa fundamental del
comportamiento delictivo. Las personas se vuelven delincuentes por asociacién diferencial
o0 contacto preferencial con definiciones que sustentan la delincuencia, y de ahi se derivan
conductas delictivas en contextos especificos (Lopez, 2008).

La Teoria de la Asociacion Diferencial en los delitos de cuello blanco, propuesta por
primera vez por Sutherland en 1939 hace refiere a actos delictivos cometidos por un
profesional en funcién de su estatus social y econémico. Ademas, se deriva del mal uso que
hace de la confianza que construye como resultado del estatus y la oportunidad que le brinda
el puesto que ocupa dentro de una organizacién. En este caso, implica un beneficio
econémico (Jiménez, 2018)

Los delitos de cuello blanco son acciones que involucran importantes recursos
econdmicos y tienen un amplio impacto social. Su trato tuvo cabida en los procedimientos
especiales que permitieron resolver las disputas sin juicio mediante negociaciones con
el fiscal, a pesar de que no caus6 conmocién social. Los acusados de cometer un delito
en estos procesos no tenian que comparecer ante los jueces; en cambio, apelaron a acuerdos
entre los abogados de la empresa y los fiscales. Sin embargo, carecian de publicidad. Las
responsabilidades de las afectaciones eran de caracter administrativo o financiero (Vazquez
& Marcano, 2011).

La teoria de la asociacion diferencial, la conducta delictiva no es innata sino
aprendida. Esto significa que el contacto continuo con quienes hacen caso omiso de la ley
tiene un impacto en qué tan bien informado se vuelve alguien sobre los beneficios y las
justificaciones para cometer delitos. Como resultado, el sujeto comienza a confundir el
comportamiento ilegal con el comportamiento legal. La asociacion diferencial se presenta

en el entorno empresarial cuando una organizacion se direcciona o actda sin principios éticos
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y morales que se enmarcan como ilegalidad y se ensefiany refuerzan mediante claras
técnicas de neutralizacion (Jiménez, 2018).

La teoria de la asociacion diferencial se basa en nueve principios béasicos, incluidos
los siguientes: (a) el comportamiento delictivo es un comportamiento aprendido, (b) el
comportamiento delictivo se genera por la interaccion con otras personas comunicandose
con palabras y gestos, (c) la mayor parte del aprendizaje criminal ocurre entre pequefios
grupos de personas, (d) el delito incluye el conocimiento sobre las técnicas para cometerlo,
asi como la motivacion y las actitudes, (e) los codigos legales demuestran lo que es "bueno™
o "malo”, y (f) el comportamiento delictivo incluye el conocimiento sobre la motivacion y
las actitudes (Lépez, 2008).

De acuerdo con la teoria de la asociacion diferencial, fue posible indicar que
diferentes actores econdmicos son propensos a participar en actividades que se consideran
ilegales. Bajo la premisa de la proteccion colectiva, estos pueden clasificarse como
grupos vulnerables. Sin embargo, en realidad, son los politicos, empresarios Yy
gobiernos quienes fomentan la actividad delictiva relacionada con el lavado de dinero y el
financiamiento del terrorismo. Por esta circunstancia, la perspectiva penal no debe ser
dejada de lado, como en el caso de los riesgos procedente de delitos de lavado de activos
que se presentan en las COACs.

Marco Conceptual
Lavado de Activos

Es un método para integrar activos obtenidos ilegalmente en el sistema econdmico y
financiero, aparentando que han sido adquiridos legalmente. Entre los esquemas de
aplicacion ilicita se destacan: (a) adquisicion, transferencia, resguardo y entrega de activos
ilicitos, (b) ocultamiento de la naturaleza real o procedencia del activo ilicito, (c) prestacién
de nombres (sociedades) para el cometimiento de delitos, (d) terceros participantes en
operaciones financieras para otorgamiento de licitud a actividades de actos ilicitos, y (e)
ingresa y egresa recursos monetarios al pais (Allan, 2017).

Financiamiento del Terrorismo

Persona que, por intenciones personales o colectivas, de forma directa o
indirectamente, organice o reuna dinero u otros recursos de fuente licita o ilicita, con el
fin de utilizarlos para el financiamiento de un delito que tenga por objeto matar o
herir a alguien. Cuando hay un conflicto armado, es ilegal cometer actos que puedan causar

lesiones corporales graves aciviles o cualquier otra persona  que
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no esté directamente involucrada en los combates, especialmente si se realizan con la
intencion de intimidar al publico o forzar a un gobierno a violar la ley (Allan, 2017).
Riesgo de Lavado de Activos

El riesgo de lavado de dinero es el potencial de pérdida provocado por los riesgos
asociados. Entre las principales categorias de riesgo destacan: (a) riesgo reputacional, que es
la probabilidad de pérdida por el desprestigio de la entidad o de negocio, (b) riesgo
operativo, que es la probabilidad de pérdida debido a la falta o falla de los recursos humanos,
procesos, tecnologia, eventos externos, y (c) riesgo de contagio, probabilidad de pérdida que
puede causarse a una entidad, ya sea directa o indirectamente, por accion o experiencia
de una persona relacionada vinculada a los delitos de lavado de activos y financiamiento de
delitos como el terrorismo (Oficina de las Naciones Unidas Contara la Droga y el Delito,
2017).

Metodologia con Enfoque Basado en Riesgo

Los criterios y sus factores se deben organizar segun los niveles de riesgo. Este
método debe documentarse y aprobarse por el comité de cumplimiento que servira de base
para el analisis y los procedimientos utilizados para la determinacion de las distintas
categorias de riesgo. Lo cual contribuye en la creacion y utilizacion de metodologias que
permitan la deteccion, evaluacion, control y seguimiento de los riesgos de LA/FD.
Asimismo, permite la racionalizacion de cada factor de riesgo, con el fin de establecer el
nivel de riesgo global y reducirlo (Arbulu, 2018).
Figura 1

Esquematizacion de la metodologia de enfoque basado en riesgo

RIESGO

MAYORES
RECURSOS

»

MENORES
RECURSOS

Nota. Tomado de Lavado de Activos. Gestion del Riesgo, por Arbulu, 2018. Mexico.
Editorial lustrita S.A.C
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Beneficio del Enfoque Basado en Riesgo.

La aplicacion del enfoque basado en el riesgo contribuye en la utilizacidn de recursos
institucionales de forma mas efectiva y eficiente, reduciendo las cargas operativas. Ante los
riesgos reconocidos y el esfuerzo conjunto de cada departamento produce resultados
favorables y oportunos. También permitira la eleccion de controles flexibles para adaptacion
de las nuevas realidades del mercado financiero. En otras palabras, los riesgos deben
definirse en base a tres factores: (a) amenaza, (b) vulnerabilidad, y (c) consecuencia (Lozado,
2019).

Figura 2
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Nota. Tomado de SARLAFT préctico: Guia para la gestion del riesgo de Lavado de Activos

y Financiacion del Terrorismo, por Lozado, 2019. Espafia. Edicién Kindle

Desafio del Enfoque Basado en Riesgo.

Los riesgos de LA/FD deben ser: (a) identificados, (b) evaluados, (c) monitoreados,
(d) gestionados, y (e) mitigados mediante el establecimiento de procesos bajo un enfoque
basado en riesgos. El enfoque enfrenta una serie de obstaculos, incluidos los relacionados
con: (a) encontrar datos suficientes para realizar un analisis de riesgo exhaustivo, (b) tener
en cuenta los costos de la transicion a corto plazo, (c) contar con personal capacitado capaz
de emitir juicios sélidos, y (d) desarrollar una respuesta rapida a los cambios regulatorios
(Arbulu, 2018).
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Matriz de Riesgo.

Para la prevencion de lavado de activos y la financiacién de delitos de indole similar,
se puede utilizar la herramienta de control y gestion denominada matriz de riesgos. Esta
permite identificar y cuantificar los riesgos en funcién de su probabilidad e impacto. Este
instrumento también facilita la gestion de riesgos relacionados con las lineas de negocio y
procesos de la entidad. La evaluacion del riesgo debe ejecutarse en los siguientes niveles:
(a) riesgo inherente, que representa el grado de riesgo inherente a la actividad sin tener en
cuenta el impacto de los controles establecidos; y (b) riesgo residual o neto, que es el
grado de riesgo que permanece después de que se implementan los controles (Estupifian,
2017).

Figura 3

Esquematizacion de la evaluacion de riesgos
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Nota. Tomado de Administracion de Riesgos ERM vy la Auditoria Interna, por Estupifian,

2017. Colombia. Ecoe Ediciones

Politicas para Prevencién de Lavado de Activos.

Se deben establecer procesos para detener los delitos de lavado de activos y
del financiamiento del terrorismo. De modo que, se requiere la comprension del entorno en
el que se desarrollan las operaciones econémicas. Para lograrlo se debe implementar las
siguientes politicas enfocadas: (a) conoce a tu cliente; (b) conocer a su proveedor; (c)
conocer a su empleado; (d) conocer su mercado; y (e) conocer a su agente (Ramirez, 2018).
Debida Diligencia

La debida diligencia es el conjunto de procedimientos utilizados por las

organizaciones para conocer en profundidad a las contrapartes y operaciones. Esta
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permite reforzar el conocimiento de quienes, por su comportamiento, condicién 'y
perfil transaccional, son susceptibles al blanqueo de capitales o financiacion del terrorismo
y otros delitos similares (Ramirez, 2018).

Mediante el uso de procedimientos de diligencia debida, sera posible predecir los
tipos de operaciones y transacciones que realizaran las contrapartes e identificar aquellas
que sean inusuales. Estos procedimientos deberan ser utilizados de acuerdo al riesgo que
represente cada contraparte en funcion de su perfil asignado. Incluso si una transaccion se
ejecuta en una sola operacion o en una serie de operaciones que inicialmente parecen estar
vinculadas, ladebida diligencia permitird identificar transacciones esporadicas en
las contrapartes que superen los umbrales definidos (Ramirez, 2018).

La debida diligencia permite: (a)confirmarla informacion recopilada para
la determinacion de su  consistencia, (b) investigar a las  contrapartes en
fuentes adicionales de informacidn; (c) visitar a las sociedades cuyos datos no permitieron
la wvalidacién desu existencia y para la prevencion de que sea un cliente
de fachada; (d) solicitar a las contrapartes pruebas de las operaciones realizadas, Yy

(e) otros para tener certeza de la legitimidad del origen y destino (Ramirez, 2018).

Responsabilidades en la Prevencion de Lavado de Activos
Figura 4

Alcance de las Responsabilidades en la Prevencion de Lavado de Activos
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El cumplimiento de las politicas generales de prevencion y la implementacion de los
procedimientos de control, es responsabilidad de todas las areas de la organizacion, bajo la
coordinacion y liderazgo del oficial de cumplimiento. De las areas encargadas se destaca:
(a) consejo de administracion, (b) consejo de vigilancia, (c) auditoria externa, y (c) oficial
de cumplimiento (Triana, 2021).

Auditoria de Gestion

Es el examen de las operaciones financieras o administrativas de manera objetiva,
metodica y profesional después de su realizacion se realiza en beneficio tanto de
los propietarios de entidades privadas como de las agencias gubernamentales encargadas de
garantizar el uso adecuado de los recursos puestos a su disposicion. Es realizada por
personal totalmente ajeno a las operaciones de la entidad evaluada con el fin de verificar,
evaluar y elaborar un informe con observaciones, conclusiones y recomendaciones (Garcia,
2018).

Objetivo de la Auditoria de Gestion.

La auditoria de gestion se enfoca en los siguientes objetivos: (a) evaluar la economia,
eficiencia y eficacia de las entidades; (b) verificarel cumplimiento de las
politicas gubernamentales; (c) comprobar el cumplimiento de las metas y resultados
sefialados en los programas, proyectos u operaciones de las entidades sujetas a control; y (d)
analizar el costo de la actividad y el uso adecuado de los recursos autorizados (Garcia, 2018).

Fase de Planeacion de la Auditoria de Gestion.

El auditor desarrolla la estrategia planificada durante la fase de planificacion y
luego el cronograma de actividades y los programas de trabajo son versiones comprimidas
de la misma. Para que el auditor comprenda el funcionamiento de la entidad y su sistema
de control interno, durante esta fase se compila la evidencia guia necesaria. Los siguientes
elementos se  especificaran enla fase  de planificacion de la auditoria: (a)
analisis organizacional; (b) evaluacion preliminar del control interno; (c) elaboracién del

cronograma de trabajo; y (d) preparacion del programa de auditoria (Martillo, 2020).

El entendimiento del negocio implica algo mas que estar familiarizado con el
funcionamiento interno de la empresa. Para lograr esto, el auditor debe tanto lograr una
vision estratégica como desarrollar una vision sistémica, lo que requiere una comprension
de la entidad y su entorno. También se debe analizar la mision, objetivos y metas de la

organizacion. Asimismo, su proceso administrativo, operacional y financiero. El auditor

19



debe comprender y profundizar enla “tarea” de la organizacion; para ello consultara los
archivos permanentes, realizara visitas preliminares, examinardla base de datos, etc.
(Martillo, 2020).

Una visién temprana de los procesos de gestion que necesitan ser controlados la
proporciona la evaluacion de control interno en estaetapa, que tiene como objetivo
comprender la estructura. Asi, para el auditor, sistemas de control interno mas fiables se
traducen en una menor necesidad de evidencia de auditoria. Por otro lado, los sistemas de
control de calidad més deficientes daran como resultado una menor confiabilidad y, en
consecuencia, una mayor exigencia para aplicar las pruebas. Es importante sefialar que las
entidades implementan sus sistemas de control interno como un proceso que proporciona un
nivel razonable de seguridad en el cumplimiento de los siguientes objetivos: (a) eficiencia'y
eficacia de las operaciones, (b) exactitud de la informacion financiera, y (c) el cumplimiento
de las leyes, reglamentos y politicas (Martillo, 2020).

La cantidad de tiempo para cada actividad, subprograma y proyecto de auditoria debe
calcularse de acuerdo con los dias, semanas o duracidn que se considere relevante a la luz
de la informacion sobre el tiempo asignado (horas/auditor) vy la(s) persona(s)
quien lo ejecutard. Con la informacion antes mencionada, se podré elaborar un cronograma
o resumen de lastareasa realizar, el cual deberda ser aprobado por los
niveles correspondientes con anterioridad al inicio de la etapa de ejecucion. Para
establecer el vinculo entre los objetivos y los procedimientos que se seguiran en la fase de
gjecucion o trabajo de campo, el auditor preparara y aprobara programas detallados como
paso final en el proceso de planificacion. Es un plan secuencial y l6gico que

no se puede modificar y permite el seguimiento y supervision de la obra (Martillo, 2020).

Fase de Ejecucion de la Auditoria de Gestion.

El auditor pone en préactica el plan que desarroll6 en la fase de planificacién, que
se detallaen el plan y los programas de auditoria, durante la fase de ejecucion.
Durante esta etapa, el auditor retne los datos necesarios para tomar una determinacion sobre
la gestion de la organizacion con base en los estandares previamente elegidos y el logro de
las metas y objetivos institucionales (Martillo, 2020).

Las principales actividades de esta fase incluyen las siguientes: (a) aplicacion de las
pruebas de control, analiticas y sustantivas previstas para la recoleccion de pruebas; (b)

formulaciéon e interpretacion de indicadores de gestion de acuerdo con la economia,
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eficiencia vy eficacia; (c) andlisis y formulacion de los resultados de la auditoria; (d)
evaluacion de evidencia cualitativa o cuantitativa obtenida de acuerdo con criterios
previamente especificados; y  e)organizacion  degrupos de  trabajo. Al
determinar los procedimientos y técnicas necesarios para realizar la auditoria, el objetivo de

esta fase es lograr los objetivos (Martillo, 2020).

Aplicacion de Pruebas de Auditoria de Gestion.

Las pruebas que seutilizan durantela fase de ejecuciénse pueden
dividir en procedimientos analiticos, pruebas sustantivas y pruebas de conformidad o
cumplimiento. Para saber si los controles internos son efectivos, se utilizan pruebas de
cumplimiento o conformidad. La aplicacion de las pruebas sustantivas se realiza ya sea
posterior o simultaneamente con la aplicacion de las pruebas de cumplimiento o
conformidad con el fin de verificar la efectividad del funcionamiento del sistema de
control interno, asi como para verificar y recabar evidencia relacionada con el objeto de
la auditoria. Los procedimientos analiticos son los que permiten al auditor evaluar la
condicion descubierta en relacién con los criterios establecidos, llegar a conclusiones e
identificar los hallazgos de la auditoria. Sin embargo, por si mismos, los procedimientos
analiticos no identifican evidencia adecuada y competente; mas bien, requieren otras

formas de documentacion para constituir evidencia efectiva (Fonseca, 2017).

Una vez identificado el riesgo de control interno, las pruebas
sustantivas especificadas en el plan y programas de trabajo se implementan en la densidad
y de acuerdo conla muestra que permitala confiabilidad de los sistemas de control,
lograndose mayor confiabilidad con muestras mas pequefias. Las pruebas sustantivas nos
permiten especificar y validar los datos pertenecientes a los
procesos organizacionales misionales o de apoyo para recopilar los datos y la
documentacion de respaldo que analizaremos utilizando una o masde las técnicas o
procedimientos  analiticos aplicables. Como parte del proceso, se utilizan
los siguientes métodos: (a) comparacion; (b) calculo; (c) confirmacién; (d) inspeccion; (e)
examen fisico; y (f) rastreo. Para que el equipo de auditoria identifique problemas y deduzca
desviaciones de procesos en la unidad, los datos recopilados a través de la aplicacion de
pruebas de cumplimiento o pruebas sustantivas deben ser analizados y evaluados. un

tema de auditoria, asi como los hallazgos del auditor (Fonseca, 2017).
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Técnicas de Recoleccion de Informacion.

Las técnicas de auditoria son procedimientos especializados utilizados por
los auditores para recopilar los datos necesarios y suficientes que les permitan emitir una
opinidn calificada e imparcial sobre el tema que se investiga. La aplicacion de técnicas se
utiliza para examinar cualquier operacion, actividad, area, programa, proyecto o transaccion,
y el auditor debe estar familiarizado con ellas para elegir la técnica més adecuada en
funcién de la naturaleza y circunstancias del trabajo que se esta realizando. Las técnicas de
auditoria generalmente aceptadas, que normalmente se clasifican segun la accion a tomar, se
pueden utilizar en la auditoria de desempefio. La mayoria de las entidades fiscalizadoras
superiores clasifican las técnicas de recopilacion de informacion utilizadas en las auditorias
como (a) verbal, (c) visual, (d) documental, (e) fisica y (f) escrita. Las habilidades
y destrezas de los auditores crecen como resultado del uso de técnicas de auditoria (Mantilla,
2018).

Hallazgo en la Auditoria de Gestion.

La identificacion de oportunidades para mejorar las funciones bésicas realizadas por
una entidad u organizacion es uno de los procesos més cruciales del trabajo de auditoria. La
palabra "encontrar” tiene una amplia gama de significados y connotaciones,y para
diferentes personas significa cosas diferentes. Sin embargo, tiene un significado critico en
la auditoria. Se refiere a cualquier insuficiencia vy situacién relevante que se identifica
mediante el usode procedimientos de auditoria en &reas o procesos, que ademas
se organiza de acuerdo con sus caracteristicas (condicién, criterio, causa y efecto), y
que, obviamente, es de interés. a la organizacion auditada. Se pueden extraer una 0 mas
conclusiones, sugerencias y disposiciones de un hallazgo, pero no forman parte de él. Es
posible queel lectorno pueda comprender cuando el informe se refiere a las
respuestas proporcionadas por los entrevistados o las opiniones del auditor si los hallazgos
y conclusiones no estan claramente expresados (Mantilla, 2018).

Los siguientes son los criterios fundamentales para un hallazgo de auditoria: (a)
importancia relativa que justifique su desarrollo y comunicacién formal; (b) sobre la base
de hechos y pruebas especificos que esten presentes en los papeles
de trabajo; (c) objetividad al basarse en hechos reales; (d) basado en un trabajo de auditoria

suficiente para respaldar las conclusiones resultantes; y (e) convencer a una persona que no
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ha estado involucrada en la realizacion de la auditoria. A continuacion, se muestra una
descripcion de como se desarrollaron los hallazgos (Mantilla, 2018).

Reconocer una condicion deficiente y verificarla contra estandares o criterios
establecidos, es decir, contrastar operaciones reales con estandares o requisitos impuestos.
Cuando no hay estandares establecidos, a vecespuede implicar determinar el
nivel de desempefio o0 produccion en lugar de mirarun criterio instituido.
Identifica la cadena de mando y responsabilidad dentro de la entidad con respecto a la
condicion descubierta. La informacion antes mencionada lo ayudara a decidir
a quién contactar sobre el problema y donde dirigir cualquier comunicacién posterior
(Mantilla, 2018).

Si se va a evaluar la deficiencia de manera objetiva y exitosa, se deben identificar y
comprender las causas de la deficiencia. Necesitamos entender las causas, las razones de su
persistencia, las soluciones y otros factores. A menudo, se pueden encontrar otros problemas
averiguando que caus6 una deficiencia. Ademas de los efectos negativos inmediatos, se debe
tener en cuenta la importancia del hallazgo. Asimismo, como cualquier otro efecto colateral
que no sean evidentes en la revision inicial, para la determinacion de conclusiones
de auditoria con el propoésito de establecer acciones correctivas para mitigacion de los
eventos no deseados. A medida que avanza el trabajo de auditoria, puede estar disponible
informacién que apunta a la necesidad de un cambio en la estrategia, un enfoque en el
trabajo que se planed originalmente, 0 una expansion o contraccién de su alcance. En
general, el desarrollo de un hallazgo debe continuar mientrassu importancia vy
los beneficios potenciales justifiquen el gasto de recursos financieros Yy humanos de
auditoria (Mantilla, 2018).
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Metodologia SARLAFT.
Figura 5
Esquema de la Metodologia SARLAFT
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Nota. Tomado de Lavado de Activo. Gestidn de Riesgo, por Arbulu, 2018. México. Editorial
llustrita S.A.C.

SARLAFT, es un enfoque de gestion de riesgos para administrar los casos
de lavado de dineroy el financiamiento del terrorismo. Esta es aplicable a todo tipo de
organizacion publica, privada, financiera, o de economia popular y solidaria, entre otras. Es
decir, controla los riesgos asociados al fraude, robo y otros delitos. Este sistema fomenta la
gestion de riesgos con el fin de detener los incidentes de LA/FT en las empresas. También
tiene ocho elementos y cuatro etapas (Bolsa de Valores de Quito, 2018).

Etapas y Componentes del Método SARLAFT.

El sistema SARLAFT consta de cuatro etapas que estan conectadas con la gestion de
riesgos de actividades ilicitas sobre lavado de activos y financiamiento del delito.
La identificacion, la medicion, el control y el seguimiento del riesgo son las primeras cuatro
etapas. Los siguientes
son los componentes que sustentan la metodologia: (a) lineamientos, (b) procesos, (c) regis
tros, (d) estructura organizacional, (¢) comités de vigilancia, (f) infraestructura
tecnoldgica, (g) difusion de informacion, y (Estd lloviendo. Es importante tener en

cuentaque el sistema interactia de manera diferente en cada entidad; como
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resultado, no hay un modelo claro; en otras palabras, cumple su propésito (Bolsa de Valores
de Quito, 2018).

Figura 6
Componentes del Método SARLAFT
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Nota. Tomado de Lavado de Activo. Gestion de Riesgo, por Arbulu, 2018. México. Editorial
llustrita S.A.C.

El método SARLAFT es una norma de cumplimiento. Todos los miembros de la
organizacion  estdin  obligados a  cumplir  con  esto.  Adicionalmente,
sirve como manual de adopcion de conductas éticas para la adecuada gestion del riesgo de
lavado de activos y otros delitos. El alcance de cada etapa se representa en el siguiente
diagrama (Bolsa de Valores de Quito, 2018).
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Figura 7
Etapas del Método SARLAFT
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Nota. Tomado de Lavado de Activo. Gestidn de Riesgo, por Arbulu, 2018. México. Editorial
lustrita S.A.C.

La etapa de identificacion incluye elementos como (a) definir las metodologias
para la segmentacion de los factores de riesgo, (b) segmentar los factores de riesgo, (c)
establecer los mecanismos para identificar el riesgo de LA/FT, y (d) describir la forma en
que se presenta el riesgo de LA/FT. Es necesario establecer los criterios de medicion
para evaluar la probabilidady las consecuenciasde los riesgos relacionados con
el LA/FT, asi como para medir los factores de riesgo, durante la etapa de valoracion. De la
misma manera, respuestas como (a) medidas de control paralosriesgos de
LA/FT identificados, (b) poner acciones en cada factor de riesgo, (c) establecer niveles de
exposicion (alto, medio y bajo) con base en la calificacion de riesgo, y (d) preparar los
reportes de operaciones sospechosas ante la UAFE deben ser tomados en consideracion
durante la etapa de control. En la etapa de monitoreo, es importante: (a) desarrollar un
proceso de seguimiento para la deteccion y correccion de fallas en el sistema (al menos cada
seis meses); (b) realizar seguimientosy comparaciones del riesgo inherente
y residual; (c) asegurarse de que los controles sean
efectivos y eficientes; (d) desarrollar indicadores descriptivos y/o prospectivos para la
deteccidn del riesgo de LA/FT; vy (e) evitar que los riesgos residuales se eleven por

encima del rango aceptable (Bolsa de Valores de Quito, 2018).
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Herramienta para Incorporar Medidas Contra el Lavado de Activos

Desde esta perspectiva, se puede hablar de la implementacion de mecanismos o
modelos de cumplimiento por parte de las empresas, que puede variar entre una y otra segun
capacidades, rubros, entre otras variables. Sin embargo, debemos buscar la forma de como
internalizar estos y que logren proporcionar un apoyo a la labor diaria de la empresa y su
personal (Asociacion Fintech del Perd, 2021).

Ante esto, algunos tips a considerar para desarrollar herramientas de prevencion e
inteligencia contra el lavado de activos, asi como otros riesgos de corrupcion pueden ser: (a)
fortalecer la cultura de cumplimiento y prevencion de tu organizacion, por medio de
capacitaciones, por ejemplo. Informa constantemente sobre estos temas, (b) trabajar estos
temas con tu primera linea, la corrupcién no solo ocurre potencialmente a nivel de altos
cargos, sino que personas de primera linea pueden ser vulnerables a este tipo de acciones,
(c) identificar y monitorear los riesgos tanto regulatorios, como reputacionales, (d) actualizar
la informacion de tus clientes e indaga sobre aquello que te produzca dudas, y (e) informar
oportunamente a la UAF sobre las operaciones sospechosas detectadas (Asociacion Fintech
del Peru, 2021).

Para enfrentar el lavado de activos, asi como para identificar en la practica los riesgos
a los cuales podriamos enfrentarnos, debemos inicialmente ser capaces de plantearnos
algunas preguntas base como: (a) ¢(Dénde o en qué areas nos encontramos expuestos?, (b)
¢Qué procesos podrian ser méas vulnerables?, (c) ¢Qué productos se encuentran mas
expuestos?, (d) ¢Bajo qué modalidades y de acuerdo al rubro de mi empresa, podria ocurrir
potencialmente lavado de activos?, y (e) ¢Estoy tomando medidas al respecto para su
prevencion?. Lo cual nos proporcionara una idea tentativa sobre la situacion actual de la

empresa y sobre lo que se enfrenta (Asociacién Fintech del Per(, 2021).

Es conveniente que las entidades tengan establecidos ciertos elementos basicos en
funcidn de su exposicion al riesgo de PLAFT. En general los puntos comunes son: (a) disefio
del paquete de normas interno, como puede ser cddigos éticos, politicas, manuales y guias,
(b) estructura de gobernanza PLAFT: roles y responsabilidades de los involucrados (desde
concentracion en los miembros de la junta directiva a creacion de roles y comités
especializados en funcion de las exigencias y expectativas, (c) establecimiento de un sistema
0 marco de controles, incluyendo conocimiento de clientes, monitorizacion y filtrado de

operativas, disefio de canales de reportes, formacion y sensibilizacién de plantillas o
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mecanismos de revision y actualizacion del programa de cumplimiento PLAFT, y (d)
consideracién de auditorias internas y externas (Asociacion Fintech del Pert, 2021).

Es importante que los programas de PLAFT sean coherentes entre si, es decir, que si
la politica ha identificado unos riesgos como claves, que los recursos se centren en mitigar
esas areas de mayor debilidad o mayor riesgo. Se ha de recordar que el riesgo cero o la
mitigacion total de los riesgos no existen, por lo que ha de tomarse un enfoque de evaluacién

de prioridades y acciones en torno a las mismas (Asociacion Fintech del Pera, 2021).

Marco Referencial

En la investigacion realizada por Santamaria (2021) sobre el alcance de las préacticas
de gestion de riesgos en la prevencion de lavado de activos se desarroll6 con el objetivo de
analizar su incidencia en la COAC objeto de estudio. En este estudio se aplicd datos
cuantitativa, recogiendo informacidn para dar respuesta a las preguntas de investigacién, con
base a la medicion numérica y al analisis estadistico se emitio las respectivas conclusiones,
considerando el alcance del disefio de campo y documental. Los resultados obtenidos
permitieron denotar que la institucion posee mecanismos para identificar, analizar y tratar
los riesgos de lavados de activos. Sin embargo, no son suficientes para la prevencion de
delitos de lavado de activos. Lo cual permitié concluir que la COAC presenta un riesgo
global moderado. Por tanto, recomendé que la entidad mejore constantemente sus practicas
de gestién de riesgos para la mitigacion de la probabilidad e impacto de ocurrencia de los
delitos de lavado de activos.

El estudio ejecutado por Puente (2018) que evalud el alcance de las practicas de
gestién de riesgo aplicada por Cooperativas de Ahorro y Crédito PUCE en la prevencién de
lavado de activos, se llevd a cabo relacionando las bases teéricas con la practica sobre
prevencion de lavado de activos. La aplicacion de métodos, herramientas y técnicas,
permitieron realizar el diagndstico a la Cooperativa de la PUCE mediante el cual se pudo
identificar que la entidad no cuenta con una gestion de riesgo para prevenir el lavado de
activos. De modo que, recomendd la aplicacion del método SARLAFT que establece
directrices para la gestion de riesgos de Lavado de Activos.

Carrillo (2017) se enfoco6 en el desarrollo de un sistema de control de gestion de
riesgo la cual permitié denotar su importancia para la mitigacion de riesgos relacionados al
lavado de activos en la Cooperativa de Ahorro y Crédito Sumak Samy Ltda. Por
consiguiente, utilizé el disefio de campo y documental permitiendo conocer la situacion

actual de la entidad en temas de lavado de activos. Ademas, evalu6 los principales elementos
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gue se menciona en la Norma para la Prevencion de Lavado de Activos y Financiamiento de
Delitos incluido el Terrorismo en las Entidades Financieras de la Economia Popular y
Solidaria, determinandose que la misma no cuenta con politicas, procesos, sefiales de alerta
y una metodologia que le permita determinar el nivel de riesgo de sus socios/clientes,
aspectos que no permiten realizar un adecuado monitoreo de sus socios/clientes.
Concluyendo que, una adecuada implementaciéon del Sistema de gestion de riesgo para
prevenir el lavado de activos se convertird en una herramienta esencial para el oficial de
cumplimiento de la cooperativa, por cuanto le permitira: conocer el nivel de riesgo de cada
uno de sus clientes y socios, realizar un monitoreo continuo de la operaciones dependiendo
del nivel de riesgo, detectar operaciones inusuales, aplicar procesos de debida diligencia y
politicas generales y especificas en temas relacionados al lavado de activos, asi como
también el personal encargado de atencion al pablico mediante las sefiales de alertas podra
determinar si la operacidn a ejecutarse se puede considerar como inusual.

En relacién con los resultados de las investigaciones expuestas se pudo denotar la
importancia que posee una apropiada gestion de riesgos para la prevencion de delitos de
lavado de activos. Ademas, de que las cooperativas que forman parte del Sector Econémico
Popular y Solidarios presentan deficiencias en sus practicas de gestion de riesgos de LA/FT.
De modo que, la presente investigacion busca disefiar una propuesta metodoldgica para la
implementacién de una gestion de riesgos para la prevencion de lavado de activos y
financiamiento de delitos para las COACs que pertenecen al segmento 4 de la ciudad de
Quito
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Marco Legal
Constitucion de la Republica

De acuerdo a lo establecido en el articulo 204 de la Continuacion de la Republica del
Ecuador, la Corte Constitucional del Ecuador (2015) declar6 que:

El pueblo es el mandante y primer fiscalizador del poder publico, en ejercicio de su

derecho a la participacion. La Funcién de Transparencia y Control Social promovera

e impulsara el control de las entidades y organismos del sector publico, y de las

personas naturales o juridicas del sector privado que presten servicios o desarrollen

actividades de interés publico, para que los realicen con responsabilidad,
transparencia y equidad, fomentard e incentivard la participacion ciudadana,
protegera el ejercicio y cumplimiento de los derechos, y prevendra y combatira la

corrupcion (p. 93).

En conclusién, el Estado Ecuatoriano promovera el control y regulacion sobre los
aspectos relacionados a lavado de activos a nivel pais, direccionando los esfuerzos a través
de las entidades reguladoras como la Superintendencia de Compafiias, Valores y Seguros,
Superintendencia de Bancos del Ecuador, Funcién Judicial, entre otras.

En la seccion VII Sistema Financiero, articulo 311 de la Constitucion del pais se
estipuld que el sector financiero popular y solidario estar4 conformado por cooperativas de
ahorro y crédito, y otras entidades indicadas en la constitucidn. Las iniciativas de servicios
del sector, incluyendo a las MiPymes, recibiran un tratamiento preferencial por parte del
Estado, en cuanto acciones que impulse a su desarrollo como sector (Constitucion de la
Republica del Ecuador, 2018).

En el Capitulo sexto denominado Trabajo y Produccion, Seccion uno sobre Formas
de Organizacién y su Gestion, articulo 319 se dispuso que el Estado reconocera todo tipo de
organizaciones en la economia, como en el caso de las cooperativas de ahorro y crédito.
Ademas, el Estado debera proveer los recursos y herramientas necesarias para asegurar el
buen vivir de la poblacion y desincentivara todo acto que atente contra los derechos de la
ciudadania. En el articulo 320, se estipuld que todo proceso de produccion que ejecuten las
organizaciones reconocidas por el Estado deberd estimular la gestion participativa,
transparente y eficiente (Constitucion de la Republica del Ecuador 2018).

La Constitucion del pais reconoce todo tipo de organizacién como en el caso de las
Cooperativas de Ahorro y Crédito, para lo cual establecera diversas medidas para el impulso

del desarrollo del sector con mira a que estas entidades ejecuten sus operaciones sujetas a
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principios y normas de calidad, sostenibilidad, productividad sistémica, valoracion del
trabajo y eficiencia econdmica y social.
Ley y Reglamento de Economia Popular y Solidaria

En el capitulo uno, sobre las Organizacion que forman parte del sector econémico
popular y solidario, seccion tres, articulo 21 de la Ley Organica de Economia Popular y
Solidaria (2018) sefial6 que:

Las cooperativas son sociedades de personas que se han unido voluntariamente para

satisfacer sus necesidades econOmicas, sociales y culturales, a través

de una sociedad de propiedad conjunta, democraticamente administrada y dotada de
personalidad juridica tanto de derecho privado como de
interés social. Las cooperativas estaran obligadas en cumplir con las normas
establecidas en esta Ley, asi como los valores y principios generales de las

cooperativas y las mejores practicas de buen gobierno corporativo (p. 10).

Las cooperativas deben tener un objeto social claro que se refieraa una sola
actividad econbmica en sus estatutos. Las actividades de un grupo, industria o
clase diferente que estén relacionadas con el objeto en cuestion también pueden incluirse
como parte de la actividad. Estos se incluiran en las siguientes categorias: (a) servicios, (b)
vivienda, (c) crédito y ahorro, y (d) produccion (Ley Organica de Economia Popular y

Solidaria, 2018). A continuacién, se muestra su categorizacion.
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Figura 8

Categorizacion de las COACs

Cooperativas de
produccién
(Articulo 24)

Cooperativas de consumo
(Articulo 25)

Cooperativas de vivienda
(Articulo 26)

Cooperativas de ahorro y
crédito
(Articulo 27)

Cooperativas de servicios
(Articulo 28)

Son aquellas en las que sus socios se dedican personalmente a actividades
productivas licitas, en una sociedad de propiedad colectiva y manejada en
comdn, tales como: agropecuarias, huertos familiares, pesqueras, artesanales,
industriales, textiles.

Son aquellas que tienen por objeto abastecer a sus socios de cualquier clase de
bienes de libre comercializacion; tales como: de consumo de articulos de primera
necesidad, de abastecimiento de semillas, abonos y herramientas, de venta de
materiales y productos de artesania.

Las cooperativas de vivienda tendran por objeto la adquisicion de bienes
inmuebles para la construccién o remodelacién de viviendas u oficinas o la
ejecucion de obras de urbanizacién y mas actividades vinculadas con éstas, en
beneficio de sus socios. En estas cooperativas la adjudicacion de los bienes
inmuebles se efectuara previo sorteo en Asamblea General, una vez concluido el
tramite de fraccionamiento o declaratoria de propiedad horizontal; y, esos bienes
se constituirdn como patrimonio familiar. Los conyuges o personas que mantiene
unién de hecho, no podran pertenecer a la misma cooperativa.

Son sociedades de personas con identidad cooperativa, organizaciones formadas
por personas naturales o juridicas que se unen voluntariamente bajo los
principios establecidos en la LOEPS , con el objetivo de realizar actividades de
intermediacién financiera y de responsabilidad social con sus socios y, previa
autorizacion de la SEPS, con clientes o terceros, con sujecion a las regulaciones
que emita la Junta de Politica y Regulacién Financiera.

Son las que se organizan con el fin de satisfacer diversas necesidades comunes
de los socios o de la colectividad, los mismos que podran tener la calidad de
trabajadores, tales como: trabajo asociado, transporte, vendedores auténomaos,
educacion y salud. En las cooperativas de trabajo asociado sus integrantes tienen,
simultaneamente, la calidad de socios y trabajadores, por tanto, no existe relacién
de dependencia.

Nota. Adaptado de Reglamento a la Ley Organica Economia Popular y Solidaria, por
Ministerio de Coordinacion de Politica Econdmica, 2020. Ecuador.

Cadigo Organico Monetario y Financiero
En el articulo 447 sobre Capital Social y Segmentacion del Codigo Organico
Monetario y Financiero, la Junta de Politica y Regulacion Financiera (2014) establecié que:
Las cooperativas se ubicaran en los segmentos que la Junta determine. EI segmento
con mayor recurso se categorizard como segmento |, la cual incluiran las entidades
con un nivel de activos superior a USD 80'000,000.00; monto que tendra variacion
de conformidad con los indices de precios al consumidor.
En relacién a lo expuesto, la Junta en ejercicio de sus atribuciones, expidio la
resolucion No. 038-2015-F en febrero 2015 denominada Norma para la Segmentacién de las

Entidades del Sector Financiero Popular y Solidario. Sin embargo, dicha norma se actualizé
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con la resolucién No. 521-2019-F en junio 2019 que de acuerdo al articulo uno se

categorizara en los siguientes segmentos:

Tabla 2
Tipos de Segmentos de Cooperativas de Ahorro y Crédito
Segmento Activos (USD)

1 Mayor a 80'000,000.00
2 Mayor a 20'000,000.00 hasta 80'000,000.00
3 Mayor a 5'000,000.00 hasta 20'000,000.00
4 Mayor a 1'000,000.00 hasta 5'000,000.00
5 Hasta 1'000,000.00

Nota. Tomado de Norma para la Segmentacion de las Entidades del Sector Financiero
Popular y Solidario, por Junta de Politica y Regulacion Monetaria y Financiera, 2019.
Ecuador.
Ley Organica de Prevencion, Deteccion y Erradicacion del Delito de Lavado de Activos y
del Financiamiento de Delitos
En el articulo cinco de la Ley Organica de Prevencion, Deteccion y Erradicacion del
Delito de Lavado de Activos y del Financiamiento de Delitos (2017) estipul6 que:
(...) seran sujetos obligados a informar a la Unidad de Anélisis Financiero y
Econdmico (UAFE) a través de la entrega de los reportes previstos en esta ley, de
acuerdo a la normativa que en cada caso se dicte, entre otros: (...); las cooperativas,
(...); las empresas dedicadas al servicio de transporte nacional e internacional de
dinero, encomiendas o paquetes postales, correos y correos paralelos, incluyendo sus
operadores, agentes y agencias; las agencias de turismo y operadores turisticos; las
personas naturales y juridicas que se dediquen en forma habitual a la inversion e
intermediacion inmobiliaria y a la construccion; (...), los negociadores de joyas,
metales y piedras preciosas (...) (p.2)
Reglamento General a la Ley Organica de Prevencion, Deteccion y Erradicacion del
Delito de Lavado de Activos y del Financiamiento de Delitos
En el articulo cinco del Reglamento General a la Ley Organica de Prevencion,
Deteccién y Erradicacion del Delito de Lavado de Activos y del Financiamiento de Delitos
(2017) establecio que:
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Sistema de Prevencién de Riesgos. - Estd conformado por las politicas,
procedimientos, mecanismos Yy metodologia de administracion de riesgos,
desarrollados e implementados por el sujeto obligado, con sujecion a los lineamientos
que para el efecto establezca el respectivo organismo de control, (...)”; y, que “El
sistema permitird prevenir y detectar oportunamente las operaciones inusuales,
injustificadas o sospechosas y el reporte de las mismas. (...) (p.4).
De la misma forma, en el primer inciso del articulo 6 del Reglamento General a la
Ley Organica de Prevencion, Deteccion y Erradicacion del Delito de Lavado de Activos y
del Financiamiento de Delitos (2017) sefial6 que:
Los sujetos obligados a reportar deberan elaborar; aprobar e implementar un Manual
de Prevencién de Lavado de Activos y del Financiamiento de Delitos en el que se
hara constar las obligaciones establecidas en la Ley, este Reglamento y las normas
emitidas por los organismos de control correspondientes, el mismo que debera ser
registrado ante el respectivo organismo de control (p. 5).
Norma de Control para la Prevencion, Deteccion y Erradicacion del Delito de Lavado de
Activos y del Financiamiento de Delito en las Organizaciones de la Economia Popular y
Solidaria
En el articulo uno de la presente Norma, se describe el alcance que posee el marco
de la ley en cuanto a la prevencion, deteccion y erradicacion del delito de lavado de activos.
De modo que, la Superintendencia de Economia Popular y Solidaria (2021) establecié que:
La presente norma aplica a las cooperativas no financieras y asociaciones de la
Economia Popular y Solidaria, en adelante “organizacion u organizaciones”, bajo
control de la Superintendencia de Economia Popular y Solidaria, que se dediquen a
las actividades establecidas en el articulo 5 de la Ley Organica de Prevencion,
Deteccidn y Erradicacion del Delito de Lavado de Activos y del Financiamiento de
Delitos, que sean notificadas por este organismo de control como sujetos obligados
(p- 2).
En conclusidn, las Cooperativas de Ahorro y Crédito que conforman el segmento
cuatro tiene la obligacién de cumplir con las disposiciones establecida en la Norma
mencionada, mediante la incorporacion de practicas que permita la prevencion, deteccion y

erradicacion del delito de lavado de activos.
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Ademas, en el articulo cuatro, la Norma requiere que las COACs implemente y
desarrollen un sistema de prevencion de riesgos considerando diversas directrices. De modo
que, la Superintendencia de Economia Popular y Solidaria (2021) sefialé que:

Las organizaciones implementaran y desarrollaran un Sistema de Prevencion de

Riesgos, conformado por las politicas, procedimientos, mecanismos y metodologia

para la administracién de riesgos, los cuales deberan estar recogidos en el Manual de

Prevencién de Lavado de Activos y del Financiamiento de Delitos que deben tener

las organizaciones, con sujecion a los lineamientos que para el efecto establezca la

Superintendencia. El Sistema permitird prevenir y detectar oportunamente las

operaciones inusuales, injustificadas o sospechosas y el reporte de las mismas. La

Superintendencia de acuerdo con sus competencias, supervisara el cumplimiento de

la implementacion y desarrollo del Sistema de Prevencion de Riesgos, asi como de

todos los lineamientos y disposiciones emitidas como organismo de control,

estableciendo observaciones y sanciones en caso de detectar incumplimientos (p. 10).

En conclusion, se denota la importancia de las COACs del segmento incorporen
practicas apropiadas de gestion de riesgos para la prevencion de lavado de activos y
financiamiento de delitos, con el proposito de cumplir con las disipaciones establecidas en
la Norma.

En la seccion IV, sobre Administracion de Riesgos, la Norma también describe el
alcance que debe cumplir las practicas de gestion de riesgos para la prevencion de lavado de
activos como se establece en el articulo ocho y nueve. Por consiguiente, la Superintendencia
de Economia Popular y Solidaria (2021) estipul6 que:

La administracion del riesgo de lavado de activos y del financiamiento de delitos

debe permitir a las organizaciones identificar los riesgos, para evaluar el impacto y

probabilidad de ocurrencia de los mismos; establecer controles de mitigacion, asi

como, medidas que permitan su posterior monitoreo. (...) Los factores de riesgos son
la base de la identificacion de los riesgos de lavado de activos y del financiamiento
de delitos como el terrorismo. Los factores de riesgos son: Clientes. - Las
organizaciones deben gestionar los riesgos asociados a los clientes, su
comportamiento, antecedentes y actividades, al inicio y durante toda la relacion
comercial. El andlisis asociado a este factor de riesgo debe incorporar las
caracteristicas de los clientes, tales como nacionalidad, residencia, actividad

econdmica; asi como el volumen transaccional real o estimado; Productos y/o
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servicios.- Las organizaciones deben gestionar los riesgos asociados a los productos

y/o servicios que ofrecen, para lo cual efectuaran un andlisis de sus caracteristicas en

relacion a la vulnerabilidad que estos puedan presentar para el lavado de activos o

financiamiento de delitos como el terrorismo; Canales.- Las organizaciones deben

analizar los riesgos vinculados a los canales a través de los cuales ofertan sus
productos o servicios. Asimismo, deben tomar en cuenta el uso de nuevas tecnologias
vinculadas a los canales; y, Jurisdiccion. - Las organizaciones deben gestionar los

riesgos asociados a las zonas geograficas en las cuales ofrecen sus productos y/o

servicios, tanto a nivel local como internacional, tomando en cuenta sus

caracteristicas de seguridad, econémico financieras y socio-demograficas (...) (pp.

11-12)

En relacién con lo sefialado, las COACs del segmento cuatro deben incorporar
précticas de gestion de riesgos de LA/FT, en la que debe tomar en consideracion los distintos
factores que originan dichos riesgos. Ademas, debe de establecer un método apropiado para
la mitigacién de la probabilidad e impacto de ocurrencia, con el proposito de prevenir casos
de riesgos de LA/FT.

De la misma manera, establece las directrices que debe contener las etapas de
Administracion de Riesgo, como se estipula en el articulo 10 de la presente Norma, en la
que la Superintendencia de Economia Popular y Solidaria (2021) sefialé que:

Las organizaciones deben disefiar e implementar una administracion de riesgos para

la prevencidon de lavado de activos y financiamiento de delitos, que como minimo

incluya las siguientes etapas: 1. ldentificacion; 2. Medicion; 3. Control; y, 4.

Monitoreo. (...) Art. 11.- Identificacion. - Es la etapa inicial mediante la cual las

organizaciones deben determinar los riesgos inherentes de lavado de activos y

financiamiento de delitos como el terrorismo, tomando en cuenta la identificacion de

los factores, criterios y subcriterios de riesgo, los cuales pueden desagregarse en
funcion de las caracteristicas, particularidades y circunstancias de cada factor. (...)

Art. 12.- Evaluacion o Medicion. - Proceso mediante el cual las organizaciones deben

estimar de forma cualitativa o cuantitativa la probabilidad de ocurrencia y evaluar el

impacto que podria ocasionar en el caso de materializarse los riesgos asociados,
teniendo en cuenta los riesgos inherentes identificados. La combinacién entre los
niveles de probabilidad e impacto permitira a las organizaciones obtener los niveles

estimados de riesgo que se muestran a través de las matrices de riesgo. Art. 13.-
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Control. - El objetivo de esta etapa es establecer controles de prevencion para el

tratamiento de los riesgos inherentes; es decir, buscar la reduccion de las

consecuencias e impacto como la probabilidad de ocurrencia de los eventos de riesgo,
para su mitigacion. (...) Art. 14.- Monitoreo.- Para el monitoreo del riesgo de lavado
de activos y financiamiento de delitos como el terrorismo, las organizaciones deben:

1. Realizar un seguimiento que facilite la identificacion de fallas, deficiencias o

inconsistencias en el funcionamiento del sistema de administracion de riesgo para la

prevencion; 2. Asegurar el funcionamiento efectivo y eficiente de los controles
establecidos y, de ser necesario, mejorarlos; y, 3. Dar seguimiento y comparar el
riesgo inherente y residual de cada factor de riesgo y de los riesgos asociados (pp.

12-13).

En conclusién, las COACs del segmento cuatro deben considerar las directrices
establecida en la Norma de Control para la Prevencion, Deteccion y Erradicacion del Delito
de Lavado de Activos y del Financiamiento de Delito en las Organizaciones de la Economia
Popular y Solidaria, con el propdsito de incorporar practicas apropiadas para la prevencién
de delitos relacionados al lavado de activos. Asimismo, para cumplir con las disposiciones

enmarcadas en la Ley y Reglamento de prevencién de LA/FT.
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Capitulo 2: Metodologia de la Investigacion

La generacion de nuevos conocimientos requiere de datos precisos, logicos y
coherentes. Esto permite que un proceso metodologico cumpla con los requisitos
fundamentales de la investigacion. De modo que, requiere de la combinacion de disefios,
técnicas e instrumentos de obtencion de informacion en la busqueda de soluciones aplicables
para hacer frente a los desafios del entorno empresarial (Pimienta & De La Orden, 2017).
Disefio de Investigacion

La propuesta metodoldgica para la aplicacion de una auditoria de gestion de riesgos
que contribuya al mejoramiento continuo de las practicas de prevencion de lavado de activos
y financiamiento de delitos en las Cooperativas de Ahorro y Crédito que pertenecen al
Segmento 4 de la Ciudad de Quito, selecciona a una variedad de disefios de investigacion de
acuerdo con su propdsito, cronologia y nivel de medicion. Lo cual serviran de base para la
eleccion del tipo de investigacion, enfoque y las respectivas técnicas e instrumentos de
levantamiento de datos.

El disefio observacional permite la interaccion directa con los elementos que guardan
relacion con el fendmeno de estudio, en un entorno natural sin la manipulacién de variables.
Esto contribuye a la comprension de hechos tal y como se presenta en la realidad, al fin de
obtener datos primarios que contribuya al entendimiento de las causas y en la basqueda de
soluciones aplicables (Lerma, 2017). Este disefio permitird comprender los desafios y
oportunidades de mejoras que representan para las Cooperativas de Ahorro y Crédito del
segmento 4 de Quito la aplicacion de una auditoria de gestion de riesgos de prevencion de
lavado de activos y de financiamiento de delitos

El disefio prospectivo permite la creacion de una mirada hacia el futuro, como
resultado de la examinacion de las variables de estudio en la actualidad (Pimienta & De La
Orden, 2017) Por consiguiente, el disefio contribuira en la determinacion del impacto que
generard la propuesta metodologica en las préacticas internas de las COACs del segmento 4
de Quito.

El disefio transversal permite la comprension de las causas y los efectos del problema,
por medio de la recopilacion de datos primarios durante un periodo de
tiempo predeterminado (Herndndez, Ferndndez, & Baptista, 2014) En relacion con lo

expuesto, el disefio proporcionara la generacién de datos en la actualidad, por consiguiente
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se tomara como fuente de informacion los hechos que ocurren en el presente para
entendimiento del problema y el efecto de la solucion aplicable.
Tipo de enfoque

El propdsito de la investigacion es contribuir con las practicas desempefias por las
COACs para la prevencién y erradicacion de los riesgos de lavado de activos, mediante una
propuesta metodoldgica que permita la aplicacion de una auditoria de gestion de riesgo, lo
cual denota su caracter no experimental. Es importante destacar que, este tipo de
investigacion se desarrollan en diversos enfoques como: (a) cuantitativo, (b) cualitativo, y
(c) mixto. A continuacion, se describe su respectivo alcance:

Los métodos cuantitativos se caracterizan por la capacidad de razonar, analizar,
formular hipoétesis basadas en teorias y aplicarlas de manera objetiva. Ademas,
utilizando herramientas estadisticas para tabular e interpretar datos. El enfoque cualitativo
utiliza para recopilar datos las percepciones, creencias, experienciasy emociones de los
elementos que guardan relacion con el fendmeno de estudio. ElI enfoque mixto es un
procedimiento sistematico, empirico y critico que incluyen la recopilacién y el analisis de
datos cuantitativos y cualitativos, asi comosu integracion y discusion de
resultados para sacar conclusiones (metainferencias) de todo el cuerpo de datos y obtener
una comprensién mas profunda. comprension del fendmeno que se estudia (Hernandez,
Fernandez, & Baptista, 2014)-

En relacion con lo expuesto, se pretende el uso de datos cualitativos para la obtencién
de datos abiertos sobre la problemética que se presenta en la COACs del segmento 4 y en la
obtencion de informacion directamente relacionada sobre las mejores préacticas para el
disefio de un esquema sistematico que permita la aplicacién de una auditoria de gestion de
riesgos que asegure la efectividad de las practicas de administracion de riesgos.

Fuente de Informacion

La unidad de informacion recopilada durante la investigacion sirve como fuente de
informacidn. Cuando el investigador recopila los datos por primera vez, se clasifican como
primarios, y cuando se toman del trabajo de otros investigadores, se clasifican como
secundarios (Arias, 2016). Por consiguiente, los datos primarios se obtendran directamente
de las COACs y de las opiniones de expertos en auditorias de gestion de riesgos.

Tipo de Investigacion
La investigacién parte de la necesidad de las COACSs, del segmento 4 en mejorar

activamente sus metodologias de administracién de riesgos de lavado de activos y
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financiamiento de delitos, por lo que requieren la aplicacion de buenas practicas que
contribuyan a la mejora continua. Por tanto, la investigacion se enfoca en el disefio de una
propuesta metodoldgica que permita la aplicacion de una auditoria de gestion de riesgos
mediante un esquema agil.

En relacion con lo expuesto, se selecciona la investigacion descriptiva porque
permite documentar y sintetizar los hallazgos obtenidos a partir de la recopilacion
de datos directos que serviran de base para responder a las preguntas de investigacion o en
la comprobacion de una hipdtesis (Hernandez, Fernandez, & Baptista, 2014).

Poblacion

La poblacion estd formada por componentes que poseen rasgos similares
y conexiones con un tema especifico. El objetivo de la poblacion es recolectar informacion
que posibilite la generacion de conocimiento sobre un tema, como en el caso de las COACs
del segmento 4 que se han visto afectadas por los riesgos de lavado de activos y delitos de
indole similar.

De modo que, se toma en consideracion el alcance expuesto por Arias (2016) definio
que: “Una poblacién es un grupo limitado o ilimitado de componentes que
comparten ciertas caracteristicas con respecto a un fenémeno que ya estd ocurriendo,” (p.
105). La poblacion objetiva esta conformada por 30 COACs del segmento 4 que se
encuentran en la ciudad de Quito. Ademas, al ser una poblacion pequefia, su seleccion no
requiere de probabilidad.

Muestra

Una muestra es un subconjunto de la poblacion objetiva que servird como fuente de
datos primarios y que a su vez sera considerada como un todo. Se pueden generar resultados
de fuentes primarias gracias a los distintos tipos de métodos de muestreo. Estas se llevan a
cabo de la siguiente manera: (a) identificacion de la poblacion, (b) conocimiento de atributos
y caracteristicas, (c) seleccién de criterios de muestra, y (d) generalizacion de hallazgos
(Naupas, Mejia, Novoa, & Villagémez, 2018).

Avrias (2016) destacé que:

El proceso de seleccion de una muestra basado en la probabilidad daa cada

elemento de la poblacion la oportunidad de ser elegido. Puede dividirse en las

siguientes categorias: (@) muestreo aleatorio simple, (b) muestreo

aleatorio estratificado, y (d) muestreo por conglomerados. También han demostrado
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el uso de muestreo no probabilistico, que incluye: (a) el muestreo causal, y (b) el

muestreo intencional (p. 96).

En relacion con el alcance de la propuesta metodoldgica, se toma en consideracion
el muestro no probabilistico por juicio al requerir informacion directa sobre la problematica
de estudio y de la solucién aplicable mediante la obtencidn de datos abiertos y completos.
De modo que, se toma en consideracion el alcance expuesto por Arias (2016) sefialando que:
“el muestreo por juicio permite que los componentes que se relacionan directamente con el
fendmeno de estudio se seleccionan de acuerdo con los criterios predefinidos por el
investigador,” (p.85). De modo que, se valido que los expertos cumplan con los siguientes
requisitos de perfil.

Tabla 3

Verificacion de los requisitos para ser considerado experto

. Expertos

Variable 1 5 3 4 5
Experto en Lavado de Activos 4 4 4 4 4
Experto en metodologia de gestion de riesgos de Lavado v v M v v
de Activos
Experiencia profesional en prevencion de lavado de v v v v v
activos
Cuarto Nivel 4 4 4 4 4
Consultor, Oficial de Cumplimiento, Asesor Legal 4 4 v 4 4
Catedratico o Conferencista 4 4 4 4 4
Cumplimiento Si Si Si Si Si

Hernandez et al., (2014) sefialaron que:

en la indagacion cualitativa el tamafio de muestra no se fija a priori (antes de la

recoleccion de los datos), sino que se establece un tipo de unidad de analisis y a veces

se perfila un nimero aproximado de casos, pero la muestra final se conoce cuando
las nuevas unidades que se afladen ya no aportan informacion o datos novedosos

(saturacion de categorias). (...) Una buena practica para la seleccion de una muestra

no probabilistica que si en los casos los datos a obtener son de profundidad que sea

de tres a cinco elementos (p. 385).

En relacion con lo descrito, se tomara en cuenta la participacion de expertos en
prevencion de lavado de activos en Cooperativas de Ahorro y Crédito. Seleccion que se llevd
a cabo mediante una comprobacion de perfiles. Esto con el proposito de obtener datos
relacionados a la problematica de estudio y que sirvan de base para el disefio de la propuesta
metodoldgica. A continuacion, se describe los datos de los expertos seleccionados.
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Tabla 4
Poblacion muestral de expertos

Experto Titulo Cargo Empresa Experiencia
. Experto y asesor en politicas de
Miembro de ¢zli?<r<]§¢Com "asnlgerra Prevencion de Lavado de
ACAMS: P Activos.
Magister en Negocios Asociacion de . Ex funcionario del Servicio de
- S Conferencia
. Internacionales y Especialistas Rentas Internas,
Alan Sierra L . e L
Gestion en Comercio Certificados en Departamento  de  Auditoria
; - Profesor de - -
Exterior Antilavado de . Tributaria.
. I Maestria en la L .
Dinero. Miami - o . Especialista en estudio de casos
Universidad Laica . - .
EE.UU. - de incremento patrimonial no
Vicente Rocafuerte .~ ...
justificado.
.. Oficial de
Contador Pablico . .
. Cumplimiento Experto  implementador en
Autorizado Lo Consultor . -
. . calificado por la . - metodologia de gestion de
Brayan Cajo Master en Finanzas independiente. - . . .
L SEPS - riesgos y de debida diligencia
con Mencion en Capacitador i
. . Consultor para prevencion de LA/FT
Riesgos Corporativo -
Compliance
. Gerente . . ~
Roberto Efrain Co Cooperativade  Asesor Legal por mas de 10 afios
Abogado Cumplimiento vy - I~ S
Telenchano . L Ahorroy Crédito  Catedratico de la Universidad
, Master Penalista prevencion de 2 -
Guaman LAET Nueva Vision Ltda. San Franciscoy UDLA
Inge.nler,o en .- Cooperativa de los  Oficial de Cumplimiento por més
Auditoria y Oficial de ~
Marcos Contabilidad Cumplimiento Empleados de la  de 15 afios
Rivadeneira imp Superintendencia  Catedratico de la Universidad
MBA Principal s
. - de Compaiiias Central del Ecuador
Lider Compliance
Ingeniera en Profesional: contabilidad,
p . - Especialista de administracion tributaria,
Estefania Vallejo  contabilidad y gestion de control societaria, prevencion y

auditoria CPA supervision en lavado de activos

Técnicas de Recogida de Datos

La técnica es el proceso utilizado para recopilar datos primarios y secundarios con el
fin de derivar conclusiones del fendmeno de estudio. Se pueden elegir los siguientes
métodos: (a) encuesta; (b) entrevista, (c) observacion y (d) revision documental. Estos se
apoyan en distintas herramientas para el logro de su propdsito, como: (a) cuestionarios, (b)
guias de preguntas, (c) listas de verificacion, y (d) fichas, informes, y otros (Arias, 2016).
Entrevistas

En relacion con el objeto de estudio se utilizara la técnica entrevista, considerando el
alcance expuesto por Palella et. al. (2016) quienes destacaron que: “Entrevista es la técnica
que permite la obtencion de informacion mediante un dialogo de entre dos personas, una
denominada entrevistador (investigador) y la segunda el entrevistado (experto),” (p. 119)

En relacién con lo descrito, la técnica entrevista permitira conocer a fondo la
situacion actual que enfrentan las COACs y a su vez permitira la obtencion de informacion
que contribuya al disefio de una propuesta metodoldgica para la esquematizacion de una

auditoria de gestion de riesgos. A su vez, se apoyara con el instrumento guia de preguntas
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gue estaran conformada por interrogantes abiertas para la obtencion de informacion. A
continuacion, se presenta el modelo de entrevista a experto:

Validacion de las entrevistas a expertos.

Funcionario:

Profesion:

Experiencia profesional:

Cargo:

Afios de relacion laboral con la COAC:

Guia para completar la entrevista: Revise detenidamente las preguntas y responda
con la mayor libertad del caso.

1. De acuerdo a su experiencia ¢ Como describiria las practicas de gestion de riesgos de
las COACs del segmento 4, para la prevencion de lavado de activos?

2. ¢Cdémo impactaria los delitos de lavado activos en las COACs el segmento 4?

3. ¢ Cuales son los factores que inciden en las practicas de gestion de riesgos de lavado

de activos en las COACs del segmento 4?

4. En base a sus conocimientos ¢Cuéles son los tipos de riesgos de lavado de activos

que mas vulneran a las préacticas de las COACSs del segmento 4?

5. ¢Cual es su opinion sobre la aplicacion de auditoria de gestion de riesgos en las

practicas de las COACSs del segmento 4?

6. ¢ Cudles son sus recomendaciones sobre los pasos a seguir para la aplicacion de una
auditoria de gestion de riesgos de lavado de activos?

7. ¢Qué otros mecanismos de accion pueden se puede incorporar para una apropiada
auditoria de gestion de riesgos de lavado de activos?

Disefiada las preguntas que formaran parte de la guia de entrevista, se procedio con
la verificacion de su validez y oportunidad. La cual fue revisada por el tutor guia y una
experta metodoldgica, los cuales son profesionales con formacion académica de doctorado
y experiencia profesional comprobable. De modo que, se procedié con la aplicacion de la

técnica entrevista considerando el siguiente esquema:
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Figura 9

Esquema para levantamiento de datos mediante la técnica entrevista

Entrevista 1 Entrevista 2 Entrevista 3 Entrevista k

Recoleccion de %
los datos

.
Evaluacion de la muestra inicial:
confirmacion o ajustes

.

Analisis de los datos @

Andlisis final

Nota. Tomado de Metodologia de la Investigacion, Sexta Edicion, por Hernandez, Fernandez
y Baptista, 2014. México.

Resultados de la aplicacién de las entrevistas a expertos.

Entrevista uno.

1. De acuerdo a su experiencia ;Como describiria las practicas de gestion de riesgos de
las COACs del segmento 4, para la prevencion de lavado de activos?

Deficientes, las cooperativas del segmento 4 y 5 por su tamafio tienden a cumplir por
cumplir las normas es decir sin un caracter técnico solo el minimo establecido por los entes
de control
2. ¢Cdémo impactaria los delitos de lavado activos en las COACs el segmento 4?

El crecimiento de muchas cooperativas se ha visto manchadas con dineros
injustificados por lo que muchas de ellas llegan a cerrar con el tiempo
3. ¢Cudles son los factores que inciden en las practicas de gestion de riesgos de lavado

de activos en las COACs del segmento 4?

Econdmico principalmente la contratacion de una persona para este cargo suele ser
inviable pro lo que muchos comparten cargos lo que no los hace efectivos
4. En base a sus conocimientos ¢Cudles son los tipos de riesgos de lavado de activos

que mas vulneran a las préacticas de las COACs del segmento 4?

Entrega de créditos a socios o terceros sin la respectiva documentacion requerida
para compra de bienes inmuebles o financiar delitos.
5. ¢Cual es su opinion sobre la aplicacion de auditoria de gestién de riesgos en las

practicas de las COACs del segmento 4?
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Necesarias, el control en las operaciones es importante para detectar falencias y
aplicar contingentes
6. ¢ Cuales son sus recomendaciones sobre los pasos a seguir para la aplicacion de una

auditoria de gestion de riesgos de lavado de activos?

Una auditoria de gestion de riesgos, debe al menos contemplar cuatros etapas
fundamentales: (a) identificacion de riesgos, (b) anélisis de causas raiz, (c) evaluacion de los
riesgos (inherente y residual), y (d) respuestas a los riesgos mediante acciones correctivas.
Ademas, se puede tomar en consideracion normas probadas como la ISO 31000 o ISO
37001.

7. ¢Qué otros mecanismos de accion pueden se puede incorporar para una apropiada
auditoria de gestion de riesgos de lavado de activos?

Software para facilitacion de eventualidades, siempre y cuando haya pasado por un
proceso inicial y culturizado al personal en prevencion de riesgos.

Entrevista dos.

1. De acuerdo a su experiencia ¢Como describiria las practicas de gestion de riesgos de
las COACs del segmento 4, para la prevencion de lavado de activos?

El segmento al que nos referimos, en los Gltimos afios se ha mejorado dichos
controles y seguimientos ya que se han ido implementando requerimientos normativos; que
ya existian para otros segmentos.

2. ¢Cdémo impactaria los delitos de lavado activos en las COACs el segmento 4?

El impacto seria fuerte para las Cooperativas de Ahorro y Crédito segmento 4 que no
manejen una correcta gestion para poder realizar a tiempo los planes de accidn para solventar
los hallazgos encontrados.

3. ¢ Cuales son los factores que inciden en las practicas de gestion de riesgos de lavado

de activos en las COACs del segmento 4?

Los principales factores de las distintas contrapartes son: (a) perfil transaccional, (b)
productos contratados, (c) transacciones, y (d) canal transaccional
4. En base a sus conocimientos ¢Cudles son los tipos de riesgos de lavado de activos

que mas vulneran a las préacticas de las COACs del segmento 4?

Riesgo Operativo, corresponden a las fallas o inadecuaciones en el recurso humano,

procesos, tecnologia, ocurrencia de acontecimientos externos.
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5. ¢Cudl es su opinién sobre la aplicacion de auditoria de gestion de riesgos en las

practicas de las COACs del segmento 4?

Es lo mas adecuado ya que garantiza y evalia oportunamente las gestiones realizadas,
enfocandose en la mejora continua.

6. ¢ Cudles son sus recomendaciones sobre los pasos a seguir para la aplicacion de una
auditoria de gestion de riesgos de lavado de activos?

La planificacion de la revision de la metodologia aplicada en el sistema de prevencion
de lavado de activos, revisiones de reportes entregados a los entes de control y la debida
diligencia a las contrapartes.

7. ¢Qué otros mecanismos de accion pueden se puede incorporar para una apropiada
auditoria de gestion de riesgos de lavado de activos?

La utilizacién de sistema informatico para los andlisis de matrices de riesgo de la
cooperativa.

Entrevista tres.

1. De acuerdo a su experiencia ¢Como describiria las practicas de gestion de riesgos de
las COACs del segmento 4, para la prevencién de lavado de activos?

Siento que todavia falta pulir estan encaminando bien las mismas, pero todavia falta
algunas consideraciones a pulir, pero creo que se han ido mejorando con el pasar de tiempo,
pero todavia hay mucho margen de mejora.

2. ¢Como impactaria los delitos de lavado activos en las COACs el segmento 4?

El impacto de los delitos puede ser bien perjudicial, creo que perderia bastante
confiabilidad y credibilidad del manejo de las mismas, otra de las cosas en las que impactaria
seria en la estabilidad de las COACSs que se vean afectadas.

3. ¢ Cuales son los factores que inciden en las practicas de gestion de riesgos de lavado

de activos en las COACs del segmento 4?

Los factores que mas inciden son los clientes, el sector geografico ya que cada uno
es muy variable y es un poco mas complicado el control del mismo.

4. En base a sus conocimientos ¢Cudles son los tipos de riesgos de lavado de activos

que mas vulneran a las préacticas de las COACs del segmento 4?

En base a mi criterio creo existen dos tipos de riesgos que son los que mas vulneran
y son el Social y el Econémico.

5. ¢Cual es su opinion sobre la aplicacion de auditoria de gestiéon de riesgos en las

practicas de las COACSs del segmento 4?
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Creo que es una de las grandes opciones para la complementacion a las gestiones ya
que todavia hay ciertos temas a mejorar, por lo que las auditorias son los complementos
necesarios.

6. ¢ Cuales son sus recomendaciones sobre los pasos a seguir para la aplicacion de una
auditoria de gestion de riesgos de lavado de activos?

Los pasos a seguir deben ser claros y precisos, por tanto, pueden considerar los
criterios de metodologias como: (a) SARLAFT, (b) ISO 31000, o (c) ISO 37001. Asimismo,
se debe de apoyar con herramientas como: (a) matriz de riesgos, (b) ISHIKAWA, (c) lluvia
de ideas, (d) 80/20, entre otras.

7. ¢Qué otros mecanismos de accion pueden se puede incorporar para una apropiada
auditoria de gestion de riesgos de lavado de activos?

Las encuestas, formularios y canales de denuncias. Esto a su vez deben ser super
claros de la informacion que solicitan y que se requiere.

Entrevista cuatro.

1. De acuerdo a su experiencia ¢Como describiria las practicas de gestion de riesgos de
las COACs del segmento 4, para la prevencién de lavado de activos?

Las cooperativas del segmento 4 asi como otros sujetos obligados todavia aun no
tienen un entendimiento importante en prevencién de lavado de activos con enfoque basado
en riesgos
2. ¢Como impactaria los delitos de lavado activos en las COACs el segmento 4?

En impacto seria muy fuerte, ya que este tipo de entidades son de gran nimero
afectando el dinamismo en el ahorro y crédito de sus socios
3. ¢ Cuales son los factores que inciden en las practicas de gestion de riesgos de lavado

de activos en las COACs del segmento 4?

Los factores de riesgo que considero que mas inciden, es el de clientes/socios,
productos y servicios, éstos tendrian una mayor ponderacion, y a su vez una vinculacion con
otros factores de riesgo.

4. En base a sus conocimientos ¢Cudles son los tipos de riesgos de lavado de activos

que mas vulneran a las préacticas de las COACs del segmento 4?

Uno de los riesgos mas frecuentes y que la administracion considera que no es
importante, es la revision de la informacion de los socios, hacer la debia diligencia y
verificacion de informacion, no existe esa casi nula, el confiarse y no medir correctamente

los posibles riesgos y sus impactos sin evaluar la eficacia y eficiencia de los controles.
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5. ¢Cudl es su opinién sobre la aplicacion de auditoria de gestion de riesgos en las

practicas de las COACs del segmento 4?

Es una buena practica para evaluar el sistema de prevencion de riesgos, mas se debe
considerar que no siempre en este tipo de entidades existe un presupuesto para contratar
profesionales especializados, a mas de que éstos deben ser totalmente imparciales.

6. ¢ Cudles son sus recomendaciones sobre los pasos a seguir para la aplicacion de una
auditoria de gestion de riesgos de lavado de activos?

Se debe observar las recomendaciones internacionales en prevencién de lavado de
activos con enfoque en riesgos, tomando en consideracion las limitaciones que la normativa
y la realidad del pais pueda presentar.

7. ¢Qué otros mecanismos de accion pueden se puede incorporar para una apropiada
auditoria de gestion de riesgos de lavado de activos?

Se puede crear e implementar herramientas informéticas para aplicar en las COAC
pequefias con metodologias y técnicas sencillas de evaluacion de los controles y un
monitoreo permanente

Entrevista cinco.

1. De acuerdo a su experiencia ,Como describiria las précticas de gestion de riesgos de
las COACs del segmento 4, para la prevencion de lavado de activos?

Las cooperativas del segmento 4 asi como otros sujetos obligados todavia ain no
tienen un entendimiento importante en prevencion de lavado de activos con enfoque basado
en riesgos
2. ¢Cdémo impactaria los delitos de lavado activos en las COACs el segmento 4?

En impacto seria muy fuerte, ya que este tipo de entidades son de gran nimero
afectando el dinamismo en el ahorro y crédito de sus socios.

3. ¢ Cuales son los factores que inciden en las practicas de gestion de riesgos de lavado

de activos en las COACs del segmento 4?

Los factores de riesgo que considero que mas inciden, es el de clientes/socios,
productos y servicios, éstos tendrian una mayor ponderacién, y a su vez una vinculacion con
otros factores de riesgo.

4. En base a sus conocimientos ¢Cudles son los tipos de riesgos de lavado de activos

que mas vulneran a las préacticas de las COACs del segmento 4?

Uno de los riesgos mas frecuentes y que la administracion considera que no es

importante, es la revision de la informacion de los socios, hacer la debia diligencia y
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verificacion de informacion, no existe esa casi nula, el confiarse y no medir correctamente
los posibles riesgos y sus impactos sin evaluar la eficacia y eficiencia de los controles.
5. ¢Cual es su opinion sobre la aplicacion de auditoria de gestion de riesgos en las

practicas de las COACSs del segmento 4?

Es una buena préctica para evaluar el sistema de prevencion de riesgos, mas se debe
considerar que no siempre en este tipo de entidades existe un presupuesto para contratar
profesionales especializados, a mas de que éstos deben ser totalmente imparciales.

6. ¢ Cuales son sus recomendaciones sobre los pasos a seguir para la aplicacion de una
auditoria de gestion de riesgos de lavado de activos?

Se debe observar las recomendaciones internacionales en prevencion de lavado de
activos con enfoque en riesgos, tomando en consideracion las limitaciones que la normativa
y la realidad del pais pueda presentar.

7. ¢Qué otros mecanismos de accion pueden se puede incorporar para una apropiada
auditoria de gestion de riesgos de lavado de activos?

Se puede crear e implementar herramientas informaticas para aplicar en las COAC
pequefias con metodologias y técnicas sencillas de evaluacion de los controles y un
monitoreo permanente
Andlisis de Resultados

El anélisis de datos se lo realizara a través de la triangulacion de datos que procedan
del levantamiento realizado mediante la técnica entrevista, considerando que de éstas se
generaran informacion primaria sobre la problematica existente, la cual se estructurara
mediante una matriz de hallazgos para la comparacion de los resultados, con el propdésito
obtener las bases necesarias para el desarrollo de la propuesta metodoldgica.

Proceso para el analisis de datos.

La presente investigacion al desenvolverse en un enfoque cualitativo, permite la
generacion de datos cualitativos, la cual se basard en datos recopilados con la técnica
entrevistas apoyada con el instrumento guia de preguntas. De los datos levantados y con el
método codificacién axial se procedera con el analisis y discusién de la informacién
levantada sobre la problematica existente.

Segun Hernandez, et al., (2014) senalaron que: “La codificacion axial agrupar
diversas categorias de variables en temas, centrandose exclusivamente en el fenomeno de

estudio (el axis), permitiendo la generacion de inferencias sobre los datos obtenidos™ (p.
451).
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Hallazgos

Los resultados provenientes de la técnica entrevistas permitirdn determinar los

aspectos que inciden en la necesidad de que se aplique auditoria de gestion de riesgos para

la prevencion de lavado de Activos y del financiamiento de Delitos en Cooperativas de

Ahorro y Crédito que pertenecen al segmento 4. Los resultados parten de expertos, como se

muestra a continuacion:

Tabla 5 Matriz de
hallazgos sobre Datos Levantados a través de Expertos
Aspectos claves Experto 1 Experto 2 Experto 3 Experto 4 Experto 5
Las précticas No_tienen un " _tle_nen "
o uisren 4o Entendimiento entendimiento
mg'oras perg IMPOrtante  en importante en
Practicas de gestion Practicas Practicas en haJ metorado PrEvencion de prevencion  de
de riesgos deficientes. constante mejora - J lavado de lavado de activos
comparacion activos con 7 gnfoque
p racic enfoque basado basado en riesgos.
de sus inicios .
en riesgos
. . L Impacto directo en
Impacto de los Cese de Impacto directo en Perdida Afectacion  a P
. . . . . los ahorros de los
delitos de LA/FT operaciones las operaciones reputacional  los socios SOCIOS
Los factores son
varios, como:
(a)perfil
transaccional, b .
, . (b) Existente
Econdmico, al no productos .
diversos .
tener los recursos contratados, (c) Clientes . .
. . factores : Clientes/socios.
necesarios para la transacciones, (d) Socios
Factores L . como: €)] Productos y
contratacion  de canal transacciona, . Productos ..
clientes, y (b) . servicios
personal () humano, (f) sector Servicios
competente. Procesos, @) -
. geografico
tecnologia, y (h)
ocurrencia de
acontecimientos
externos
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Tabla 6

Matriz de hallazgos sobre Datos Levantados a través de Expertos

Aspectos claves Experto 1 Experto 2 Experto 3 Experto 4 Experto 5
. Debilidades en
Otorgamiento . -
. . Riesgos las préacticas de
de crédito sin . . L
. . . . . sociales y debidas Informacion de los
Tipos de riesgos cumplir con la Riesgos operativos . - . .
L riesgos diligencias con socios
documentacion L ;
. econdémicos S0Cios y
requerida. .
clientes
Una gran
Necesarias, Adecuado porque opcién para la Es una buena Es una buena
Auditoria de debido a las garantiza y permite complementaci practica, pero practica para

gestion de riesgos
de LA/FT

Recomendaciones

falencias de los
controles de las
COAC

La auditoria de

gestion de
riesgos de
LA/FT  debe
contemplar
etapas como:
(@)

identificacion
de riesgos, (b)
andlisis de
causas raiz, (c)
evaluacion de
los riesgos
(inherente y
residual), y (d)
respuestas a los
riesgos

mejorar las practicas
de prevencion de
casos de LA/FT

Esta debe contemplar:
(@) planificacion de
las revisiones del
sistema de prevencién
de lavado de activos,
(b) revisar los reportes
entregados a los entes

de control y (c)
verificar la
efectividad de las

practicas de debida
diligencia aplicada a
las contrapartes

on de las
practicas  de
prevencién de
LA/FT

Considerar los
criterios de
mitologias

probadas,

como: @
SARLAFT, (b)
ISO 31000, o
(c) 1SO 37001.
Asimismo, se

debe de apoyar
con

herramientas
como: €))
matriz de
riesgos, (b)
ISHIKAWA,
(c) luvia de
ideas, (d)
80/20, entre
otras.

requiere de la
contratacion de
expertos.

Se debe tomar
en
consideracion
las
recomendacion
es
internacionales
de métodos
probados que se
ajusten a
COAC
pequerias.

evaluar el sistema
de prevencién de
riesgos.

Se debe observar
las
recomendaciones
internacionales en
prevencién de
lavado de activos
con enfoque en
riesgos, tomando
en  consideracion
las limitaciones que
la normativa y la
realidad del pais
pueda presentar.
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Discusion

En relacion con los resultados obtenidos de las entrevistas aplicadas a los expertos,
se procedera con las respectivas discusiones. Esto con el proposito de analizar las
necesidades de mejoras que requieren las COAC del segmento 4, para aseguramiento de sus
précticas de prevencion de lavado de activos y del financiamiento de delitos.

En relacion a las précticas de gestion de riesgos de lavado de activos y de
financiamientos de delitos en las COACs del segmento 4 de Quito, se denotd de acorde con
las opiniones de expertos que estas posen practicas deficientes. Sin embargo, estan en
constantes mejoras debido a que toman en consideracion los mecanismos de accidn que estan
incorporando las COACs de mayor tamafio. Ademas, tienen la necesidad de culturizar al
personal en la importancia de la prevencién de LA/FT con enfoque basado en riesgos.

Es importante destacar, que al no contar con practicas apropiadas que contribuya en
la prevencion de delitos de lavado de activos incide en la continuidad de las operaciones de
las COACs del segmento 4. Asimismo, podria ocasionar en pérdidas reputacionales e
inclusos afectaciones directas a sus socios.

Los riesgos en las COACs, segun la experiencia de los expertos se originan por
diversos factores que deben tenerse en consideracion durante una auditoria de gestion de
riesgos como: (a) perfil transaccional (socios, clientes), (b) productos contratados, (c)
transacciones, (d) canal transacciona, (¢) humano, (f) procesos, (g) tecnologia, y (h)
ocurrencia de acontecimientos externos. Esto se debe a que cada factore poseen
caracteristicas distintas al momento de que se comete un caso de LA/FT.

Los expertos concordaron que las COACs del segmento 4 requieren de précticas de
auditorias de gestion de riesgos de LA/FT. Esto se debe a la imperiosa necesidad de
responder a los riesgos de caracter operativo, sociales, econémicos y de debidas diligencias
a la que son susceptibles estas entidades.

Los expertos recomendaron que una buena practica de auditoria de gestion de riesgos
debe contemplar los criterios de métodos probados como las que provee: (a) SARLAFT, (b)
ISO 31000, o (c) ISO 37001. Asimismo, se debe considerar el uso de herramientas como:
(@) matriz de riesgos, (b) ISHIKAWA, (c) lluvia de ideas, (d) 80/20, entre otras. Ademas,
debe contener al menos las siguientes etapas: (a) identificacion de riesgos, (b) analisis de

causas raiz, (c) evaluacion de los riesgos (inherente y residual), y (d) respuestas a los riesgos.
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Capitulo 3: Discusion/Propuesta Metodoldgica

Introduccion

En relacion a los resultados derivados de las entrevistas a expertos se determind la
necesidad de disefiar una propuesta metodoldgica para aplicacion de auditoria de gestion de
riesgos para la prevencion de lavado de activos y financiamiento de delitos para las
Cooperativas de Ahorro y Crédito que pertenecen al Segmento 4.
Desarrollo de la propuesta metodologica

La propuesta metodologia debe contribuir con la identificacion, valoracion, y
respuesta sobre la exposicion de riesgos de lavado de activos a la que estdn inmersas las
Cooperativas de Ahorro y Crédito que pertenecen al Segmento 4. De modo que, se propone

un esquema de seis etapas, para la realizacion de una auditoria de gestion de riesgos.

Figura 10
Esquema de auditoria de gestion de riesgos de lavado de activos
Etapa 1 Etapa 2 Etapa 3 Etapa 4 Etapa 5 Etapa 6

Comprension del

contexto interno de Determinacion de los

Ejecucion de la

tipos de politicas Planificacion de la N s Respuestas a los s
las COACs emeseh ke FaTana audltorla_de gestion riesgos Supervision
relacionadas al lavado COACs frente al LA de riesgos
de activo
Etapa uno: Comprensién del contexto interno de las COACs relacionadas al lavado de
activo

En esta etapa, resulta imperioso comprender de manera inicial como gestiona los
riesgos de lavado de activos las Cooperativas de Ahorro y Crédito del segmento cuatro. Se
debe tomar en consideracion los diversos elementos internos que han integrado estas
instituciones para su prevencion.

Responsables en la prevencion de lavado de activos en las COACs.

Las COACs han incorporado funciones claves dentro de su estructura organizacional,
enfocadas en la prevencion de la exposicion de riesgos de lavado de activos. Entre la que se
destacan: (a) consejo de administracion y vigilancia, (b) comité de cumplimiento, (c) unidad
de cumplimiento, y (d) auditoria. De modo que se debe comprender su alcance como los

elementos responsables en la prevencion de lavado de activos.
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Procedimientos de debida diligencia en las COACs

Las COACs deben incorporar procedimientos que les permitan: (a) identificacion,
(b) acreditacion, y (c) verificacion enfocados de sus partes interesadas. Estas las conforman:
(a) personas naturales, (b) juridicas, (c) representante legal, (d) directivos, () empleados, (f)
beneficiarios finales, (g) personas naturales cuentas basicas, (h) remesas, (i) transacciones
internacionales, (j) proveedores, (k) mercado, (I) corresponsales, (m) PEP, entre otros. El
resultado derivado los procedimientos sefialados deben documentarse en formularios fisicos
0 medios digitales. Asimismo, deben mantener se resguardado y actualizarse

periodicamente. De la misma manera, se debe contemplar la informacion de las contrapartes.

Figura 11
Esquema del procedimiento aplicado por las COACs para el levantamiento de

informacion de sus partes interesadas

Socio /Cliente

Empleado /

Identificacion AT
Administrador
Procedimiento
Rar_a leval.lt’ar s m Personas Expuestas
informacion S Ppoliticamente

Verificacion

Proveedor

Corresponsal

Las actividades relacionadas con la debida diligencia sobre los clientes socios de las
COACs deben procurar una efectiva comprensién sobre el perfil: (a) socioeconémico, y (b)
financiero. De la misma manera, deben tener en cuenta, aspectos como: (a) domicilio y (b)
trabajo. Asimismo, debe analizarse las transacciones habituales del socio en relacion a sus
ingresos y gastos con respecto a la actividad econdmica.

En relacion con lo expuesto, durante la auditoria de gestién de riesgos se debe

verificar si las COACs cumplen con: (a) gestion del formulario de licitud de fondos, (b) listas

54



de control de los socios y administradores, (c) verificacidn del socio en listas publicas tales
como: Consejo de la Judicatura, Ministerio del Interior, SRI, Fiscalia, entre otros.

En relacion con los procesos de debida diligencia sobre el conocimiento del talento
humano (empleado) de la COACSs, se centraliza en el proceso de revision por parte del
funcionario responsable de la administracion de los recursos humanos. Este debe establecer
y documentar los perfiles de transacciones y de comportamiento de cada colaborador.
Asimismo, debe reportar al oficial de cumplimiento cuando éste lo requiera o haya detectado
alguna inusualidad. Por tanto, debe mantener informacién actualizada de cada empleado.

En los procesos de debida diligencia sobre el conocimiento del corresponsal y otros
proveedores, las COACs deben establecer acuerdos de responsabilidades relacionadas con
la adopcion de préacticas para la prevencion de lavado de activos y financiamiento de otros
delitos, previo a la aceptacidén de nuevas relaciones comerciales. Esto se debe a que los
servicios auxiliares que contratan se enfocan en: (a) actividades transaccionales, (b) remesas
de dinero, y (c) giro postal. Ademas, deben verificar que estas entidades cuenten con los
respectivos permisos y autorizaciones conferidas por el Banco Central del Ecuador. Estas
actividades de control deben estar a cargo del oficial de cumplimiento, debido a su
competencia y formacion.

Los procesos de debida diligencia de las COACs enfocado en el conocimiento de una
Personas expuestas politicamente (PEP), deben permitir su categorizacién en funcion de la
exposicion al riesgo. Dicha clasificacidn parte de los criterios establecido en la Guia de uso
sobre personas expuestas politicamente (PEP) promulgada por la UAFE. Es importante que
las COACs obtengan informacion sobre: (a) denominacion del cargo, (b) fecha del
nombramiento, (c) fecha de finalizacion de funciones, de ser el caso, y (d) otra informacién
gue se considere necesaria.

En las actividades de debida diligencia sobre el conocimiento del mercado, se
centraliza en los funcionarios encargados de las areas comerciales y de negocios. Estos son
los responsables de monitorear las caracteristicas del entorno en la que opera y de la que
espera incursionar la COACs. Es area debe contemplar aspectos como: (a) negocios, (b)
grado de desarrollo de la zona, (c) nivel de ventas, (d) vecinos del sector y (e) otros elementos
que genere metricas para toma de decisiones. En este proceso comunmente se involucra al
oficial de cumplimiento, porque debe emitir un informe sobre la evaluacion de la exposicion
al riesgo de lavado de activos en caso de incursionar en una nueva zona geogréafica. El

informe podra estar a disposicién del Organismo de Control.
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En cuanto a las précticas de debida diligencia relacionadas al conocimiento del
beneficiario final, que representa a la persona que en cuyo nombre se efectla una
transaccion. En esta se incluye a los representantes legales o propietarios de una sociedad
(publica o privada).

Unidad u oficial de cumplimiento de las COACs

Es importante que durante verificar que las Unidades u Oficiales de cumplimiento
cumplan a cabalidad los requisitos para su calificacion. Ademas, que dicha informacién de
encuentre actualizada. Sin embargo, existen situaciones en que su calificacion sera revocada.

En las siguientes figuras se muestran los requisitos que deben de acatar.

Figura 12

Requisitos de las Unidades u Oficiales de Cumplimiento

Solicitud de calificacion e Solicitud  representante Jegal, o Informacion del registro,

e S4 v S5: acreditar experiencia de
| ufio en temas de PLA/FD

* Cursos capacitaciones  en

PLA/FD, por 30 horas.

seminarios o eventos dictados en

Ecundor o en ¢l extrunjero.

Cenificado emitido por la UAFE

no encontrarse registrado en la

base de  semtencia

condenatoria |‘L‘ll(|lc|\lv:

* Capacitacion UAFE

* Declaracion responsable, no estar

de

de  datos

Incursa en impedimentos

Figura 13

formato SEPS

e Copia certificada del acta CV,
designacion OFC

. #
fextensicn) v celular

* Dircccion domicilio OFC

telefénicos convencional

o Cada 2 anos

Impedimento para ejercer las funciones de Oficial de Cumplimiento

Impedimentos

Personas con créditos en mora
por mids de 60 dias o créditos
castigados en los 5  anos
anteriores.

Servidores piiblicos

Los que no se encuentran al dia
en sus obligaciones con el SRL
Sancionados por la SEPS 7 aios
anteriores.

Removidos descalificados
como OFC por los O.C.

O
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Etapa dos: Determinacion de los tipos de politicas internas de la COAC frente al lavado
de activos

Los elementos utilizados por las COACs para prevenir la exposicion de casos de
lavado de activos y financiamiento de delitos, son: (a) cdodigo de ética, (b) sistema de
prevencion de riesgo, y (c) manual. En esta se instauran las politicas y procedimientos
internos
Figura 14

Impedimento para ejercer las funciones de Oficial de Cumplimiento

Caracteristica

Conformadu por politicas,
procedimiontos, mecanismos
y metodologia de
administracion de riesgos

Caracteristica Caracteristica
Actividades relacionadas a

la prevencion de LA/FT

Promueve reglas de
conducta institucional

Codigo de ética

Politicas aplicadas en la prevencién de lavado de activos.

Las COACs, como parte de sus practicas para la prevencidén de riesgos deben
incorporar politicas internas que asegure la minimizacion de la exposicion a riesgos
relacionados al lavado de activos y de otros delitos. En relacion con lo indicado, se establece
a modo de ejemplo las politicas que deberia contar estas instituciones.
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Figura 15
Politicas enfocadas en la prevencion de riesgos de lavado de activos y de otros delitos

Automatizar sus procesos pars medic y calificar o resgo de In
contraparie y actunlizar la Informacién. Asf como, mantener la reserva y
encialidod sobre la informacion.

Istablecer lineamientos parn identificar, evaluar, monitorear y controlar
los riesgn inherentes; y, definir fuctores , criterios y niveles de riesgos purn
andlisis el andlisis transacclonal v de las contrapartes

Establecer procedimientos para conocimiento de cada contrapartes:
identificacién y acreditacién, asi como el origen y desting de los fondos que
e movilizin

Definir directrices para el conocimiento del mercado

Politica para prevencion
de LA

Generar politicas parn la identificncion y screditacian de las contrapartes,
u truves de formularios de inclusion

Acceso, reservan y conflidencialidad de ln informucién que maunefa el oficial
de cumplimientu

Implementar un Sistema de Prevencidn de Riesgos, que permita priorizar
negocios segurvs ¥ minimizar los riesgos de lo entidad.

Etapa tres: Planificacion de la auditoria de gestion de riesgo

En la etapa de planificacién de una auditoria de gestion de riesgos de lavado de
activos enfocadas en las COACs del segmento cuatro, resulta imperioso la determinacion de
elementos que contribuyan con: (a) identificacion, (b) valoracion y (c) respuestas a los
riesgos. Ademas, debe evaluarse los riesgos en dos escenarios: (a) riesgo inherente, sin
considerar controles y (b) riesgo residual, la exposicion resultante aplicado controles. A

continuacion, se muestra el esquema de los escenarios:

58



Figura 16

Escenarios de riesgo inherente y de riesgo residual

I
Efecto en los E— -
+ Riesgo Inherente
fallas Recursos —_— g |

- J

+ ( Controles ] L Riesgo Residual J

L Riesgo Inherente
/

Nota. Adaptado de Caso practico sobre apetito al riesgo, por Instituto de Auditores
Internos de Espafia, 2015. Esparia.

Los escenarios de riesgos detectados deben permitir su comprension (causa y efectos)
para su respectiva valoracion. Esta debe llevarse a cabo mediante criterios de calificacion de
riesgos, la cual puede proceder de los umbrales definido por la COACSs o el uso de criterios
generales propuesto por expertos. A continuacion, se presentan criterios generales de

impacto y probabilidad de ocurrencia.

Figura 17

Criterio de valoracion de riesgos en relacion a su impacto

IMPACTO DESCRIPCION VALORACION
- Si el riesgo se materializa, a la entidad le resultaria casi
Catastrofico 5 : 5
imposible recuperarse
setlo Las consecuencias de la materializacién del riesgo, aunque a
severas, se pueden manejar hasta cierto punto
poreiy : Las consecuencias de la materializacién del riesgo no son
Significativo S : 3
graves y, en caso de materializarse, pueden ser manejadas
M Las consecuencias de la materializacion del riesgo se 2
2 consideran relativamente poco importantes

e Las consecuencias de que este riesgo se materialice son
Insignificante AP e 1
insignificantes
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Figura 18

Criterio de valoracion de riesgos en relacion a su probabilidad de ocurrencia

PROBABILIAD DESCRIPCION VALORACION

Ocurre la mayoria de las veces 5
Probable Probablemente va a ocurrir 4
Posible Puede ocurrir en un momento futuro 3
Improbable  |Puede ocurrir ocasionalmente 2

Puede ocurrir excepcionalmente 1

Los criterios de calificacion de riesgos durante la fase de ejecucion deben combinare
para determinar su nivel de severidad. Esto permite ubicar el evento de riesgos en distintos
niveles: (a) externo, (b) alto, (c) moderado, y (d) bajo. En relacion dicho resultados se debe

establecer un plan de accion correctiva en base a su priorizacion.

Figura 19

Estimacion del nivel de severidad (exposicion del riesgo)

RIESGO INHERENTE (severidad) = Impacto x Probabilidad

Mo | odedo  [NBHONNN

En la etapa de planificacion, se debe tener en cuenta los factores que originan la
exposicion de riesgos en las operaciones de las COACS. Esto se debe a que representan las
bases para la identificacion de los casos de riesgos, esta incluye sus caracteristicas
particulares y circunstancias. Ademas, permite determinar el nivel o perfil de riesgo de

lavado de activos. A continuacion, se muestran los factores a considerar y sus caracteristicas:
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Figura 20

Factores de riesgos y sus caracteristicas

* Nivel de ingresos,

* Actividad
econdmica

* Transaccionalidad,

* Edad

* Estado civil

* (Género,

* Nacionalidad.

* Ocupacion,

® enlre O1ros,

* (Credito
® Inversion

* Transferencia,
depisitos mayores

aun valor

determinado

o débito

* Latre otro

* Transterencias

electrdnicas

Cajeros
AUTOMAticos
* Ventanilla

* Entre otros,

Tarjetas de crédito

Provincia,
Cantdn,
Parroquia
Entre otras

Estos factores comiunmente son tomados en consideracién por las COACs para

definir sus propios criterios de identificacion y valoracién de riesgos. La cual permite

determinar la presencia de eventos relacionados al lavado de activos y otros delitos

relacionados mediante alertas. A continuacion, se muestra ejemplos aplicados por COACS:

Figura 21
Criterios de identificacion y valoracion de riesgos considerando los factores de
exposicion
ol CRITERIDS | SUBCRITERIOS
& Pond Detalie | Descripciden Riezgo
| Nataral 1
28% Tieo de y | Juridico 3
) s e | Sockedad de hechao 3
| Per E
| Actiwdades inmobliarias 2
| Trorspare de carge vio terrest/e 2
| Actividades de cosas ¢2 camive 3
0% Actividad Econdmica® | Fobicanion de ormas 3
| Artiwgages de notocio publicas 2
| Juages de Grar y Gpueitas E)
| Resto de acthvidodes 1
| Paus dr nacionalbdad en pmfmxﬁ:c:nn 3
| Pols de nacionalidad con ries0 poitico F]
20% | Macionligod** | Lok obysryocks pov of SAR .
Pois con fegisiacrdn faxa, frdnsifo y consums de %
8L PR
| Pols g nacionalidad con indice gk terronismo 3
| Zmtrs UsD 400 0 LSO 235 z
15% | ingresss | Entre USD 1 000 0 USD 2 155 1
| Moyor 3.u50 2,199 2
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Figura 22
Criterios de identificacion y valoracion de riesgos considerando los factores de exposicion

CRITERIOS
Tipo de Persona AW 3 : .
> Actividad Economica 40%° Nacionalidad 20% Ingresos 15%
Actividades primarias y Pais de nocionalidad en 1 USD -[900 ;
Natural H I . 3 <l
secundarias paralsos fiscales Uso
- r S— S
¥ Terciarias y desarrolia- Pais con legisiacion loxa, <401 USD -
Juridica 2 2 > 2 1
das por el estodo ransito y consumo de drogas 2500 UsD
Sociedad de 2 De alto nesgo conside- 2 P i FesE it 1 mas 2500 3
s T res 1w
Hecho radas por el GAF! el Uso

De la misma manera, las COACs establecen variables relacionadas con la
transaccionalidad de la contraparte. Esta toma como base: (a) alertas, (b) variables con
informacidn relacionadas, (c) umbrales por analisis de datos, y (d) técnicas estadisticas. A

continuacidn, se presenta un ejemplo de criterios establecidos por las COACS.

Figura 23

Criterios de alertas para identificacion y valoracion de riesgos

ALERTAS UMBRALES O

RANGOS Nivel de
(ingresos) Riesgo

Volumen de depdsitos en efectivo +
transacciones en efectivo en el mes
= 4 veces los ingresos mensuales Mayor a USD 1.600

Volumen de depdsitos en efectivo +
transacciones en efectivo en el mes
= 3 veces los ingresos mensuales De USD 800 hasta USD
1.200

Volumen de depdsitos en efectivo +
transacciones en efectivo en el mes
= 2 veces los ingresos mensuales De USD 400 hasta USD
800

Estos factores también permiten la determinacion de criterios de valoracion de
riesgos. Estas sirven para determinar el nivel de exposicion de riesgos inherente y residual
de acuerdo a cada factor establecido. A continuacion, se muestra un ejemplo de criterios de

valoracion de riesgo
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Figura 24

Criterios de valoracién de riesgos de una COAC

NIVELES DE RIESGO DESCRIPCION
2,51-30 | Dadas las circunstancias es inminente la materializacion del riesgo
MEDIO | 1,76—-2,50 | Dada la naturaleza del riesgo es posible que ocurra algunas veces
Fedts 175 No se percibe la materializacion del riesgo, sin embargo puede
' ocurrir bajo circunstancias excepcionales
FACTOR: SOCIO o CLIENTE
VALOR PONDERACION PUNTAJE FINAL
CRITERIOS SUBCRITERIOS
(a) (b) (a) * (b)
PERSONA Juridica 2 R5% 05
ACTIVIDAD Juegos de azary
ECONOMICA DpUESIDS i gis &2
NACIONALIDAD Istas Caiman® 3 20% 06
INGRESOS 25.000,00 3 15% 0,45
Valoracion contraparte 2,75
Nivel de riesgo: SOCIO & CLIENTE _

* Paraiss fiscol

Etapa cuatro: Ejecucion de la auditoria de gestion de Riesgo
El proceso de ejecucion de la auditoria de gestion de riesgo de lavado de activos debe
contemplar al menos los siguientes procesos: (a) la identificacion, (b) andlisis, y (c)

evaluacion del riesgo. A continuacidn, se establecié un esquema gque permite su consecucion:
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Figura 25
Esquema de ejecucion de la auditoria de gestion de riesgos

Auditoria de Gestion

. Puntos de Interés Lavado de Activos
de Riesgos

Los riesgos de lavado de activos estaran relacionados
con la existencia 0 no de situaciones en la que
Identificacion del riesgo y sus L, previsiblemente se podria dar.

factores.
La finalidad es la identificacion de los riesgos y
factores de riesgos.

El andlisis de riesgo implica desarrollar una
comprension del riesgo, proporcionando elementos
para la apreciacion del riesgo y la toma de

A 4

decisiones.

Proceso de Auditoria Analisis de riesgo.

A\
Requisitos

Consiste en la determinacion de la probabilidad y las
consecuencias del riesgo de lavado de activos en la
organizacion.

La valoracion de los riesgos implica:

e La probabilidad.- posibilidad de materializacion
del riesgo de lavado de activos.

e La consecuencia-.dafio que genera a la|
organizacion. El impacto puede ser cuantificable| '
y cualificable. Ademas, se basa en uso de datos
histéricos, pronostico de probabilidad y opinién
de expertos. AR

Valoracion de los riesgos

La evaluacion de los riesgos implica: T i =
e Comparacion de los niéveles de riesgos
estimados con los criterios de riesgo definidos.

Evaluacion de riesgo e Su andlisis con el objetivo de determinar la | B T g
importancia del nivel y tipo de riesgo. \ wivies
e Cuanto més bajo sea el riesgo, mayo es la cultura \v4
de prevencion de LA/FT. o — i o

Identificacion de riesgos.

La identificacion de riesgos de debe llevar a cabo mediante el uso de técnicas que
permitan su identificacion, como: (a) talleres de evaluacion, (b) entrevistas, (c) inventarios
de eventos, (d) analisis interno, (e) analisis de flujo de procesos, (f) base de datos de eventos
de pérdidas, entre otras. Ademas, para detectar de eventos no deseado sobre lavado de
activos y financiamiento de delitos, se puede considerar caracteristicas particulares y
circunstancias de cada factor. A continuacion, se presenta un ejemplo de la integracién de

las técnicas con las particularidades de cada aspecto.
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Figura 26
Técnica aplicada para la identificacion de riesgos de lavado de activos

o Alertas £ Denunoiss
o Informes previos de halluzgos de ricsgo
LAFT (ssdiorias) :
o Historial de ROHS, RESU et l

Reuniones con los doefios del progeso

o [nfommacion entes de control
* Organismosimtemacionales (tipologias)
* [ntemel

® Larupos < mterestipres)

Mediante el uso de las técnicas de identifican de eventos no deseados aplicados a cada
duefo/lider de proceso dentro de una COACs, se obtendra un listado de posibles riesgos: (a)
historicos, (b) presentes, y (c) futuros. Asimismo, permitira el analisis de su causas y efectos,
que se generan por: (a) comportamiento atipico, (b) inusual e injustificado de los
administradores, (c) empleados, (d) corresponsales, (€) proveedores, (f) socios de la entidad,
y (g) disefio y ejecucion de las transacciones.

Valoracion de riesgos.

En la etapa de valoracion de riesgos, se debe tomar en consideracion los criterios de
calificacion de acuerdo al impacto del evento de riesgo y la probabilidad de su ocurrencia.
Esta etapa considera el andlisis inicial de causas y efecto, que es realizada por los duefios del
proceso con acompafiamiento del auditor o encargado responsable de la auditoria de gestion
de riesgos. A continuacion, se presenta el esquema de valoracion de riesgos y los criterios

gue mas se ajustan para este tipo de auditoria.
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Figura 27
Esquema de valoracion de riesgos

Auditoria de Gestion

. Puntos de Interes Lavado de Activos
de Riesgos

-
El proceso de evaluacién de =
- - -
riesgos de lavado de activos -
1 -
-
-
-
-
-

A4

debe contemplar:

e Evaluacion de las partes
interesadas.

o Diligencia debida

e Andlisis de procesos

/
|
e

Proceso de Auditoria  p--

Requisitos

Figura 28

Criterio de valoracion de riesgos en relacion a su impacto

IMPACTO DESCRIPCION VALORACION
Si el riesgo se materializa, a la entidad le resultaria casi
Catastrofico . . 5
imposible recuperarse
Serlo Las consecuencias de la materializacién del riesgo, aunque 4
severas, se pueden manejar hasta cierto punto
T . Las consecuencias de la materializacidn del riesgo no son
Significativo A % 3
graves y, en caso de materializarse, pueden ser manejadas
Manor Las consecuencias de la materializacion del riesgo se 2
B consideran relativamente poco importantes

o Las consecuencias de que este riesgo se materialice son
Insignificante e 1
insignificantes

Figura 29

Criterio de valoracion de riesgos en relacion a su probabilidad de ocurrencia

PROBABILIAD DESCRIPCION VALORACION

Ocurre la mayoria de las veces 5

Probable Probablemente va a ocurrir

4
Posible Puede ocurrir en un momento futuro 3
2

improbable  |Puede ocurrir ocasionalmente

[y

Puede ocurrir excepcionalmente

Etapa cinco: Respuesta a los riesgos
Una vez valorado los riesgos a nivel inherente y residual, se debe trabajar en las
respuestas que permitirdn en su mitigacién o eliminacion. Estas acciones buscan instaurar

un tratamiento apropiado para controlar el riesgo de lavado de activos. Entre los tipos
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principales de controles son: (a) preventivos (evitar el riesgo), (b) detectivos (reducir la
probabilidad de ocurrencia y transferir el riesgo), y (c) correctivos (reducir el impacto y
asumir el riesgo).

En el caso que se identifiquen controles aplicados durante la evaluacion de los riesgos
y estos a su vez son débiles, se deberdn incorporar como parte de los planes de accion al
corto o mediano plazo. Es importante recalcar, que los riesgos con niveles de severidad
externos y altos, seran lo de mayor priorizacion. Es importante, que se defina un formato
estandarizado para registro de: (a) eventos de riesgos identificados, (b) acciones correctivas,
como parte de las respuestas tomadas, (c) nuevos controles propuestos, (d) fechas de

cumplimiento, (e) responsables, (f) recursos, entre otros.

Figura 30
Formato de planes de accion

FECHAS RESPONSABLE SIPERMS0R RECURS05

Priondad  Cod Brechia  Aciedad Perzorg

icia Fn Provessiar

Area famo

Cane lenbre tem Cant Valor §

FElecucian

El mapa de calor permite la visualizacion de la exposicion de los riesgos identificados
y valorados a nivel inherente, cuando el riesgo de lavado de activos no es controlado. En el
escenario de riesgo residual se denota la exposicion deseada con la aplicacién de planes de

acciones correctivas.
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Figura 31
Mapa de calor

Mapa de calor de riesgos inherentes LA/FD

Probade | &

rpesbatie | 2

Mapa de calor de riesgos residual LA/FD

Frecuente

w

Probable

PROBABILIDAD | Posible | 3 Alto
vle| 2 @ Moderado

= 1 .

| 1 2 | 3 4 5
| insignificante | Menor [ Significativo Serio Catastrofico

-~
g
a3
3
&

IMPACTO

Etapa seis: Supervision

Es importante que la auditoria de gestion de riesgos no termine con el plan de accion
correctiva. Esto se debe a que la etapa de supervision juega un papel importante en el éxito
de las respuestas instaurada para hacer frente a los riesgos de lavado de activos, permitiendo:
(a) identificacion de fallas y (b) deficiencias o inconsistencias en el funcionamiento. En otras
palabras, representa una etapa de autoevaluacién con el fin de examinar y medir la

efectividad del sistema de prevencion de riesgos de lavado de activos a modo general.
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Caso de aplicacion de la etapa de identificacion, valoracion y respuesta de riesgos de

lavado de activos que afectan a las COACs

Descripcion y analisis de los casos de riesgo de lavado de activos

Primer caso.
Figura 32
Descripcion del primer caso

Anélisis del primer caso.

Figura 33

del primer caso

l

Socios que efectian
depositos en efectivo
de manera recurrente
que superan el perfil
econémico  (ingresos
mensuales) declarado.
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Segundo caso.
Figura 34
Descripcion del segundo caso

2

La entidad no emite el
formulario de Origen
v Destino de Recursos

cuando las
transacciones
individuales 0

acumuladas  superan
los § 5.000 dolares al
mes.

Analisis del segundo caso.
Figura 35
Analisis del segundo caso

Documentacion y valoracién de los riesgos
Identificado y analizado los riesgos de lavado de activos mediante el uso de diversas

técnicas aplicadas a los duefios del proceso, se procede con su documentacion en la matriz
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de riesgos. Esto servirda de base para la etapa de valoracion en los escenarios de riesgo

inherente y residual.
Tabla7

Matriz de riesgos — documentacion del anélisis

. Descripcion del Efecto Riesgo
Cédigo 'p Factor Causa . 59
riesgo (Consecuencia) asociado
1) Ausencia de
actualizacion de .
. : < Exposicion
Socio con informacion  del
. g directa de la
transacciones  en Socio . Socio. cooperativa
RLA-1 efectivo fuera del . 2) Omision de - Reputacional
. - cliente como medio de
perfil  econémico controles
: lavado de
declarado. transaccionalesen .
. . dinero.
el area de cajas-
operaciones.
Omisidn de . .
. Ausencia de Sanciones por
formulario de .
origen y destino de  Productos parametrizaciones los entes de
RLA-2 Y . del sistema control al Legal
recursos en —servicios .
. transaccional de personal y
transacciones . ;
la cooperativa. entidad.

(licitud de fondos).

Los riesgos detectados, se lo debe valorar considerando los criterios de calificacion

de acuerdo a su impacto y probabilidad de ocurrencia. El nivel de severidad dependera de

las afectaciones que origine el evento no deseado. A continuacion, se presenta la respectiva

valoracion a nivel de riesgo inherente.
Tabla8

Matriz de riesgos — valoracion del escenario de riesgo inherente

oy L . . Riesgo
Cddigo Descripcion del riesgo Impacto Probabilidad Inherente
Socio con transacciones en
RLA-1  efectivo fuera del perfil 4
econémico declarado.
Omision de formulario de origen
RLA-2 y destino de recursos en 4 3

transacciones (licitud de fondos).

En la siguiente etapa de valoracion se debe verificar si la COAC aplica controles para

hacer frente al riesgo identificado. Esto permite su valoracion en un escenario de riesgo

residual. A continuacién, se muestra su aplicacion:
Tabla9

Matriz de riesgos — valoracion del escenario de riesgo residual

Cédigo Descripcion del Riesgo Controles Efectividad Imp  Prob. Riesgo
riesgo Inherente control Residual
RLA-1 Socio con Actualizacion Media 3 5 6
transacciones en de
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informacion
de forma anual

efectivo fuera del
perfil econémico

declarado.
Omision de
formulario de

origen y destino
RLA-2 de recursos en
transacciones
(licitud de
fondos).

Ninguna Ninguna 4 3

Respuestas a los riesgos

La COAC deberé determinar en conjunto con el auditor de gestion de riesgos, las
respuestas que se dara a cada evento de riesgos. Posterior a esta, deben establecer el plan de
accion correctiva a seguir. Asimismo, debe la institucién determinar quién sera el
responsable, la fecha de inicio y fin, incluido el recurso a utilizar.
Tablal0
Plan de accion —

Fecha Fecha

Cédigo  Respuesta Plan de accion Responsable . =", : Recurso Costo
inicio Fin

RLA-1 Mitigar
RLA-2 Mitigar
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Conclusiones

La fundamentacién teoérica, conceptual, y legal contribuyé al
entendimiento del alcance de los riesgos de lavado de activos en las
Cooperativas de Ahorro y Crédito del Segmento Cuatro, exposicion
que ocasiona una serie de efectos negativos tanto a nivel econémico
como reputacional ante los clientes socios y mercado. De la misma
manera, permitio denotar que existen métodos que promueven
acciones efectivas para mitigacion de su exposicion, como: (a)
metodologias con enfoque basado en riesgos, (b) debida diligencia,
(c) politicas de prevencion de lavado de activos, (d) auditoria de
gestion, entre otras. Aspectos que son tomadas en consideracion y
promovidas por la Ley, Reglamento y marco normativo, que sirvieron
a su vez como base para el desarrollo de la respectiva propuesta
metodologica.

Los resultados provenientes de la técnica entrevista aplicada a los
expertos en gestion de riesgos de lavado de activos, permitié denotar
gue las COACs no cuenta con practicas eficientes de gestion de
riesgos. Esto ocurre por la presencia de diversos factores, como: (a)
perfil transaccional (socios, clientes), (b) productos contratados, (c)
transacciones, (d) canal transacciona, (e) humano, (f) procesos, (Q)
tecnologia, y (h) ocurrencia de acontecimientos externos. Esto se
debe a que cada factore poseen caracteristicas distintas al momento
de que se comete un caso de LA/FT. Asimismo, denotaron que las
COACs del segmento cuatro requieren de practicas de auditorias de
gestion de riesgos de LA/FT.

En relacion con las recomendaciones de los expertos, permitio el
disefid una propuesta metodoldgica basada en un esquema que
incorporan seis etapas, como: (a) comprension del contexto interno
de las COACs relacionadas al lavado de activos, (b) determinacion de
los tipos de politicas internas de las COACs frente al lavado de
activos, (c) planificacion de la auditoria, (d) ejecucion de la auditoria

de gestion de riesgos, (e) respuesta a los riesgos, y (e) supervision.



Esta permite el desarrollo de una auditoria de gestidon de riesgos que
incorporan practicas efectivas para la identificacion, valoracion y

respuesta de los riesgos de lavado de activos.
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Recomendaciones

Se recomienda el uso de la propuesta metodoldgica para la aplicacion de una
auditoria de gestion de riesgos de lavado de activos. Esta permite la identificacion,
valoracion y respuesta oportuna a los riesgos de lavado de activos que afectan negativamente
a las COACs. Esta propuesta se basa en seis etapas, como: (a) comprension del contexto
interno de las COACs relacionadas al lavado de activos, (b) determinacién de los tipos de
politicas internas de las COACs frente al lavado de activos, (c) planificacion de la auditoria,
(d) ejecucion de la auditoria de gestion de riesgos, (€) respuesta a los riesgos, y (€)
supervision.

Se recomienda de acuerdo a las recomendaciones de expertos, que la propuesta
metodoldgica se apoye con buenas précticas como: (a) SARLAFT, (b) ISO 31000, o (c) ISO
37001. De la misma manera, el uso de herramientas de identificacion y analisis de riesgos
como: (b) ISHIKAWA, (c) lluvia de ideas, (d) 80/20, entre otras. Para la documentacion de
los resultados de la auditoria de gestidn de riesgos se recomienda el uso de la herramienta
matriz, para cumplimiento de las etapas de identificacion, valoracion y respuesta a riesgos.

Se recomienda el uso de la estructura del trabajo de investigacién para el desarrollo
de nuevos estudios enfocados en la busqueda de soluciones aplicables a la exposicion de
casos de riesgos de lavado de activos que inciden en las operaciones de las Cooperativas de
Ahorro y Créditos del Segmento cuatro. Las cuales incorporan diversas bases tedricas,
conceptuales y legales, que permiten su comprension y alcance. De la misma manera, el
disefio del plan metodologico que contribuyd a la obtencion de datos relevantes que

direccionaron el disefio de la respectiva propuesta metodoldgica.
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