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RESUMEN

El presente trabajo tiene como finalidad evidenciar el crecimiento de la ciberviolencia
de género en el Ecuador, y como la falta de efectividad de la normativa a dejado a las
mujeres indefensas ante este tipo de agresiones en especial respecto a la problemética
que se vive dia a dia, en un mundo cada vez mas amplio, como es el mundo digital.
Este trabajo, se realizé aplicando una investigacion de tipo cualitativa, usando la
metodologia exploratoria mediante el estudio de dos casos. Estos casos nos ayudaran
a evidenciar los vacios que tiene la normativa ecuatoriana, en torno a este tema que
genera tanta polémica y problemas de indole social.

Se realiz6 una investigacion empirica, que, por medio de entrevistas realizadas a
mujeres, entre los 15 a 30 afios, quienes al dar su punto de vista respecto, de como ven
el manejo de redes sociales, y el mal uso que se le puede dar al ser usados de manera
irresponsable e ilicita.

Palabras claves: Acoso Cibernético, Ciberbullying, Intimidacién, Delito, Violencia

Cibernética, Agresor, Victima.
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ABSTRACT

The purpose of this work is to demonstrate the growth of gender cyberviolence in
Ecuador, and how this leaves the legal right unprotected in some cases, due to its lack
of efficacy in the regulations regarding the problems that are experienced day by day,
in an increasingly broader world, such as the digital world. This work was carried out
applying a qualitative type of research, using the exploratory methodology through the
study of two cases. These cases will help us to demonstrate the gaps that Ecuadorian
regulations have, around this issue that generates so much controversy and problems

of a social nature.

An empirical investigation was carried out, which, through interviews with women,
between the ages of 15 and 30, who, when giving their point of view regarding, how
they see the management of social networks, and the misuse that can be given to them

when used irresponsibly and illegally.

Keywords: Cyber Bullying, Cyberbullying, Intimidation, Crime, Cyber Violence,

Aggressor, Victim.
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INTRODUCCION

Se conoce como violencia cibernética a los actos de acoso, hostigamiento,
amenazas, insultos, vulneracion de datos, informacion privada, divulgacion de datos
apocrifos, mensajes de odio, difusion de contenido sexual sin consentimiento, textos,

fotografias, videos y/o asuntos personales u otras impresiones graficas o sonoras.

La tecnologia ha impactado al mundo de diferentes maneras. Se ha convertido
en el medio por el cual podemos tener comunicacion con alguien, mantenernos
conectados con nuestra familia, amigos etc. En lo negativo, el uso de la tecnologia nos
puede llevar a un mundo sin restricciones; donde se pueden facilitar actos
violentos que puedan a dafiar la imagen, la honra y la integridad de las personas.
Trataremos el problema desde la urgencia y necesidad que tiene la sociedad, de
combatir esos espacios de violencia cibernética, haciéndolo especial en la violencia

contra las mujeres.

Se parte del analisis de las disposiciones que hasta el momento son partes de la
normativa; reflexionando sobre si éstas son efectivas para poder salvaguardar de
manera efectiva el bien juridico.

El gran desafio a nivel cientifico que se plantea es explorar si la normativa
existente y los medios normativos que poseemos son aptos para combatir la
ciberviolencia de género, analizando si cumplen con un minimo de garantias para

garantizar punicion, o bien, si la tipicidad legal existente, es insuficiente.



Capitulo I: Antecedentes de la ciberviolencia de Género
Antecedentes:

El incremento masivo de tecnologias de la informacién ha propiciado el
aumento de conductas antiéticas que afectan directamente a la y a los usuarios de éstas,
en su mayor proporcion a las mujeres. A pesar del incremento, del mundo digital, no
existe un desarrollo teérico amplio respecto a la ciberviolencia de género, en el
Ecuador. De acuerdo con diferentes autores, la mujer se convierte en sujeto vulnerable
al ser parte de una sociedad machista ya que ésta nace de un comportamiento histérico,
que hemos vivido desde siempre, conocido como violencia de género. “Si bien la
violencia de género es un asunto de poder, es también el resultado de dinamicas
expuestas en la historia de subordinacion y exclusiéon” (Hooks, 2017).

La violencia de género es conocida por ser propagada en espacios privados
como el domestico, principalmente; sin embargo, la ciberviolencia se efectGa por
medios digitales, por lo que ésta se da con los sujetos separados fisicamente pero que
se encuentran conectados a través de medios de comunicacion digital como redes
sociales, correos y todo tipo de aplicacion de mensajeria instantanea, ése es el primer
factor que se necesita para de nazcan dicha agresion que impiden a la mujer
ecuatoriana el uso y goce efectivo de sus derechos. El lugar de la comisién de la
infraccién, que es un determinante para el establecimiento de la competencia de
conocimiento y juzgamiento de una infraccion penal, se vuelve de dificil
determinacion, y corresponde entonces aplicar otros criterios, como lugar de los
efectos de la infraccion, volviendo luego dificil incluso, el juzgamiento y ejecucion de
pena.

La violencia de género en internet surge de las relaciones asimétricas
de poder existentes. Esto sucede porque en el ciber espacio se realizan
diferentes tipos de dindmicas donde podemos ver en gran cantidad el
machismo, que da a lugar a que se imponga el orden heteronormado. (Donoso,
etal., 2017)

La afectacidn que se vive en este campo es constante, ya que se ven algunos
tipos de actos que ponen a la mujer en una situacion de vulnerabilidad en internet, se
realizan amenazas, difamaciones, acosos, etc. Es por esta razon que recientemente se

ha avanzado en el desarrollo conceptual de un nuevo tipo de violencia, conocido como



violencia digital o cibernética, la cual es menester definir a continuacion: la violencia
digital es toda accion dolosa realizada mediante el uso de tecnologias de la informacion
y la comunicacion, por la que se exponga, distribuya, difunda, exhiba, transmite;
comercialice, oferte, intercambie 0 comparta imagenes, audios, 0 videos reales o
simulados de contenido intimo sexual de una persona sin su consentimiento, sin su
aprobacién o sin su autorizacion y que esta cause dafio psicologico, emocional, en
cualquier &mbito de su vida privada o a su imagen propia. Asi como aquellos actos
dolosos que causan dafio a la intimidad, privacidad y/o dignidad de las mujeres, que
se cometan por medio de las tecnologias de la informacion y de la comunicacion
(Modalidades de la violencia, 2021).

1.3.La Violencia Cibernética y sus Medios.

La violencia cibernética es “aquella que se comete y expande a través de medios
digitales como las redes sociales, correo electrénico o aplicaciones de mensajeria
movil, y esto puede causar dafios a la dignidad, la integridad y/o la seguridad de las
victimas” (ONU Mujeres, 2011)

Con el pasar del tiempo, se ha llegado a manifestar, que este tipo de violencia social
puede ser ejercida sobre cualquier persona- Directa o indirectamente muchas personas
han sido victimas- ya que este tipo de violencia no hace distinciones de edad, sexo,
condicion fisica, social, econdmica, mental, etcétera. Se manifiesta en medios digitales
a los que se tiene acceso mediante el internet que es su herramienta principal.

Actualmente en el mundo no existen fronteras ni limites cuando se habla del
mundo cibernético, ya que uno puede actuar con total libertad, expresar lo que piensa,
y hacer lo que guste con sus plataformas digitales, pero tener un mundo digital al que
toda persona que posea un ordenador o un teléfono movil pueda acceder y usarlo con
toda libertad, tiene sus problemas, ya que, es realmente sencillo utilizar todos estos
medios para fines antiéticos y antijuridicos; por ejemplo, esta el acosar a una persona
a través del internet o ejercer la violencia cibernética, enviando mensajes de odio,
divulgando informacion privada, personal, de indole sexual, etc. Este, en la mayoria
de los casos, se lleva a cabo de forma repetida en el tiempo, mediante cualquier tipo
de sistema digital por parte de un individuo conocido como agresor.

Quien recibe los ataques se encuentra en un estado de vulnerabilidad frente a sus

agresores, por el simple hecho de que, quien tiene el control de la agresion, no



esta frente a él. Usualmente la violencia cibernética se sirve del correo electronico, de
los sistemas de mensajeria instantanea como WhatsApp. Twitter, Telegram,
Instagram, entre otras redes sociales, como también presentan desafios en chats online
como las salas de chat gratis y juegos online las cuales actualmente se la utiliza, en
algunos casos estos problemas se dan en los chats online como

SalasdeChatGratis.org y en los juegos online (Ferro V.J.M., 2013).

El acoso u hostigamiento electronico con mensajes ofensivos e insultos de
forma reiterada, la denigracién, también suele darse en adultos; se hace referencia a
difundir informacién despectiva o falsa de alguna persona, asi también como sus
fotografias privadas o fotografias alteradas para perjudicar a una persona (Rivas
Vallejo, et al., 2015.)

En el cibermundo, existen diversos métodos de coaccién con los cuales se
puede obtener informacion privada de una persona; después ésta es divulgada sin su
autorizacion; es decir, por un tercero que la comprarte sin el consentimiento de la
victima, y éste puede a su vez manipular, usar, divulgar, etc. En la mayoria de los casos
son las mujeres quienes resultan victimas, ya que son censuradas por la comision de
actos en los que a veces no han participado de manera voluntaria, por ejemplo, en los
actos sexuales en los que participaron, con o sin conciencia y voluntad; en lugar de
vérsela como victima por la divulgacién, suele vérsela como pervertida ante la
sociedad. Después de sufrir este ataque y ofensa a su persona, tiene que llevar esta
carga de pagar las consecuencias de sus actos ya que delante de todos, ella busco ese
mal. Esto es, a la mujer se le hace responsable por la violencia en su contra, si con su
propia conducta no ha respondido a parametros sociales de decencia, buenas
costumbres y moral.

Otro tipo de violencia cibernética es aquélla que es llamada ciber persecucién,
estd caracterizada por el hecho de que, mediante amenazas reiteradas, por medios
electronicos, se hace la vida imposible de la victima; Encontramos también la
exclusion, que es la figura que se da cuando una persona es apartada de la vida social
0 de un acto especifico: el happy slapping, es una de las modalidades mas salvajes y
tristemente conocida entre los jovenes; jovenes. Se basa en, grabar a una persona luego
de salvaje agresion fisica y subir el video a las redes o difundirlo a través de mensajeria

instantanea. Los actos mencionados son punibles y su conducta esta catalogada como
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actos violentos, pero dado el temor a reacciones de venganza, a desatar mas violencia,
y/o a considerar como altamente probable el que se mantengan en la impunidad,
quedan denunciados, pero sin persecucion posterior; no denunciados y, en definitiva,

en muchos casos, en impunidad.

1.1.1. Percepcion de la Violencia Cibernética de Género en el Ecuador

La violencia de género en el Ecuador es un tema, que, a pesar de ser tratado
desde el inicio de la década de los noventa, sigue siendo, objeto de estudio y como
hecho social, un problema en crecimiento, en especial, en lo que tiene que ver
combinacién de tecnologia como medio, y violencia como decisiéon. En tanto, ante
nuevas formas, sofisticadas, de agredir a través del uso de tecnologia, pareceria que la
ley penal se ha quedado sin tipos que adecuen de manera pronta y puntual, con

tipicidad objetiva asegurada, las conductas que sorprenden por novedosas.

En la normativa ecuatoriana no existe como tal una disposicion que contemple
de manera precisa, la ciberviolencia de género, no obstante, en las reformas realizadas
al Codigo Organico Integral Penal, COIP, para prevenir y combatir la violencia Sexual
Digital y Fortalecer la Lucha Contra los Delitos Informatico, 2021 que indica:

5. Se modifica el tipo penal de acoso sexual incluyendo el requisito de
una relacién de subordinacion y reduciendo la sancién de pena privativa de uno

a cinco afios y sefialando, ademas, la figura del ciberacoso sexual, que se

configura cuando la conducta se realice utilizando cualquiera de las tecnologias

de la informacién y comunicacion, medios tecnolégicos, electrénicos o

digitales. (Ley Organica Reformatoria del Codigo Organico Integral Penal para

prevenir y combatir la violencia Sexual Digital y Fortalecer la Lucha Contra

los Delitos Informatico, 2021)

Como lo explica en la reforma citada, esta se agrega, al delito de Acoso sexual
e incluso la sancion es reducida. Lo que quiero dar a conocer con esta referencia, es
que la figura de la Violencia cibernética no debe ser parte de un tipo penal. Esta debe
ser impuesto como tal para que pueda ser potencializada de manera que se pueda dar
a conocer, la génesis de dicho delito, sus casos y también en los que se deberia de
agregar, atenuantes y agravantes. De entrevistas no estructuradas a docentes del area
penal de tres universidades de la costa ecuatoriana, se ha podido establecer que la

determinacion de un tipo penal, por ejemplo, el Femicidio, visibilizando la muerte a
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mujeres, permite poner de relevancia el problema social y atender de manera adecuada,

a la consecuencia juridica de la infraccion.

El plan nacional de telecomunicacion y Tecnologias del 2016 nos propone que
todas las personas en el territorio ecuatoriano puedan tener acceso al internet, para asi
poder Aumentar la penetracion TIC en el territorio ecuatoriano. De acuerdo con esto
podemos ver las intenciones que tiene el estado al permitir que el ecuador progrese de
acuerdo a dicha politica, pero también debemos analizarla como una herramienta
peligrosa dependiendo de su uso, ya que abre la puerta a que se presenten mas caso de
ciber acoso si no es regulada por una politica que resguarde la ciberseguridad.

1.1.2. Tipos de Violencia Digital

Como ya habiamos dicho la violencia digital, son todas las formas de
discriminacion, acoso, explotacién, abuso y todas las agresiones que existen en
cualquier medio que brinde comunicacion desde la tecnologia; existen algunos tipos

de violencia los cuales son los siguientes:

o El acoso digital: Es aquel en el cual existen amenazas, lenguaje
violento, llamadas insistentes, he incluso se llega a dar casos en los que el acoso
es tanto que se presentan en sus hogares o hacen lo mismo con miembros de la

familia de la victima.

o El doxing: La difusion de informacion privada. Como su

nombre real, direccion domiciliaria, datos financieros etc.

o El discurso de odio: Son expresiones despectivas y repetitivas
de odio, cuyo fin es ofender al individuo por razones de raza, religion,

orientacién sexual etc.

o Los ataques a la libertad de expresion: son limitaciones al
discurso libre y pueden darse por el Estado u otros agentes sociales con poder

de censura.



o El acceso no consentido a dispositivos y cuentas: es la entrada
ilegal, no consentida, a un aparato o cuenta ajena. Puede darse mediante un
hackeo o sin é€l, a través de engafios o suplantaciones de identidad (Castro,
2022).

1.1.3. La Ciberviolencia de Género en Diferentes Rangos de Edad

La fiscalia general del Estado ha indicado que en el 2022 hubo més de 8761
denuncias por violacion a la intimidad, indicando que el 73% de las mujeres han
experimentado la ciber violencia, que las mas vulnerables para este tipo de acoso son
las mujeres entre edades que oscilan de 18 a 24 afios y sufren estos ataques en las redes
sociales o espacios virtuales.

La Comision de Banda Ancha de las Naciones Unidas (2005) nos dice que esta
situacion de riesgo empieza desde los 15 afios y a la edad de 18 afios, en adelante, la
mujer es considerada en mayor riesgo. En otra investigacion se pudo dar a conocer que
las mujeres jovenes en rango de edad, de. 13 a 18 afios, emplean una nueva forma de
relacionarse por internet, manteniendo relaciones sentimentales, basadas un 80% en
una relacion cibernética de acuerdo con Drucker y Martsolf (2010).

Se afirma por parte del mismo organismo, que las mujeres de 24 a 36 afos ya
son lo suficientemente maduras para reconocer gque en algun momento de su vida
fueron o son victimas de algln tipo de violencia cibernética. Debido a la madurez
emocional que posee dicho grupo he realizado una investigacion en mi medio social,
donde las mujeres que sufrieron dicha violencia puedan describir cémo vivieron, y
como pudieron recuperarse de ella.

Esto para evidenciar las diferentes formas de ciber acoso hacia las mujeres, en
una sociedad que se desarrolla en un pais donde la violencia cibernética es cada vez
mas grande y que por el lado normativo se mantiene en lugar de hacer un analisis

profundo sobre la génesis del problema.

Sabemos que, en el ecuador, el Codigo Organico Integral penal (COIP),

sanciona varias conductas de violencia de género digital, las mismas que son:

o El grooming
o La difusion de violencia de género digital
o El hackeo



Como ya fue evidenciado en la seccion anterior, en la normativa del pais hace
falta una mejor expansion de material juridico, para poder juzgar con mayor eficacia

y rapidez los casos que se presenten sobre la violencia digital hacia la mujer.

Caso Isabella N (Nombre protegido para dicha investigacion)
La Sra. Isabella fue extorsionada por su pareja, pidiéndole dinero a cambio de
no publicar sus fotos intimas. La victima indico que el proceso ha sido:

Injusto, corrupto y machista, ella denunci6 a su expareja por el delito
de extorsion; Este delito se sanciona con prision de entre tres y cinco afios. Sin
embargo, cuando la extorsion es hecha por alguien con quien la victima tiene
una relacion personal o de confianza, como en el caso de Isabella, la pena es
mayor. Se sanciona con prision de entre cinco y siete afios desde el afio 2021,
el COIP tiene un articulo que sanciona la extorsion sexual y otros delitos
digitales, sin embargo, cuando Isabella Nuques hizo la denuncia, ain no se
habia tipificado estos delitos, sin tener una sentencia en firme hasta el

momento. (Citado en Montafio, 2022)

Después de un proceso arduo y tormentoso llegé el dia de la audiencia de
preparacion de juicio, donde el juez Eladio Freire dictd que presume que el sospechoso
es creador del delito, pero que no calificaba para el agravante de inciso 2, bajandole
asi la pena y dejandolo libre con otras medidas precautelares antes del juicio (Citado
en El Telégrafo, 2020)

Cuando el Estado, en este caso la administracion de justicia incumple su deber
de proteger a la victimade undelitoy, ademas se comporta con indulgencia
con el delincuente, es cobmplice de violencia. Esta es la razén principal por la que a
las mujeres que sufrimos este tipo de delitos nos cuesta tanto denunciar. (Isabella N,
2022)

Gonzales en el 2016 realiza un estudio sobre la ciber violencia de género, en
torno a las parejas, el implementa dos categorias que deben ser analizadas; El ciber
control y el ciberacoso. En este articulo, el autor afirma que existe una posicion de
normalizacion ante estos actos cuando se dan en una pareja, ya que la victima no lo
reconoce como agresion, por ejemplo, el caso de la Sra. Nugues encontramos un claro
ejemplo de la violencia cibernética doméstica, ya que la agresion viene de su mismo

hogar.



En otra investigacion, se pudo apreciar mediante una encuesta a estudiantes de
diferentes colegios en la ciudad de Babahoyo con 50 participantes de bachillerato, se
descubrio que, mediante mecanismos de violencia escolar, la ciber violencia de género
tiene una alta prevalencia, sobre otros tipos de violencia escolar. EI método mas
conocido en las aulas de clases es crear cuentas falsas y empezar a divulgar contenido,
privado, delicado, sexual. Que afecta a la integridad de los estudiantes en su mayoria

de género femenino.

2.3.Consecuencias que sufren las mujeres victimas de violencia cibernética de

género.

Las consecuencias de la violencia cibernética en las mujeres pueden ser varias,
y no necesariamente las mismas. Lo anterior se ha inferido de entrevistas a profundidad
que, aungue no son representativas del total de las mujeres de una determinada

localidad, son un indicador de tendencia.

Que pueden afectar también su manera de vivir en sociedad. Teniendo

problemas en su entorno, familiar, laboral e incluso con su pareja.

Esta comprobado que los actos de violencia digital no difieren de los
efectos que tiene la violencia fuera de internet, sino que inciden a corto y largo
plazo en todos los &mbitos del desarrollo individual de las mujeres, como su

autonomia, privacidad, confianza e integridad. (Barrera, 2017)

Entre los sentimientos que mas se manifiestan se encuentra, la depresion,
ansiedad, miedo, estrés, ataques panicos debido al impacto generado por este tipo de

violencia que al igual que cualquier otra, marca la vida de una mujer, en todo aspecto.

En el caso de Camila Zuluaga periodista colombiana que, en el afio 2019, de
forma coordinada fue victima de ciberviolencia, luego de que un portal de noticias de
su pais publicara que habria recibido 35 millones de pesos de una persona que se

encontraba inmersa en un escandalo de corrupcion, noticia masiva que se publicé sin

10



presentar prueba alguna. Gracias a esta se dieron una bomba de ataques a la periodista
que alcanzaron hasta las 10.000 menciones en un dia.

Bajo este contexto la UNESCO en 2021 dio a conocer un reporte con el titulo
de “Violencia cibernética contra las mujeres periodista: instantdnea mundial de la
incidencia y las repercusiones” (UNESCO, 2021). Sefialando que la violencia que es
vivida por un periodista causa graves dafios psicolégicos cuando es prolifica y
continuada, causando dafios en su salud mental, repercusion identificada del (26%) en

el &mbito periodistico femenino.

3.3.Agresores ¢ Los Verdaderos responsables de la Ciberviolencia de Género?

La cercania que se ha realizado en los Gltimos afios de las personas al mundo
digital favorece la conectividad, el conocimiento. No podemos olvidar que en ciertos
casos se puede volver un peligro ya que en la web también navegan personas con el
fin de hacer dafio camuflados con avatares y fotos falsas. Esto siendo peligroso no solo
para las mujeres sino para todos en general ya que cualquiera podria ser victima de
una estafa por alguien que dice ser alguien més. Los responsables de dicha violencia,
no se encuentran categorizados en un mismo sitio, ya que puede ser, personas
completamente desconocidas, para la victima y puede ser también por personas de su

cirulo social, compafieros de trabajo, conocidos, amigos e incluso familiares.

Cuando tratamos la violencia digital de género los agresores pueden tener o0 no
tener un vinculo directo con la victima, aungue cambie el autor, el dafio es el mismo.
En este tipo de violencia, no podemos generalizar que todos los hombres son agresores
y que todas las mujeres somos victimas, como hemos comentado los agresores en este
tipo de violencia no tienen rostro.

Hacer hincapié en la violencia de los hombres contra las mujeres de tal
manera que quedan minusvaloradas las demés formas de violencia patriarcal

(...) que oculta larealidad de que buena parte de la violencia patriarcal se ejerce

contra la infancia por parte de adultos sexistas. (Hooks, 2017)
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Independientemente de las razones que hayan logrado el desarrollo de la violencia de
género, se ha llegado a la conclusidn que esta es en todos los sentidos perjudicial y por

esa misma razon, requiere atencién, proteccion, prevencion y cuidado.

1.3.1 Obijetivo del Agresor

Se comprende que su objetivo es crear un ambiente hostil para las mujeres con
el unico fin de avergonzarlas, intimidarlas, denigrarlas, menospreciarlas o silenciarlas
por medio de la vigilancia, el robo o la manipulacién de informacién o el control de
sus canales de comunicacién (Organizacion de Estados Americanos, 2019).

Como subraya el relato especial sobre la Violencia contra la Mujer de las
Naciones Unidas en su informe de 2018, los derechos humanos de las mujeres
amparados por tratados internacionales deben estar protegidos en el internet, “en
particular mediante la prohibicién de la violencia por razon de género en formas
facilitadas por las TIC y en linea (Organizacion de Estados Americanos, 2019). Pueden
identificarse dos tipos de responsables de la violencia en linea contra las mujeres

o El perpetrador original: Esta es la persona que comete el acto
inicial de violencia o abuso digital o que crea, manipula o publica por primera
vez informacién dafina, datos personales o imagenes intimas sin el
consentimiento de la victima.

o El perpetrador o los perpetradores secundarios: Que son persona

0 grupo de personas que participan en la continuacion y propagacion de un acto

de violencia en linea al reenviar, descargar, volver a publicar o compartir

informacion dafiina, datos personales o imagenes intimas obtenidas sin el

consentimiento de la victima (Organizacion de los Estados Americanos, 2019).

4.3.Caracteristicas del Ciberacoso
Vamos a examinar las caracteristicas de la violencia cibernética o cominmente

conocido como ciberacoso, se detallan las siguientes:

e Frecuencia: Esta es dificil de evaluar ya que puede darse con
una menor frecuencia con relacién a otras intimidaciones, este tipo de

frecuencia hace que puedan afectar entre el 10 y 20% de individuos de
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distintos grupos (Reyna-Villasmil., 2018). La diferencia de la que se esta
hablando puede ser que sea el miedo a denunciar, ya que el ciber violencia
de género es facil de ocultar, el temor a no poder acceder a internet, redes
sociales, a ser castigados por el agresor, la vergiienza que estos pueden
provocar considerandose débiles, esto més se da en los casos de nifios,
nifias y adolescentes. (Ortega R, et al., 2012).

e Grupo Etario: Esta es la relacion entre la edad y la posibilidad
de ser victima de ciberviolencia, esto no es muy claro todavia ya que esta
problematica se experimenta en sujetos de diferentes edades, es mas comun
en los adolescentes, pero, de acuerdo con la edad también va a aumentar el
namero de individuos que son acosados. Las que mas son propensas en
este tipo de violencia cibernética son las estudiantes por el uso que
actualmente tienen de la tecnologia, especialmente el celular. (Reyna-
Villasmil., 2018). Se ha considerado que las jovenes de entre 16 a 30 afios
son aquellas que estdn mas expuestas al ciberviolencia (Burgess, et al.,
2008), basados en que este grupo utiliza mucho mas frecuentemente los
contenidos y servicios que se ofrecen a través de los medios tecnologicos

y que son utilizados como herramientas de ciberviolencia.

e Factores Psico-Sociales: Este tipo de agresores cibernéticos son
aquellos que presentan alteracion a su conducta psicosocial como niveles:
niveles bajos de conducta social, alta agresion tanto proactiva y reactiva,
menor empatia y agresion elevada con relacién a su entorno, son
hiperactivos, utilizan sustancias ilicitas, conductas antisociales, problemas
de concentracién y falta de apoyo social entre otras, este Ultimo
considerado muy significativo.  (Avilés, 2006). Hay que también
considerar que estos acosadores tienen tendencia a hacer asi ya que se
convierten en victimas y agresores puesto que no pueda tener vinculo con
la familia 0 amigos y siempre se agrupan con grupos de delincuentes.
(Buelga, et al., 2010). Este tipo de acosadores se favorecen por las nuevas
tecnologias ya que estos tipos de acosadores presentan diversos trastornos
de conducta social con la cual buscan satisfacer sus propios intereses y

conseguir lo que desean sin importar el dafio que causen a su victima.
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e Tecnologias usadas en el Ciberacoso: Estas tecnologias del
ciberacoso varian en frecuencia como en el efecto que produce, es tan
Impactante como la tradicional “cara a cara”. Pero vemos como este tipo
de violencia, el uso de las imégenes, video, textos, audios, en la red se
vuelven tan dificiles de eliminar que se producen graves efectos

emocionales en las victimas a lo largo de la vida. (Calmaestra, et al., 2008).

1.4.1 Consentimiento de la Divulgacion de Datos.

Se considera que la divulgacién de datos es valida cuando su manifestacion
sea:

1.- Libre, es decir, cuando no haya vicios del consentimiento;

2.- Especifica, en cuando a la determinacion concreta de los medios y fines del
tratamiento;

3.- Informada, debe cumplir con los principios de transparencia y efectivice el
derecho transparencia;

4.- Inequivoca, no debe existir dudas sobre el alcance de la autorizacion
otorgada por el titular.

Este consentimiento podrd revocarse en cualquier momento sin que sea
necesaria una justificacion, el responsable del tratamiento de datos personales
establecera mecanismos que garanticen celeridad, eficacia y gratuidad, como un
procedimiento sencillo. Este consentimiento no tiene efecto retroactivo asi lo indica el
ultimo parrafo del articulo 9 de la Ley de Comercio Electrénico, Firmas y mensajes de

datos.
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Capitulo I1: La Ciberviolencia de Género en el Ecuador

2 Factores de Riesgos de la Violencia Cibernética

Los indices que rebotan dentro de este delito arrojan que la sociedad no solo se
ve influenciada gravemente por el internet, sino que no estamos preparados para usar
las redes sociales. La violencia cibernética a nivel local, nacional e internacional ha
sido y sera un problema que afecta a toda la poblacion mundial a menos que se estudien

sus mecanismos de defensa.

Los factores de riesgo de la Ciberviolencia segin Sanchez (1999) tiene que ver
con “La duracion del uso de Internet es directamente proporcional al riesgo de ser
victima o agresor; quiere decir, a mayor tiempo de uso de Internet mayor riesgo de ser

parte del ciberbullying”.

Mediante el uso diario de computadoras tienden a sufrir mas acosos en la Red,
por lo que demostraran los factores asociados con la autoestima, la depresién y la
soledad; se puede considerar de esta manera que mientras mas tiempo naveguen por

internet mas seran las afectaciones.

El riesgo se combina con la amenaza, la vulnerabilidad y la violencia como lo
define La oficina de las Naciones Unidas para la Reduccion del Riesgo de Desastres
(2022):

La combinacién de la probabilidad de que se produzca un evento y sus
consecuencias negativas. En el riesgo se combinan la amenaza, la
vulnerabilidad y las capacidades de un sujeto o persona... El riesgo se mide en

términos de impacto y probabilidad.
Entonces hay méas probabilidad que mediante la fabricacion de un acto sea

probable que se reduzca la capacidad de una persona para actuar frente a un riesgo

determinado.
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Para determinar la existencia de un dafio especifico, hay que estudiar sus
niveles de probabilidad dentro del impacto es decir que se identificaran los factores de

riesgo a medida que puedan ser observables y medibles.

En consecuencia, la Secretaria de Gestion de Riesgos de Ecuador define a
riesgo como: “La magnitud estimada de pérdidas posibles calculadas para un
determinado escenario, incluyendo los efectos sobre las personas, las actividades
institucionales, econdmicas, sociales, y el ambiente” (2014). Los factores de riesgo por
lo tanto serén de dos clases el primero natural y el segundo antrdpico, el primero sera

causado por la naturaleza y el segundo por la accion humana.

No se puede dejar de considerar como relevante, el acoso y violencia a través
del uso de redes, en grupos de estudiantes que suelen llevar los desafios de la ausencia
de buenos y correctos modelos de relacionamiento social, a los ciberespacios.

2.1 Datos estadisticos
Mediante las estadisticas que ofrece la Agencia de Marketing Digital AMD,

donde se ofrece datos estadisticos y detallados podemos encontrar lo siguiente:

Acoso Digital
da__ * Amenaras y mensajes intimidatorios
go Uasmadas y mensajes reiterados
Suplantacion de dentidad: indeseados mediante la creacdn de
@ perfiles falsos en redes sociales con o misma identidad gque s

victima

CGiberstalies seguimiento e investigacikon constante de iInformacon

sobre una O varias personas, entidades, empresas, etc. = un acto
premecitado. repetitivo, obsesivo y, sobtve todo, no deseado para
e personas o entidades gue son vigitadas

Difamaeacién: difusion de informacdn falsa sobre una o varkas
O personas. Puede darse a través de fotomontajes, video montajes u

Oy O SOPOrtes

Extorsidn: chantaje realizado por redes sodales a traves de
% cualquier diapositivo con ef fin de obtaner algin tipo de benefico

Cunndo se produce via cormed Slectrdniko se Conooe Como

blackrrnhing

Figura 1. Formas de Ataques (Agencia Marketing Digital, 2022).
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Como podemos observar el acoso se refiere al hostigamiento, amenazas,
difamaciones, entre otros con el afan de difamar a una persona por razones de género.
(Agencia Marketing Digital, 2022).

Violencia sexual digital

Algunas formas de atagque son:

Pornografin no consentida: ve refiers & In slaboracion,
almacenamiento y/o difusidn de imagenes vy videos intimos o can
contenido sexual o erdtico sin autorizaciéon, Incluye el robo de
imagenes y videos de redes soclales o dispositivos, |a difusion de
fotomontajes o video montajes de indole sexual; la publicacidn an

&

espaclos digitales de Imagenes o videos que se compartieron de
manera consentida, pero no se autorizaron para ser difundidos; la
grabacién de contenido Intimo sin autorizaclidn, entre otros.

Acoxo de neturaleza sexusl: comprende difarentes situaciones
como reclbir mensajez y llamadas de cardcter sexual, el envio de
Imagenes con contenldo sexual y erdtico explicito sif acuerda o

\’"
=S¢
g

Pa (i

agresiones verbales sexuales,

Extorsion sexual: es la solicitud de imagenes o videos de naturale-
za sexusl de forma coercitiva, bajo amenaza o Intumidacién

Difamacion de caracter sexuanl: difusion de informacian falsa sobre
unes o varias personas de naturalezs sexual

Explotacion sexual facilitada por la tecnologio: toda actividad
gonerada para beneficio propio o de terceros gue apraveche & unm o
Varias parsonas paras realizar actividedes de naturaleza sexual

mediante lns tecnologios « intermer

Difusion de Iimagenes o videos de agresiones sexuales

Exponer o buscar pablica la ldentddad de género y/o o

ERR2 B2

orientacidn sexual sin consentimiendo

Figura 2. Formas de ataque de Violencia Digital. (Agencia Marketing Digital,
2022).

Se trata del hostigamiento, amenaza, agresion, difamacion o extorsion de
caracter sexual y/o con fines sexuales. Incluye aquellos actos que afectan al libre
ejercicio de la sexualidad de las victimas, incluidos los que se cometen por medio de
intimidacién, engafios, manipulacion y violencia vulnerando la posibilidad de ejercer

el consentimiento sexual de manera libre y consensuada
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Acceso no consentido

Algunas formas de ataque son:

Robo y/o eliminacion de contrasefios, datos o imdgenes

mediante diferentes tdcnicas como vl envio de virus

Instalacidn de software espia en celulares, computadoras y otros
dispositivos

Alteracion y control de dispositivos y cuentas de forma manual
cama la eliminacion de imagenes y datos, sustitucion de correos de

recuperaclén, etc.

Suplantacion de idenddad mediante la usurpacidn y aproplacién
de sitio web, cuentas de redes soclales, entre otros,

Obstruccion de ingreso o dispositivos, cuentas, dominios de

internet, et

Entrego de contraselias mediante intimidacion y

manipulaciones

Forzar a revelar los contenldos de comunicaclones de personas

EohE® b

y organizaciones

Revisar sin consentimiento los dizspositivos y lon

i

comunicaciones de otra persona en sJ ausiencia,

Figura 3. Dispositivos, cuentas y servidores (Agencia Marketing Digital,
2022).

Este tipo de acceso no consentido puede darse a través de técnicas de hackeo
informético, de forma manual y a través de actos de intimidacion, manipulacion y
violencia que fuerzan o presionan a las victimas a entregar diferentes contenidos, datos

e informacion personal o de otras personas y grupos.

2.2.La ciberviolencia de Género y su Sancién en el Ecuador.
Como es establecido en la Constitucion de la Republica del Ecuador:

Articulo 35. -Las personas adultas mayores, nifias, nifios y
adolescentes, mujeres embarazadas, personas con discapacidad, personas
privadas de libertad y quienes adolezcan de enfermedades catastréficas o de
alta complejidad, recibiran atencion prioritaria y especializada en los ambitos
publico y privado. La misma atencién prioritaria recibiran las personas en
situacion de riesgo, las victimas de violencia doméstica y sexual, maltrato
infantil, desastres naturales o antropogénicos. El Estado prestara especial
proteccidn a las personas en condicién de doble vulnerabilidad. (Asamblea de
la Republica, 2008)

Podemos extraer dos elementos principales; tipos de violencia y los espacios

donde se puede reproducir la violencia; también se puede clasificar
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intrafamiliar y sexual, y podemos agregar la violencia de género, o tal vez
incluir expresamente tal concepto como abarca de violencia sexual en medios
digitales; siendo en esta ultima evidente, el que se desprende las relaciones de
poder. Como lo hemos realizado, se puede realizar una interpretacion de la
carta magna, ya que, si se ve descrita de manera textual la violencia de género,
no obstante, la violencia de género en el dmbito digital no es descrita de

ninguna manera.

Por otra parte, la Ley Organica Integral para Prevenir y Erradicar la Violencia
contra las Mujeres, establece lo siguiente:

Articulo 10. -La violencia psicoldgica incluye la manipulacion

emocional, el control mediante mecanismos de vigilancia, el acoso u

hostigamiento, toda conducta abusiva y especialmente los comportamientos,

palabras, actos, gestos, escritos 0 mensajes electronicos dirigidos a perseguir,

intimidar, chantajear y vigilar a la mujer, independientemente de su edad o

condicion y que pueda afectar su estabilidad emocional, dignidad, prestigio,

integridad fisica o psiquica; o, que puedan tener repercusiones negativas

respecto de su empleo, en la continuacion de estudios escolares o

universitarios, en promocion, reconocimiento en el lugar de trabajo o fuera de

él. Incluye también las amenazas, el anuncio verbal o con actos, que deriven en
un dafo fisico, psicoldgico, sexual, laboral o patrimonial, con el fin de
intimidar al sujeto de proteccién de esta Ley. (Asamblea Nacional de la

Republica del Ecuador, 2018)

En el articulo 10 se clasifican los tipos de violencia. En el segundo inciso del
literal b que nos hace referencia a la violencia psicoldgica, podemos ver aludida la
violencia digital de género, asi que se podria decir que este es uno de los inicios del
reconocimiento de las agresiones que se dan en el mundo digital, pero ain no se ve
contemplada como tal.

En la misma ley, en el articulo 12 nos dice

Ambitos donde se desarrolla la violencia contra las mujeres. Son los
diferentes espacios y contextos en los que se desarrollan los tipos de violencia
de género contra las mujeres: nifias, adolescentes, jovenes, adultas y adultas

mayores. Estan comprendidos, entre otros, los siguientes: 7. Mediatico y

cibernético. - Comprende el contexto en el que la violencia es ejercida a traves
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de los medios de comunicacion publicos, privados o comunitarios, sea por via

tradicional o por cualquier tecnologia de la informacion, incluyendo las redes

sociales, plataformas virtuales o cualquier otro (Asamblea Nacional de la

Republica del Ecuador, 2018)

Podemos observar que por primera vez de manera literal se encuentra el
término redes sociales; esto es, ya no solo se consideran los mensajes electronicos si
no que se incluye a las redes sociales como uno de los puntos focales donde se puede
efectuar un tipo de violencia. Pero, podemos agregar que, aunque el estado ya tomod
atencion sobre la situacion, la norma sigue presentando cortedad, imposibilidad de
abarcar todas las posibilidades de conducta relevante en lo agresiva, y que deberia ser
considerada penalmente relevante, ya que solo presenta a las redes sociales o cualquier
tipo de plataformas virtuales pero no presenta qué tipo de agresiones serian
consideradas como tipos, tal vez con una funcién ejemplificativa, mas que taxativa, de
violencia digital de género y los medios por los cuales se podria realizar un verificacion
de los actos.

Por otra parte, se vuelve complicado el tema de la prueba, aunque si bien es
cierto basta con la existencia de la imagen contentiva de la agresion, para que haya
mérito a una denuncia, lo cierto es que, tanto para generar elementos de conviccion,
en investigacion y etapa de instruccién penal, y prueba con motivo de juzgamiento, se
hace necesario, ubicar y hacer pericia del instrumento contentivo de los datos de
agresion, lo que conlleva gran esfuerzo probatorio, a fin de que no prospere una
impugnacion que convierta en impune el acto o conducta lesiva.

La disposiciones legales existentes en el Codigo Organico Integral Penal del
Ecuador, antes mencionadas, nos dan soporte adecuado a afirmar que en el Ecuador si
existe normativa que pueda sancionar a las personas que comenten estas agresiones,
pero al no existir de manera especifica un tipo penal sobre la Ciberviolencia de Género,
las victimas tienen que buscar esta conducta en otro tipo penal que logre asegurar la
tipicidad objetiva y subjetiva para pasar a considerar probado el injusto penal y luego,
avanzar hacia el juicio de reproche. Asi, aplicable resulta en algunas ocasiones, el
articulo 178 del Cddigo Organico Integral Penal (COIP), que expresa que “...La
persona que, sin contar con el consentimiento o la autorizacion legal, acceda,
intercepte, examine, retenga, grabe, reproduzca, difunda o publique datos personales”

(Cddigo Organico Integral Penal, 2014)- También esta la disposicidn contenida en el
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articulo 157 del mismo cuerpo legal, que contempla el delito de violencia psicoldgica
contra la mujer o miembros del nacleo familiar.

Hasta aqui, pongo de relieve que en el Ecuador si existen tipos penales para
adecuar conductas de agresores, mas luego de haber efectuado una aproximacion de
caracter exploratorio, a victimas que no vieron penalizacion en los infractores, no
siempre por culpa de alguna agencia estatal, sino que muchas veces por su propio
comportamiento ajeno a la posibilidad de denuncia, y ante la necesidad de que sea
visualizado este tipo de agresiones, y hayan politicas publicas de promocion de la paz,
prevencion de la violencia cibernética y de toda forma de utilizacion de lo digital como
medio facilitador de agresiones, se ha necesario introducir en el Cédigo Orgéanico
Integral Penal, un tipo penal especifico, asi como acontecié con el Feminicidio. Y es
que es “el tipo penal, el que evidencia los comportamientos que el legislador de un
estado ha considerado relevantes, para combatir su impunidad” (Navarrete-Obando,

2015)

2.3.Registros de la Ciberviolencia en el Ecuador.
Con el objetivo de ampliar la investigacion, y mostrar con hechos el avance de
la ciberviolencia de género, hemos intentado obtener datos de la fiscalia sobre dicho

tema, investigacién a se pudo obtener los siguientes datos:

Respecto a los datos sobre la violencia a la intimidad en el Ecuador, la Fiscalia

de los Rios, desde el afio 2018 hasta el afio 2021 nos expone lo siguiente:

ANO NUMERO DE DELITOS

2018 2,055

2019 2.400

2020 3.560

2021 3,104

2022 Aun no se conoce el numero exacto

Tabla 1. Violencia a la Intimidad en el Ecuador (Fiscalia de la provincia de
Los Rios, Ecuador, 2022)
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Por otro lado, sobre las denuncias realizadas por el delito de violencia

psicoldgica contra la mujer, contemplamos que:

ANO NUMERO DE
DENUNCIAS

2017 46,746

2018 44,780

2019 45.600

2020 45,000

2021 35.429

2022 Aun no se tiene nimero
exacto

Tabla 2. Denuncias por Violencia Psicoldgica contra la Mujer (Fiscalia de la
Provincia de los Rios, 2022)

En las presentes tablas de datos, solo estan reconocida los delitos como tal,
quedan fuera todo tipo de contravencidn que estan previstas en el articulo 159 del
COIP, esta hace referencia a hechos que son efectuados con una menor lesividad.

2.4.Casos

Se realizaron preguntas a mujeres entre un rango de edad de 15 a 30 afios que
son las que mas se encuentran sumergidas en el mundo cibernético. Y les preguntamos
si han sufrido algun tipo de acoso o violencia digital. en el caso que la respuesta sea

positiva, pudieron acceder a la justicia para solucionar su problema.

o Tengo casi 23 afios, y a lo largo de mi vida, desde nifia, he
recibido acoso cibernético, no solo por parte del género masculino, sino en
general. Cuando se present6 en mi vida un ataque grande de ciberacoso en mi
Universidad, lo que supieron aconsejarme, mis maestros y mi mama, fue que
cerrara todo tipo de conexién al mundo, pero nunca se me mostro algun tipo
solucidn juridica. Creo que, debido a la falta de informacion, no pude ser muy
aconsejada y no busque el camino a la justicia que ofrece el estado

— Yussani Rodriguez, 22 afios
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o Hace 3 afios ya, cuando estaba en mi primer afio de universidad,
se filtré un video intimo mio con mi ex novio del colegio, se corrieron varios
rumores de quien lo habia compartido, pero no se supo con certeza. Mi mejor
amiga estaba estudiando derecho en ese afio y me comento que podiamos
acceder a la justicia, pero ya que no tenia la certeza de quien lo habia difundido,
no pude hacer mas

— Celeste Ramirez, 23 afios.

o Tengo 16 afios y nunca he sufrido de acoso en las redes, pero
tengo amigas que si. Les he dicho que les digan a sus padres, pero les da

verguenza ser juzgadas — Andrea Acosta, 16 afos

o Hace dos semanas aproximadamente, me encontraba en un
restaurante con mi sobrina de 5 afios, ella tenia mi celular, porque estaba viendo
videos en YouTube. En un momento llego a mi teléfono una solicitud de
“AIRDROP” donde decia que tal usuario queria compartir un archivo
conmigo; mi sobrina, en su inocencia, acepta. Y el archivo tenia una foto del
miembro del usuario que lo envidé mas su numero telefonico. Me pare alarmada
y lo comunique con el gerente del restaurante una mujer que escucho mi queja,
se acercO y comento que a ella también le habia llegado. Lo Unico que pudo
decir el gerente fue que habia sido nuestra culpa por aceptar el archivo y que
ellos como establecimiento no podian hacer nada, que dejemos las cosas asi,
porque no es la primera vez que sucedia y es algo que se salia de las manos.

— Daniela Juarez, 24 afios

o A los 19 afios, tuve mi primera relacién romantica, él era de la
ciudad de Guayaquil, ciudad en la que yo residia debido a mis estudios
universitarios. En 2020 cuando empez6 la pandemia tuve que regresar a la
ciudad de Babahoyo, mi ciudad de origen, donde residian mi mama y
hermanos. Al pasar los meses de confinamiento mi relacién paso a ser “a
distancia”. Por el mes de julio empecé a recibir mensajes de cuentas anénimas
donde me decian que mi novio me era infiel y de como yo siendo “tan linda”

podia estar con alguien que no me merecia, yo trataba de evitar dichos
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mensajes, pero cada vez se me hacia mas complicado, debido a la insistencia.
Por otro lado, mientras estaba en clases, tenia un compafiero el cual yo sabia
que existia cierto interés de él hacia mi, y poco a poco sus mensajes fueron
subiendo de tono, de ser delicado y dulce, pasaron a subir mucho de tono; que
se imaginaba como me podia ver desnuda, como podia ser en la cama, etc.
Como nunca habia pasado por una situacion de éstas, no sabia como actuar. Le
comenté a mi novio, que era la persona que mas confianza le tenia en ese
entonces y él solo me dijo que lo blogueara. Mi compafiero de la universidad
después de unos dias por otra red social me trato de lo peor, porque lo habia
bloqueado... dejé pasar el tiempo y no supe més de dicha persona. Pero por el
lado de los mensajes andnimos, crecia la insistencia, incluso comentando en
mis fotos, que mi enamorado me era infiel, el acoso paso de ser de una vez a la
semana, a ser diario... hasta que una amiga me ayudoé a investigar mediante un
URL, y resulta que siempre fue él, mi compafiero, estudiante de la carrera de
derecho, que no me conocia a mi y peor a mi enamorado. Cuando comenté la
situacion a otras comparieras me dijeron que lo mismo les habia dicho él a ellas.
Lamentablemente todas decidimos callar.
— Maria, 23 afios

Te hago bullying porque estoy

enamorado de ti

Y créeme yo soy stper ¢ ¢ ¢ soy como una
cocina industrial jajaja todos los dias se prende

I i

Figura 4. Mensajes .(Encuesta a Maria, 2022)

En las dos primeras imagenes proporcionadas por Maria, podemos observar la
naturalidad de comentarios que hacen insinuasiones sexuales a su victima con cierto
aire “coqueto” que este sabia que no eran del agrado de Maria, ya que ella ya habia

comentado que se encontraba en una relacion.
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o Figuras 2y 3:

Para que me creas s una de sus
amigas de su facultad y vive en
sambo averigua el resto pero no te
dejes

iptar la solicitud de mensaje de $s1224569507

Figura 5. Mensajes (Encuesta a Maria, 2022)

Maria nos colaboré con imégenes de lo que fue el acoso que vivio por méas de
un afio en manos de su “companero de clases”. Ella nos comenta que nunca fueron
amigos, asi que €l no tenia informacion exacta de su enamorado, por eso en todos sus
mensajes nunca lo nombré. “El solo buscaba que yo me molestara con mi novio para

poder acercarse mas a mi.” — Maria
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1a lo que hiciste hoy ya fue
oemasiado, okey podia pasar el hecho
Que Me e4cbas por intemao solo por
molestar perd que ahora |0 escribas en
comentarios en mi fotos ya es pasarse
Tengo las pruebas de que eres U, ya se
acabd este chiste, no quiero pelear m
que tengamos contacto otra vez, ya esto
se e fue de las manos. Te pido respeto

Figura 6. Mensajes (Encuesta a Maria, 2022)

“La intencion de los agresores es precisamente la de generar una reaccion en
las mujeres, no importa que sentimiento sea.” (Imbert, 2014) En el caso de Maria su
agresor buscaba generar algun tipo de reaccion en ella, sea odio, tristeza, fastidio.
Llegando al punto de hacer comentarios publicos.

Finalmente, ella decide encararlo y sefiala que tiene pruebas en su contra, no
recibe respuesta de €l. Finalmente lo bloquea y da por terminada su situacién. El acoso
no concluyé del todo, mas ella decidié no denunciar ni autoridades universitarias, ni

de la administracion de justicia.

Del estudio exploratorio con entrevistas no estructuradas, es dable inferir que
el no acceso a la justicia se ha debido al temor a la reaccion del implicado,
principalmente, pero también a la ausencia de un tipo penal especifico y a la falta de
facilidades para la practica probatoria en este tipo de delitos, pues las personas
“pierden” su celular (el contentivo de los mensajes) y en lugar de operar una agil
materializacion de los mismos, el aparato como tal, el teléfono o continente del
mensaje, pasa a quedar embodegado hasta por afios, y a veces no es facil su
recuperacion. En épocas de crisis econdmica, la falta de tipo penal explicito, de
facilidades en la produccion de elementos de conviccién y de prueba, complica y
mucho, el que se sienta motivada la victima, a combatir la impunidad. EI que se
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visibilizara el desafio con tipo penal especifico, consideran que podria ser de gran
ayuda, para la totalidad de las entrevistadas.

Lo que podemaos decir para concluir el tema sobre las medidas que ha tomado
el gobierno; aparte de ampliar el tipo penal, aplicar sentencias mas duras, etc. Las
entrevistadas sostienen que el gobierno deberia de brindar cursos, campafas sociales,
asociaciones, que puedan guiar a la mujer joven, o mujer adulta a reconocer que es la
ciber violencia y que los hombres tomen conciencia también, de como las mujeres han
resultado histéricamente violentadas. Ayudando a reconocerlo y dando a conocer las
normas que ya estan establecidas, y, ademas, haciendo propuestas de ley, para la

inclusion de tipo penal especifico.

Veamos otro caso:

o Tenia 25 afios cuando empecé mi negocio de venta de insumos
de belleza. Tenia ya clientes fijos. A los 28 afios decidi asociarme con mis
primos, decision errdnea, pues resultd que ejecutaron acciones delictivas en mi
contra: me robaron. Cuano los alejé de mi negocio, ellos al poco tiempo
iniciaron uno igual, ofreciendo mejores precios a mi cartera de clientes. Mi
asistente Fernando (los nombres fueron cambiados para proteger la identidad
de las personas) tenia amistad con ellos, pero siempre fue un empleado muy
leal, después de algunos afios de laborar conmigo, él me comento que tenia
sentimientos por mi, sentimientos a los que yo no le correspondia, pero debido
a su insitencia, empezamos a salir. Mantuvimos un romance fugaz que terminé
en pocos meses. Decidimos seguir trabajando igual, ya que habiamos quedado
en gue la relacion laboral era mas importante para nosotros. Despues de unos
meses, emepece a salir con alguien, le habia comentado a Fernando que no era
nada importante. Luego de un tiempo él se enterd que este chico y yo eramos
novios. Inmediatamnte me contactd, para agredirme; bloquee su nimero y
procedié a amenezarme por correo, diciendo que iba a compartir informacion
privada de mi negocio a la competencia. Rapidamente contacté a mi abogado,
gue quien le envid, una medida de prevencion para que Sus acciones no

continden. - Gabriela, 30 afnos.
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Figura 7. Mensajes de Amenaza (Encuesta a Gabriela, 2022)

De igual manera, por lo anterior, recibe la siguiente respuesta de su abogado

po las amenzas, citando el articulo 229 del Codigo Organico Integral Penal.

Figura 8. Respuesta de Abogado (Encuesta a Gabriela, 2022)

El caso de Gabriela, fue expuesto aparte, ya que ella si tuvo acceso a la justicia,
pero ella nos comenta que nunca lo vio como un acto de ciberviolencia de géneroy que
su abogado tampoco lo suguirio. En nuestra conversacion le di a conocer que en el
articulo 10 de la Ley Organica Integral para Pevenir y Erradicar la Violencia contra
las mujeres (2018) en el inciso b, segundo parrafo, que habla sobre la violencia
psicoldgica nos dice que:

“Laviolencia psicoldgica incluye la manipulacion emocional, el control
mediante mecanismos de vigilancia, el acoso u hostigamiento, toda conducta
abusiva y especialmente los comportamientos, palabras, actos, gestos, escritos
0 mensajes electrénicos dirigidos a perseguir, intimidar, chantajear y vigilar a
la mujer, independientemente de su edad o condicién y que pueda afectar su
estabilidad emocional, dignidad, prestigio, integridad fisica o psiquica; o, que
puedan tener repercusiones negativas respecto de su empleo, en la continuacion
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de estudios escolares o universitarios, en promocién, reconocimiento en el
lugar de trabajo o fuera de ¢1.” (Ley Organica Integral para Pevenir y Erradicar

la Violencia contra las mujeres, 2018)
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CONCLUSIONES

1. El avance en lo digital, con sofisticados instrumentos en la
comunicacion, ha facilitado la agresion psicoldgica en diversas formas:
violentando la intimidad, intimidando, extorsionando, etcétera.

2. El establecimiento de un tipo penal, es parte de las politicas
publicas de prevencion a la violencia contra la mujer, y a base de ello se
establecio6 el tipo de infraccion de “femicidio”, por lo que, con tal base, podria
establecerse el tipo de “ciberviolencia de género”.

3. La mayoria de las encuestadas no conocen ningun tipo de
politica estatal en la cual ayude a la prevencion de la vulneracion de los derechos
a la honra y buen nombre de las personas, dejando el poder actuar con mayor
facilidad a los acosadores a la ejecucidn de esta problematica.

4. Existen diversos fundamentos para poder afirmar la necesidad
que tiene el estado ecuatoriano de crear un tipo penal que regule el juzgamiento
de la ciberviolencia de género: la necesidad de proceso de judicializacion mas
especifico, que permita de manera mas clara y precisa a la mujer acceder a la

justicia en lugar de callar, resulta ser una razén que afirman las mismas mujeres.

5. El Ecuador ha incluido el delito de ‘“ciberviolencia” en su
normativa. No obstante; la manera en la que es nombrado no es de forma literal,
Ilaméndolo como tal un delito de violencia que presenta de manera digital, solo
es parte de un tipo de violencia
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RECOMENDACIONES

1. La Asamblea debera legislar la Ciberviolencia de género como
tipo penal; La Asamblea Nacional del Ecuador, Funcién Legislativa
ecuatoriana, deberia realizar dentro de las reformas al Cddigo Organico
Integral Penal, la introduccion de un tipo penal que visualice y surta el efecto
de prevencion general, el tipo especifico de violencia a través de medios
digitales, denominado Ciberviolencia de genero.

2. Establecer procedencia juridica para el juzgamiento del delito
de ciberviolencia de género, con el objetivo de que este delito ya no quede en
la impunidad, facilitando de manera prioritaria y urgente, la obtencion de
prueba producida por medios o en medios informaticos.

3. Creacion de dérganos especializados sobre la violencia digital
que puedan mostrar distintas medidas de proteccion de las personas que son
victimas de este tipo de violencia.

4. Establecer politicas publicas en las que se dé proteccion especial
para también especializada, a las mujeres y nifias y personas vulnerables en
general, ante este tipo de violencia; por ejemplo, el que se instruya el brindar
informacidn sobre medios de atencidn psicoldgica y asistencia legal gratuita
para la mujer, jovenes y nifias. Charlas sobre como tratar este tipo de violencia
y cémo poder afrontarla en el caso de ser victima;, grupos de apoyo
especializados en la violencia de género que logren facilitar su recuperacion.

5. Ante la violencia a bienes juridicos de muy compleja reparacion,
por no decir imposible, justas indemnizaciones y reparaciones simbdlicas y
psicoldgicas que incluyan acciones con respecto y en, los mismos medios que

sirvieron para la violacion de sus derechos.
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RESUMEN:

El presente trabajo tiene como finalidad evidenciar el crecimiento de la ciberviolencia de género en el
Ecuador, y como la falta de efectividad de la normativa a dejado a las mujeres indefensas ante este tipo de
agresiones en especial respecto a la problematica que se vive dia a dia, en un mundo cada vez mas amplio,
como es el mundo digital. Este trabajo, se realizd aplicando una investigacion de tipo cualitativa, usando
la metodologia exploratoria mediante el estudio de dos casos. Estos casos nos ayudaran a evidenciar los
vacios que tiene la normativa ecuatoriana, en torno a este tema que genera tanta polémica y problemas de
indole social.

Se realiz6 una investigacion empirica, que, por medio de entrevistas realizadas a mujeres, entre los 15 a
30 afos, quienes al dar su punto de vista respecto, de como ven el manejo de redes sociales, y el mal uso
que se le puede dar al ser usados de manera irresponsable e ilicita.
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