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RESUMEN

En la sociedad actual, el mundo digital esta cada vez mas presente, y en
este prevalece todo lo relacionado a la recoleccion de datos, como podemos
observar en las paginas web con el uso de las cookies, incluso en las paginas
de las instituciones publicas que recolectan la informacion de los usuarios y las
registran en bases de datos. Es por esto que la proteccion de datos personales
es necesaria para salvaguardar la informacion de las personas, motivo por el
cual nuestro poder legislativo desarroll6 una norma juridica como la Ley Orgéanica
de Proteccion de Datos Personales; sin embargo, dentro de la normativa no se
encuentra especificada la situacién del flujo transfronterizo de informacion. De
igual manera, en el ambito internacional, al contar con la Comunidad Andina de
Naciones como un sistema integrador de paises, deberia de existir algun
lineamiento referente a esta problemética, pero la misma es limitada a las
telecomunicaciones y no abarcan la totalidad de la proteccion de datos

personales.

Palabras Claves: Proteccion de Datos Personales, Comunidad Andina
de Naciones, Transferencia de Datos, Tratamiento de Datos, Mundo Digital,

Sociedad.
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ABSTRACT

In today's society, the digital world is increasingly present, and everything
related to data collection prevails in it, as we can see on web pages with the use
of cookies, even on the pages of public institutions that collect user information
and record it in databases. This is why the protection of personal data is
necessary to safeguard the information of people, which is why our legislature
developed a legal norm such as the Organic Law on Protection of Personal Data;
however, within the regulations the situation of the cross-border flow of
information is not specified. In the same way, in the international sphere, having
the Andean Community of Nations as an integrating system of countries, there
should be some guideline regarding this problem, but it is limited to

telecommunications and does not cover all the protection of personal data.

Keywords: Personal Data Protection, Andean Community of Nations,

Data Transfer, Data Treatment, Digital World, Society.
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INTRODUCCION

Es de conocimiento publico que el derecho busca regular la conducta
humana y sus interrelaciones, con el fin de mantener la armonia social. De igual
manera, es imposible negar el avance acelerado de la tecnologia, tanto como negar
su intima relacion con las interacciones humanas, interacciones que hoy por hoy
dependen de esta, ya sea para el envio de documentacion en el ambito laboral, la
comunicacién entre amigos, familiares, clientes o colegas, hasta la confirmacion de
reuniones sociales y laborales. Es por esto que al momento de afadir la tecnologia
en la sumatoria de factores de interaccion humana debemos contar con normas
especificas que exijan y aseguren su buen desenvolvimiento; sin embargo, ¢Qué
sucede con la informacién documentada en las bases de datos que se encuentran
en los medios digitales? La Ley Organica de Proteccién de Datos Personales
establece los lineamientos a seguir para asegurar la proteccion de la informacion de
cada persona, mas no detalla los lineamientos a seguir para asegurar dicha
proteccion cuando los datos vayan a ser transferidos fuera de territorio ecuatoriano,
ni establece una regulacion respecto a la relacién integradora entre los paises que
estan transfiriendo y receptando los datos, motivo por el cual, en los siguientes

capitulos desarrollaremos un analisis referente a esta problematica.



Capitulo 1

Definiciones

Para abarcar lo referente a la proteccion de datos y la situacion en la que se
encuentra a nivel internacional es necesario tener definidos en su totalidad los
conceptos que vamos a tratar. En primer lugar, tenemos la sociedad de la
informacion, lo cual constituye un estado de desarrollo social en la que el elemento
principal es la informacion, que tiene como fin ayudar a los miembros de la sociedad

a realizar actividades con fines culturales, sociales y econémicos.

De la sociedad de la informacion se constituyen las Tecnologias Informéticas
y la Comunicacién, también conocida como TICs, confirmadas por todos los
recursos, herramientas y programas encargados de procesar, compartir y
administrar la informacion a través de soportes tecnolégicos como los dispositivos
electrénicos de comunicacion (Paz, 2018). La importancia de las TICs se desarrolla
con la evolucion tecnolégica y su influencia en la sociedad, al ser la informacién un
elemento de riqueza, cultural y de educacion, genera la influencia de la transmision,
impactando en el derecho por la interaccion de la sociedad con estas herramientas

de manera directa o como intermediario para la interaccion con terceros.

Por otro lado, tenemos al dato, el cual consiste en la informacion que contiene
un fin determinado, como indica el autor Javier Gil, “dato es aquella informacion
extraida de la realidad que tiene que ser registrada en algun soporte fisico o
simbdlico, que implica una elaboracién conceptual y ademas que se pueda expresar
a través de alguna forma de lenguaje.” (Gil Flores, 1994). Asi mismo, tenemos le
término dato personal, el cual cuenta con un factor determinante como lo son el
origeny la calidad de informacién contenida, llegando asi a diferenciarse de un dato
simple. La Comision Europea (2018), establece que dato personal es cualquier
informacion relacionada a una persona natural o fisica que se pueda identificar o
que sea identificable. Por lo que podemos afirmar que el dato personal tiene un
enfoque sobre una persona determinada, convirtiéndose en informacién

diferenciadora de la misma.



Finalmente, es necesario definir a la Comunidad Andina de Naciones, o CAN.
Esta comunidad, conformada por Bolivia, Colombia, Ecuador y Peru, se crea con el
objetivo de alcanzar un desarrollo integral, equilibrado y autbnomo por medio de la
integracion social, econémica y legal. Tomando en cuenta el desarrollo tecnoldgico
en el mundo, y la influencia de la sociedad de la informacién, se crea un nuevo
ambito a regular por la CAN, el estado de desigualdad en el acceso a las nuevas
tecnologias de la informacién y comunicacién por razones territoriales, generando
una brecha digital que promueve el analfabetismo digital. Este problema, junto con
la importancia que tienen los datos personales en la actualidad, crea una necesidad
a la creacion de una normativa andina, para prevenir la vulneracion de derechos

gue puede ocasionarse a nivel fronterizo.

Antecedentes

En la antigiedad los datos personales no comprendian el valor que se les ha
otorgado, al punto en que la proteccion de datos no existia como la conocemos hoy
en dia, sino que se hallaba comprendida dentro del derecho a la privacidad. El autor
William Pitten en 1763 crea la frase “a man’s house as his castle” traducida a la
casa de un hombre es su castillo (Citado en Nisa, 2020), marcando un antecedente
ante el reconocimiento de un principio primordial para el derecho anglosajon
respecto a la proteccion de la vivienda y la privacidad que tiene cada ciudadano.
Posteriormente, el juez Thomas M. Cooley (1868) cita la frase anteriormente
mencionada en la primera ediciéon de su Tratado de Derecho Constitucional, A
Treatise on the Constitucional Limitations which Rest upon the Legislative Power of
the States of te American Union, en el cual detalla la proteccion de la privacidad
individual como comprendidas en las enmiendas tercera, cuarta y quinta, creando

el primer referente legal sobre la privacidad de los datos.

Méas adelante, en el Harvard Law Review, fue publicado un articulo por
Warren & Brandeis (1890) en el cual se dejaba establecida la definicion de

privacidad, siendo esta el derecho a no ser molestado y a ser dejado solo,
4



produciendo la idea principal sobre el anonimato. Sin embargo, estos antecedentes
no fueron una base concreta para el derecho de proteccion de datos personales,
fue apenas en 1905 cuando la Corte Suprema de Georgia determina un concepto
sobre proteccién de datos y privacidad dentro del caso Pavesick & New England
Life Insurance Company, con el cual inicia el reconocimiento de la existencia del

derecho a la propia imagen y el derecho a la intimidad.

Paralelamente, en Europa, la proteccion de datos eran ideas filosdficas,
hasta que, en Reino Unido, Lord Mancroft (Right of Privacy Bill, 1961) presenta el
proyecto de ley sobre la regulacion y proteccion de la privacidad, el cual fue negado
pero que dejé un antecedente social que causo el desarrollo de multiples intentos
de proyectos de ley sin éxito. No fue hasta la publicacion del reporte de The Younger
Committee (1972), que se establecio el inicio de la busqueda de las legislaciones
europeas para la inclusion de la proteccién de datos. Este comité logré que en 1979
se dé a conocer el concepto de proteccion de datos derivados del tratamiento
informatizado de datos y el Lindop Report. Antecedente que logra que en 1984 se

dé la aprobacion del Acto de Proteccién de Datos, Data Protection Act.

En el Ecuador, la proteccion de datos era un tema que parecia no tener futuro
legislativo, hasta que en el afio 2000 se presentaron los primeros borradores de la
ley de Comercio Electronico, en el cual se incluian temas de proteccién de datos.
Este fue el inicio de una cadena de intentos tanto legislativas como ejecutivas con
el fin de crear una normativa que proteja los datos personales, tomando como punto
de vista principal la defensa y garantia de derechos constitucionales, ademas del
uso de los datos personales para relaciones comerciales y el inicio de
conversaciones respecto a la ciberseguridad. El autor, Carlos Ruiz, en su obra En
Torno a la Proteccion de los Datos Personales Automatizados, indicé que “El
derecho constitucional a la intimidad excluye las intromisiones de los demas en la

esfera de la vida privada personal y familiar de los ciudadanos.” (Ruiz, 1994).

A pesar de estos antecedentes, no fue sino hasta el afio 2019 que Ecuador
contd con un proyecto de ley para la proteccion de datos personales, esto como

solucién a una filtracion de 18 GB que contenia la informacién personal de
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aproximadamente 20 millones de ciudadanos, informacion como nombres, datos
financieros, domicilios, entre otros (Canales & Bordachar, 2021). De este proyecto,
en el 2021 se publicé la ley que se encuentra actualmente vigente, la Ley Organica
de Proteccion de Datos Personales, la cual tiene por objeto “garantizar el ejercicio
del derecho a la proteccion de datos personales, que incluye el acceso y decision
sobre informacién y datos de este caracter, asi como su correspondiente

proteccion.” (Ley Organica de Proteccién de Datos Personales, 2021).

En el ambito internacional, la Comunidad Andina de Naciones presentaba
decisiones referentes a aspectos de proteccion de datos en el area de
telecomunicaciones, mas no definian una decision que abarque en la totalidad de
proteccion de datos. Tomando en consideracion la transformacion que se presento
en la economia mundial en torno a una economia digital, la CAN emite la decisién
897, con el objetivo de establecer lineamientos comunitarios que protejan los
derechos de los usuarios al momento de acceder y utilizar redes y servicios de

telecomunicaciones (Decision No. 897, 2022).

Elementos

La figura de Proteccién de Datos es de vital importancia en la sociedad de la
informacion, considerando que el dato es la parte esencial de la misma, y para verse
constituida en su totalidad debe estar conformada por los siguientes elementos: la
informacion, el consentimiento, la calidad, la proporcionalidad y la responsabilidad
(Asamblea General de las Naciones Unidas, 2022). La informacion es la base de
los datos personales, como mencionamos anteriormente, el dato consiste en
informacion a la cual se le ha dado un fin determinado, una finalidad especifica que
lo diferencia de cualquier otro tipo de informacion; y, al momento de existir
informacion personal, la cual se convierte en dato personal que, de acuerdo a la

constitucién, debe ser protegido, se configura la proteccién de datos personales.



Por otro lado, tenemos el consentimiento, de acuerdo a lo dispuesto por la
(Ley Organica de Proteccion de Datos Personales, 2021), el consentimiento es un
elemento que consiste en la autorizacion de la persona titular del dato, para que
este pueda ser recolectado, procesado y utilizado, con las limitaciones que la misma
ley establece, las cuales indican que estas acciones deben limitarse a las que la
misma empresa realiza y no puede excederse o0 remitirse a terceros para que le den

tratamientos diferentes.

El siguiente elemento es el de la calidad, esta hace referencia a la forma de
recoleccién de la informacion, la fuente del dato (Chen, 2010). Al ser un dato
personal, lo comldn es que este tenga origen del mismo titular; sin embargo, se
pueden configurar ciertas fuentes alternativas, por ejemplo, en el caso de los
menores de edad, los cuales, por lo general, tienen a sus padres, quienes como sus
tutores y ser los responsables de ellos, son los que van a transmitir mayor
informacion y validar la misma sobre ellos, al momento de llenar formularios para
inscribirlos en la escuela, en actividades extracurriculares, en citas médicas, entre
otros, no son los menores como titulares del dato quienes llenan estos documentos,
son los representantes en nombre del titular ya que este no cuenta con la capacidad

para representarse (Tablado, 2022).

Otro elemento con el que contamos es el de proporcionalidad, este elemento
consiste en el contenido del dato, es decir, que el dato no sea solamente
informacion, y, que tenga el fin correspondiente a la empresa que ha recolectado el
mismo. Por ejemplo, en un establecimiento médico, los cuales tienen archivos de
todos sus pacientes y registros de los tratamientos y consultas que se han realizado,
ellos mantienen el elemento de la proporcionalidad al no sobreexceder la
recoleccion de informacién al momento de iniciar las preguntas de rutina a sus
pacientes, mantenerse en las preguntas sobre el estilo de vida o si se encuentra
tomando medicamentos, y no hacer preguntas referentes a su sexualidad o género,
ya que estas no corresponden al fin del establecimiento y estaria comprometiendo

la proporcionalidad de la informacién.



Finalmente, la responsabilidad, este elemento va dirigido hacia las empresas
o0 establecimientos que se dedican al tratamiento de la informacion, ya que estos al
ser los responsables de este acto, deben asegurar que el dato no va a ser usado
con fines ilicitos, como extorsion al titular, o que no se excederan de los fines

acordados previamente.

La Proteccion de Datos Personales, con la ley que la delimita, busca
determinar las condiciones en las que un dato o el tratamiento del mismo puede ser
considerado legitimo, ademas, de las formas en las que los titulares de estos datos
personales pueden acceder, negar o parcializar este tratamiento de sus datos. Esta
ley busca, de manera general regular la informacion, el acceso, el uso y tratamiento
de los datos recopilados, la educacion digital; de manera especifica, busca proteger
los datos sensibles de los menores, nifios, nifias y adolescentes, la informacion de
salud de los ciudadanos y de las personas que se encuentren en situacion de
discapacidad, y al tratamiento que se les dé a estos datos (Subia, 2021). Por otro
lado, para resguardar esta proteccion, se consagran las sanciones a aplicar en

casos de infracciones relacionadas con el tratamiento de estos datos personales.

Caracteristicas

La CIDH sostiene que “la vida privada incluye la forma en que el individuo se
ve a si mismo y como y cuando decide proyectar a los demas” (Caso Atala Riffo y
nifias vs. Chile, 2012). Por tanto, la proteccion a la vida privada incluye una serie de

factores relacionados con la dignidad humana, tales como:

La capacidad para desarrollar la propia personalidad y aspiraciones,
determinar su propia identidad y definir sus propias relaciones personales,
esto engloba aspectos de la identidad fisica y social, incluyendo el derecho a
la autonomia personal, desarrollo personal y el derecho a establecer y
desarrollar relaciones con otros seres humanos y con el mundo exterior.

(Caso Artavia y Otros vs. Costa Rica, 2012).

8



La Ley Organica de Proteccion de Datos se caracteriza por diferentes
factores, empezando por la especificacion de casos en los que la ley regula el
manejo de datos en empresas. La ley tiene aplicacion directa sobre todos los datos
personales con los que una empresa cuente, ya sean de la actualidad o datos
recolectados en afios pasados. Todos los datos que sean o hayan sido recolectados
y tengan como destino un archivo de la empresa para su posterior tratamiento van
a ser datos a los que se les aplicara la Ley de Proteccion de Datos Personales; sin
embargo, la normativa no solo se limita a la recoleccion de los mismos, también
busca regular la actividad y como las empresas responsables le dan el tratamiento
a la informacion, para que las mismas no cometan abusos vendiendo la informacién
a terceros para su beneficio personal; por lo que, toda empresa se va a ver sujeta
a la regulacion de la Ley de Proteccion de Datos Personales, tomando en cuenta
gue todas tienen algun control o archivo referente a los datos de sus clientes, mas
no toda empresa tiene como actividad principal la recoleccidn y tratamiento de datos

personales.

Como mencionamos anteriormente, el destino del dato recolectado es un
archivo o un fichero, pero es importante recalcar que, como se indicG, una empresa
no puede solamente establecer como actividad que es recolectora de datos
personales, estaba debe encontrarse inscrita en la Asociacion Ecuatoriana de
Proteccion de Datos, la cual validar4 que la empresa sea responsable de esa
actividad y que se encuentra habilitada y capaz de cumplir con las
responsabilidades que respecta la recoleccibn y procesamiento de datos.
Posteriormente, se le autorizara la recoleccion de datos, los cuales una vez
archivados en ficheros deben ser inscritos en la Asociacion qgue mantendra el control
y dard seguimiento a las obligaciones a cumplir la empresa para asegurar la debida

aplicacion de la Ley Organica de Proteccion de Datos Personales.

Otra caracteristica, son los niveles de seguridad que se tienen que aplicar en
cada tipo de dato, se debe a que no todos los datos cuentan con una misma
importancia sin contener las mismas medidas de seguridad (Ferro, 2020). Por

ejemplo, no podemos comparar los datos personales de numeros de contacto,
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teléfonos y correos electronicos, con datos sobre la actividad econdmica y
movimientos financieros de una persona. Este factor diferenciador exige diferentes
niveles de seguridad en las empresas que dan tratamiento a los datos siempre

acorde al tipo de dato recolectado.

Si bien mencionamos que una empresa es responsable no puede ceder a
terceros los datos recolectados, encontramos excepciones dispuestas en las Ley
Organica de Proteccion de Datos Personales. La cesion o traspaso de
responsabilidad debe cumplir con el requisito del fin del tratamiento, es decir, que el
tercero responsable va a mantener el mismo fin que le podria dar la empresa y no
va a excederse del mismo, con un fin diferente y menos si este puede ser perjudicial
para el titular del dato. De igual manera, todas las formas de tratamiento al dato, el
titular tiene libre acceso a solicitar un reporte detallado sobre lo que se ha hecho y
exigir explicaciones, eliminaciones, o limitaciones a los tratamientos que se le esté

dando al dato.

Naturaleza Juridica

Para hablar de la naturaleza juridica de la proteccion de datos personales, es
necesario mencionar la calificacion de derecho constitucional que esta posee, como
menciona la Constitucion de la Republica del Ecuador, en su articulo 66 numeral
19:

El derecho a la proteccién de datos de caracter personal, que incluye
el acceso y la decision sobre informacién y datos de este caracter, asi como
su correspondiente proteccion. La recoleccién, archivo, procesamiento,
distribucion o difusion de estos datos o informacion requeriran la autorizacion
del titular o el mandato de la ley. (Constitucion de la Republica del Ecuador,
2008)

Si bien es cierto, la Ley de Proteccion de Datos Personales, protege al dato

personal intimo, es decir aquel que podria ser usado de manera ilicita, provocando
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un dafio al titular; pero también protege al dafio que no representa peligro, el que
podria confundirse con informacién si no fuese por el fin determinado que se le

destina.

Como se ha expuesto, la proteccion de datos ha tenido una gran evolucion
en lo que respecta a la sociedad, desde el desinterés hasta la necesidad de regular
de manera normativa, y este desarrollo se debe al constante crecimiento del mundo
digital. Con el descubrimiento de nuevas tecnologias, la necesidad humana de crear
o la busqueda de nuevas estrategias comerciales, no es novedad que se desarrollen
métodos en los que estas actividades sean facilitadas, y que mejor forma que saber
directamente de la fuente titular de informacion qué necesita o qué le interesa. Sin
embargo, los datos, especialmente los personales, representan una gran
responsabilidad en la sociedad actual, motivo por el cual debemos tener una

normativa que la regule en su totalidad (Baca et al., 2022).

La Ley de Proteccion de Datos Personales contiene de manera detallada la
forma en la que se debe regular la actividad y los mecanismos de seguridad para
los datos personales; no obstante, por la globalizacién, las empresas
multinacionales tienen facilitada la actividad de recoleccion de datos para hacer un
tratamiento fuera del pais donde se recolectd, por lo cual se genera una necesidad
de una normativa supranacional que regule dicho acto y proteja a los ciudadanos
de diferentes paises. La falta de una norma que regule las actividades mencionadas
anteriormente es un problema que, a futuro, va a producir inconformidad, falta de
accion y conflictos tanto con los ciudadanos como con los funcionarios publicos que
deberian ser los responsables de garantizar el respeto a los derechos de los
ciudadanos, especialmente los derechos constitucionales como lo es la proteccion

de datos personales.
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Comunidad Andina de Naciones

La Comunidad Andina de Naciones, al ser una organizacion internacional
creada con la finalidad de la integracion y el apoyo en el desarrollo de sus paises
miembros, trabaja en diferentes areas que representen angulos de mejora como el
comercio, el medio ambiente, los derechos humanos, entre otros. Con el transcurso
de la evolucion tecnoldgica, la CAN ha buscado regular la proteccion de datos
personales, para que sean tratados de manera respetuosa y segura, emitiendo la
decision 638, con la cual se manifestaba la proteccion de los usuarios y que los
paises miembros apliquen normativas para un tratamiento de datos amonico en
materia de telecomunicaciones (Decisiébn No. 638, 2006). Por el auge tecnoldgico
gue se ha presentado en los ultimos afios, la CAN emitio la decision 897 con la cual
se sustituia lo dispuesto en la normativa anterior y se establecia la proteccién de los
derechos de los usuarios en el &mbito de acceso y el uso de redes y servicios de

telecomunicaciones (Decisién No. 897, 2022).
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Capitulo 2
Materia

El Derecho Informatico, siendo aquella rama que constituye el conjunto de
normas que regulan la aplicacion o el uso de las tecnologias de la informacién y
comunicacién en el campo del Derecho y en su relacion con la sociedad de la
informacion, es con la que daremos el enfoque principal para la creacion de una
normativa andina respecto a la proteccion de datos personales. Como menciona el
tratadista Emilio Sufie:

El Derecho de la informatica, por seguir aportando razones singulares
gue avalan su autonomia, tiene mucho de Derecho Global, al tratarse de un
Derecho muy internacionalizado, probablemente por el tipo de comunidades
humanas que estan en su base, como lo es la sociedad de la informacion. La
regulacion juridica de Internet, por ejemplo, plantea problemas globales, que
requieren soluciones globales. Las grandes multinacionales del sector tele-
informatico, que lo dominan casi todo por completo, no pueden adaptarse a
regulaciones estatales injustificadamente diversas y dispersas, cuando el

mercado no es nacional, sino global. (Suiie, 2000)

Con lo expresado por el tratadista, tenemos que tener en cuenta, que,
al ser la sociedad de la informacién una sola, las normativas no pueden variar
mucho; sin embargo, contamos con la excepcion de la concordancia con las normas
supremas, las cuales podrian llegar a ser limitantes en el desarrollo de una
normativa general global que regule las actividades de los prestadores de la
sociedad de la informacién —todos aquellos que se dedican a ofrecer servicios a
distancia y por solicitud del destinatario- los cuales tienen entre sus actividades la

recoleccion de datos de sus usuarios.
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Problema Juridico

Las decisiones emitidas por la Comunidad Andina de Naciones, buscan
fomentar la integracion y el desarrollo en funcion de la equidad con sus paises
miembros. Sin embargo, respecto a la proteccion de datos personales, las
decisiones emitidas han sido limitadas al area de telecomunicaciones, cuando, en
la actualidad, encontramos una infinidad de bases de datos en el area de salud, el
ambito bancario, comercial, incluso los datos que tienen las instituciones publicas
de los ciudadanos o extranjeros que ingresan al pais. Debido a esta extension, una
normativa que busque proteger datos no debe limitarse solo a un area, y con este

vacio legal se pueden dar violaciones en la proteccion de datos personales.

En las normativas nacionales de los miembros de la Comunidad Andina de
Naciones se encuentra un vacio respecto a la transferencia transfronteriza de datos,
limitando la proteccibn de datos personales en dichos casos. En Ecuador
encontramos la Ley de Proteccién de Datos Personales (2021), en la cual se definen
los lineamientos a seguir para la recoleccion, el tratamiento e incluso la filtracion de
datos, mas no se define a profundidad la regulacion ante las empresas que
transfieran los datos fuera del territorio nacional. De igual manera, en Colombia se
cuenta con la LEY ESTATUTARIA 1581 DE 2012 (2012), en el cual el lineamiento
establecido es la expresa prohibicion de transferencia cuando el pais receptor no

cuente con las protecciones establecidas por Colombia.

Asi mismo, en Perlu estd establecida la Ley de Proteccion de Datos
Personales (2011), donde se establece la normativa a seguir, mas es en el
reglamento a la ley que encontramos la normativa respecto al flujo transfronterizo
de datos personales, indicando no solo que el pais donde vayan a ser remitidos
deben cumplir con ciertos parametros de seguridad, también indican cuales son
estos, el acto a seguir en caso de querer adecuar las medidas de seguridad, entre
otros. Por otra parte, en Bolivia, la normativa definida sobre la proteccion de datos

es muy limitada, existiendo solo un articulo, en el cual no abarca la extensién que
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requiere este derecho, y en proyecto de ley un verdadero cuerpo legal sobre la

proteccion de datos personales.

En el ambito del derecho internacional, la CAN cuenta con la Decision No.
897 (2022), la cual, como se mencioné anteriormente, solo abarca las
telecomunicaciones, profundizando el vacio ya encontrado en las normativas de
cada pais miembro, y no protegiendo en su totalidad el derecho a la proteccion de
datos. Por lo que el problema que se presenta en la actualidad es el vacio legal ante

una normativa que proteja el flujo transfronterizo de datos personales.

El vacio legal puede generar vulneraciones al derecho de proteccion de
datos, siendo una forma de estas el traspaso de informacion recopilada en un pais
hacia otro con normativa desactualizada para hacer un libre tratamiento a los datos
personales (Palazzi, 2002). Como mencionamos anteriormente, Bolivia no cuenta
con una normativa extensa respecto a datos personales, por o que una empresa
dedicada al area de la salud en el Ecuador podria decir vender sus bases de datos
a otra empresa ubicada en Bolivia, la cual podria hacer un tratamiento de datos sin
las garantias establecidas por la normativa ecuatoriana. Es por situaciones como la
anterior que se requiere de una norma homogénea entre los paises de la region
andina, logrando asi regular de mejor manera esta conducta, consiguiendo
definiciones equivalentes que abran el paso a desarrollar legislaciones equivalentes

gue protejan los derechos humanos en su totalidad y en todos los territorios.

Solucion al Problema Juridico

¢, Qué efecto tiene la falta de una normativa andina para la proteccion de
datos personales? Si bien es cierto, la Ley Organica de Proteccion de Datos
Personales se encuentra detallada en gran extension y abarca el ambito territorial,
no obstante, al no tener una normativa de caracter internacional que establezca los
lineamientos para la proteccion de datos cuando estos sean tratados fuera del

territorio, se genera una inseguridad juridica ante el uso de los datos personales de
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los ciudadanos, pudiendo ser tratados a discrecion de las empresas e incumpliendo
con los requisitos necesarios para que el derecho a la proteccion de datos sea
garantizado efectivamente. Como menciona Parra (2022), “las transferencias de
datos entre paises deben ser compatibles con la proteccion de datos personales y
con medidas tecnoldgicas que permitan proteger la integridad, la seguridad y la
confidencialidad de las comunicaciones y datos de los usuarios.” (REGLAMENTO
(UE) 2016/679 DEL PARLAMENTO EUROPEOQO Y DEL CONSEJO, s. f.)

Tomado en consideracion lo mencionado anteriormente, se realiza la
propuesta de crear una normativa andina que detalle la situacion del flujo
transfronterizo de datos, con la cual se pueda regular esta actividad, determinar los
pasos a seguir para garantizar la proteccion de datos; y, siguiendo el objeto principal
de la CAN, garantizar una situaciébn de equidad ante los paises miembros,
incluyendo a aquellos que carecen de una normativa nacional que proteja los datos

de sus ciudadanos.

Fundamentacion

Tomando como comparacion, la Union Europea cuenta con el
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO,
(2016), en el cual se establecen las normas relativas a la proteccion de datos
personales y a la libre circulacion de los mismos. En el Reglamento, la Unién
Europea establece, en su articulo 45, respecto a las transferencias de datos lo

siguiente:
Articulo 45. —

2. Al evaluar la adecuacion del nivel de proteccion, la Comision tendra

en cuenta, en particular, los siguientes elementos:

a) el Estado de Derecho, el respeto de los derechos humanos y las
libertades fundamentales, la legislacién pertinente, tanto general como

16



sectorial, incluida la relativa a la seguridad publica, la defensa, la seguridad
nacional y la legislacion penal, y el acceso de las autoridades publicas a los
datos personales, asi como la aplicacion de dicha legislacion, las normas de
proteccion de datos, las normas profesionales y las medidas de seguridad,
incluidas las normas sobre transferencias ulteriores de datos personales a
otro tercer pais u organizacion internacional observadas en ese pais u
organizacion internacional, la jurisprudencia, asi como el reconocimiento a
los interesados cuyos datos personales estén siendo transferidos de
derechos efectivos y exigibles y de recursos administrativos y acciones

judiciales que sean efectivos;

b) la existencia y el funcionamiento efectivo de una o varias
autoridades de control independientes en el tercer pais o a las cuales esté
sujeta una organizacion internacional, con la responsabilidad de garantizar y
hacer cumplir las normas en materia de proteccion de datos, incluidos
poderes de ejecucion adecuados, de asistir y asesorar a los interesados en
el ejercicio de sus derechos, y de cooperar con las autoridades de control de
la Union y de los Estados miembros, y

c) los compromisos internacionales asumidos por el tercer pais u
organizacioén internacional de que se trate, u otras obligaciones derivadas de
acuerdos o instrumentos juridicamente vinculantes, asi como de su
participacion en sistemas multilaterales o regionales, en particular en relacién
con la proteccion de los datos personales. (REGLAMENTO (UE) 2016/679
DEL PARLAMENTO EUROPEO Y DEL CONSEJO, 2016)

En Ecuador, la Ley Orgéanica de Proteccion de Datos manda en su

articulo 12 lo siguiente:

Art. 12.- Derecho a la informacién. - El titular de datos personales tiene
derecho a ser informado conforme los principios de lealtad y transparente por
cualquier medio sobre: 10) Las transferencias o comunicaciones, nacionales

o internacionales, de datos personales que pretenda realizar, incluyendo los
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destinatarios y sus clases, asi como las finalidades que motivan la realizacion
de estas y las garantias de proteccion establecidas... (Ley Orgéanica de

Proteccion de Datos Personales, 2021).

Estableciendo de este modo la necesidad de un registro para un mejor control
de las transferencias de datos, de tal forma, que los titulares de los datos puedan
acceder libremente a la informacién respecto hacia donde estan siendo enviados
sus datos y qué tratamiento se les estd dando, garantizando el derecho

constitucional de proteccion de datos personales.
Por otro lado, el articulo 33 de la ley nos establece que:

Art. 33.- Transferencia o comunicacion de datos personales. - Los
datos personales podran transferirse o comunicarse a terceros cuando se
realice para el cumplimiento de fines directamente relacionados con las
funciones legitimas del responsable y del destinatario, cuando la
transferencia se encuentre configurada dentro de una de las causales de
legitimidad establecidas en esta Ley, y se cuente, ademas, con el
consentimiento del titular. Se entendera que el consentimiento es informado
cuando para la transferencia o comunicacion de datos personales el
Responsable del tratamiento haya entregado informacién suficiente al titular
gue le permita conocer la finalidad a que se destinaran sus datos y el tipo de
actividad del tercero a quien se pretende transferir o comunicar dichos datos.
(Ley Organica de Proteccién de Datos Personales, 2021)

Con lo cual nos detalla una direccion respecto a los requisitos para las
transferencias de datos, considerando la necesidad del consentimiento del titular y
la notificacion al mismo, mas no se detalla a profundidad los requisitos sobre el pais

receptor de los datos personales.
De igual manera, el articulo 56 de la ley nos dispone lo siguiente:

Art. 56. -Por principio general se podran transferir o comunicar datos

personales a paises, organizaciones y personas juridicas en general que
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brinden niveles adecuados de proteccion, y que se ajusten a la obligacion de
cumplimiento y garantia de estandares reconocidos internacionalmente
conforme a los criterios establecidos en el Reglamento a la ley. Cuando
resulte necesario por la naturaleza de la transferencia, la Autoridad de
Proteccion de Datos Personales podra implementar métodos de control ex
post que seran definidos en el Reglamento a la Ley. También establecera
acciones conjuntas entre las autoridades de ambos paises con el objeto de
prevenir, corregir o mitigar el tratamiento indebido de datos en ambos paises.
Para declarar de nivel adecuado de proteccidn a paises u organizaciones, la
Autoridad de Proteccion de Datos Personales emitira resolucion motivada, en
la que se establezca que la transferencia o comunicacion internacional de
datos personales cumple niveles adecuados de proteccion o de garantias
adecuadas de proteccién, conforme a lo establecido en esta ley y su

reglamento. (Ley Orgéanica de Proteccion de Datos Personales, 2021).

En el cual se indica que se deberan cumplir con los niveles adecuados, sin
embargo, no quedan definidos los mismos, lo cual podria representar un riesgo por
la vaguedad que hay en la norma.

Finalmente, en la norma ecuatoriana, encontramos el siguiente articulado:

Art. 59.- Autorizacion para transferencia internacional. - Para todos
aquellos casos no contemplados en los articulos precedentes, en los que se
pretenda realizar una transferencia internacional de datos personales, se
requerira la autorizacién de la Autoridad de Proteccion de Datos, para lo cual,
se debera garantizar documentadamente el cumplimiento de la normativa
vigente sobre proteccion de datos de caracter personal, segun lo
determinado en el Reglamento de aplicacion a la presente Ley. Sin perjuicio
de lo anterior la informacion sobre transferencias internacionales de datos
personales debera ser registradas previamente en el Registro Nacional de
Proteccion de Datos Personales por parte del responsable del tratamiento o,

en su caso, del encargado, segun el procedimiento establecido en el
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Reglamento de aplicacién a la presente Ley. (Ley Organica de Proteccion de

Datos Personales, 2021)
Y, con el interés de determinar seguridad a los actos de transferencia:

Art. 61.- Control continuo. - La Autoridad de Proteccion de Datos
Personales en acciones conjuntas con la academia, realizar4 reportes
continuos sobre la realidad internacional en materia de proteccion de datos
personales. Dichos estudios serviran como elemento de control continuo del
nivel adecuado de protecciébn de datos personales de los paises u
organizaciones que ostenten tal reconocimiento. En caso de detectarse que
un pais u organizacion ya no cumple con un nivel adecuado de proteccion
conforme los principios, derechos y obligaciones desarrollados en la presente
Ley, la Autoridad de Proteccion de Datos Personales procederd a emitir la
correspondiente resolucion de no adecuacién, a partir de la cual no
procederan transferencias de datos personales, salvo que operen otros
mecanismos de transferencia conforme lo dispuesto en el presente capitulo.
La Autoridad de Proteccion de Datos Personales publicar4d en cualquier
medio, de forma permanente y debidamente la lista de paises,
organizaciones, empresas 0 grupos econOmicos que garanticen niveles
adecuados de proteccion de datos personales. (Ley Organica de Proteccion

de Datos Personales, 2021)

Ambos articulos nos ordenan parametros de control, es decir, exige que se

solicite la autorizacién del flujo de datos cuando este vaya a ser transfronterizo y

gue el movimiento deberéa ser registrado para su control, e indica que se llevara un

control continuo, con el cual dejaran de ser procedentes las transferencias de datos;

mas no indica qué sucedera con los datos ya transferidos o como se llevara el

control especificamente sobre el tratamiento de los datos ya remitidos, por lo cual

se genera la necesidad de una autoridad en @mbito internacional que pueda regular

dicha conducta, especialmente en los casos de los paises que por no contar con

una normativa especifica, adectan sus tratamientos de datos con el fin de poder

ser aptos para la recepcion de datos personales.
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Con los articulados mencionados podemos decir que una norma integradora
emitida por la CAN respecto a la proteccion de los datos personales tiene viabilidad
considerando la necesidad de una concordancia internacional, la cual, si es
aplicable considerando el antecedente de la Decision No. 608, 2005) para la
Proteccion y Promocion de la Libre Competencia en la Comunidad Andina, que tiene
como objetivo proteger y promover la libre competencia en la Comunidad Andina,
para la eficiencia de los mercados y proteger a los consumidores. En esta decision
se establecen las definiciones, ambito de aplicacién, caracteristicas de las
conductas restrictivas de libre competencia, el procedimiento a seguir en caso en
caso de detectar la aplicacion de conductas restrictivas, incluso establece las
sanciones que se aplicaran a las organizaciones donde se ha probado la conducta
restrictiva. Es con esta decision que podemos determinar que si es aplicable una
norma andina que regule las conductas de los paises miembros de la regién.

En base a lo mencionado anteriormente, es necesario establecer una
normativa internacional integradora, en la que se pueda regular el traspaso de
informacion de datos personales; estableciendo, para la seguridad de la proteccion
de datos personales, los requisitos para que el destinatario sea apto para recibir y
hacer el tratamiento de esta informacién, de este modo garantizando el derecho.
Adicionalmente, la necesidad de una norma homogénea entre los paises de la
region es requerida para las definiciones comunes entre los paises, logrando de
este modo que los derechos y los conceptos utilizados para su proteccion sean

concordantes en todas las legislaciones.

Propuesta Normativa como Solucion al Problema Juridico

Conforme a lo expuesto anteriormente, se propone el desarrollo de una
normativa para cubrir el vacio legal, en la cual se desarrollen los lineamientos que
garantizara el Derecho a la Proteccién de Datos Personales dentro del ambito de
flujo transnacional de bases de datos o datos recopilados. De tal modo, que el objeto

se defina como establecer los lineamientos relativos a la proteccion de los datos
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personales en el ambito de transferencia o flujo transnacional de datos entre los
paises miembros o paises no miembros de la Comunidad Andina, con el fin de
garantizar la proteccion de los datos de los ciudadanos de cada pais y asegurar el

tratamiento adecuado.

Por otro lado, estructurar el ambito de aplicaciéon de la Decisidn respecto a
los Paises Miembros de la Comunidad Andina, quienes se comprometen a velar y
garantizar los derechos, deberes obligaciones y disposiciones en la presente
Decision, las empresas, organizaciones, prestadores y proveedores de recoleccion
de datos o que puedan incurrir en una recoleccion de informacion que alimente una
base de datos (Carrasco, 2022); y, los usuarios de las empresas descritas

anteriormente en los Paises Miembros de la Comunidad Andina.

Asi mismo, definiendo el Principio de nivel de proteccién, detallando que,
para la transferencia o flujo transnacional de datos personales, se debe garantizar
la proteccién suficiente para los datos personales que seran transferidos o a tratar
fuera del territorio nacional, siendo esta proteccion de nivel equiparable a lo previsto
por esta ley y por los estdndares dispuestos a nivel internacional. Adicionalmente,
determinar a los responsables del flujo transfronterizo de datos personales, siendo
estos el titular y el encargado de tratamiento de datos personales designados por

cada organizacién o empresa.

De igual manera, le decision a emitir debe detallar, en concordancia por lo
dispuesto por la legislacion de Perd, que, para dicha transferencia de datos, los
responsables deberan asegurar que el pais destinatario cuenta con los niveles de
proteccion conforme a la presente ley; sin embargo, en caso que el destinatario no
cuente con dichos niveles, el emisor de datos debera solicitar al destinatario efectue
las modificaciones necesarias en su organizacion para encontrarse en niveles
suficientes, para que el tratamiento sea efectuado conforme a lo dispuesto por la

decision emitida (Ley de Proteccion de Datos Personales, 2011).

Por otra parte, exceptuando de realizar dichas adecuaciones en caso de los

titulares de los datos personales que hayan entregado su consentimiento previo,
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informado, expreso e inequivoco; o sin el consentimiento cuando la transferencia de
datos sea por acuerdos en el marco de tratados internacionales; si la finalidad del
flujo de datos es la cooperacion judicial internacional; en caso que la finalidad del
flujo de datos sea la cooperaciéon internacional para la lucha contra el crimen
organizado; si los datos son necesarios para la ejecuciéon de una relacion contractual
donde el titular de los datos personales sea parte; cuando la transferencia
transnacional de datos personales se realice para la proteccién, prevencion,
diagnéstico o tratamiento médico o quirdrgico de su titular; o si es necesario el flujo
de datos personales para la realizar estudios epidemiolégicos o analogos, siempre
gue se apliguen procedimientos de disociacién adecuados; esto, en concordancia
con el articulo 33 de la Ley Organica de Proteccion de Datos Personales del
Ecuador (2021).

Para asegurar la transferencia de datos a un destinatario seguro, se definiran los
requisitos para que pueda efectuarse la emisidén de datos, siendo estos que el receptor
de datos cumpla con las mismas obligaciones que corresponden al titular del banco de
datos personales o responsable del tratamiento que como emisor o exportador transfirié
los datos personales, que contemple una legislacion con principios, obligaciones y
derechos de las partes, donde las partes sean definidas como titulares, autoridades
publicas y privadas y todos los organismos que efectien recoleccion o tratamiento de
datos personales; que sean definidos los datos personales y su contenido, es decir, la
calidad de los datos, la fuente de recoleccién, los métodos para realizar la recolecciéon
y las seguridades técnicas; ademas, un procedimiento que garantice la proteccion de
los datos, donde se detallen los mecanismos de acceso y las autoridades competentes
para exigir el cumplimiento.

Otro requisito a establecerse es la efectiva tutela del derecho, donde se
establezca la disponibilidad permanente de realizar acciones administrativas o
judiciales. Ademas, que los ciudadanos cuenten con el derecho a solicitar la reparacion
integral cuando esta sea necesaria.

Un aspecto que debe de contener una norma de proteccion, son las funciones
de una autoridad competente, donde se determine que esta sera la responsable de

recibir de los titulares de los bancos de datos la solicitud para el flujo de datos, la cual
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deberan autorizar en caso de que se cumpla con las normativas dispuestas, caso
contrario debera negar la solicitud. En base a dicha aprobaciéon o negativa, debera
emitir un informe detallando la solicitud y justificando el resultado. Esta autoridad
siempre debera ser notificada del interés de transferir datos al exterior y de la
informacion que se requiere para la transferencia de datos personales y el registro de
banco de datos.

El dltimo aspecto a considerar agregar en la decisiébn andina es un Registro
Andino de Proteccion de Datos Personales, en el cual la autoridad competente de cada
pais debera llevar y presentar un registro de caracter administrativo, con la finalidad de
inscribir las comunicaciones de flujo transfronterizo de datos personales, vy, las
sanciones, medidas cautelares o correctivas impuestas por la autoridad competente de
Proteccion de Datos Personales de cada pais conforme a su normativa nacional. Este
registro tendra como efecto la posibilidad de que el interesado en transferir datos tendra

derecho a ser informado de las garantias adecuadas relativas a dicha transferencia.

24



CONCLUSIONES

La Ley de Proteccidon de Datos Personales contiene de manera detallada
la forma en la que se debe regular la actividad y los mecanismos de
seguridad para los datos personales, no obstante, cuenta con ciertos
vacios que podrian causar conflictos en casos de transferencia de datos
fuera del territorio nacional.

La Comunidad Andina de Naciones busca la integracién de sus paises
miembros para el desarrollo igualitario de los mismos, adaptandose a los
desarrollos que se van realizando en los ambitos sociales como el
derecho, la economia, la tecnologia, le educacion, entre otros. Sin
embargo, el desarrollo tecnolégico se encuentra muy acelerado,
implementandose cada vez méas en la vida diaria, lo cual genera un
impacto en la sociedad, ya que esto conlleva una responsabilidad debido
al acceso de informacion, la recopilacion de datos personales y el
resultado al tratamiento de los mismos.

En el ambito internacional andino hay un vacio legal referente a la
transferencia transfronteriza de datos personales, lo cual puede generar
problemas en la sociedad y en el &mbito juridico, ya que esta normativa
representa la garantia del derecho a la proteccion de datos personales, lo
cual incluye su recoleccion, tratamiento y uso, sin esta normativa podrian
darse trasferencias de datos que representen algun tipo de peligro o
riesgo a los ciudadanos, tanto de manera nacional como internacional.
Por lo cual la Comunidad Andina de Naciones debera emitir una decision
donde se establezcan los lineamientos para la transferencia o flujo
transfronterizo de datos personales, ademas de las seguridades que

deberan tomar los paises miembros para dicha proteccion.
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RECOMENDACIONES

PRIMERO: La Comunidad Andina de Naciones debe contar con una norma
eficaz que regule y proteja los datos personales que se encuentren siendo
transferidos fuera de su territorio nacional, permitiendo al titular garantizar sus

derechos constitucionales.

SEGUNDO: Implementar requisitos especificos referentes al flujo
transfronterizo de datos, los requisitos para el destinatario de la transferencia de
datos, y, el método de proteccién que aplicard el emisor de datos en su territorio

nacional.

TERCERO: La elaboracién de la norma juridica a través de las Decisiones
de la Comunidad Andina, como fue planteado, estableciendo el objeto de la norma,
el ambito de aplicacion, el principio de nivel de proteccion, los responsables del flujo
transfronterizo de los datos, las excepciones para los requisitos del nivel de
protecciéon, la autoridad competente para regular la transferencia de datos, la
implementacion de un registro del traspaso de datos, y, los requisitos que el

destinatario debe cumplir para ser apto de recibir y hacer el tratamiento de los datos.
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