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Resumen 

La gestión de infraestructuras críticas, como las empleadas por los Proveedores de 

Servicios de Internet (ISP), enfrenta desafíos emergentes relacionados con la 

monitorización de condiciones ambientales en sus racks. Estas condiciones, 

especialmente las fluctuaciones de temperatura y humedad pueden comprometer la 

operatividad de dispositivos clave como enrutadores y conmutadores si no se 

mantienen dentro de rangos aceptables. Este trabajo aborda la necesidad de un 

sistema preciso y en tiempo real para supervisar estas variables. Nuestro principal 

objetivo es desarrollar un sistema IoT, aprovechando el potencial del módulo ESP32 

y el sensor DHT22, para capturar, procesar y transmitir información sobre temperatura 

y humedad en racks de centros de datos. Median te el uso del protocolo MQTT, 

aseguramos una transmisión de datos eficiente y confiable hacia una API en la nube, 

facilitando el acceso remoto y la toma de decisiones en tiempo real. 

Dentro de este estudio, se profundiza en los fundamentos teóricos de las redes de 

sensores e IoT, ilustrando su relevancia y aplicabilidad en contextos industriales y 

empresariales. A través de la programación y configuración del ESP32 junto con el 

sensor DHT22, demostramos la eficacia de nuestra solución propuesta, destacando 

su precisión y fiabilidad en la monitorización ambiental. En conclusión, este trabajo 

presenta una solución innovadora y de bajo costo para abordar un problema operativo 

clave en los centros de datos, proponiendo un diseño IoT robusto que puede ser 

adaptado y escalado según las necesidades específicas de diferentes 

infraestructuras. 

Palabras claves: Sensores, Redes de Sensores, Lot, Mqtt, Esp32, Temperatura, 

Humedad. 
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Abstract 

The management of critical infrastructures, such as those used by Internet Service 

Providers (ISP), faces emerging challenges related to the monitoring of environmental 

conditions in their racks. These conditions, especially fluctuations in temperature and 

humidity, can compromise the operability of key devices such as routers and switches 

if not kept within acceptable ranges. This project addresses the need for an accurate 

and real-time system to oversee these variables. Our primary goal is to develop an IoT 

system, leveraging the potential of the ESP32 module and the DHT22 sensor, to 

capture, process, and transmit information about temperature and humidity in data 

center racks. Using the MQTT protocol, we ensure efficient and reliable data 

transmission to a cloud API, facilitating remote access and real-time decision-making. 

With in this study, we delve into the theoretical foundations of sensor networks and 

IoT, illustrating their relevance and applicability in industrial and business contexts. 

Through the programming and configuration of the ESP32 along with the DHT22 

sensor, we demonstrate the effectiveness of our proposed solution, highlighting its 

accuracy and reliability in environmental monitoring. 

In conclusion, this work presents an innovative and cost-effective solution to address 

a key operational issue in data centers, proposing a robust IoT design that can be 

adapted and scaled according to the specific needs of different infrastructures. 

Keywords: Sensors, Sensor Networks, Lot, Mqtt, Esp32, Temperature, Humidity.
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CAPÍTULO 1:  

DESCRIPCIÓN GENERAL 

1.1. Introducción. 

El uso de IoT y redes de sensores inalámbricas de sensores ya no es una 

opción, sino una necesitad por parte de cualquier empresa que tenga visión, y se 

encuentre desarrollando proyectos tecnológicos. Lamentablemente, muchas 

compañías desconocen acerca de las nuevas tecnologías y prefieren mantenerse con 

lo que han venido trabajando, como suele ser sensores analógicos de medición, o 

sistemas muy costosos y generalizados. Por lo cual se limitan a conocer nuevas 

tecnologías de bajo consumo y las ventajas que ofrecen la implementación de las 

tecnologías IoT, tecnologías que son capaces de solventar todas las solicitudes de 

múltiples nodos sensores a la vez y que toda una red de sensores opere sin tener la 

mínima preocupación de que la red colapse.(Chaudhari et al., 2020)  

Cuando se hablaba de topologías de redes de sensores, comenzaba la 

comparación y extenuante discusión sobre cual topología es mejor, hoy en día se dejó 

esa discusión a un lado para juntar y trabajar con diversas topologías a la vez. De tal 

manera que en el mismo ecosistema coexistan más de una, aprovechando los 

beneficios de cada topología y compensando sus desventajas entre sí.(Shrestha & 

Xing, 2007) 

Actualmente, una de las aplicaciones de las redes de sensores son sistemas 

de mediciones para la obtención de las variables de interés, ya sea en sistemas 

agrícolas, acuícolas, entre otros. Esto como medida de seguridad, no solo para 

prevención sino para llevar un control, ya que existen lugares en los cuales la 

temperatura, humedad u otra variable debe ser controlada, por ejemplo, al momento 
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de almacenar mariscos, carnes, etc. En el caso de los dispositivos TI, como routers y 

switches alojados en racks, que al ser equipos que trabajan 24/7 estos deberían tener 

un sistema de monitoreo de sus temperatura y humedad para evitar fallas o daños 

irreversibles en los equipos. (Vélez, 2020) 

1.2. Antecedentes. 

Hoy en día los proveedores de servicio de internet enfrentan el gran reto de 

proporcionar al cliente un servicio de alta calidad, resiliencia y alta disponibilidad, es 

decir que no sea propenso a caídas y los enlaces se mantengan arriba para que el 

usuario pueda hacer uso de los servicios de voz, datos e internet que son distribuidos 

por la red. Para esto los nodos de distribución de red deben estar siempre funcionales 

a nivel lógico y físico, de tal manera que los factores externos no afecten el 

funcionamiento de estos. Todos estos dispositivos poseen infraestructuras metálicas 

para su protección sin embargo estos no otorgan una protección ni control total. Motivo 

por el cual surge la necesidad de diseño, implementación de un sistema para el 

monitoreo de variables que afectan la estructura de equipos, tales como la 

temperatura y humedad, las cuales causan daños irreversibles en los componentes 

electrónicos si se encontraran fuera del rango operacional. Con este antecedente 

encontramos variable dependiente que es la estructura de los equipos (conmutadores, 

Switch, enrutadores) y las causas que son el no monitoreo adecuado de temperatura 

y humedad. 

 

1.3. Definición del Problema. 

Actualmente los ISP no cuentan con un sistema de medición para racks por 

dispositivos el cual le proporcione los valores de temperatura y humedad de los 

enrutadores y/o conmutadores ubicados dentro de los racks debido a que valores 
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fuera del rango pueden causar daños en los equipos. Por lo cual nuestro problema de 

la investigación es: 

¿Cómo afectan la temperatura y la humedad en la estructura de los equipos y 

sus componentes electrónicos en los racks y bastidores de centro de datos 

actualmente? 

1.4. Justificación del Problema. 

Los principales beneficiarios serán los ISP o empresas que desean obtener un 

mejor control de los valores ambientales como lo son la temperatura y humedad que 

experimentan los dispositivos ubicados en los racks, conmutadores y enrutadores, 

para evitar daños en los equipos por valores fuera del rango operacional de las 

variables ambientales. 

El aporte académico del presente estudio ayudará para que estudiantes de la 

facultad puedan trabajar con tarjetas de desarrollo, sensores y Android Studio.  

Está investigación tiene su relevancia ya que en estos últimos años el 

ecosistema, la tecnología y dispositivos electrónicos son afectados por cambios en las 

magnitudes de temperatura y humedad por el calentamiento global, es decir, cambios 

climáticos. Además, para mejorar la información acerca de sistemas IoT de bajo costo 

que les permita a las personas obtener el valor de las variables ambientales de interés 

en cualquier área a desarrollar.  

1.5. Objetivos del Problema de Investigación.  

1.5.1. Objetivo General.  

Diseñar un sistema IoT mediante la programación del módulo ESP32, sensor 

DHT22 y envío de la información vía MQTT, para monitorear y medir variables 

ambientales en racks de centro de datos. 
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1.5.2. Objetivos Específicos.  

1. Describir los fundamentos teóricos de las redes de sensores, IoT y sus 

aplicaciones. 

2. Programar el sistema de medición mediante la tarjeta de desarrollo ESP32 y 

sensor DHT22. 

3. Establecer la conectividad del sistema vía MQTT hacia la API en la nube para 

el envío de datos. 

4. Diseñar un aplicativo móvil mediante Android Studio para la visualización de las 

mediciones realizadas. 

 

1.6. Hipótesis.  

Con este proyecto de graduación se diseña un sistema IoT que sea capaz de 

realizar la medición de temperatura y humedad de los dispositivos TI alojados en un 

ISP, monitoreando el estado de las variables importantes de los equipos ubicados 

dentro de los racks, evitando daños por valores ambientales fuera de lo establecido 

para la operación de los dispositivos. 

 

1.7. Metodología de investigación. 

Metodología Inductiva, Metodología de Análisis y Metodología de Síntesis. 

Metodología Inductiva. - Esté método permite la formulación de hipótesis, 

investigación y demostración. Donde se podrá generar una conclusión con los datos 

y requerimientos analizados. 
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Metodología de Análisis. - Se distinguen los elementos y se procede a revisar 

cada uno de ellos por separado para la efectiva descomposición de toda la información 

obtenida. 

Metodología de Síntesis. - Combinación de elementos conceptos o partes de 

un todo, analizados exhaustivamente para llegar a una síntesis, es decir, reunir todos 

los elementos dispersos. 

 

1.8. Tipo de Investigación. 

El tipo de investigación será investigación aplicada ya que se tiene como 

objetivo resolver problemas prácticos y aplicar los conocimientos científicos y teóricos 

en situaciones reales. Buscar y desarrollar soluciones concretas y aplicables en el 

mundo real.  
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CAPÍTULO 2:  

FUNDAMENTACIÓN TEÓRICA 

2.1. Introducción de IoT. 

El Internet de las cosas (IoT, por sus siglas en inglés) ha emergido como una 

de las tecnologías más innovadoras y disruptivas en la era digital actual. Su impacto 

se extiende más allá de los límites de la conectividad convencional, transformando la 

forma en que interactuamos con los objetos físicos y generando nuevas oportunidades 

en diversas áreas. En esta sección, exploraremos en detalle la definición y el concepto 

fundamental del IoT, sentando las bases para comprender su alcance y 

aplicaciones.(Mutlag et al., 2019) 

2.1.1. Definición y concepto de IoT. 

El Internet de las cosas se refiere a una red de objetos físicos interconectados 

que están equipados con sensores, actuadores y dispositivos electrónicos que les 

permiten recopilar y compartir datos a través de Internet. Estos objetos, que van desde 

dispositivos domésticos como electrodomésticos y sistemas de seguridad hasta 

maquinaria industrial y sensores ambientales, se comunican entre sí y con sistemas 

informáticos, generando información valiosa que se puede utilizar para tomar 

decisiones informadas y mejorar la eficiencia de diversos procesos. 

El concepto fundamental del IoT se basa en la idea de que cualquier objeto 

físico puede convertirse en un "objeto inteligente" capaz de recopilar datos, transmitir 

información y responder a comandos o condiciones específicas. Estos objetos 

inteligentes están conectados a través de una infraestructura de red que les permite 

comunicarse de manera fluida y colaborativa. Además, el IoT se distingue por su 

capacidad para recopilar y analizar grandes cantidades de datos generados por los 
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dispositivos, lo que brinda una visión más profunda y en tiempo real de los sistemas 

físicos y su entorno.(Wang et al., 2021) 

El IoT se basa en tres principios clave que son fundamentales para su 

funcionamiento, estos se describen a continuación en la tabla 2.1: 

Tabla 2.1: Principios claves del IoT. 

 

Conectividad 

El IoT se basa en la interconexión de 

objetos a través de redes de comunicación. 

Estas redes pueden ser inalámbricas, como 

Wi-Fi o Bluetooth, o utilizar tecnologías de 

comunicación de área amplia, como 5G. La 

conectividad permite que los objetos 

intercambien información y colaboren entre 

sí. 

Sensores y actuadores 

Los objetos del IoT están equipados con 

sensores y actuadores que les permiten 

capturar datos del entorno y tomar acciones 

en respuesta a ciertos estímulos. Los 

sensores recopilan información, como 

temperatura, humedad, luz o movimiento, 

mientras que los actuadores permiten que 

los objetos físicos realicen acciones físicas, 

como encender o apagar un dispositivo. 
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Análisis de datos 

El IoT se basa en el procesamiento y 

análisis de grandes volúmenes de datos 

generados por los objetos conectados. 

Estos datos se pueden utilizar para obtener 

información valiosa, identificar patrones, 

predecir eventos futuros y optimizar la toma 

de decisiones en tiempo real. 

Fuente: (Wang et al., 2021) 

2.1.2. Evolución histórica del IoT. 

El Internet de las cosas (IoT) ha experimentado una evolución notable desde 

sus inicios hasta convertirse en una tecnología omnipresente en la sociedad actual. A 

lo largo de su historia, el IoT ha atravesado diversas etapas de desarrollo, impulsado 

por avances tecnológicos, cambios en la conectividad y una creciente demanda de 

interconexión de dispositivos. En esta sección, exploraremos la evolución histórica del 

IoT y los hitos importantes que han contribuido a su crecimiento. 

Si bien el concepto del IoT se atribuye a Kevin Ashton, quien acuñó el término 

en 1999, sus raíces se remontan a décadas anteriores. En la década de 1970, el 

científico británico Mark Weiser propuso la idea de la "computación ubicua", donde los 

dispositivos electrónicos estarían presentes en todas partes y de forma invisible en 

nuestra vida cotidiana. Este concepto sentó las bases para la interconexión de objetos 

físicos(Wang et al., 2021). 
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2.1.2.1. La era de la identificación por radiofrecuencia (RFID). 

En la década de 1990, la tecnología de identificación por radiofrecuencia (RFID) 

empezó a ganar popularidad. Los sistemas RFID permitían la identificación y 

seguimiento de objetos a través de etiquetas electrónicas. Esta tecnología allanó el 

camino para la interconexión de objetos físicos y fue un precursor importante del IoT. 

2.1.2.2. Avances en la conectividad. 

El desarrollo de tecnologías de comunicación inalámbrica fue un catalizador 

clave en la evolución del IoT. La adopción masiva de Wi-Fi y la proliferación de 

dispositivos móviles impulsaron la conectividad de dispositivos y permitieron una 

comunicación más fluida entre ellos. La disponibilidad de conexiones a Internet más 

rápidas y confiables también fue un factor determinante para el crecimiento del IoT. 

2.1.2.3. Expansión de los sensores y dispositivos inteligentes. 

A medida que la miniaturización de los componentes electrónicos avanzaba, 

los sensores y dispositivos inteligentes se volvieron más accesibles y económicos. Los 

avances en la tecnología de sensores permitieron la recopilación de datos en tiempo 

real sobre el entorno físico. Esto abrió la puerta a aplicaciones en áreas como la 

monitorización ambiental, la salud, la seguridad y la eficiencia energética. 

2.1.2.4. Nacimiento de los ecosistemas IoT. 

A medida que el IoT ganaba impulso, surgieron ecosistemas y estándares que 

promovían la interoperabilidad y la colaboración entre diferentes dispositivos y 

sistemas. Organizaciones como el Consorcio de Internet de las Cosas (IoT 

Consortium) y el Grupo de Trabajo de la Alianza Industrial de IoT (IIC) jugaron un 
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papel crucial en el desarrollo de marcos y directrices para la adopción del IoT en 

diversas industrias. 

2.1.2.5. Integración con tecnologías emergentes. 

El IoT se ha fusionado con otras tecnologías emergentes, lo que ha ampliado 

aún más su alcance y aplicaciones. La inteligencia artificial (IA) ha permitido la toma 

de decisiones autónoma y la automatización en tiempo real basada en los datos 

generados por el IoT. La computación en la nube ha proporcionado una plataforma 

escalable para el almacenamiento y análisis de grandes volúmenes de datos del IoT. 

Además, la llegada de la tecnología 5G ha impulsado la conectividad ultrarrápida y de 

baja latencia, allanando el camino para nuevas aplicaciones del IoT. (Lohachab & 

Jangra, 2019). 

2.1.2.6. El IoT en la actualidad. 

En la actualidad, el IoT está presente en una amplia gama de sectores y 

aplicaciones. La automatización del hogar, la agricultura inteligente, la industria 4.0, el 

cuidado de la salud, la logística y el transporte inteligentes son solo algunas de las 

áreas que se han beneficiado del IoT. A medida que la tecnología continúa avanzando, 

se espera que el IoT se integre aún más en nuestra vida diaria, mejorando la eficiencia, 

la comodidad y la calidad de vida, trabajando en conjunto con las tecnologías 

emergente como la IA, Nube hasta cubrir todas las áreas posibles como se muestra 

en la figura 2.1. 
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Figura 2.1: Internet de las cosas (IoT) 

Fuente: (OpenMind/BBVA, 2023) 

 

2.1.3. Aplicaciones y sectores clave del IoT. 

El Internet de las cosas (IoT) ha transformado múltiples sectores de la 

sociedad, brindando una amplia gama de aplicaciones y oportunidades. Esta 

tecnología ha impulsado la interconexión de objetos físicos, permitiendo recopilar 

datos en tiempo real y tomar decisiones informadas para mejorar la eficiencia, la 

comodidad y la calidad de vida. En esta sección, exploraremos algunas de las 

aplicaciones y sectores clave en los que el IoT ha tenido un impacto significativo. 
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2.1.3.1. Automatización del hogar y edificios inteligentes. 

Uno de los campos más destacados del IoT es la automatización del hogar y 

los edificios inteligentes. El IoT permite controlar y gestionar diversos dispositivos y 

sistemas en el hogar, como iluminación, climatización, electrodomésticos y sistemas 

de seguridad, a través de una red interconectada. Esto proporciona una mayor 

comodidad, seguridad y eficiencia energética, permitiendo a los usuarios controlar y 

monitorizar su hogar de forma remota. 

2.1.3.2. Agricultura inteligente. 

La agricultura inteligente se basa en la utilización de sensores y dispositivos 

conectados para optimizar la producción agrícola. El IoT permite monitorear y 

controlar factores como la humedad del suelo, la temperatura, la calidad del aire y la 

iluminación en tiempo real. Esto ayuda a los agricultores a tomar decisiones basadas 

en datos para maximizar los rendimientos, minimizar el uso de recursos y optimizar la 

gestión de plagas y enfermedades.(Asanza et al., 2021) 

2.1.3.3. Salud y bienestar. 

En el sector de la salud, el IoT ha abierto un abanico de posibilidades. Desde 

dispositivos portátiles para el monitoreo de la salud personal hasta sistemas de 

gestión de hospitales inteligentes, el IoT está transformando la forma en que se brinda 

atención médica. Los dispositivos conectados permiten el seguimiento continuo de 

parámetros vitales, la supervisión remota de pacientes, la gestión eficiente de 

inventarios de medicamentos y la mejora en la precisión y rapidez del diagnóstico 

médico.(Mutlag et al., 2019) 
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2.1.3.4. Industria manufacturera y logística. 

El IoT ha revolucionado la industria manufacturera y la logística al permitir la 

monitorización en tiempo real de las operaciones y procesos. La interconexión de 

sensores y dispositivos inteligentes en las cadenas de producción proporciona 

información valiosa sobre el rendimiento, la calidad y el mantenimiento de las 

máquinas y equipos. Esto ayuda a optimizar la eficiencia de la producción, reducir los 

tiempos de inactividad y mejorar la planificación de la cadena de suministro, tal como 

se observa en la figura 2.2.(Khan et al., 2020) 

 

 

Figura 2.2: IoT en la industria. 

Fuente: (OpenMind/BBVA, 2023) 

 

2.1.3.5. Ciudades inteligentes. 

Las ciudades inteligentes utilizan el IoT para mejorar la calidad de vida de los 

ciudadanos y optimizar la gestión de los recursos. El monitoreo de sensores en tiempo 

real permite la administración eficiente de servicios como la iluminación pública, el 

estacionamiento, la gestión del tráfico y la recopilación de residuos. Además, el IoT se 

utiliza para mejorar la seguridad pública, la monitorización ambiental y la eficiencia 

energética en los entornos urbanos. (Aiello, 2022) 
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2.1.3.6. Transporte y logística inteligente. 

El IoT está transformando la forma en que nos desplazamos y gestionamos la 

logística. Desde vehículos conectados y autónomos hasta sistemas de seguimiento y 

gestión de flotas, el IoT está mejorando la eficiencia y seguridad del transporte. Los 

datos en tiempo real sobre el tráfico, las condiciones de la carretera y el rendimiento 

de los vehículos permiten una planificación más precisa y una toma de decisiones 

basada en datos para optimizar las rutas y reducir los costos de operación. 

2.1.3.7. Energía y gestión de recursos. 

El IoT se utiliza en el sector energético para optimizar la generación, 

distribución y consumo de energía. Los sensores y dispositivos conectados permiten 

la monitorización y el control en tiempo real de la infraestructura energética, lo que 

ayuda a identificar oportunidades de ahorro energético y mejorar la eficiencia de los 

sistemas. Además, el IoT facilita la gestión inteligente del agua, la gestión de residuos 

y la conservación de recursos naturales.(Khan et al., 2020) 

2.1.4. Beneficios y desafíos del IoT. 

El Internet de las cosas (IoT) ha abierto un mundo de posibilidades y ha 

transformado múltiples aspectos de nuestra vida cotidiana. Sin embargo, junto con los 

beneficios que trae consigo, el IoT también presenta desafíos significativos. En esta 

sección, exploraremos tanto los beneficios, tabla 2.2, como los desafíos del IoT, tabla 

2.3. (Lohachab & Jangra, 2019) 
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Tabla 2.2: Benef icios del IoT. 

 

B
e

n
e

fic
io

s
 

Eficiencia mejorada: Una de las ventajas clave del IoT es la mejora 

de la eficiencia en diversos sectores. Mediante la recopilación y 

análisis de datos en tiempo real, el IoT permite optimizar procesos, 

reducir tiempos de inactividad y minimizar el desperdicio de 

recursos. Esto se traduce en una mayor productividad y una 

reducción de costos para las empresas. 

Toma de decisiones informadas: El IoT proporciona una gran 

cantidad de datos que pueden ser utilizados para tomar 

decisiones más informadas y estratégicas. Al recopilar 

información precisa y en tiempo real, el IoT permite comprender 

mejor los patrones, tendencias y necesidades de los usuarios y 

clientes, lo que facilita la personalización de productos y servicios, 

así como la identificación de oportunidades de mejora. 

Mejora de la calidad de vida: El IoT ha mejorado la calidad de vida 

de las personas al brindarles mayor comodidad, seguridad y 

bienestar. En el hogar, los dispositivos conectados permiten la 

automatización y control remoto de diversos sistemas, como 

iluminación, climatización y seguridad. Además, en el ámbito de la 

salud, el IoT ha permitido el desarrollo de dispositivos médicos 

inteligentes, monitoreo remoto de pacientes y sistemas de 

atención médica más eficientes. 
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Optimización de la infraestructura urbana: El IoT desempeña un 

papel fundamental en el desarrollo de ciudades inteligentes. 

Mediante el uso de sensores y dispositivos conectados, las 

ciudades pueden recopilar datos en tiempo real sobre el tráfico, la 

gestión de residuos, el consumo de energía y otros aspectos clave 

de la infraestructura urbana. Esto permite una planificación más 

efectiva, una utilización más eficiente de los recursos y una mejora 

general de la calidad de vida en entornos urbanos. 

Fuente: (Lohachab & Jangra, 2019) 

 

 

Tabla 2.3: Desaf íos del IoT. 

 

D
e

s
a

fío
s

 

Seguridad: Uno de los principales desafíos del IoT es la 

seguridad. La interconexión de dispositivos y la recopilación de 

grandes cantidades de datos plantean riesgos significativos en 

términos de ciberseguridad. Los dispositivos IoT pueden ser 

vulnerables a ataques y hackeos, lo que podría comprometer la 

privacidad de los usuarios y poner en riesgo la integridad de los 

sistemas y la infraestructura. 

Privacidad de los datos: El IoT implica la recopilación y el 

análisis de datos personales y sensibles. Esto plantea 

preocupaciones sobre la privacidad y el uso adecuado de la 

información recopilada. Es fundamental establecer políticas y 
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regulaciones sólidas para proteger la privacidad de los usuarios 

y garantizar que los datos sean utilizados de manera ética y 

segura. 

Interoperabilidad: La falta de estándares y la heterogeneidad de 

los dispositivos y sistemas IoT pueden dificultar la 

interoperabilidad. Esto puede dificultar la integración y la 

comunicación efectiva entre diferentes dispositivos y 

plataformas, lo que limita el potencial del IoT y dificulta su 

adopción generalizada. 

Escalabilidad y gestión de la complejidad: A medida que el 

número de dispositivos conectados aumenta 

exponencialmente, surge el desafío de escalar las 

infraestructuras y gestionar la complejidad asociada. La gestión 

de grandes volúmenes de datos, la configuración y 

actualización de dispositivos, y el mantenimiento de la 

infraestructura requieren soluciones robustas y eficientes. 

Fuente: (Lohachab & Jangra, 2019) 

2.1.5. Tecnologías clave del IoT. 

El Internet de las cosas (IoT) se basa en la interconexión de dispositivos físicos 

a través de una red para recopilar y compartir datos. Para hacer posible esta 

interconexión, existen varias tecnologías clave que permiten el funcionamiento y la 

comunicación efectiva del IoT. En la tabla 2.4, exploraremos algunas de estas 

tecnologías fundamentales del IoT.(Lohachab & Jangra, 2019) 

 



 

19 

Tabla 2.4:Tecnologías claves del IoT. 

 

Sensores y 

Actuadores 

Los sensores y actuadores son componentes 

esenciales del IoT. Los sensores recopilan datos 

del entorno, como temperatura, humedad, luz, 

movimiento, y los convierten en señales 

electrónicas. Estos datos son fundamentales 

para monitorear y controlar diferentes aspectos 

del IoT. Los actuadores, por otro lado, toman 

señales electrónicas y generan acciones físicas, 

como encender o apagar dispositivos. Los 

sensores y actuadores permiten la recopilación 

de datos y la respuesta en tiempo real en el IoT. 

Protocolos de 

Comunicación 

Los protocolos de comunicación son los medios 

utilizados para que los dispositivos del IoT se 

comuniquen entre sí. Estos protocolos definen el 

formato y las reglas para el intercambio de 

información. Algunos de los protocolos de 

comunicación comunes en el IoT incluyen MQTT 

(Message Queuing Telemetry Transport), CoAP 

(Constrained Application Protocol) y HTTP 

(Hypertext Transfer Protocol). Estos protocolos 

permiten la transmisión eficiente de datos entre 

los dispositivos del IoT, garantizando una 

comunicación confiable y segura. 
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Redes Inalámbricas 

Las redes inalámbricas son fundamentales para 

el funcionamiento del IoT, ya que permiten la 

conectividad y la comunicación sin necesidad de 

cables físicos. Algunas de las tecnologías de red 

inalámbrica utilizadas en el IoT incluyen Wi-Fi, 

Bluetooth, Zigbee y 4G/5G. Estas redes 

inalámbricas proporcionan la capacidad de 

transmitir datos de manera eficiente a largas 

distancias y conectar una amplia gama de 

dispositivos en el IoT. 

Computación en la 

Nube 

La computación en la nube juega un papel crucial 

en el IoT al proporcionar almacenamiento y 

procesamiento de datos a gran escala. Los datos 

recopilados por los dispositivos del IoT se envían 

a la nube para su almacenamiento y análisis. La 

computación en la nube permite la escalabilidad, 

flexibilidad y disponibilidad de datos, lo que 

permite realizar análisis avanzados y generar 

información valiosa para la toma de decisiones. 

Edge Computing 

Si bien la computación en la nube es fundamental 

para el IoT, el edge computing ha surgido como 

una tecnología complementaria. El edge 

computing implica procesar y analizar los datos 

del IoT en el extremo de la red, cerca de donde 

se generan los datos, en lugar de enviarlos a la 
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nube. Esto permite una mayor velocidad de 

procesamiento y una menor latencia, lo que es 

fundamental en aplicaciones que requieren una 

respuesta en tiempo real, como la industria 

manufacturera o los vehículos autónomos. 

Inteligencia Artificial y 

Análisis de Datos 

La Inteligencia Artificial (IA) y el análisis de datos 

desempeñan un papel importante en el IoT al 

permitir el procesamiento y análisis avanzados de 

los datos recopilados. La IA permite la 

automatización y la toma de decisiones 

inteligentes, mientras que el análisis de datos 

permite extraer información valiosa y patrones 

significativos de los grandes volúmenes de datos 

generados por el IoT. Estas tecnologías son 

fundamentales para aprovechar al máximo los 

datos del IoT y obtener información útil para 

mejorar la eficiencia y la toma de decisiones. 

Fuente: (Lohachab & Jangra, 2019) 

2.1.6. Estándares y protocolos del IoT. 

El Internet de las cosas (IoT) es una red compleja y diversa de dispositivos 

interconectados que requiere estándares y protocolos adecuados para garantizar una 

comunicación efectiva, segura y interoperable. En esta sección, exploraremos algunos 

de los estándares y protocolos clave del IoT que permiten la integración y la 

interacción fluida entre dispositivos y sistemas.(Dizdarević et al., 2019) 
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2.1.6.1. MQTT (Message Queuing Telemetry Transport). 

MQTT es un protocolo de mensajería ligero y de bajo consumo de energía 

diseñado para entornos de IoT con ancho de banda limitado y dispositivos con 

recursos limitados. Es altamente eficiente y permite la comunicación bidireccional 

entre dispositivos a través de un intermediario llamado bróker, tal como se visualiza 

en la figura 2.3. MQTT se utiliza comúnmente en aplicaciones de monitoreo y control, 

y es ampliamente adoptado en el campo del IoT.(Bansal & Priya, 2021) 

 

Figura 2.3: MQTT. 
Fuente: (SWA, 2022) 

 

 

 

2.1.6.2. CoAP (Constrained Application Protocol). 

CoAP es un protocolo de aplicación diseñado específicamente para 

dispositivos con recursos limitados, como sensores y actuadores en el IoT. Es un 
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protocolo ligero y eficiente que permite la comunicación RESTful (Representational 

State Transfer) sobre protocolos de transferencia como UDP (User Datagram 

Protocol), tal como se muestra en la figura 2.4. CoAP es ideal para aplicaciones en 

las que la eficiencia energética y la baja sobrecarga de red son críticas, como la 

monitorización ambiental y la gestión de edificios.(Bansal & Priya, 2021) 

 

Figura 2.4: CoAP. 
Fuente: (DevAcademy, 2022) 

 

2.1.6.3. HTTP (Hypertext Transfer Protocol). 

Aunque HTTP no fue diseñado específicamente para el IoT, sigue siendo 

ampliamente utilizado en aplicaciones de IoT, especialmente en aplicaciones basadas 

en la web. HTTP permite la comunicación entre dispositivos a través de solicitudes y 

respuestas basadas en el modelo cliente-servidor. Es flexible, ampliamente 

compatible y ofrece una amplia gama de funciones y características, lo que lo hace 

adecuado para aplicaciones de IoT que requieren interacciones más complejas y 

acceso a servicios web. 
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2.1.6.4. Bluetooth y Bluetooth Low Energy (BLE), 

Bluetooth es una tecnología inalámbrica ampliamente utilizada para la 

comunicación de corto alcance entre dispositivos en el IoT. Bluetooth Low Energy 

(BLE) es una versión de bajo consumo de energía de Bluetooth que se ha convertido 

en un estándar en el IoT, especialmente en aplicaciones de disposi tivos portátiles y 

de monitoreo de salud. BLE permite la comunicación eficiente y de bajo consumo de 

energía entre dispositivos cercanos, lo que lo hace ideal para escenarios de IoT en 

los que la vida útil de la batería es crítica. 

2.1.6.5. Zigbee. 

Zigbee es un estándar de comunicación inalámbrica de bajo consumo de 

energía diseñado específicamente para aplicaciones de IoT. Es ideal para redes de 

sensores inalámbricos y dispositivos de control de bajo costo, lo cual se evidencia en 

la figura 2.5. Zigbee ofrece una amplia cobertura, interoperabilidad y capacidad de 

autoorganización en redes de dispositivos IoT .(Ghotbou & Khansari, 2021) 

 

 

Figura 2.5: Zigbee. 
Fuente: (Singh & Tomar, 2020) 
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2.1.6.6. LoRaWAN (Long Range Wide Area Network). 

LoRaWAN es un protocolo de comunicación de largo alcance y baja potencia 

diseñado para permitir la conectividad de larga distancia en aplicaciones de IoT. Utiliza 

tecnología de modulación de espectro ensanchado para proporcionar una mayor 

cobertura y penetración de señal, lo que lo hace adecuado para aplicaciones como 

ciudades inteligentes, agricultura y monitoreo ambiental, tal como se muestra en la 

figura 2.6.(Ghotbou & Khansari, 2021) 

 

 

Figura 2.6: LoRaWAN. 
Fuente: (Singh & Tomar, 2020) 

 

2.1.6.7. OPC UA (Unified Architecture). 

OPC UA es un estándar de comunicación industrial ampliamente utilizado en 

aplicaciones de IoT en entornos de automatización industrial. Proporciona una 

arquitectura unificada y segura para el intercambio de datos y la interoperabilidad 

entre dispositivos y sistemas de diferentes proveedores, tal como se muestra en la 

figura 2.7. 
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Figura 2.7: OPC UA. 
Fuente: (Dorofeev & Zoitl, 2018) 

 

2.2. Datacenters y su importancia en la infraestructura tecnológica. 

Los datacenters son componentes fundamentales en la infraestructura 

tecnológica actual. Estos centros de procesamiento de datos albergan servidores, 

sistemas de almacenamiento y equipos de red que permiten el funcionamiento de una 

amplia gama de servicios y aplicaciones digitales. En esta sección, exploraremos la 

importancia de los datacenters en la infraestructura tecnológica y su papel crucial en 

la era digital. 

2.2.1. Definición y características de un datacenter. 

Un datacenter es una instalación física diseñada para alojar servidores, equipos 

de red y sistemas de almacenamiento. Está diseñado para proporcionar un entorno 

controlado y seguro para el procesamiento y almacenamiento de datos. Los 

datacenters varían en tamaño y capacidad, desde pequeñas salas de servidores hasta 
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grandes complejos de varios pisos. Estas instalaciones están equipadas con sistemas 

de enfriamiento, alimentación eléctrica ininterrumpida (UPS), sistemas de seguridad, 

monitoreo para garantizar un funcionamiento confiable y seguro entre otras 

herramientas que son necesarias para el correcto funcionamiento, tal como se puede 

observar en la figura 2.8. 

 

Figura 2.8: Equipamientos de un datacenter. 
Fuente: (TEMOK, 2022) 

 

2.2.2. Funciones y componentes de un datacenter. 

Los datacenters desempeñan diversas funciones vitales para la infraestructura 

tecnológica. Algunas de las funciones se muestran en la tabla 2.4 
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Tabla 2.4: Funciones de un datacenters. 

 

Procesamiento de 

datos 

Realizan tareas de procesamiento intensivo de 

datos, como cálculos complejos, análisis de big 

data y ejecución de aplicaciones empresariales 

críticas. 

Almacenamiento de 

datos 

Proporcionan capacidad de almacenamiento para 

guardar y gestionar grandes volúmenes de 

información. Esto incluye datos de usuarios, bases 

de datos, archivos multimedia y documentos 

corporativos. 

Conectividad 

Actúan como centros neurálgicos para la 

conectividad de redes. Establecen y gestionan 

conexiones de alta velocidad para garantizar una 

comunicación fluida entre los servidores y los 

dispositivos de usuarios finales. 

Seguridad de datos 

Implementan medidas de seguridad avanzadas 

para proteger los datos almacenados. Esto incluye 

sistemas de cortafuegos, encriptación, 

autenticación y monitoreo constante para detectar 

posibles amenazas y garantizar la integridad de los 

datos. 

Disponibilidad 

Están diseñados para garantizar la disponibilidad 

continua de los servicios. Esto implica la 

redundancia de equipos, sistemas de respaldo y 
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planes de recuperación ante desastres para 

minimizar el tiempo de inactividad y mantener los 

servicios en funcionamiento las 24 horas del día, 

los 7 días de la semana. 

 Fuente: (Lohachab & Jangra, 2019) 

 

2.2.3. Importancia de la temperatura y humedad en un datacenter. 

La temperatura y humedad son dos variables críticas que deben ser 

monitoreadas y controladas en un datacenter. Estos parámetros tienen un impacto 

significativo en el rendimiento, confiabilidad y vida útil de los equipos y sistemas 

informáticos presentes en el datacenter, por lo cual existen límites superiores e 

inferiores para la operación de dichos equipos, tal como se muestra en la figura 2.9.  

 

Figura 2.9: Límites operacionales. 
Fuente: (Integrity, 2023) 
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2.3. Medición de temperatura y humedad en el entorno del datacenter 

La temperatura y la humedad son dos variables críticas que desempeñan un 

papel fundamental en el funcionamiento y la confiabilidad de un datacenter. En esta 

sección, exploraremos la importancia de mantener condiciones óptimas de 

temperatura y humedad en un entorno de datacenter. 

 

2.3.1. Importancia de la medición de temperatura y humedad en un datacenter. 

La medición precisa y constante de la temperatura y humedad en un datacenter 

es esencial por varias razones, las cuales se describirán en la tabla 2.5. 

Tabla 2.5: Importancia de mediciones. 

 

Rendimiento y confiabilidad de 

los equipos: 

Los componentes electrónicos y 

servidores dentro de un datacenter 

generan calor durante su 

funcionamiento. Si la temperatura 

ambiente es demasiado alta, puede 

provocar un aumento en la temperatura 

interna de los equipos, lo que afecta su 

rendimiento y puede provocar fallas 

prematuras. Además, los niveles de 

humedad incorrectos pueden causar 

corrosión y daños en los componentes 

electrónicos, lo que también puede 

llevar a un mal funcionamiento y 

tiempos de inactividad. 
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Eficiencia energética 

La medición y el control precisos de la 

temperatura en un datacenter permiten 

optimizar la eficiencia energética. 

Mantener la temperatura adecuada 

evita el desperdicio de energía al evitar 

el sobre enfriamiento o el 

sobrecalentamiento. Además, la 

medición de la humedad puede ayudar 

a regular el uso de equipos de 

humidificación o deshumidificación, lo 

que también contribuye a la eficiencia 

energética del datacenter. 

Cumplimiento de estándares y 

regulaciones 

Existen estándares y regulaciones que 

establecen los rangos de temperatura 

y humedad aceptables en un 

datacenter. Cumplir con estos 

estándares es esencial para garantizar 

el correcto funcionamiento de los 

equipos y para cumplir con las 

normativas de seguridad y 

confiabilidad de los datos. 

Fuente: (Lohachab & Jangra, 2019) 
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2.3.2. Parámetros y requisitos de temperatura y humedad en un datacenter. 

Los parámetros y requisitos de temperatura y humedad en un datacenter 

pueden variar según la naturaleza de las operaciones y los equipos presentes. Sin 

embargo, algunos parámetros comunes incluyen: 

a) Temperatura: Los datacenters generalmente mantienen una 

temperatura ambiente controlada entre 20°C y 25°C. Esto proporciona un 

equilibrio entre el rendimiento óptimo de los equipos y la eficiencia energética. Es 

importante evitar fluctuaciones bruscas de temperatura, ya que esto puede causar 

estrés térmico en los componentes. 

b) Humedad relativa: La humedad relativa recomendada en un datacenter 

generalmente se encuentra entre el 40% y el 60%. Este rango permite prevenir 

problemas relacionados con la electricidad estática y la condensación, al tiempo 

que evita la corrosión y el daño a los componentes electrónicos. 

 

2.3.3. Métodos y tecnologías tradicionales de medición de temperatura y 

humedad. 

Existen varios métodos y tecnologías tradicionales utilizados para medir la 

temperatura y humedad en un datacenters, que incluyen: 

a) Termómetros y termohigrómetros: Estos dispositivos analógicos o 

digitales miden la temperatura y la humedad relativa del entorno. Son ampliamente 

utilizados y ofrecen una medición básica y asequible. 

b) Sensores de temperatura y humedad: Estos sensores electrónicos 

proporcionan mediciones más precisas y pueden ser integrados en sistemas de 

monitoreo y control automatizados, en especial los sensores que trabajan con 
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protocolos industriales, como el mostrado en la figura 2.10. Los sensores pueden 

ser conectados a través de cables o utilizar tecnologías inalámbricas, lo que 

permite una mayor flexibilidad en la ubicación y recopilación de datos. 

 

Figura 2.10: Límites operacionales. 
Fuente: (EtherPower, 2023) 

 

 

2.3.4. Limitaciones y desafíos de los métodos tradicionales de medición. 

Aunque los métodos tradicionales de medición de temperatura y humedad 

son ampliamente utilizados, presentan ciertas limitaciones y desafíos, como las que 

se muestran en la tabla 2.6: 

Tabla 2.6: Limitaciones y desaf íos. 

 

Precisión limitada 

Algunos de estos métodos pueden tener una precisión 

limitada, lo que puede afectar la confiabilidad de las 

mediciones. Esto es especialmente importante en 
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entornos sensibles como los datacenters, donde una 

medición precisa es crucial. 

Monitoreo manual 

Algunos dispositivos de medición tradicionales requieren 

una intervención manual para realizar la medición. Esto 

puede ser incómodo y propenso a errores humanos. 

Escalabilidad y 

gestión 

La gestión de múltiples puntos de medición 

manualmente puede volverse compleja y difícil de 

escalar en grandes datacenters. La necesidad de 

recopilar y registrar datos de manera constante puede 

generar un costo y esfuerzo significativo. 

 Fuente: (Lohachab & Jangra, 2019) 

Sensores IoT para la medición de temperatura y humedad. 

La medición de temperatura y humedad en un datacenter mediante sensores 

IoT implica la utilización de dispositivos especializados que pueden recopilar y 

transmitir datos de manera inalámbrica. Estos sensores son capaces de medir con 

precisión y consistencia los valores de temperatura y humedad en diferentes puntos 

del entorno del datacenter. 

Existen diferentes tipos de sensores IoT utilizados para la medición de 

temperatura y humedad, que incluyen: 

a) Sensores de temperatura: Estos sensores utilizan elementos sensibles al calor, 

como termistores o termopares, para medir la temperatura ambiente. Pueden 

ser de contacto o sin contacto, y pueden ofrecer una alta precisión y respuesta 

rápida. 
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b) Sensores de humedad: Los sensores de humedad miden la cantidad de vapor 

de agua presente en el aire. Utilizan diferentes tecnologías, como capacitancia, 

resistencia o resonancia, para detectar cambios en la humedad relativa. Los 

sensores de humedad pueden ser combinados con sensores de temperatura 

para medir ambas variables de manera simultánea. 

2.3.5. Infraestructura de red para la conectividad en un entorno de datacenter. 

La implementación de IoT en la medición de temperatura y humedad en 

datacenters requiere una infraestructura de red adecuada para garantizar la 

conectividad confiable y segura de los dispositivos IoT, tal como se muestra en la 

figura 2.11. 

 

Figura 2.11: Infraestructura para garantizar seguridad en el entorno. 
Fuente: (EtherPower, 2023) 

 

Algunos aspectos importantes de la infraestructura de red en un entorno de 

datacenter incluyen: 

a) Conectividad inalámbrica: La utilización de tecnologías inalámbricas, como 

Wi-Fi o redes celulares, permite una mayor flexibilidad en la ubicación de los 

sensores IoT y evita la necesidad de cables físicos. Sin embargo, se debe 
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garantizar una cobertura adecuada y una configuración segura para proteger 

los datos transmitidos. 

b) Redes de área local (LAN): Las redes de área local dentro del datacenter 

proporcionan la conectividad local necesaria para los dispositivos IoT. Se 

debe garantizar un ancho de banda adecuado y una infraestructura de red 

confiable para soportar la comunicación entre los sensores IoT, los sistemas 

de gestión y los sistemas de monitoreo y control. 

c) Seguridad de red: La seguridad de la red es crucial en un entorno de 

datacenter, especialmente cuando se trata de la transmisión de datos 

sensibles. Se deben implementar medidas de seguridad, como autenticación 

de dispositivos, cifrado de datos y firewalls, para proteger la integridad y 

confidencialidad de la información transmitida. 
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CAPÍTULO 3:  

DISEÑO Y RESULTADOS 

En este capítulo se presentarán los detalles para el diseño del prototipo del 

sistema de medición, finalmente se mostrará el código, hardware necesario, 

protocolos y tecnologías usadas. 

3.1. Descripción general del sistema IoT para medición. 

El sistema cuenta de 3 partes o etapas, tal como se puede visualizar en la figura 

3.1, la primera que corresponde a la recolección de datos o medición de variables de 

temperatura y humedad, la segunda etapa que corresponde al envió de información a 

la nube, Ubidots, desde la cual se obtendrá la información, por último, se tiene la 

tercera etapa que es en la cual se obtendrán lo valores y visualizará en los 

dispositivos. 

 
Figura 3.1: Esquema del sistema IoT para medición. 

Elaborado por: Autor. 
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3.2. Primera etapa del sistema IoT para medición. 

La primera etapa corresponde a la recolección de datos, esta etapa está 

conformada por la placa de desarrollo ESP32, figura 3.2, junto al sensor para obtener 

los valores de temperatura y humedad, figura 3.3.  

 

 

 

Figura 3.2: Módulo ESP32. 

Elaborado por: (Electronics Mouser, 2022). 

 

 
Figura 3.3: Sensor DHT22. 

Elaborado por: (Electronics Mouser, 2022). 
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Estos dos elementos se conectan y comunican entre sí para obtener los valores de 

temperatura y humedad de los racks, tal como se observa en la figura 3.4.  

 

 
Figura 3.4: Diagrama de conexión entre ESP32 y DHT22. 

Elaborado por: Autor. 

 

Posteriormente el ESP32 se conecta mediante WIFI a la nube para enviar la 

información obtenida, esto se detallará a profundidad en el punto 3.3. Para que el ESP32 

reciba los datos, se conecté a la red inalámbrica y realice él envió de la información a la nube 

se le debe establecer funciones mediante programación, esta programación se la hace 

mediante Arduino, el ESP32 debe ser conectado de forma cableada a una computadora y 

configurado mediante Arduino, el código utilizado se muestra en la figura 3.5. Los bloques de 

código mostrados en la figura 3.5 se establecen las librerías y funciones necesarias para que 

el ESP32 se conecte a internet. 
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Figura 3.5: Código cargado en la ESP32 1/2.  

Elaborado por: Autor. 

 

Por otro lado, en la figura 3.6 se establece un lazo que se repetirá cada 10 segundos, 

en el cual se lee las variables medidas desde el DHT22 y posteriormente las escribe en 

Ubidots. 
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Figura 3.6: Código cargado en la ESP32 2/2. 

Elaborado por: Autor. 

3.3. Segunda etapa del sistema IoT para medición. 

La segunda etapa corresponde a la subida de información a Ubidots, nube, esto se lo 

realiza mediante el protocolo MQTT, en la figura 3.6 previamente se mostró el bloque de 

código correspondiente a esta tarea. El ESP32 luego de obtener los valores medidos desde 

el DHT22 se conecta a la red WIFI previamente configurada y publica los valores en el servidor 

remoto, Ubidots, de tal manera que la información queda disponible para que cualquier 

dispositivo IoT, teléfono o computadora pueda obtener dichos valores, tal como se muestra 

en la figura 3.7.  
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Figura 3.7: Diagrama de envío de valores medidos a la nube. 

Elaborado por: Autor. 

3.4. Tercera etapa del sistema IoT para medición. 

En esa última etapa se realiza la lectura o visualización de los valores medidos, para 

esta tarea se tienen una aplicación móvil, la cual se desarrolló en Flutter, y por medio de esta 

se puede visualizar los valores de temperatura y humedad. A continuación, detallaré la 

arquitectura principal de dicha aplicación móvil. En la figura 3.8 se muestra la clase en la cual 

se define los métodos para la lectura de los valores de temperatura y humedad escritos en 

Ubidots. 
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Figura 3.8: Clase “Datos_temp.dart”. 

Elaborado por: Autor. 

 

En las figuras 3.9, 3.10 y 3.11 se muestra la clase que estructura la ventana y 

contenedores en los cuales se muestran las variables de temperatura y humedad.  

 

 
Figura 3.9: Clase “Nodo.dart” Parte 1/3. 

Elaborado por: Autor. 
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Figura 3.10: Clase “Nodo.dart” Parte 2/3 

Elaborado por: Autor. 
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Figura 3.11: Clase “Nodo.dart” Parte 3/3. 

Elaborado por: Autor. 

 

En las figuras 3.12 y 3.13 se muestra la clase que estructura el menú principal en el 

cual se mostrará los nodos disponibles y que al acceder a ellos se podrá visualizar las 

variables de temperatura y humedad del nodo respectivo.  

 



 

46 

 
Figura 3.12: Clase “Menu.dart” 1/2. 

Elaborado por: Autor. 
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Figura 3.13: Clase “Menu.dart” 2/2. 

Elaborado por: Autor. 

En la 3.14 se muestra la clase principal, clase correspondiente al menú de bienvenida 

del aplicativo móvil, el cual nos redireccionará al menú con los nodos disponibles.  
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Figura 3.14: Clase “Main.dart”. 

Elaborado por: Autor. 

 

 

Por último, en la figura 3.15 tenemos la configuración del archivo “Manifest”, en este 

archivo se establecen los permisos de la aplicación móvil, en este caso se debe autorizar el 

uso de internet y conexiones al ejecutar la aplicación en nuestro móvil. 
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Figura 3.15: Configuración “AndroidManisfest.xml”. 

Elaborado por: Autor. 

 

3.5. Resultados. 

El sensor DHT22 se comunica y alimenta con el ESP32, deben conectarse el pin de 

datos (cable azul), el pin de alimentación (cable rojo) y el pin de tierra (cable negro), quedando 

la conexión como se muestra en la figura 3.16. 

 

Figura 3.16: Conexión entre ESP32 y DHT22. 

Elaborado por: Autor. 
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Posteriormente el sensor y ESP32, se ubicarán dentro del case que fue diseñado en 

una impresora 3D, quedando como figura 3.17. Una vez ubicado allí se conecta al cable de 

alimentación, figura 3.18, pudiendo ser alimentado con cualquier PC, dispositivo móvil o un 

cargador de teléfono. 

 

Figura 3.17: ESP32 y DHT22 ubicados dentro del case. 

Elaborado por: Autor. 

 

 

Figura 3.18: Nodo final. 

Elaborado por: Autor. 
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Una vez ensamblado el nodo sensor se lo ubica en el rack, de tal manera que se pueda 

obtener los valores de temperatura y humedad que experimenta el equipo, tal como se 

muestra en la figura 3.19. 

 

Figura 3.19: Nodo sensor ubicado en el rack. 

Elaborado por: Autor. 

Para la visualización de los datos medidos se tiene un aplicativo móvil desarrollado en 

flutter, la pantalla de bienvenida se visualiza en la figura 3.20, el menú principal del aplicativo 

se muestra en la figura 3.21 y la información del nodo seleccionado se muestra en la figura 

3.22.  
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Figura 3.20: Aplicativo móvil desarrollado en Flutter – Pantalla de bienvenida. 

Elaborado por: Autor. 

 

 

Figura 3.21: Aplicativo móvil desarrollado en Flutter –Menú principal. 

Elaborado por: Autor. 



 

53 

 

 

Figura 3.22: Aplicativo móvil desarrollado en Flutter – Nodo sensor. 

Elaborado por: Autor. 

 

Otra opción que integra el proyecto es la facilidad de poder revisar la información del 

nodo sensor directamente de la página de www.ubidots.com, obteniendo un panel como el 

mostrado en la figura 3.23, pudiendo monitorear los valores desde cualquier dispositivo sin 

importar que no posea el aplicativo móvil. 

 

 

Figura 3.23: Visualización de valores medidos desde la plataforma en la nube. 

Elaborado por: Autor. 

 

 

 

http://www.ubidots.com/
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CAPÍTULO 4:  

CONCLUSIONES Y RECOMENDACIONES 

 

4.1. Conclusiones 

1. Por medio de la descripción teórica y técnica de los fundamentos de sensores, 

IoT y redes inalámbricas, se pudo comprender la clasificación y tecnologías 

disponibles que pueden ser desarrolladas en la industria en busca del 

monitoreo y control de las variables de interés. 

2. Se concluye con nuestro segundo y tercer objetivo, a través de la programación 

mediante los códigos y librerías se obtuvo los valores de temperatura y 

humedad experimentados por los dispositivos TI, para que posteriormente la 

tarjeta de desarrollo ESP32 los envíe a la API en la nube, Ubidots, usando el 

protocolo MQTT. 

3. Con el uso de Android Studio y Flutter se pudo desarrollar el aplicativo móvil 

que integra las funciones necesarias para el monitoreo de las variables 

medidas mediante el nodo sensor. 

4. Este trabajo de investigación servirá de guía a los alumnos de la facultad 

técnica para involucrarlos en el desarrollo de sistemas IoT para la recopilación 

y transmisión de datos a través de Internet y a su vez en el control de las 

distintas variables de interés. Además, se añade un presupuesto aproximado 

que se detalla en el Anexo 1. 
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4.2. Recomendaciones 

➢ Se recomienda realizar una topología mesh entre los nodos sensores que se 

vayan a implementar en la medición, de tal manera que si alguno pierde 

conectividad lograría enviar la información que está midiendo hacia otro nodo 

que se comuniqué con la nube. 

➢ Establecer una API privada de tal manera que los datos sean únicamente 

controlados por el personal de la empresa que emplee el sistema de monitoreo, 

evitando el comprometer la integridad de la información medida.  

➢ Adicionalmente se recomienda implementar un sistema de respaldo de energía, 

para lo cual se puede usar baterías LiPo, para que en caso de una falla eléctrica 

los nodos sensores sigan midiendo y enviando los valores a la nube.  

➢ Realizar capacitaciones en Android Studio para familiarizarse con las diferentes 

librerías y clases que se usa en el desarrollo de Apps para Android.  
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Glosario General  

 

API (Application Programming Interface): Conjunto de reglas y definiciones que 

permite que diferentes programas de software se comuniquen entre sí. 

Android Studio: Entorno de desarrollo integrado (IDE) oficial para el desarrollo 

de aplicaciones para Android. Proporciona herramientas para desarrollar, 

testear y empaquetar aplicaciones. 

Arduino: Plataforma de electrónica abierta para la creación de prototipos 

basada en software y hardware flexibles y fáciles de usar. 

DHT22: Sensor digital que mide tanto la humedad relativa del aire como la 

temperatura. 

ESP32: Módulo de microcontrolador con capacidades Wi-Fi y Bluetooth, 

ampliamente utilizado en proyectos IoT debido a su bajo costo y alta flexibilidad. 

IDE (Entorno de Desarrollo Integrado): Software que proporciona herramientas 

esenciales para la programación, como editor de texto, compilador y depurador. 

IoT (Internet de las Cosas): Concepto que se refiere a la interconexión de 

objetos cotidianos con la internet. 

ISP (Proveedor de Servicios de Internet): Organización que ofrece servicios de 

acceso a Internet a clientes o suscriptores. 

MQTT (Message Queuing Telemetry Transport): Protocolo de mensajería ligero 

y publicación/suscripción, optimizado para dispositivos con recursos limitados 

y redes con baja calidad. 

Racks: Estructuras metálicas diseñadas para alojar equipos electrónicos, 

servidores, conmutadores y otros dispositivos relacionados con la informática 

y telecomunicaciones. 

SDK (Kit de Desarrollo de Software): Conjunto de herramientas de desarrollo 

que permite a los programadores crear aplicaciones para un determinado 

software package, hardware platform, computer system o operating system. 

Ubidots: Plataforma de IoT basada en la nube que permite a los desarrolladores 

capturar datos de sensores, visualizarlos y también transformarlos en 

información útil. 

TT: Trabajo de titulación. 

Apps: Aplicaciones 

LiPo: (polímero de litio) tienen un gran rendimiento, son las baterías de ultima 

generación, son batería con una excelente relación entre capacidad, peso, 

volumen y tensión (voltaje) no obstante son más delicadas. 
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Anexos 

 

Anexo 1. Presupuesto aproximado del TT 

En este anexo se detalla un presupuesto aproximado para la elaboración del 

proyecto del TT. 

 

Ítem Descripción Costo 

Aproximado 

(USD) 

Hardware 
  

ESP32 Módulo de microcontrolador con 

Wi-Fi y Bluetooth 

$8 - $15 

Sensor DHT22 Sensor de temperatura y humedad $8 - $10 

Caja 3D Contenedor plástico que contendrá 

el nodo sensor 

$15 - $30 

Otros 

componentes 

Resistencias, cables, protoboard, 

etc. 

$15 - $30 

Software y 

Plataformas 

  

Android Studio IDE para desarrollo Android 

(Gratuito) 

$0 

Arduino IDE Entorno de programación para 

Arduino y ESP32 (Gratuito) 

$0 

Servicios en 

línea 

  

Ubidots (Plan 

Estándar) 

Plataforma de IoT en la nube para 

visualización y análisis de datos 

$20/mes (varía 

según plan) 

Total 

Aproximado 

 $66 - $105 
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