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Resumen
En el presente trabajo de analisis de la aplicacion de la norma 1SO 27001 se establecio
como objetivo general el analizar esta norma en PYMES del sector servicios de la
ciudad de Guayaquil para el fomento de una gestién apropiada de seguridad de
informacion con base en un diagndstico del estado actual de la seguridad de la
informacion en las Pymes seleccionadas. El estudio se enmarcd dentro de una
investigacion de caracter descriptivo. Los estudios descriptivos buscan especificar: (a)
las propiedades, (b) las caracteristicas y (c) los perfiles importantes de: (a) personas,
(b) grupos, (c) comunidades o (d) cualquier otro fendmeno que se someta a un analisis.
El método utilizado en la investigacion fue: (a) Por juicio: el cual consiste en que los
sujetos se seleccionan basados en: (a) conocimiento, (b) experiencia y juicio del
investigador. Los principales resultados obtenidos por implementacion de proteccion
de datos: (a) nos muestra que las firmas auditoras implementaron el SGSI, (b) piensan
que la implementacién serd un gasto adicional, (c) la no implementacién puede sufrir
amenazas de su informacion, (d) no se preocupan por la informacion. Los principales
resultados obtenidos sobre seguridad de activos de informacion: (a) nos muestra que
las firmas auditoras son importantes la seguridad de los activos de informacion porque
quieren que sus datos sean protegidos de la mejor forma (b) indica que hay algunas
firmas auditoras que si usan activos de informacion, pero se preocupan mas por el
funcionamiento del negocio de su firma para captar clientes y (c) finalmente protegen
su informacion con pocos recursos, (d) muestra que para las firmas es clave porque el
control de acceso impide que los usuarios no autorizados tengan informacion
confidencial (e) falta implementar algunos controles fundamentales porque el objetivo
de autenticar al usuario mediante: (a) preguntas personales, (b) huellas digitales y (c)
tokens criptograficos.  En conclusion, es importante que las organizaciones
implementen el plan del SGSI porque identifican los controles de seguridad, los cuales:

(a@)salvaguardan, (b) controlan, (c) monitorean y (d) asignan responsabilidades, con el
fin de: (a) evitar, (b) controlar, (c) transferir y (d) mitigar los riesgos detectados.

Palabras claves: Norma I1SO 27001, SGSI, TIC, Sistema Informatico, Riesgos,
Vulnerabilidad, Seguridad Informatica, PYMES.
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Introduccion
Antecedentes
Tendencia Tecnoldgicas en PYMES ecuatorianas
Los resultados obtenidos del Modulo TIC de la Encuesta Estructural
Empresarial realizada en el 2018 por parte del Instituto Nacional de Estadistica y
Censos (INEC), en la que participaron 4.088 empresas medianas y grandes (se
excluyen micro y pequefias) de sectores econdmicos como: (a) manufactura, (b)
mineria, (c) comercio, (d) construccion, y (e) servicios, denotaron que en el Ecuador
el nivel de conexion a Internet se encuentra ampliamente extendido mediante banda
ancha fija. En cuanto al uso avanzado de tecnologia como Cloud Computing en las
empresas 0 de gestion tipo ERP, CRM u otras, asi como el uso de servidores o de la
intranet, tuvo un bajo nivel de inversion. Cabe destacar que solo un aproximado del
30% de la poblacion encuestada declararon invertir en tecnologias de informacion y
comunicacion (TIC) (Dini et. al, 2021). Resultados que se observan en la siguiente

figura:

Figura 1
Tendencia de TICS
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Nota. Tomado de Transformacion digital de las MIPYMES. Elementos para el disefio
de politicas, por Dini, Gligo y Patifio, 2021. Santiago de Chile. Naciones Unidas.

Durante el impacto de la crisis pandémica del 2020 ocasionada por la COVID-
19, gran cantidad de las empresas recurrieron al uso intensivos de herramientas
digitales para hacer frente a los desafios de restriccion de movilidad, propagacion del
virus, cierre de fronteras, entre otras situaciones. Este salto tecnoldgico permitio: (a)
adaptacion de teletrabajo, (b) realizacion de compras, (c) ventas online, (d) gestion de
procesos de produccion de forma remota. Sin embargo, el salto tecnoldgico constituyo
grandes retos para las micro, pequefias y medianas empresas y mas adn sin el
acompafiamiento adecuado (Angelelli, Hennessey, & Henriquez, 2020).

La digitalizacion acelerada de las empresas en Ecuador represento una
estrategia de negocios enfocada en la innovacién y mejoramiento de los servicios para
hacer frente a los desafios de competitividad en el mercado durante la pandemia. Esto
destaco la urgencia de la tecnificacion de los negocios y de la aplicacién deestrategias
de ciberseguridad. No obstante, el asegurar el funcionamiento de la infraestructura
tecnoldgica no ha sido tarea facil debido a errores y fallas administrativas sobre los
sistemas y la informacion. Es importante destacar, que pese a los retos que ha
presentado la innovacion, los propietarios de las empresas perciben sobre la
importancia de la ciberseguridad y consideran viable invertir en sistemas de seguridad
de informacion como la 1ISO27001 y el marco de gestion de riesgo COBIT 5.0 (Bueno
et al., 2022).

Otros estudios sobre la importancia de la informacion y de su gestion denotan
la otra postura de las PYMES. En esta se evidencid que los sistemas de informacion
basicos o complejos que poseen estos negocios se han visto afectadas por distintos
ataques y amenazas sobre su informaciéon. Por tales motivos, los organismos
internacionales han desarrollado estandares, metodologias y herramientas que
permiten la gestion eficiente de la informacion, como en el caso de la 1ISO 27000. Esta
norma promueve un sistema de gestion sobre la seguridad de informacién permitiendo
el analisis de brecha y responder a los distintos riesgos de negocios sobre el alcance

mencionado, otorgando resultados favorables para las empresas. Sin embargo, su
3



implementacion se ve limitada por diversos aspectos como: (a) competencia de
personal, (b) limitados recursos tecnoldgicos, (c) costo de implementacion, (d) demas
recursos para que el sistema de gestion y seguridad de la informacion funcione

adecuadamente (Pruna et al., 2021).

Inversion en TICS en PYMES ecuatorianas

En un mercado globalizado las empresas buscan ser mas competitivas, por
tanto, la innovacion es un factor determinante para su logro, considerando que las
nuevas tecnologias proporcionan soluciones sustanciales en los modelos de negocio.
Las tecnologias de informacion y de comunicacién son consideradas como parte de
las estrategias competitivas de las compafiias. En concordancia con los datos
levantados por del Instituto Nacional de Estadisticas y Censos, en el 2015 un 66,7%
de las compafiias invirtieron en TIC. De este grupo poblacional el 17,3% corresponde
a entidades del sector servicios (Instituto Nacional de Estadistica y Censos, 2015). A
continuacion, se muestran los resultados del censo sobre inversion en TIC.

Figura 2
Inversion en TICS

Nota. Tomado de Empresas y Tecnologia de Informacion y la Comunicacién, de

24,6%

23,9%

17,3%
0,9%

B Noinvierteen TIC ™ Manufactura ® Comercio M Servicios B Mineria

Instituto Nacional de Estadistica y Censos, 2015. Ecuador.



Durante el auge de la crisis pandémica, las empresas en el Ecuador aceleraron
la adopcion de las tecnologias de informaciéon. La mayor parte de la inversion se
destin6 a la compra de equipos de computacién y programas de almacenamiento de
informacion. Siendo el principal motor la incorporacion de las actividades remotas
como el teletrabajo. No obstante, las PYMES son las que presentan mayores retos
tecnoldgicos debido a la desigualdad o brecha digital por la falta de conectividad y el
analfabetismo digital (Microsoft, 2022).

Pese a que la innovacion tecnologica representd una de las principales
estrategias de negocios para hacer frente a los efectos de la crisis pandémica, el
asegurar el correcto funcionamiento de la infraestructura tecnoldgica mediante la
implementacion de mecanismos de ciberseguridad representd uno delos grandes retos
empresariales producto de los errores, fallas técnicas y administrativas sobre los
sistemas y la informacion. Esta situacion se origina por la falta de conocimiento sobre
la ciberseguridad. De modo que, las buenas practicas basado en normas
internacionales como la ISO 27001 permiten la incorporacion de controles para

contrarrestar los efectos de los riesgos que afectan a la integridad, disponibilidad y
confidencialidad de informacion (Bueno et al., 2022).

Conformacion del Subsector de servicios

Figura 3
Distribucion del sector de servicios
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Nota. Tomado de Estudios Sectoriales. Panorama del Sector de Servicio, por Camino

et al., 2018. Superintendencia de Compafiias, Valores y Seguros (SCVS).
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El sector de servicios desempefia una funcion significativa en la economia
mundial, tanto en naciones avanzadas como en la mayoria de las economias en
desarrollo, ya que actia como el principal impulsor del crecimiento econdmico.
Ademas, tiene una participacion continua en cada una de las cadenas productivas que
se generan en el sector empresarial formal, incluyendo la generacion de empleo. En
Ecuador estas empresas se concentran principalmente en las regiones Costay Sierra,

que en promedio comprenden el 52% y 45% del total de compafiias, respectivamente
como se describe en la figura tres (Camino et al., 2018).

Es importante destacar que el sector de servicios se subdivide en diversos
grupos de subsectores como: (a) servicios de apoyo a la agricultura, (b) explotacion
de minas y recursos naturales, () reparacion e instalacion de maquinaria y equipo, (d)
construccion y actividades inmobiliarias, (€) actividades comerciales, (f) transportes,
(9) actividadesde turismo y recreativas, (h) tecnologia de informacion, (i) Actividades
profesionales, cientificas y técnicas; de servicio administrativo y de apoyo, y (j) otros
servicios. Esta se categoriza de acorde con el Cddigo de Categorias para Filiales

Extranjeras de la CI1U de los servicios (Camino et al., 2018).

En relacion con lo expuesto, la investigacion se centrard en las empresas
PYMES dedicada a las actividades de auditoria externas que forman parte del
subsector de servicio Actividades Juridicas y de Contabilidad. Actividad econémica
categoriza con el codigo CIIU M69. En el siguiente péarrafo se describira la
conformacion del subsector de firmas auditoras.

Subsector de firmas auditoras

En el Ecuador existen alrededor de 1,557 firmas auditoras constituidas bajo el
control de la Superintendencia de Compaiiias, Valores y Seguros. Estas se, se enfocan
en opinar sobre la razonabilidad de la informacion financiera mediante la emision de
informes de auditoria (Superintendencia de Compafiias, Valores y Seguros, 2022). En
la siguiente tabla se muestra su distribucién por tamafio y su contribucién en la

generacion de empleo.



Tabla 1

Distribucion por Tamafio y Generacién de Empleo

Mercado de Valores Societario
Total, Total,
. Cant. Cant. Cant. Cant. % de % de
Tamarfio General General de
de Cia. Empleados deCia. Empleados . Cia. Empleados
de Cia. Empleados
Grande 3 480 3 2,846 6 0.39% 3,326 26.13%
Mediana 7 420 15 481 22 1.41% 901 7.08%
Microempresa 12 56 1,178 5,685 1,190 76.43% 5,741 45.09%
Pequefia 41 507 287 2,256 328 21.07% 2,763 21.70%
(En Blanco) 11 - 11 0.71% - 0.00%
Total general 63 1,463 1,494 11,268 1,557 12,731

Nota. Adaptado de “Ranking de Empresas”, por Superintendencia de Compafiias,
Valores y Seguros, 2022. Ecuador

Las firmas auditoras en el Ecuador han presentado un crecimiento paulatino
entre la década los periodos de 1973 al 2006- No obstante, en las Gltimas dos décadas
su desarrollo ha sido notorio al incorporarse al mercado mas de 1000 empresas
enfocadas a atestiguar la informacién financieras de las compafiias (Superintendencia

de Compaiiias, Valores y Seguros, 2022).

Figura 4
Crecimiento de las Firmas Auditoras en el Ecuador por Década

Crecimiento por Década del Sector de Firmas
Auditoras a Nivel Pais
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Nota. Adaptado de Ranking de Empresas, por Superintendencia de Compafiias,

Valores y Seguros, 2021. Ecuador



En cuanto a la distribucién provincial, la mayor concentracion de firmas

auditoras se centra en la provincia del Guayas y Pichincha con un 45% y 40%

respectivamente. El 15% restantes de empresas se distribuye en otras 20 provincias

(Superintendencia de Compafiias, Valores y Seguros, 2022).

Tabla 2
Distribucion Provincial de las Firmas Auditoras en el Ecuador

Region Provincia Cantidad de Cia. %
El Oro 30 1.93%
Esmeraldas 1 0.06%

Costa Guayas 708 45.47%
Los Rios 9 0.58%
Manabi 40 2.57%
Santa Elena 10 0.64%
Napo 2 0.13%
Orellana 1 0.06%

Oriente Pastaza 2 0.13%
Sucumbios 1 0.06%
Zamora Chinchipe 1 0.06%
Azuay 56 3.60%
Bolivar 1 0.06%
Canar 2 0.13%
Chimborazo 8 0.51%

Sierra Cotopaxi 4 0.26%
Imbabura 12 0.77%
Loja 12 0.77%
Pichincha 629 40.40%
Santo Domingo De Los Tséchilas 14 0.90%
Tungurahua 14 0.90%

Total, General 1557

Nota. Adaptado de “Ranking de Empresas”, por Superintendencia de Compafiias,

Valores y Seguros, 2022. Ecuador



En cuanto a su distribucion a nivel cantonal, las firmas se concentran en la
ciudad de Guayaquil y Quito en un 42.52% y 39.18% respectivamente. Esto se debe a
la afluencia de compafiias que requieren servicios externalizados de auditorias de
estados financieros, para atestiguar la razonabilidad de su informacion financiera

(Superintendencia de Compaiiias, Valores y Seguros, 2022).

Tabla 3
Distribucion a Nivel de Ciudad de las Firmas Auditoras en el Ecuador

Ciudad Cantidad de Cias. %
Guayagquil 662 42.52%
Quito 610 39.18%
Cuenca 55 3.53%
Machala 27 1.73%
Manta 19 1.22%
Samborondon 18 1.16%
Otras 52 ciudades 166 10.66%
Total 1557

Nota. Adaptado de “Ranking de Empresas”, por Superintendencia de Compafiias,
Valores y Seguros, 2022. Ecuador

En relacion con los datos expuestos, se denota que la ciudad de Guayaquil
concentra la mayor cantidad de firmas auditoras que forman parte del sector de
servicio del pais. De modo que, la investigacion tomara en consideracion a las PYMES
que la conforman como poblacién objeta de estudio.

Estadisticas de ataques que han sufrido las pymes en América latina.

Segtn el boletin de seguridad realizado (Kaspersky Lab., 2018) indico “Las
pequefias y medianas empresas son mas propensas a recibir ataques por medio de
emails (60%) y vectores offline (43%); es decir, USB contaminados”. Se puede
observar en la figura 2, que el pais que ha sufrido de ataques informaticos es Brasil,
Ademas, en el afio 2017 Brasil también estuvo dentro de los 20 paises mas atacados a
nivel mundial (Mejia & Romero, 2019). A continuacion, se muestra los paises

afectados por ataques informaticos (Mejia & Romero, 2019).
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Figura 5
Estadisticas de ataques informaticos alas Pymes a nivel mundial
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Nota. Tomado de Analisis de vulnerabilidad en un sistema de gestion de seguridad
de informacién en un Pyme, por Mejia y Romero, 2019. Universidad de Guayaquil
de Ecuador.

Estadisticas mundiales de los sistemas de informacion

Una recopilacién de informacion de la revista (Report, 2017), tomando en
consideracion Estados Unidos, Reino Unido, Alemania, Australia, Francia, Brasil,
Japon, ltalia, India, Canad4, Sudafrica, el medio oriente (incluido el Emiratos Arabes
Unidos y Arabia Saudita) demostré que el 47% corresponde a ataques maliciosos 0

criminales(externos), el 25% a fallas del sistema (internas)y el 28% a errores de falla
humana de diferente indole (Mejia & Romero, 2019).
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Figura 6
Estadisticas informaticas

Estadisticas Informaticas
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Grifico 1 Estadisticas Informaticas.

Nota. Tomado de Andlisis de vulnerabilidad en un sistema de gestion de seguridad
de informacién en un Pyme, por Mejia y Romero, 2019. Universidad de Guayaquil

de Ecuador.

Definicion del Problema

La liberacién de eficiencias tecnoldgicas, la innovacion de servicios a través
de plataformas virtuales y la crisis de Covid-19 de 2019 han acelerado la
transformacion digital de los modelos de negocio tradicionales. Esto ha ocasionado
diversos desafios a nivel empresarial, como en el caso de la seguridad de la
informacion (Pincay, 2021).

La situacion presentada, se origind debido a la necesidad de las empresas en
incorporar acciones de respuestas para adaptarse a los cambios constante del entorno
econdmico, social, cultural, de salud y otros, para hacer frente al escenario pandémico.
Esto incentivo a las empresas como las que pertenecen al sector de servicios tomar en
consideracion: (a) establecer planes de contingencia, en la que se establezcan politicas
administrativas financieras, manejo de caja y capital de trabajo, (b) evaluar las
diferentes alternativas de financiamiento, para la continuidad de sus operaciones, ()
desarrollar nuevas estrategias de negocio, (d) analizar la informacion financiera, donde
se estime el impacto del COVID-19 y sobre la carga impositiva, y (e) definir
protocolos de trabajos, mediante la evaluacion de las estrategias de trabajo remoto,
infraestructuras de comunicacion y aplicacion de las respectivas disposiciones

laborales (Cornejo, 2021). Lo descrito denota diversas acciones tomadas por las
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compafiias, sin embargo, no enfocaron sus esfuerzos en lo referente en la seguridad de
informacion, y su incidencia con la aceleracion de la transformacion digital de los
modelos tradicionales de negocio.

Esta situacion parte del auge sobre el manejo y administracion de datos
mediante el uso de infraestructuras ubicadas en la nube. La cual es considerada como
una solucion flexible y rentable para muchos servicios, representado un cambio
importante en la tecnologia de la informacion (IT) sobre recursos computacionales
agrupados en ancho de banda, almacenamiento, servicios Yy aplicaciones. De manera
que, la seguridad de informacién debe estar presente, no solo por la data que contiene
0 procesa, sino también porque en la actualidad esta directamente relacionada con la
privacidad del usuario. Sin embargo, las tecnologias estan expuesta a diversidad de
riesgos de seguridad de informacién como: (a) pérdida de datos, (b) sustracciones
indebidas, (c) manipulaciones, (d) fraude, entre otros (Martinez & Cruz, 2018).

En este contexto, las PYMES luchan constantemente para permanecer
competitiva en el mercado, direccionado sus esfuerzos en reemplazar algunos
procesos manuales por procesos automatizados con el propdsito de agilizar la fluidez
y sistematizacion de la informaciéon (financiera y no financiera), basadas en los
principios de integridad, seguridad, veracidad, confiabilidad y equidad. Sin embargo,
dichos cambios las exponen a diversidad de riesgos que indicien en la continuidad de
las operaciones del negocio (Cornejo, 2021).

De lamisma manera, con el panorama actual de las empresas que se encuentran
en procesos de transformacion digital como las PYMES, los desafios en temas de
ciberseguridad son notorios, lo cual se originan por factores como: (a) procesos
internos, (b) cultura, (c) metodologias, (d) personas, entre otras. Ademas, en los dos
ultimos afios con la aceleracién en temas de desarrollo de tecnologia y comercio
electronico también los delitos cibernéticos incrementaron a la par y en mayor
proporcion, hasta llegar a un 400% de incremento (Ramos, 2022).

En un estudio reciente sobre el manejo de informacion por parte delas PYMES
en el Ecuador, se denotd que se encuentra dispersa, como, por ejemplo: (a) datos del
personal, (b) informes, (c) cotizaciones, (d) documentos de contabilidad, (e) datos e

informacion confidencial de clientes, entre otros. Esto se debe principalmente por su
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almacenamiento en diferentes computadores sin seguridad, los cuales tienen acceso
cualquier persona interna o en su efecto externas. Esto incide en la vulnerabilidad de
posibles eventos como: perdida de informacion, y robo por terceros. Situacion que se
origina, por la poca importancia de implementar algln recurso tecnoldgico y la falta
de conocimiento sobre seguridad de informacion (Jurado, Redin, & Jumbo, 2021).

Las préacticas de seguridad de informacion en las PYMES son diversas, pero
comunmente se centra en la restriccion del acceso al sistema o parte del sistema.
Asimismo, en lo referente a la modificacion dentrode los limites de cada autorizacion.
Sin embargo, las amenazas que se presentan se deben a que los propios usuarios no
tienen en cuenta las vulnerabilidades que existen por el mal manejo de los sistemas y
sus aplicativos, como, por ejemplo: (a) descargar archivos peligrosos, (b) eliminacién
de archivos importantes para el sistema, (c) programas maliciosos como virus o
programas malignos, entre otros. De la misma manera, la falta de politicas
relacionadas con: (a) confidencialidad, (b) integridad, y (c) disponibilidad de
informacion (Figueroa et al., 2017).

En un estudio que se realiz6 a diversas empresas de categoria PYMES en
Ecuador, se determind la existencia de problemas de seguridad de informacion, las
cuales se relacionan a factores con: (a) desconocimiento sobre aplicacion de normas
de seguridad de la informacion, (b) limitaciones en la administracion de seguridad
informética y de informacion, (c) minima cultura en seguridad de informacion,(d)
falta de responsables designados, (d) ausencia de politicas y procedimientos, (e)
falencias en el manejo de activos informaticos, (f) competencia limitada del personal,
entre otras. De manera que, resulté imperioso la aplicacion de analisis y evaluacion de
riesgos, la verificacion de controles de seguridad para la determinacion de las causas
de vulnerabilidades y en la basqueda de soluciones aplicables para su mitigacion. Por
tanto, la 1ISO 27001 como sistema de gestion de seguridad de informacién controla las
vulnerabilidades, amenazas y los riesgos de seguridad a que se ve expuesta las
entidades (Solarte, Enriquez, & Benavides, 2015).

Lo expuesto, denota la importancia de que las empresas incluyan sistemas de
seguridad de informacién para proteccion de esta. Ademas, de que impulsaria en el

crecimiento empresarial. Entre los estdndares mas empleado se destaca la norma
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ISO/IEC 27001 que forma parte de un conjunto de estandares desarrollados por la
Organizacion Internacional de Estandarizacién. En esta se define un sistema de
gestion de seguridad de la informacion que se aplica a todo tipo de empresas, como
las de servicios.

Esto se debe a que la implantacién oportuna de los requisitos de la 1ISO 27001
de seguridad de la informacion, permiten la reduccién del impacto de los riesgos y
amenazas. Ademas, promueve mejoras en la planificacion, la gestion de la seguridad
de los negocios, y garantias de continuidad d en caso de contingencia. Por
consiguiente, da cumplimiento de normativas nacionales y mayores prestigios ante la
competencia (Figueroa et al., 2017).

En relacion con casos de éxitos, se destacan a las PYMES colombianas, en las
cuales se ha promovido la importancia sobre la seguridad de los sistemas de
informacion. En estas se denotaron que su alcance ha evolucionado favorablemente
en las organizaciones y se ve reflejado en la implementacion de diferentes mecanismos
inmersos en la gestion tecnoldgica como la ISO 27001, permitiendo salvaguardar uno
de los activos méas importantes de los negocios como es la informacion. Esto ha
permitido que las PYMES posean politicas y normas de seguridad implementadas que
facilitan asegurar la integridad y la confiabilidad de los sistemas de informacion,
incluyendo la disponibilidad de datos (Riascos et al., 2014).

En Ecuador, el sector servicios ocupa un lugar importante en la economia del
pais, ya que es uno de los principales motores del crecimiento. Ademas, proporciona
gran parte de los empleos y agrega valor a otros sectores econémicos mejorando sus
ventajas competitivas y desempefio, como, por ejemplo: (a) sector manufacturero, (b)
sector de comercio al por menor, (c) transporte, (c) servicios financieros, entre otros.
Dicho en otras palabras, las actividades de servicios se encuentran integrados en las
distintas etapas de una cadena de valor de los negocios (Camino, Bermudez, Chalen,
Gutierrez, & Romero, 2018). Es importante destacar que, para propdésito de la
investigacion se tomara en consideracion el panorama actual de las firmas de
auditoria tipo PYMES que pertenecen al subsector de actividades juridicas y de

contabilidad de la ciudad de Guayaquil, tomando en cuenta que como parte de sus
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servicios es mantener la confidencialidad y proteccion apropiada de la informacion de
sus clientes para evitar la fuga de datos confidenciales.

En relacion con lo expuesto, se pretende el disefio de un analisis para la
aplicacién de la norma I1SO 27001 en firmas de auditoria tipo PYMES, afio 2022 que
pertenecen al sector de servicios, como buenas practicas enfocada en mantener la
mejora continua en la gestién de la seguridad de informacion, lo cual contribuira a la

mitigacion de riesgos de TICS y el cierre de brechas de controles.
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Justificacion de la Investigacion

A nivel académico se pretende aportar con un andlisis que contribuya al
aprendizaje y entendimiento del alcance de la ISO 27001 como buenas practicas
enfocada en mantener la mejora continua de la seguridad de informacion, mediante
acciones que permitan la mitigacion de riesgos de seguridad deinformacion y el cierre
de brechas de controles. Esto se debe a que la norma presenta una serie de requisitos
que se ajusta a todo tipo de negocio para proporcionar un modelo consistente que
permite: (a) establecer, (b) implementar, (c) monitorear, (d) revisar y (€) mantener un
Sistema de Gestion de Seguridad de la Informacion (SGSI). De igual forma, existen
estudios enfocadosen su implementacion y seguimiento no explicitamente en el sector
de servicio, sin embargo, permite la ilustracion de enfoques para su adaptacion. Esto
permitira que los estudiantes de la Universidad Catolica de Santiago de Guayaquil
cuenten con las competencias necesarias para formar parte de los equipos responsables
en la adopcion de nuevas practicas relacionadas a la seguridad de informacion. De la
misma manera, servira de material de consultas para el desarrollo de nuevas
investigaciones.

A nivel social y econémico, el andlisis podrautilizarse como una guia didactica
para que las firmas de auditoria tipo PYMES que forman parte del sector de servicios
puedan incorporar principios Yy practicas relacionadas a la seguridad de informacion,
considerando que la norma 1SO 27001 posee requisitos que aportan un Sistema de
Gestion de la Seguridad de la Informacion (SGSI), consistente en medidas orientadas
a proteger la informacion, indistintamente del formato de la misma, contra cualquier
amenaza, de forma que garanticemos en todo momento la continuidad de las
actividades de la empresa.

Objetivos
Objetivo general

Analizar la aplicacion de la norma 1SO 27001 en PYMES del sector servicios
de la ciudad de Guayaquil para el fomento de una gestion apropiada de seguridad de
informacion con base en un diagndstico del estado actual de la seguridad de la

informacion en las Pymes seleccionadas.
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Obijetivos especificos

o Fundamentar tedrica, conceptual, referencial, legal y de forma normativa que
justifica la 1SO 27001 y su aplicacion en la seguridad de informaciéon en
PY MES del sector servicios de la ciudad de Guayaquil.

o Establecer un analisis y el modo de recopilacion de informacion sobre los
problemas que inciden en la seguridad de informacion como riesgos (perdida
de informacidn, sustracciones, o adulteracion de datos)y ausencia de controles
en PYMES del sector servicios de la ciudad de Guayaquil.

o Realizar un diagndstico del estado actual de la seguridad de la informacion en
las Pymes seleccionadas para identificar las principales brechas y desafios en
la implementacion de la Norma 1SO 27001 en estas empresas.

Preguntas de investigacion

o ¢Cuales son los requisitos administrativos, técnicosy operativos que requiere
una PYMES para aplicacion de la 1SO27001?

o ¢Cuales son los problemas de seguridad de informacion que enfrentan las
PYMES del sector servicios de la ciudad de Guayaquil?

o ¢Qué oportunidad representaria la ISO 27001 en la gestion de la seguridad de
la informacion en PYMES del sector servicios de la ciudad de Guayaquil?

Limitacion
La investigacion durantesu ejecucion puede presentar limitaciones en diversos

indoles como la obtencion de estudios comparables relacionados 1SO 27001, como:

(@) casos de éxitos de implementacién en empresas de servicios en Ecuador, (b)

estudios sectoriales sobre el impacto de la seguridad de informacion en las PYMES,

entre otras. De la misma manera, se podria presentar barreras que incidan en la
participacion de PYMES del sector servicios durante el levantamiento de datos
primarios por situaciones como: (a) confidencialidad de informacion, (b) miedo de los
participantes al informar las debilidades de negocios, (c) proteccion de la reputacion
dela entidad, entre otras. En concordancia con lo descrito, las limitantes se subsanaran
promoviendo el levantamiento de datos mediante el uso de herramientas de
comunicacion como formularios de Microsoft o Google asegurando la
confidencialidad de la razon social del negocio y el anonimato de los datos recogidos
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con el propdsito de obtener informacion mas detallada sobre la problematica de
estudio. Ademas, con el fin de prevenir la no obtencion de informacion, se invitara a
expertos en auditoria y consultoria seguridad de informacion que posean experiencia
relacionada con la implantacion de la 1ISO27001 y sobre los problemas que enfrentan
las PYMES del sector de servicios. Datos que permitiran la elaboracion de hallazgos
para su discusion y serviran de base para el disefio del respectivo analisis.
Delimitacion

El andlisis se delimita en la ciudad de Guayaquil, considerando que en esta se
concentra gran parte de las PYMES del sector. Esto se debe a que el sector presenta
unacreciente dependenciade la tecnologia y de la informacion digital, lo que hace que
la seguridad de la informacion sea especialmente relevante para estas empresas. En
cuanto al tamarfio de las empresas, nos centraremos en las PYMES, debidoa que suelen
presentar escases de recursos para implementar sistemas de seguridad de la
informacion a gran escala, pero aun asi se enfrentan a riesgos significativos de
seguridad de la informacion. Ademas, se toma como poblacion objetiva a las empresas
dedicadaa la actividad econémica de servicios de auditorias, considerando que este
tipo de negocio maneja informacion confidencial de sus clientes. Por tanto, la
seguridad de informacion resulta imperiosa para prevenir diversidad de riesgos como:
(@) perdida, (b) sustracciones, (c) robo, entre otras.

Geogréfico: Ciudad de Guayaquil

Sectorial: Sector servicio

Subsector: Servicio Actividades Juridicas y de Contabilidad (CI1U M69)

Actividad econdmica especifica: servicios de auditorias

Tamario de Compafiia: PYMES

Tiempo: 2023
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Capitulo 1: Fundamentacién Tedrica

Marco Teorico
Teoria de la Empresa

La gestion interna de los negocios fue un tema secundario para la
escuela clasica del pensamiento econémico, por consiguiente, centrd sus esfuerzos en
investigaciones relacionadas con el entorno externo de las empresas, sin
observar diversas situaciones que afectan a los procesos internos. Esta situacion
motivé a la teoria de la empresa a enfatizar sobre la falta de interés de las
organizaciones para la realizacion de evaluaciones sobre sus procedimientos
internos y la efectividad de los controles que aplicaban. Estas cuestiones surgidas en
el contexto interno de los negocios que no se resolvieron en el ambito de la
teoria econodmica, se convirtié en el eje central de la teoria de la empresa, ademas, fue
promovida por los requerimientos de las partes interesadas. De modo que, Coase en
1973 con la propuesta de “costo de transaccion” promovid la importancia de
considerar los pardmetros internos de las empresas como gobierno y estructura de
control en las evaluaciones internas. En esta teoria también destaca el alcance de los
agentes en la aplicacion de contratos para el direccionamiento de los esfuerzos para
conseguir objetivos comunes, lo cual condujo a resultados favorables para los
negocios (Garcia et al., 2012).

La teoria de la empresa indicé que el objetivo principal de los negocios
es concentrarse en la creacion de beneficios econdmicos, por lo que enfatizala
importancia de la gestion interna. Coase (1973) destacé que “las empresas se
clasifican como contratos que permiten la jerarquizacion de posiciones
para mitigacion de las incertidumbres que puedan afectar las operaciones del
negocio” (p. 20). De modo que, la estructura contractual juega un rol importante en
las empresas, permitiendo que los propietarios entreguen recursos y responsabilidades
a los administradores (agentes) en la busqueda de beneficios compartidos, basada en
el cumplimiento de metas previamente acordadas. La teoria dela empresa se centra en
elementos que se relacionan con el comportamiento de los agentes. Estos se

desempefian en distintas areas de la organizacion enfatizando actividades de: (a)
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direccion, (b) control y (c) supervision. Es decir, dependera de la estructura de
propiedad y de los incentivos para la concentracion de la propiedad del negocio, tales
como (a) el numero de propietarios y (b) sus relaciones con los directores (Coase,
1973).

La teoria de la empresa hace mencion sobre los riesgos implicitos en el
contexto de los negocios, en concordancia con la estructura de propiedad y relacién
de agentes (duefios, directores, empleados e inversionistas). De modo que, las
practicas de auditoria se enfocan en promover aseguramiento y atestiguamiento sobre
la razonabilidad de la informacion financiera de las empresas. No obstante, no estan
exentas a situaciones de incertidumbres en sus practicas que pueden incidir en su
continuidad y reputacion, como lo es el fraude y error al carecer de practicas
apropiadas que aseguren la calidad de los encargos de auditoria. Considerando el
alcance de la teoria, las malas practicas empresariales pueden ocasionar costos de no
calidad que representan pérdidas econdmicas.

Las organizaciones, segln la teoria de la empresa, representa una serie de
contratos destinados a la creacién de incentivos para aplicacion de soluciones
a problemas subyacentes con la coordinacion interna. Esta situacion impulsé a
Coase para proponer a las empresas como sustituto de la coordinacion interna,
vision que fue compartida por otros defensores dela teoria de la empresa como
Hart (1986), quien afirmoé que “los procesos los procesos de negocios son complejos
para no evidenciar la diferenciacion del alcance de los contratos,” (p. 18).

Los acuerdos de las empresas generan dudas persistentes sobre los derechos
de propiedad, convirtiéndose en disputas que requieren la intervencion de un juez
para resolver las diferencias. Como agente principal en esta situacion, la empresa es
responsable de separarse de otros agentes en términos detoma de decisiones. Los
niveles de produccién organizacional se basan en variables que ningun agente
principal, actuando solo o en parte, puede controlar en su totalidad. De modo que,
requiere la participacion de agentes adicionales. Los contratos son vistos en este
contexto como expresion de las relaciones humanas en los negocios (Hart, 1986).

La ideadelos costos de transaccion se amplia cuando la atencién se

centra en eludir las restricciones contractuales. Esta préctica es imprevisible en el

20



mundo de los negocios donde los s0cios 0 accionistas deben tomar
decisiones sobre incognitas. La  empresa  fue fundada para frenar las
acciones oportunistas de los agentes, lo que le hace velar por la gestion interna de la
empresa. Sin embargo, no se reduce a una funcién de costos de transaccion sino
a acciones tomadas para fortalecer el sentido de identidad de la entidad (Williamson,
1975).

Coase (1937) sefialo que a medida que aumentan los costos del mercado, la
opcion de internalizacion de las transacciones puede disminuir el impacto de los
costos. Enel contexto externo de los negocios, los recursos se promueven
de manera eficiente o ineficiente sobre el nimero de empresas, que sustenta su
desempefio. Williamson (1975) sefialé que, aunque el uso de contratos no elimina por
completo los costos de transaccion, puedendisminuir el impacto de los contratos en la
economia. Lo que indica que las empresas nacen deun arreglo contractual. En
relacion con la gestion de las firmas auditoras y sus servicios, la teoria de la empresa
hace mencion sobre la importancia de que los agentes promuevan mejoras internas
adoptando précticas como la de gestion deseguridad de la informacién que contribuye
en la minimizacion de la exposicién a riesgos de TIC que pueden incidir en la pérdida
de informacién confidencial y continuidad de las operaciones del negocio.

Teoria Prospectiva

Lateoria prospectiva explica como las personas toman decisiones en
situaciones inciertas al tener una variedad de opciones financieras en una situacion de
riesgo. Esta teoria Fue creada para proporcionar un modelo descriptivo preciso de la
toma de decisiones humanas y se basa en varios apartados empiricos tipo experimental
sobre la conducta de eleccion humana. Es importante recalcar que dadadecision se
baso principalmente entre una variedad de apuestas monetarias (Kahnema & Tversky,
2014). Esta teoria busca explicar la relacion psicologica del ser humano con el
comportamiento econdémico en momentos de inseguridad y desconfianza, esta
conducta ha sido objeto de estudio en diversos &mbitos desde hace varios afios y el

riesgo es un factor que predomina previo y posterior a tomar una decision.
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La toma de decisiones bajo el analisis de riesgo clasifica los resultados como
ganancias o utilidades si superan las expectativas y pérdidas si no alcanzan el
punto de referencia. Los individuosdebenevaluar el resultado en relacion con su nivel
de adaptacion en relacién con la superacion de las expectativas. La sensibilidad y la
aversion a la pérdidacomo paso final en la toma de decisiones son dos factores
adicionales que esta teoria considera. El ser humano es ain mas reacio a la hora de
tomar decisiones en el dia a dia y pasa a depender del mercado para corregir lo
irracional  y construir marcos de contingencia con  probabilidades de
que ocurra un evento (Kahnema et al., 2014).

Las personas tratan los resultados que se consideran verdaderos o imposibles
de formas muy diferentes. Esto se ilustra mediante la funcion de ponderacion, que
define la evaluacion y contiene dos ideas criticas que se describen a continuacion: (a)
los resultados que se consideran ciertos, y (b) los resultados se consideran
imposibles. La mayoria de las personas tratalos sucesos extremadamente improbables
como imposibilidades y los sucesos extremadamente probables como si fueran
a ocurrir. Las personas también tienden a dar mas importancia a los eventos de baja
probabilidad. Asimismo, dan menos consideracion psicolégica a los resultados de
probabilidad media y alta (Kahnema et al., 2014).

Los expertos han utilizado la teoria de la prospectiva en una variedad de
situaciones, particularmente cuando se trata de relaciones internacionales y politica
comparada. La teoria se ha utilizado en politica comparada para explicar la naturaleza
del riesgo en la reestructuracion econdmica de los paises latinoamericanos, y se ha
utilizado en relaciones internacionales para tratar de explicar la toma de decisiones
que implican riesgos aparentemente irracionales, como continuar incurriendo en
costos irrecuperables (McDermott, 2017). En conclusion, la teoria prospectiva
describe cémo los individuos hacen una eleccion entre alternativas probabilisticas
donde el riesgo estd involucrado y la probabilidad de diferentes resultados es
desconocida. De modo que, se denota la necesidad de que las empresas como en el
caso de las firmas auditoras que ofrecen una variedad de servicio incorporen buenas
practicas de gestion de seguridad de informacion, como las que propone la 1SO27001

para asegurar la proteccion de datos sensibles propios y de sus clientes.
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Teoria de Gestion de Riesgo

La gestion de riesgos y sus requisitos son una nueva tendencia para muchas
empresas, ya que enfrentan el desafio de comprender y gestionar la gestion de riesgos
desde una nueva perspectiva. La identificacién y andlisis de riesgos es la tarea
principal de la empresa. La gestion de riesgos esta relacionada con la planificacion
estratégica. Como parte de la fase del ciclo de planificacion estratégica, la
identificacion de riesgos debe realizarse al menos una vez al afio mediante analisis
paramétrico (entorno externo e interno). A medida que evoluciona el componente de
gestion de riesgos del estandar de control interno de la empresa, puede afectar el logro
de los objetivos declarados de la organizacion (Alban et al., 2018).

La incertidumbre es cuando no estas seguro de lo que sucedera en el futuro. El
riesgo es una incertidumbre “importante™ porque afecta el bienestar humano. Toda
situacion de riesgo es incierta, pero puede haber incertidumbre sin riesgo. Las
organizaciones de todo tipo y tamafio enfrentan factores e influencias internos y
externos que crean incertidumbre sobre cudndo se alcanzaran sus objetivos. Esta
incertidumbre crea un riesgo de impacto en el logro de los objetivos organizacionales.
Todos los procesos de gestion de riesgos tienen un factor comun: identificacion de
riesgos, andlisis, evaluacion y tratamiento del nivel de riesgo. Sin embargo, el analisis

del contexto es un aspecto esencial, porque es precisamente en él donde radica la
especificidad de la accion a evaluar (Alban et al., 2018).

Se reconocen reglas internacionales y diversos modelos y herramientas de
gestion de riesgos para crear procesos légicos y sistematicos para una toma de
decisiones eficaz. Al respecto, dijo: "Los modelos identificany preparan para posibles
escenarios y son acciones tomadas para evitar y reducir los costos u otros impactos de
un evento, no cuando ocurre el evento. Actuar en consecuencia”. "El incidente ha
ocurrido y ha resultado en el coste de restablecer la situacion.” Los procedimientos
recomendados en AS/NZS 4360 (Standardisation Australia and New Zealand, 1999),
ISO 31000 e I1SO 31000 (Organizacion Internacional de Normalizacion, 2010) son
enfoques para el desarrollo de la gestion de riesgos. Asimismo, determinadas

industrias (aviacion, transporte maritimo, gestion de proyectos, etc.) cuentan con
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procesos degestion deriesgos especificos desu situacion y su documentacion no hace

referencia a normas (Alban et al., 2018).

Existen otros modelos para la gestion de riesgos que utilizan una serie de
modelos de procesos ldgicos y sistematicos que pueden utilizarse en la toma de
decisiones para aumentar la eficiencia y eficacia, entre ellos los llamados Boehm,
McFarlan, Magerit, que se utilizan en gestion de proyectos (Alban et al., 2018).

Tanto los modelos estandar como otros modelos permiten la cuantificacion de
los niveles deriesgo. El célculo delnivel deriesgo puedeser cuantitativo o cualitativo,
aungue este Gltimo tiene incertidumbres, es el mas aceptable. Los calculos
cuantitativos permiten evaluar el valor econdmico de los impactos, aunque los

resultados pueden llevar tiempo y complicar la investigacion (Alban et al., 2018).

Teoria de la seguridad de informacion

La seguridad informaética, o seguridad de las tecnologias de la informacion, es
un area de las tecnologias de la informacion que se enfoca en la proteccion de la
infraestructura informatica y todo lo relacionado con ella, especialmente la
informacion que contiene o difunde. Para ello, existen una serie de estdndares,
protocolos, métodos, reglas, herramientas y leyes disefiadas para reducir los riesgos a
los que puede estar expuesta la infraestructura o la informacion. La seguridad
informatica incluye software (bases de datos, metadatos, archivos), hardware y todo
lo que una organizacion valora, y si esta informacion confidencial cae en las manos
equivocadas, como por ejemplo convirtiéndose en informacion privilegiada,

representa un riesgo (Universidad del Valle de México, 2020).

El andlisis de riesgos, también conocido como evaluacion de riesgos o PHA
(abreviatura de Process Hazards Analysis en inglés), es el estudio de las causas de
posibles amenazas y posibles eventos inesperados, asi como de los posibles dafiosy
consecuencias de estos. Este tipo de andlisis se utiliza ampliamente como herramienta
de gestion en la investigacion financiera y de seguridad para identificar riesgos
(métodos cualitativos) y evaluarlos de otro modo (generalmente métodos
cuantitativos). EI primer paso en el anélisis es proteger o evaluar los activos. La

evaluacion de riesgos implica comparar el nivel de riesgo descubierto durante el
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andlisis con criterios de riesgo previamente definidos (Universidad del Valle de
México, 2020).

Los elementos del sistema de informacion constan de 6 elementos claramente

identificables:

e Base de datos: lugar donde se almacena toda la informacion necesaria para
tomar una decision. Esta informacion esta organizada en registros especificos
e identificables.

e Transaccion: Corresponde a todos los elementos de la interfaz que permiten a
los usuarios ver, agregar, modificar o eliminar registros de informacion
especificos. - Informes: corresponde a todos los elementos de la interfaz a
través de los cuales el usuario puede obtener uno o mas registros y/o
estadisticas (contar, sumar) segun criterios de busqueda y seleccion definidos.

e Proceso: Corresponde a todos los elementos que recuperan informacion de la
base de datos y generan nuevos registros de informacion segun una légica
predefinida. Estos procesos sélo los controla el usuario (por eso se muestra
como una linea discontinua). Usuarios: ldentifica a todas las personas que
interactian con el sistema, desde la alta direccion que recibe informes
estadisticos hasta los usuarios operativos responsables de recopilar e ingresar
informacion en el sistema.

e Procedimientos de gobernanza: corresponden al conjunto de reglas y politicas
de la organizacién que rigen el comportamiento de los usuarios frente al
sistema. En particular, deben garantizar que los usuarios no puedan en ningun
caso obtener acceso directo a la base de datos.

La seguridad informatica, o seguridad de las tecnologias de la informacién, es un
area de las tecnologias de la informacién que se enfoca en la protecciéon de la
infraestructura informatica y todo lo relacionado con ella, especialmente la
informacion que contiene o difunde. Para ello, existen una serie de estandares,
protocolos, métodos, reglas, herramientas y leyes disefiadas para reducir los riesgos a
los que puede estar expuesta la infraestructura o la informacion. La seguridad

informatica incluye software (bases de datos, metadatos, archivos), hardware y todo
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lo que una organizacion valora, y si esta informacion confidencial cae en las manos
equivocadas, como informacion privilegiada, representa un riesgo. La definicion de
seguridad de la informacién no debe confundirse con la definicion de "seguridad
informatica”, ya que esta Ultima s6lo es responsable de la seguridad del entorno
informatico, pero la informacion se puede encontrar en diversos medios o formas, y
no solo en los medios informaticos. La seguridad informatica es una disciplina que se
ocupa del desarrollo de estandares, procedimientos, métodos y técnicas encaminados
a crear un sistema de informacién seguro y confiable. En pocas palabras, la seguridad
en un entorno de red es la capacidad de identificar y abordar vulnerabilidades
(Universidad del VValle de México, 2020).

Teoria de la mejora continua

Mantener la seguridad de la informacion corporativa requiere no solo
implementar un sistema de gestion de seguridad de la informacion, sino también
mantener y mejorar las medidas de seguridad. Si su empresa cuenta con un excelente
sistema de gestion de seguridad de la informacion, no lo deje pasar por alto. La
excelencia radica en la mejora continua del sistema, no sélo en su implementacion.
Todas las empresas, independientemente de su industria, enfrentan cada dia muchos
riesgos e incertidumbres provenientes de diversas fuentes. Lanorma 1SO 27001 es una
solucién de mejora continua adecuada para evaluar diversos riesgos y establecer
politicas y controles adecuados para garantizar la proteccion y proteccion de la
informacion. Por tanto, el sistema de gestién de seguridad de la informacion de la
norma 1SO 27001 sigue un enfoque basado en los procesos utilizados en el ciclo de
Deming, o ciclo demejora continua, que incluye planificacién, ejecucion, verificacion

y operacién (Seguridad de la informacion, 2018).

El ciclo de Deming en un sistema de gestion de seguridad de la informacién basado
en la norma 1SO 27001 tiene indicadores y medidas que pueden usarse para medir la
efectividad de los distintos controles utilizados. De esta forma, proporciona datos
reales relacionados con la seguridad de los sistemas de informacion. Utilizando estos
datos, se pueden crear mecanismos de advertencia y se pueden realizar las

correcciones apropiadas. Es importante sefialar que la norma ISO 27001 es un sistema

26



activo e integrado en una empresa orientado hacia los objetivos comerciales y hacia
adelante. En este sentido, es muy importante sefialar que cada vez que una empresa
introduce una nueva herramienta TIC, es necesario actualizar el andlisis de riesgos
para reducir y minimizar los riesgos de implementar la nueva herramienta (Seguridad

de la informacion, 2018).

La certificacion basada en la norma 1SO 27001 se utiliza para implementar un
sistema de gestion de seguridad de la informacion en una organizacion. Gracias a las
nuevas tecnologias y a la globalizacion, la proliferacion de sistemas informaticos ha
traido beneficios, pero también peligros. La certificacion 1SO 27001 fue creada para
promover la gestion de la seguridad de la informacion, es decir. apoyar sus principios

fundamentales. Este estandar describe como gestionar la seguridad de la informacion
en una organizacion. Por tanto, tiene 10 pilares:

e La certificacion 1SO 27001 garantiza que la informacion sea accesible solo
para el personal autorizado y no accesible para nadie sin la autorizacion
adecuada.

e La informacién debe permanecer intacta y solo puede ser modificada por
personas con la autoridad adecuada.

e La informacion debe estar disponible cuando los usuarios autorizados deban
tener acceso a ella.

e Debe existir un proceso, personas y tecnologia para analizar el riesgo de la
informacion.

e Las medidas anteriores deben prevenir o reducir los riesgos de seguridad de la
informacion a través de un ciclo de mejora continua.

e La ISO 27001 define un sistema de parametros que se deben seguir para
gestionar la seguridad de la informacion.

e Implantacion y operacién del sistema. Cualquier organizacion que cumpla con
la norma 1SO 27001 debe tomar medidas para implementar y operar el sistema.

e Mantener y mejorar el sistema. Esta es otra filosofia que deben seguir las

empresas certificadas segun 1SO 27001.
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e Sistema de revision. Setrata de una accion de mejora a realizar para detectary
reducir errores.

e Las empresas con certificacion 1SO 27001 tienen que comprometerse a la
recertificacion, lo cual es mas dificil que obtenerla, porque en la primera
auditoria te puedes permitir el lujo de no poner muchos controles, incluso los
que ya estdn bien, pero en la recertificacion mejores controles debe
desarrollarse a medida que continua el ciclo de mejora continua (Seguridad de

la informacion, 2018).

Marco Conceptual
Sistema de gestion

Un sistema de gestion se compone deuna serie de componentes
conectados que nos ayudan a hacer crecer nuestra empresa. Se entiende por negocio
la actividad a la que se dedica una organizacion, ya sea publica, privada, con o sin
fines de lucro. Tanto las organizaciones publicas como las privadas se estructuran en
torno a un sistema de gestion, que les permite producir los bienes y servicios que
los clientes o usuarios necesitan (Calso et al., 2019). Por tanto, todas las empresas
disponen de un sistema de gestion, que podrd estar mas o0 menos dotado y/o
formalizados, pero que sin lugar a dudas existira, pues sin estos no seran posible
desarrollar un negocio.

Los principales elementos que conforman un sistema de gestion son los
siguientes: (a) procesos, representan un conjunto de actividades o tareas mediante las
cuales unas entradas (inputs) se convierten en unas salidas o resultados (outputs),
asimismo, constituyen los métodos de trabajo necesarios para poder generar los
productos y servicios que se entregaran a los clientes (internos o externos), (b)
productos y servicios, son el resultado de los procesos, que seran entregados a los
clientes que los adquieran, (c) clientes y otras partes interesada, es el elemento que
establece directa o indirectamente las caracteristicas que han de tener los productosy
servicios, (d) recursos, este elemento se emplea en los procesos para la creacion de los
productos y servicios, (e) infraestructura, son los edificios, maquinas, herramientas,

vehiculos y sistemas de informacion necesarios para desarrollar la actividad de la
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organizacion, (f) materiales, materias primas, insumos, informacion, entre otros,
utilizados principalmente en los procesos para la generacion de los productos y
servicios, y (g) estructura organizativa son los roles, responsabilidades y autoridades
que las personas de la entidad utilizan para organizarse internamente y coordinar el
trabajo (Gonzélez et al., 2017).
Documentacion del Sistema de Gestion de Calidad

Cada organizacion tiene un conjunto de documentos que utilizan como
base para hacer crecer su empresa. Las organizaciones mas simples suelen conservar
registros manuales, instrucciones de funcionamiento de las maquinas, permisos o
licencias necesarios para realizar la actividad, entre otros. Documentos que enumeran

los resultados o dan prueba de las acciones tomadas (Gonzélez et al., 2017).

Figura 7
Representacion de la piramide documental de un sistema de gestion

POLITIC»‘}
MANUAL
DEL SISTEMA
MAPA DE
PROCESOS ,

PROCEDIMIENTOS

INSTRUCCIONES

OTROS DOCUMENTOS
(planos, fichas, formatos, ofros manuales...)

REGISTROS

Nota. Tomado de Sistema de Gestion de Calidad, por Gonzélez y Arciniegas, 2017.
Colombia. Ecoe Ediciones.

Todos los elementos descritos se encuentran interrelacionados entre si, y
globalmente conforman el sistema de gestion de la organizacion, mediante el que esta
desarrolla su negocio. El sistema de gestién no es inmutable, por el contrario, cambia
permanentemente, ya que, si uno desus elementos cambia, también lo hace el sistema.
Ademas, el funcionamiento del sistema de gestion es el resultado de la interaccion de
sus elementos, que deben acoplarse unos a otros y adaptarse a las influencias internas
y externas que van apareciendo en el tiempo, y que marcan su comportamiento. Su
importancia es de tal magnitud que todas las normas destacan que en el
establecimiento del sistema de gestion se tengan en cuenta los procesos necesarios y

sus interacciones (Gonzélez et al., 2017).
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Ciclo PHVA

Es una buena practica identificar los procesos para tener un punto
de referencia que permita su comparacion a la hora de determinar si es una falla del
proceso u otro tipo de problema. Identificar actividades por funcion o departamentoy
organizarlas de acuerdo con objetivos, insumos o productos compartidos puede ser un
sustituto de los procesos determinantes. Cadauno de los procesos enumerados
deberesponder siempre a  la  definicion del proceso.  El  inventario  de
procesos finalizado servira como guia para la documentacion de procesos posterior.
La informacion detallada de las operaciones, entradas, salidas,
agentes implicados, controles, etc. estara a nuestro alcance gracias a la documentacion
de las mismas, lo que permite la identificacion con precision de cada proceso y en su
caso introducir a posteriori posibles modificaciones (Parra, Lopez, & Ramirez, 2019).

El ciclo de mejora continua PHV A debe aplicarse a los procesos determinados
para gestionarlos de la forma méas eficaz. Esto significa que los procesos deben ser
cuidadosamente planificados (P), ejecutados de forma controlada (H), verificados
ensu desempefio (V), ysi seencuentran discrepancias, incidencias o areas de

mejora, deben mejorarse (A) (Parra et al., 2019).

Figura 8
Gestion de Procesos mediante PHVA
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« Revisién por la direccidon mantenimiento de equipos

Nota. Tomado de gestién de la Competitividad Empresarial, por Parra, Lopez y

Ramirez, 2019. Colombia. Ecoe Ediciones.
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Se pueden encontrar muchos procesos diferentes en el sistema de gestion de
una organizacion, y se pueden categorizar en las siguientes categorias: (a) procesos de
gestion, estratégicos o de gestién, que son aquellos que la direccion ejecuta o en los
gue la direcciébn tiene un papel importante. Tipicamente, su ambito se
restringe a los procesos involucrados en la estrategiay el control de gestion global, asi
como (b) los procesos operativos, también denominados procesos
productivos, centrales, comerciales, principales, misionales, clave, etc. Estos son
los procedimientos utilizados. para crear los bienes y servicios que se proporcionan a
los clientes. Son Unicos para cada negocio porque cada uno produce bienesy
servicios Unicos, y (c) los procesos de apoyo
o auxiliares son aquellos que ayudan al crecimiento adecuado de los otros dos tipos
de procesos al proporcionar tipicamente recursos para su operacion (Parra et al.,2019).
Tecnologias Centrales y de Gestion

Las tecnologias centrales permiten la transformacion de datos de entrada en
productosfinales. Esta se basa en el conocimiento sobre las necesidades de la empresa,
y encuentra formas de coordinar actividades como: (a) produccion, (b) logistica, (c)
finanza, (d) administracion, entre otras, tanto en los procesos administrativos como el
desarrollo del software necesario para cada uno de los procesos anteriores (Scheel,
2017).

Las tecnologias de gestion son aquellas que utilizan conocimientos que parten
de cambios sucesivos, transformando un caracter en otro para desarrollar procesos
bésicos que llamamos operaciones en una organizacion. Asi como existen normas que
rigen el disefio y fabricacién de productos y procesos, también existen normas
administrativas que definen los parametros para la realizacion de actividades dentro
del mismo ambito regulatorio. La gestién de la tecnologia, el conocimiento y la
innovacion en las organizaciones forma parte de la gestion tecnoldgica (Rodriguez,
2019).

La innovacion puede referirse tanto a la tecnologia basica relacionada
directamente con los productos como a la tecnologia de gestion vinculada con la

gestion del mercado y la organizacion. Si una empresa no dispone de tecnologias de
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gestion, no podra utilizar su potencial de innovacion, aunque sea tecnolégicamente
competente. Sin embargo, existen tecnologias centrales que también se utilizan para
la gestion. Ademas, la innovacion se vuelve ain més necesaria cuando hace que los
productos existentes no sean competitivos debido a los avances tecnoldgicos, como:
(@) los telégrafos, o (b) las maquinas de escribir, y se vuelve parcialmente innovadora
cuando los productos existentes aun compiten entre si, como: (a) teléfonos moviles y
(b) Internet (Romero, 2018)

Tecnologias de la Informacién y la Comunicacion (TIC)

Este nuevo concepto, introducido como TIC, tecnologia de la informacion y la
comunicacion, se aplica a todo lo que implica la combinacion de dos conceptos,
comunicacion e informatica, que se ha producido desde la aparicion de Internet. Las
TIC abordan todos los aspectos sociales de la interaccion de ambos conceptos. Estas
nuevas tecnologias de la informacion se han convertido en herramientas informaticas
que procesan, almacenan, sintetizan y recuperan informacion de todas las formas
conocidas. También incluye todos los soportes y canales utilizados, como

computadoras, internet, tecnologia IP y més (Slusarczyk et al., 2018)

Ciclo Tecnoldgico

El ciclo tecnolégico comienza cuando surge una nueva tecnologia que puede
ser incremental, es decir, que emerge lentamente, o fundamental o revolucionaria, es
decir, a medida que la tecnologia mejora con el tiempo y se expande. Este ciclo
culmina cuando se vuelve mas predominante, se vuelve dominante y comienza a
desaparecer amedidaque es reemplazada por una nueva tecnologia fundamentalmente
nueva o revolucionaria, que también declina, pero lo hace méas lentamente. todavia te
permite permanecer en un nicho. Esta a su vez generan nuevos ciclos de productos que
no necesariamente se superponen. Estos ciclos se caracterizan por un patron
dominantey la posterior separacion de sustitucién de productos. Los lapsos de tiempo
que ocurren estan relacionados con la mejora continua del producto (Pérez, 2022). La
forma dominante de tecnologia esta asociada con los procesos de innovacion

tecnoldgica subyacentes y las etapas de cambio gradual estdn asociadas con la
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innovacion paso a paso. Las grandes innovaciones gue crean nuevos consumos, estos

saltos tecnoldgicos, se tratade innovaciones fundamentales

Impacto Tecnoldgico en la Resolucidn de Problemas

La tecnologia es un proceso de resolucion de problemas en dos aspectos
diferentes: (a) la medidaen que un problema en particular requiere el descubrimiento
de nuevos conocimientos adicionales, y (b) la variedad y complejidad del problema. y
pedir buscar mas que soluciones de una determinada manera (Franklin, 2016). Las
bases estas dos dimensiones se definen a continuacion distintos tipos de estrategias de

innovacion:

Figura 9
Impacto de la Tecnologia en la Resolucion de Problemas

Goca cantidad de problema9 (Gran cantidad de problema9

Poca bdsqueda de . Lo
- Prueba error de cambios Ingenieria
nuevos conocimientos,
Intensa busqueda de . . . .
- Mejora continua Creacidn e innovacion
uevos conocimientos,

Nota. Tomado de Comportamiento Organizacional. Enfoque para América Latina,

Segunda Edicion, por Franklin, 2016. Pearson Educacion de México SA. de C.V.
Meéxico.

Gestion de Procesos y la Innovacion

La visién dentro de una empresa se basa en un organigrama que existe para
funciones como: (a) administrativas, (b) financieras, (c) comerciales, (d) fabricacion,
entre otras. Esto ha permitido la particién de areas por responsabilidad que limitan en
divisiones individuales. Esto ocasionado el surgimiento de nuevas necesidades en las
empresas para mantener su competitividad. Es claro que existen empresas conocidas

y respetadas pero dispersas internamente, incapaces de tener capacidad de decision y
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otras pueden cumplir con una variedad de requisitos y con menos recursos,

independientemente del tamafio de la empresa (Franklin, 2016).

Al considerar una empresa como un proceso, estas se dividen en dos
categorias: (a) procesos criticos y (b) procesos de apoyo, la preparacién de procesos
importantes. Esto permite a la empresa realizar actividades multifuncionales que
abordan diferentes perspectivas dentro de una organizacion enfocadas en el mismo
objetivo general y en la satisfaccion del cliente (Vasconcelos, 2019). De modo que,
las empresas requieren una vision compartida que se comunica entre diferentes
departamentos tratando de relacionar temas en otras areas. Ademas, la gestion de
procesos implica administrar el conocimiento y la tecnologia para la continuidad de
las operaciones del negocio. Por lo tanto, cada proceso contiene conocimiento
tecnoldgico y cada mejora en estos procesos se considera innovacion tecnoldgica.

Estructura Organizacional y la Tecnologia

La estructura organizacional debe esforzarse por adaptarse a todos los
requisitos tecnologicos. Esto se debe a la descentralizacion y centralizacion que existe
en la toma de decisiones, gestion departamental y grupos. Este mecanismo de
coordinacion puede ser rigido o flexible. Estas deben de responder a todas las

necesidades que plantea la naturaleza de la problemética tecnolégica o de
conocimiento (Slotnisky, 2018).
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Tabla 4
Tecnologia como Herramienta de Soluciones Organizacionales

Excepciones
Pocas Muchas

Busqueda de soluciones

Innovadora, basada en el

No analizable Organizacion artesanal. o
conocimiento.
De base tecnoldgica,
: Organizacion burocrética fundamentada en el
Analizable o - .
rutinaria. aprendizaje y la mejora

continua.

Nota. Tomado de Transformacion Digital. Como las personas y Empresas deben
Adaptarse a esta Revolucion, por Slotnisky, 2017. Digital House. Estados Unidos.

Cualquier cambio en la estructura de la organizacion debe realizarse de
acuerdo con los procesos de transformacion de insumos o datos, conocidos como: (a)
servicios, (b) productosy (c) informacion interna. Esto se logra con diferentes tipos
de tecnologia relacionadas con las actividades de cada unidad dentro de la
organizacion. (Slotnisky, 2018). Por lo tanto, la estructura organizacional debe generar
informacion mediante el uso de tecnologia de informacion y comunicacion
considerando que es el eje central de la entidad. Ademas, aporta nuevas soluciones a
los problemas y oportunidades que se presentan en el contexto cambiante de los

negocios.

Gestion del Cambio

Las organizaciones siempre estan cambiando a medida que el entorno que las
rodea se transforma. Con el tiempo, las organizaciones han tenido que desarrollar la
capacidad de adaptacion en sus procesos que son criticas para la supervivencia de los

negocios. Sin embargo, la implementacion de estos cambios no es una tarea facil, para
afrontar a los problemas que se presentan en los negocios (Rogers, 2018).

La gestion adecuada de los cambios en las organizaciones debe comenzar con
el entendimiento de su contexto, como: (a) eventos externos, como las condiciones
econdmicas, politicas, sociales y competitivas, y (b) eventos internos, como las
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decisiones o Intereses administrativos, asi como propuesta de valor, estructuras
organizativas, sistemas y el personal. El control, en cambio se realiza mediante la
evaluacion, teniendo en cuenta que la iniciativa comienza en cada proceso (Bueno et
al., 2017).

La intervencion del cambio permite: (a) la comprension del inicio de cada
proceso, (b) la gestion (requisitos de entrada y salida), y (c) como estabilizar los
resultados. Este conocimiento permite el desarrollo de diferentes acciones de mejoras.
Sin embargo, la resistencia al cambio es muy frecuente y puede generarse por un
individuo o la entidad en su conjunto. Esto se debe a que la condicion de un proceso
de cambios incluye etapas durante las cuales existe un sentimiento de negacion,

aceptacion y adaptabilidad (Rogers, 2018).

En conclusién, un cambio es necesario cuando existe una evaluacion de por
medio y como resultado se denoten problemas en la dinamica que se desarrolla en un
ambiente tecnoldgico, area, departamento, unidad de negocio o entidad. Este

diagndstico hace factible el proceso de cambio. Asimismo, determina el rumbo que se
debe llevar a cabo segln el propdsito de la mejora.

La Tecnologia de Informacién y su Influencia en la Mejora de los Negocios
Implementar un sistema de Tl permite la automatizacién de los procesos
empresariales. Esto se debe a que las tecnologias pueden incluso crear cambios en el
flujo de informacién, permitiendo que mas personas tengan acceso y compartan la
informacion de manera agil y oportuna. Esto debe a la simplificacion de pasos o tareas
secuenciales, eliminando retrasos en la toma de decisiones (Laudon, et al., 2016). Las
nuevas tecnologias a menudo ayudan al surgimiento de nuevos modelos de negocios,
pero en las formas antiguas buscan cambiar la forma en que interactuamos con la

tecnologia y la forma en que trabajamos.

Tipos de Sistemas Empresariales

Una empresa equipada con sistemas le permiten soportar diferentes niveles de
gestion dentro de la organizacion. Estos sistemas incluyen sistemas de procesamiento
de transacciones (TPS) y sistemas de inteligencia comercial (BIS). A continuacion, se

describe el alcance de cada uno:
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Sistema de Procesos Transaccionales.

L os negocios se esfuerzan por contar con sistemas que les permitan realizar un
seguimiento de las actividades y transacciones esenciales de la organizacion, como:
(@) ventas, (b) tarifas, (c) depositos, y (d) mas. Un sistema de procesamiento de
transacciones (TPS) permite la generacion deeste tipo de informacion al ser un sistema
computarizado para la ejecucién y registro de transacciones diarias. El objetivo
principal de este tipo de sistemas es responder preguntas comunes y poder rastrear
cada transaccion para la obtencion de informacion de manera rapida, eficiente y
actualizada (Laudon et al., 2016).

Los sistemas TPS proporcionan informacion a cada funcion empresarial. Por
ejemplo, el sistema de ndmina junto con el sistema de contabilidad importa nuevos
datos al sistema de contabilidad para generar los informes de ingresos y gastos de la
empresa. También le permite obtener datos del historial de ndmina activados por el
departamento de recursos humanos. Otros ejemplos incluyen recibir, a cambio, los
salarios de los trabajadores, el seguro y los beneficios que les brinda el estado (Laudon,

et al., 2016). A continuacién, se muestra el desempefio de la TPS (Laudon, et al.,
2016).

Figura 10
Sistema TPS de Némina y Contabilidad

Datos de empleado Al sistema de contabilidad general

Base de datos Sistema Informes
de empleados/ de némina h gerenciales
archivos =

Numero de empleado

Nombre

Direccion A las agencias gubernamentales
Tarifa de pago

Sueldo bruto 2

Impuesto federal Cheques de sueldos de los empleados
FICA

Medicare

Impuesto estatal

Sueldo neto

Ingresos (AAF) Consultas
E——— en linea

Datos de némina en archivo maestro

Nota. Tomado de Sistema de Informacion Gerencial, Decimocuarta, por Laudon y
Laudon, 2016. Pearson Educacion de México SA. de C.V. México.
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Sistemas de Inteligencia de Negocios.

Las empresas que resuelven problemas de inteligencia de negocios se
esfuerzan por la obtencion de informacion que servira de apoyo en la toma de
decisiones. La inteligencia en el negocio, es un nuevo término que utiliza herramientas
informaticas para: (a) administrar, (b) organizar y (c) analizar datos, con el fin de
brindar acceso a datos para la toma de decisiones de los altos mandos. En el caso de
los mandos intermedios, este tipo de sistema ayudaal control de las operaciones, y la
toma de decisiones en cada etapa del proceso. Esto permitié la creacion de un nuevo
término, denominado Sistema de Informacion Gerencial (MIS), este proporciona
informes de rendimiento actualizados de toda la organizacion. Esta informacion se
utiliza para controlar y monitorear procesos dentro de la empresa, lo que ayuda a

predecir posibles resultados en el futuro (Laudon et al., 2016).

Figura 11
Integracion del Sistema de TPS con MIS
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Nota. Tomado de Sistema de Informacion Gerencial, Decimocuarta, por Laudon y
Laudon, 2016. Pearson Educacion de México SA. de C.V. México.

Otros tipos de sistemas de Business Intelligence menos frecuentes son los
denominados DSS, que son sistemas de apoyo para la decision. Si bien los DSS se
basan en informacion interna proporcionada por TPS y MIS, también se pueden usar

para obtener datos externos, como precios calculados para el inventario o varios
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productos. Estos diferentes sistemas son utilizados por super usuarios que buscan

analizar y modelar el control y analisis de datos (Laudon et al, 2016).

En conclusion, la inteligencia de negocio y la aplicacién de la tecnologia ahora
han hecho posible la gestion empresarial basada en datos. Esto ha permitido que
usuarios se basen en gran medida en las herramientas de analisis de datos para la

continuidad de sus operaciones.

Riesgos Tecnologicos

Las empresas se han vuelto mas dependientes del uso de las tecnologias. Esta
rapida adaptacion ha permitido la creacion de nuevos modelos de negocios que antes
eran impensables. Algunos de estos nuevos modelos basados en tecnologia estan
disefiados para brindar acceso a servicios e informacion en cualquier momento y desde
cualquier dispositivo. Este nuevo desarrollo crea muchas oportunidades, pero conlleva

nuevos riesgos, como: (a) aumento de los delitos cibernéticos, (b) robo de informacion,
y (c) ataques a las redes de telecomunicaciones y los canales de ventaen linea.

Los riesgos que se originan por la tecnologia no deben verse como riesgos
independientes, sino como riesgos estrechamente relacionados como parte
fundamental del modelo de negocio. La adaptacién de esta nueva tecnologia ha
propiciado que se conozcan las amenazas potenciales que plantea, lo que permite a la
compafiia controlarlas y gestionar adecuadamente. Los riesgos tecnoldgicos van de la
mano con factores técnicos y humano. Asimismo, existen riesgos vinculados a la
propia tecnologia. Por otro lado, también existe el riesgo de que los empleados puedan

estar motivados a cometer errores involuntarios sino demalicia (Auditores Internos de
Espafia, 2017).

Percepcion del Riesgo Tecnoldgico.

Las organizaciones no mantienen la misma percepcion de las TIC, la
valoracion de cada riesgo dependera del tipo de negocio y gestion de riesgos que
realicen. Aunque en cierto sentido el establecimiento de metas y misiones no se basa
en la tecnologia, es importante desde el punto de vista de la gestion de las TIC. La

prestacion de servicios y el desarrollo de productos, e incluso la gestion de una
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empresa, dependen del cuidado de la estructura tecnoldgica subyacente y del personal

operativo (Auditores Internos de Espafia, 2017).

Los riesgos asociados con la gestion de TI se relacionan con la estructura
organizativa, la gestion y los procesos de una empresa, lo cual se denomina gobierno
de TI. Esta a su vez consta de cinco componentes: (a) estructura organizativa y de
gestion, (b) gestion operativa o de soporte, (c) planificacion estratégica y operativa,
(d) provisién y evaluacion de precios de servicios, y (€) organizacion de TI. y gestion
de riesgos. Los riesgos asociados con la gestion de TI incluyen: (a) falta de
planificacién y ejecucion, (b) fracaso en el logro de los objetivos, (c) pérdida de
oportunidades comerciales, (d) posibles ineficiencias en los procesos comerciales, y
(e) falta de control entre las operaciones de la organizacion y los objetivos estratégicos
(Auditores Internos de Espafa, 2017).

En conclusion, una buena estructura organizacional responsable de
implementar las Tics siempre debe tener en cuenta la existencia de una separacion de
funciones. Los riesgos de implementacion incluyen, sistemas operativos desarrollados
en una intranet, software de seguridad o comunicaciones y capacidades de seguridad

de bases de datos. Esto es para asegurar que la informacion sea completa y precisa.

ISO 27001

La 1SO 27001 es un estandar internacional publicado por la Organizacién
Internacional de Normalizacion (1SO) que describe como gestionar la seguridad de la
informacion en las empresas. La ultima version de la norma se publicé en 2013 y ahora

se llama ISO/IEC 27001:2013. La primera version se publicé en 2005 y se basa en la
norma britanica BS 7799-2 (Rojas, 2018).

ISO 27001 se puede implementar en cualquier tipo de organizacion, ya sea con
fines de lucro, privada o publica, pequefia o grande. Escrito por los principales
expertos mundiales en la materia, proporciona un andlisis de la implementacion de la
gestion de la seguridad de la informacion en las organizaciones. También permite a
las empresas obtener la certificacion, lo que significa que un organismo de
certificacion independiente confirma que la organizacion ha implementado la

seguridad de la informacion de acuerdo con la norma 1SO 27001. I1SO 27001 se ha
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convertido en el estandar de seguridad de la informacion lider en el mundo y muchas

empresas dan fe de su cumplimiento (Calder, 2017).

Alcance.

El eje central de la 1SO 27001 es proteger la confidencialidad, integridad y
disponibilidad de la informacion de la empresa. Esto se hace examinando problemas
potenciales que puedenafectar la informacion (es decir, evaluacion deriesgos) y luego
definiendo qué se debe hacer para evitar que esos problemas ocurran (es decir,
mitigacion o tratamiento de riesgos). Por tanto, la filosofia principal de ISO 27001 se
basa en la gestion de riesgos: descubrir donde estan los riesgos y luego abordarlos
sisteméaticamente (Rojas, 2018).

Las medidas (o controles) de seguridad implementadas suelen ser politicas,
procedimientos e implementaciones técnicas, como software y dispositivos. Sin
embargo, en la mayoria de los casos las empresas ya poseen todo el hardware y
software, pero lo utilizan de forma insegura; por lo tanto, una gran parte de la
implementacion de ISO 27001 consistird en definir las reglas organizativas (como la
documentacion) necesarias para evitar violaciones de seguridad. Debido a que este
tipo de implementacion necesitara gestionar multiples politicas, procedimientos,
personas, activos, etc., 1ISO 27001 detalla como todos estos elementos pueden
integrarse en un sistema de gestion de seguridad de la informacion (SGSI). La gestion
de la seguridad de la informacion no se limita a la seguridad informatica (por ejemplo,
firewall, antivirus, etc.), sino que tambien esta relacionada con la gestion de procesos,

recursos humanos, proteccion legal, proteccion fisica, etc (Kosutic, 2016).

Importancia.

Al implementar este estandar para facilitar la seguridad de la informacion, la
compafiia puede obtener cuatro establecimientos basicos. El primero esté relacionado
con los requisitos de la ley, las regulaciones y los requisitos del contrato. La buena
noticia es que la mayoria de estos problemas se pueden solucionar implementando la
norma ISO 27001, ya que la norma proporciona los elementos y herramientas
perfectos para garantizar el cumplimiento de todos estos requisitos. El segundo puede

brindarle una ventaja competitiva, y si la empresa esta certificada y sus competidores
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no, puede obtener una ventaja sobre ellos ante los ojos de los clientes que se preocupan

por la seguridad de su informacion. El tercero es reducir costes y evitar que se

produzcan incidentes de seguridad. Cada incidente, por grande o pequefio que sea,

generard costes. El cuarto beneficio contribuye a la mejora de la organizacién

eliminando incertidumbres relacionadas o no con la seguridad de la informacion,

reduciendo asi el tiempo perdido de los empleados (Kenyon, 2019).

Sin embargo, algunos puntos son mas importantes que otros a la hora de realizar

una auditoria:

Politica de seguridad: debeincluir los objetivos de seguridad de la informacion
de la organizacion, considerar los requisitos de seguridad comerciales, legales
y contractuales, alinearse con la gestion general de riesgos, establecer criterios
de evaluacion de riesgos y ser aprobado por la junta.

Asignacion de responsabilidades de seguridad: A todas las actividades se les
debenasignar responsabilidades. En el proceso de certificacion cadatarea debe
definirse de tal manera que una o varias personas de la organizacion puedan
realizarla.

Educacion y formacion en seguridad: Todos los empleados deben ser
conscientes de la seguridad de la informacion.

Registro de incidentes de seguridad: Se deben documentar los incidentes
(incidentes) durante el proceso y se debe determinar su impacto y frecuencia.
Definir controles de detecciony respuestas ante dichos eventos.

Gestion de la Continuidad del Negocio: El enfoque de la definicion del SGSI
debe ser mantener la continuidad del negocio, por lo que este objetivo no puede
perderse en el proceso de implementaciéon de un sistema de seguridad.
Proteccion deregistros organizacionales: la informacion es parte de los activos
de una organizacion vy, por lo tanto, debe preservarse y mantenerse. Los
registros organizacionales, ya sean registros comerciales o relacionados con
sistemas de seguridad, deben cumplir con las caracteristicas basicas de
confidencialidad, integridad y disponibilidad.
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e Proteger los datos personales: Son parte de la informacion de la organizacion
y por lo tanto necesitan ser protegidos.

e Propiedad intelectual: posee la licencia y/o permiso para utilizar el software
dentro de la organizacion (Ladino et al., 2011).

Marco Referencial

Lema et al, (2018) en la investigacion que se tituld: “Analisis para la
Aplicacién de la Norma ISO 27001 en Pymes del Sector Servicios, afio 2022, ” (p,1)
propuso un andlisis para la incorporacion de un sistema de gestion de seguridad de
informacion fundamentado en los requisitos de la ISO/IEC 27001:2013. Estudio que
parte de la problemética que detectada mediante el uso de la estrategia de anélisis
enfocadaen la obtencion de datos primarios. De los hallazgos detectados, se enfatiza
la exposicion a riesgos de seguridad de informacion que inciden en la vulnerabilidad,
integridad, confidencialidad, y disponibilidad de la informacién de sus procesos. De
la misma manera, delafragilidad delos controles de seguridad de informacion. Dichos
hallazgos permitieron promover mejoras en la seguridad de informacion mediante el
analisis de incorporar la ISO 27001.

Mora (2021) en la investigacion que tituld: “Analisis para la Gestion de la
Seguridad de la Informacion Alineada a la Norma ISO 27001 y Ciberseguridad,”
(p.1), tuvo como objetivo el proponer un andlisis para la adaptacion de la gestion de
la seguridad de la informacion, bajo los lineamientos de la 1SO 27001 e ISO/IEC
27032. Este analisis de las vulnerabilidades existentes en la seguridad de los sistemas
de informacion de las empresas. Por consiguiente, recomendo que, previo al proceso
de implementacion del andlisis, se consideren todas las clausulas del modelo de dicho
analisis, por lo tanto, la participacion de la direccion y gerencia es critica al momento
de llevar a cabo el proceso de toma de decisiones para implementar un marco de
seguridad adecuado. Esto se debe a que la 1ISO 27001 se focalizada en la gestion de la
seguridad de la informacién en base aun SGSI, la cual permite su implementa en toda
organizacion. No obstante, la ISO/IEC 27032 no es aplicable en toda empresa y no es

auditable, por lo tanto, es recomendable analizar y comprender la estructura
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empresarial, al igual que sus objetivos y lineamientos, con la finalidad de determinar
si el analisis presentado es acoplable a la organizacion.

Guerra etal., (2018) en el estudio que titularon: “Propuesta de Implementacién
de un Sistema de Gestion de Seguridad de la Informacion basado en la Norma 1SO
27001:2013 para la empresa Lovato City Gas S.A.S,” (p.1), parte de los problemas
que se presentan en los servicios de instalacion de gas para automotores, considerando
los volumenes de informacién que se generan diariamente por medio de diversos
softwares (Softland, Gas Natural Fenosa, Revisiones Gazel) y herramientas. Ademas,
mediante el uso de las técnicas e instrumentos de recopilacion de informacion al
direccionarse mediante un disefio de campo, permitié denotar diversas situaciones de
riesgos de seguridad de informacion como: (a) péerdidas de datos confidenciales, (b)
alteraciones de la informacion, (c) falta de politicas e infraestructura de proteccion, y
(e) ausencia de controles de TIC. En relacién con los hallazgos detectados, se
establecié una propuesta de implementacion de un sistema de gestién de seguridad de
la informacion, cuyo propdsito se enfoca en asegurar la confidencialidad, integridad y
disponibilidad de los activos de informacién minimizando los riesgos de seguridad de
la informacion. Propuesta que se basé en los requisitos de la norma 1SO 27001: 2013.
Marco Legal
Constitucion de la Republica del Ecuador

De conformidad con lo dispuesto en el capitulo tercero “Medios de
comunicacion e informacion”, se regula el libre acceso a las tecnologias de la
informacion y la comunicacién, articulo 16, numerales 2 y 3, la Constitucion del
Ecuador (2008) sefialé que:

Toda persona, individual o colectivamente, tiene derecho a: 2 El acceso
universal a las TIC. 3. Crear medios de comunicacion social y acceso
igualitario a las frecuencias del espectro radioeléctrico para la gestion de las
estaciones de radio y television publicas, privadas y publicas, asi como de las

redes de radio y televisién. Frecuencia libre para operacion de redes
inaldmbricas. (p. 8).
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El aporte de este apartado es sugerir que todas las personas fisicas y juridicas
con sus propias formas y facilidades pueden poseer TIC y hacer un uso igualitario
de todas las frecuencias y bandas disponibles, lo que demuestra que no existen
barreras de acceso. Asi, se pueden desarrollar tecnologias de la informacion y la

comunicacion innovadoras y accesibles a todo aquel que quiera incorporarlas a sus
actividades.

Asimismo, profundizar en el tema del acceso gratuito a becas por diversidad,

en su articulo 17, la Constitucion (2008) determiné que:

El Estado promovera el pluralismo y la diversidad en las comunicaciones y
en este sentido: 1. El Estado garantizara la asignacion transparente y
equitativa de las frecuencias del espectro radioeléctrico para la gestion de las
estaciones de radio y la television publica. privados y publicos, asi como el
acceso a bandas libres para la operacion deredes inalambricas y asegurar que
su uso se rija por el bien comun. 2. Esto promovera la creacion y mejora de
los medios de comunicacion publicos, privados y sociales y el acceso
universal a las tecnologias de la informacion y la comunicacion,
especialmente para aquellas personas y comunidades que no tienen ese

acceso o lo tienen de forma limitada.

Con estas meétricas, puede ver un camino claro para adoptar nuevas
tecnologias sin temor a la reduccion de personal, especialmente para aquellos que
no tienen acceso o tienen acceso limitado, ya que esto tiene como objetivo fortalecer

estas areas, brindando un enfoque comun que se aplica a todos.

Ley Organica de Telecomunicaciones

En la literatura de este estudio es necesario ampliar el tema de las
telecomunicaciones para conocer las obligaciones, limitaciones y demas principios
de este servicio y su principal instrumento, las TIC. Como se establece en el articulo
de Ley Organica de Telecomunicaciones (2015) se reconocen los principales

objetivos, de entre los cuales destacan:

45



Impulsar el desarrollo y consolidacion del sector de las telecomunicaciones.
Promover la inversion nacional e internacional, publica o privada, en el
desarrollo de las telecomunicaciones. Promover el desarrollo de productos y
servicios de telecomunicaciones. Promover y fomentar la convergencia de
redes, servicios y dispositivos. Estimular la disponibilidad de redes de
telecomunicaciones répidas y eficientes en todo el pais, brindando a las
personas acceso a Internet de banda ancha. Crear las condiciones ideales,
garantizando a los ciudadanos el derecho al libre acceso y eleccion de los
servicios publicos de telecomunicaciones de la mas alta calidad, a precios

razonables, y con informacién fidedigna y objetiva sobre el contenido y

caracteristicas del servicio publico de telecomunicaciones. Promover la

neutralidad tecnoldgica y la neutralidad de la red (p. 4).

Con este enfoque desde la Ley Organica de Telecomunicaciones, Se sustenta
la intencion del gobierno de mantener e incrementar la productividad de las
telecomunicaciones, lo que beneficia al presente estudio por el poder transformador
de las TIC y el apoyo de la comunidad, haciendo que estas tecnologias, que ya son
poderosas Yy protegidas por los gobiernos, puedan posibilitar la innovacién en la forma
brindan servicios a todos los sectores de las economias de paises con distintas

industrias turisticas, una variable seré explicada en las siguientes lineas.

Ley Organica de Proteccion de Datos Personales

En el Registro Oficial Suplemento No. 459 de 26 de mayo de 2021 se publico
la Ley Orgéanica de Proteccion de Datos Personales. Tiene por objeto garantizar el
derecho a la proteccion de datos personales, que incluye el acceso y decision sobre la
informacion y datos de este caracter, asi como su correspondiente proteccion. En lo
principal, la ley se refiere a las condiciones que se deben verificar para que el
tratamiento de datos personales sea legitimo. Se refiere, también, a las formas a través
de las cuales el titular de los datos personales puede manifestar su voluntad para el

tratamiento de sus datos (Asamblea Nacional Republica del Ecuador, 2021).

Esta Ley regula, ademas, el contenido y alcance de los derechos: (a) a la

informacion, (b) de acceso, (c) de rectificacion y actualizacion, (d) de eliminacion, (e)
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de oposicidn, (f) a la portabilidad, (g) a no ser objeto de d una decision basada Unica
o0 parcialmente en valoraciones automatizadas, (h) de consulta publica y gratuita ante
el Registro Nacional de Proteccion de Datos Personales, (i) a la educacion digital. Por
otro lado, consagra algunas categorias especiales de datos personales, como los datos
sensibles, los de nifios, nifias y adolescentes, los de salud y los de las personas con
discapacidad; y se refiere al tratamiento especializado de estos datos. Finalmente, la
ley consagra un régimen de sanciones para infracciones relacionadas con el
tratamiento de datos personales. Las normas relativas al régimen sancionatorio no
entraran en vigor sino hasta dos afios despueés de la publicacion de la ley en el Registro
Oficial (Asamblea Nacional Republica del Ecuador, 2021). En relacion con lo
expuesto, se denota la importancia de que las empresas posean sistemas de seguridad

de informacion idéneos que aseguren la proteccion de datos tantos internos como de
terceros.
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Capitulo 2: Metodologia de la Investigacion

Disefio de la investigacion

El disefio de una investigacion es una estrategia general que adopta el
investigador como forma de abordar un problema determinado, que permite identificar
los pasos que deben seguir para efectuar su estudio. El disefio de la investigacion ha
de servir al investigador para concretar sus elementos, analizar la factibilidad de cada
uno de los temas que formaran parte de los capitulos de dicho estudio. No obstante,
también se utiliza para delimitar inicialmente la investigacion, paso relevante para
obtener el éxito deseado. Por supuesto, vale acotar que dicho disefio es flexible, porque
un disefio no puede permanecer estatico, ya que durante la evolucion de la
investigacion puede variar en funcién de las acciones que se llevan a cabo A través
del disefio de la investigacion, se desarrolla el plan de accion a seguir durante la
ejecucion de la misma, ademas, en él se encuentran implicitas las lineas a seguir para
la obtener un resultado. Sin embargo, como se menciono anteriormente éste es flexible
ya que debe incorporar los factores que emergen en cada una de sus fases y deben ser
relevantes para alcanzar los objetivos deseados. De no ser asi, los resultados que se
obtienen podrian ser inapropiados con el contexto (Moreno, 2005).

Se usara el disefio experimental en este trabajo de investigacion y dicho disefio
es flexible porque ofrece varias ventajas al investigador que realiza su trabajo de
investigacion. La investigacion experimental es un tipo de experimento y estudio en
el que el investigador manipula y controla una o mas variables independientes y

observa la variable dependiente para medir cambios simultaneos.

El primer requisito para un experimento es manipular intencionalmente una o
mas variables independientes. Una variable independiente es una variable que se
considera una posible causa de la relacion entre las variables, y es un antecedente; el
resultado causado por la causa se llama variable dependiente (resultado), es decir la

causa es la variable independientey el efecto es la variable dependiente.

Al formular una pregunta o hipétesis de investigacion, los investigadores
pueden considerar una 0 mas variables independientes en su estudio. Si efectivamente

existe una relacion causal entre la variable independiente y la variable dependiente,
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provocar intencionalmente un cambio en la primera variable también debe cambiar la
segunda variable, por ejemplo, si la motivacion es la causa del rendimiento académico,
al cambiar el estimulo, el rendimiento académico debe cambiar (Agudelo & Aigneren,
2008).

Ventajas de la investigacion experimental

Es muy importante probar nuevas ideas o teorias para poder beneficiarte de este
tipo de investigacion antes de tomar una decision. Estos son algunos de los beneficios

de este tipo de encuestas:

e Los investigadores tienen mas control sobre las variables para lograr los
resultados deseados.

e La materia o industria no afecta la validez de la investigacion experimental.
Cualquier industria puede utilizarlo con fines de investigacion. - Resultados
especificos.

e Después de analizar los resultados, puedes aplicar tus conclusiones a ideas o
situaciones similares.

e Capacidad para identificar supuestos de causa y efecto. Los investigadores
pueden explorar mas a fondo esta relacion para obtener conocimientos mas
profundos.

e Los estudios experimentales son un punto de partida ideal. Los datos que
recopila son la base para més ideas y mas investigaciones. Estos estudios se

pueden utilizar junto con otros métodos de investigacion (Velazquez, 2022).

Tipo de investigacion

El estudiose enmarco dentrode una investigacion de caracter descriptivo. Los
estudios descriptivos buscan especificar las propiedades, las caracteristicas y los
perfiles importantes de personas, grupos, comunidades o cualquier otro fenémeno que
se someta a un andlisis. En definitiva, permiten medir la informacion recolectada para
luego describir, analizar e interpretar sistematicamente las caracteristicas del
fendmeno estudiado con base en la realidad del escenario planteado (Moreno, 2005).
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Se usaré la investigacion descriptiva en este trabajo de investigacion y dicho
disefio, permitira recopilar informacion sobre la poblacién (firmas auditoras) y de que
forma los problemas de seguridad de informacion como riesgos (filtracion de
informacion, perdida de datos, acceso no autorizado al sistema de informacion),
afectan a las organizaciones mencionadas y cuales son los controles que pueden
implementar para prevenir dichos inconvenientes. La investigacion descriptiva se
encarga de puntualizar las caracteristicas de la poblacion que estd estudiando. La
investigacién descriptiva se encarga de especificar las caracteristicas de la poblacién
de estudio. La investigacion descriptiva es un método para intentar recopilar

informacion cuantitativa que pueda utilizarse para el analisis estadistico de una
muestra de poblacion. Ventajas de la investigacion descriptiva

Ventajas de la investigacion descriptiva

Algunas de las principales ventajas de la investigacion descriptiva son:

e Realizacién de estudios en diferentes periodos de tiempo: para determinar
si existen similitudes o diferencias, se pueden realizar estudios en diferentes
periodos de tiempo. Esto permite evaluar cualquier nimero de variables. Con
fines de confirmacion, el estudio de las condiciones actuales también se puede
repetir para identificar tendencias.

e Investigacion por encuestas: las encuestas son una herramienta de
retroalimentacion muy popular en la investigacion de mercados. Para recopilar
datos de calidad, las encuestas deben tener buenas preguntas y un equilibrio
entre preguntas abiertas y cerradas. Este método de encuesta se puede realizar
en linea o fuera de linea, lo que lo convierte en la primera opcién para la
investigacion descriptiva cuando el tamafio de la muestra es grande.

e Definir las caracteristicas del entrevistado: el propo6sito del uso de preguntas
cerradas es sacar conclusiones especificas sobre el entrevistado. Busque
patrones, rasgos y comportamientos. También puede comprender las actitudes

u opiniones de los encuestados sobre fendmenos relacionados.
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e Entorno natural: la investigacion descriptiva brinda la oportunidad de
realizar investigaciones en el entorno natural de los encuestados, lo que
garantiza una recopilaciéon de datos cualitativa y justa.

e Forma una base para las decisiones: dado que los datos recopilados en los
estudios descriptivos son representativos de grupos mas grandes y estables, es
facil tomar decisiones basadas en el andlisis estadistico de estos datos
(Velazquez, 2022).

Enfoque

La investigacion es un proceso riguroso, exhaustivo y sistematico destinado a
la resolucion de problemas. Esta organizado y garantizado para generar nuevos juicios
l6gicos o soluciones viables encaminadas a profundizar y crear conocimiento. El
origen de la investigacion cientifica es la necesidad humana de intentar resolver
problemas cotidianos. Por tanto, para poder realizar una investigacion es necesario
definir un método que nos permita controlar el proceso con la suficiente eficacia como
para obtener resultados que nos permitan explicar los fendmenos que nos ocupan. Asi

surge la metodologia de investigacion que informa nuestros resultados (Otero, 2018).

Hoy en dia existen dos enfoques basicos de la investigacion cientifica que tomaron
su lugar en el siglo XX desde diferentes campos de estudio, y cuando llegue el siglo
XXI, puedenestar seguros que comenzara con una tercera opcién que hasido probada,
demostrada, incluyendo: el uso de métodos mixtos, una combinacion de investigacion
cuantitativa y cualitativa en la investigacion cientifica. Aln es necesario decirle a la
nueva generacion deinvestigadores que solo acumulando conocimientos en la practica

y el trabajo podran convertirse en investigadores cientificos (Otero, 2018).

Ambos métodos, el cuantitativo y el cualitativo, son paradigmas de la investigacion
cientifica porque utilizan procesos cuidadosos, sistematicos y empiricos para generar
conocimiento. Observan y evalian fenémenos. Forman hip6tesis o ideas basadas en
observaciones y evaluaciones. El grado en que se puede demostrar que una hipétesis

o0 idea es respaldada. Revisan estos supuestos o ideas basandose en evidencia o analisis
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y desarrollan nuevas observaciones y juicios para aclarar, revisar y confirmar los

supuestos e ideas; incluso crear otros (Otero, 2018).

En el enfogque cuantitativo, su proceso de investigacion se centra en mediciones
numeéricas. Utiliza observaciones de procesos en forma de recopilacion de datosy las
analiza para obtener respuestas a las preguntas de investigacion. EI método utiliza
andlisis estadistico. Se deriva de la extraccion de pardmetros, medicion, extraccion de
frecuencia y estadisticas generales. Esto crea una pregunta de investigacion limitada
y especifica. Su pregunta de investigacion es sobre un problema especifico. Una vez

gue haya identificado su pregunta de investigacion, revise lo que ha estudiado
anteriormente. Estaactividad se denomina revision de la literatura (Otero, 2018).

Este enfoque cuantitativo se basa en una revision de la literatura orientada al tema
y concluye con el marco teodrico del estudio. Las hipdtesis que surjan de estas
recopilaciones de datos se probaran para demostrar la exactitud del estudio. Si los
resultados confirman o concuerdan con la hipotesis, se presenta evidencia a su favor.
Cuando se demuestra que estan equivocadas, se descartan en busca de mejores
explicaciones y nuevas hipotesis (Otero, 2018).

Poblacion

La poblacion es la totalidad del fendmeno a estudiar, en donde las unidades de
poblacion poseen una caracteristica comadn, la cual se estudiay da origen a los datos
de la investigacion (Moreno, 2005).

De acuerdo al catastro de la Super de Compafiias, Valores y Seguros, las firmas
auditoras de la ciudad de Guayaquil son 212

Se usara la poblacion basada en las firmas auditoras de la ciudad de Guayaquil.
En esta investigacion se evitaran que existan los posibles sesgos en la poblacion
porque se elegird a profesionales del area de sistemas de las dichas entidades. El sesgo
de muestreo, 0 una muestra de estudio sesgada, ocurre cuando los miembros de la
poblacion objetivo son mal seleccionados debido a un muestreo insuficiente o

excesivo.
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Cdmo evitar el sesgo de muestreo

El sesgo de muestreo puede evitarse hasta cierto punto. A continuacion, se

ofrecen algunos consejos para evitar el sesgo de muestreo:

e Definir poblacién y marco muestral

e Asegurese de que la poblacion objetivo se ajuste al marco muestral

e Evite el muestreo por conveniencia, no es la mejor solucion

e Determinar los objetivos del estudio.

e Daralos encuestados igualdad de oportunidades para participar

e Laduracion de la encuesta es corta o razonable.

o Simplifique las encuestas

e Seguimiento (Velazquez, 2022).
Técnica e instrumentos de recoleccion de informacion

Es uno de los pasos mas trascendentesen el proceso de investigacion cientifica.

Debe ser uno de los ejes principales del estudio, porque de él proviene la informacién

que se analiza para transmitir los resultados del estudio (Moreno, 2005).

Cualquier herramienta de recoleccion de datos debe cumplir dos requisitos
béasicos: validez y confiabilidad. La validez se determina revisando la presentacion del
contenido, la comparacion del indicador con el item que mide la variable
correspondiente. La validez se evalia como el hecho de que una prueba hasido ideada,
formulada y aplicada de tal manera que mide lo que se supone que debe medir. La
validez es el grado en que la prueba utilizada realmente mide lo que se pretende medir;

es decir, la validez se considera especifica de un conjunto porque involucra un
propdsito particular y un grupo particular de sujetos (Moreno, 2005).

Se usara el enfoque cuantitativo en este trabajo de investigacion y la

herramienta que se utilizara es la encuesta.

Se utilizard la encuesta del 2022, la cual fue elaborada por los por los Ings.

José Cordovay William Remicio y validada cuantitativamente por tres expertos: Ing.

De Sistemas y Computo, Karina Saravia Aguilar, Mg. En Educacion con Mencién en

Docencia y Gestion, Sabina Acosta Salvador, Magister en Gestion Tecnoldgica de la
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Informacion, José Gonzalez Calderdn. Los expertos mencionados validaron esta

encuesta con un alfa de Cronbach de 0.85.

Se usard la escala de Likert en las diversas preguntas de la encuesta que
deberan responder los encuestados. En base a los puntos de vista de los profesionales
encuestados permite medir el nivel de seguridad de los sistemas de las organizaciones
y sus respuestas ayudan a determinar lo que se puede implementar para mejorar los
sistemas de seguridad de informacién en las entidades mencionadas.

La encuesta elaborada por los autores mencionados, se encuentra en los
Anexos de este trabajo de investigacion.

Muestra

Es el subconjunto o parte del universo o el todo que se estudiarad. Existen
programas para obtener multiples componentes de ejemplo como férmulas, légica, etc.
Una muestra es una parte representativa de la poblacion (Lopez, 2004).

Se hizo el calculo de la muestra mediante una formula utilizando 212 como
tamano de poblacion, un 90% de nivel de confianza'y 10% de margen de error, se

determino que el tamano de la muestra es de 52. En otras palabras, se encuestara a 52
firmas auditoras.

@ Calculadora de Muestras x  + v = x

< C @ corporacionaem.com/tocls/calc_muestrasphp

Calculadora de Muestras

Margen de error.

soria Economica & Marketing
Copyright 2009 e

| Caleular |
Margen: 10%

Nivel de confianza: 90%
Poblacion: 212

Tamafo de muestra: 52

ica para Proporci

z"2(p*q)
n=  e"2+(z"2(p*q))
N
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Muestreo

Es el método utilizado para seleccionar a los componentes de la muestra del
total de la poblacion. Consiste en un conjunto de reglas, procedimientos y criterios
mediante los cuales se selecciona un conjunto de elementos de una poblacion que

representan lo que sucede en toda esa poblacion.
El realizar el disefio muestral es importante porque:

e Permite que el estudio se realice en menor tiempo.

e Seincurre en menos gastos.

e Posibilita profundizar en el analisis de las variables.

e Permite tener mayor control de las variables a estudiar (L6pez, 2004).

Tipos de muestreo

Se dividen en dos grupos: el probabilistico y el no probabilistico.
Muestreo no probabilistico

El muestreo no probabilistico se emplea cuando es dificil obtener la muestra por el
método de muestreo probabilistico. Este método una técnica de muestreo que no
realiza procedimientos de seleccién al azar, sino que se basan en el juicio personal del
investigador para realizar la seleccion de los elementos que pertenecerén a la muestra.
En esta técnica no se conoce la probabilidad de seleccionar a cada elemento de la
poblacién y también no todos cuentan con las mismas probabilidades de ser
seleccionados para la muestra.

Aungue este método no es muy representativo bajo los criterios del investigador, pero
no se garantiza la representatividad. Entre los métodos no probabilisticos los méas
utilizados son: muestreo por cuotas, muestreo intencional o de conveniencia, muestreo

de bola de nieve y muestreo por juicio.

Por juicio: EI método de muestreo no probabilistico, el cual consiste en que los
sujetos se seleccionan con base del conocimiento y juicio del investigador. Es decir,
el investigador utiliza su juicio o experiencia para seleccionar a los elementos que
perteneceran a la muestra, ya que considera que son mas representativos de la

poblacién en estudio.
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Este método es recomendable utilizarlo cuando el responsable de realizar el
estudio conoce estudios anteriores similares o idénticos y sabe con exactitud que la
muestra fue Gtil para el estudio, deigual manera cuando la poblacion es chica por tanto

el investigador conoce a la poblacién (Parra & Vasquez, 2017).

En esta técnica de muestreo no probabilistico, las muestras se seleccionan
basandose Unicamente en el conocimiento y la credibilidad del investigador. En otras
palabras, los investigadores eligen solo a aquellos que estos creen que son los
adecuados (con respecto a los atributos y la representacion de una poblacion) para

participar en un estudio de investigacion (Ortega, 2022).

En este trabajo de investigacion, el tipo de muestreo que se utilizara es el
muestreo no probabilistico por juicio. Este metodo nos permitié seleccionar muestras
de profesionales del area de sistemas de las firmas de auditoras. EI muestreo realizado

es un gran aporte a este trabajo de investigacion porque ayuda a determinar como la
seguridad de informacién afecta a la poblacion mencionada.

Se encuestara a los profesionales del area de sistemas de las firmas auditoras
de la ciudad de Guayaquil, que tengan conocimientos y experiencia sobre la seguridad
de la informacion y proteccién de datos.

Resultados de la investigacion

De acuerdo a la utilizacion de las técnicas y recoleccion de informacion, se detalla el
analisis respectivo de la informacion sobre la seguridad de la informacion y proteccion
de datos de las firmas auditoras en la ciudad de Guayaquil, en la cual, se observa y
describe el comportamiento que tienen para mitigar los posibles riesgos de
informacion, pero principalmente conocer las acciones que toman ante los diversos

problemas que se presenten en el area de sistemas de las entidades mencionadas.
Analisis de los resultados

Segun la muestra obtenida de este trabajo de investigacion, se hicieron encuestas a

profesionales del area de sistemas de las 52 firmas auditoras de la ciudad de Guayaquil.

Los encuestados eligieron su respuesta en base a los diferentes puntajes de la escala

de Likert:
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1-Totalmente en desacuerdo

2-En desacuerdo

3-Indiferente

4-De acuerdo

5-Totalmente de acuerdo

Las encuestas realizadas reflejan los siguientes resultados:

1. ¢Usted piensa que las firmas auditoras cumplen los requisitos del sistema de
gestion de la seguridad de la informacion?

El 56.40% (color verde-deacuerdo) nos muestra que gran parte de las firmas auditoras
cumplen los requisitos del SGSI, pero el 18.20% (color café-en desacuerdo) indica

que las entidades mencionadas no pueden cumplir por la falta de capacidad y gestion.
Figura 13

Porcentaje sobre el cumplimiento de los requisitos del sistema de gestion de la seguridad de la informacion
por parte de las firmas auditoras
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2. ¢Es fundamental la implementacion del sistema de gestion de la seguridad de
la informacion en las firmas auditoras?

En resumen, el 58.20% (color verde-de acuerdo) nos muestra que gran parte de las
firmas auditoras si quieren implementar el SGSI porque quieren proteger sus datos.

El 12.70% (color amarillo-indiferente) piensan que al implementar tendran un gasto

adicional y sino implementan pueden sufrir amenazas de su informacion, entonces
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mejor no se preocupan y mejor contintian realizando sus actividadescomo por ejemplo
procesos para captar clientes, procesos para capacitar a los empleados, etc. Esto
provoca que aun no se decidanen que momento implementarlo y puedeser que al final

si implementen el SGSI para salvaguardar su informacion.

Figura 14
Porcentaje sobre la implementacion del sistema de gestion de la seguridad de la informacion en las firmas
auditoras
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3. ¢Cree usted que es importante la seguridad de los activos de informacion?

El 56.40% (color morado-de acuerdo) nos muestra que para todas las firmas auditoras
son importantes la seguridad de los activos de informacion y mas adn las grandes
firmas auditoras que contratan servicios para que sus datos sean protegidos con las

seguridades mas altas posibles y tratar de evitar filtracion y perdida de informacion.

A pesar que todos dijeron que son importantes, pero el 16.40% (color amarillo-
indiferente) indica que hay algunas firmas auditoras por ejemplo firmas auditoras
pequefias 0 que recién empiezan si usan activos de informacion, pero se preocupan
mas por el funcionamiento del negocio de su firma para captar clientes. Finalmente,
protegen su informacion con sus pocos recursos, pero no pueden tener el 100% de

seguridad como lo tienen las grandes firmas auditoras.
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Figura 15
Porcentaje sobre la seguridad de los activos de informacion
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4. ¢El disefio de un Sistema de Gestion de la Seguridad de Informacion para las
firmas auditoras mejorara la proteccion de los activos de informacion?

El 52.70% (color morado-de acuerdo) nos muestra que para todas las firmas es
importante porque dicho disefio tiene un enfoque de seguridad tecnoldgica que se
centra en automatizar los controles de seguridad de los datos, por tanto, la seguridad
por disefio esta pensada para prevenir cualquier fallo de seguridad tecnoldgica para no
reparar los problemas que se presenten después.

El 14.50% (color amarillo-indiferente) indica que hay algunas firmas auditoras que
hacen su disefio de SGSI con el software no muy avanzado y como las grandes firmas
si tienen. Estas firmas auditoras pequefias al tener un sistema se pueden decir basico,
aunque quiera agregarle muchos controles de seguridad, no podra ejecutarlos todos
porque el software es limitado y solo puede aplicar la mayoria de controles, pero no
en su totalidad. Al no ejecutar la totalidad de los controles de seguridad, el sistema es
vulnerable y pueden producirse fallos en los procesos de control de acceso a la
informacion del sistema, ataques de posibles hackers, filtracion y perdida de
informacion, entre otros problemas.

59



Figura 16
Porcentaje sobre el disefio de un Sistema de Seguridad de Informacion para las firmas auditoras y como
mejorara la proteccion de los activos de informacion
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5. ¢El disefio y la implementacion de controles de seguridad de la informacion

permitird reducir los riesgos a los activos de informacion?

El 50.90% (color morado-de acuerdo) nos muestra que para todas las firmas es
importante porque mediante el anélisis y evaluacion de riesgos basado en activos de
informacion, permite identificar claramente todas aquellas amenazas que pueden
impactar negativamente en la seguridad de los activos por ejemplo: dispositivos,
hardware y software, bases de datos, archivos, ordenadores y sistemas de
almacenamiento, incluso, personas y otros recursos criticos que se deben proteger para

garantizar la confidencialidad, integridad y disponibilidad de la informacion.

El 14.50% (color amarillo-indiferente) indica que hay algunas firmas auditoras que
implementan su disefio de SGSI y los controles de seguridad en su software pero que
sus sistemas no son tan avanzados como de las grandes firmas auditoras.

Los sistemas de las grandes firmas auditoras pueden identificar cada uno de los activos
que tienen algun valor para la organizacion y que es importante proteger, esto incluye
activos para el procesamiento, transmision, tratamiento o almacenamiento de la
informacion. En este punto es fundamental definir quién es el propietario del activo,
es decir, la persona o area responsable de este y por ende, el que debe establecer e
implementar las medidas y controles para su adecuada protecciéon. Contar con este
inventario, que debe mantenerse actualizado, permite a las organizaciones tener
claridad de todos sus activos de informacion y tomar las medidas necesarias para

protegerlos.
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Figura 17
Porcentaje sobre el diseiio y la implementacion de controles de seguridad de la informacion y reduccién de
los riesgos a los activos de informacion
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6. ¢Para usted al contar con menores controles de seguridad de la informacion
representa desventaja?

El 47.30% (color morado-de acuerdo) nos muestra que para todas las firmas es
importante y permite que se den cuentas que no son suficientes controles y por tanto

deben aumentar y reforzar dichos controles. Por ejemplo, para fortalecer los controles
de seguridad de la informacion se debe hacer lo siguiente:

Adoptar de manera rutinaria un analisis de vulnerabilidades y gestion de
actualizaciones

Realizar una revision de seguridad con un enfoque téctico, estratégico y técnico para

las amenazas de ciberseguridad

Actualizar periddicamente los sistemas operativos y todo el software instalado en los

equipos e implementar un programa de respaldos periddicos de la informacion
Realizar programas de concientizacion para los colaboradores de todos los niveles

Ejecutar un plan de accion ante un incidente cibernético

El 18.20% (color amarillo-indiferente) indica que para algunas firmas auditoras es una

desventaja porque las firmas auditoras de gran renombre que tienen un buen o
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avanzado software estaran mayor preparadas antes posibles ataques de hackers,
filtracion de informacion, perdida de datos, desastres naturales, entre otros problemas.
En otras palabras, las firmas auditoras grandes tendran menores problemas para
afrontar situaciones de alto riesgo, a diferencia de firmas auditoras pequefias que

sufriran cuando se les presenten esas situaciones de alto riesgo.

Figura 18
Porcentaje sobre los controles de seguridad de la informacion
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7. ¢ Los controles sobre las vulnerabilidades de los sistemas de informacion en las

firmas auditoras, mejorara la proteccion de la informacion de dichas entidades?

El 50.90% (color verde-de acuerdo) nos muestra que gran parte de las firmas auditoras
implementan controles sobre las vulnerabilidades de los sistemas de informacion en
las firmas auditoras porque se han convertido en una tarea importante para las
empresas y dichos controles de seguridad informética necesitan ser adecuadamente
establecidos, implementados, operados, monitorizados, revisados, mantenidos y
mejorados; para mantener un sistema de seguridad informatica efectivoa lo largo del
tiempo.

Por otro lado, el 14.50% (color amarillo-indiferente) indica que dichas entidades han

implementado los controles de seguridad de informacién, pero mencionan que aun asi

los sistemas pueden sufrir varios ataques cibernéticos y producir perdida de

informacion. En este caso, para reducir la complejidad de los problemas y aumentar

la efectividad de la gestién de la seguridad de la informacion es posible automatizar

determinadas acciones y controles. La automatizacion de controles de seguridad
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informatica implica que la operacion, monitorizacion y la revision de estos se realice
de forma automatica por herramientas de hardware y software, sin intervencion
humana en esas acciones.

Figura 19
Porcentaje de los controles sobre las vulnerabilidades de los sistemas de informacién en las firmas auditoras
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8. ¢La implementacion del plan del SGSI permitird mitigar los riesgos de

informacion?

El 47.30% (color verde-de acuerdo) nos muestra que gran parte de las firmas auditoras
implementan el plan del SGSI porque dicho plan tiene como base la identificacion de
los controles deseguridad, en el cual, se hace la seleccion de salvaguardas, incluyendo
politicas, controles, monitoreo y asignacion de las responsabilidades, con el fin de
evitar, controlar, transferir y mitigar los riesgos detectados.

El 16.40% (color amarillo-indiferente) indica que dichas entidades tienen la intencion
y hasta han implementado el plan del SGSI, pero de acuerdo con sus niveles
economicos de cada firma auditora. En el caso de grandes firmas auditoras, podran
cumplir con la mayoria y totalidad del plan, pero en firmas auditoras pequefias
cumpliran el plan en su mayoria 0 mitad y hasta veces menos de la mitad, porque los

recursos de las firmas auditoras pequefias son pocos y limitados.
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Figura 20
Porcentaje sobre la implementacion del plan del SGSI

9. ¢Cree usted que es clave que las firmas auditoras implementen controles que
eviten el acceso no autorizado a los sistemas de informacion?

El 50.90% (color morado-de acuerdo) nos muestra que para todas las firmas es clave
porque el control de acceso impide que los infiltrados u otros usuarios no autorizados
se hagan con la informacion confidencial (como los datos de clientes y la propiedad
intelectual). Ademas, reduce el riesgo de filtrado de datos por parte de los empleados
y mantiene araya las amenazas web. En vez de manejar los permisos de forma manual,
las organizaciones con mayor seguridad dependen de soluciones de administracion de
identidad y acceso para implementar directivas de control de acceso.

El 16.40% (color amarillo-indiferente) indica que hay algunas firmas auditoras si
tienen controles de acceso, pero no al nivel de grandes firmas auditoras. Les falta
implementar algunos controles fundamentales porque el objetivo de autenticar al
usuario es simplemente si alguien es quien dice ser por medio de alguno de estos
factores: algo que sabes (preguntas personales), algo que eres (huellas digitales) y algo

que tienes (tokens criptograficos).

Y para ello, existen diferentes tipos de autenticacion:
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Inicio de sesion unico (SSO). Es una funcién de seguridad que permite a los usuarios
iniciar sesién en varios sitios web y aplicaciones con una Unica cuenta. Simplifica el
proceso deinicio desesion para los usuarios, ya que solo necesitan recordar un nombre
de usuario y una contrasefia para acceder a todos los sitios web y aplicaciones.

SmartLogin es un buen ejemplo de este tipo de autenticacion.

Autenticacién multifactor (MFA): Los usuarios acceden a los recursos protegidos
mediante la combinacion de dos o mas elementos, como una contrasefia y un token de

seguridad.

Autenticacion basada en riesgos: Se centra en la identificacion y el andlisis de los
factores de riesgo que pueden afectar a la seguridad de un sistema, y solicita al usuario

MFA solo en caso de detectar la presencia de un riesgo mayor.

Autenticacién basada en tokens: Los usuarios acceden a los recursos protegidos
mediante un token de seguridad, que puede ser un cdédigo de acceso 0 unatarjeta fisica.

Autenticacion basada en certificados: Los usuarios acceden a los recursos protegidos
mediante un certificado de seguridad digital.

Autenticacion biométrica: Los usuarios acceden a los recursos protegidos mediante la

verificacion de una caracteristica fisica Unica, como la huella dactilar o la voz.
Figura 21

Porcentaje sobre la implementacion de controles que eviten el acceso no autorizado a los sistemas de
informacién

o
@2

@4
@5

65



10. ¢ Usted considera que al implementar ERP esimportante para los sistemas de

seguridad de informaciéon?

El 56.40% (color morado-de acuerdo) nos muestra que para todas las firmas es
importante el ERP porque la informacion del sistema debera estar concentrada en un
Unico servidor, con su respectiva restriccion de acceso al mismo y tener s6lo personal
especializado para el uso del equipo. También es importante tener restringido el acceso
al servidor mediante la red de laempresa, que sélo ciertos usuarios o personal del area

de sistemas tengan acceso al mismo.

El 14.50% (color amarillo-indiferente) indica que algunas firmas auditoras mencionan
que si usan ERP pero que hay algunas falencias de los ERP e igual usan el ERP porgue
ofrecen varias seguridades en los sistemas para dichas entidades. Algunos de las
falencias que presentan los ERP, por ejemplo, Software obsoleto: Los mejores

proveedores de ERP son implacables en su batalla contra los nuevos y emergentes
riesgos de seguridad.

Cadavez que se identifica un riesgo de este tipo, se desarrolla un parche de seguridad
que se distribuye a los clientes. En el pasado, algunas empresas han ignorado o
retrasado la aplicacion de estas actualizaciones durante largos periodos de tiempo, lo
cual ha dejado a sus sistemas vulnerables. Esto es especialmente cierto en el caso de
ERP mas antiguos que han sufrido numerosas personalizaciones y soluciones

alternativas, lo cual hace que la implementacion de parches sea mas problematica de
gestionar.

Correccién: las actualizaciones y parches de seguridad deben implementarse
regularmente a pesar del riesgo de interrupciones y tiempo de inactividad porque
surgen nuevas amenazas todo el tiempo. La aplicacion de parches y actualizaciones
para ERP on-premise requiere un enfoque basado en riesgos para priorizar a aquellos
con mas implicaciones de seguridad y, si bien no es un proceso facil ni disruptivo, es
clave para mitigar los riesgos.

Incumplimiento de los estandares de seguridad y control: A medida que los sistemas

de ERP se integran cada vez mas en mas departamentos, el alcance de los datos
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vulnerables se hace cada vez mas diverso, incluyendo cosas como informacion segura
del producto, registros médicos o propiedad intelectual. Cuanto mas sensibles sean los
datos (financieros, médicos o legales, por ejemplo), mas probabilidades habra de que
tengan sus propios protocolos de seguridad y almacenamiento. Si no se respetan, 0 no
se tienen en cuenta, estos protocolos pueden dar lugar no solo al posible
incumplimiento de esos datos, sino también a sanciones e incluso repercusiones

legales en caso de incumplimiento.

Correccion: hoy, los mejores ERP, con bases de datos modernas, pueden facilitar la
automatizacion y el control centralizados de una variedad de protocolos de compliance
para unaamplia variedad detipos de datos. Esto significa que los equipos de Tl pueden
trabajar con especialistas de toda la empresa para determinar inicialmente los
estandares de seguridad correctos y, a continuacion, automatizar los sistemas y los
dashboards de usuario para garantizar que se cumplan los protocolos correctos en el
futuro.

Figura 22
Porcentaje sobre la implementacion de ERP alos sistemas de seguridad de informacion
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11. ¢ Cree usted que las firmas auditoras mejoraran la seguridad de informacién

al recurrir a terceros?

El 58.20% (color verde-de acuerdo) nos muestra que gran parte de las firmas auditoras
recurren a terceros porque la proteccion de la informacion de la empresa es una

responsabilidad compartida entre la organizacion y los terceros con los que se
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establecen relaciones comerciales. Frente a ello, se toman una serie de acciones que
van desde la seleccién adecuada de colaboradores y proveedores externos. Para ello,
se debe valorar objetivamente aspectos de calidad, precio, plazos de entrega,

reputacion, capacidad técnicay de seguridad.

Por otro lado, el 10.90% (color amarillo-indiferente) indica que dichas entidades
tienen la intencién y hasta han recurrido a terceros, pero el manejo de la informacion
durante el proceso de transferencia o intercambio con terceros implica riesgos de
pérdida, alteracion, robo o uso indebido de los datos. Por ello, se deben establecer
medidas de seguridad, como el uso de medios de transmision seguros, como canales
cifrados o redes privadas virtuales (VPN), que impidan el acceso no autorizado o la
interceptacion de los datos. Ademas, verificar la identidad y autorizacion de los
terceros que reciben o envian la informacion, mediante sistemas de autenticacion y
control de acceso, aplicar técnicas de anonimizacion o pseudoanonimizacion de la
informacion cuando sea posible, para reducir el impacto potencial en caso de
divulgacion o compromiso de los datos e implementar mecanismos de registro y
auditoria para rastrear y verificar las operaciones realizadas con la informacion durante
el proceso de transferencia o intercambio con los terceros.

Figura 23
Porcentaje sobre las firmas auditoras que recurren a terceros para mejorar la seguridad de informacion
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Capitulo 3: Resultados de la Investigacion
Matriz de resultados
Segun las investigaciones realizadas en este trabajo, se determind los
principales ataques y vulnerabilidades que sufren los sistemas de informacion, en
donde, se comprobd que las empresas como las PYMES son atacadas e indefensas

ante situaciones que afectan los datos almacenados en sus sistemas. Los principales
ataques son los detallados a continuacion:

Tabla 5
Vulnerabilidades alos sistemas

Principales ataques/ Comportamiento/ fuentes  Impacto / Afectaciones
vulnerabilidades
Phishing Se encargan de crear paginas e Logra acceder a

Producidos por hackers que
acceden a cualquier tipo de
informacion, tambien pueden
ser producidos por bucaneros,
que son actores que dependen
especificamente de la red de
internet

Insercion de Dispositivos
externos

Producidos por personales
internas o externas de la

cmpresa

webs falsas, a los que

direccionan  los  correos
correcciones, 0 a fraves de
ingenieria ~ social  con
sugerencias de
actualizaciones de seguridad

a las que acceden los usuarios

Se encargan de
introducir memorias,
pendrive, discos duros,

lectores y demas dispositivos
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Segtin seccion de la tabla

Software desactualizado

Los Softwares desactualizados
son blanco de virus en pueden

atrapar en la red de internet.

Los atacan ciberdelincuentes

Falta de controles de acceso al

talento humano.

Perdidas de informacion por

falta de copias de seguridad

Los hackers atacan los
softwares que los usuarios

ufilizan con mas frecuencia

Toda persona tiene acceso a

todos los sistemas de

informacion

Falta de uso de copias de

seguridad debido a falta de

Intervencion a  redes
corporativas

Acceso a redes de wifi de
la empresa

Fuentes de Ransomware

Manipulacion  de la
informacion

Robo de informacion

Inactividad de la empresa

por falta de registros

cultura de cuidado de la o Cierre de la empresa
informacion
Falta de firma de contratos de  Nadie cuida la informacion e Venta de informacion
confidencialidad de la empresa e Mal uso de informacion

de la empresa

Nota. Tomado de Andlisis de vulnerabilidad en un sistema de gestion de seguridad
de informacién en un Pyme, por Mejia y Romero, 2019. Universidad de Guayaquil
de Ecuador.

Los softwares son importantes porque eliminan las acciones y ataques que
afectan a los sistemas de las empresas. Cabe recalcar que esta es una accion preventiva

que ayuda a mitigar dafios menores, mayores o de cualquier tipo a la empresa. Los
principales softwares son los detallados a continuacion:
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Tabla 6
Softwares a utilizar

Ataque Software a utilizar

Malware . Free eScan Anti-Virus
Toolkit

Virus Bitdefender

Trovano o Tencent

Spyware s AdwCleaner

AdWare s SpyBot Search & Destroy

Ransomware o WinPatrol

Phishing . Kaspersky Internet
Security

Denegacion de servicio *  Avast

distribuide (DDoS)

Trashing (cartoneo) . Enhanced  Mitigation

Experience Toolkit

Nota. Tomado de Andlisis de vulnerabilidad en un sistema de gestion de seguridad

de informacién en un Pyme, por Mejia y Romero, 2019. Universidad de Guayaquil

de Ecuador.

Plan de seguridad

Se desarrollara un plan de seguridad que consiste en llevar a cabo objetivos

estratégicos, mediante politicas de seguridad para que empresas como las PYMES

puedan estar en un riesgo aceptable y tengan menos probabilidades que le ocurran

situaciones que pueden afectar a su sistema y sean capaces de hacer frente a

adversidades que se presenten.

En este plan se usardn medidas de proteccion, con la cual, se quiere dar la

mayor seguridad posible, pero dependera del tipo de sistema que posea la empresa. Se

detallan las medidas de proteccion que pueden implementar en su sistema:
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Control de acceso a la informacion

e Control de acceso a la informacion: El empleado o usuario debe de tener
acceso a informacion rigurosamente necesaria para realizar sus actividades
diarias y asi cumplir con las labores asignadas.

e Conocer el tipo de informacion: La empresa puede tener informacion baja,
media y alta, pero dependeré de la interaccién que exista con el personal,
entrevistas y reuniones y se debera calificarla segun su criticidad.

e Establecer mediante documentacion: Las designaciones del personal y el
tipo de informacion que puede manejar.

e Autorizacion de permisos de acceso a la informacion: Se realiza de forma
individual, grupal o por perfiles profesionales, generando diversos grupos de
acceso al sistema, en la cual, cada trabajador debe ingresar al grupo que
estrictamente le corresponda y no debe entrar a otro grupo que no le
corresponde con los datos de su usuario.

e Establecer como se debe acceder al sistema y actualizar la base de datos de

usuarios que han sido modificados o eliminados.

Copias de seguridad

En el Ecuador, varias empresas como las PYMES no poseen la cultura de crear
copias de seguridad porque no estdn muy familiarizado con ese tema, pero es
fundamental que toda empresa debe cumplir debido a que la cantidad de datos que

maneje la empresa se pueden respaldar ante situacion que pueda ocurrir.

Se deben generar copias diarias, copias totales realizadas una vez por semana,
copias mensuales, y almacenar anualmente, esto ayuda a la empresa que en un
momento desafortunado no cese sus actividades comerciales diarias porque al usar la

copia de seguridad, se cargan los datos guardados en el sistema y se retoman sus
actividades, evitando el mas minimo impacto en la empresa.

Establecer el nivel de criticidad de la informacion a guardar, la informacion es
de alta importancia debe ser encriptada para evitar que cualquier persona tenga acceso
a esos datos. Ademas, hay que considerar factores como incendios o destruccion del

bien inmueble, por tanto, se debe realizar copias en la nube.

72



Almacenamiento en la nube
Generalmente se utiliza como un medio para cargar datos cuando ocurren
situaciones como incendios o algun otro desastre natural. Esta herramienta necesita

poca inversion, y se delega a terceros la confiabilidad de la informacion.

Es importante que antes de acceder a un servicio de informacion en la nube se

debe de leer los términos y condiciones.

Hay que tener en cuenta que se debe almacenar Unicamente datos de la
empresa, no personales. Un punto principal en el almacenamiento de la nube es
verificar las politicas de las empresas de las cuales se contrata el servicio de seguridad
de la nube, debido a que, si es de otros paises, se debe adaptar al entorno y a las

politicas establecidas en otros lugares.
Cifrado de la informacion

Se debe utilizar técnicas de codificacion de lainformacion evitando que el personal

no autorizado pueda acceder de forma facil al sistema. Por eso, se deben de considerar
algunos aspectos:

e La clave debe tener alto grado de dificultad y contiene: NUmeros,
combinacion de mayuUsculas y minasculas, incluya minimo un caracter
especial, tener longitud mayor a 8 caracteres.

e No debe contener: Informacion personal, secuencia de numeros (1234). no
repita caracteres.

e Consejos adicionales: La contrasefia es de conocimiento personal, no anotar

la contrasefia en papeles, no incluir contrasefia en documentos electronicos.
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Conclusiones
En el presente, varios sistemas de informacién son vulnerados por ciberdelincuentes,
quienes se aprovechan de las debilidades existentes y extraen informacion relevante,
qgue en la mayoria de los casos es utilizada con fines extorsivos o vendidas a
competencias directas de las empresas, de alli radica que es fundamental que las
organizaciones inviertan recursos en el area de sistemas para salvaguardar los activos

de informacion.

En este trabajo de investigacion se realizO encuestas a profesionales del area de
sistemas y mediante el juicio profesional de ellos, se pueda conocer los diversos
problemas que pueden ocurrir en la seguridad de informacion de las empresas.
Algunos inconvenientes como: (a) ataques de posibles hackers, (b) filtracion y perdida
de informacién, (c) accesos no autorizados, se pueden suscitar en las organizaciones.
Por eso, los resultados obtenidos mediante las encuestas aportan a este trabajo de
investigacion para la implementacion de un andlisis que permitira: (a) encontrar
soluciones a inconvenientes que puedan ocurrir, (b) mejorar la proteccion de los datos

de los sistemas de las PYMES del sector servicios de la ciudad de Guayaquil.

Estas empresas han implementado la ISO 27001 porque es especializada en el tema de
la seguridad de informacion. Dicha norma define de manera genérica,
independientemente de los factores ambientales de organizacion: (a) entorno, (b)
contexto, (c) activos de las TIC, (d) informacion, (e) cultura organizacional, tanto
internos como externos a la misma y de los activos de los procesos de la organizacion:
(a) politicas, (b) procedimientos, (c) procesos, como se: (a) planifica, (b) implanta, (c)
verifica y (c) controla un Sistema de Gestion de Seguridad de la Informacion (SGSI),
a partir de la realizacion de: (a) un analisis de riesgos y (b) de la planificacion e
implantacion de la respuesta a los mismos para su mitigacion, es decir, cualquier
empresa u organizacion puede desplegar un SGSI siguiendo este estandar.

Es importante que cualquier organizacion implemente el plan del SGSI porque dicho
plan tiene como base la identificacion de los controles de seguridad, en el cual, se hace
la seleccion de: (a) salvaguardas, (b) controles, (c) monitoreo y (c) asignacion de las

responsabilidades, con el fin de: (a) evitar, (b) controlar, (c) transferir y (d) mitigar los
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riesgos detectados. El establecer controles de seguridad de informacién que permitan
que: (@) la informacion esté disponible a quienes tienen permiso para acceder a ella,
(b) que se mantenga integra desde su origen hacia su destino y (c) que sea conocida
solo para quien esté dirigida, es decir, solo puede: (a) ingresar la persona autorizada y

(b) hacer uso de la informacion con el fin de mejorar y (c) continuar con los procesos
que existen dentro del sistema de la entidad.

La mayoria de PYMES no cuentan con la seguridad necesaria en sus sistemas
informaticos, porque gran parte de los propietarios: (a) ignoran o subestiman la
importancia y (b) el uso de la informacion que hay en sus empresas o simplemente
creen que al ser sus empresas pequefias no las convierten en blancos y (c) como
consecuencia estan expuestas a diferentes tipos de ciberataques debido a las
vulnerabilidades que tienen sus sistemas. Por eso, la aplicacion dela norma 1SO 27001
y la ejecucién de controles de seguridad permite: (a) proteger la informacion de los

sistemas de las empresas mencionadas.
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Recomendaciones
Se recomienda que varias entidades puedan ejecutar los sistemas de planificacion de
recursos empresariales ERP, son los sistemas que abarcan todala informacion de la
empresa tanto: (a) de sus usuarios y (b) sus clientes, de alli radica la importancia de
que las empresas adopten medidas para proteger su principal activo que es la
informacion. Ademas, pueden poner en funcionamiento: (a) el uso de Sistemas de
Deteccion de Intrusos-IDS y (b) Sistemas de Prevencion de intrusos-IPS, son
herramientas que permiten: (a) monitorear toda nuestra infraestructura tecnolégica y
(b) de redes, generando alertas en caso de que personal no autorizado quiera acceder

a la informacion del sistema de la entidad.

Se recomienda capacitar al personal con: (a) programas relacionados a la seguridad de
la informacion y (b) las vulnerabilidades que el sistema de informacién puede
presentar. De esta manera, el personal del area de sistemas estara actualizado sobre:

(@) las diversas amenazas y (b) ataques que puedan ocurrir en el sistema.

Por otro lado, se recomienda que el area de sistemas monitoree constantemente: (a) el
sistema y (b) los datos que hay en ella, ayuda a que las organizaciones: (a) detecteny
conozcan las vulnerabilidades a las cuales la informacion estara expuesta, (b) el
realizar pruebas de penetracion-Pentesting, son buenas estrategias que ayudan a lograr
esto. Es fundamental contar con el personal capacitado para que estén preparados a:
(a) posibles incidentes que puedan ocurrir, (b) al cierre de brechas, (c) al analisis de
vulnerabilidades de los sistemas y (d) establecer medidas que permitan la mitigacion

de cualquier tipo de ataque o pérdida de informacion.

Es fundamental realizar trabajos de auditoria cada cierto periodo de tiempo para
verificar que la seguridad del sistema sea la mas Optima, debido a que el avance de la
tecnologia con: (a) cambios y mejoras en los softwaresy (b) las apariciones de nuevos
hardware, obliga que las empresas ejecuten controles cada cierto tiempo.
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ANexos

Anexo 1 Autorizacion para el uso de la encuesta validada
En este trabajo de investigacion se trabajard con una encuesta validada, sin

embargo, se solicit6 la autorizacion a los autores de la encuesta Ings. José Cérdovay
William Remicio, quienes a través de una carta autorizaron el uso de la misma.

José Maria Cordova Salinas
jcordovasd’ - Instagram

Ver perfil

31 jul 2023 04:05

Buenas noches estimado José Maria Cérdova Salinas, me contacto por este medio
con usted y le comento que estaba buscando informacion en el internet y me salié
este trabajo y menciona que usted lo hizo junto a ofra persona. 5i en verdad este es
su trabajo, le pido la autorizacion para usar las encuestas u ofra informacion de su
trabajo de investigacién. El motivo del uso de su informacion es que soy un
estudiante universitario y necesito su informacion para mi trabajo de tesis de
investigacion sobre la seqguridad de informacién. Por faver espero me pueda ayudar
con mi pedido y yo pueda continuar y mejorar mi trabajo de tesis de investigacian

en base al aporte de su informacion.

En espera de una pronta respuesta
Atentamente,

Steven Bonilla
Estudiante de CPA
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https://repositorio.upcl.edu.pe/handle/up
ci/634

“Madelo del Sistema de Gestién de Seguridad de
Ia Infarmacian basada en la 150 27001:2013 para
minimizar los riesgos de seguridad en el area de...

Dom, 15:31

. Hola Steven, disculpame, recién veo tu mensaje.

Lun, 03:30

Hola, no hay problema pero por favor me puedes ayudar con tu autorizacién para

usar tu infermacién para mi trabajo de tesis

Lun, 0&:01

5i, esta bien, no te olvides de citar correctamente para que no te |o detecte come
plagia.

Lun. 08:42
Lun, 03:30

Hola, no hay problema pero por favor me puedes ayudar con tu autorizacin para

usar tu informacion para mi trabajo de tesis

Lun, 0&:01

i, estd bien, no te olvides de citar correctamente para que no te lo detecte cémo 04 -
plagio.

Lun, 08:42

Claro y gracias por tu apoyo
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Anexo 2: Instrumento de recoleccién de datos

“Encuesta para determinar el modelo del Sistemade Gestion de Seguridad de la Informacién
para minimizarlos riesgos de seguridad en el drea de sistemas de las firmas auditoras en la
ciudad de Guayaquil “

La presente encuestatiene como objetivo: Obtenerinformacién que permitadesarrollar de
forma eficiente el modelo de sistemade gestion de seguridad de la informacion que ayude a
minimizar los riesgos de seguridad en el drea de sistemas de las firmas auditoras en la ciudad
de Guayaquil.

Los encuestados responderan las preguntas segun su juicio profesional.

En cada pregunta deben escogeruna de las diversas puntuaciones de la escala valorativa, en
donde, 5 esla maxima puntuacion-totalmente de acuerdo, 1 es la minima puntuacién-
totalmente desacuerdo.

Tabla 7

Escala valorativa

ESCALA VALORATIVA
INDICE INTERVALO PUNTUACION
Totalmente en
A desacuerdo 1
B En desacuerdo 2
C Indiferente 3
D De acuerdo 4
E Totalmente de acuerdo 5
Tabla 8
Cuestionario
ESCALA
CUESTIONARIO VALORATIVA
Sistemade Gestion de Seguridad de la Informacion 1(2 |3 (4 |5

1. ¢Usted piensa que las firmas auditoras cumplen los requisitos del

sistema de gestion de la seguridad de la informacién?
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2. ¢Es fundamental la implementacion del sistema de gestion de la
seguridad de la informacién en las firmas auditoras?

3. ¢Cree usted que es importante la seguridad de los activos de

informacién?

4. ;El disefio de un Sistema de Gestion de la Seguridad de Informacion

para las firmas auditoras mejorara la proteccion de los activos de
informacion?

5. ¢El disefio y la implementacion de controles de seguridad de la

informacion permitira reducir los riesgos a los activos de informacion?

6. ¢Para usted al contar con menores controles de seguridad de la
informacion representa desventaja?

7. ¢Los controles sobre las vulnerabilidades de los sistemas de
informacion en las firmas auditoras, mejorara la proteccion de la
informacion de dichas entidades?

8. ¢La implementacion del plan del SGSI permitira mitigar los riesgos

de informacion?

9. ¢(Cree usted que es clave que las firmas auditoras implementen
controles que eviten el acceso no autorizado a los sistemas de

informacién?

10. ¢Usted considera que al implementar ERP es importante para los
sistemas de seguridad de informacion?

11. ¢(Cree usted que las firmas auditoras mejoraran la seguridad de

informacién al recurrir a terceros?
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