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RESUMEN
En la presente tesis se realiza una descripcidia tecnologia de Conmutacion
Multi-Protocolo mediante Etiquetas usando una regaga virtual para la
comunicacion de la Universidad de Guayaquil corcawera de Ingenieria en

Networking, la cual es una institucion de educasidperior estatal del Ecuador.

Se realiz6 una descripcion de la tecnologia MPLB ¥Y®N mostrando sus

cualidades, ventajas y desventajas, se promuertdduccion de esta tecnologia
a la red de comunicacion de datos de la Universigdach que el trafico tenga un
performance y confidencialidad en los datos trahdos, disefiando un esquema
asi como la infraestructura que podria ser usadasem implementacion, con

caracteristicas modulares las cuales permitird@nigersidad ir creciendo a la
medida de que su trafico o demanda de transpoyteatamentando al igual que la
integracion de las demas extensiones se ameritasg; para el disefio nos
ayudaremos del programa de simulacion “GNS3” ednmoi que se hara un
bosquejo de la configuracion y modelo para la trasi®n de sucursal a matriz y

viceversa.
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ABSTRACT
This thesis is a description of MPLS VPN using anomnication from the
University of Guayaquil with its career networkieggineering, which is a state

higher education institution of Ecuador.

Was a description of MPLS VPN showing his qualitieglvantages and
disadvantages, promotes the introduction of thishrielogy to the data
communication network of the university to have erfgrmance traffic and
confidentiality of the data transmitted, designisgheme as well as the
infrastructure that could be used in this impleraBah , modular features which
allow the University to grow to the extent thatithteaffic and transport demand
will increase as the integration of other extensiane merited case, to help us
design simulation program " GNS3 " the same to laglema sketch of the model
configuration and transmission branch to parent\acel versa.
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INTRODUCCION

Hoy en dia las tecnologias existentes como IP elis@miiadas para que brinden
seguridad y sean capaces de restablecer la cadadtiuego de que se presente
alguna falla en algin elemento de red. Aunque laecividad pueda
restablecerse, el tiempo que esto demande podristap en el limite para lo
aceptable en lo que respecta a servicios de attadad. Por esta razén se estudia
las posibilidades para que un proveedor de sesvigiplemente en sus redes
sistemas confiables que puedan brindar a los ebelat seguridad necesaria al
momento de conectar sus redes, adaptando protamwios IP y MPLS.

Cada empresa o institucion tiene desarrolladorspig estructura interna, tanto
en infraestructura como en lo humano que son esl dependiendo de sus
necesidades y recursos que tengan a disposiciObasm a estas estructuras se
tienen servicios de comunicaciones que tratan tifazer los requerimientos de
cada organizacion, enfocandose al transporte demiaicion interna como externa
con sus clientes o proveedores, que muchas vecesmaubiertos de manera
total o eficientemente, ante ello dia a dia sedesarrollando nuevas soluciones
en la busqueda de la integridad de la informacién el fin de que la

confidencialidad del trabajo de cada empresa esthtzado y respaldado.

Existen algunas alternativas a nivel de comunicesp pero entre las qgue mas se
destaca es la creacion de redes virtuales usandd&SMR que la misma esta
caracterizada por la simplicidad de migracion. eenblogia MPLS estudia el
transporte de paquetes y tiene como objetivo paidratar de abarcar varios
problemas existentes con el envio de paquetesanejorel rendimiento de
enrutamiento en la capa de red por lo que mejdaagacalabilidad vy flexibilidad

en la prestacion de servicios de enrutamiento.

Si se habla de seguridad podemos mencionar lacéfirde VPN que es una red
privada virtual la cual se da por recursos tecriotigypropios de la empresa u
recursos de algun proveedor quedara la exclusivitktadun camino Unico y

convincente para poder dar proteccion a los arshije se encuentran en la red



de nuestra compafiia, con la implementacion dedamun empleado a distancia
puede acceder a la red de la sede de la empremaéa tle Internet, formando un
tunel seguro entre el PC del empleado y un rutes®i en la sede. (Scott,
1999).



CAPITULO |
DISENO METODOLOGICO

1.1 Antecedentes de la propuesta

La Universidad de Guayaquil es una de las prategpdel pais y una de las mas
grandes la misma que consta con diecisiete Faesltqde ofertan 31 carreras de
pregrado, 7 a nivel tecnologico con diferentes @speaciones y 8 carreras
cortas, de uno y dos afios, cuenta con 6 extensionesrsitarias en la Costa, y
provincia de Galapagos, 14 centros de estudios stargias, 5 Institutos
Superiores de Postgrado, y 18 Institutos de Inyasibnes; ademas cuenta con:
laboratorios, talleres, consultorios, hospital, libtecas, farmacia, libreria,
comedores estudiantiles; también, grupos artistieqaipos deportivos y otros
servicios a la comunidgtUniversidad Guayaquil, 2012)

Con el crecimiento tecnoldgico y con el desarrdiolas telecomunicaciones se
crea la Carrera de Ingenieria en Networking, bajditeccion de la Facultad de
Ciencias Matematicas y Fisicas en el afio 2009, ilmen que se encuentra
domiciliada en Baquerizo Moreno y Victor Manuel Bén junto con la Carrera
de Ingenieria en Sistemas Computacionales. Rwmlidad educativa y el auge de
las carreras en mencion se ha incrementado el oUnder estudiantes
vertiginosamente y por ello se ve en la necesidacahstruir un modelo de
comunicacion entre carreras y Matriz. Las carrel@sSistemas y Networking
cuentan con 5 laboratorios de computacion, 1 labooade Networking, 1
laboratorio de Electrénica, y un centro de compldode se encuentra radicado
sus conexiones a red, equipos de comunicacionesvidsres, es decir donde
reside la informacion principal de las mismas, rigpartancia de mantener la
informacion segura y consolidada con la matriz ge en la necesidad de
implementar un centro de cOmputo con acceso dieetds servidores de la matriz
ubicada en la ciudadela universitaria la que ddmi@n Av. Kennedy y Av.
Delta.

Administrativamente todas las Facultades, carr@rasxtensiones necesitan

comunicarse diariamente con la matriz ya que t@tdgsestatutos, reglamentos e

3



informacion residen en la misma, es por ello quelalia a dia se ve necesario
estar comunicado de manera rapida, eficaz y segargue existe informacion
valiosa para la parte educativa, administrativanémica que debe estar a buen

recaudo y a tiempo para mantener la integridaa d&drmacion.

Con la informacion que se maneja y la cantidadstiedéantes se plantea nuevas
tecnologias que puedan abastecer la demanda desaegara poder tener la
informacion a primera mano y de manera eficaz flor@n el disefio de una
infraestructura con tecnologia MPLS (ConmutaciéunltMProtocolo mediante
Etiquetas) usando una VPN (Red privada virtual) espera cubrir todas las
necesidades a nivel de comunicacion con la masatigfacer las expectativas de
la disponibilidad de acceso a los servidores, pgua el enlace de comunicacion
no se vea colapsado por la cantidad de concurseanian dia determinado por el

aumento de estudiantes en este recinto educativo .

1.2 Problema de Investigacion
La limitacién de la red de acceso entre la Unidadide Guayaquil con las
carreras de Networking para acceder a los resulsola institucion a nivel

comunicacion de datos.

1.3 Justificacion

Las organizaciones que estan formalmente desafasllase ven en la necesidad
de estar comunicados con todas sus colaboradore®n ysus usuarios tanto

internos como externos para poder asi agilizatal@as que involucren el trabajo
diario en su jornada laboral, de la misma manereefdar la integracion de datos

y compartir recursos sin necesidad de ir a un legaecifico. El tener una red

privada virtual con tecnologia MPLS, nos permitieder conexiones seguras
entre equipos de donde podremos acceder a lososcde los mismos de manera
confidencial, como por ejemplo documentos, ser@dode base de datos,

aplicaciones especificas, etc. que se encuentstantks y a su vez se tendra la

informacion en tiempo real y actualizado.

La construccion del disefio de la red de comunica&siopara la Carrera de

Ingenieria de Networking de la Universidad de Gugaia tratara de cubrir
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cualquier tipo de necesidad a nivel de comunic&sdora que en la actualidad la
misma no esta cubierta en la infraestructura decdarera. Por lo cual con la
VPN se pretende generar un camino virtual usandootegia MPLS para
garantizar la transmision de la data, el mismo puede acomodarse a distintos
tipo de infraestructura basado en IP, ya que dehida naturaleza el protocolo
brinda conexionesahy to any entre distintos puntos que comprendan una VPN,
teniendo asi el mejor camino o ruta en cada pusiicionalmente la
disponibilidad que se tiene a nivel de la informdaacd los recursos de la empresa,
también debe tenerse en cuenta la parte de calelagrvicio por lo que con la
metodologia planteada va a poder contar con cldservicio (CoS) dentro de
una VPN con MPLS para asi complementar las nesésgdde cada servicio en

particular.

1.4 Objeto
La red de acceso IP-MPLS entre la Universidad day&quil y sus distintas

carreras.

1.5 Objetivos

1.5.1 Objetivo General

Disefiar la red de comunicacion para la Carrerandgeniieria en Networking de la
Universidad de Guayaquil usando Redes Privadasual@s con tecnologia
MPLS.

1.5.2 Objetivos Especificos

» Estudiar los elementos tedricos y técnicos paradeska tecnologia VPN
con MPLS.

» Disefar el esquema de la red de comunicacion de gatra la Carrera de
Ingenieria de Networking de la Universidad de Ggaila

* Realizar una simulacion de configuracion basicaedaologia VPN con
MPLS teniendo como herramienta GNS3.

» Seleccionar los dispositivos que soporte la te@ialoasi como la

implementacion a nivel de configuracion.



1.6 Hipotesis
Con lasimulacion de la tecnologia IP-MPLS permitramplementacién de una
red VPN para la mejora de los accesos a los sesvi® datos entre la Carrera de

Ingenieria en Networking de la Universidad de Ggaylay la matriz.

1.7 Variables
Las variables que se pueden mostrar usando laltgéadviPLS con VPN pueden
estar determinadas por:

» Tréfico de la red en horas picos

e Cantidad de paquetes enviados correctamente

» Cantidad de usuarios trabajando paralelamente

1.8 Tipo de Investigacion

El Método de investigacion para esta tesis serdided porque segun su
definicion “parte de una hipotesis que demuestrafata una idea”. El método
deductivo consiste en la totalidad de reglas ygsos con cuya ayuda es posible
deducir conclusiones finales a partir de unos eados supuestos llamados
premisas si de una hipétesis se sigue una consgaugresa hipotesis se da,
entonces, necesariamente, se da la consecueritlianétodo deductivo se suele
decir que se pasa de lo general a lo particulam@o 2006) de forma que
partiendo de unos enunciados de caracter universakando instrumentos
cientificos, se infieren enunciados particularesidigndo ser axiomatico-
deductivo, cuando las premisas de partida estéstitgdas por axiomas, es decir,
proposiciones no demostrables, o hipotéticos-dedydi las premisas de partida

son hipotesis contrastables.

1.8.1 Enfoque Temético

El trabajo realizado segun su enfoque de estudié sk tipo Aplicado porque
segun su definicion se analiza fendmenos de laédeshly su fuente fundamental
es la misma; también podemos indicar que es deeperimental porque intenta
conocer fendmenos de la realidad objetiva y pdoaiefluye sobre el objeto de
estudio a fin de observar y sistematizar su compudnto, es decir que su
enfoque tematico para el tema de tesis presentstdodado por ser aplicado-

experimental.



1.8.2 Enfoque Metodolégico

El enfoque metodoldgico esta dado por un enfoqamtidativo ya que segun
definicion este método es un conjunto de procesosesiciales y probatorios
orientados a la demostracion o negacion de unddsiigdmediante la recoleccion
de datos con base en la medicibn numérica y elsndstadistico (Tamayo,
2004), a fin de tratar de establecer patrones agodamiento y probar teorias.

En este tema de tesis partimos de una tecnologidaus nivel WAN y se la
plantea realizar a nivel MAN para satisfacer netats de comunicacion a nivel
educativo, la misma que servira para brindar sewisea registros en linea,
revision de notas u otros servicios que demandemupizacion directa con la
matriz de la Universidad asegurando transmisionowpfidencialidad de la

informacion.

1.8.3 Alcance
Determina la estrategia que debe seguir la inveestig la misma que va ofrecer
la posibilidad de ubicarse en tiempo y espaciengt una proyeccion coherente
a partir del objeto de estudio por lo cual va ailgtitar la determinacién de
niveles de factibilidad. Segun su alcance se podadaificar de la siguiente
manera:
* Exploratorio: tipo de estudio sobre tema poco estudiado. Sdifidan
por primera vez los rasgos de un fendmeno (GOnt$H)2
» Descriptivo: estudio que caracteriza propiedades, rasgpsriantes,
del objeto estudiado, presentacion de lo «reptativo», descripcion de
tendencias (Gémez, 2006).
» Correlacional: estudio que establece relaciones entre los comgesdel
problema y requiere de analisis comparativo deabkes. (Gomez, 2006)
» Explicativo: estudio que profundiza en las causas de lost@ervVa
mas alla de la descripcion y el establecimiento m#aciones. Intenta

llegar a las causas y generalizar (Gomez, 2006).

Por la caracterizacion de lo expuesto anteriormemfguede definir que el alcance
es tipo descriptivo por su objeto de estudio, quo# se estudiara en consiste la

tecnologia MPLS asi como los elementos que lo iate solucion.
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1.9 Tareas

v

Obtencion de informacion relevante de los elengeqiee conforman la
tecnologia MPLS.

Blusqueda de elementos fisicos que soporten lalegiadPLS
Investigacion de configuracion basica y avanzadaedeitadores que
soporten tecnologia MPLS

Obtencién de la herramienta de simulacion GNS3oguthentacion
necesaria para su configuracion

Descarga de imagenes IOS para los enrutadoresequeen en el disefio
de la solucién

Aprendizaje del manejo y administracion de la hareata de simulacion
GNS3



CAPITULO I
MARCO TEORICO

2.1 Definicion de MPLS

MPLS es unatecnologia de transmision de paquetealtderendimiento que
integra la gestion del rendimiento y el traficocagades de capa de enlace de
datos de conmutacién con la escalabilidad, flexidd y rendimiento dela capa de
red de enrutamiento. Permite a los proveedore®ic®s para responder a los
desafios provocados porcrecimiento explosivo y @rcpna la oportunidad para
que los servicios diferenciados sin necesitar f#gac de la infraestructura
existente.La arquitectura MPLS es notable por euilfllidad en los datos se
pueden transferir a través de cualquier combinagetas tecnologias de capa 2,
el apoyo que se ofrece para todos los protocolosivdd 3.(Cisco, Guia de
configuracion Cisco 10S Multiprotocol Label Switaly, 2008)

Las etiquetas de MPLS se anuncian entre los emmgsdpara que puedan
construir un mapeo de etiqueta a etiqueta, esiqgetds estan asociadas a los
paquetes IP, permitiendo que los enrutadores reerefi trafico mirandoen la
etiqueta y no la direccion de IP de destino. Loguptes se envian por la
conmutacién de etiquetasen lugar de por la conndqutdP. El hecho de que las
Etiguetas de MPLS se utilizan para reenviar losuptes y ya no la direccion IP
de destino han llevadoa la popularidad de MPLSodEséeneficios como la mejor
integracion de IP sobre ATM yla red privada virthéPLS (VPN) son los mas
populares en la tecnologia MPLS.(Ghein, 2007)

2.2Beneficios de MPLS

MPLS ofrece muchos beneficios importantes a lagegede proveedores de
servicios como, soporte escalable para redesdasvairtuales con MPLS que
permite a los servicios de VPN tener apoyo en redegroveedores de servicio,
de ese modo acelera en gran medida el crecimientatdrnet.El uso de MPLS
para VPN ofrece una alternativa atractiva a la ttoosion de redes privadas
virtuales por medio de o bien circuitos ATM o FraRelay virtuales permanentes

o diversas formas de tuneles a enrutadores deamexion en sitios de clientes.El
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modelo MPLS VPN también soporta la comunicacionreersitios VPN sin
necesidad de una completa malla de trafico adrdeda red de proveedores de
servicios. Para cada usuario de VPN de MPLS, laededel proveedor de
servicios parece funcionar como una red troncgirivVada sobre la que el usuario
puede llegar a otros sitios dentro de la organima®PN, pero no los sitios de
cualquier otra organizacion VPN. (Cisco, Guia defiguracion Cisco I0S
Multiprotocol Label Switching, 2008)

Otro beneficio es la capacidad de enrutamiento i@l también llamados

encaminamiento basado en restricciones o ingerderiéfico. En la ingenieria
de trafico MPLS, factores tales como los requisities ancho de banda, los
requisitos de medios de comunicacion y laprioridadin flujo de tréafico frente a
otro puede ser tomado en cuenta. Esta ingenierteéafieocapacidades permiten
gue el administrador de una red de proveedoreéci® que realice tareas
como control de flujo de trafico en la red, reddocde la congestion en la red y
mejor uso de los recursos de la red (Cisco, Guizahdiguracion Cisco 10S

Multiprotocol Label Switching, 2008)

Funcionalmente el protocolo MPLS afiade una cabéd@iaS a cada paquete IP
que ingresa a la WAN, esta accion cambia la formedeno los enrutadores de la
WAN envian y procesan los paquetes IP. Lo que \pajala WAN ahora son

paquetes IP mas una cabecera MPLS de 3 Bytesalexera MPLS es insertada

sobre la capa de enlace de datos y bajo la capalde

2.2. Componentes de una red MPLS

Los componentes de una red MPLS estan dados psiglagntes elementos:

LER (Label Edge Enrutador - Enrutadores de Etiquetss de Borde) es el
elemento que inicia o finaliza el tanel, los LERsdispositivos que opera en la
periferia de la red de acceso y la red MPLS, el saaencarga de insertar las
etiquetas en base a informacion de enrutamiento.LEJR soporta mdltiples
puertos conectados a redes distintas como puezteATM, Frame Relay y
Ethernet, envia este trafico a través de la red Méé¢spués de haber establecido
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un LSP (Caminos conmutados mediante etiquetasyamdo un protocolo de
distribucion de etiquetas. También se encargatdarrtas etiquetas y distribuir el

trafico a las redes de salida. (Wordpress, 2013)

LSR (Label Switching Enrutador - Enrutadores Conmutadores de
Etiquetas). es un enrutador de alta velocidad en el corasdfaded MPLS, el
cual debe soportar los protocolos de enrutamieftoyl participa en el
establecimiento de las trayectorias de intercand®oetiquetas utilizando el
protocolo de sefializacion de etiquetas adecuadmitfeeconmutacion de trafico
de datos a alta velocidad basado en las trayestestablecidas, tipicamente es un
conmutador. Ademas, los enrutadores LSR en MPL8asi#fican en base a la
direccion del flujo de datos, como enrutadores rageetes (upstream, origen) o

descendentes (downstream, destino).

LSR Borde Egreso

Figura 2.1: Componentes de una red MPLS
Elaborado por:Fausto Orozco Lara

LSP (Label Switched Path - Caminos conmutados medite etiquetas)

nombre genérico de un camino MPLS para ciertoctwadi FEC, es decir del tlnel
MPLS establecido entre los extremos. Es complettsrsmilar a un canal virtual
y puede ser punto a punto, punto a multipunto, ipuito a punto o multipunto a

multipunto.

LDP (Label Distribution Protocol - Protocolo de Digribucién de Etiquetas):.
es un protocolo para de distribucion de etigugias,cada prefijo IGP IP en su
tabla de enrutamiento IP, cada LSR crea una utogal es decir, que se une una

etiqueta al prefijo IPv4. El LSR luego distribuysta union a todos sus vecinos
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LDP. Estos enlaces se convierten en enlaces resib&notos. Los vecinos luego
almacenar estos enlaces remotos y locales en it égpecial, la base de
informacion de la etiqueta (LIB). Cada LSR tienéosdna unién local de por
prefijo, al menos cuando el espacio de la etiqastpor plataforma. Si el espacio
de la etiqueta es por interfaz, un sello local K@ puede existir por prefijo por
interfaz. Por lo tanto, usted puede tener una etagpor prefijo o una etiqueta por
prefijo por interfaz, pero el LSR obtiene mas decontrol remoto de unién, ya

que por lo general tiene mas de un LSR adyaceatif, 2007)

Dominio MPLS: es la porcion de la red donde los procedimientos de

enrutamiento y de envio estan acorde al protocéa.$4

FEC (Forwarding Equivalence Class - Clase Equivalée de Envio) es una

representacién de un grupo de paquetes que compastenismos requerimientos
para su transporte. Todos los paquetes en un gieteominado reciben el mismo
trato, y siguen una misma ruta hacia su destino. oposicion al envio

convencional por IP, en MPLS la asignacién de u@ particular a un paguete en
particular se hace solo una vez, cuando el pagrta a la red. Los FEC se
basan en requerimientos de servicio para un canjuidido de paquetes o

simplemente para un prefijo de direccion.

Actualizacidn rutas Actualizacion rutas
-+ * | Frotocolo de encaminamientn | >
Componente l‘
de control Tabla de encaminamiento
Y
Tabla de envio
Componente
de envio + Proceso de paquetes I
I
; I
_________ arjeta lnea ™ HW conmutacion = ajerslinea] ™ === ===
Entrada de paguetes Salida de paquetes

Figura 2.2: Funcionamiento de red MPLS
Fuente:Madrid, reproduccion de ponencia presentada emeg@so Usuarios de Internet, 2000
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Cada LSR construye una tabla la cual especificaocgema enviado cada paquete;
a esta tabla se conoce como base de informaciomtidaeta (LIB). La
funcionalidad de MPLS estad compuesta en los compesduncionales de envio

y control y el intercambio de etiquetas para eliene datos.(Rediris, 2013)

2.3 Cabecera MPLS

Una etiqueta MPLS es un numero de 20 bits queigeaaa un prefijo de destino
en un router que define las propiedades del prefigp como mecanismos de
reenvio que se pueden realizar para un paquetmatistpara el prefijo. (Lobo,

2005)

Bits — 20 3 1 8
Etiqueta Exp |S TTL

Figura 2.3: Etiqgueta MPLS
Fuente: Configuracion MPLS de Cisco 10S Software por Lahopo

Una etiqueta MPLS se compone de las siguientesart
* Valor de la etiqueta de 20 bits
» 3 bits para campo experimental
* 1 bit para indicador de fondo de pila

» 8 bits para tiempo de vida de paquete

El valor de la etiqueta de 20 bits es un numergnasio por el router que
identifica el prefijo en cuestion. Las etiquetaegen ser asignadas ya sea por
interfaz o por chasis. El campo experimental det3define la clase de servicio
asignados a la FEC en cuestidén que se le ha asigmadetiqueta. Una pila de
etiquetas es un conjunto ordenado de etiquetagjedoada etiqueta tiene una
funcién especifica. Si el router (Edge LSR) apfités de una etiqueta en un solo
paguete IP, que conduce a lo que se llama una@kdiquetas, donde se imponen
varias etiquetas en un unico paquete IP. Por o tahindicador de fondo de pila
identifica si la etiqgueta que se ha encontradaaestiqueta inferior de la pila de
etiquetas. El campo TTL realiza la misma funciare qun TTL [P, donde el

paguete se descarta cuando el TTL del paquete lesgde impide en bucle de

13



paguetes no deseados en la red. Cuando un padgektado atraviesa un LSR,

el valor TTL etiqueta se disminuye en 1. (Lobo, 200

Layer 2 Header | MPLS Label Stack

Transported Protocol(IPv4)

Lhyer 2 Frame

Figura 2.4: Encapsulado para etiquetas
Fuente:Fundamentos MPLS por Luc de Ghein

2.3.1 Pila de Etiquetas MPLS

MPLS puede ser que necesite mas de una etiquddgpante superior del paquete

a la ruta a través de la red MPLS, esto se hacé@ntedas etiquetas de embalaje

en una pila. La primera etiqueta de la pila sedldanetiqueta superior y la Gltima

etiqueta que se llama la etiqueta inferior. En eldim, puede tener cualquier

namero de etiquetas(Ghein, 2007).

SWAP PUSH
P P IP P
E d : d
POP
[ ]

Figura 2.5: Apilamiento de etiquetas
Fuente: Fundamentos de MPLS por Luc De Ghein
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El bit de QoS es 0 para todas las etiquetas exdambqueta inferior que es 1.
Algunas aplicaciones de MPLS en realidad necesitasa de una etiqueta en la
pila de etiquetas para reenviar los paquetes é¢tidos. Ejemplos de este tipo de
aplicaciones MPLS son MPLS VPN y Atom. MPLS trabaaorporando un
encabezado a cada paquete el cual puede tener méa etiquetasy al conjunto
de etiguetas se le denomina pila. Estos paquesSMon despachados después
de una exploracion de etiquetas en vez de unaaddatuna tabla IP, por lo cual
la busqueda de etiquetas y el envio son mas rapidaina busqueda RIB (Base

de informacion de Ruteo), ya que son hechas enitehsfabric y no en la CPU.

Un paquete en MPLS puede tener mas de una etiqueizadas a modo de
pila, que es a lo que se conoce como pila de etiguéAunque MPLS soporte una
jerarquia gracias a la pila de etiguetas, el paro@nto de un paquete etiquetado
es completamente independiente del nivel de lageia. Siempre que se procese
una etiqueta, ésta sera la de la cima, sin impottantas etiquetas pueda haber

debajo.

Las posibles operaciones de etiquetas son de antéio (swap), empujar (push),

y pop. Al mirar la etiqueta de la parte superiel gaquete etiquetado recibido y
la entrada correspondiente en la LFIB, la LSR saimeo reenviar el paquete. El

LSR determina lo que necesita la operacion etiqaatalizar-swap, empujar, 0

pop y lo que el siguiente salto es la que necesip@quete que se transmitira. La
operacion de intercambio significa que la etiqetperior en la pila de etiquetas
se sustituye con otra, y la operacion de empujgfgig que la etiqueta superior se
sustituye con otra y luego una o mas etiquetasoadiles se inserta en la pila de
etiquetas. La operacion pop significa que la etmusuperior es eliminada.

(Ghein, 2007)

2.3.2 Etiquetas especiales de salida

Los enrutadores conmutadores de etiquetas llewaba la operacion de adherir,
remover e intercambiar etiquetas dependiendo déb®acion sobre su dominio
local MPLS. A un paquete de datos se le puede asoni conjunto de etiquetas

especiales las cuales pueden ser:
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Untagged: es una transicion de un dominio MPLS a un domlRioel
paquete MPLS es convertido a un paquete IP y eonaagl destino. Este

proceso es empleado en la implementacion de MPU$ YiB®bo, 2005)

Implicit-null o POP label: esta etiqueta es asignada cuando, la etiqueta del
tope superior de la pila es removida y el paquetaltante es enviado al
proximo salto hacia el enrutador vecino downstre&myvalor de esta
etiqueta es 3, es usada en redes MPLS que implamienpreparacion del
penultimo salto (Lobo, 2005)

Explicit-null Label: esta etiqueta es asignada para preservar el &Aler
de la etiqueta tope de un paquete. La etiquettbdeles cambiada con un
valor de 0 y enviada hacia el proximo salto a stiedownstream. Esta
etiqueta es empleada para la implementacién de ®@aSMPLS (Lobo,
2005)

Aggregate:en esta etiqueta el paquete MPLS es convertido gaquete
IP y un proceso de consulta es llevado a caboigangificar la interfaz de
salida para el destino deseado. De igual formapesteeso se emplea para
la implementacion de MPLS VPN (Lobo, 2005)

—
l'J.'

Non-LS

IP=Enabled
Router

+

_—

'1| e 'Il i '1& & ‘
LSR1

i Edge LSR1 Edge LSR2

={IP Hdr + Payload |----- lIntagged &= L ahal |IP Hdr + Fayloadr-
ahal POP | ahel | | ahal
- Lz F Hdr + Fayloadr= Imolict-Null - L1 Lz F Hdr + Fayload -
Label | Label T I _| Labgl | Labal © Pavladbl o
< ol Lo P Hdr + Payloadr- Explict-Null <€ | L P Hdr + Fayload
) Label | Label

-|IP Hadr + Payload -- Aggregate <€ - TRET P Hdr + Payloadr--

Figura 2.6: Etiquetas especiales de salida
Fuente: Configuracion MPLS de Cisco I0S Software por Lahobo
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2.4 Arquitectura MPLS

La arquitectura MPLS esta conformada basicamentedp® bloques: plano de
control y plano de datos

Plano de control: es la encargada de llevar a cabo tareas destinadieerminar

la disponibilidad del acceso hacia una red desBwo.lo tanto el plano de control
contiene toda la informacion de direccionamiento lalecapa tres. Algunos

ejemplos comunes acerca de las funciones de ladsapantrol es el intercambio
de informacién por parte de los protocolos de amignto tales como OSPF y
BGP. Por lo tanto el intercambio de informaciéeraa del direccionamiento IP
es una funcién del plano de control, ademas desttaafunciones que cumplen
aquellos protocolos responsables del intercambietdgietas entre enrutadores

vecinos tal como el protocolo de distribucién dquetdtas (Lobo, 2005)

Plano de Datos:lleva a cabo tareas relacionadas con el forwardimgvio de
paquetes. Esos paquetes pueden ser ya sea pa§uetpaquetes IP etiquetados.
La informacion en el plano de datos, tal como #&ngue llevan las etiquetas, se
obtienen del plano de control (Lobo, 2005)

Plano de Control

Protocolos de Routing
IGP, BGP

Base de informacion de Base de informacion de
Ruteo RIB etigquetas LIB

Tabla de IP de reenvio-

Paguetelp | -y Base de informacionde | 5 a_lic_ig_c_ig_;:u_a_qgg‘_cgg_llf____________}
entrante reenvio FIB
Etiquetaentrante MPLS | __ 5| Base de informacion de envio |Salida etiguetas MPLS
de etiquetas LFIB

Plano de Datos

Figura 2.7: Componentes de Cabecera
Fuente: Configuracion MPLS de Cisco 10S Software por Lahobo
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2.5 Operacion de MPLS
La puesta en practica de MPLS para el envio desdatmlucra las siguientes
tareas:

* Asignacion de etiquetas MPLS, por LSR

» Establecimiento de un sesion LDP o TDP de MPLSgdr8Rs /E-LSRs

» Distribucién de etiquetas MPLS

* Retencion de etiquetas MPLS
La operacibn MPLS involucra a enrutadores conmuesdode etiquetas
adyacentes formando una sesion LDP asignando &ijlecales a prefijos de
destino y cambiando estas etiquetas durante lassed.DP establecidas (Lobo,
2005)

2.5.1 Asignacion de etiquetas MPLS

Los protocolos de enrutamiento IP indican que taresible es una red destino y
son los encargados de generar secuencias dealto®s paquetes dentro de una
red, el mismo proceso tiene que ser implementatbbgautadores o dispositivos
gue son parte del dominio MPLS, es decir la redraaticamente establece
valores de etiqueta entre dispositivos adyaceliist&a operacion crea caminos
conmutados mediante etiquetas, es decir mapasonfeggerados entre puntos
finales de destino. El protocolo de distribuciénetiquetas LDP asigna y cambia
etiquetas entre LSRs adyacentes en un dominio MRIE§p del establecimiento
de la sesion (Lobo, 2005)

2.5.2 Establecimiento de la sesién LDP
Después de la asignacion de etiquetas en el eorutaah distribuidas entre LSRs
directamente conectados siempre y cuando las actsf entre ellos estén
activadas para el envio MPLS, esto se realiza wsdoP. Existen cuatro
categorias de mensajes LDP:
* Mensajes de descubrimientoson los que anuncian y mantienen una
presencia LSR en lared
* Mensajes de Sesiorestablecen, mantienen y remueven las sesiones entr
LSR
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* Mensajes de advertencianuncian la correspondencia de etiquetas a las
clases equivalente de envio

* Mensajes de notificacionmuestra las sefiales de errores

LDP Router-10: LOF Router-10:
10.10.10.102:32 -—m—— TCP Session Establishment Port 646 ~——3»= 10.10.10.101/32
" o
-y z Y
LSR1 .= E}-— Initialization Message et LSR2

e 104 Iedp: ot ininl g 13 10.10,10.107 [pp =0

D1 1244 Idp: init mag: LOF Id: 10010010.102:0; First POU misg

(iE11:44: 000 0507 <00 0x20 Q=08 0x0M D04 0466 000 000
Dot 14d: 0=02 000 Q=00
D144 000 0x01 000
Dt 1ad: 0=00 0=00

<18 =00 Q=00 0=00 Q:x02 Q<06 Q=00 Dx0J J=0E
WBd D0 D0d 000 0W00 008 (0 Qeold DeEs

R

-« -- Initialization Massage = -|i|——

(1 1-44; Idp: Riowd init mag fram 101010101 {pp 0 Q)

(ee11:44: Idp: init mag: LDP I 10.10.70.707;8; First PO meg;:

D144 000 0x07 00 (=28 008 Oe0d Daops, D68 00 0x00

D1 144 002 0%00 000 0016 000 0:0) 0000 0:07 005 000 0«00 (dx0E
Detrad Q=00 007 00 0xB4 Q=00 00 000 Q00 Qe=0h Qedd Qg 88
PO 144 000 000

-<—- l Keapalive Message r E“

01144 ldp: Revd keapalive mag from 101010010700 (pp 0=0)
Deet 144 Idp: kaepalive meg. LDF I 10.10.10.107.0; Mawt PDU msg:
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Figura 2.8: Establecimiento de sesi6n LDP
Fuente: Configuracion MPLS de Cisco IOS Software por Lahopo

Todos los mensajes LDP siguen el tipo, longitudmédo de valor (TLV), por
defecto LDP usa el puerto 646 de TCP, de dondeoekdimiento para establecer
la sesion LDP es la siguiente:

1. Las sesiones LDP son iniciadas cuando un LSR esalimlos periddicos
sobre las interfaces permitidas para el envio MRiSptro LSR esta
conectado con esa interfaz y esta habilitada paRLIV el LSR
directamente conectado intenta establecer unansesio la fuente de los
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mensajes de saludos del LDP. ElI LSR con la ID ni@sdel enrutador
LDP es el LSR activo. El LSR activo intenta abmawconexion TCP con

el LSR pasivo sobre el puerto 646 de TCP.

El LSR envia un mensaje de inicializacion al LSRid@& que contiene

informacion tal como el método de distribucion dejueta, tiempo de

sesién, longitud maxima PDU, ID LDP del receptorsiyel bucle de

detecciodn esta activado.

El LDP LSR pasivo responde con un mensaje de li@a@on si los
parametros son aceptables, sino lo son el LDP L&&tvp envia una
mensaje de notificacién de error.

LSR pasivo envia el mensaje keepalive al LSR actespués de enviar un
mensaje de inicializacion

El LSR activo envia paquetes de tiempo de vidal# ILSR pasivo y la

sesion LDP tiene lugar, en ese momento los plamostdjuetas FEC

puede ser cambiados entre los LSR. (Lobo, 2005)

2.5.3 Distribucion de etiquetas MPLS con LDP
En un dominio MPLS dirigido LDP, una etiqueta esbaida a un prefijo de

destino encontrado en el FIB y es distribuido anax upstream en el dominio

MPLS después del establecimiento de la sesion. dimpietas que son de

significado local para el enrutador son cambiadasLSRs adyacentes durante la

distribucion de etiquetas. La unién de etiquetasi@refijo especifico para una

etiqueta local y una etiqueta del préximo salter®nces guardada en LFIB y las

estructuras de LIB. Los métodos de distribucionetiguetas usados en MPLS

son:

Dowstream on demandpermite que un LSR pida explicitamente de su
enrutador downstream la etiqueta correspondiernie ya prefijo destino
particular, conocido como distribucién de etiquietgada sobre demanda
(Lobo, 2005)

Unsolicited dowstreampermite que un LSR distribuya etiquetas a LSR
upstream que no los ha pedido explicitamente yeésido como la

distribucion de etiqueta bajada no solicitada (L, &iD5)
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Figura 2.9: Tipos de distribucién de etiquetas
Fuente:Configuracién MPLS de Cisco I0OS Software por Lahoho

2.5.4 Retencion de etiquetas MPLS

Si un LSR soporta el denominado modo liberal dena®n de etiquetas, entonces
mantiene las etiquetas que son recibidos de losddgsistream que no puede ser
el proximo salto para ese destino. Si un LSR sapefrtmodo conservador de
retencion de etiguetas entonces descarta las &tgjuecibidas de los LSR
downstream que no constituyen el proximo salto paeadestino, por lo tanto con
el modo de retencion liberal un LSR puede empeasiriomediatamente el envio
de paquetes etiquetados después de la converglEnis&P (Protocolo de pasarela
interior), donde es grande el numero de etiquetastenidos para un destino
especial y por lo tanto consumen memoria. Con tanoddn de etiquetas
conservadoras, las etiquetas mantenidas son etgjdet LDP confirmadas que

por lo tanto consumen minima memoria (Lobo, 2005)

2.6 Aplicaciones de MPLS

Entre las aplicaciones mas importantes que manBjlaSVitenemos las siguientes:
* Ingenieria de trafico TE
* Implementacion de QoS en MPLS

* Redes Privadas Virtuales
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2.6.1 Ingenieria de trafico en MPLS

Ingenieria de trafico es el proceso de mapear taadda de trafico sobre la
topologia de la red. Es la habilidad de controldiug de trafico sobre la red. Se
establece que la ingenieria de trafico conciernda aoptimizacion de la
performance de una red e involucra diversas argesliciones de tréfico,
modelado de trafico y redes, control del trafico laeternet, evaluacién de

performance. (Guichard, 2003)

Se establece que los principales objetivos de TE so
* Mover el trafico del camino establecido por el IBR{ocolo de pasarela
interno) a un camino menos congestionado
» Utilizar el exceso de ancho de banda sobre logeslsub-utilizados
* Maximizar la utilizacién de los enlaces y nododadesd.
* Aumentar la confiabilidad del servicio

* Alcanzar requerimientos impuestos

Los requerimientos pueden ser:

» Orientados al trafico: pérdidas de paquetes, resaretc.

» Orientados a los recursos: basicamente utilizadgtapacidad de la red.
Las acciones de control tomadas al realizar TE guad/olucrar:

* Modificacion de los parametros de gestion de toafic

* Modificacion de los parametros asociados al ruteo

* Modificacion de los pardmetros y atributos asocsacin los recursos

En general se busca también minimizar la interdgnananual para tomar
acciones de control. La ingenieria de trafico delselver tres problemas basicos:
« CoOmo mapear paquetes en FEC
* CoOmo mapear FEC en troncales tréafico.

* CoOmo mapear troncales en la red fisica

2.6.2 Implementacion de QoS en MPLS
Es la habilidad para diferenciar diversas clasesedécio y asignarles prioridades

sobre cada enrutador en la red. El primer pasolpamaplementacion de QoS es
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identificar las distintas clases de trafico queeld va a soportar. El trafico puede
ser clasificado basado en el tipo como voz, apbees, datos, etc., y sobre las
propiedades de patrones de trafico, luego de qu&felo ha sido clasificado el
proximo paso es identificar que operaciones de §o8n llevadas a cabo para
cada uno de esos tipos sobre el enrutador lochlerdes notar que aunque QoS
es una implementacion extremo-extremo, debe sefigooada sobre cada
enrutador en el camino desde el origen al destsinegembargo varias secciones de
la red pueden ser configuradas con diferentes pwpi@le QO0S para mejorar
distintos tipos de trafico. Este proceso de defasroperaciones de QoS para un
cierto tipo de trafico se denominan Politicas deis®.

2.6.3 Redes privadas virtuales

Entendemos por red privada virtual a la intercodexde un conjunto de
ordenadores haciendo uso de una infraestructuralicaibnormalmente
compartida, para simular una infraestructura deldica privada. Una VPN
también es vista como una estructura de red cdrparanplantada sobre una red
de recursos de caracter publico, pero que utilimaigmo sistema de gestién y las
mismas politicas de acceso que se usan en laspedadas, al fin y al cabo no es
mas que la creacion en una red publica de un entbencaracter confidencial y
privado que permitira trabajar al usuario como €ugera en su misma red
local.(WordpressMpls, 2013)

2.6.3.1 Funcionamiento de Redes Privadas virtuales

El funcionamiento de una VPN es similar al de cuiiqred normal, aunque
realmente para que el comportamiento se perciba adnmismo hay un gran
namero de elementos y factores que hacen estol@odib informacion entre los
mismos se efectla con tuneles virtuales y usansleespectivos procedimientos

de seguridad que cerciorenla confiabilidad e intdegk de los datos transferidos.

2.6.3.2 Tipos de encriptacion
Todas las VPN trabajan con algun tipo de tecnolatgaencriptacién, para
garantizar integridad de los datos para su traslpoio la red publica. La

encriptacion hay que considerarla tan esencial ctanautenticacion, ya que
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permite proteger los datos transportados de pasglevistos y entendidos en el
viaje de un extremo a otro de la conexion. (WaedsMpls, 2013).

 En la encriptacion con clave secretase usa una contrasefia secreta
conocida por todos los participantes que van arhamede la informacion
encriptada. La contrasefia se utiliza tanto parapgacy desencriptar la
informacion. Este tipo de sistema tiene el probleue, al ser compartida
por todos los participantes y debe mantenersetagateser revelada, tiene
gue ser cambiada y distribuida a los participanie@sjue puede crear
problemas de seguridad (WordpressMpls, 2013).

» La encriptacion de clave publicase necesita dos claves una publica la
que se envia a todos los involucrados y una se@ata proceso de
desencriptacion, su principal desventaja es qeadaptacion es mas lenta
que la de clave secreta. (WordpressMpls, 2013).

2.6.3.3 Tipos de VPN

La VPN es un servicio que ofrece conectividad segyrconfiable en una
infraestructura de red publica compartida, comolni@rnet y conservan las
mismas politicas de seguridad y administracion aque red privada. A

continuacion se describen los principales tipo¥iEN:

VPN de acceso remoto
El modelo méas usado que consiste en usuarios @gdoves que acceden con la
empresa desde lugares distantes como oficinas cdiosi hoteles, etc. teniendo

como medio principal el servicio de internet pareeaer.(VPN, 2013)

Sitio
principal

Figura 2.10: VPN de acceso remoto

Fuente: México, referenciado de empresa de tecnologia nethe, 2013
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Luego que se haya realizado la validacion respeetin a poder trabajar como Si
estuviese conectado localmente en la compafiaN,(2@13)

VPN sitio-a-sitio

Se usa para conectar oficinas remotas con la sedgpal de la organizacion. El

equipo central VPN tiene acceso a Internet permtang esta a la espera de
conexiones via Internet provenientes de los spasa establecer la conexion

VPN, las sucursales se enlazan usando serviciseg peoveedor (VPN, 2013)

Figura 2.11: VPN sitio a sitio
Fuente: México, referenciado de empresa de tecnologia nethea, 2013

Tunneling

Consiste en encapsular un protocolo de red sobme ptotocolo de red
encapsulador creando un tdnel dentro de una redcaieputadoras. El
establecimiento de dicho tunel se implementa irestdp una PDU determinada
dentro de otra PDU con el objetivo de transmittiesde un extremo al otro del
tunel sin que sea necesaria una interpretaciormetiia de la PDU encapsulada.
De esta manera se encaminan los paquetes de datesn®dos intermedios que
son incapaces de ver en claro el contenido de slighquetes. (VPN, 2013).

VPN Interna

Es el menos difundido pero uno de los mas poderpacs usar dentro de la
empresa. Es una variante del tipo acceso remot gerez de utilizar Internet
como medio de conexion, emplea la misma red LANadempresa. Sirve para

aislar zonas y servicios de la red LAN internaPKY 2013).
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Figura 2.12: VPN interna
Elaborado por: Fausto Orozco Lara

2.6.3.4 Protocolos usados en VPN
Existe gran variedad de protocolos para el uso N ¥ntre los cuales podemos

mencionar los mas importantes como los siguientes:

PPTP

PPTP Point-to-Point Tunneling Protocolo es un molm que fuedesarrollado por
un consorcio de fabricantes, incluyendo Microso8Com, Ascend vy
Comunicaciones. Como L2F, PPTP permite que el tdeetliente de acceso
remoto PPP cuadreentre un NAS y un gateway VPNédrador.El Protocolo de
tunel punto a punto (PPTP) es una extension derlaan PPP Protocolo (a Punto
Punto). Los servicios proporcionados por tunelesRP&stan destinados a montar
en la parte superior de la capa de IP, mientrasetjpeotocolo PPP tradicional
subyace IP. PPP era ideal para la modificacionddedique su funcionalidad ya
imita el comportamiento de lo que necesitaria uhNMih tinel punto a punto. Lo
anico que faltaba era la seguridad. PPTP, sin egnbas mas de un canal de host
a host comunicaciones seguras, en lugar de unatoAMN. Aunque es muy
posible para enrutar el trafico a través de unltBRI P, las soluciones IPSec se

adapten mejor para este tipo de aplicacion.(Ste89)

IPSec
El protocolo de seguridad de Internet (IPSec) esastructura genérica iniciado y

mantenido por un grupo de trabajo de la IETF pampagrcionar diversos
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servicios de seguridad para el protocolo de Intgii9, tanto para IPv4 e IPv6.

IPSec presenta objetivos de disefio para una astuctientada a componentes
de nivel superior, en lugar de detallar los algoog de cifrado especificas o
metodologias de intercambio de claves.ConceptuaéménSec fue creado para
asegurar la propia red, que no presenté cambidssraalas aplicaciones que se
ejecutan por encima de ella. Dado que el proto€@B/IP es tan general es una
evolucion natural para producir un sistema de eguia desarrollado casi en

paralelo con el sistema existente.

Los documentos IPSec reproducidos por la IETF sosuemayoria preocupados
por tres areas basicas de asegurar el protocolalg®ritmos de encriptacion,
algoritmos de autenticacion y gestion de clavesgsesomponentes ayudan a
definir toda la arquitectura de un sistema de sdgdr IPSec se ha disefiado para
gue los nuevos métodos se puedan afadir a lacautenuy poco trabajo y poco

efecto sobre las implementaciones anteriores.(Sk280)

IPSec fue disefiado para soportar dos modos del@ifil modo de transporte
protege sélo la parte de carga Gtil de cada pagméémtras que el modo de tunel
encripta el encabezado y la carga util. Logicamestenodo de tunel es mas
seguro, ya que protege la identidad del remitergé rgceptor, asi como ocultar
ciertos otros campos de IP que pueden dar un intkamo de informacién
atil.Para IPSec funcione como se esperaba, tododispositivos deben compartir
una clave comun. A pesar de que los protocologadibs para cifrar los datos son
muy importantes para el éxito global del sistenma, gran cantidad de trabajo ha
sido la autenticacion y el intercambio de claves ¢l remitente y el receptor.
(Scott, 1999)

L2TP

L2TP (Layer 2 Tunneling Protocol) fue disefiado porgrupo de trabajo de IETF
como el heredero aparente de los protocolos PATH-ycreado para corregir las
deficiencias de estos protocolos y establecerse aomestandar aprobado por el
IETF (RFC 2661). L2TP utiliza PPP para proporcioaaceso telefénico que
puede ser dirigido a través de un tunel por Intehasta un punto determinado.

L2TP define su propio protocolo de establecimiatgdineles, basado en L2F. El

27



transporte de L2TP esta definido para una graredad de tipos de paquete de
datos, incluyendo X.25, Frame Relay y ATM.Al utdiz PPP para el
establecimiento telefénico de enlaces, L2TP incldge mecanismos de
autenticacion de PPP, PAP y CHAP. De forma simdaPPTP, soporta la
utilizaciébn de estos protocolos de autenticacidmna@ RADIUS.(Wikipedia,
2014)

L2TP es en realidad una variacion de un protocelercapsulamiento IP. Un
tunel L2TP se crea encapsulando una trama L2Thh graquete UDP, el cual es
encapsulado a su vez en un paquete IP, cuyas idmescde origen y destino
definen los extremos del tunel. Siendo el protoodéo encapsulamiento mas
externo IP, los protocolos IPSec pueden ser ufitigasobre este paquete,

protegiendo asi la informacion que se transpontapiinel.(Wikipedia, 2014)

2.6.3.5 VPN en MPLS

Una de las aplicaciones de uso mas popular de MBLS creacion de VPN. En
lo que concierne a los proveedores de servicidatdenet, MPLS ha simplificado

la configuracion e implementacion de soluciones fRlxa sus usuarios. MPLS
también facilita la interconexion de diferentesargs, cuando ellos lo soliciten.
Las redes privadas virtuales fueron originalmenteducidas para permitir a los
proveedores de servicios usar una infraestrucfaieafcoman para implementar
la emulacién de enlaces punto a punto. En redeficimaales basadas en
enrutadores diferentes puntos de clientes se @mento con otro empleando
enlaces dedicados. El costo de una implementasi@®egendiente del nimero de
clientes conectados asi como de la participacidémprdeeedor de servicio en el

proceso de enrutamiento al cliente, la implemeatade una VPN puede ser:

* Modelo de capa superpuesta(Overlay Model)

e Modelo igual-igual (peer to peer Model)

Las redes privadas virtuales de modelo de capamugsta fueron inicialmente
implementadas por los proveedores de servicio pstablecer conectividad de
capa 1 o una capa 2 de transporte entre las ubneEciclientes. En cuanto a la
implementacion de capa 1, el proveedor establelzedanectividad de capa fisica
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entre sitios del cliente y el cliente era el regaine de todas las otras capas. En
cuanto a la implementacién de la capa 2 el proveelto servicios era el
responsable del transporte de las tramas de capae?los sitios clientes, lo cual
era tradicionalmente la red del proveedor era pamenite al cliente y los
protocolos de enrutamiento corrian directamenteeetds enrutador de los
clientes (Lobo, 2005)

Layer 1, 2 or 3 Virtual
Circuit

FR or ATM
Switch Customer
Cust ;
ussngr?er Provider Edge Site 2

Customer Edge

Customer Edge  FR or ATM (CE)

(CE) Switch,
Provider Edge
(PE) FR or ATM Switch,

Service Provider Provider (P)

Network

Figura 2.13: Modelo de capa superpuesta
Fuente:Configuracién MPLS de Cisco IOS Software por Lahoho

El modelo igual-igual fue desarrollado para sup&sidesventajas del modelo de
la capa superpuesta y proveer a los clientes devianaptima de transporte a

través el backbone del proveedor de servicios.

Customer Routing Customer Routing

Infarmation Inforination
Customer 7~ N 77T Customer
Site 1 / 3 \ Site 2
( . v
., g% P 65
. P Router #.« Provider
Provider — Ed
D~ 9e (PE) Customer Edge
Customer Edge E(lj:?c?ugepra | Router (CE)
Provider (P)
PE routers exchange customer routing Router

Service Provider
Network

information through the SF backbone

Figura 2.14: Modelo de igual a igual
Fuente: Configuracion MPLS de Cisco IOS Software por Lahopo
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Por lo tanto el proveedor de servicios podria gigdr activamente del proceso de
enrutamiento. En el modelo igual-igual la inforndecide enrutamiento es

intercambiada entre los enrutadores clientes etwatadores de los proveedores
de servicio, en consecuencia los datos del clsmnetransportados a los largo del

proveedor de manera optima (Lobo, 2005)

2.6.3.5.1 Arquitectura de y terminologia VPN en MPIS

El dominio MPLS VPN al igual que la tradicional VRNnsiste en una red cliente
y una red del proveedor, el modelo MPLS VPN es mimilar al modelo
dedicado de un enrutador PE en una implementacioto@a punto, sin embargo
en lugar de implementar un enrutador PE dedicadocpente, el trafico del
cliente es asignado sobre el mismo enrutador PEesjadlece conectividad de la

red del proveedor de servicios con multiples céisr{t.obo, 2005).

Customer A Customer A
Site 1 Site 2
P Y i N

KI/ !"“J_-’-.‘—— CE1-A CE2-A N\,

. CE Router CE Router I r_,."

k“_'\,__ e ".\. ,' D
~
[y
~
h
.
.

PE1 (o P1 P2 — £ Y
Provider Edge Router ; ’ l _‘ Provider Edge Router
, A
Customer B .{-" RN Customer B
Site 1 oY N Site 2
T . S
g =
= /J
~~———'CE1-B MPLS VPN Service CE2-B~ ~—
CE Router Provider Network CE Router

Figura 2.15: Arquitectura de red MPLS VPN
Fuente:Configuracién MPLS de Cisco 10S Software por Lahopo

Los principales componentes de una arquitectura$1®RPN son:

* Red cliente (CN)usualmente consiste del dominio del cliente canéato
por dispositivos o enrutadores que abarcan mudtipitos pertenecientes
al cliente

» Enrutador CE: son los enrutadores en la red del cliente se tameon la

red del proveedor
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* Red del proveedores el dominio del proveedor conformado de los
enrutadores extremo PE y los enrutadores de baekdpos conectan sitios
pertenecientes al cliente a una infraestructurapeotigla. El proveedor de
red controla el enrutamiento del trafico entreositipertenecientes al
cliente

e Enrutadores PE son los enrutadores de la red del proveedor gue s
conectan al enrutador extremo del cliente

* Enrutadores Pson los enrutadores en el nucleo de la red delepaor
que se conectan con otros enrutadores nucleo oosomextremos PE

2.6.3.5.2 Modelo de enrutamiento VPN en MPLS

La implementacion de VPN MPLS es muy similar al eloddedicado punto

apunto desde la perspectiva de un enrutador cli@gtdos datos son enviados al
enrutador PE. Los enrutador CE no requieren deconfiguracion especifica para
ser parte de un dominio VPN MPLS. EIl Unico requéito de un enrutador

cliente CE es un protocolo de enrutamiento que p&rel intercambio de

informacion de ruta con el enrutador PE del progeéidobo, 2005)

En la implementacion de MPLS VPN, el enrutador RiZal a cabo mudltiples

tareas, en primer lugar debe ser capaz de aistaeafielb de un usuario, si mas de
un cliente esta conectado al enrutador PE. Cadmtelipor lo menos tiene
asignado una tabla de enrutamiento independiehtnrbtamiento a través de la
red del proveedor es llevado a cabo usando un gwode ruta en la tabla de

enrutamiento global.

Los enrutadores P permiten la conmutacion de dtgquentre los enrutadores
extremo del proveedor, los enrutadores en la edalgbnte no es tan consciente
acerca de lo enrutador P y por lo tanto la topalatg la red del proveedor es
transparente al cliente. Los enrutadores P Unictangon responsables de la
conmutacion de etiquetas de los paquetes y nonllavas VPN y no participan
en el enrutamiento VPN MPLS. Los enrutadores PErgambian rutas IPv4

conectadas a los enrutadores CE usando protocelesrdtamiento (Lobo, 2005)
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Figura 2.16: Arquitectura MPLS VPN
Fuente: Configuracion MPLS de Cisco I0OS Software por Lahopo

2.7 Preparacién del Penultimo Salto

Se da en redes MPLS donde el enrutador upstre&.8R remueve la etiqueta
tope de la pila de etiguetas y envia solo el paquesultante para un FEC
particular, este proceso es indicado por el enouteel SR downstream durante la
distribucion de etiquetas con LDP. El enrutador$RLdowstream distribuye una
implicit-null (POP) label hacia el enrutador upatre indicAndole que debe
remover la etiqueta tope y enviar el paquete rastdf entonces cuando el
paquete es recibido por el enrutador E-LSR noesala cabo una consulta en
LIB, si el paquete que llega es un paquete IP.IBdanto el penultimo salto evita

un proceso de consulta a E-LSR (Lobo, 2005)

LDP LABEL
172.16.10.0/24 172.16.10.0/24-Implicit-Nul [
' Z Ny "
y
Edge-LSR1 LSR1 Edge-LSR2
<-|IP Har + Payload|--,  "OP € Label |IP Har + Payload}-
Implicit-Null

Figura 2.17: Penultimo salto
Fuente:Configuracién MPLS de Cisco 10S Software por Lahopo
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CAPITULO 1l
DISENO Y ANALISIS DE LA RED MPLS

3.1 Planteamiento del disefio de la red

La tecnologia Ethernet ha evolucionado a gran @ssal las Ultimas décadas, con
las tecnologias que dia a dia van soportando enlaw®s rapidos u otras
caracteristicas sobresalientes sobre la transmagddatos. La evolucion de la
tecnologia Ethernet ha provocado que sea la tegiaottbominante en las redes de
area local (LAN), lo cual hace que se establezda déa mas firme en el ambito
empresarial, con aproximadamente 95% del traficdoelas las empresas. Las
LAN con tecnologia Ethernet no garantizan la mayade los parametros
necesarios para la obtencion de calidad en elcsenéles como: disponibilidad,
pérdida de tramas, reordenamiento de tramas, dejit de tramas, retardo de
transito y tiempo de vida de la trama. Por lodatithernet no fue disefiada
pensando en la calidad de los servicios, es aqundedentra MPLS el cual es una
tecnologia de conmutacion de paquetes que se drecwaire los niveles 2 y 3
del modelo OS], lo que posibilita mejorar la funm@abdad de capa 2 en Ethernet
sin sacrificar sus prestaciones. Por este motiv®L$ es estratégicamente
importante debido a que ofrece una clasificaci@oryduccion rapida de paquetes
y que dispone de un mecanismo de tunel eficienEn el presente capitulo se
plantea el andlisis y disefio de una red VPN MPL& pa Universidad de
Guayaquil con la Carrera de Ingenieria en Netwgrkestableciendo aspectos
técnicos como el trafico de datos entre la carsermatriz, configuraciones
generales asi como equipos minimos necesarios gualter cumplir con una

implementacion de esta magnitud.

3.2 Equipos a usar en una red MPLS

El backbone MPLS puede estar formado por muchopesjwlependiendo de la
necesidad de la implementacion, situacion econdmicdraestructura propia de
la empresa que tenga, para nuestro caso menciostesimas destacados que se
pueden aplicar en una estructura como la que séepl@&n el proyecto actual, los
mismos se destacaran a nivel de capa 2 y capar® los que mencionaremos a

continuacion:
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Serie Cisco Catalyst 2950

Los switches de la serie Cisco 2950 proveen adedsernet sobre redes de fibra
Optica, es un modelo apilable y proporciona puep@s fastethernet y gigabit
Ethernet, esta serie permite ofrecer serviciodigetietes con mayor seguridad,
disponibilidad y calidad de servicio, caracteriasiddeales para su ubicacion al
borde de la red. El software 10S ofrece funcioraligara la transmision de datos,
video y servicios de voz mediante la configuracaiimomatica de la Calidad de
Servicio mediante politicas de clasificacion y dmeacion de los distintos

flujos de tréafico propio del software, es decir@dan DiffServ.

Figura 3.1: Cisco Catalyst 2950
Fuente: Obtenida de sitio web de proveedor Cisco

En la tabla 3.1 se mencionan algunos de los modieda familia cisco catalyst
switch 2950 que se podrian utilizar, asi como sespeactivos puertos y

caracteristicas mas relevantes.

Tabla 3.1: Productos de la serie 2950

Producto Puertos Caracteristicas

WS-C2950ST-24- 2 puertos 10/100/1000Proveen acceso a los

LRE BASE-T (uplink), 24 LRE | servicios de banda ancha
2 SPF. sobre el cableadp

WS-C2950ST-8-LRE| 2 puertos 10/100/100@lefonico.
BASE-T (uplink), 8 LRE y 2

SPF.

WS-C2950-24 24 puertos 10/100 y |26 MB de memoria
puertos 100BASE-FXDRAM y 8 MB de
(uplink) memoria Flash.

Fuente:Obtenida de sitio web de proveedor Cisco

34



Serie Cisco Catalyst 2960

El switch WS-C2960-24TT-L, perteneciente a laes@960 ofrece conectividad
Fast Ethernet y Gigabit Ethernet incluyendo car&tteas de seguridad mediante
ACL80 y control de admisién a la red ademas de @adporte de servicios
inteligentes mediante multidifusion, caracteristiealecuadas para su utilizacion
al borde de la red. La seguridad de la red se iasacon el manejo de una amplia
gama de métodos de autenticacion, tecnologiasatgp®&tion de datos, puertos y

direcciones MAC.

Las caracteristicas mas relevantes del switch WEG24TT son las siguientes:
e Posee 24 puertos Ethernet de 10/100BASE-T y deseslascendentes de
10/100/1000TX.
« Proporciona mejoras para spanning tree.
» Configuracion de hasta 255 VLAN por puerto.
» Latasa de envio basada en paquetes de 64bytes6esiMpps.
* 64 MB de memoria DRAM y 32 MB de memoria Flash.
e Soporte para MPLS e IPV6.

Figura 3.2: Cisco Catalyst 2960
Fuente: Obtenida de sitio web de proveedor Cisco

Serie Cisco Catalyst 3750

Entre las caracteristicas mas importantes de ila 3850 estan la facilidad para el
despliegue de aplicaciones convergentes, prop@giorflexibilidad de
configuracién adaptandose al cambiante entornmlégito mediante el software
de imagen que permite un enrutamiento IP unicastulficast, configuraciones
avanzadas para datos y video y principalmente t®opde IPv6. Para la
configuracion utiliza Cisco Network Assitant Soft@auna herramienta basada
en web para una configuracion rapida utilizandanflas preestablecidas. Esta
serie adicionalmente incorpora la tecnologia CBarkWise, una arquitectura de
apilamiento optimizada para Gigabit Ethernet hdstmueve conmutadores de la
serie Cisco Catalyst 3750. Una pila de la seriedD3& gestiona como un objeto
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anico teniendo una direccion IP Unica lo que perrfatadministracion ideal en

cuanto a la seguridad, creacién de VLAN y contanl €alidad de Servicio.

Para el control de la seguridad tanto en la covidaeti como en el control de
acceso incluye ACL, autenticacion y seguridad aInile puerto lo que ayuda a
prevenir de ataques externos, principal preocupaibédlas empresas actualmente.
Esta serie permite la configuracion de hasta 1008N/por pila y de hasta 12000

direcciones MAC.

Otras caracteristicas de importancia se menciorantmuacion:
e Tiene funcionalidades de capa 2 y capa 3.
e« 128 MB de DRAM y 16 MB de memoria FLASH.
» Enrutamiento IP unicast estéatico RIP.
e Enrutamiento OSPF, IGRP82, BGPv4 y IS-I1Sv4.
e Enrutamiento IPv6 (OSPF y EIGRP).
» Soporta MPLS y Servicios Diferenciados (DiffServ).

Figura 3.3: Serie Cisco Catalyst 3750
Fuente: Obtenida de sitio web de proveedor Cisco

Ruteador Cisco 3725

La serie Cisco 3700 para servicio de aplicaciorseara familia de enrutadores
modulares que incorporan funciones de conmutagi@gn la opcion ideal para
sucursales de baja densidad que requieren altodesivde integracién de
funciones vy servicios. Es un ruteador de accesliservicio, son modulares

para la flexibilidad y escalabilidad de redes. Cdre una solucion integrada de
seguridad, telefonia IP, correo de voz, video, sigtservicios inteligentes como:
QoS, IP multicast, VPN, Firewall, prevenciéon derustones y control de

admision de llamadas, todas estas cualidadesaifica su rendimiento.
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Figura 3.4: Ruteador Cisco 3725
Fuente: Obtenida de sitio web de proveedor Cisco

Otras caracteristicas adicionales del ruteador oCi8¢25 se nombran a
continuacion:

* Dos puertos 10/100 integrado LAN

 Dos Integrado integracion avanzada (AIM) Moduesanuras

* Tres tarjeta de interfaz WAN integrado (WIC) @az

* Dos Médulo de red (NM) ranuras

» Un Mddulo de Servicio de Alta Densidad ranuraB @) con capacidad

» 32 MB de DRAM compacto Flash/256MB defecto

* Cisco 3725 tiene dos modulos DIMM SDRAM de 128 MBIn Unico modulo
de 32 MB Compact Flash por defecto

» Opcional en linea de alimentacion para 16 pudftberSwitch NM, 36 puertos
HDSM EtherSwitch y puntos de acceso inalambrico

» Soporte para los principales protocolos WAN y iagdle comunicacion.

3.3 Aspectos a considerarse en el disefio
Para empezar el planteamiento, es indispensablsiderar dos aspectos
importantes como son:

« Tamafo y localizacion geografica

» Definicion de los servicios a prestarse

3.3.1 Tamafo y localizacion geografica

El tamafio de la red va a estar definida por la &sidad de Guayaquil vy la
Carrera de Ingenieria en Networking de acuerdo acsial estructura. El disefio
propuesto pretende presentar una red muy escatadéante la aplicacion de

VPN basadas en MPLS, el mismo que va a estar etdoen la carrera con
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respecto a la matriz, especificamente en el calgrodomputo de cada una de las

entidades mencionadas.

3.3.2 Definicion de los servicios a prestarse

La red a disefiarse basada en tecnologia MPLS magmetar envio de trafico
unicast y multicast a través del backbone, de talera que se pueden presentar
servicios de voz para una conferencia telefonicétidestino, videoconferencia,
asi mismo el envio de datos como emails, archivagra servicio adicional

referente a la parte educativa que la institucréa aecesaria implementar.

3.4 Desarrollo del disefio técnico
Para cumplir con el objetivo establecido de la Y&®N MPLS, se brindara
niveles de seguridad entre los enlaces; el diggfiodo se basara en los siguientes
puntos especificos:

» Ubicacion geografica

» Estudio y analisis de trafico

» Dimensionamiento del backbone

» Definicion y eleccion del sistema autonomo (SA)

» Definicion y eleccion del protocolo de enrutamiedéb backbone

» Definicion y eleccion del protocolo de enrutamieaidre CE y PE

» Designacion de los equipos

* Costos referenciales del disefo

3.4.1 Ubicacion geografica

El backbone esta definido para ser disefiado emiaetsidad de Guayaquil la
misma que se encuentra ubicada en la ciudad deaGuigy provincia del Guayas
también conocida como la Universidad Estatal y ddiaila en la Av. Kennedy y
Av. Delta. En la actualidad la universidad abarnagtan nimero de estudiantes
cada afno por tener varias extensiones en disfiatds del pais y por ser una de

las importantes y prestigiosas en educacion superio
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Figura 3.5 ierid de Guaqil
Fuente:Obtenida de google maps
Debido a que MPLS presenta muy buenas caractadstieferentes a la
escalabilidad, es una arquitectura que no tends@oms problemas al momento
de afrontar el crecimiento de una demanda futueaVEN estara asociada a la
carrera de ingenieria en Networking y Sistemasniggmas que se encuentra
ubicada en Baquerizo Moreno y Victor Manuel Rendédificio donde se

preparan estudiantes de toda la ciudad de Guayaqtrbs cantones aledafios.

=

Figura 3.6: Carrera de Ingenieria en Networking
Fuente:Obtenida de google maps
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3.4.2 Estudio y analisis de trafico

En referencia al modelo jerarquico de un backbtos enrutadores LER van a

estar ubicados en las partes de concentracionafleotrhacia los usuarios, es
decir, los encargados de concentrar el trafico paraistribucion a través del

nacleo de la red. Asi mismo, los enrutadores LSiRasaer los encargados de la
conmutacién del trafico en el nucleo de la recenas equipos de alto rendimiento

para soportar el trafico proveniente de los LER.

Tabla 3.2: Algoritmos para codificaciéon de voz

Codificacion Estandar Algoritmo Velocidad de Datos

G.711 PCM 64 Kbps

G.726 ADPCM 16, 24, 32, 40 Kbps

G.728 LD-CELP 16 Kbps

G.729 CS-ACELP 8 Kbps

G.723.1 MP-MLQ 6.3 Kbps -5.3 Kbps
ACELP 6.3 Kbps -5.3 Kbps

Fuente:Obtenida de sitio web de la Union internacional dlecomunicaciones

Los codificadores se los puede clasificar en ladaaangosta y banda ancha
entiendose que cuando se habla de banda ancheeseefexencia a un sistema de
conexidn a Internet y de transmision de datos. #otante, la banda ancha es uno
de las mejores opciones ya que permite disfrutaruatocidad de datos mucho

mas superior que lo que sucede con el acceso néxiém por linea conmutada.

Codec

Bitrate | Retardo |

Tabla 3.3: Cdodec de banda ancha

Nombre (kby/s) (ms) Comentarios
Inicialmente disefiado para audio y
videconferencias, actualmente utilizado
G.r22 | Sub-band ADPCM 48,56,64 3| para servicios de telefonia de banda ancha
en VolP [9]
.G-?22-1 Transtorm Coder | 24,32 40‘ Usado en audio y videoconferencias _
6.6, 8.85,
e Estandar en coman con 3GPP (3GPP TS
15_851 26.171). Los bit rates mas altos tienen gran
G.722.2 | AMR-WB 18-251 25.9375 inmunidad a los ruidos de fondo en
19h85' ambientes adversos (por ejemplo celulares)
23.05,
23.85
) Amplia el ancho de banda del codec
.G'ﬂ 1.1 | Wideband G.711 .54, 80, 96 1 1.8?5‘ G.711, optimizando su uso para VolP
Amplia el ancho de banda del cadec
G.729, y es "compatible hacia atras” con
G.729.1 |Wideband G.729 8 a 32 kb's <49 ms este codec. Optimizado su uso para VoIP
con audio de alta calidad
Codec propietario de Microsoft, utilizado en
RtAudio | Real Time Audio 88,18 40| aplicaciones de comunicaciones unificadas
(OCS)

Fuente: Obtenida de sitio web del Grupo de trabajo de irgénde Internet
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Las conexiones de banda estrecha hacen referengiatipo de conexién que
utiliza un ancho de banda muy reducido. La conexitds tipica de banda

estrecha que existe es la conexion por médem tedefo

Tabla 3.4: Cédec de Banda estrecha
Bit rate | Retardo

Codec Nombre (Kb/s) (ms) Comentarios
PCM: Pulse Code Codec “base”, utiliza dos posibles leyes de
G711 | Modulation 64, 56 0125/ compresion: pi-law y A-law
— Hybrid MPC-MLQ and Desarrollado originalmente para video

ACELP 6.3, 5.3 37.5 conferencias en la PSTN, es actualmente
utilizado en sistemas de VolP

LD-CELP: Low-Delay

40, 16, Creado para aplicaciones DCME (Digital
G.728 | code excited linear 1.25 reado par: :
prediction . 12.8, 9.6 .G|rcun Multiplex Encoding)
CS-ACELP:
Conjugate Structure
G.729 | Algebraic Codebook | 11.8, 8, 6.4 15 Ampliamento ullizado en aplicaciones de
Excited Linear ’
Prediction
AMR | Adaptive Mulli Rate | ;5.2 @ 20| Utilizado en redes celulares GSM

Fuente: Obtenida de sitio web del Grupo de trabajo de irggémnde Internet

El trafico mas grande en una empresa correspordierios datos son los de
correo electrénico, acceso a servidores e Inte@wndo el servicio de correo es
corporativo y el usuario tiene que validarse ersenvidor que no esta dentro de
su LAN, el trafico hacia fuera tiene que ser samwot por el proveedor del
servicio; no siendo asi cuando el servidor de coastd presente dentro de su
misma red local. Para la transmision y recepciénvieo existen varios

estandares los mismos que se menciona a contimuacio

Tabla 3.5: Normativa ITU para multimedia sobre LAN y WAN

Estandar Descripcién

G.710-G.729 Codificacion de sefales de voz y audio

G.730-G.739 Caracteristicas principales de lospagnnlltiplex primarios

G.740-G.749 Caracteristicas  principales de los pagmultiplex
secundarios

G.750-G.759 Caracteristicas principales de lospagumultiplexde orden
superior

G.760-G.769 Caracteristicas principales de lostranscodificaslgredelos
equipos de multiplicaciondigitales

G.770-G.779 Operaciones, administracion y mantiemiodeequipos de
transmision

G.780-G.789 Caracteristicas principales de logpegui mualtiplex deg
lajerarquia digitalsincrona

G.790-G.799 Otros equipos terminales

H.200-H.499 Infraestructura de los servicios audizailes

H.200-H.219 General
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H.220-H.229 Transmisionde multiplexaciény sincraeibn

H.240-H.259 Procedimientos de Comunicacion

H.260-H.279 Codificacion devideo en movimiento

H.280-H.299 Aspectos de los sistemasrelacionados

H.300-H.349 Sistemas y equipos terminalesparagingcsos audiovisuales

H.350-H.359 Arquitectura de serviciosde directorio para
serviciosaudiovisuales y multimedia

H.360-H.369 Calidad de laarquitectura de servicosplos servicios
audiovisualesy multimedia

T.100-T.109 Videotexto

T.120-T.149 Protocolos de datos paraconferencidisnmedia

T.150-T.159 Telescritura

T.170-T.189 Multimedia e hipermedia

Fuente:Obtenida de sitio web de la Unidn internacionaldeecomunicaciones

3.4.3 Dimensionamiento del backbone
La meta de disefiar una red de MPLS antes de slao€in es producir una red
que operara de manera confiable y Optima. De ald,lgs principales pasos a

considerarse para cumplir con ese objetivo sosi{pgentes:

» Disefio de los puntos de presencia
+ Dimensionamiento de los enlaces en el backbone
+ Diseflo de enrutamiento IP

« Dimensionamiento de etiqguetas MPLS

3.4.3.1 Disefio de los puntos de presencia

El disefio de los puntos de presencia para una RHOSWPN se basa en la
eleccion del tipo de linea de acceso y el equipatmipara la red en conjunto con
la localizacion de los puntos de presencia detexduis por la ubicacion de los

usuarios, por lo cual podria presentarse los siggesecasos:

3.4.3.1.1 So6lo un LER (Single Edge LSR)

Cuando solo un LER es suficiente para soportadieieno y el tipo de lineas de
acceso en un punto de presencia, la estructuraeyueuestra en la figura 3.7 es
un ejemplo. Numerosas lineas de acceso se reunamsmple LER, el cual esta
conectado al resto de la red MPLS VPN.
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Figura 3.7: Single Edge LSR
Elaborado por:Fausto Orozco Lara

3.4.3.1.2 Mdltiples LER y LSR

Un punto de presencia puede requerir mas de unddbiRlo al gran numero de
lineas de acceso que tiene que soportar en detatanincalizacion, asi mismo,
diferentes tipos de LER pueden ser requeridos debitbs diferentes tipos de
lineas de acceso que tiene que soportar. Cuandteexiarios LER en un punto
de presencia tiene sentido el incluir también urRL®l cual presenta las
siguientes caracteristicas:

 Conmutadores locales de trafico que van entre efifes LER en los
puntos de presencia.

» Concentradores de trafico que van desde un punfresencia hacia un
juego de enlaces MPLS VPN, o0 un conjunto separaderdaces hacia
todos los LER.

« Mejora la escalabilidad de ruteo. Solo un conjud® protocolos de
enrutamiento IP, por ejemplo OSPF los mismos guerequeridos desde
un LSR a otros puntos en la red MPLS. Sin el L&Rios protocolos de

enrutamiento serian requeridos para los otros LER.

Figura 3.8: Enlaces MPLS VPN hacia LSR u otros LER
Elaborado por: Fausto Orozco Lara
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Las capacidades de los enlaces se definieron pdatide la consideracion de
brindar un buen servicio, en el que se toma entauslicaciones como Internet,
voz, correo electronico y videoconferencia; de d@omdas de 2000 usuarios
aproximadamente son en la Carrera de Networkingisyer8as, es por ello
necesario un enlace minimo de 1.55 Mbps (T1) quesagara brindar servicios
unificados de voz, datos y video entre la sedergkmbicada en la Universidad de
Guayaquil. Tomando en cuenta estas consideracianesntinuacion se definen

los puntos de presencia propuesto en este diseiiis yespectivas capacidades

estimadas.
Tabla 3.6: Tréafico estimado para los puntos de pr&scia
Tipo Ubicacion Nodo Trafico (Mbps)
Local Universidad de Guayaquil 8192
Local Carrera de Ingenieria en Networking 4096

Elaborado por: Fausto Orozco Lara

3.4.3.2 Dimensionamiento de los enlaces en el backke

Una vez definido el trafico cursante por cada pulgopresencia se procede a
realizar el trafico estimado de la matriz a tras#éda sumatoria de la capacidad
de los enlaces definidos para cada LER. Ademasstncélculo esta incluido el

trafico proveniente de cada concentrador ubicadtja los LSR

Tabla 3.7: Trafico estimado de la matriz

LSR Trafico Estimado (Mbps)
Carrera de Ingenieria en Networking 4096
Universidad de Guayaquil 8192

Elaborado por:Fausto Orozco Lara

También se detalla los nodos y las estimacionesedeerimientos para el
backbone, se ha tomado en consideracion los ergatesLSRs y los enlaces con

los concentradores LERS

Tabla 3.8: Requerimientos de nodos LSR

Nodos LSR Requerimientos

Universidad 1 puerto STM-1 fibra monomodo para g@real LSR con 13
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de Guayaquil | Universidad de Guayaquil

Carrera de 2 puertos STM-1 fibra monomodo para conexion al IfaRa la

Networking carrera de networking

Elaborado por: Fausto Orozco Lara

3.4.3.3 Disefio de enrutamiento IP

Para la seleccion de la direccion IP que un enoutddbe publicar mediante los
protocolos de enrutamiento hacia sus vecinos, sputale hacer a traves de
cualquiera de las interfaces como Ethernet, Tokerg B serial. Un factor
importante es la estabilidad, pues ésta dependi dieeccién IP que se elija, es
decir si la direccion IP elegida es de un puerte guesenta problemas de
hardware que se cae a los pocos minutos, la caneeidina y la estabilidad del
sistema se veran afectadas. MPLS utiliza protecotdinarios de enrutamiento
como OSPF o IS-IS y otros para determinar las pdas el trafico IP dentro de la
red. Los enrutadores Cisco proporcionan particidatey la capacidad de
configurar una interfaz visual denominada interdiazbucle de prueba que esta
activa todo el tiempo, y en el presente disefioosthfe asignar direcciones a este
tipo de interfaces virtuales para asegurar queftarmaciéon de enrutamiento no
sufra complicaciones. De ahi que, para identifcdos LSR se podria hacer a
través de una direccion de bucle de prueba por c&Bapresente en la red. Esta
interfaz de loopback se debe configurar con urecdién que use una mascara de
subred de 32 bits de 255.255.255.255. Se puedmescualquier rango de
direcciones dentro de las direcciones privadasbfessila solucion se presenta
con direcciones privadas tipo C y B. Se presenthdtribucion de direcciones IP

del backbone propuesto, en base a los puntos denuia

Tabla 3.9: Asignacion de rango de direcciones

Nodos Hosts Mascara Red

Carrera de Ingenieria de300 255.255.255.0 192.168.1.0/24
Networking

Universidad de Guayaquil 2000 255.255.255.0 170.06.6

Elaborado por: Fausto Orozco Lara
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El nimero de hosts corresponde a los usuarios @ates que podrian estar
presentes en los sectores donde estan ubicadgsuihdss de presencia, estan

basados en los lugares de mayor importancia aloediedios LERS.

3.4.3.4 Dimensionamiento de etiquetas MPLS

Siguiendo con los requerimientos para el disefidadeed VPN MPLS, un
namero suficiente de VC (Canales virtuales) debearvarse para uso como LVC
sobre cada enlace para completar el disefio dedlMRLS VPN. Es decir, se
considera a cada LVC como un tramo del tunel L3Rddo entre los enrutadores
PE y esta directamente relacionado con el nimeatigieetas que cada LSR debe

asignar para comunicarse con sus Vecinos.

3.4.4 Definicion y eleccién del sistema autébnomo

Un sistema autbnomo es un conjunto de redes denPsgs propias politicas

independientes de enrutamiento que realiza suaggstion de trafico con otros
sistemas autonomos, la union de muchos sistemésambs es lo que conforma
el internet (Sanchez, 2012), por tanto un sistemdn@amo es un componente de
Internet en el maximo nivel jerarquico. Técnicateeun sistema autonomo (AS)
se define como “un grupo de redes IP que poseermaiiteca de rutas propia e

independiente”.

3.4.4.1 Definicion de las VRF

Para proporcionar el servicio de VPN basado endait@ctura MPLS se deben
definir las tablas VRF (VPN Routing and Forwardirigg relacion entre las VPN,
los sitios y las VRF se puede resumir de la sigaiemanera: “Todos los sitios que
comparten la misma informacion de enrutamientguie significa que pertenecen
al mismo conjunto de VPN, que tienen permiso deuwvoarse entre si y que
estan conectados al mismo ruteador PE pueden $ectados en una VRF
comun”. En la arquitectura MPLS VPN una VPN puseée vista como una
comunidad de intereses, en la que los miembros@&BN comparten la misma

informacion de enrutamiento que se coloca en la ¥§fecifica.
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3.4.5 Definicion y eleccidn del protocolo de enrutaiento del backbone

La funcion del enrutamiento es una funcion de lpaCmes del modelo OSI, es
unesquema de organizacion jerarquico que permigesguagrupen direcciones
individuales que son tratadas como unidades Urfiea$a que se necesita la
direccion destino para la entrega final de los slaid enrutamiento es el proceso
de hallar la ruta mas eficiente desde un dispasdiwtro. Dentro de las opciones
gue se manejan como protocolo de enrutamiento @ackbone de la red esta
OSPF, otra opcion puede ser EIGRP pero esto limitafa red de funcionar con
Ingenieria de Trafico, ésta aplicacién requiereudeprotocolo basado en el
algoritmo de estado de enlace tal como OSPF que kzecapacidad de funcionar
con extensiones que son utilizadas por MPLS-TE (BHPtaffic Engineering).
OSPF permite manejar hasta 500 rutas dentro deismarsistema autonomo y
dado que el backbone que se propone tiene apepast8s de presencia, no se
supera el valor maximo de restriccion para utiliebprotocolo OSPF, por estas
razones OSPF sera el protocolo a usarse para @hsnento en el backbone

ademas de la aplicacion de MPLS-TE.

3.4.6 Definicion y eleccién del protocolo de enrumaiento entre CE y PE

El enlace entre PE y CE corresponde a la ultimdamibs protocolos de
enrutamiento de este enlace pueden ser mediante BRIBP o enrutamiento
estatico. Debido a que la red se considera unssstiema autonomo, los enlaces a
partir de los equipos LER se consideran sistemiggmamos diferentes y se toman
en cuenta al momento del establecimiento y cordigan de las VRF en los
equipos de frontera. Cualquiera de las opcionescimeadas puede ser valida
para el enrutamiento de ultima milla y satisfaesrnecesidades de interconexion
entre PE y CE. Para redes de datos de pequefiodaynafin una estructura
topolégica en estrella, la configuracion mediameuamiento estatico puede ser
suficiente, sin descartar el enrutamiento dinanciemo EBGP u OSPF, que se
pueden usar en sectores donde las redes de losogssean mas grandes y asi

publicar las rutas hacia la red MPLS VPN.

3.4.6.1 Protocolo de informacion de enrutamiento Fd
RIP (Protocolo de enrutamiento de la Informaciérs) en protocolo de

enrutamiento que usa la métrica de saltos paraanda distancia hacia un
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destino, teniendo la posibilidad de un conteo deosdnfinito si se llega a
presentar un bucle, de ahi que se ha limitadorakenul de saltos a 16, cuando una
entrada llega a esta distancia se considera ngibleEntre las caracteristicas se
puede mencionar que si no se reciben actualizexid@a@na determinada ruta por
un tiempo se da de baja la ruta, mantienen solamlntmejor ruta para un
determinado destino, no soporta mascaras varighiesliza actualizaciones cada

30 segundos.

3.4.6.2 Protocolo de frontera de borde externo EBGP

Es un protocolo extremadamente complejo utilizad@aés de internet y dentro
de empresas multinacionales. La funcion de un pobdode routing de pasarela
externa (eBGP) no es encontrar una red especifiogosoporcionar informacion
gue permita encontrar el sistema autonomo en euahsuentra dicha red. Entre
sus caracteristicas principales podemos mencionarsgporta VLSM, CIDR,
sumarizacion, mantiene keepalives periddicos, tieme propia tabla de
enrutamiento, asegura la fiabilidad del transpleteando sus actualizaciones de
enrutamiento y sincronizando las actualizacionesmi®itamiento, entre otras.
(Cabeza, 2009)

3.4.6.3 Enrutamiento estético

El conocimiento de las rutas estaticas se gestiovamualmente por el
administrador de red, que lo introduce en la camégion de un ruteador. El
administrador debe actualizar manualmente cadadatie ruta estatica siempre
que un cambio en la estructura de la red requiera actualizacion. Los
enrutadores no tienen que descubrir ni propagavasuaitas a través de la red.
Existe una relacion entre la direccion destino depaquete y el interfaz por el
cual debe ser enviado dicho paquete. Esta relasida que se programa de forma
estatica en los enrutadores, y no variara con sb gkl tiempo. Un paquete

dirigido a una direccion determinada se enviandgre por la misma interfaz.

Entre sus principales ventajas se puede menciaaes|el de menor consumo de
recursos de la red y el ruteador ahorra ancho déaben cada uno de sus enlaces
al no necesitar informacion proveniente de la radhonstruirse las tablas de

enrutamiento, ayuda a crear redes mas segurapuesisolo existe un camino
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para entrar o salir de este tipo de redes haciem@ofacil la monitorizacion. En
base a estas definiciones, se puede brindar Iss tippes de enrutamiento
dependiendo de las aplicaciones y requerimientbasigrio, para ejemplo en el

proyecto planteado sera usado el protocolo BGP.

3.5 Designacion de los equipos

Para la seleccion de los equipos, hay que tomauenta algunos factores como
la oferta en el mercado y la disposicion de actaaldon de software y hardware
gue puedan tener, es importante considerar que MihBene de una iniciativa

derivada de la conmutacion de etiquetas propuestaaezo de 1998 por Cisco a
la IETF, siendo participe activo en la actualizactel estandar, la tecnologia
MPLS Cisco se ve como una plataforma de lanzamipata ofrecer servicios

como VPN. Deben ser equipos que estén liderandenieega de soluciones
MPLS que se han adoptado por proveedores de semgicbales debido a la

escalabilidad que esta tecnologia presenta,porselldebe tomar en cuenta el

precio, disponibilidad y soporte en el momentoeleccionar los equipos.

3.5.1 Seleccidn del equipo de frontera Edge LSR
Hay que tomar en cuenta cuatro consideracioneslga@leccion del equipo de
frontera:

» El tipo de servicios que se ofrece

» Eltipo de lineas de acceso como G.SHDSL y FraelayR

* El nimero de lineas de acceso.

* Requisitos para la redundancia y la confiabilidasl,cuestiones clave son:
si el equipo puede reducir al minimo o prevenir pEtamente la
interrupcidon en el caso de fallas de hardware dwsoé; o si los
componentes individuales, tales como las tarjetasos puertos pueden

ser cambiadas en caliente, es decir, sin neced&lagagar el equipo.

Tabla 3.10: Caracteristicas LER para nodos de mengr mayor congestion

Nodo Descripcion de equipo

Carrera  dg Concentrador de acceso universal, servicio ip+atm lineas de acceso

Ingenieria en e3t3, puede soportar enlaces full duplex de 150smgertos para tarjetas

Networking | Ethernet.
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Soporte de puertos Ethernet (8 por slot), sopatBIAT, VPN, soporte ds
MPLS, enlaces E1/T1, Ethernet y Fast Ethernet lsiiis, ISDN BRI, E3,
T3 0 OC-3/STM-1 ATM.

D

Elaborado por: Fausto Orozco Lara

3.5.2 Seleccion del equipo del nacleo LSR
Se pueden considerar los siguientes aspectos ampest para la seleccion del
equipo LSR:

* Tipo de enlaces: en el nucleo de la red la mayaeitos enlaces seran a
través de interfaces seriales, con enlaces bassdfisra monomodo con
un alcance de 4 a 8 Km.

* Numero de enlaces

* NuUmero de conexiones soportadas

En base a estas consideraciones se puede condidi@nao al equipo que se
presente las siguientes caracteristicas, cabecagagle los nodos LSR deben ser
equipos muy confiables debido a que por éstoslaitodo el trafico generado por
los puntos de presencia, y ademas, son los redgessie la conmutaciéon de las

etiquetas en el nucleo de la red.

Tabla 3.11: Caracteristicas LSR presentes en el bdwne

Nodo Descripcion de equipo

Puertos de conmutacién que soportan 800/1600 MR@3, Mhz de
procesador, 16 MB de Flash, puerto Fast Ethernets $CMCIA,
puerto de consola y puerto auxiliar, soporte filnaltimodo con
Universidad | distancias superiores a los 2 Km y fibra monomoda distanciag
de Guayaquil| superiores a los 20 Km, puertos T3/E3 ATM, sopodra Merge,

alimentacion 48 VDC

Elaborado por: Fausto Orozco Lara

3.5.3 Esquema de configuracion de los equipos

Los esquemas de configuracion estan basados endiéh que van a desempenfar
los equipos dentro de la red, debido a que existeaquipos de frontera o LER y
los equipos de conmutacion del nacleo o LSR, damgortancia a la descripcion

general de la forma de configurar la red para dpséar MPLS. Una de las
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principales aplicaciones de la arquitectura MPLS$1ase VPN, cuya configuracion
posible se verA mas adelante. Por motivos de seguorden en los pasos de

configuracion, se propone continuar de la siguiemeera:

3.5.3.1 Configuracion de niveles de control MPLS gefinicion del VRF

Se pueden presentar tres casos posibles, el priqegopresenta los pasos
necesarios para incrementar y desplegar MPLS adrde la red asumiendo que
los paquetes hacia todos los destinos deben senutados por etiquetas, el
segundo que propone gque los paquetes sean conmut@da un conjunto
especifico de destinos, y el tercer método poual se puede controlar de mejor
manera la distribucion de etiquetas dentro de ¢a En la siguiente tabla se
muestran los comandos de la posible configuracolosl equipos LER, siguiendo

el orden determinado, tomando en cuenta la asdaoiae una VRF a una FEC.

Tabla 3.12: Configuracién de niveles de control MPEB y definicion de VRF

COMANDO PROPOSITO

Router#configuration terminal Ingreso al modo de configuracion
global

Router (config)#p cef distributed

Router (config)#p vrf <vrf-name> Ingresa al modo de configuraciéon VRF
y especifica una VRF

Router (config-vrf)#d <route- Configura el distinguidor de ruta y|a

distinguisher> continuacion se configura las route
targets para la VRF

Router (config-vrf)#route target Crea una lista de las comunidades rqute

{import |export | both} route-target- | target de importacion y/o exportacipon

ext-community para una VRF especifica

Router (config-if)#ip vrf <forwarding | Asocia una VRF con una interfaz
vrfname>

Router (config-router)fddress-family | Crea la familia de direcciones para|la
ipv4 vrf <vrf-name> VRF determinada.

Router (config-router)#ddress-family | Configura los parametros RIP para ser
ipv4 vrf<vrf-name> usados entre PE y VRF Ces

Router (config-router-af)#xit- Sale del modo de configuracion
address-family address-family

Fuente:Configuracion MPLS de Cisco I0OS Software por Lahoho
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3.5.3.2 Configurando sesiones de enrutamiento BGP

Para la configuracidén general de sesiones BGPseeriutadores LER, se pueden

aplicar las siguientes configuraciones en el magoahfiguracion.

Tabla 3.13: Configuracion de sesiones de enrutamienBGP en ruteador PE

COMANDO

PROPOSITO

Router (config-router)fddress-family]

{ipv4 | vpnv4} [unicast | multicast]

Configura la familia de direcciones

BGP

Router (config-router-af)# neighbor

{address|peer-group}remote-asas-num

Define una sesiéon

ruteador PE

iBGP con oftro

Router (config-router)#o bgp default

ipv4- activate

Activa una sesion BGP, previene |

0S

anuncios de las familias de direcciones

IPv4 a todos los vecinos

Router  (config-router)# neighbor

address remote-as as-number

Configura intercambi

VPNv4

iIBGP para

Router  (config-router)# neighbor

address update-source interface

Define una sesion iBGP

Router (config-router-3# neighbor

address activate

Activa los anuncios de VPNv4

Fuente:Configuracién MPLS de Cisco 10S Software por Lahopo

Para la configuracién de la informacién de lassat@ importacién y exportacion,

y definir una VPN MPLS, los pasos a seguir en &ador PE son.

Tabla 3.14: Configuracién rutas de importacién y egportacién

COMANDO

PROPOSITO

Router (config)#p vrf vrf_name

Definir un nombre para VRF

Router  (config-vrf)# route-target

import community-distinguisher

Importa informacion de enrutamien

para una comunidad extendida

Router  (config-vrf)# route-target

export community-distinguisher

Exporta informacion de enrutamien

para una comunidad extendida.

Router (config-vrfy# import map

route-map

Asocia el mapa de ruta especifica ¢

una VRF

Fuente:Configuracién MPLS de Cisco 10S Software por Lahopo
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3.5.3.3 Configurando las sesiones de enrutamientotee PE y CE

Para realizar la configuracion de las sesionesdégamiento entre los equipos de
frontera de la red PE y los equipos del lado delats, se lo puede hacer
mediante enrutamiento EBGP, RIP o enrutamientotiestdA continuacion la

configuracién en caso gue el protocolo escogidddBa

Tabla 3.15: Configuracion de sesiones de enrutamienRIP

COMANDO PROPOSITO

Router #configure terminal Ingresar a modo de configuracipn
global

Router (config)#outer rip Habilita RIP

Router  (config-router-af)# address- Define pardmetros RIP para sesiohes

family ipv4 [unicast] vrf vrf_name de enrutamiento entre PE y CE

Router(config-router-afyetwork prefix | Habilita RIP en el enlace PE — CE

Fuente: Configuracion MPLS de Cisco IOS Software por Lahopo

Si el protocolo BGP fuese usado, se definen consmgde ejecutan la activaciéon

y sesion entre los enrutadores, los mismos quegpuser los siguientes:

Tabla 3.16: Configuracién de sesiones de enrutamienEBGP

COMANDO PROPOSITO

Router(config-router)#address family Define parametros EBGP para sesiohes

ipv4 [unicast] vrf vif_name de enrutamiento entre PE y CE

Router (config-router-af)# neighbor | Define una sesién EBGP entre los

address remote-as as number enrutadores PE y CE

Router (config-router-af)# neighbor | Activa los anuncios de la familia de

address activate direcciones IPv4

Fuente: Configuracion MPLS de Cisco IOS Software por Lahopo

Y en caso de no configurar enrutamiento dinAmic@ssde usar enrutamiento

estatico con los comandos que se detalla en la 8ab¥
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Tabla 3.17: Configuracion de sesiones de enrutamitmnestatico

COMANDO PROPOSITO

Router (config)#p route vrfvrf_name | Define los parametros de una rita

estética para cada sesion PE-CE

Router (config-router)#ddress-familyl Define los parametros de una rita
ipv4 [unicast] vrfvrf_name estatica para cada sesion |de

enrutamiento BGP entre PE y CE

Router (config-router-af)#edistribute| Redistribuye las rutas estaticas VRF
estatic dentro de una tabla VRF BGP

Router (config-router-af)#edistribute | Redistribuye directamente las redes

estatic connected conectadas dentro de la tabla CRF BGP

Fuente:Configuracién MPLS de Cisco 10S Software por Lahopo

3.6 Equipos referenciales del disefio

Se presenta un marco referencial de los equipopagian utilizarse como LER
y LSR teniendo en cuenta las tarjetas que se pueskmpara la interconexion
entre LSR vy las tarjetas con las interfaces fisiteasonexion de dltima milla. Se
realiza una comparacion entre las marcas CiscoM3€@lcatel, con la finalidad
de justificar la eleccion de los equipos que sagsh los requerimientos

mencionados.

Soluciéon mediante equipos de marca Cisco

La serie se equipos Cisco 6400, son enrutadoresTIHque provee servicios de
banda ancha en ATM y QoS en ATM, el I0S (Sistemar@ypvo Internetwork)
permite proveer servicios de MPLS como Ingeniedatrdfico, QoS y MPLS
VPN. La cantidad de tarjetas estimadas en lospequULER se basan en el
namero de puertos que tiene cada tarjeta, el tpperdace con el usuario y la
tecnologia de transporte. Se estima que el mayoeralde enlaces seran E1 0 T1
Se presenta también 30 tarjetas con 4 puertos waalacon interfaces fisicas
como Frame Relay, X.21 y enlaces seriales. Esteacteaisticas se pueden
manifestar en los enlaces de ultima milla, no ep@sito del presente disefio
profundizar en tecnologias de enlace con el usupem se presentan debido al

dimensionamiento de los equipos LER que se exponen.
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Los equipos que se presentan son de marca CISCO

Tabla 3.18: Resumen de equipos CISCO
Numero Parte Descripcion
BPX8650 BPX IP+ATM switch: BPX w/BCC-4, ASM,
backcards, Cisco7204TSC
C7206VXR4002FE Cisco 7206VXR with NPE-400 and I/@Gn€oller with
2 Fe/lE PORT
C6400-CHAS-AC/RRF | Cisco Universal Access Concentrator 6400

MGXMMF4155BRF | Cisco Expansion Module ATM Sonet OGBM-1
155Mbps 4-Ports

NM1E2W Cisco Interface Module 3600 EN ISDN 10MbpBdrt
NM4BU Cisco ISDN Terminal Adapter WAN 128Kbps 4-Bor
701000468-00 Cisco WAN Adapter 3600 8Mbps 4-Poi#AN
S4KL3EK9112218EW, Cisco IOS Enhanced Layer 3 anat&&oftware
AXAUSMA4T1 Cisco ATM Uni Service Module T1 4-Ports

Elaborado por:Fausto Orozco Lara

Solucion mediante equipos de marca 3COM (HP)

3COM también se ha destacado en desarrollar eqdgaosnectividad, si bien es
cierto la mayoria de ellos no son compatibles eotetnologia MPLS, se tiene
como referencia los equipos de la serie 3000, 506000. A continuacion se

enlista equipos de marca 3Com como segunda altexnat

Tabla 3.19: Resumen de equipos 3COM

Numero Parte Descripcién

3C13804 3Com Ruteador 6000 Processing Unit Ethernet
3C13840US 3Com Ruteador 6040 Modular Expansién Base
3C200700 3Com Module ATM 155Mbps 1-Port

w/SW 3C12067 | 3Com Expansion Module Ethernet 10MEpsl-Port
3C13769 3Com Module T1 1.544Mbps 2-Ports

3C13775 3Com Multi-Function Interface Module Sefidl1-Port
3C421800 3Com SuperStack Il RAS 1500 2PT ISDN BRI128 Kbps
3C35410 3Com Expansion Module 100Mbps 6-Ports 180
3C13764 3Com Expansion Module Serial 2Mbps 4-Ports

Elaborado por:Fausto Orozco Lara
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De las familias de equipos mencionados, solament®irespondiente a la serie
6000 cumple con los requerimientos del disefio,squesoporte de ATM, VPNSs,
MPLS, entre otras; ademas, la diferencia en prezsomuy notoria respecto del
planteado con equipos Cisco. Otro aspecto imp@tastque no han desarrollado
tarjetas de expansion con la misma escalabilidad @sco, de ahi que no se
encuentren disponibles tarjetas con tecnologiasocdrame Relay o con
conectores BNC para permitir conexion mediante ecatdaxial. Al no tener
escalabilidad en la capacidad de las tarjetas martm en cuenta aquellas de

capacidades superiores para suplir y cubrir adasehores capacidades.

Solucion mediante equipos de marca Alcatel

Alcatel proporciona una familia completa de prodacton grado operador que
permiten trabajar sin problemas en las redes a&duatle grandes
capacidades.Mediante el uso de MPLS vy las funciop@snitidas por la

mediacion ATM/MPLS, Alcatel es capaz de proporciamaa migracion sin saltos
de los servicios de datos a través del ndcleo dgigtes. A continuacion se

presenta una tabla con los precios de equipose\lcat

Tabla 3.20: Resumen de equipos Alcatel

Numero Parte Descripcién

90818101 New Alcatel 7470/7670 1 Port Stm1-2m Aegpt
Card New Open Box

90718202 New Alcatel 7270 1 Port Stm1-2m AdaptedCa

OS6600GNIU2 Alcatel Expansion Module E1 120PRI GB&ad
Mod. (R2.2) 2- Ports

OS7540CNIH2 Module Alcatel Multi-Function Interfa&erial T3
Port

OS6820NHER9 Alcatel Expansion Module Interface TRotts

90-4463-01 3-Port DS3/E3 BNC I/O Mod.

90-4672-01 36170: IMA Module-T1/E1 ATM CR

90-7569-02 7670 8-Port OC3c/STM1 IR I/O Mod.

0S6770CNHJ1 Alcatel Expansion Module Ethernet 108/Bibre
Optic 2-Port

Elaborado por:Fausto Orozco Lara
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El concentrador multiservicio Alcatel 7270 MSC jonta la plataforma
multiservicio Alcatel 7470 RSP, son usados por aperes de todo el mundo para
brindar servicios de datos rentables, incluyendorier Relay, lineas alquiladas y
X.25. De igual forma, no posee escalabilidad enntmua sus moédulos de
expansiéon como tarjetas con puertos de cobre @& caddxial. La cantidad de
dispositivos esta en funcién del nUmero de pueytestiene cada modulo.

Una vez presentadas tres posibles alternativagjdipcs de marcas diferentes,
hay que resaltar mucho el factor econémico, conyuséee apreciar la diferencia
en los precios de equipos 3COM y Alcatel respe@ceduipos Cisco es muy
notoria. Desde el punto de vista técnico los equiploatel y 3COM son bastante
aceptados por los operadores de servicios, peesar ge dicha aceptacion, los
equipos de marca Cisco son los que actualmentendonel mercado debido a su
demanda y a su facilidad de actualizacion en soétwahardware; ademas, es
muy importante considerar que MPLS proviene de initdativa derivada de la
conmutacién de etiquetas propuesta en marzo ded®98isco a la IETF, siendo
participe activo en la actualizacion del estand#?LS dentro del software Cisco
IOS, hace que las VPN sean mas faciles de desplegmtualmente estan
liderando la entrega de soluciones MPLS que hamaidptadas por proveedores
de servicio debido a la escalabilidad que predeataestas razones, a pesar de
existir una diferencia en costos, Cisco va a sendeca de equipos a usarse tanto
para los equipos de frontera como del nucleo sdbiademas que presentan una

gran escalabilidad en las capacidades de los me&delexpansion.

3.7 Simulacioén en el software GNS3

Las simulaciones de sistemas utilizando equipasrnmditicos son en la actualidad
de gran aplicacién en las ingenierias, en ellagmpod observar la evolucion de
un sistema en concreto con sus caracteristicasigmias. El objetivo de las

mismas es recrear un modelo lo mas fiable posible eealidad, para poder

estudiar los resultados obtenidos mediante la siciud, es por eso para poder
realizar el proyecto se ha escogido un simuladoedeajue ofrece caracteristicas
potentes como es el GNS3, con el objetivo de disefianodelo datos lo mas

fiable posible. GNS3 es un software de codigorabies decir bajo licencia GPL

que simulan redes complejas siendo lo mas cercbl@as la forma en redes
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reales que se realizan. Todo esto sin haber deditadiware de red tales como
enrutadores y switches., el software ofrece uraafat grafica de usuario intuitiva
para diseflar y configurar redes virtuales, se &ecwen hardware de PC
tradicionales y se puede utilizar en multiplesesisis operativos, incluyendo
Windows, Linux y MacOS X. (GNS3, 2013)

3.7.1 Dynamips

Dynamips es un software que emula IOS Cisco eRAQitradicional, fue creado
por Christop he Fillot quien comenz6 su trabajoagonsto de 2005 La ultima
version oficial de Dynamips soporta Cisco 7200,B866ries 3620, 3640 y 3660,
serie 3700, 3725, 3745, 2600 series 2610 a 2650XM91 y la serie 1700.
GNS3 se basa en Dynamips y Dynagen un front-enddbagn texto para
Dynamips, para crear una red Cisco virtual completbadiendo muchas
caracteristicas adicionales y lo mas importante Ipogue es facil de crear,
cambiar y guardar sus topologias de red. (GNS3)201

3.7.2 Configuracion de 10S en GNS3

Una vez instalado en GNS3, se procede con la agafigon I0S de los modelos
de enrutadores que se va a usar, ya que en eitamicio viene ningun I0OS por
defecto. Para subir alguna IOS nos vamos al mengipal en la opcion d&dit

y seleccionamoKDS imagen and hypervisos

¥ GHST o .

Fie [Edit | View Contrel Device Annotate Help

e ~
cEE S caEe

rodes s ' o Topalo. & %
o] Sedect all Cirl=4
# Sl Civls Shiffts A =
=) y =

s 105 images and hypervisors Cirl= Shift=1 : I
@ s o 5 x
g . ‘..'.—irg_rr_fgﬂcﬂl = .._..._.._.......I‘II.-.EH". I:I_--:'ruﬂvp: {adapted for GAET) i

Figura 3.9: Configuracion de 10S en GNS3
Fuente: Obtenida de aplicativo GNS3

Pulsada la opcidn anterior nos saldra la figur® &4 la cual seleccionamos el
archivo de imagen del IOS correspondiente al modelouteador que deseamos

trabajar en nuestro caso un modelo 3700.
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-
¥ [0S images al

nd hypervisors

Images

105 Images | External hypervisors

10S image
127.0.0.1:D:\TESIS-FROL\IOS- CISCONe3640- 9035~ mz.124-16a.bin 3640
127.0.0.LDATESIS-FROL\IOS- CISCONG3725-adventerprisekd-mz124-15.T7 image 3725
127.0.0. LDATESIS-FROL\IOS- CISCONcT200-advipserviceskd-mz124-4.TLimage 7200

Model/Chassis

Settngs

Image fie:

Platform:

Model:

IDLE PC:

save

Hypervisors

| [¥] Use the hypervisor manager

Base config:  D:{TESISFROLVIOS-CISCO \baseconfig. txt [l

[c3700 B3|

(3725 B

Default RAM: 0 MiB
Check for minimum RAM reguirement

[] Default mage for this platform

Delete

[ close

Figura 3.10: Insercion de 10S en GNS3
Fuente: Obtenida de aplicativo GNS3

Una vez configurado las imagenes del 10S de logtatores a trabajar podemos

seleccionar los equipos que deseemos para nueskfod Estos equipos lo

encontramos en Node types y bastara seleccionglearento y llevarlo

Mode Types (=2

'—_\ Ermulated devices

a Router <1700
a Router c2600
a Router c2691
a Router 2600
a Router <3700
a Router <7200
Wl PIK firewall
W ASA firewall

a Juniper router
@ Ethernet switch
9 ATM bridge

B atra switch
B Frame Relay switch

—:':‘ EtherSwitch router

EN ios

L Qemu guest
B wvirtualBox guest

MBS Host
Cloud
= Decorative nodes
-

computer
=T ip_phone
E _':r":: printer

i  ethernet_switch

Figura 3.11: Tipos de equipos en GNS3
Fuente: Obtenida de aplicativo GNS3

3.7.3 Barras de herramientas de GNS3

Dentro del aplicativo GNS3 tenemos algunas barm$a@ramientas, entre las

cuales podemos mencionar las siguientes:
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Barra general
En esta barra de herramienta podemos tener muphbesies de trabajo como:
» Crear nuevos disefios
* Abrir nuevos proyectos
» Guardar proyectos
» Guardar topologias
* Mostrar etiquetas a las interfaces

e Conexidn a interfaces LAN/WAN

o> S

Figura 3.12: Barra de herramientas General
Fuente: Obtenida de aplicativo GNS3

Barra simulacion
Esta barra nos permite ver opciones de inicio agerde emulacion asi como

también el acceso a consola para la administrat@dos equipos

QLsroE e || .S

Figura 3.13: Barra de herramientas de Simulacion
Fuente: Obtenida de aplicativo GNS3

Barra de dibujo
Esta barra nos permite agregar notas en el disgi@ogico asi como también
insertar imagenes predisefiadas como figuras geoagtcomo cuadrado y

circulos para agrupar algunos equipos que idenéficalguna area especifica.

caEe

Figura 3.14: Barra de herramientas de Dibujo
Fuente: Obtenida de aplicativo GNS3

Barras de menus de GNS3
Al igual que la mayoria de aplicaciones dentrordehd principal encontramos
muchas de las opciones que se realiza en las liEriasrramientas, destacandose

las de edicidon como la de control
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Control | Device Annctate Help

Start/Resume all devices
Suspend all devices

Stop all devices

Reload all devices

Show VirtualBox Manager
Console AUX to all devices

Console to all devices

BEEOoOR="Y

Figura 3.15: Barra de herramientas de Menus
Fuente: Obtenida de aplicativo GNS3

3.8 Disefo topologico de Universidad de Guayaqudon la Carrera de
Ingenieria en Networking

La Universidad de Guayaquil como se mencion0 arteente estd constituida
por varias extensiones ubicadas en distintos Isgded pais, asi como una
diversidad de facultades y carreras, por lo cueksita tener almacenada toda su
informacion en un lugar especifico como lo es &rin, la misma que tiene las
aplicaciones via web para el uso de sus estudidetésdas las facultades y otros
servicios educativos que brinda. A continuaciomuera macro se muestra la

estructura actual.

Extensiones/Facultades/Carreras

Universidad de Guayaquil

Figura 3.16: Estructura de la Universidad de Guayagil
Elaborado por:Fausto Orozco Lara

La propuesta involucra comunicacion usando tecrialdgPLS VPN desde la
Carrera de Ingenieria en Networking hacia la imgbara lo cual sera imperante

la configuracion de los equipos de comunicaciootam la carrera como en el
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centro de computo central, para lo cual nos vamgada con la herramienta de
simulacion GNS3 para realizar las configuracionasidas para cumplir con el

bosquejo del disefio.

Carrera de Ingenieria
en Networking

Universidad de
Guayaquil

Figura 3.17: Disefio Propuesto de red MPLS VPN
Elaborado por: Fausto Orozco Lara

3.9 Desarrollo de disefio

Para el desarrollo del disefio se detallara la gordcion de todos los
componentes a nivel del esquema de MPLS propupatasia Universidad como
los equipos C, CE, PE y el backbone con los enowsdprincipales, por ello
podemos visualizar en @lnexo 1la propuesta de disefio planteada para este

proyecto.

3.9.1 ConfiguraciondeenrutadoresCE R1 y R8

La configuracion del cambio de ruta entre PE y @Eitadores consiste en la
implementacion de un protocolo de enrutamientoosnehrutadores CE, no hay
ninguna configuracion especifica con excepcidénadeohfiguracion habitual del

protocolo de enrutamiento que se requiere en lositagores CE. En los

enrutadores PE, se requiere que los contextos ddasmnento VRF para el

intercambio de rutas entre el PE y la CE. A curdcion se detalla la

configuracion de los mismos:

Paso 1: Configuracion de interfaz loopback10

R1# configure terminal

R1(config)# interface loopback 10

R1(config-if)# ip address 192.168.100.100 255.255.2
R8(config)# interface loopback 10

R8(config-if)# ip address 192.168.200.200 255.255.2
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Paso 2: Configuracion de interfaz fastethernet 0/0

R1# configure terminal
R1(config)# interface fastEthernet 0/0
R1(config-if)# ip address 10.10.100.1 255.255.253.

R8(config)# interface fastEthernet 0/0
R8(config-if)# ip address 10.10.100.5 255.255.258.

Paso 3: Configuracion de reenvio de paquetes

R1# configure terminal

R1(config)#ip forward-protocol nd

R1(config)#ip route 10.10.100.4 255.255.255.2520..00.2
R1(config)#ip route 192.168.200.0 255.255.255.00A.00.2 name toUG

R8(config)#ip forward-protocol nd
R8(config)#ip route 10.10.100.0 255.255.255.2520..00.6
R8(config)#ip route 192.168.100.0 255.255.255.00A.00.6 name toCINT

3.9.2 Configuracién de BGP PE -PE rutas en PE enratlores

La configuracion de enrutamiento BGP PE -PE erdsednrutadores PE es el
siguiente paso en una implementacién de MPLS VRNr&posito de este paso
es asegurar que las rutas VPNv4 pueden ser traadpsra través de la columna
vertebral proveedor de servicio usando MP- iBAR configuracion la podemos

detallar de la siguiente manera:

Paso 1: Configurar BGP routing en enrutadores PE

R2(config)#router bgp 6500
R7(config)#router bgp 6500

Paso 2: Configurar los vecinos MP-iBGP

R2(config-router)#neighbor 192.168.23.37 rem&&3000
R2(config-router)#neighbor 192.168.23.37 updatexs®ioopback 155

R7(config-router)#neighbor 192.168.23.32 rem&&3a000
R7(config-router)#neighbor 192.168.23.32 updatexs®ioopback 155

Paso 3: Configurar direccion para VPNv4 family bap proceso de BGP
R2(config-router)#address-family vpn4

R2(config-router-af)# neighbor 192.168.23.37 \ai@
R2(config-router-af)# neighbor 192.168.23.37 seochmunity extended

R7(config-router)#address-family vpn4
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R7(config-router-af)# neighbor 192.168.23.32 \ait
R7(config-router-af)# neighbor 192.168.23.32 seochmunity extended

Paso 4: Configurar la 1Pv4 address family

R2(config-router)# address-family ipv4 vrf CINT
R2(config-router-af)# redistribute connected
R2(config-router-af)# exit-address-family

R7(config-router)# address-family ipv4 vrf CINT

R7(config-router-af)# redistribute connected

R7(config-router-af)# exit-address-family

3.9.3 Implementacion de BGP PE-CE para sitios VPKon Gnico SA

Lospasos para configurarel enrutamientoBGPPE-CEerentadores PEson los
siguientes:

Pasol. ConfigurarporcontextoenrutamientoVRFBGP enerutadoresPE

R2(config)#router bgp 65000
R2(config-router)#address-family ipv4 vrf CINT

Paso 2. Definir y activar BGP en los vecinos CE

R2(config-router-af)#neighbor 192.168.23.37 remages5000
R2(config-router-af)#neighbor 192.168.23.37 actvat

3.9.4 Configuraciéndeenrutadores P

En los enrutadores P no hayconfiguraciones espsaigie se deben realizaren los
equipos parasoporte de MPLSVPN, esto debido a gsentutadoresPsdlo
participan enMPLS en el reenvio de paquetesetidasti®s Unicos requisitosson
los de unLSRen una redMPLS, a saber, lalIGPparaercambioNLRIyLDPpara
la asignacionydistribucion de etiquetas. Como srempCEF debe estar

habilitadoen todas las interfacesconfiguradaspareeavio deMPLS.

Paso 1: Configuracion de interfaz loopaback
R3#configure terminal

R3(config)# interface Loopback 155

R3(config-if)# ip address 192.168.23.33 255.255.255

R4(config)# interface Loopback 155
R4(config-if)# ip address 192.168.23.34 255.255.255

R5(config)# interface Loopback 155
R5(config-if)# ip address 192.168.23.35 255.255.255
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R6(config)# interface Loopback 155
R6(config-if)# ip address 192.168.23.36 255.255.255

Paso 2: Configuracion de interfaz serial

R3#configure terminal

R3(config)# interface Serial 0/0

R3(config-if)# ip address 200.200.10.2 255.255.@55.
R3(config-if)# mpls label protocol Idp

R3(config-if)# ip ospf authentication-key ugcint
R3(config-if)# mpls ip

R3#configure terminal

R3(config)# interface Serial 0/1

R3(config-if)# ip address 200.200.20.1 255.255.@55.
R3(config-if)# clock rate 64000

R3(config-if)# mpls label protocol Idp

R3(config-if)# mpls ip

R3#configure terminal

R3(config)# interface Serial 0/2

R3(config-if)# ip address 200.200.30.1 255.255.@55.
R3(config-if)# clock rate 64000

R3(config-if)y# mpls label protocol Idp

R3(config-if)# mpls ip

R4#configure terminal

R4(config)# interface Serial 0/0

R4(config-if)# ip address 200.200.20.2 255.255.@55.
R4(config-if)# mpls label protocol Idp

R4(config-if)# mpls ip

R4#configure terminal

R4(config)# interface Serial 0/1

R4(config-if)# ip address 200.200.40.1 255.255.@55.
R4(config-if)# clock rate 64000

R4(config-if)y#mpls label protocol Idp
R4(config-if)y#mpls ip

R5#configure terminal

R5(config)# interface Serial 0/0

R5(config-if)# ip address 200.200.40.2 255.255.@55.
R5(config-if)# mpls label protocol Idp

R5(config-if)# mpls ip

R5#configure terminal

R5(config)# interface Serial 0/1

R5(config-if)# ip address 200.200.50.2 255.255.@55.
R5(config-if)# mpls label protocol Idp
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R5(config-if)y# mpls ip

R5#configure terminal

R5(config)# interface Serial 0/2

R5(config-if)# ip address 200.200.60.1 255.255.@55.
R5(config-if)# clock rate 64000

R5(config-if)# mpls label protocol Idp

R5(config-if)# mpls ip

R3(config-if)# ip ospf authentication-key ugcint

R6#configure terminal

R6(config)# interface Serial 0/0

R6(config-if)# ip address 200.200.30.2 255.255.@55.
R6(config-if)# mpls label protocol Idp

R6(config-if)# mpls ip

R6#configure terminal

R6(config)# interface Serial 0/1

R6(config-if)# ip address 200.200.50.1 255.255.@55.
R6(config-if)# clock rate 64000

R6(config-if)# mpls label protocol Idp

R6(config-if)# mpls ip

Paso 3: Configuracion de protocolo de enrutamient@SPF

R3(config)#router ospf 1

R3(config-router)# network 192.168.23.33 0.0.0€a0
R3(config-router)# network 200.200.10.0 0.0.0.265a8
R3(config-router)# network 200.200.20.0 0.0.0.265a
R3(config-router)# network 200.200.30.0 0.0.0.26a8

R4(config)#router ospf 1

R4(config-router)# network 192.168.23.34 0.0.0€a20
R4(config-router)# network 200.200.20.0 0.0.0.265a8
R4(config-router)# network 200.200.40.0 0.0.0.265a

R5(config)#router ospf 1

R5(config-router)# network 192.168.23.35 0.0.0€a20
R5(config-router)# network 200.200.40.0 0.0.0.268)
R5(config-router)# network 200.200.50.0 0.0.0.2650a
R5(config-router)# network 200.200.60.0 0.0.0.265a8
R6(config)#router ospf 1

R6(config-router)# network 192.168.23.36 0.0.0€ns0
R6(config-router)# network 200.200.30.0 0.0.0.265aa
R6(config-router)# network 200.200.50.0 0.0.0.26508)

Paso 4. Especificar el router-id

R3(config)#mpls Idp router-id Loopback 155
R4(config)#mpls Idp router-id Loopback 155
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R5(config)#mpls Idp router-id Loopback 155
R6(config)#mpls Idp router-id Loopback 155

Paso 5: Configuracion de reenvio de paquetes

R3(config)#ip forward-protocol nd
R4(config)#ip forward-protocol nd
R5(config)#ip forward-protocol nd

3.9.5 Configuraciénde enrutamiento estaticoPE-CE

1. Configurarel enrutamiento estaticoPE-CE

Definir VRF estatico en PE Enrutadores R2 and R2
R2(config)#ip vrf CINT

R2(config-vrf)# rd 1:100

R2(config-vrf)#route-target both 1:100
R2(config-vrf)#interface FastEthernet0/0
R2(config-if)# ip vrf forwarding CINT

R2(config-if)# ip address 10.10.100.2 255.255.258.2

2. Configurar ruta estética VRFen losenrutadoresPE
Paso 1. Configurar VRF por ruta estaticaenlosenrutdoresPE

R2(config)#ip route vrf CINT 192.168.100.0 255.285%.0 10.10.100.1 name
toCINT

Paso 2. Configurar direccion IPv4Family yRedistribiciondeBGP

R2(config)#router bgp 65000
R2(config-router)#address-family ipv4 vrf CINT
R2(config-router-af)#network 10.10.100.0 255.255.252
R2(config-router-af)#redistribute static
R2(config-router-af)#redistribute connected

3.9.6 ConfiguracionMPLS reenvio yVRFdefinicion enPEnrutadores

Para la configuracion dereenvioMPLS se le apliedas enrutadores PE que a su
vez esel primer paso parael suministrobackboneMPNgIél proveedor de
servicios. Con esta configuracidon se asegura lpodision delproveedor de
serviciospara proporcionarservicios relacionadosnMfeLS a los clientes
potenciales. Los pasos para configurarel reenvidPd&en los enrutadoresPE

son:
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Pasol.HabilitarCEF

R2(config)# ip cef distributed

R2(config)# do show running-config interface sOi@cjude cef no ip route-cache
cef

R2(config)# interface s0/0

R2(config-if)#ip route-cache cef

Paso 2. Configurar el protocolo de enrutamiento IGPen el router PE.

R2(config)#router ospf 1
R2(config)#network 192.168.23.32 0.0.0.0 area O
R2(config)#network 200.200.10.0 0.0.0.255 area O

Paso 3. Configurar MPLS en las interfaces de PE nectados a P.
R2(config)#mpls Idp router-id loopback 155
Paso 4. Habilitar IPv4 MPLS o de envio de etiquetasn la interfaz

R2(config)#interface serial 0/1
R2(config-if)y#mpls ip

VRF definicion en PE Enrutadores: pasos de configacion

Paso 1. Configurar VRF en PE router
R2(config)#ip vrf CINT

Paso 2. Configurar RD
R2(config-vrf)#rd 65000:100

Paso 3. Configurar la politica de importacion y exprtacion
R2(config-vrf)#route-target both 65000:100

Paso 4. Asociar VRF con la interface
R2(config)#interface FastEthernet0/0
R2(config-if)#ip address 10.10.100.2 255.255.258.25
R2(config-if)#ip vrf forwarding CINT
R2(config-if)# ip address 10.10.100.2 255.255.258.2

3.10 Validacién de configuracién y andlisis de Bebas

Para la validacion y funcionalidad del proceso MRIESN se analizara por partes
cada proceso ya sea BGP en los PE como las VPNadeartera con la
Universidad y de igual manera el envio de etiquatando el wireshark con los

equipos involucrados en el disefio.

68



3.10.1 Verificaciony monitoreo deBGPPE-PE
Para la verificacion del protocolo BGP en los &mlores PE se verifica la

relacion BGP al igual que la vpn como se muestranéinuacion:

Paso 1: Verificar relacion BGP

R2#show ip bgp vpnv4 all summary

BGP router identifier 192.168.23.32, local AS num&g000

BGP table version is 9, main routing table ver€on

4 network entries using 560 bytes of memory

4 path entries using 272 bytes of memory

4/3 BGP path/bestpath attribute entries using 48ésbof memory
1 BGP extended community entries using 24 byteseyhory

0 BGP route-map cache entries using 0 bytes of memo

0 BGP filter-list cache entries using 0 bytes ohmoey

Bitfield cache entries: current 1 (at peak 1) uss@doytes of memory
BGP using 1384 total bytes of memory

BGP activity 4/0 prefixes, 4/0 paths, scan inted&alkecs

Neighbor \% AS MsgRcvd MsgSent  TblVenQl OutQ Up/Down
State/PfxRcd
192.168.23.37 4 65000 47 49 9 0O O 00:42:01 2

R7#show ip bgp vpnv4 all summary

BGP router identifier 192.168.23.37, local AS num@&&000

BGP table version is 9, main routing table ver@on

4 network entries using 560 bytes of memory

4 path entries using 272 bytes of memory

4/3 BGP path/bestpath attribute entries using 48ésbof memory
1 BGP extended community entries using 24 bytesehory

0 BGP route-map cache entries using 0 bytes of memo

0 BGP filter-list cache entries using 0 bytes ofmoey

Bitfield cache entries: current 1 (at peak 1) uss@dgoytes of memory
BGP using 1384 total bytes of memory

BGP activity 4/0 prefixes, 4/0 paths, scan intedakecs

Neighbor Vv AS MsgRcvd MsgSent  ThlVenQl OutQ Up/Down
State/PfxRcd
192.168.23.32 465000 53 51 9 0 0 00:46:39 2

Paso 2: Verificar la tabla de enrutamiento VRF ends PE

R2#show ip route vrf CINT bgp

B 192.168.200.0/24 [200/0] via 192.168.23.3746(L8
10.0.0.0/30 is subnetted, 2 subnets

B 10.10.100.4 [200/0] via 192.168.23.37, G018

R7#show ip route vif CINT bgp
10.0.0.0/30 is subnetted, 2 subnets
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B 10.10.100.0 [200/0] via 192.168.23.32, O00F
B 192.168.100.0/24 [200/0] via 192.168.23.3240M7

Paso 3: Verificar la tabla de enrutamiento BGP VPN4 en los PE

R2#show ip bgp vpnv4 all

BGP table version is 9, local router ID is 192. 23332

Status codes: s suppressed, d damped, h histeajid* > best, i - internal,
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric La¢RVeight Path
Route Distinguisher: 65000:100 (default for vrf QIN
*>10.10.100.0/30 0.0.0.0 0 32768
*>i10.10.100.4/30 192.168.23.37 0001 07?
*>192.168.100.0 10.10.100.1 0 327687
*>i192.168.200.0 192.168.23.37 01 07?

R7#show ip bgp vpnv4 all

BGP table version is 9, local router ID is 192. 3337

Status codes: s suppressed, d damped, h histeajidt > best, i - internal,
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric La¢RVeight Path
Route Distinguisher: 65000:100 (default for vrf GIN
*>i10.10.100.0/30 192.168.23.32 0001 Oi
*>10.10.100.4/30 0.0.0.0 0 327687
*>i192.168.100.0 192.168.23.32 001 07?
*>192.168.200.0 10.10.100.5 0 32768 ?

Paso 4: Verificar conectividad de extremo a extremo

R1#ping 10.10.100.5
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.100.5,dumés 2 seconds:

Success rate is 100 percent (5/5), round-trip mgifaax = 32/157/316 ms

R8#ping 10.10.100.1
Type escape sequence to abort.
Sending 5, 100-byte ICMP Echos to 10.10.100.1,dumés 2 seconds:

Success rate is 100 percent (5/5), round-trip mgifaax = 24/67/108 ms

3.10.2 Verificacion de enrutamiento estatico PE-CE
Para la validacion del enrutamiento estatico seladh tabla de rutas tanto BGP

como las VPN de los enrutadores involucrado comassmliza a continuacion:
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Paso 1. BGP VPNv4 Routing Table
R2#show ip bgp vpnv4 vrf CINT

BGP table version is 9, local router ID is 192.26332

Status codes: s suppressed, d damped, h histeajid* > best, i - internal,
r RIB-failure, S Stale

Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric La¢RVeight Path
Route Distinguisher: 65000:100 (default for vrf QIN
*>10.10.100.0/30 0.0.0.0 0 32768
*>i10.10.100.4/30 192.168.23.37 0001 07?
*>192.168.100.0 10.10.100.1 0 327687
*>i192.168.200.0 192.168.23.37 001 07?

Paso 2. Verificar la tabla de enrutamiento VRF eniR2
R2# show ip route vrf CINT

Routing Table: CINT

Codes: C - connected, S - static, R - RIP, M - iheold - BGP
D - EIGRP, EX - EIGRP external, O - OSPF-IASPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPBSA@xternal type 2
El - OSPF external type 1, E2 - OSPF extéype 2
i - 1S-1S, su - IS-IS summary, L1 - IS-ISéd-1, L2 - I1S-IS level-2
ia - 1IS-IS inter area, * - candidate default per-user static route
0 - ODR, P - periodic downloaded static eout

Gateway of last resort is not set

B 192.168.200.0/24 [200/0] via 192.168.23.3730107
10.0.0.0/30 is subnetted, 2 subnets

B 10.10.100.4 [200/0] via 192.168.23.37, G103

C 10.10.100.0 is directly connected, Fastiitie/0

S 192.168.100.0/24 [1/0] via 10.10.100.1

Paso 3. Verificar conectividad extremo a extremo @sdo el ping

R1#ping 192.168.200.200 source 192.168.100.100
Sending 5, 100-byte ICMP Echos to 192.168.200.80@&out is 2 seconds:
Packet sent with a source address of 192.168.200.1

Success rate is 100 percent (5/5), round-trip mgifaax = 1/2/4 ms

3.10.3 Verificaciéon de la configuracion VRF paraerutadores PE
La validacién de la VPN en los enrutadores PE spulade realizar con los

comandos show ip vrf o show ip vrf interfaces camanuestra a continuacion:
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R2#show ip vrf

Name Default RD Interfaces

CINT 65000:100 Fa0/0

R2#show ip vrf interfaces

Interface IP-Address VRF Protocol
Fa0/0 10.10.100.2 CINT up

3.10.4 Verificacion basica delfuncionamiento MPLS
La verificacion de funcionalidad de MPLS se la piegsumir en 5 pasos como se
muestra a continuacion:

Paso 1: Verificaciéon de CEF

R1#show ip cef

Prefix Next Hop Interface

0.0.0.0/0 drop NullO (delt route handler entry)
0.0.0.0/32 receive

10.10.100.0/30  attached FastE#t0era

10.10.100.0/32 receive
10.10.100.1/32 receive

10.10.100.2/32  10.10.100.2 FastEgtéro
10.10.100.3/32  receive

10.10.100.4/30  10.10.100.2 FastEgtéro
192.168.100.0/24 attached Loopback10

192.168.100.0/32 receive
192.168.100.100/32 receive
192.168.100.255/32 receive

192.168.200.0/24 10.10.100.2 FastE#tera
224.0.0.0/4 drop

224.0.0.0/24 receive

255.255.255.255/32 receive

R2# show ip cef

Prefix Next Hop Interface
0.0.0.0/0 drop NullO (delt route handler entry)
0.0.0.0/32 receive

192.168.23.32/32 receive

192.168.23.33/32 200.200.10.2 Serial0/1
192.168.23.34/32 200.200.10.2 Serial0/1
192.168.23.35/32 200.200.10.2 Serial0/1
192.168.23.36/32 200.200.10.2 Serial0/1
192.168.23.37/32 200.200.10.2 Serial0/1
200.200.10.0/24  attached Serial0/1
200.200.10.0/32  receive

200.200.10.1/32  receive
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200.200.10.255/32 receive

200.200.20.0/24  200.200.10.2 Serial0/1
200.200.30.0/24 200.200.10.2 Serial0/1
200.200.40.0/24  200.200.10.2 Serial0/1
200.200.50.0/24 200.200.10.2 Serial0/1
200.200.60.0/24  200.200.10.2 Serial0/1
224.0.0.0/4 drop

224.0.0.0/24 receive

255.255.255.255/32 receive

R2#show cef interface serial 0/1

Serial0/1 is up (if_number 7)
Corresponding hwidb fast_if_number 7
Corresponding hwidb firstsw->if_number 7
Internet address is 200.200.10.1/24
ICMP redirects are always sent
Per packet load-sharing is disabled
IP unicast RPF check is disabled
Inbound access list is not set
Outbound access list is not set
Interface is marked as point to point interface
Hardware idb is Serial0/1
Fast switching type 4, interface type 185
IP CEF switching enabled
IP CEF Fast switching turbo vector
Input fast flags 0x0, Input fast flags2 0x0, Quitpast flags 0x0, Output fast
flags2 Ox0
ifindex 5(5)
Slot 0 Slot unit 1 Unit 1 VC -1
Transmit limit accumulator 0x0 (0x0)
IP MTU 1500

Paso 2: Validar reenvio de MPLS si se encuentra haibado en las interfaces
R2#show mpls interfaces

Interface IP Tunnel Operational
Serial0/1 Yes (Idp) No Yes
Paso 3: Verificar el estado del protocolo de distoucion de etiquetas (LDP)

R2#show mpls |dp discovery

Local LDP Identifier:
192.168.23.32:0
Discovery Sources:
Interfaces:

Serial0/1 (Idp): xmit/recv

LDP Id: 192.168.23.33:0
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Paso 4: Validar el estado de los LDP vecinos
R2#show mpls Idp neighbor

Peer LDP Ident: 192.168.23.33:0; Local LDP Ider2.188.23.32:0
TCP connection: 192.168.23.33.58538 - 162 23.32.646
State: Oper; Msgs sent/rcvd: 439/438; Ddreasn
Up time: 06:11:33
LDP discovery sources:

Serial0/1, Src IP addr: 200.200.10.2
Addresses bound to peer LDP Ident:
200.200.10.2 192.168.23.33 200.200.20.1 .ZAW030.1

Verificacion panel de control y datos de reenvioenMLS
R2#show mpls |dp bindings

tib entry: 192.168.23.32/32, rev 2

local binding: tag: imp-null

remote binding: tsr: 192.168.23.33:0, &2@:
tib entry: 192.168.23.33/32, rev 14

local binding: tag: 20

remote binding: tsr: 192.168.23.33:0, tegp-null
tib entry: 192.168.23.34/32, rev 12

local binding: tag: 19

remote binding: tsr: 192.168.23.33:0, tH):
tib entry: 192.168.23.35/32, rev 10

local binding: tag: 18

remote binding: tsr: 192.168.23.33:0, tH8):
tib entry: 192.168.23.36/32, rev 8

local binding: tag: 17

remote binding: tsr: 192.168.23.33:0, thy:
tib entry: 192.168.23.37/32, rev 6

local binding: tag: 16

remote binding: tsr: 192.168.23.33:0, tHy):
tib entry: 200.200.10.0/24, rev 4

local binding: tag: imp-null

remote binding: tsr: 192.168.23.33:0, tegp-null
tib entry: 200.200.20.0/24, rev 24

local binding: tag: 25

remote binding: tsr: 192.168.23.33:0, tagp-null
tib entry: 200.200.30.0/24, rev 22

local binding: tag: 24

remote binding: tsr: 192.168.23.33:0, tegp-null
tib entry: 200.200.40.0/24, rev 20

local binding: tag: 23

remote binding: tsr: 192.168.23.33:0, 28):
tib entry: 200.200.50.0/24, rev 18

local binding: tag: 22
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remote binding: tsr: 192.168.23.33:0, &2@):
tib entry: 200.200.60.0/24, rev 16
local binding: tag: 21
remote binding: tsr: 192.168.23.33:0, tag: 21

Paso 5: Asignacionde etiquetas y verificacion deddribuciénen R2

R2#show mpls forwarding-table

Local Outgoing Prefix Bytes tag @uihg Next Hop
tag tagorVC or Tunnelld switched enfiace

16 16 192.168.23.37/32 0 /$e0 point2point
17 17 192.168.23.36/32 0 /$e0 point2point
18 18 192.168.23.35/32 0 /$e0 point2point
19 19 192.168.23.34/32 0 /$e0 point2point

20 Poptag 192.168.23.33/32 0 /Be0 point2point
21 21 200.200.60.0/24 0 /$e0 point2point
22 22 200.200.50.0/24 0 /$e0 point2point
23 23 200.200.40.0/24 0 /$e0 point2point
24 Poptag 200.200.30.0/24 0 /Be0 point2point
25 Poptag 200.200.20.0/24 0 /Be0 point2point
26 Aggregate 10.10.100.0/30[V] 0
27 Untagged 192.168.100.0/24[V] \

0 Fa0 10.10.100.1

3.11 Andlisis de resultados usando Wireshark

Para la validacion de la configuracion en el esquplanteado en la presente tesis
se ha necesitado la ayuda de la aplicacion de ifferscomo wireshark para asi
visualizar las capturas de paquetes del backbamela$ equipos CE, PE y P
respectivamente asi como el trafico respectivoatia equipo de comunicacion

involucrado en el disefio.
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[l Capturing from Standard input  [Wireshark 168 (SYN Rev 42761 from ftrunk-16] - =)

File Edit View Go Copture Analyze Statistics Telephony Tools Internals Help

B BEEBRRE REsaTE Blaeaap @#®2m% 8
Filter: Expression.. Clear Apply
No. Time Source Destination Protocol Length Info -
283 2080.02200 c2:01:0d:98:00:00 «¢2:01:0d:98:00:00 LOOP 60 Reply
284 2086.61400 c2:01:0d:98:00:00 <CDP/VTP/DTP/PAQP/UDCDP 360 pevice ID: R1 Port ID: Fastetherner0/0
285 2087.63500 c2:02:0d:98:00:00 <CDP/VTP/DTP/PAQP/UDCDP 351 pevice ID: R2 Port ID: Fastethernet0/0
286 2090.03500 c2:01:0d:98:00:00 ¢2:01:0d:98:00:00 LOOP 60 Reply

287 2100.01200 c2:01:0d:98:00:00 ¢€2:01:0 0:00 LOOP 60 Reply
288 2110.01000 €2:01:0d:98:00:00 ¢€2:01:0, 0:00 LOOP 60 Reply
289 2120.02700 c2:01:0d:98:00:00 ¢2:01:0d:98:00:00 LOOP 60 Reply
290 2130.05400 c2: 60
291 2140.02600 c2 60
FastEthernet0,/0
FastEthernet0,/0

293 2147.64200 c2
294 2150.00400 c2:01:
295 2160.02300 c2:01: 60
296 2170.03100 c2:01: 100 €2:01:0 0:00 LOOP 60
297 2180.01100 c2:01:0d:98:00:00 ¢2:01:0d:98:00:00 LOOP 60
1 il I v
Frame 292: 360 bytes on wire (2880 bits), 360 bytes captured (2880 bits) =
1 IEEE 802.3 Ethernet =
@ Logical-Link Control

£ Cisco Discovery Protocol

varcinn: 3

0o
100 €2:01:0d:
100 €2:01:0

351
60

0020 00 05 00 fc 43 69 73 63 6f 20 49 4f 53 20 53 67 ....Cisc o 105 so
0030 €6 74 77 €1 72 65 2c 20 33 37 30 30 20 53 6f 66 ftware, 3700 sof
0040 74 77 61 72 65 20 28 43 33 37 32 35 2d 41 44 56 tware (C 3725-ADV
0050 45 4e 54 45 52 50 52 49 53 45 4b 39 2d 4d 29 2c ENTERPRI SEK9-M),
0060 20 56 65 72 73 69 6f 6e 20 31 32 2e 34 28 31 35 version 12.4(15
0070 29 54 37 2c 20 52 45 4c 45 41 53 45 20 53 4F 46 )T7, REL EASE SOF
00BO 54 57 41 52 45 20 28 66 63 33 29 Oa 54 65 63 68 TwWARE (f c3).Tech
0090 6e 69 63 61 6c 20 53 75 70 70 6f 72 74 3a 20 68 m‘(a'\/ Su pport: h
7 2 EPS S, ier

(O Standard input: <live capture in progress> Fi.. | Packets: 207 Displayed: 207 Marked: 0 Profile Default

Figura 3.18: Validacion de paquetes de CE - R1
Fuente: Obtenida de aplicativo Wireshark

[l Capturing from Standard input  [Wirechark 1,68 (SVNRev 42761 from /trunk-16)] W0 “-me =N

Help

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals

Sedaa BEXZBEE ReraTL !
Filter | = | Expression... Clear Apply
No. Time Source Destination Protocol Length Infe -
2393 2289.65400192.168. 23. 37 192.168.23.32 TCcP 44 bgp > 46778 [ACK] seq=723 Ack=723 wWin=16327 Len=0
2394 2291.07100200.200.10.2 224.0.0.2 LDP 66 Hello Message
2395 2291.22800 200.200.10.2 224.0.0.5 OSPF 84 Hello Packet
2396 2293.85900200.200.10.1 224.0.0.2 LDP 66 Hello Message
2397 2293.93000 N/A N/A SLARP 24 Line keepalive, outgoing seguence 403, returned sequence 401
2398 2295, 05600 200.200.10.2 224.0.0.2 LDP 66 Hello Message
2399 2296.06500 200 1 224.0.0.5 OSPF 84 Hello Packet
2 0 B 2 .0.0.5 LS Update
2401 2297.01700 N/A N/A SLARP 24 Line keepalive, outgoing seguence 402, returned sequence 403
| 2402 2297.66800 200.200.10.1 224.0.0.2 LDP 66 Hello Message
2403 2299.08200192.168. 23.32 192.168.23.33 LoP 62 Keep Alive Message
2404 2299.11300192.168. 23.33 192.168.23.32 TCP 44 19218 > 1dp [ACK] Seq=793 Ack=793 Win=3984 Len=0
2405 2299.15300 200. 200.10. 2 224.0.0.2 LDP 66 Hello Message
2 2299. 36200 200. 20 i & 5 68 LS Acknowledge
2407 2301.07900 200.200.10.2 224.0.0.5 OSPF 84 Hello Packet -
| I | v |
@ Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) =
I

0000 Of 00 08 00 45 cO 00 3e 00 00 00 00 01 11 06 23 - .
0010 cB c8 0a 02 e0 00 00 02 02 86 02 86 00 2a 8e e2 3
0020 00 01 00 1e cO a8 17 21 00 00 01 00 0O 14 00 00
0030 00 00 04 00 00 04 00 Of 00 00 04 01 Q0 04 cO a8

(@ Standard input: <live capture in progress> File | Packets: 2407 Displayed: 2407 Marked: 0 Profile: Default
&

Figura 3.19: Validacion de paquetes de PE — R2

Fuente: Obtenida de aplicativo Wireshark
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[ Capturing fram Standard input  [Wireshark 1.6.8 (SVN Rev 42761 from /trunk-18]]

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

S e e XEE Aesa TR BlaqaBb E¢®mx 8
Filter | = | Expression... Clear Apply
No. Time Source Destination Protocol Length Info [=]
2718 2698. 89300 200.200.20.2 224.0.0.2 LDP 66 Hello Message
2719 2699.99000 N/A N/A SLARP 24 Line keepalive, outgoing sequence 443, returned sequence 441
2720 2701.36900 200. 200.20.1 224.0.0.2 Lop 66 Hello Message
2721 2702.46800192.168.23.32 192.168.23.37 BGP 67 KEEPALIVE Message
i 2723 2702.94500 200. 200. 20. 2 224.0.0.5 OSPF 84 Hello Packet
| 2724 2703.02100 200.200.20.2 224.0.0.2 LoP 66 Hello Message
2725 2704.45800 200. 200.20.1 224.0.0.5 OSPF 84 Hello Packet
I 2726 2705.90400 200. 200. 20.1 224.0.0.2 LbP 66 Hello Message
2727 2707.00600 N/A N/A SLARP 24 Line keepalive, outgoing sequence 442, returned sequence 443
2728 2707.52000 200.200.20.2 224.0.0.2 LDP 66 Hello Message
I 2729 2710.02900 N/A N/A SLARP 24 Line keepalive, outgoing sequence 444, returned sequence 442
2730 2710.16000 200. 200. 20.1 224.0.0.2 LDP 66 Hello Message
2731 2712.11100 200.200.20.2 224.0.0.2 Lop 66 Hello Message
2732 2712. 88100 200. 200. 20.2 224.0.0.5 OSPF 84 Hello Packetr
Amha a4 AEcanann ann an Sea e = .

| i | '

® Frame 1: 24 bytes on wire (192 bits), 24 bytes captured (192 bits)
@ Cisco HDLC
@ Cisco SLARP

o000 &F 00 B0 35 00 00 00 62 00 G0 00 aF 00 00 00 ae
o010 ff ff 03 28 86 b6 00 05

@] Standard input: <live capture in progress> Fi.. | Packets: 2741 Displayed: 2741 Marked: 0 | Profile: Default
i

Figura 3.20: Validacion de paquetes de P — R4
Fuente: Obtenida de aplicativo Wireshark

rﬁ Capturing from Standard input  [Wireshark 16,8 (SVN Rev 42761 from /trunk-L6]] Elm
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help
Sdae =EBRFE AErsnT L B % B
Filter Expression... Clear Apply
No. Time Source Destination Protocol Length Info = -
3579 3416.67400 N/A N/A SLARP 24 Line keepalive, outgoing sequence 512, returned segquence 508

3419, 29000 200.

3581 3419.51700 200.200.60.1 224 0.2 LDP 66 Hello Message
3582 3419.58200 N/A N/A SLARP 24 Line keepalive, outgoing seguence 509, returned sequence 512
3583 3420.14100 200.200.60.2 224.0.0.5 O5PF 84 Hello Packet
3584 3421.98600 N/A N/A CDP 322 pevice ID: R7 Port ID: serialo/o
3585 3424.08900 200.200.60.2 224.0.0.2 LDP 66 Hello Message
i 3586 3424.39800 200. 200.60.1 224.0.0.2 LDP 66 Hello Message
3587 3425.45000 200.200.60.1 224.0.0.5 O5PF 84 Hello Packet
" 3588 3426.66200 N/A N/A SLARP 24 Line keepalive, outgoing seguence 513, returned sequence 509
3589 3428.44200 200.200.60.1 224.0.0.2 LDP 66 Hello Message
3590 3428.65200 200. 200. 60. 2 224.0.0.2 LDP 66 Hello Message
3591 3429.60700 N/A N/A SLARP 24 Line keepalive, outgoing sequence 510, returned sequence 513
3592 3430.20900 200. 200. 60. 2 224.0.0.5 OSPF 84 Hello Packet
3593 3433.01800 200.200.60.1 224.0.0.2 LDP 66 Hello Message -

< n | b
® Frame 3580: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

@ Cisco HDLC

@ Internet Protocol Version 4, Src: 200.200.60.2 (200.200.60.2), Dst: 224.0.0.2 (224.0.0.2)

® User Datagram Protocol, Src Port: ldp (646), Dst Port: ldp (646)

Label pistribution Protocol

0000 oOf 00 08 00 45 cO 00 3e 00 00 00 00 01 11 d4 22
0010 <cB c8 3c 02 eD 00 00 02 02 86 02 86 00 2a 5c da
0020 00 01 00 1e cO a8 17 25 00 00 01 00 00 14 00 00
0030 00 00 04 00 00 04 00 Of 00 00 04 01 00 04 cO a8

(@) Standard input: <live capture in progress» File | Packets: 3593 Displayed: 3593 Marked: 0 | Profile: Default

Figura 3.21: Validacion de paquetes de P — R5
Fuente: Obtenida de aplicativo Wireshark
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[ Capturing from Standerd input | Wireshark 16,3 (SVNIRE 42761 from /un- 26 0 R D A =N

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

SEeN EEXFE I Nesa T L

Qeqnf EEmE 8

Filter: | | - | Expression... Clear Apply

No. Time Source Destination Protocol Length Info -
647 643.015000 200. 200. 30.1 224,0.0.5 OSPF 84 Hello Packet
648 643.093000 200. 200. 30.2 224.0.0.2 LDP 66 Hello Message
649 643, 756000 N/A CDP 322 pevice ID: R3 Port ID: Serialo/2
650 644.785000 N/A SLARP 24 Line keepalive, outgoing sequence 514, returned sequence 513

LDP 66 Hello Message
652 647.072000 200. 200. 30.2 LDP 86 Hello Message
653 648. 006000 N/A SLARP 24 Line keepalive, outgoing seguence 514, returned sequence 514
654 648. 397000 200. 200. 30.2 O5PF 84 Hello Packet
655 649. 527000 200. 200. 30.1 224.0.0.2 LDP 66 Hello Message
I 656 650.391000192.168. 23. 37 192.168.23.32 BGP 67 KEEPALIVE Message

657 651.111000 200. 200. 30.2 224.0.0.2 LDP 66 Hello Message
658 652.839000192.168.23.33 192.168.23.36 LDP 62 Keep Alive Message
659 652. 882000 192.168. 23. 36 192.168.23.33 TP 44 18046 > 1dp [ACK] Seq=217 Ack=235 Win=3606 Len=0
660 653.013000 200. 200. 30.1 224.0.0.5 O5PF 84 Hello Packet
661 653. 818000 200. 200. 30.1 224.0.0.2 LDP 66 Hello Message

< I '

@ Frame 651: 66 bytes on wire (528 bits), 66 bytes captured (528 bits)

€isco HDLC

Internet Protocol Version 4, src: 200.200.30.1 (200.200.30.1), Dst: 224.0.0.2 (224.0.0.2)
User Datagram Protocol, Src Port: 1dp (646), Dst Port: ldp (646)

Label pistribution Protocol

I
0000 OF 00 08 00 45 cO 00 3e 00 00 00 00 O1 11 f2 23
0010 c8 c8 1e 01 e0 00 00 02 02 86 02 86 00 2a 7a e3
0020 00 01 00 le cO a8 17 21 00 00 01 Q0 0O 14 00 00
0030 00 00 04 00 00 04 00 Of 00 00 04 O1 00 04 cO a8

@] Standard input: <live capture in progress> File | Packets: 661 Displayed: 661 Marked: 0 | Profile: Default

Figura 3.22: Validacion de paquetes de P — R6
Fuente: Obtenida de aplicativo Wireshark
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CAPITULO IV
CONCLUSIONES Y RECOMENDACIONES

4.1 Conclusiones

En el presente trabajo de tesis se detalla lasteaisticas generales de MPLS asi
como también la arquitectura para realizar ingémide trafico, la misma que se
puede definir como viable en un tiempo de medianiargo plazo segun la
estructura organizacional, para poder definir sédo se necesité un emulador de
configuracion de enrutadores como GNS3 que noslittaci realizar la
configuracion especifica para un posterior anatisisesultados ayudados con la

herramienta del wireshark.

La tecnologia MPLS permite a los ISP incremerdadiidbilidad y confianza en
sus redes por lo que beneficia al reducir tiemmposuetransmision de informacion
y brinda seguridad requerida por el cliente. Calgicar que pueden ser usados
varios protocolos de enrutamiento dinamico como, RIBRP, OSPF o inclusive
enrutamiento estatico, pero por las bondades e tcada uno de ellos se

prefiere trabajar con OSPF por sus ventajas cqeoss a los otros protocolos

MPLS VPN con su implementacién en la Universidadsdayaquil con la carrera

de Ingenieria de Networking ayudara a la comunice@ntre las mismas asi
también a la especializacion de la tecnologia [mm&@studiantes de la carrera de
manera tal que podrian tener mejor aprendizaje sybfgmente las mejoras de
velocidades se veran incrementadas en los proxaios y estaran en un nivel de

poder hacer las respectivas actualizaciones sii@mer

MPLS VPN va permitir que las demas facultades cecas que no se encuentran
radicadas fisicamente en la universidad matrikcatil la tecnologia en un futuro
para asi poder tener las comunicaciones online aleera segura con calidad de

servicio.

La implementacion de una red basada MPLS VPN ey&juil revolucionara el
mercado tecnoldgico, ya que con la capacidad dised® podra transportar

muchos servicios de diferentes formatos, permiteser a la Universidad una
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entidad que brinda calidad de servicio asi comoreda&egura para la transmision
de data a nivel MAN.
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4.2 Recomendaciones

Con respeto a los equipos que pueden usarse hi@ytasisproveedores como
3COM ahora de HP, Alcatel, Cisco, sin embargo pdas las bondades asi como
el soporte del mismo se recomienda los equiposoCisc es una solucién
completa e integra para cualquier entorno de coraaiunes. Sus dispositivos de
comunicacion tanto router como switches poseemladly operatividad que se
adaptan a cualquier esquema topoldgico y mucho rmejando la tecnologia
MPLS VPN prueba de ello los escenarios de resudtadqoe se evalud
configuracion y soporte de la tecnologia mencionadkcional a ello se recoge
qgue son de facil implementacion y tienen el sopoeesario en caso de necesitar

alguna referencia.

Por todo lo mencionado es importante recalcar guienplementacion de esta
solucion es de suma importancia por la seguridadalidad de servicio al
transmitir informacion confidencial entre lugarastahtes y mas aun en la parte

educativa como lo es la Universidad de Guayaquil.
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GLOSARIO DE TERMINOS

ATM Asynchronous Transfer Mode: Modo de Transfere
Asincronico.

AH Authentication Protocol: Protocolo de autenticacion

AIM Advanced Integration Module: Modulo avanzado degracion

ATM Asynchronous Transfer Mode: Modo de transferensiacaona
Se refiere a las principales conexiones troncadsternet. Esta
compuesta por enrutadores comerciales, gubernae&d&gran

BACKBONE . _ ] ]
capacidad interconectados que llevan los datasvadrde paises
continentes y océanos del mundo mediante cablébrdeiptica.

BGP Border Gateway Protocol: Protocolo de gateway &onod

CE Customer Edge: Router de cliente

CN Customer Network: Red cliente

CoS Quality of Service: Calidad de Servicio

DIFFSERV Servicios diferenciados

DSL Digital Subscriber Line: Linea de Abonado Digital.

EIGRP Enhanced Interior Gateway Routing Protocol: Pramde
enrutamiento de gateway interior mejorado
Estandar de redes de area local para computadorexcceso al

ETHERNET . y _ _
medio por deteccion de la portadora con detecagdeotisiones

FEC Forward Error Correction: Correccion de errores

FIB Forwarding information base: Base de informaciéredvio

FIFO First In First Out que indica que las posicionesisgan en el
orden que fueron abiertas.

FO Fiber optic: Fibra Optica.
Frame-mode Bearer Service: técnica de comunicaocgniante

FRAME RELAY o S
retransmision de tramas para redes de circuitoalirt

EEE Institute of Electrical and Electronics Engineeltsstituto deg
ingenieros eléctricos y electronicos
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Internet Engineering Task Force: Grupo de trabajindenieria

]

IETF
de Internet
IGP Interior Gateway Protocol: Protocolo de pasareierim
Internetwork Operating System: es el softwarea#do en los
103 enrutadores y switches
IP Internet Protocol: Protocolo de Internet.
Internet Protocol security es un conjunto de praitme cuya
IPSEC funcién es asegurar las comunicaciones sobre &delo de
Internet (IP) autenticando cada paquete en ua flajdatos.
Internet Protocol version 6: Protocolo de Intenesion 6, es
IPV6 una version del protocolo Internet Protocol (IR)lisefiada para
reemplazar a Internet Protocol version 4 (IPv4)
Intermediate System to Intermediate System: Sistateamedio
1515 a Sistema intermedio
ISP Internet service Provider: Proveedor de servidmnternet
Internacional Telecommunications Union: Union Intezional dg
T Telecomunicaciones.
L2TP Layer 2 Tunneling Protocol: Protocolo de tinel dpac2
LAN Local Area Network: Red de Area Local.
Label Distribution Protocol: Protocolo de Distriliie de
-bP Etiquetas
LER Label Edge Router - Enrutadores de Etiquetas ddeBor
Label Forwarding Instance Base: Base de informageanvio
LFiB de etiquetas
LIB Label Information Base: Base de informacion deustigs
LSP Label Switched Path: Caminos conmutados mediaitjeetas
LSR Label Switching Router - Enrutadores ConmutadoeeEtihjuetas
MAC Media Access Control: Control de Acceso al Medi
MAN Metropolitan Area Network: Red de Area Metropanha.
MPLS Multiprotocol Label Switching: Conmutacion Multi-tocolo

mediante Etiquetas

87



Método para transmitir datagramas IP a un grup@ceptores

MULTICAST
interesados.
Open Systems Interconnectiorinterconexion de Sistem
oS! Abiertos.
OSPF Open Shortest Path First: EI camino mas corto pome
Packet data unit: Unidad de datos de protocoldikean para el
PDU intercambio de datos entre unidades disparejas;,odéa una
capa del modelo OSI.
PE Provider Edge: Router de proveedor
PHP Remocién en el pendltimo salto
POP Es una operacion donde la etiqueta es retiradpadglete lo cual
puede revelar una etiqueta interior.
PPP Point-to-point Protocol: Protocolo punto a punto
PPTP Point-To-Point Tunneling Protocol: Protocolo purd@unto de
tunel
PUSH Es una operacion de aplicar nueva etiqueta la sjeen@ujada
encima de otra si existe.
Servidor de acceso remoto, se utiliza para corsctatas LAN o
RAS WAN mediante internet, modem, vpn.
Integrated Services Digital Networks: Red Digital $ervicios
RDS Integrados
RFC Request For Comments: Peticion de comentarios
RIB Routing Information Base: Base de informacion deau
Routing Information Protocol: Protocolo de Inforngacde
RIP enrutamiento
Es un dispositivo que proporciona conectividadvelde red en
ROUTER el modelo OS], su funcién principal consiste enagmoar
paquetes de datos de una red a otra
RSVP Resource Reservation Protocol: Protocolo de resivacursos
Autonomous System: Sistema Autonomo, es definiagoacon
SA grupo de redes IP que poseen una politica de puasa e

independiente
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Small Office-Home Office: Pequefa Oficina-Oficina@asa, es

un término que se aplica para denominar a los tysadastinado

)

SOHO a un uso profesional o semiprofesional pero quifeaencia de
otros modelos, no estan pensados para asumir orvgiamen de
trabajo.

SPANNING Spanning Tree Protocol, es un protocolo de redws 2 del
modelo OSI, su funcion es la de gestionar la paete bucles

TREE en topologias de red debido a la existencia deesl@dundantes

STACK Pila, sirve para el apilado jerarquico de etiquetas

SUPERTEL Superintendencia de telecomunicaciones, Organissiatdt de
Control de las Telecomunicaciones
Es una operacion que intercambia una etiquetatpoycel

SWAP paguete es enviado en el camino asociado a esta etiqueta.
Es un dispositivo digital I6gico de interconexiGmehuipos que

SWITCH opera en la capa de enlace de datos del modeldSQ®Uincion es
interconectar dos 0 mas segmentos de red.

TCP Transmission Control Protocol: Protocolo de Contie|
Transmision, es uno de los protocolos fundameneidaternet.
Time To Live: Tiempo de Vida, contador en el inberde los

i paquetes multicast que determinan su propagacion.

UNICAST Es el envio de informacion desde un Unico emisor @nico
receptor.

Se refiere a la velocidad con que los datos pusdetransferidos

UPSTREAM de un cliente a un servidor, lo que podria tracdectomo
velocidad de carga:

Bits Error Rate: Tasa de Bits Erroneo. La tasa deres dg

BER desempeiio

VLAN Virtual Local Area Network: Red de Area LocHirtual.

Virtual Private Network: Red Privada Virtual supane
VPN tecnologia de red que, por razones de costo y cdamhdbrinda

la posibilidad de conectarse a una red publicargede una

extension a nivel de area local.
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VRF

Virtual Routing and Forwarding, permite multipleblas de ruta

separadas las cuales pueden coexistir en el msmerry al
mismo tiempo.

WAN

Wide Area Network: Red de Area Amplia.

A
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ANEXO

S

Anexo #1: Disefio de Red MPLS VPN de la Universidade Guayaquil y Carrera de Ingenieria en Networking
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