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RESUMEN

Este trabajo de titulacion busca abordar la creciente amenaza de los
DeepFakesen laera digital,donde la manipulacién de contenido multimediagenerado
por inteligencia artificial puede dificultar la distincién entre informacion real y falsa. El
objetivo general de esta investigacion ha sido identificar, analizar y evaluar las
herramientas tecnologicas utilizadas para detectar y reconocer DeepFakes, con el
propdsito de enfrentar este desafio de manera efectiva.

Para lograrlo, se hadisefiado unaruta de trabajo que proporciona claridad en
los procesos y pasos a seguir, permitiendo asi la elaboracién de una metodologia
sélida y bien fundamentada. La eleccion de la métrica AUC como criterio de
evaluaciéon ha permitido medir de manera global la capacidad discriminativa de las
herramientas, asegurando una comparacion objetivay justa.

Los resultados obtenidos de la comparaciéon y evaluacion de cinco
herramientas de deteccién de DeepFakes han revelado que Meso4 y Capsule se
destacaron con los puntajes mas altos en diferentes estudios, sobresaliendo
especialmente en el conjuntode datos FaceForensics++. Ademas, se han identificado
areas de mejora y desafios en la deteccion de DeepFakes, resaltando la importancia
de considerar diferentes escenarios de generacion de videos falsificados y la
adaptabilidad de las herramientas a futuras técnicas de manipulacion.

Este estudio aporta una valiosa contribucion al campo de la deteccion de
DeepFakes, ofreciendo una base sélida para futuras investigaciones en esta area.
Los resultados y conclusiones obtenidos seran de gran interés para personas
interesadas en la deteccion y mitigacién de DeepFakes.

La implementacion de estas herramientas de deteccion y la mejora continua
de las mismas permitira preservar laintegridady veracidad de los contenidos digitales
en un contexto de rapida evolucion tecnoldgica. De esta manera, se espera hacer
frente a la amenaza de los DeepFakesy promover la confianza en la informacién en
la sociedad actual.

Palabras Claves: DeepFakes, inteligencia artificial, deteccién, AUC,

aprendizaje automatico, aprendizaje profundo.



ABSTRACT

Thisthesisaddresses the growingthreat of DeepFakes in the digital age, where
manipulating multimedia content generated by artificial intelligence can make
distinguishing between accurate and false information difficult. The overall objective
of this study was to identify, analyze, and evaluate the technological tools used to
detect and recognize DeepFakes to address this challenge effectively.

A workflow hasbeen designedto clarify the processes and steps to be followed,
thus allowing the development of a solid and well-founded methodology. The choice
of the AUC metric as the evaluation criterion has made it possible to globally measure
the discriminative capacity of the tools globally, ensuring an objective and fair
comparison.

The results obtained from comparing and evaluating five DeepFakes detection
tools haverevealed that Capsule stood outwith the highestscores in differentstudies,
excelling especially in the FaceForensics++ dataset. Furthermore, areas of
improvement and challenges in DeepFakes detection have been identified,
highlighting the importance of considering different scenarios of fake video generation
and the adaptability of the tools to future manipulation techniques.

This research provides a valuable contribution to the field of DeepFake
detection, offering a solid foundation for future research in this area. The results and
conclusions obtained will significantly interest researchers, experts, and individuals
interested in DeepFake detection and mitigation.

Implementing these detection tools andtheir continuousimprovementwill allow
preserving the integrity and veracity of digital content in the context of rapid
technological evolution. In this way, it is expected to address the threat of DeepFakes
and promote trust in information today.

Key words: DeepFakes, artificial intelligence, detection, AUC, machine

learning, deep learning.



INTRODUCCION

Los medios digitales y los rapidos avances en inteligencia artificial han
revolucionado la forma de producir, consumiry compartir informacién en nuesta
sociedad actual. Sin embargo, en medio de esta revolucion tecnoldgica, se cierne una
amenaza oscuray formidable: los DeepFakes, los cuales pueden "fusionar,combinar,
sustituir y superponer” diversas formas de medios de comunicaciéon para producir
facilmente medios sintéticos que oculten la distincién entre informacion real y falsa
(Kwok & Koh, 2021). El intercambio de rostros, especialmente en imagenesy videos,
o la manipulacién de la expresion facial se denominan métodos Deepfake (Mahmud
& Sharmin, 2023). Su nombre se debe al uso de la tecnologia de aprendizaje
profundo, una rama del aprendizaje automatico que aplica la simulacién de redes
neuronales a conjuntos de datos masivos. La inteligencia artificial aprende el aspecto
de un rostro en diferentes angulos para transponerlo a un objetivo, como si este
llevara una mascara (Kerner & Risse, 2021).

Estas creaciones sintéticas han suscitado gran preocupacion por la
vulneracion de la confianza, la distorsion de la realidad y la posibilidad de que se
generalicen las campafas de desinformacion. A medida que los DeepFakes siguen
proliferando en diversas plataformas en linea, su creciente sofisticacion plantea un
reto importante a nuestra capacidad de discernir entre realidad y ficcién, con
implicaciones de gran alcance para las personas, las comunidades e incluso los
procesos democraticos.

El presente trabajo de titulacion busca profundizar en la investigacion de la
creciente amenaza de los DeepFakes, con el objetivo de esclarecer sobre sus
alarmantes consecuencias, explorar las tecnologias subyacentes, y analizar las

herramientas que existen para detectarlas y asi, mitigar su impacto perjudicial.

Xl



Por ende, este trabajo de titulacion esta estructurado en cuatro capitulos cuyos
contenidos se describen a continuacién. En el capitulo I, se aborda el problema a
resolver, se realiza un planteamiento general del problema, su ubicacién en un
contexto, se identifican causasy consecuencias, se delimita el problema, se formula
y por ultimo se realiza unaevaluacion de este. En el capitulo Il, se detalla el marco
tedrico en donde se referencian definiciones conceptuales, normas, estandares,
leyes, reglamentaciones, etc., las cuales se incluiran como anexo. En el tercer
capitulo, se planteala metodologia de la investigacion y los instrumentos a utilizar en
este trabajo de titulacion.

Por ultimo, en el cuarto capitulo, se realizara un analisis de datos, las
conclusiones que responden las interrogantes planteadas en los objetivos
especificos, y las recomendaciones que deja el trabajo de titulacion para que los

lectores puedan emprender investigaciones similares o complementarias en el futuro.
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CAPITULO |
EL PROBLEMA

Planteamiento Del Problema

Los algoritmos DeepFake han surgido como uno de los desarrollos mas recientes y
controversiales de la Inteligencia Atrtificial. Estos algoritmos utilizan el aprendizaje automatico
para generar contenidos realistas pero inventados, como imagenes, videos, audio y texto, a
partir de un conjunto determinado de datos de entrada (Caporusso, 2021). La creciente
prevalencia de los DeepFakes y su impacto en el panorama social y politico suscitan gran
preocupacion, ya que tienen el potencial de desestabilizar gobiernos y manipular la opinién
publica (Ahmed, 2021). Sin embargo, la influencia perjudicial de los DeepFakes va maés alla
de la politica. Se infiltra en areas de importancia social y econdémica, especialmente en el
ambito digital de las redes sociales donde se utilizan debido a su creciente accesibilidad de
creacion (Kietzmann et al., 2019) , donde las personas y las empresas son vulnerables a
graves perjuicios.

Varios incidentes alarmantes relacionados con la tecnologia DeepFakes sirven como
recordatorios contundentes de su potencial destructivo en diferentes dominios. Por ejemplo,
en el afio 2019, una empresa energética britanica fue victima de una estafa de DeepFakes
de voz, lo que provoc6 pérdidas financieras significativas. Los DeepFakes de voz aprovechan
voces clonadas para hacerse pasar por personas de confianza por teléfono, explotando las
relaciones personales y profesionales de las victimas (Bateman, 2020). Otro caso notable fue
el de un estudiante japonés que utilizé la tecnologia DeepFakes para crear y distribuir videos
pornograficos con la cara de una celebridad mediante un intenso proceso de entrenamiento.
Este incidente supuso el primer caso penal en Japon relacionado con el uso malicioso de
DeepFakes. Del mismo modo, en marzo de 2021, una madre de Pensilvania empled la
tecnologia DeepFake para fabricar fotos y videos explicitos con el fin de atrapar a una
animadora de instituto que era compafera de equipo de su hija (Gamage et al., 2021) . Estos

incidentes evidencian el desconcertante potencial de los DeepFakes, que amplifican la



preocupacion por la invasion de la privacidad, el dafio a la reputacion y la erosion de la
confianza en diversos contextos sociales.

Los DeepFakes generados mediante algoritmos generativos avanzados de
aprendizaje profundo han llegado a un punto en el que distinguir entre realidad e invencion
es cada vez mas dificil. Desde su descubrimiento, se ha hecho evidente la facilidad con la
gue la tecnologia DeepFakes puede emplearse con fines poco éticos y maliciosos, como
difundir informacion errénea, suplantar la identidad de lideres politicos y difamar a personas
inocentes. Desde entonces, los DeepFakes han experimentado avancessignificativos (Mirsky
& Lee, 2021).

Sin embargo, en medio de las controversias que rodean a los DeepFakes, también
han demostrado potencial para aplicaciones positivas. La comunidad cientifica ha empezado
a explorar los beneficios de esta tecnologia, especialmente en el &mbito educativo, donde los
DeepFakes pueden mejorar las experiencias de aprendizaje mediante la incorporacion de
personajes familiares, creando asi un entorno personalizado y atractivo. Dado que la
tecnologia DeepFake se encuentra aun en sus primeras fases, es crucial explorar ideas
novedosas que pongan de relieve sus aspectos positivos, al tiempo que prosigue el debate
en curso sobre sus futuras aplicaciones.

Un ambito especifico en el que los DeepFakes pueden resultar inmensamente
valiosos es el de los entornos familiares remotos. Aprovechando esta tecnologia, se pueden
crear libros de cuentos digitales para nifios, permitiendo a los abuelos asumir el papel de
lectores incluso a distancia, reforzando asi los lazos familiares a pesar de la separacion fisica.
Ademas, los DeepFakes pueden generar contenido para obituarios, sirviendo para celebrar
la vida y los recuerdos de las personas fallecidas, proporcionando consuelo y apoyo a los
seres queridos durante el proceso de duelo. Por otra parte, los videos DeepFake tienen el
potencial de permitir la interaccién con figuras contemporaneas o histéricas destacadas,
como cientificos, politicos y artistas. Estas réplicas digitales ayudan a preservar y perpetuar

su legado, permitiendo a los individuos interactuar con su trabajo y sus ideas. A traveés de los



DeepFakes, la influencia y las contribuciones de estas figuras pueden hacerse accesibles a
las generaciones futuras (Caporusso, 2021).

Aungue la exploracién de las posibilidades positivas de esta tecnologia puede allanar
el camino para su uso responsable y beneficioso en diversos entornos, persisten las
consideraciones y preocupaciones éticas en torno a los DeepFakes.

A pesar de su naturaleza aparentemente inofensiva como herramienta de
entretenimiento, la creacién de DeepFakes puede tener consecuencias mas amplias y
preocupantes. En la esfera politica, los DeepFakes pueden difundir informacion falsay dafar
la reputacion de personas o partidos politicos enteros.

A mediados del 2020, varios DeepFakes se hicieron virales en Estados Unidos,
muchos de ellos relacionados con la politica. Ejemplos notables son los videos en los que el
presidente Obama insulta al presidente Trump y Mark Zuckerberg admite que Facebook
manipula a sus usuarios. Ademas, el Comité Nacional Demécrata (DNC) utilizé un DeepFake
en el que aparecia su presidente, Tom Pérez, disculpandose por no asistir a una importante
convencion. El video concluia con un descargo de responsabilidad que indicaba su condicion
de DeepFake, lo que demuestra las amenazas potenciales que plantean los DeepFakes en
las elecciones presidenciales de 2020 (Ahmed, 2021).

Actualmente, una parte significativa de los DeepFakes que se encuentran en Internet
son pornogréficos, y las personas implicadas rara vez dan su consentimiento para su creacion
y difusion. Los DeepFakes exponen a cualquier persona con presencia en linea a la
victimizacion (Karasavva & Noorbhai, 2021). Los DeepFakes de naturaleza sexual
representan solo un aspecto de la cosificacion de la mujer en la cultura digital y visual. Estas
manipulaciones no sélo despojan de agencia y autonomia a las mujeres implicadas, tanto a
la persona cuyo rostro se inserta en el video como a la actriz adulta cuyo cuerpo se altera 'y
hace circular, sino que también contribuyen a un patron mas amplio de cosificacion y
explotacion (Gosse & Burkell, 2020).

Ademas, los DeepFakes pueden afectar significativamente a la reputacion de

personas y empresas dentro de las redes sociales. Un caso ilustrativo es el de la periodista
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de investigacion india Rana Ayyub, que fue victima de un DeepFake pornografico en abril de
2018. En el video, su rostro era sustituido por el de una actriz més joven con el cabello
diferente. El video se hizo rapidamente viral en toda la India, sembrando dudas sobre la
credibilidad de Ayyub como periodista (Kerner & Risse, 2021). Actualmente se emplean
diversas herramientas y algoritmos, como sistemas de autenticidad de imagenes y videos,
herramientas de verificacion de fuentes y herramientas de andlisis de voz, para el
reconocimiento y la deteccién de DeepFakes, con el objetivo de analizar la coherencia del
contenido, autenticar datos, rastrear origenes y detectar alteraciones de sonido.

El desarrollo constante de nuevas herramientas y algoritmos de deteccion sigue

siendo crucial en la batalla contra los DeepFakes.

Objetivos

Objetivo General

El objetivo de este trabajo de titulacion académica es identificar, analizar y evaluar las
actuales herramientas tecnolégicas utilizadas para detectar y reconocer DeepFakes, con el
fin de abordar la creciente amenaza de la manipulacion de contenido multimedia generado
por inteligencia artificial.
Objetivos Especificos

e |dentificary caracterizar el funcionamiento de los métodos utilizados para crear
deepfakes, aplicando técnicas de entrenamiento de algoritmos de aprendizaje
profundo.

e Comparar las técnicas y algoritmos utilizados para la deteccion de deepfakes,
identificando artefactos de compresion, andlisis de movimiento, andlisis de
audio y deteccion de anomalias en la distribucion de pixeles.

e Demostrar la funcionalidad de la herramienta tecnol6gica identificada y

analizada sobre contenido multimedia generado por inteligencia artificial.
Alcances Del Problema

e El proyecto se llevara a cabo en un plazo de 16 semanas.



e Analizar y evaluar las tecnologias y métodos disponibles para identificar y
prevenir la manipulacion de contenido multimedia generado por inteligencia
artificial.

e Revision de lo que ya se ha escrito sobre el temay la evaluacion practica de
las herramientas y técnicas que se usan para detectar y reconocer deepfakes.

e Proporcionar una comprension mas profunda de las herramientas y técnicas
disponibles para detectar y reconocer deepfakes, lo que puede ayudar a
mejorar la seguridad y la confianza en el contenido multimedia en la era de la

inteligencia artificial.
Justificacion E Importancia

La motivacion para llevar a cabo este trabajo de titulacion sobre la creciente amenaza
de los deepfakes surge de la necesidad de abordar las importantes implicaciones sociales y
éticas de esta tecnologia emergente. Los DeepFakes tienen el potencial de erosionar la
confianza, manipular la informacién y perturbar ambitos criticos como la politica, las redes
sociales y la economia. Es imperativo comprender la naturaleza de los DeepFakes, su
impacto potencial y desarrollar estrategias eficaces para detectar y mitigar sus efectos
nocivos. De este modo, podremos salvaguardar la integridad de la informaciéony proteger a
las personas, comunidades e instituciones de las consecuencias perjudiciales de la
manipulacion de DeepFakes.

El objetivo de esta investigacion es contribuir al conocimiento existente sobre
DeepFakes, asi como concienciar sobre los riesgos y retos que conllevan. Mediante una
exploracion profunda de sus fundamentos tecnoldgicos y un andlisis exhaustivo de su impacto
social, este estudio expondra soluciones viables para la deteccion y prevencion de los
DeepFakes. Las ideas y conclusiones derivadas de esta investigacion serviran para informar
a responsables politicos, organizaciones y particulares, lo que permitird comprender mejor
las crecientes amenazas que plantean los DeepFakes y facilitara el desarrollo de

contramedidas eficaces.



Ademaés, dado que la tecnologia DeepFake sigue evolucionando a un ritmo
vertiginoso, es esencial explorar de forma proactiva las posibilidades positivas que puede
ofrecer. Al esclarecer las posibles aplicaciones beneficiosas, como en la educacién o la
conservacion de patrimonio, este trabajo de titulacion pretende contribuir al discurso actual
en torno al uso responsable y ético de la tecnologia DeepFake.

En resumen, este trabajo busca ofrecer un andlisis exhaustivo de la creciente
amenaza que suponen los DeepFakes, haciendo hincapié en sus implicaciones sociales y en
la urgente necesidad de adoptar medidas eficaces para hacer frente a este fenomeno. Al
abordar esta cuestion oportuna y critica, pretendemos contribuir a una comprension mas
amplia de los DeepFakes y trabajar para establecer un paisaje digital mas resistente y digno

de confianza.



CAPITULO I

MARCO TEORICO Y CONCEPTUAL

Este marco tedrico aborda el estudio y analisis de las técnicas utilizadas en la
generacién de deepfakes, asi comolos conceptos de identificacion y caracterizacion definidos
por (ASALE & RAE, n.d.-b) como la aportacion de los datos personales necesarios para el
reconocimiento y la determinacion de atributos distintivos para diferenciar a alguien o algo de
otros (ASALE & RAE, n.d.-a).

El notable fendmeno de los DeepFakes ha surgido debido a los rapidos avances
tecnologicos, que conducen a una inteligencia artificial (IA) cada vez mas sofisticada. Los
DeepFakes, que combinan "deep learning" (aprendizaje profundo) y "fake" (falso), han
cautivado el interés de los académicos y de la sociedad. Estas complejas creaciones
mediaticas sintéticas, generadas mediante algoritmos de IA, pueden engafar a los
observadores presentando contenidos auténticos.

La tecnologia DeepFake, que incluye la manipulacion de imagenes y videos, tiene sus
raices en el campo de la IA, que trata de comprender los procesos de pensamiento y el
comportamiento humanos. El aprendizaje automatico, un subconjunto de la IA, se emplea
especificamente para permitir que los sistemas aprendan de los datos disponibles.

Los DeepFakes se basan en la convergencia de redes neuronales artificiales
avanzadas, una rama crucial del aprendizaje automaético, y el intrincado funcionamiento de la
percepcion humana. Al centrarse en la manipulacion y sintesis de imagenes, los DeepFakes
desafian nuestra comprension fundamental de la autenticidad, la verdad y los limites de la

percepcion visual (Mirsky y Lee, 2021).



El aprendizaje profundo, una potente técnica de modelado que utiliza la composicion
de multiples funciones no lineales, es una herramienta valiosa para establecer la estrecha
relacion entre las caracteristicas de entrada y las etiquetas (Fan et al., 2021). El aprendizaje
profundo se enmarca en el campo més amplio de la informatica conocido como machine
learning (aprendizaje automatico), que tiene el potencial de revolucionar varias disciplinas,
incluidas las ciencias epidemiol6gicas (Bi et al., 2019). El aprendizaje automatico,
comunmente llamado ML, abarca el estudio cientifico de algoritmos y modelos estadisticos
gue permiten a los sistemas informaticos realizar tareas sin programacion explicita. Una
ventaja notable del ML es su capacidad para ejecutar de forma autbnoma tareas designadas
una vez que los algoritmos han aprendido de los datos disponibles.

En el contexto del procesamiento de imagenes, el ML desempefia un papel crucial al
permitir la extraccién de informacion significativa a partir de datos visuales. Los algoritmos de
ML han avanzado significativamente las técnicas de procesamiento de imagenes, incluido el
reconocimiento de objetos, la segmentacion de imagenes y el analisis de patrones (Mahesh,
2019). El aprendizaje profundo, en particular, es famoso por su capacidad para representar
datos complejos y de alta dimensién. Los autocodificadores profundos, una variante de las
redes profundas, exhiben esta capacidad y se han empleado ampliamente en tareas como la
reduccion de la dimensionalidad y la compresion de imagenes.

La aparicion de los DeepFakes como fendmeno intrigante en los dltimos afios ha
aprovechado las capacidades de los algoritmos de aprendizaje profundo y aprendizaje
automatico.

Etiologia

El fenébmeno de las DeepFakes se origind con el desarrollo del software FakeApp por
parte de un usuario anonimo de Reddit a finales de 2017, desatando la polémica al compartir
videos pornograficos en los que supuestamente aparecian conocidas celebridades como
Taylor Swift, Scarlett Johansson, Aubrey Plaza, Gal Gadot y Maisie Williams. Estos videos
engafosos se crearon utilizando una técnica de vanguardia basada en el aprendizaje
profundo, captando una importante atencion mediatica y propagandose rapidamente por
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diversos forosen linea. Sin embargo, debido a la naturaleza controvertida del contenido, estos
foros fueron finalmente prohibidos el 7 de febrero de 2018. Importantes plataformas como
Discord, Gfycat y Twitter tomaron medidas decisivas para erradicar la presencia de
DeepFakes. Desafortunadamente, a pesar de estos esfuerzos, la proliferacion de DeepFakes
continuo sin cesar, convirtiéndose en un problema global generalizado.

El origen de la técnica DeepFake se remonta a un ingeniero de software que publico
un kit de desarrollo, aprovechando la potencia de las herramientas de cédigo abierto
proporcionadas por lideres del sector como NVidiay Google. Este lanzamiento fundamental
democratiz6 el acceso a la técnica, aunque requeria un cierto grado de competencia técnica.
La verdadera gravedad de la amenaza que representan los DeepFakes se hizo evidente
cuando la Agencia de Proyectos de Investigacion Avanzada de Defensa (DARPA) reconocio
gue incluso las personas sin conocimientos técnicos avanzados podian manipular facilmente
los medios visuales. En un incidente concreto de julio de 2017, investigadores de la
Universidad de Washington crearon un video falso del expresidente Obama, que sirvié como
llamada de atencién para concienciar sobre los peligros inherentes asociados a los
DeepFakes. Posteriormente, en mayo de 2018, surgié un video DeepFake de baja calidad en
el que aparecia el presidente Donald Trump instando a los belgas a retirarse del Acuerdo de
Paris sobre el cambio climatico. Este penoso incidente puso aun mas de relieve la naturaleza
en constante evolucion de la tecnologia y su formidable capacidad para engafiar y confundir
al publico desprevenido (Albahar & Almalki, 2019).

FakeApp, que utiliza el marco de correspondencia codificador-decodificador, es una
herramienta Unica para crear DeepFakes. El proceso implica alimentar grandes cantidades
de datos al sistema para entrenar el modelo para generar videos falsos convincentes. La cara
de la persona de origen se inserta perfectamente en el video de destino, creando una
representacion realista pero fabricada (Mahmud & Sharmin, 2023). En este método, el
autocodificador extrae caracteristicas latentes de las imagenes faciales, y el decodificador se
emplea para reconstruir las imagenes faciales. Se requieren dos pares de codificador-
decodificador para intercambiar rostros entre las imagenes de origen y de destino, cada uno
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de los cuales se entrena con un conjunto de imagenes, y los parametros del codificador se
comparten entre los dos pares de redes (T. Nguyen et al., 2019).

llustracion 1

Training
Shared encoder Decoders
.-
===t (512) > A - approximated
dataset A
o)
e (G 1) — - - - - - approximated
dataset B
Usage
video of | ([~~~ » A
A
(512)
- »| forged

video

Nota. La seccion superior que muestra los componentes de entrenamiento con un
codificador compartido resaltado en amarillo. En cambio, la seccion inferior muestra la parte
de utilizacion, en la que las imagenes de A se descodifican utilizando el descodificador de B
(Afchar et al., 2018).

Los rapidos avances en el aprendizaje profundoy el aprendizaje automatico, junto con
la accesibilidad de herramientas como FakeApp, exigen un examen critico de las
implicaciones éticas y sociales asociadas con las falsificaciones profundas. A medida que
estas tecnologias contindan avanzando, navegar por el complejo panorama de la
autenticidad, la verdad y la percepcion visual se vuelve esencial, asegurando un uso
responsable y mitigando el dafio potencial.

Tipos De DeepFake
Es importante resaltar que existen diferentes tipos de deepfakes de video, cada uno

con caracteristicas y objetivos distintos. Estos tipos abarcan el intercambio de rostros, la
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sincronizacion labial, el maestro de marionetas, la sintesis facial y la manipulacion de

atributos, asi como los deepfakes de audio.
Intercambio De Rostros (Faceswap). El objetivo principal de las técnicas de
intercambio facial (face-swapping) es sustituir a la perfeccion los rasgos faciales de
un individuo objetivo por los de un individuo fuente, creando imagenes sintéticas que
no se distinguen de las auténticas (Huang et al., 2023). Estos sofisticados
DeepFakes se emplean con frecuencia para socavar la popularidad o la reputacion
de figuras prominentes mediante la fabricacion de escenarios en los que nunca
participaron realmente. Un ejemplo de este uso malicioso es la difusién de
pornografia no consentida, que puede causar un dafio significativo a la posicion
publica y el bienestar de una persona (Masood et al., 2021).

Los algoritmos de intercambio facial estan disefiados para generar imagenes
manipuladas que poseen la identidad visual y los atributos faciales de una persona diferente,
abarcando factores como la pose, la expresion, la iluminacion y el fondo. Para lograrlo, los
desarrolladores suelen emplear dos enfoques principales: técnicas basadas en la fuente y
técnicas basadas en el objetivo.

En el enfoque basado en el objetivo, el algoritmo extrae la “identidad" de la persona
de la imagen de origen. La integra en la imagen de destino, conservando las caracteristicas
presentes en esta Ultima. En cambio, el enfoque basado en la fuente consiste en modificar la
imagen de origen en funcién de los atributos extraidos de la imagen de destino. Sin embargo,
el inconveniente del enfoque basado en la fuente reside en la falta de control sobre los
factores ambientales presentes en la imagen resultante (Walczyna & Piotrowski, 2023).

Al adoptar el enfoque basado en el objetivo, los algoritmos de face-swapping pueden
transferir eficazmente la identidad del individuo de origen al individuo de destino, lo que
resulta en una fusiéon perfecta y realista de los rasgos faciales. Este método permite una
mayor precision y control sobre el resultado final, ya que el algoritmo conserva los atributos
inherentes de la imagen de destino a la vez que incorpora la identidad facial deseada de la

imagen de origen. Por el contrario, el enfoque basado en la fuente puede dar lugar a
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incoherencias y distorsiones, ya que el algoritmo modifica la imagen de origen sin tener en
cuenta la informacion contextual de la imagen de destino.
llustracion 2

Face Swapping

Face

Swapping

Fake

Nota. La cara de destino se sustituye por la cara de origen mediante el intercambio de
caras para generar una cara falsa. En apariencia, la cara falsa se parece a la cara de origen
en lugar de a la cara de destino (Huang et al., 2023).

Sin embargo, es importante sefialar que ambos enfoques tienen ventajas y
limitaciones. Aunque el enfoque basado en el objetivo ofrece un mayor control sobre el
resultado final, depende en gran medida de la disponibilidad de imagenes objetivo de alta
calidad que representen con precision las caracteristicas deseadas. Ademas, el enfoque
basado en el objetivo puede tener dificultades para generar una imagen facial convincente en
situaciones en las que la imagen de origen contiene informacion facial limitada o incompleta.

Por otro lado, el enfoque basado en el origen ofrece mas flexibilidad en cuanto a las
imagenes de origen disponibles, yaque puede utilizar una amplia gama de atributos faciales
presentes en la imagen de origen para modificar el rostro de destino. Sin embargo, este
enfoque puede provocar alteraciones involuntarias en el fondo de la imagen o en otros
elementos no faciales, lo que puede dar lugar a intercambios de rostros menos realistas y
visualmente incoherentes.

Por lo tanto, es fundamental que los desarrolladores conozcan en profundidad los
puntos fuertesy débiles de cada enfoque a la hora de implementar algoritmos de intercambio

de caras. Este conocimiento les permite tomar decisiones informadas y encontrar un equilibrio
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entre la generacion de resultados visualmente convincentes y realistas y la minimizacion de
distorsiones e incoherencias no deseadas en el resultado final (Walczyna & Piotrowski, 2023).

En el campo de los DeepFakes, han surgido varios algoritmos y soluciones de
software para facilitar el intercambio de caras basado en métodos de aprendizaje profundo.
Algunos ejemplos notables son Faceswap y DeepFacelLab. Faceswap, presentado en 2017,
emplea autocodificadores como enfoque fundamental y permite a los usuarios elegir y probar
nuevos modelos, ofreciendo flexibilidad para la personalizacion (Walczyna & Piotrowski,
2023). DeepFacelab, por su parte, incorpora avances como las redes generativas
adversariales (GAN) junto con los autocodificadores. Estos algoritmos y soluciones de
software proporcionan a los usuarios las herramientas necesarias e interfaces faciles de usar
para realizar intercambios de rostros de alta calidad (Walczyna & Piotrowski, 2023).

Ademés, DeepFacelab ofrece una estructura de acoplamiento flexible y ligera, que
permite a los usuarios integrar otras funciones en sus flujos de trabajo sin necesidad de
codificacion compleja y repetitiva (Perov et al., 2021).

Al utilizar estos algoritmos avanzados y soluciones de software, los investigadores y
usuarios pueden explorar el potencial del intercambio de rostros en DeepFakes, garantizando
al mismo tiempo la generacién de resultados visualmente convincentes y realistas. El
desarrollo 'y perfeccionamiento continuos de estas herramientas contribuyen
significativamente al avance de la tecnologia de DeepFakes amplia los limites de la
personalizacion, el realismo y la facilidad de uso (Perov et al., 2021; Walczyna & Piotrowski,

2023).
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Sincronizacion labial. Las deepfakes de sincronizacion labial, una formade
medios sintéticos, implican la modificacion de un video fuente para alinear los
movimientos de la region bucal con una grabacion de audio diferente (Agarwal et
al., 2019). Esta técnicallamo la atencion cuando el actor y director Jordan Peele
manipulé un video del presidente Obama para hacerle pronunciar frases como "El
presidente Trump es un total y completo idiota" (Agarwal et al., 2019). Estos casos
ponen de relieve el potencial de las deepfakes de sincronizacion labial para
engafiar a los espectadores creando la ilusion de que los individuos dicen cosas
gue en realidad nunca dijeron.

Segun (Masood et al., 2021), uno de los principales objetivos de las falsificaciones de
sincronizacion labial es mostrar a una persona hablando de la forma en que el atacante
imagina que lo hace la victima. Al sintetizar contenidos audiovisuales de gran realismo, las
falsificaciones de sincronizacion labial tienen la capacidad de engafar a los espectadores y
manipular la opiniéon publica. Las implicaciones de esta tecnologia son profundas, ya que
puede inducir a confusion, difundir informacion erronea e incluso dafar la reputacion de
personas especificas.

La capacidad de alterar el discurso y representar visualmente a personas que dicen
declaraciones inventadas tiene importantes implicaciones éticas y sociales. En una época en
la que los medios de comunicacion desempefian un papel crucial en la formacion de la
percepcioén publica, el auge de las falsificaciones labiales plantea dudas sobre la fiabilidad y
autenticidad de los contenidos digitales. El posible uso indebido de esta tecnologia puede
tener graves consecuencias, como la difusiéon de informacion falsa, la difamacién de figuras
publicas y el debilitamiento de la confianza del publico en las fuentes de los medios de
comunicacion.

Ademas, las falsificaciones de sincronizacion labial suponen una grave amenaza para
la integridad de los medios digitales y la confianza de la sociedad. Se necesitan métodos de

deteccion eficaces y medidas reguladoras exhaustivas para combatir las consecuencias

15



negativas asociadas a las suplantaciones de la sincronizacion labial y garantizar la

autenticidad y fiabilidad de los contenidos digitales en el futuro.
Puppet Master. La técnica de deepfakes de marionetas es ampliamente
reconocida y popular dentro del &mbito de los deepfakes (Gavrovska, 2022). En
este enfoque, el atacante replica varios aspectos del comportamiento de la persona
objetivo, incluidas las expresiones faciales, los movimientos oculares y los
movimientos de la cabeza (Masood et al., 2021). El objetivo principal es integrar
estos rasgos imitados, y a vecesincluso el cuerpo entero, en un video,
animandolos segun las preferencias del suplantador (Masood et al., 2021).

Los DeepFakes de marionetas han ganado considerable atencién debido a su
capacidad para producir resultados altamente realistas y persuasivos. Al imitar fielmente las
sefiales de comportamiento de la persona objetivo, como las expresiones faciales y el
lenguaje corporal, estas imitaciones pueden hacer creer a los espectadores que el imitador
es una persona auténtica. La meticulosa atencion al detalle y la precision en la reproduccion
de estos matices fisicos contribuyen a la autenticidad y credibilidad del contenido manipulado.

Las implicaciones de estos DeepFakes van mas alla de la imitacion visual, tienen el
potencial de manipular la percepcién publica, difundir informacién erronea y facilitar
actividades fraudulentas. Al apropiarse de las expresiones y movimientos de la persona
objetivo, un atacante puede crear videos que transmitan mensajes u opiniones que el
individuo original nunca llegé a expresar. Esto suscita preocupacion en cuanto a la fiabilidad
e integridad de los medios digitales, ya que los espectadores pueden ser facilimente
engafados por estas sofisticadas manipulaciones.

Ademas, su uso plantea consideraciones éticas y juridicas. La reproduccién no
autorizada de la imagen de una persona y su participacion involuntaria en escenarios
inventados infringe su derecho a controlar su propia imagen y su narrativa personal. Estas
acciones pueden dafar la reputacion de la persona, violar su intimidad e incluso causarle

trastornos psicologicos.
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Sintesis facial y manipulacién de atributos. Los deepfakes de sintesis facial y
manipulacion de atributos generan imagenes fotorrealistas de rostros y editan
atributos faciales. Esta manipulacion se utiliza a menudo para difundir
desinformacion en las redes sociales a través de perfiles falsos (Masood et al.,
2021).

Los métodos actuales de manipulacion facial pueden clasificarse a grandes rasgos en
las siguientes categorias: 1) manipulacion de expresiones faciales, en la que se pueden
transferir las expresiones faciales de una persona a otra utilizando un método como
Face2Face, y 2) manipulacion de la identidad basada en métodos de intercambio de caras,
en la que se puede sustituir la cara de una persona por la de otra (Khalid & Woo, 2020).

llustracion 3

Ejemplo de tipos de DeepFakes

Nota. Se exhiben cinco fotogramas ejemplares de un clip de 10 segundos, que
muestran el material original, una sincronizacion labial generada mediante una imitacion
profunda, una imitacién cémica, un intercambio de caras mediante una imitacion profunday

un deepfake de maestro de marionetas (Agarwal et al., 2019).
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Deepfakes de audio. Por ultimo, los deepfakes de audio se centran en generar la
voz del orador objetivo mediante técnicas de aprendizaje profundo, lo que permite
representar al orador diciendo algo que en realidad no dijo. Las voces artificiales
pueden crearse utilizando técnicas de sintesis de texto a voz (TTS) o de conversién
de voz (VC) (Masood et al., 2021). La tarea de detectar deepfakes de audio implica
la necesidad de buscar caracteristicas de los datos que se correspondan con las
etiquetas de verdad (auténtico frente a falsificado). Normalmente, cualquier
anomalia descubierta se corresponde con la naturaleza de un deepfake, como un
fallo de ruido, desajuste de fase, reverberacion o pérdida de inteligibilidad (Mduller et
al., 2021).
Algoritmos Utilizados En La Creacion De Deepfakes

Generative Adversial Networks (GAN). Las redes adversariales generativas
(GAN) son mecanismos populares para sintetizar contenido. Un GAN enfrenta a dos
redes neuronales, un generador y un discriminador, entre si. Para sintetizar una
imagen de una persona ficticia, el generador comienza con una matriz aleatoria de
pixeles y aprende de formaiterativa a sintetizar una cararealista. En cada iteracion,
el discriminador aprende a distinguir la cara sintetizada de un corpus de caras reales;
si la cara sintetizada es distinguible de las caras reales, entonces el discriminador
penaliza al generador. A lo largo de mudltiples iteraciones, el generador aprende a
sintetizar caras cada vez mas realistas hasta que el discriminador es incapaz de
distinguirlo de las caras reales (Nightingale & Farid, 2022).

GAN combina dos redes neuronales, la generadora y la discriminadora, para crear

imagenes realistas. La red generadora genera las imagenes falsas basandose en el conjunto

de datos de iméagenes proporcionado, con el objetivo de producir imégenes de aspecto

auténtico. Por otro lado, la red discriminadora evalia las imagenes producidas por el

generador, valorando su autenticidad. Mediante el entrenamiento del generador y el

discriminador utilizando el método minimo-maximo, en el que el minimo representa Oy el
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maximorepresenta 1, el discriminador ayuda a generar imagenes mas realistas que parezcan
auténticas a los observadores.

La red generativa adversarial requiere un entrenamiento suficiente para alcanzar su
méximo potencial y generar resultados de alta calidad. El entrenamiento prolongado del
generador y el discriminador conduce a la produccion de imagenes DeepFake mas realistas
y auténticas, lo que permite transformar el rostro de la persona A en el de la persona B en un
video (Yadav & Salmani, 2019).

Otra técnica para hacer un DeepFake es utilizar dos conjuntos de codificadores-
decodificadores con cargas divididas para la red de codificadores. Encontrar una manera de
forzar ambas caras en el mismo codificador es lo que hace posible el DeepFake. Esto puede
resolverse facilmente haciendo que el mismo codificador comparta dos redes diferentes
mientras utiliza simultaneamente dos decodificadores distintos. Asi, el intercambio de caras
se consigue cuando la cara de entrada se codifica y luego se decodifica utilizando el
decodificador de la cara objetivo. Se necesitan dos conjuntos de imagenes de entrenamiento
para entrenar el programa DeepFake. El primer conjunto consiste en imagenes de muestra
de la cara que se va a sustituir. Estas muestras pueden obtenerse facilmente de un video.
Para obtener resultados mejores y mas realistas, el primer conjunto puede ampliarse con
fotos de otras fuentes. El segundo conjunto consiste en fotos de la cara que se intercambiara
en el video. El proceso de entrenamiento de los autocodificadores se hace mas rapido y mas
eficiente si los conjuntos de imagenes de los rostros objetivo y original tienen las mismas
condiciones de iluminaciébn con angulos de vision similares. Si se consigue esto, el
intercambio serd mas facil y se podran obtener mejores resultados. Sin embargo, si ambos
autocodificadores se entrenan por separado, seran incompatibles entre si y cada
decodificador so6lo podra decodificar un Unico tipo de representacion latente. Esto puede
solucionarse forzando a los dos codificadoresa compartirlos pesos de lared de codificadores
mientras se utilizan dos decodificadores diferentes.

Unavez completado el proceso de entrenamiento, la representacion latente de la cara

gue se generé a partir del conjunto de entrenamiento se pasa a la red decodificadora
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entrenada en el sujeto que se supone que se va a insertar en el video. Una vez hecho esto,
el decodificador intentard reconstruir una cara del nuevo sujeto a partir de la informacion
relativa a la cara del sujeto original presente en el video. El proceso se repite entonces para
cada fotograma del video en el que se requiera una operacion de intercambio de caras
(Albahar & Almalki, 2019).
Variational Autoencoders (VAE). Los autocodificadores se han utilizado
ampliamente para generar imagenes desde el desarrollo de los autocodificadores
variacionales (VAE). Un gran numero de programas de manipulacion facial
conocidos se basan en autocodificadores, como DeepFakes y DeepFacelLab. Estos
métodos tienden a aprender la informacion de identidad para la manipulacion facial
a traves del proceso de reconstruccion. Sin embargo, suelen ajustarse al dominio
especifico y no pueden escalarse a multiples identidades (Jiang et al., 2022).
Deep Neural Networks (DNNs). Los métodos de deteccion de Deepfake
desarrollados recientemente se basan en redes neuronales profundas (DNN) para
distinguir los videos falsos generados por IA de los videos reales (Hussain et al.,
2021).
Convolutional Neural Networks (CNN). Los métodos mas efectivos para detectar
y prevenir deepfakes son enfoques basados en aprendizaje profundo, que utilizan
redes neuronales convolucionales comobase para una tarea de clasificacion binaria.
Estas redes neuronales convolucionales extraen los patrones subyacentes de los
fotogramas de entrada y los transmiten a una red totalmente conectada encargada
de clasificar dichos patrones como confiables o no confiables (Silva et al., 2022).
Tradicionalmente, las redes neuronales convolucionales (CNN) se han utilizado
ampliamente para la deteccion de DeepFakes en videos, y los resultados mas exitosos se
han logrado mediante la implementacién de métodos basados en EfficientNet B7 (Coccomini
et al., 2022). Estos métodos han demostrado su eficaciaa la hora de discernir entre contenido

manipulado y auténtico.
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Por ejemplo, segun (Khalid & Woo, 2020) han empleado modelos de clasificacion de
imagenes basados en CNN para diferenciar las imagenes DeepFake de las auténticas.
Aprovechando la potencia de las CNN, estos modelos pueden identificar y clasificar con
precision contenidos visuales manipulados, contribuyendo a los esfuerzos en curso en la
deteccion de DeepFakes.

Las ultimas técnicas de vanguardia para detectar contenido facial manipulado en
videos se basan principalmente en redes neuronales convolucionales (CNN). Por lo general,
un detector completo de DeepFakes comprende un mecanismo de rastreo facial, seguido de
la transmision de la regiéon facial extraida a un clasificador basado en CNN para su
clasificacion como real o falsa (Hussain et al., 2021). Este enfoque ha mostrado resultados
prometedores y se ha convertido en un componente esencial del proceso de deteccion de
falsificaciones.

Enlos dltimos afios, se han desarrollado métodos basados en el aprendizaje profundo
para identificar y detectar estas manipulaciones. Se han probado numerosas arquitecturas de
CNN en conjuntos de datos supervisados para discriminar eficazmente entre imagenes
generadas por redes generativas adversariales (GAN) e imagenes auténticas. Los resultados
iniciales han demostrado ser prometedores a la hora de distinguir con precision entre estos
tipos de imégenes. Sin embargo, es crucial sefialar que el rendimiento se degrada cuando
existen discrepancias significativas entre los conjuntos de datos de entrenamiento y de
prueba o cuando los datos se someten a técnicas de compresion (Montserrat et al., 2020).

Al ampliar la investigacion y la comprension de la deteccion de deepfakes basada en
CNN, es posible desarrollar algoritmos mas robustos y precisos para identificar contenidos
manipulados, contribuyendo asi a los esfuerzos en curso para combatir la propagacion de la

desinformacion y proteger la integridad de los medios visuales.
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Técnicas De Reconocimiento. Debido a su impresionante realismo, los videos de
Deepfake presentan un desafio para el ojo humano, ya que resulta dificil discernir
de manera directa la diferencia entre ellos y los videos auténticos. Segun la literatura,
no existe un método de deteccion automatizado y de alta precision para identificar
Deepfakes. La falta de disponibilidad de un meétodo eficaz de deteccion de
Deepfakes es un gran reto para el mundo debido ala facilidad con la que se generan
videos Deepfake y a su rapida propagacion. Sin embargo, hay muchos esfuerzos
para resolver este fendmenoy los métodos relacionados con el aprendizaje profundo
muestran un rendimiento notable que otros métodos (Weerawardana & Fernando,
2021).

Andlisis Forense. Segun (Agarwal et al., 2020), las técnicas para detectar videos
DeepFake pueden clasificarse como enfoques forenses de bajo nivel o de alto nivel.

Las técnicas forenses de bajo nivel detectan artefactos a nivel de pixel introducidos
por el proceso de sintesis. Algunas de estas técnicas detectan artefactos genéricos, mientras
gue otras detectan artefactos explicitos que resultan, por ejemplo, de la deformacién de la
imagen, la mezcla de imagenes y las incoherencias entre la imagen y los metadatos. Aunque
estas técnicas detectan una variedad de falsificaciones con una precision relativamente alta,
el inconveniente es que pueden ser sensibles al blanqueo no intencionado (por ejemplo,
transcodificacion o redimensionamiento) o a ataques adversarios intencionados.

En contraste, los enfoques de alto nivel tienden a generalizarse y son mas resistentes
al blanqueo y a los ataques de adversarios. Estas técnicas se centran en caracteristicas
semanticamente significativas que incluyen, por ejemplo, incoherencias en los parpadeos, la
postura de la cabeza, sefiales fisiologicas y gestos distintivos.

En el andlisis forense de imagenes generadas por GAN revel6 que los GAN dejan

algunas huellas de alta frecuencia en las imagenes gque generan (Montserrat et al., 2020).
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Deepfake-Specific Methods. En una investigacion preliminar llevada a cabo por
investigadores, se analizaron diversas arquitecturas de redes neuronales
convolucionales (CNN) en un entorno supervisado con el objetivo de distinguir entre
imégenes generadas por GAN e imégenes reales. Se descubrid que varias de estas
arquitecturas CNN resultaron altamente efectivas. No obstante, se observé una
notable disminucién en el rendimiento de estos modelos cuando los datos se
comprimian utilizando el proceso estandar utilizado en las redes sociales. Ademas,
cuando los niveles de compresion en los datos de entrenamiento y prueba no
coincidian, se producia un deterioro ain mayor en el rendimiento. Asimismo, muchaos
de estos detectores mostraron una tendencia a sobre ajustarse al conjunto de
entrenamiento, lo cual se tradujo en un rendimiento deficiente al enfrentarse a
nuevos datos generados por modelos diferentes (Verdoliva, 2020).
Datasets Usados Por Herramientas De Reconocimiento Y Deteccion De Deepfakes
Deepfake Detection Challenge (DFDC). Con el objetivo de abordar esta creciente
amenaza, se ha desarrollado un conjunto de datos extenso de videos de intercambio de caras
para entrenar modelos de deteccion, como sefiala el trabajo de (Dolhansky et al., 2020). El
Deepfake Detection Challenge (DFDC) fue anunciado en septiembre de 2019 como una
iniciativa colaborativa entre la industria, la comunidad académicay las organizaciones de la
sociedad civil, con el propésito de fomentar la investigacion en deteccion de manipulacion
facial. Como parte integral de este desafio, se ha creado un conjunto de datos que consiste
en una amplia coleccion de videos que presentan rostros humanos, junto con etiquetas
descriptivas que indican si han sido generados mediante técnicas de manipulacién facial. Es
importante destacar que todos los videos del conjunto de datos han sido producidos en
colaboracién con actores remunerados, y se pondra a disposicion de la comunidad de manera
gratuita para el desarrollo, prueba y analisis de técnicas de deteccién de videos con rostros
manipulados (Dolhansky et al., 2019).
Ademas, en el marco del DFDC, se ha llevado a cabo el concurso Kaggle DeepFake

Detection Challenge. Este concurso se ha destacado por emplear el conjunto de datos DFDC,
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el cual se distingue como uno de los mas extensos y accesibles publicamente en cuanto a
videos de intercambio de caras. Consta de mas de 100.000 clips obtenidos de la participacion
de 3.426 actores remunerados. Este conjunto de datos engloba una diversidad de métodos
utilizados en la generacion de DeepFakes, incluyendo aquellos basados en GAN y otros
meétodos no entrenados. Ademdas de proporcionar una descripcion detallada de la
metodologia empleada para construir el conjunto de datos, el equipo de investigacion ofrece
un analisis minucioso de las mejores presentaciones recibidas durante el concurso Kaggle,
en el cual se evalluan las técnicas y enfoques mas efectivos en la deteccion de DeepFakes
(Dolhansky et al., 2020).

Este enfoque colaborativo y el acceso a un conjunto de datos tan extenso y diverso
representan un hito significativo en el avance de la investigacion en deteccion de DeepFakes.
Al proporcionar un recurso valioso parala comunidad académicay los expertos en seguridad,
el DFDCYy el concurso Kaggle han promovido la innovaciony el desarrollo de nuevas técnicas
de deteccion que permitirdn abordar de manera mas efectiva el desafio que plantea la
proliferacion de manipulaciones faciales en los medios digitales.

Celeb-DF.

llustracion 4

Comparativa de Fotogramas del Conjunto de Datos Celeb-DF




Nota. Fotogramas de Videos Reales en la Columna Izquierda y Fotogramas Deepfake
en las Columnas Derechas.

El conjunto de datos Celeb-DF esta compuesto por 590 videos reales y 5.639 videos
DeepFake, lo que equivale a mas de dos millones de fotogramas de video. Cada video tiene
una duracién promedio de alrededor de 13 segundos, con una frecuencia estandar de 30
fotogramas por segundo. Los videos reales fueron obtenidos de entrevistas publicas de 59
famosos en YouTube, abarcando una diversa distribucion en términos de género, edad y
grupo étnico.

La proporcion de sujetos en los videos reales es del 56,8% de hombres y el 43,2% de
mujeres. En cuanto a las edades, el 8,5% tiene 60 afios 0 mas, el 30,5% tiene entre 50 y 60
afnos, el 26,6% tiene 40 afnos, el 28,0% tiene 30 afios y el 6,4% tiene menos de 30 afos. En
cuanto a la composicién étnica, el 5,1% son asiaticos, el 6,8% afroamericanos y el 88,1%
caucasicos.

Los videos reales exhiben una amplia variedad de cambios en diferentes aspectos,
como el tamafio de la cara de los sujetos en pixeles, las orientaciones, las condiciones de
iluminacion y los fondos. Por otro lado, los videos DeepFake se generan mediante el
intercambio de caras entre cada par de los 59 sujetos. Todos los videos finales estan en
formato MPEGA4.0 (Li et al., 2020).

CelebA-HQ. El conjunto de datos de videos de famosos de alta calidad (CelebV-HQ)
consta de 35.666 clips de video con una resolucién minima de 512x512, en los que aparecen
15.653 identidades. Cada clip est4 etiquetado manualmente con 83 atributos faciales, que
abarcan la apariencia, la accion y la emocion. Se realiza un analisis exhaustivo para
demostrar la diversidad y la coherencia temporal del conjunto de datos. Este andlisis abarca
varios aspectos, como la edad, el origen étnico, la estabilidad del brillo, la suavidad del
movimiento, la diversidad de poses de la cabeza y la calidad de los datos, y pone de relieve
la gran variedad y coherencia del conjunto de datos (Zhu et al., 2022).

FaceForensics++. Es un conjunto de datos, compuesto por 1004 videos en los que
aparecian distintas personas. La metodologia de investigacion consistio en recopilar y
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procesar datos para generar dos conjuntos de datos distintos. El primer conjunto de datos
estaba formado por videos manipulados en los que los videos de origen y de destino eran
diferentes, mientras que el segundo conjunto de datos estaba formado por videos creados
mediante la tecnologia Face2Face, que reproducian el video de entrada con los mismos
videos de origen y de destino. Este segundo conjunto de datos proporciond pares de
imagenes sintéticas y reales.

Los datos para el conjunto de datos se recogieron de YouTube, concretamente
seleccionando videos con una resolucion superior a 480p y etiquetas como "face" (cara),
"newscaster" (presentador de noticias) o "newsprogram” (programa de noticias) del conjunto
de datos youtube8m. También se descubrieron otros videos en YouTube utilizando estas
etiquetas. Para identificar las secuencias de video que contenian una presencia facial
continua de mas de 300 fotogramas, se utilizé el detector de caras de Viola-Jones. Se empled
un meticuloso proceso de seleccion manual para garantizar la seleccion de videos de alta
calidad y evitar los videos con oclusiones faciales.

Para procesar los datos de video se utilizd una version modificada de la técnica
Face2Face. Esta técnica facilitd la creacion totalmente automatica de manipulaciones de
recreacion al volver arepresentar el rostro en un video de destino con expresiones variables.
El preprocesamiento consistio en utilizar los fotogramas iniciales para obtener una identidad
temporal del rostro (modelo 3D) y realizar un seguimiento de las expresiones a lo largo de los
fotogramas restantes. Para mejorar el ajuste de la identidad y la textura estatica, se empled
un enfoque automatizado para seleccionar los fotogramas con el angulo izquierdo y derecho
de la cara. Este paso, que originalmente requeria intervencién manual en la aplicacién
Face2Face, se simplifico. A partir de las poses seleccionadas, se reconstruyo la identidad del
rostro y se realizd un seguimiento de todo el video para calcular la expresion, la pose rigida
y los parametros de iluminacién de cada fotograma (Rossler et al., 2018).

llustracion 5

Los ejemplos incluyen imagenes reales y falsas de rostros humanos procedentes del

conjunto de datos FaceForensics++.
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Nota. En la primera fila se muestran imagenes auténticas, mientras que en las filas
inferiores se muestran imagenes falsas procedentes de los conjuntos de datos DF, F2F, FS,
NT y DFD (Khalid & Woo, 2020).

Herramientas De Reconocimiento Pagadas

Amber Authenticate. La herramienta conocida como Amber Authenticate funciona
en segundo plano en un dispositivo mientras se realiza la captura de video. Genera "hashes"
a intervalos regulares, determinados por el usuario, que sirven como representaciones
criptograficamente codificadas de los datos capturados. Estos hashes se registran de forma
permanente en una cadena de bloques publica. Si se vuelve a procesar el mismo segmento
de video con el algoritmo, cualquier alteracion de los datos de audio o video del archivo
producird hashes diferentes. Esta discrepancia alerta al usuario de una posible manipulacién

o alteracion (Newman, 2019).
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Sensity. Fundada a finales de 2018, Sensity Al surgid como la empresa pionera
mundial en inteligencia de amenazas visuales. Formada por un equipo dedicado de
investigadores de aprendizaje automatico y especialistas en inteligencia sobre
amenazas, su mision principal es proteger a las personas y las organizaciones de
los peligros que presentan los DeepFakes y otras formas de medios visuales
malévolos (The World Economic Forum, 2023) .

Sensity, en su capacidad, posee la capacidad de discernir DeepFakes, incluidos los
creados como identidades sintéticas mediante la utilizacion de redes generativas
adversariales (GAN). En plataformas como las redes sociales y los sitios de citas, estos
personajes fabricados y cuentas de bots son frecuentes. Los mecanismos de deteccién de
Sensity han sido sometidos a un riguroso entrenamiento utilizando millones de imagenes
generadas por GAN descubiertas en diversas plataformas en linea, que abarcan diversas
condiciones de compresion, recorte y filtros fotograficos. Gracias a este entrenamiento, los
detectores han adquirido la capacidad de identificar artefactos especfficos y sefiales de alta
frecuencia intrinsecas a las imagenes generadas por IA, caracteristicas que suelen estar
ausentes en las fotografias naturales (Sensity Al, 2023) .

Cogito Detect. Cogito es una de las empresas que ofrece tanto un servicio de
deteccion de DeepFakes con un sistema de deteccion de DeepFakes de origen humano para
todo tipo de imagenes o videos como expertos internos. Utilizando su enorme base de datos
de este tipo de imagenes y videos, Cogito puede detectar DeepFake con un alto nivel de
precision. También proporciona conjuntos de datos de entrenamiento para la deteccion de
DeepFakes con el fin de desarrollar un modelo de IA que pueda detectar los contenidos

DeepFake con el mejor nivel de precision a un precio asequible (Brown, 2020).
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Deeptrace. Deeptrace, una empresa de ciberseguridad con sede en Amsterdam, se
especializa en la utilizacién de tecnologias de aprendizaje profundo y visién por
ordenador para detectar y monitorizar medios sintéticos. Su objetivo principal es
proteger a las personas y las organizaciones de los efectos perjudiciales de los
medios sintéticos generados por IA.

Desde su creacion en 2018, Deeptrace ha demostrado un compromiso inquebrantable
con la investigacion de las capacidades y amenazas en constante evoluciéon asociadas con
DeepFakes. A través de su investigacion, proporcionan inteligencia esencial para mejorar su
tecnologia de deteccion. Deeptrace ha llevado a cabo recientemente un extenso analisis del
panorama de las falsificaciones profundas, que ha dado como resultado su mapeo mas
completo hasta la fecha. Los datos compartidos en su informe arrojan luz sobre las
consecuencias tangibles de los deepfakes en el mundo real.

Mediante la presentacion de una visién general por parte de expertos, Deeptrace
pretende cortar por lo sano las afirmaciones exageradas y la desinformaciéon que rodea a los
DeepFakes. Las conclusiones del informe se basan en datos de fuentes independientes y se

complementan con las perspectivas de destacados expertos en la materia (Ajder etal., 2019).
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Herramientas De Reconocimiento Open Source

FakeCatcher. FakeCatcher busca continuamente indicios auténticos dentro de
videos auténticos, evaluando la esencia de nuestra humanidad: el matizado "flujo
sanguineo" presente en los pixeles de video. A medida que nuestro corazon hace
circular la sangre, nuestras venas experimentan variaciones de color. Estas sefiales
de flujo sanguineo se recogen de toda la regién facial, y los algoritmos las convierten
en mapas espaciotemporales. Posteriormente, empleando el aprendizaje profundo,
podemos discernir rapidamente la autenticidad de un video (Intel, 2022).
DeepFacelLab. DeepFacelLab es conocido como el principal software utilizado para
crear DeepFakes, ya que mas del 95% de los videos de DeepFakes se generan
utilizando esta plataforma. La defensa contra las falsificaciones profundas exige
investigar técnicas de deteccion, pero también avances en los métodos de
generacién. Sin embargo, los métodos de DeepFake actuales suelen adolecer de
flujos de trabajo enrevesados y un rendimiento inferior.

Para hacer frente a este reto, DeepFacelLab surge como un marco de DeepFake
dominante disefiado especificamente para el intercambio de rostros. No s6lo proporciona
herramientas esenciales, sino que también ofrece una interfaz facil de usar para realizar
intercambios de rostros de alta calidad sin problemas. Ademas, DeepFacelab presenta una
estructura flexible y adaptable, que permite a los usuarios incorporar funcionalidades
adicionales a sus procesos sin necesidad de recurrir a complejos codigos repetitivos.

El informe profundiza en los principios subyacentes que guian la implementacion de
DeepFacelab y ofrece una vision general de su pipeline. Los usuarios tienen la libertad de
modificar cada aspecto del proceso sin esfuerzo para conseguir las personalizaciones que
deseen. DeepFacelLab ha demostrado ser capaz de producir resultados de calidad
cinematogréafica con una fidelidad notable. La superioridad de este sistema se demuestra
comparando su rendimiento con el de otros métodos de intercambio de rostros

(DeepfakeVFX.com, 2021).
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MesoNet. MesoNet es un método automatizado disefiado para detectar la
manipulacion facial en videos. Dado que las técnicas convencionales de andlisis forense de
imagenes no son adecuadas para el analisis de videos debido a la degradacion de datos
causada por la compresion, los investigadores adoptan un enfogque de aprendizaje profundo.
Construyen dos redes con un numero limitado de capas, dando prioridad al examen de las
propiedades mesoscopicas dentro de las imagenes. Para evaluar la eficacia de estas redes
eficientes, se realizan evaluaciones tanto en un conjunto de datos existente como en un
conjunto de datos recopilado especificamente a partir de videos en linea. Las pruebas revelan
una tasa de deteccion satisfactoria superior al 98% para DeepFakes (Afchar etal., 2018).

FWA. Face Warping Artifactsemplea una ResNet-50 para detectar videos DeepFake,
con el objetivo de revelar los artefactos de deformacion facial resultantes de las operaciones
de redimensionamiento e interpolaciébn en el algoritmo fundamental de generacion de
DeepFake. El entrenamiento de este modelo se lleva a cabo utilizando imagenes de caras
recogidas por él mismo (Li et al., 2020).

Mesolnception-4. Mesolnception-4 es una red basada en CNN que se inspira en
InceptionNet para identificar la manipulacién de rostros en videos. La arquitectura de la red
consta de dos modulos de incepcién y dos capas de convolucion tradicionales, intercaladas
con capas de agrupamiento maximo. Tras estas capas, se emplean dos capas totalmente
conectadas. En lugar de utilizar la pérdida de entropia cruzada convencional, los autores
introducen el error cuadratico medio como métrica entre las etiquetas verdaderas y las
predichas. Antes de introducir las imagenes en la red, se redimensionan a 256 x 256
dimensiones (Rossler et al., 2018).

Capsule. Utiliza estructuras de capsula basadas en una red VGG19 como
arquitectura principal para la clasificacionde DeepFake. Este modelo se entrena con

el conjunto de datos FaceForensics++ (H. H. Nguyen et al., 2019).
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CAPITULO IlI

METODOLOGIA DE LA INVESTIGACION

La metodologia adoptada en el presente trabajo de titulacion se basa en una revision
sistematica, una metodologia ampliamente reconocida y rigurosa para sintetizar y evaluar de
manera exhaustiva las pruebas de investigacién pertinentes. La génesis de las revisiones
sistematicas se fundamenta en la necesidad de tomar decisiones informadas que afecten a
la vida de las personas, sustentadas en un entendimiento actualizado y completo de la
evidencia de investigacion relevante. Siguiendo esta premisa, esta revision sistemética se
esfuerza por recopilar y analizar de manera sistematica todas las pruebas empiricas que se
ajusten a criterios de elegibilidad predefinidos, con el objetivo especifico de abordar una
pregunta de investigacion especfifica. Al emplear métodos explicitos y meticulosos,
seleccionados con el propésito de minimizar sesgos, se busca garantizar la confiabilidad y
solidez de los hallazgos extraidos, permitiendo asi la formulacion de conclusiones
fundamentadas para respaldar una tomade decisiones informada. La metodologia de revisiéon
sistematica, que fue pionera y meticulosamente desarrollada por (Higgins JPT et al., 2023),
se establece como un marco altamente estructurado, transparente y reproducible. Esto
involucra aspectos cruciales como la formulacién previa de la pregunta de investigacion, la
delimitacion clara del alcance de la revision y los criterios de inclusién de los estudios, la
blasqueda exhaustiva de investigaciones pertinentes, la consideracion integral de posibles
sesgos en los estudios incluidos vy, finalmente, el andlisis imparcial de las pruebas de
investigacion recopiladas para obtener conclusiones objetivas y bien fundamentadas.

Con el fin de alcanzar los objetivos propuestos, se ha desarrollado una ruta de trabajo
gue brinda claridad en los procesos y pasos a seguir, posibilitando la elaboracion de una
metodologia sélida.

La ruta de trabajo proporciona una metodologia académica solida y bien
fundamentada, brindando una guia confiable y sistematica para la realizacion de este trabajo

de titulacion, garantizando la validez y confiabilidad de los resultados obtenidos. Se han
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seleccionado técnicas y herramientas apropiadas para el andlisis de datos y la obtencion de
conclusiones significativas, teniendo en cuenta la naturaleza especifica de los objetivos y el
alcance del estudio.

llustracion 6

Ruta de trabajo

Extraer conclusiones

Marco de
investigacion

Seleccién de
datos

Leer literatura relevante
y revisar trabajos de

Andlisis de
datos

Establecer métricas y
datasets para comparar

herramientas de deteccién.

Crear tablas y graficos de

Comparar resultados con la

bibliografia y marcos tedricos.

Identificar patrones,
tendencias e implicaciones.

basadas en los resultados.

Proponer recomendaciones
para futuras investigaciones.

Investigar qué son los
DeepFakes y su origen.

comparacion de
herramientas.

autores destacados.

Investigar datasets y

Explorar tipos, algoritmos y métricas

Identificar literatura A e
CHLEHI técnicas de reconocimiento.

relevante.
Investigar datasets y

Desarrollar términos de herramientas de deteccién.

busqueda y palabras clave.

Recopilar y leer documentos
académicos pertinentes.

Una vez adquirida una comprension exhaustiva de los procesos de generacion de
DeepFakes y de la variedad de herramientas, técnicas, modelos y conjuntos de datos
empleados para su deteccion, surge la necesidad de establecer métricas y puntos de
referencia precisos. Estas métricas son fundamentales para facilitar el anélisis comparativo y
la clasificacion de la eficacia de las distintas herramientas de deteccion de DeepFakes. Este
capitulo tiene como objetivo evaluar dichas métricas a partir de la literatura existente escrita
por otros investigadores.

Datasets

Para los propositos de este trabajo y para delimitar el analisis, se dara principal
consideracion a los resultados obtenidos en los conjuntos de datos DFDC (DeepFake
Detection Challenge), Celeb-DF y FaceForensics++. Estos tres conjuntos de datos seran los
enfoques principales de evaluacion para la deteccién de DeepFakes en la investigacion, ya
gue son ampliamente reconocidos y utilizados en el campo. Otros conjuntos de datos podrian
ser tomados en cuenta para obtener una vision mas completa, pero estos tres seran los

principales pilares de la evaluacion en esta investigacion.
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El conjunto de datos DFDC ha sido empleado extensamente en la evaluacion de
diferentes algoritmos y enfoques de deteccion de DeepFakes, convirtiéndose en una
referenciaimportante para este estudio.

Por otra parte, también se considerard el conjunto de datos Celeb-DF en el andlisis.
Disefiado especificamente para reducir la brecha entre los datos de entrenamiento de
DeepFakes y los videos reales de celebridades manipulados, Celeb-DF proporciona un
desafio adicional para los métodos de deteccion. Su enfoque en videos de alta calidad de
famosos generados mediante un proceso de sintesis mejorado lo hace relevante para el
estudio de las herramientas de deteccion mas efectivas.

Centrarse en estos tres conjuntos de datos permitird obtener una perspectiva sélida y
completa sobre las herramientas de deteccion de DeepFakes que han demostrado un mejor
rendimiento y precision en un contexto mas realista y desafiante.

En la Tabla 1 se muestra la cantidad de videos y fotogramas presentes en los tres
conjuntos de datos DFDC, Celeb-DF y FaceForensics ++ (FF-DF).

Esta tabla proporcionard una vision general de la escala de cada conjunto de datos y
permitira comprender su magnitud para el analisis y evaluacién en el trabajo.

Tablal

Informacion béasica de los conjuntos de datos que serén utilizados (Li et al., 2020).

] # Real # DeepFake 1
Dataset Video | Frame | Video | Frame Release Date
|  DFDC | 1,131 | 4884k | 4,113 | 1,783.3k | 2019.10 |
[ Celeb-DF [ 590 [ 2254k | 5,639 [ 2,116.8k [ 2019.11 |
| FE-DF | 1,000 | 509.9k | 1,000 | 5099k | 2019.01 |
Métricas

Antes de proceder a la comparacion entre las diversas herramientas y modelos
existentes, es crucial comprender las métricas utilizadas para evaluar la eficacia en la

deteccion de DeepFakes en el contexto de este trabajo de titulacion.
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Segun la investigacion de (Lin et al., 2022), las métricas de evaluacibn mas
comunmente empleadas en la deteccion de DeepFakes son el Area bajo la Curva (AUC), la
Precision (Precision) y la Exactitud (Accuracy). No obstante, otros investigadores, como (Tran
et al., 2021), consideran que las métricas de evaluacién ampliamente utilizadas también
incluyen Recall, Precision y F1-score. La Precision evalla la exactitud de las identificaciones
positivas, mientras que Recall mide la eficacia de detectar correctamente los casos positivos
reales. El puntaje F1, al ser la media armonica de Precision y Recall, permite considerar
ambas métricas simultdneamente al comparar distintos modelos de deteccion. La Exactitud,
por su parte, cuantifica el porcentaje de predicciones correctas realizadas por el modelo.

Ademas, se emplea la curva ROC (Receiver Operating Characteristic) para
representar el rendimiento de un modelo de clasificacion, trazando dos parametros clave: la
tasa de verdaderos positivos (TPR) y la tasa de falsos positivos (FPR). Con el fin de evaluar
el rendimiento global de la clasificacion, se calcula el Area bajo la Curva ROC (AUC). Esta
medida agregada considera todas las clasificaciones posibles, proporcionando valiosa
informacion sobre la capacidad del modelo para clasificar las predicciones,
independientemente de sus valores absolutos. La invariabilidad del AUC a escala lo convierte
en una herramienta Util para evaluar con eficacialas clasificaciones de las predicciones. Estas
métricas seran fundamentales para el andlisis y comparacion de las herramientas y modelos
de deteccién de DeepFakes en el transcurso de este capitulo.

Autores

A continuacion, se revisaran diversas evaluaciones y benchmarks realizados por
varios autores, destacando las herramientas mas sobresalientes en el proceso de deteccion
de DeepFakes. Uno de los trabajos relevantes en este ambito es el presentado por (Li et al.,
2020), quienes han desarrollado un conjunto de datos desafiante y a gran escala para el
desarrollo y la evaluacién de métodos de deteccion de DeepFakes.

El conjunto de datos Celeb-DF fue disefiado con el objetivo de reducir la discrepancia
en calidad visual entre los datos utilizados para entrenar modelos de DeepFakes y los videos

manipulados de celebridades que circulan en Internet. Este conjunto de datos contiene 5.639
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videos de alta calidad de famosos generados mediante un proceso de sintesis mejorado, lo
gue lo hace idéneo para la evaluaciéon del rendimiento de los métodos actuales de deteccion
de DeepFakes.

A través del andlisis realizado en base al conjunto de datos Celeb-DF, se evalla el
desempefio de estos métodos, permitiendo identificar aquellos enfoques que ofrecen
resultados mas efectivos en la deteccién de manipulaciones.

Se presenta el benchmark obtenido por los autores, utilizando el area bajo la curva
(AUC) para comparar las herramientas de deteccion. Esta eleccion se justifica debido a que
todos los métodos comparados analizan fotogramas individuales, obteniendo una puntuacion
de clasificacion para cada uno. El uso de AUC a nivel de fotograma evita las diferencias
causadas por distintos enfoques para agregar puntuaciones a nivel de fotograma en cada
video. Ademas, el AUC a nivel de fotograma evita la necesidad de calibrar los resultados de
clasificacion en diferentes conjuntos de datos, ya que mide la capacidad de discriminacion
del clasificador sin depender de un umbral de decision especifico.

Esta eleccidén de métrica proporciona una evaluacion mas robusta y generalizable de
los métodos de deteccion de DeepFakes, permitiendo una comparacion mas equitativa y
objetiva de su desempefio. Al evitar sesgos causados por la agregacion de puntuaciones y la
calibracion en diferentes conjuntos de datos, el AUC a nivel de fotograma proporciona una
medida mas consistente de la capacidad de detecciéon de cada método, lo que garantiza
resultados mas confiables en el andlisis del benchmark.

Tabla?2

Resumen de los métodos de deteccion de Deepfakes comparados (Li et al., 2020).

‘ Methods | Model Type | Training Dataset | Repositories ‘ Release Date |

Two-stream [54] | GooglLeNet InceptionV3 [48] SwapMe [54] Unpublished code provided by the authors 2018.03
MesoNet [6] Designed CNN Unpublished https://github.com/DariusAf/MesoNet 2018.09
HeadPose [53] SVM UADFV [53] https://bitbucket.org/ericyang3721/headpose_forensic/ 2018.11
FWA [28] ResNet-50 [19] Unpublished https://github.com/danmohaha/CVPRW2019_Face_Artifacts 2018.11
VXI:\L-.I(\)’:;{Zg[?’S]’n] Lﬂgis?{fzigfgs:i:glNMode] Unpublished https://github.com/FalkoMatern/Exploiting=Visual-Artifacts 2019.01
Xception [40] XceptionNet [12] FaceForensics++ [40] https://github.com/ondyari/FaceForensics 2019.01
Multi-task [34] Designed CNN FaceForensics [39] https://github.com/nii-yamagishilab/ClassNSeg 2019.06
Capsule [36] Designed CapsuleNet [42] FaceForensics++ https://github.com/nii-yamagishilab/Capsule-Forensics-v2 2019.10
DSP-FWA SPPNet [18] Unpublished https://github.com/danmohaha/DSP-FW 2019.11
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Tabla3
Puntuaciones AUC a nivel de fotograma (%) de varios métodos en conjuntos de datos

comparados. Valores marcados en negrita corresponden al mejor rendimiento (Li et al., 2020).

Methods] Datasets—{ FF-DF [40] |DFDC [14] | Celeb-DF
Two-stream [54] 70.1 61.4 53.8
Meso4 [6] 84.7 75.3 54.8
Mesolnception4d 83.0 73.2 53.6
HeadPose [53] 47.3 55.9 54.6
FWA [28] 80.1 72.7 56.9
VA-MLP [33] 66.4 61.9 55.0
VA-LogReg 78.0 66.2 55.1
Xception-raw [40] 99.7 49.9 48.2
Xception-c23 99.7 72.2 65.3
Xception-c40 95.5 69.7 65.5
Multi-task [34] 76.3 53.6 54.3
Capsule [36] 96.6 53.3 57.5
DSP-FWA 93.0 75.5 64.6

Por otro lado, el estudio realizado por (Tran et al., 2021) tiene como objetivo presentar
un modelo de alto rendimiento que garantice la precisién y aborde el problema del peso
excesivo asociado al uso de extensas redes dorsales (backbones) en los enfoques actuales.

Para lograr este propdsito, proponen una metodologia integral que incorpora varias
técnicas innovadoras. El modelo propuesto incluye la extraccién manual por destilacion y de
regiones especificas del objetivo, ademas del aumento de datos y el conjunto de varias
regiones. Todo ello se complementa con una arquitectura basada en una red neuronal
convolucional (CNN) que ofrece una clasificacionflexible utilizando un umbral dinAmico. Estas
estrategias estan disefiadas para reducir el problema del sobreajuste, el cual afecta la calidad
y generalizacion de muchos modelos de deteccion de Deepfakes.

Para evaluar la eficacia del modelo propuesto, realizaron pruebas exhaustivas en dos
conjuntos de datos: el conjunto de datos de deteccion de DeepFakes (DFDC)y Celeb-DF v2.
Ademas, llevaron a cabo el entrenamiento y evaluacion de los conjuntos de datos utilizando
la tarjeta grafica NVIDIA GeForce RTX 2080 Ti.

A continuacion, se presentan los resultados obtenidos:
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Tabla4

Comparacion del rendimiento utilizando el valor AUC (Tran et al., 2021).

Celeb-DF v2 DFDC Number of Parameters
Zhou et al. (2017) [5] 53.8% 61.4% 24 M
Afchar et al. (2018) [6] 54.8% 75.3% 279K
Rossler et al. (2019) [47] 48.2% 49.9% 28M
Nguyen et al. (2019) [53] 57.5% 53.3% 39M
Li et al. (2020) [54] 64.6% 75.5% -
Chen et al. (2021) [28] 90.56% - 428K
Heo et-al. (2021) [4] - 97.8% -
Ours 97.8% 95.8% 26 M

Tablab

Resultados del Benchmark del modelo (Tran et al., 2021).

Precision Recall F1-Score Accuracy
Ours—Celeb-DF v2 0.9825 0.9438 0.9628 0.9749
Ours-DFDC 0.9254 0.9232 0.9243 0.9244

Tabla6
Resultados de la precision de la red clasificadora en el conjunto de validacion de

Celeb-DF v2y DFDC (Tran et al., 2021).

Accuracy of Validation Set Loss of Validation Set
Celeb-DF v2 94.2% 0.3
DFDC 93.75% 0.295

Al igual que (Tran et al., 2021), (Yan et al., 2023) proponen mejoras para la
comparacion y evaluacion de las herramientas existentes para detectar DeepFakes. Ambos
estudios reconocen el desafio critico y a menudo subestimado en el ambito de la deteccion
de DeepFakes debido a la falta de un punto de referencia estandarizado y completo. Esta
carencia genera comparaciones injustas y resultados potencialmente enganosos, ya que los
modelos de deteccion se enfrentan a entradas incoherentes debido a la falta de uniformidad

en los canales de procesamiento de datos. Ademas, las variaciones en los ajustes
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experimentales y la falta de estrategias y métricas de evaluacion estandarizadas agravan el
problema.

Enrespuesta a esta preocupacion, un equipo de investigacion liderado por (Yan etal.,
2023) presenta una solucion innovadora llamada DeepfakeBench, que constituye el primer
punto de referencia completo para la deteccion de DeepFakes. Este es pionero en tres
aspectos fundamentales. En primer lugar, se establece un sistema unificado de gestion de
datos que asegura entradas coherentes en todos los detectores. En segundo lugar, se integra
un marco que permite aplicar los métodos mas avanzados de deteccion de falsificaciones
profundas. Por Ultimo, se establecen métricasy protocolos de evaluacion estandarizados que
fomentan la transparencia y la reproducibilidad en la investigacion.

DeepfakeBench se destaca por su base de codigo extensible y modular, que incluye
15 métodos de deteccién de ultima generacién, 9 conjuntos de datos de DeepFakes y una
serie de protocolos de evaluacion y herramientas de analisis. Ademas, el equipo de
investigacion proporciona analisis exhaustivos y valiosos de estas evaluaciones desde
diversas perspectivas, como la exploracion de aumentos de datos y backbones utilizados.

Tabla7

Resumen de las herramientas de deteccion de Deepfakes comparadas (Yan et al.,

2023).

Model Type \ Detectors | Backbone Repositories | Reference
Naive Detector MesoNet [1] Designed CNN https://github.com/DariusAf/MesoNet WIFS-2018
Naive Detector Mesolnception [1] Designed CNN https://github. com/DariusAf/MesolNet WIFS-2018
Naive Detector CNN-Aug [38] ResNet [12] https://peterwang512.github.io/CNNDetection/ CVPR-2020
Naive Detector EfficientNet-B4 [31] EfficientNet [31] https://github. com/lukemelas/EfficientNet-PyTorch ICML-2019
Naive Detector Xception [27] Xception [4] https://github.com/ondyari/FaceForensics ICCV-2019
Spatial Detector Capsule [23] Designed Capsule [28] | https://github.com/nii-yamagishilab/Capsule-Forensics-v2 | ICASSP-2019
Spatial Detector DSP-FWA [17] Xception [4] https://github.com/danmohaha/CVPRW2019_Face_Artifacts CVPRW-2019
Spatial Detector Face X-ray [15] HRNet [37] Unpublished code provided by the authors CVPR-2020
Spatial Detector FFD [5] Kception [4] cvlab.cse.msu.edu/project-ffd.html CVPR-2020
Spatial Detector CORE [24] Xception [4] https://github.com/niyunsheng/CORE CVPRW-2022
Spatial Detector RECCE [2] Designed Networks https://github.com/VISION-SJTU/RECCE CVPR-2022
Spatial Detector UCEF [40] Xception [4] Unpublished code provided by the authors ArXiv-2023

Frequency Detector F3Net [26] Xception [4] Unpublished code provided by the authors ECCV-2020
Frequency Detector SPSL [20] Xception [4] Unpublished code provided by the authors CVPR-2021
Frequency Detector SRM [21] Kception [4] Unpublished code provided by the authors CVPR-2021

El modelo propuesto por los autores incorpora una amplia coleccion de nueve
conjuntos de datos reconocidos y ampliamente utilizados en el campo de la deteccion de

deepfakes. Estos conjuntos de datos incluyen FaceForensics++ (FF++), CelebDF-v1
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(CDFv1), CelebDF-v2 (CDFv2), DeepFakeDetection (DFD), DeepFake Detection Challenge
Preview (DFDC-P), DeepFake Detection Challenge (DFDC), UADFV, FaceShifter (Fsh) y
DeeperForensics-1.0 (DF-1.0). Entre ellos, el conjunto de datos FF++ contiene cuatro tipos
de métodos de manipulacion: Deepfakes (FF-DF), Face2Face (FF-F2F), FaceSwap (FF-FS)
y NeuralTextures (FF-NT). Ademas, el estudio utiliza quince herramientas de deteccion
mencionadas en la Tabla 7.

Enla evaluacion, (Yan et al., 2023) emplearon cuatro métricas ampliamente utilizadas:

Accuracy (ACC), el &rea bajo la curva ROC (AUC), Average Precision (AP) y Equal Error Rate
o la tasa de error igual (EER). Estas métricas permiten evaluar el rendimiento y la eficacia de
las herramientas de deteccioén en los distintos conjuntos de datos, proporcionando una vision
integral de su capacidad para detectar deepfakes.
Con el uso de estos conjuntos de datos variados y herramientas de deteccion relevantes, el
modelo propuesto brinda una evaluacion exhaustiva y confiable de los métodos de deteccién
de deepfakes, contribuyendo significativamente al avance de la investigacion en este campo
crucial.

Tabla8

Evaluaciones dentro del dominio y entre dominios utilizando la métrica AUC (Yan et

al., 2023).

Type Detector Backbone Within Domain Evaluation Cross Domain Evaluation
FF++_c23 FF++_c40 FF-DF  FF-F2F FF-FS FF-NT Avg. Top3 CDFvl CDFv2  DF-1.0 DFD DFDC  DFDCP Fsh UADFV  Avg. Top3

Naive Meso4 [1] MesoNet  0.6077  0.5920  0.6771 06170  0.5%46 05701 0.6097 0 0.7358  0.6091 09113 05481 05560 05994 05660 07150 0.6551 1
Naive Mesolncep [1]  MesoNet  0.7583 0.7278 0.8542 0.8087 0.7421 0.6517  0.7571 0 0.7366 0.6966 09233 0.6069 0.6226 0.7561 0.6438 09049 0.7364 3
Naive ~ CNN-Aug [38] ResNet  0.8493  0.7846  0.9048 08788 09026 07313 0.8419 0O 0.7420 07027  0.7993  0.6464  0.6361 06170 05985  0.8739 07020 0O
Naive Xception [27]  Xception  0.9637  0.8261 09799 09785 09833 09385 09450 4 0.7794 07365 0.8341  0.8163 07077 07374  0.6249 09379 07718 2
Naive  EfficientB4 [31] Efficient 09567  0.8150  0.9757 09758 09797  0.9308 09389 0 0.7909  0.7487  0.8330  0.8148 06955 07283 06162 09472 07718 3
Spatial Capsule [23] Capsule  0.8421 0.7040  0.8669  0.8634 08734  0.7804 0.8217 O 0.7909 07472 09107 06841 06465 06568  0.6465 09078 0.7488 2
Spatial FWA [17] Xception  0.8765 0.7357 0.9210 0.9000 0.8843 0.8120 08549 0 0.7897 0.6680 0.9334 0.7403 06132 0.6375 0.5551 0.8539 0.7239 1
Spatial X-ray [15] HRNet 09592  0.7925 09794 09872 09871 0.9290 09391 3 0.7093  0.6786  0.5531 07655 06326 06942  0.6553  0.8989 0.6985 0
Spatial FFD [5] Xception  0.9624 0.8237 0.9803 09784 0.9853 0.9306  0.9434 1 0.7840 0.7435 0.8609 0.8024 0.7029 0.7426 0.6056 09450 0.7733 1
Spatial CORE [24] Xception 09638  0.8194 09787 09803 09823 09339 09431 2 0.7798 07428  0.8475 08018 07049 07341 0.6032 09412  0.76%4 0
Spatial Recce [2] Designed  0.9621 0.8190 09797 09779 09785 09357 09422 1 0.7677 07319 07985 08119 07133 07419  0.6095 09446 07649 2
Spatial UCF [40] Xception  0.9705  0.8399  0.9883 09840 09896  0.9441 09527 6 07793  0.7527  0.8241 08074 0.7191 07594  0.6462 09528 0.7801 5
Frequency ~ F3Net [26] Xception 09635  0.8271 09793 09796 09844 09354 09449 1 07769 07352 0.8431 07975  0.7021 07354 05914 09347 07645 0
Frequency SPSL [20] Xception  0.9610 0.8174 0.9781 09754 0.9829 0.9299  0.9408 0 0.8150 0.7650 0.8767 0.8122 0.7040 0.7408 0.6437 09424 0.7875 3
Frequency ~ SRM [21] Xception 09576  0.8114 09733 09696 09740 09295 09359 0 0.7926 07552  0.8638  0.8120 06995 07408  0.6014 09427 0.7760 2
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Enla Tabla 8, se presenta la evaluacion realizada tanto dentro del dominio como entre
dominios, asi como la evaluacion de manipulacion cruzada. El objetivo de la evaluacion entre
dominios es analizar el rendimiento del modelo dentro del mismo conjunto de datos, mientras
que la evaluacion entre dominios consiste en probar el modelo en diferentes conjuntos de
datos. También se llevé a cabo una evaluacion de manipulacion cruzada para medir el
desempenfio del modelo frente a distintos tipos de falsificaciones dentro del mismo conjunto
de datos.

En esta tabla, se muestra la media del area bajo la curva (AUC) para las evaluaciones
dentro del dominio y entre dominios, junto con los resultados globales. Ademas, se indica el
numero de métodos clasificados entre los tres primeros en todos los conjuntos de datos de
prueba, lo cual se denota como "Top3". En cada columna, el método con los mejores
resultados es resaltado en rojo, destacando asi las herramientas mas efectivasen cada caso.

Por otro lado, (Saikia et al., 2022) presentan un nuevo método para identificar con
precision la autenticidad de los videos mediante una técnica de extraccion de caracteristicas
basada en el flujo Optico. El método extrae caracteristicas temporales de los videos, que luego
se introducen en un modelo hibrido que combina arquitecturas CNN y redes neuronales
recurrentes (RNN) para la clasificacion.

La investigacion se centra en un enfoque hibrido de aprendizaje profundo que modela
tanto las caracteristicas dentro del fotograma como entre fotogramas de los videos para
detectar eficazmente el contenido DeepFake. Para complementar este enfoque, se incorpora
un método tradicional de analisis de caracteristicas temporales, a saber, el flujo optico, para
ayudar en la extraccion de caracteristicas temporales. La implementacion del flujo optico
caracteriza el movimiento de la cara del sujeto, explotando las posibles disimilitudes entre
fotogramas.

Los autores han aplicado la metodologia propuesta a tres conjuntos de datos:
FaceForensics++, Celeb-DF y Deep Fake Detection Challenge (DFDC). Se realiza un analisis
exhaustivo del rendimiento del modelo propuesto utilizando métricas clave como Accuracy,
Recall, Precision, F1-score y AUC.
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En particular, el estudio se centra en los rasgos faciales de los videos, ya que uno de
los rasgos mas comunes de los medios manipulados es la sustitucion del perfil de un individuo
por el de otra persona. Al centrarse en las caracteristicas faciales, el modelo puede detectar
artefactos distinguibles resultantes de la deformacion en videos DeepFake.

Tabla9

Comparacion del rendimiento de los distintos modelos base (Saikia et al., 2022).

DFDC (Frames:20) Celeb-DF (Frames:50) FF++ (Frames:30)
Batch Size:128 | Test Accuracy F1 AUC | Test Accuracy F1 AUC | Test Accuracy F1 AUC
VGGI16 64.73% 64.28% | 0.64 67.09% 68.14% | 0.68 78.39% 78.45% | 0.78
InceptionV3 45.19% 50.00% 0.5 55.12% 5227% | 0.52 51.00% 50.51% 0.5
ResNet50 64.58% 59.87% | 0.59 67.09% 68.44% | 0.68 89.67% 89.65% | 0.89
Xception 63.20% 64.19% | 0.64 59.22% 63.49% | 0.63 73.86% 73.04% | 0.73
MobileNetV2 57.09% 55.68% | 0.55 63.24% 6521% | 0.65 76.63% 76.76% | 0.76
EfficientNetB7 59.84% 56.16% | 0.56 70.08% 69.13% | 0.69 83.06% 84.04% | 0.84

Tabla 10
Comparacion del rendimiento de los modelos basicos con el flujo éptico como

elemento de partida en varios conjuntos de datos (Saikia et al., 2022).

Celeb DF ) | ) DF DC_ . FF++ _
Accuracy | Precision Recall AUC Accuracy Precision Recall | AUC | Accuracy Precision Recall AUC
OF+RNN 52.13% | 26.06% |34.21% 05 | 54.08% | 24.96% |3508% 0.5 | 47.73% | 23.68% | 50% | 05

OF+CNN 83.33% | 83.78% 83.71% 0.83 69.77% | 69.36% 68.64% 0.68  89.19% @ 89.51% 88.92% | 0.88
OF+RNN+CNN| 79.49% | 82.49% | 79.08% 0.79 | 66.26% | 67.11% |65.73% 0.66 | 91.21% | 91.20% 91.21% | 0.91

Tablall
Comparacion del rendimiento del modelo hibrido en varios conjuntos de datos en

funcién del nUmero de fotogramas (Saikia et al., 2022).

DFDC Dataset FF++ Dataset CelebDF Dataset
Frames | Accuracy | Precision | AUC Score | Accuracy | Precision | AUC Score | Accuracy | Precision | AUC Score
10 64.58% 64.39% 0.63 74.87% 75.71% 0.75 63.25% 66.67% 0.65
20 64.27% 65.99% 0.64 78.39% 78.80% 0.78 67.09% 68.64% 0.68
30 66.26% 67.11% 0.66 83.17% 83.26% 0.83 73.07% 72.94% 0.73
40 64.12% 69.04% 0.63 77.89% 82.31% 0.79 73.08% 72.84% 0.73
50 - - - 86.68% 86.95% 0.87 78.21% 78.19% 0.78
60 - - - 83.17% 86.32% 0.84 72.65% 76.33% 0.73
70 - - - 91.21% 91.20% 0.91 74.36% 76.34% 0.74
80 - - - - - - 76.07% 81.83% 0.76
92 - - - - - - 79.49 % 82.69% 0.79
100 - - - - - - 76.07% 79.92% 0.76

Tablal12

Comparacion del modelo propuesto con los trabajos existentes (Saikia et al., 2022).
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Paper Method Model Datasets Accuracy | AUC
Irene Optical VGGl16 FF++ 81.61% -
Amerini, flow + ResNet
et. al. [20] CNN 50 FE++ 7546% | -
Peng CoRbDF . 78
eleb- - .
glilzlll-’ (E.I\SIDTJI% VGG16 UADFV - 91.1
(18] Deepfake | HQ B 98.5
TIMIT LQ - 99.5
FF++
Afglar Meso-4, (Face2face) 95% B
et al. i CNN Deepfake -
6] Meso- FE-+ 98% i
Inception-4 (Face2face)
Deepfake -
FF++ 92.23% -
Shivangi Google DFD 81.21% -
Aneja, CNN & Resnet18 AIF 60.79% -
et al. LSTM Dessa 74.28% -
[21] Celeb-DF 68.83% -
Combined 75.47% -
Pranjal Celeb-DF 83.49% -
Ranjan, CNN + Xception DFDC 78.13% -
et. al LSTM Net DFD 94.33% -
[37] Combined 79.62% -
X Li, Multiple Xception Celeb-DF 85.11% -
et. al Instance Net DFDC 98.84% -
[38] Learning FFPMS 90.71% -
De Spatio- RCN 76.25% 74.87
Lima temporal R2Plus1D 98.07% 99.43
ot. ala Convolutional 13D Celeb-DF 92.28% 97.59
(39] Networks R3D 98.26% 99.73
MC3 97.49% 99.30
SA
5:.1?1’ CNN VGGl6 DFDC 96.75% -
[40]
Our Optical Flow FF++ 91.21% 091
Work + CNN VGG16 Celeb-DF 79.49% 0.79
+ LSTM DFDC 66.26% 0.66

Este trabajo se basa en la utilizacién de vectores de flujo éptico con un modelo CNN
pre entrenado, complementado con capas LSTM para capturar el movimiento irregular de
cada pixel dentro de los fotogramas de video. EI modelo resultante puede evaluar y clasificar
los videos como falsos o auténticos. Para hacer frente a las limitaciones computacionales, el
experimento se realiz6 con un subconjunto de fotogramas en lugar de utilizar todos los
fotogramas de los videos, ya que esto Ultimo exigiria unos recursos computacionales

significativamente mayores. No obstante, los experimentos demostraron que el rendimiento

del modelo mejoraba al aumentar el nUmero de fotogramas por video.

(Tolosana et al., 2020), presentan un analisis minucioso de la primera y la segunda
generaciéon de DeepFakes, centrandose en las regiones faciales y en el rendimiento de la
deteccion de imitaciones. La investigacion explora dos métodos distintos dentro de su marco

experimental. El primer método sigue el enfoque tradicional predominante en la bibliografia,
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gue consiste en seleccionar el rostro completo como entrada para el sistema de deteccion de
falsificaciones. El segundo método, sin embargo, introduce un enfoque novedoso en el que

se eligen regiones faciales especificas como entrada para el sistema de deteccién de

falsificaciones.
Tabla 13

Resultados de la deteccion de falsificaciones en términos de AUC (%)

AUC (%)
Xception
FaceForensics++ (2019) 99.40
[15] .
Celeb-DF (2019)
[6J 83.60
DFDC Preview (2019) 91.17
7]
Capsule Network
FaceForensics++ (2019)
(15] 99.52
Celeb-DF (2019) 82.46
[6] ’
DFDC Preview (2019) 87.45
[7] )




CAPITULO IV

DESARROLLO DEL PROYECTO

Con el proposito de evaluar el rendimiento de las herramientas, se llevo a cabo un
andlisis exhaustivo de la literatura existente, con el objetivo de determinar los parametros
para el benchmark propuesto en este proyecto de titulacion. En primer lugar, se identificé que
los estudios emplean el Area bajo la Curva (AUC) como métrica de evaluacion, junto con
otras métricas como Precision, Recall, Accuracy y F1-score. Asimismo, se encontraron otras
métricas relevantes, tales como dos variantes de Intersection over Union (loU) y L1 distance
, asi como algunas variaciones de las métricas previamente mencionadas, como Average
Precision (AP) y Equal Error Rate (EER) (Yan et al., 2023).

No obstante, se ha optado por utilizar exclusivamente el Area bajo la Curva (AUC)
como métrica de evaluacion de las herramientas de reconocimiento de DeepFakes debido a
su sensibilidad para discriminar entre DeepFakes y videos auténticos, independencia del
umbral de decision, evaluacion a nivel de fotograma que asegura una deteccién precisa
incluso en casos sutiles de manipulacion, y su capacidad para proporcionar una evaluacion
robusta y generalizable en diferentes conjuntos de datos y escenarios.

Esta eleccion meticulosa de utilizar el Area bajo la Curva (AUC) como métrica principal
se justifica por su relevancia en el campo del reconocimiento de DeepFakes y su potencial
para contribuir al avance de las técnicas de deteccién en la actualidad. Ademas, los
resultados obtenidos con esta métrica proporcionan una soélida base para futuras
investigaciones y desarrollos en este campo en constante evolucion.

El enfoque en la utilizacion del AUC como métrica de evaluacion se alinea con el
proposito de este trabajo de tesis, el cual busca contribuir al mejoramiento de la deteccion de
DeepFakes y a la proteccién de la integridad de la informacion frente a los retos planteados
por el creciente uso de la inteligencia artificial y tecnologias afines.

En lo concerniente a los conjuntos de datos utilizados, se seleccionaron

FaceForensics++, Celeb-DF y DFDC, debido a que abarcan una amplia gama de escenarios
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de generacion y manipulacion de DeepFakes, lo cual posibilita una evaluaciéon mas completa
y sélida de las técnicas de deteccion que se quieren evaluar.

Para llevar a cabo la comparacion de las mejores herramientas, se utilizara el Area
bajo la Curva (AUC) como métrica de evaluacion, ademas de los mismos conjuntos de datos
empleados en los estudios mencionados en el Capitulo Ill. Esta decision ha sido tomada con
el proposito de asegurar una base de comparacion consistente y justa, lo que permitira
obtener resultados confiables y significativos en el andlisis de rendimiento.

Ademas, al utilizar las mismas métricas que los estudios previos, se busca facilitar la

comparacion directa y objetiva de los resultados obtenidos. Al estandarizar las métricas de
evaluacion, se evita la introduccién de posibles sesgos y se establece una base sélida para
la valoracion imparcial del rendimiento de las herramientas de deteccion de DeepFakes.
A continuacion, se puede observar en la Tabla 13, las herramientas utilizadas en cada uno
de los estudios realizados por los autores anteriormente. Se encuentran sombreados del
mismo color las herramientas que seran comparadas directamente para que los resultados
sean lo mas precisos posible.

Tabla 14

Herramientas de deteccion de DeepFakes.

(Lietal., 2020) [(Yan etal., 2023)|(Saikia et al., 2022) (Tolosana et al., 2020)

Meso4 Meso4 - -
FWA FWA - -
Mesolnception4 | Mesolnception4 - -

- Xception Xception Xception

Capsule Capsule - Capsule
HeadPose EfficientB4 - -
VA-MLP CNN-Aug - -
Herramientas VA-LogReg X-ray - -
Xception-raw FFD VGG16 -
Xception-c23 CORE InceptionV3 -
Xception-c40 Reece ResNet50 -
Multi-task UCF MobileNetV2 -
DSP-FWA F3Net EfficientNetB7 -
Two-stream SPSL - -
- SRM - -
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Se llevara a cabo una comparacion entre los resultados de las herramientas Meso4,
FWA, Mesolnception4, Xception y Capsule de los autores mencionados en el Capitulo 111.
Los resultados de estas herramientas seran evaluados teniendo en cuenta exclusivamente
la métrica de AUC (Area bajo la curva), con el objetivo de analizar el rendimiento de cada.

Tabla 15
Comparacion de la herramienta Meso4 utilizando la métrica AUC (%).

0,
Herramienta Autor AUC_ (%)
DFDC FaceForensics++ Celeb-DF
Mesod Lietal, 2020 75.30% 84.70% 54.80%
Yan etal., 2023 55.60% 60.8% 73.58%
Tabla 16
Comparacion de la herramienta Mesolnception4 utilizando la métrica AUC (%).
0,
Herramienta Autor AUC_ (%)
DFDC FaceForensicst++ Celeb-DF
. Lietal, 2020 73.20% 83.00% 53.60%
MesolInception4
Yan et al., 2023 62.26% 75.83% 73.66%
Tabla 17
Comparacion de la herramienta FWA utilizando la métrica AUC (%).
0,
Herramienta Autor AUC_ (%)
DFDC FaceForensicst++ Celeb-DF
FWA Lietal., 2020 72.70% 80.10% 56.90%
Yan et al., 2023 61.32% 87.65% 78.97%
Tabla18
Comparacion de la herramienta Capsule utilizando la métrica AUC (%).
0
Herramienta Autor AUC_ (%)
DFDC FaceForensics++ Celeb-DF
Lietal, 2020 53.30% 96.60% 57.5%
Capsule Yan et al., 2023 64.65% 84.21% 79.1%
Tolosana et al., 2020 87.40% 99.50% 82.4%
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Tabla19

Comparacion de la herramienta Xception utilizando la métrica AUC (%).

Herramienta Autor AUC, (%)
DFDC FaceForensicst++ Celeb-DF
Yan et al., 2023 70.77% 9.37% 77.94%
Xception Saikia et al., 2022 64.00% 73.00% 63.00%
Tolosana et al., 2020 91.10% 99.50% 83.60%

llustracién 7

Comparacion del rendimiento de herramientas de deteccion de DeepFakes segun el

conjunto de datos utilizado.
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Tabla 20

Puntuacion media de los resultados de la métrica AUC (%) en distintos conjuntos de

datos.

Herramienta Promedio de AUC
Meso4 67.46%
MesolInception4 70.26%
FWA 72.94%
Capsule 78.30%
Xception 70.25%

La herramienta Capsule fue la que mejor porcentaje promedio de AUC tuvo en

comparacion a las otras herramientas, cabe destacar que este resultado fue tomado en

base a la comparacion de tres autores a diferencia del segundo puntaje més alto que fue de

la herramienta FWA que solo fue comparada entre dos autores.
llustracion 8

Promedio AUC (%) de las herramientas de deteccion de DeepFakes.

Xception
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Promedio de AUC
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Tabla21

Promedio de AUC (%) en cada conjunto de datos.

Datasets Total
DFDC 70.07%
FaceForensics++ 78.88%
Celeb-DF 70.67%
llustracién 9

Promedio de AUC (%) en cada conjunto de datos.

DFDC
32%

Celeb-DF
32%

FaceForensics++

36%
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llustracién 10

Rendimiento de cada herramienta segun su autor en el conjunto de datos DFDC

DFDC
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llustraciéon 11

Rendimiento de cada herramienta segun su autor en

FaceForensics++

BA.T0%

Mesod

llustracién 12
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Conclusiones

En conclusion, este estudio ha alcanzado con éxito los objetivos especificos
propuestos en relacion con la identificacion y caracterizacion del funcionamiento de los
métodos empleados para crear DeepFakes, asi como la comparacion de técnicas y
algoritmos utilizados para la deteccion de estas manipulaciones.

En primer lugar, se logré6 una comprension profunda de los métodos utilizados para
crear DeepFakes mediante la aplicacion de técnicas de entrenamiento de algoritmos de
aprendizaje profundo. Esto permiti6 una evaluacion detallada de las etapas clave
involucradas en la generacion de DeepFakes, incluida la sintesis de imagenes y el
procesamiento de audio, lo que contribuyé a una comprension mas completa de su
funcionamiento.

En segundo lugar, se llevd a cabo una comparacion exhaustiva de las técnicas y
algoritmos utilizados para la deteccion de DeepFakes. Se identificaron diversos enfoques,
como la deteccion de artefactosde compresion, el analisis de movimiento, el andlisis de audio
y la deteccién de anomalias en la distribucion de pixeles. Esta evaluacion permitié identificar
las fortalezas y debilidades de cada enfoque, lo que puede ser crucial para el desarrollo de
estrategias efectivas de deteccion en el futuro.

Finalmente, se demostro la funcionalidad de la herramienta tecnoldgica identificada y
analizada sobre contenido multimedia generado por inteligencia artificial. Esto se logré
mediante el andlisis de los estudios seleccionados que demuestran la aplicacion practica de
la herramienta en diversos escenarios y la evaluacion de su eficacia en la deteccién de
DeepFakes, lo que proporciond una validacion empirica de su utilidad.

En conjunto, este estudio ha contribuido significativamente a la comprension y
mitigacion de los riesgos asociados con DeepFakes, al proporcionar una vision detallada de
Su creacion, deteccién y las herramientas para abordar este desafio en el mundo digital

actual.
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El estudio también identificé areas de mejora y posibles desafios en la deteccion de
DeepFakes, como la necesidad de considerar diferentes escenarios de generacion de videos
falsificados y la adaptabilidad de las herramientas a futuras técnicas de manipulacion.

Los hallazgos de este experimento contribuyen al cuerpo de conocimiento existente
sobre la deteccion de DeepFakes y ofrecen una base solida para futuras investigaciones en
el campo. A medida que la tecnologia de generacion de DeepFakes continla avanzando, la
mejoray evolucion de estas herramientas de deteccion se vuelve fundamental para preservar
la integridad y veracidad de los contenidos digitales.

En Ultima instancia, se espera que los resultados de este estudio proporcionen una
orientacion valiosa para los expertos en seguridad digital, investigadores y desarrolladores
interesados en la deteccion y mitigacion de DeepFakes, contribuyendo asi a la creacion de

un entorno mas confiable y seguro en el ambito digital.
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Recomendaciones

El presente trabajo de titulacion ha proporcionado valiosa informacion sobre la
deteccion de DeepFakes y ha identificado areas de mejora y posibles desafios que deben
abordarse para fortalecer la efectividad de las herramientas existentes. Basandose en los
hallazgos obtenidos, se ofrecen las siguientes recomendaciones:

e Dado el continuo desarrollo y evolucion de las técnicas de generacion de
DeepFakes, se recomienda a investigadores estar al dia con las ultimas
tendencias en la generacion de contenido falso permitira adaptar las
herramientas de deteccion de manera mas efectiva.

e Los resultados de este trabajo de titulacién han destacado la importancia de
contar con conjunto de datos diversos para evaluar el desempefio de las
herramientas de deteccion. Se recomienda expandir y mejorar la variedad de
escenarios y contextos de generacion de DeepFakes en los conjuntos de datos
utilizados. Esto asegurara que las herramientas de deteccion sean mas
robustas y versatiles en la deteccion de falsificaciones.

e Debido a la complejidad y velocidad con la que evolucionan las tecnologias de
generacion y deteccion de DeepFakes, se destaca la importancia de una
colaboracion estrecha entre la industria y la academia. Compartir
conocimientos y recursos promovera el desarrollo conjunto de soluciones mas
eficientes y efectivas frente a este desafio en constante cambio.

e Esesencial llevar a cabo evaluaciones constantes y rigurosas del desempefio
de las herramientas de deteccion de deepfakes para garantizar su eficacia a
lo largo del tiempo, entrenando las herramientas con nuevos conjuntos de
datos y escenarios para medir y mejorar el rendimiento de las herramientas
existentes.

e Ademaés de desarrollar tecnologias de deteccion avanzadas, se recomienda

fomentar la educacion y concienciacion sobre el fenomeno de los DeepFakes.
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Promover la alfabetizacion digital y aumentar la comprension publica sobre los
riesgos asociados con la manipulacion de contenidos puede ayudar a reducir
su impacto y difusion.

En dltima instancia, se espera que las recomendaciones anteriores guien a los
expertos en seguridad digital, investigadores y desarrolladores interesados en la detecciony
mitigacion de deepfakes. Mediante una colaboracién continua y el enfoque en la innovacion,
se puede contribuir significativamente a la creacion de un entorno digital mas confiable y

seguro para todos los usuarios.
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