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RESUMEN

El objetivo de este proyecto es implementar un sistema de tokenizacién que facilite
la generacion y distribucién de tokens para representar inversiones en proyectos.
La investigacién se llevé a cabo con un enfoque cualitativo, utilizando un enfoque
exploratorio y descriptivo para el diseiio documental. Durante el desarrollo del
proyecto, se identificaron las caracteristicas clave necesarias para un software de
la Web3.0 que permita la creacion y distribucion de tokens de inversion. Ademas,
se estableci6 un sistema de seguridad sélido para proteger la generacion y
distribucion de tokens, asegurando la proteccion de los datos de los inversores. Se
desarrollé un software de negociaciéon de tokens que ofrece facilidad, seguridad y
transparenciaen el mercado. El proyecto ha sido exitoso en lograr susobjetivos. Se
ha identificado laimportancia de la Web3.0 para la tokenizacién, se ha definido un
sistema de seguridad robusto y se ha desarrollado un software de negociacion
seguro y transparente. Estas acciones aseguran que los inversores puedan utilizar
el sistema de manera efectiva y segura, garantizando un funcionamiento confiable
y seguro del sistema en el que se aplique. El software esta preparado para permitir
a los usuarios representar sus inversiones en proyectos mediante tokens digitales,

participando activamente en un mercado descentralizado y confiable en la Web3.0.

Palabra clave: Tokenizacion, Web3.0, Seguridad, Inversiones, Negociacion,

Transparencia.
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ABSTRACT

The objective of this project is to implement a tokenization system thatfacilitates the
generation and distribution of tokens to represent investments in projects. The
research was carried out with a qualitative approach, using an exploratory and
descriptive approach to documentary design. During the development of the project,
the key characteristics necessary for a Web3.0 software thatallows the creation and
distribution ofinvestmenttokenswere identified. In addition, a strong security system
was established to protect the generation and distribution of tokens, ensuring the
protection of investor data. A token trading software was developed that offers ease,
security and transparency in the market. The project has been successful in
achieving its objectives. The importance of Web3.0 for tokenization has been
identified, a robust security system has been defined, and secure and transparent
trading software has been developed. These actions ensure that investors can use
the system effectively and safely, guaranteeing reliable and secure operation of the
system in which it is applied. The software is prepared to allow users to represent
their project investments through digital tokens, actively participating in a

decentralized and trustworthy marketplace on Web3.0.

Keyword: Tokenization, Web3.0, Security, Investments, Trading, Transparency
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INTRODUCCION

En el ambito del comercio electrénico, la seguridad y la proteccion de los
datos de los usuarios son aspectos criticos que requieren soluciones eficaces. La
tokenizacion se hadestacado como unamedidade seguridadinnovadoraque busca
resolver estas preocupaciones, permitiendo proteger la informacion sensible de los

clientesy garantizando transacciones mas seguras en linea.

Este proyecto tiene como objetivo principal desarrollar un sistema de
tokenizacion para el comercio electronico que brinde una mayor seguridad en las
transaccionesy proteccion de datos. La tokenizacion consiste en la conversion de
datos confidenciales en "tokens" Unicosy no reversibles, lo que minimiza el riesgo

de exposicion de informacién valiosa y confidencial.

En esta investigacion, se enfocard en identificar las caracteristicas
esenciales de un software de tokenizacién adecuado para el comercio electrénico,
que permita la generacion y distribuciéon de tokens para representar las
transacciones y compras en linea. Ademas, se definird un sélido sistema de
seguridad que garantice la proteccion de los datos y la privacidad de los usuarios

en todo momento.

Un aspecto relevante de este proyecto sera el desarrollo de un software de
negociacion de tokens, el cual permitira a los usuarios comprary vender sus tokens
de forma segura y eficiente, asegurando la transparencia y confiabilidad en el

mercado electrénico.

Para alcanzar estos objetivos, se utilizara un enfoque metodologico que
combina la investigacion documental sobre tokenizacién, seguridad en el comercio
electrénicoy tecnologias afines, con la implementacién de pruebasy evaluaciones

rigurosas del software desarrollado.

Se espera que este sistema de tokenizacion sea una solucién practica y

efectiva para fortalecer la seguridad en el comercio electrénico, brindando a los



usuarios una experiencia de compra confiable y protegida. Ademas, se busca
fomentar la adopcion de esta tecnologia en el ambito del comercio electronico,
impulsando un entorno mas seguro y confiable para compradores y vendedores en
el mercado digital. Con este proyecto, se pretende contribuir al avance de la

proteccion de datos y la privacidad en el comercio electrénico, promoviendo asi una
mayor confianzay satisfaccion en las transacciones en linea.



CAPITULO |
EL PROBLEMA

1.1. Planteamiento del problema
1.1.1. Ubicacion del problema en contexto

El constante avance tecnoldgico ha llevado a una transformacion en la
manera en que las personas interactian y acceden a la informacién en la web. La
evolucién hacia la web 3.0 se presenta como una oportunidad para mejorar la
experiencia del usuario y ofrecer nuevas funcionalidades mediante el uso de
tecnologias emergentes, como inteligencia artificial, blockchain y la internet de las

cosas.

Sin embargo, a pesar de las promesas quelaweb 3.0 conlleva,aln persisten
importantes desafios que obstaculizan su implementaciényadopcion a gran escala.
Entre estos desafios se encuentra la falta de claridad en su arquitectura, lo que
dificulta su comprension y desarrollo eficiente. Ademas, la adopcion de la web 3.0
requiere de la adquisicion de nuevas habilidades y conocimientos por parte de los

profesionalesinvolucrados en su desarrollo.

Otro obstaculo significativo es la falta de una comprension clara de las
necesidades y expectativas de los usuarios finales. Aunque la web 3.0 ofrece
potencial para innovary mejorar la experiencia en linea, su éxito depende de c6mo

se alineen sus caracteristicas con las demandasy preferencias de los usuarios.

En este contexto, surge la necesidad de implementar un sistema de
tokenizacion que permita la generacién y distribucion de tokens que representen la
inversion en proyectos. Los tokens ofrecen unaforma de representar inversionesy
facilitar la negociaciéon de activos digitales de manera descentralizada y
transparente.



1.1.2. Causasy Consecuencias del Problema

1.1.2.1. Causasdel problema

Complejidad y falta de claridad en la arquitectura de la web 3.0: La evolucién
hacia la web 3.0 involucra tecnologias emergentes complejas, como blockchain,
inteligencia artificial y la internet de las cosas. La ausencia de una arquitectura
claramente definida puede generar confusion y obstaculos técnicos para los

desarrolladores e inversores interesados en adoptarla.

Falta de habilidades y conocimientos especializados: La adopcion exitosa de
la web 3.0 requiere que los profesionales y desarrolladores adquieran nuevas
habilidades y conocimientos relacionados con estas tecnologias emergentes. Sin
una capacitacion adecuada, resulta complicado implementar soluciones que

aprovechen al maximo las ventajas de la web 3.0.

Desconocimiento de las necesidades y expectativas de los usuarios: La falta
de una comprension clara de lo que los usuarios realmente buscan y esperan de la
web 3.0 puede llevar a la creacion de aplicacionesy servicios que no satisfacen

adecuadamente sus demandas, lo que afecta su adopcidén masiva.

1.1.2.2. Consecuencias del problema

Lenta adopcidn y falta de aplicaciones practicas: La complejidad y falta de
claridad en la arquitecturade laweb 3.0 pueden retrasar su implementacion y limitar
la creacion de aplicaciones practicas que aprovechen todo su potencial. Como

resultado, su adopcion puede ser lentay no alcanzar el impacto esperado.

Limitaciones en el desarrollo de soluciones innovadoras: La falta de
habilidades y conocimientos especializados en tecnologias de la web 3.0 puede
dificultar el desarrollo de solucionesinnovadoras que aprovechen plenamente las
ventajas de esta nuevageneracion de la web, lo que podria estancar el progreso

tecnoldgico.

Desconfianza en la web 3.0: Si las aplicacionesy servicios basados en la

5



web 3.0 no logran satisfacer las necesidades de los usuarios, podria generar
desconfianza hacia esta tecnologia emergente. Esto podria llevar a una menor
adopcion y a la percepcién de que la web 3.0 no cumple con las expectativas

generadas.

Riesgos de seguridad y privacidad: La falta de claridad en la arquitecturay la
posible carencia de habilidades especializadas podrian dejar vulnerabilidades en la
seguridad y privacidad de las aplicaciones basadas en la web 3.0, lo que podria

resultar en problemas de confidencialidad y manipulacion de datos sensibles.
1.1.3. Delimitacion del problema

El problema se enfoca especificamente en los desafios y obstaculos que
enfrentala implementacion y adopcion masiva de la web 3.0 y la tokenizaciéon de

inversiones en proyectos. A continuacion, se detalla la delimitacion del problema:

Alcance tecnolégico: El analisis se centra en la evolucién de la web haciala
web 3.0 y cédmo la incorporacion de tecnologias emergentes, como blockchain,
inteligencia artificial y lainternet de las cosas, afecta laimplementacion de sistemas

de tokenizacion para representar inversiones en proyectos.

Aspectos de adopcion y usuarios: Se analiza la falta de una comprension
clara de las necesidadesy expectativas de los usuariosfinales en relacion con la
web 3.0 y la tokenizacién de inversiones. Se busca identificar como estas
tecnologias pueden alinearse adecuadamente con las demandas de los usuarios

para lograr una adopcion masiva.

Tokenizacion: La tokenizacion se aborda especificamente en el contexto de
representar inversiones en proyectos mediante la emision y negociacion de tokens
digitales. Se examina como esta practica puede transformar la financiaciony el

acceso a capital en proyectos.

Consideraciones de seguridad y privacidad: Se tiene en cuenta la necesidad

de establecer un sistema de seguridad solido para la generacion y distribucion de



tokens, asegurando la proteccion y privacidad de los datos de los inversores

involucrados en el proceso.
1.1.4. Formulacion del problema

¢, Cudles son los desafios y oportunidades en la implementacion y adopcion
masiva de la web 3?0 y la tokenizacion de inversiones en proyectos, considerando
la complejidad de su arquitectura, la necesidad de habilidades especializadas, la
comprension delas necesidadesde los usuariosy las consideraciones de seguridad

y privacidad?
1.2. Objetivos de lainvestigacion
1.2.1. Objetivo general

Implementar un sistema de tokenizacion, que permita la generacion y

distribucién de tokens que representen la inversion en los proyectos.
1.2.2. Objetivos Especificos

e |dentificar las caracteristicas principales de un software de la web3.0 que
permita la creacion y distribucion de tokens para representar inversiones en

proyectos.

e Definirel sistema de seguridad para la generacioén y distribucion de tokens,

asegurando la proteccion y la privacidad de los datos de los inversores.

e Desarrollar un software de negociacion de tokens que permita a los
inversores comprar y vender sus tokens de manera facil y segura,

asegurando la transparencia en el mercado.
1.3. Alcance de la investigacion

El alcance de la investigacion se centraria en la infraestructura, habilidades
y conocimientos, caracteristicas y funcionalidades de la arquitectura de la web 3.0,

y su aplicacion. Especificamente, paraimplementar un sistema de tokenizacion que
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permita la generacion y distribucion de tokens que representen la inversion en los

proyectos el cual incluye lo siguiente:

1.4.

Investigacion de las tecnologias y plataformas de laweb3.0, especificamente

en lo que se refiere a la creacién y distribucion de tokens.

Identificacion de las caracteristicas principales que debe tener el software de
la web3.0 para la creacion y distribucion de tokens, y su integracién con el

proyecto de inversion.

Investigacion y analisis de los riesgos asociados con la generacion y
distribucion de tokens, y definicion del sistema de seguridad que garantice la

proteccion y privacidad de los datos de los inversores.

Definicion de los requisitos técnicos y de seguridad que debe cumplir el
software de negociacidon de tokens, y su integracion con la plataforma de

gestion de tokens.

Desarrollo e implementacion del software de gestion de tokens, que permita
la generacion y distribucion eficiente de tokens a los inversores, y su

integracion con la plataforma de negociacion.
Justificacién e importancia

Desde una perspectiva practica, esta investigacion resulta de suma

importanciadebido a diversos factores. En primer lugar, unaimplementacién exitosa

del aplicativo web y la tokenizacidén de inversiones en proyectos puede tener un

impacto significativo en la industriay en la forma en que se financian y gestionan

diversas iniciativas. Comprender los desafios y oportunidades asociados permitira

a empresas y organizaciones tomar decisiones informadas sobre la adopcién de

estas tecnologias, y como pueden aplicarlas para obtener ventajas competitivas y

mejorar sus procesos de financiacion y participacién de inversores.

Ademas, esta investigacion practica tiene el potencial de optimizar recursos



significativamente. Al identificar los desafios inherentes a la implementacion de la
web 3.0 y la tokenizacion de inversiones, se podra enfocar los recursos de manera
mas eficiente. Las empresas y desarrolladores podran evitar inversiones
innecesariasy dirigir sus esfuerzos hacia areas clave que maximicen los beneficios

de estas tecnologias emergentes.:

Desde una perspectiva tedrica, la relevancia de esta investigacion es
evidente. La tokenizacion de inversiones son areas emergentes que estan en
constante evolucion. Al indagar en los desafios y oportunidades en su
implementacion, se puede aportar nueva informacion y conocimiento a la
comunidad académicay al sector empresarial, enriqueciendo el panoramaexistente

y proporcionando una base sélida de conocimiento teérico.

Esta investigacion contribuird al avance del conocimiento en torno a la web
3.0 y la tokenizacion de inversiones, fundamentando teéricamente la aplicacion
practica de estas tecnologias. Asimismo, permitird una mejor comprension de cOmo
abordar estos temas en un contexto en constante cambio y adaptar las estrategias

y enfoques en funcién de la evolucion tecnoldgicay las necesidades del mercado.

La justificacion tecnoldgica para esta investigacion se centra en el papel
fundamental que desempefian estas herramientas en la transformacion digital
actual. Al estudiar los desafios técnicos en laimplementacién de estas tecnologias,
se pueden identificar posibles soluciones y mejores practicas para superar

obstaculos tecnoldgicos y garantizar un despliegue efectivo.

Laweb 3.0, con sus tecnologias emergentes como blockchain e inteligencia
artificial, representa un cambiodisruptivoen laforma en que se construyeny operan
aplicaciones web. Investigar la arquitectura, interoperabilidad y escalabilidad de la
web 3.0 permitird un disefio mas eficiente de sistemas basados en esta nueva

generacion de la web.

Ademads, la tokenizacién de inversiones presenta retos tecnoldgicos

especificos en términos de seguridady privacidad de datos, asi como en la creacion



de plataformas de negociacion seguras y transparentes. La investigacion
tecnoldgica proporcionara informacion valiosa para desarrollar soluciones robustas
y confiables que faciliten la generacion, distribucién y negociacion de tokens de

inversion.
15. Preguntas de investigacion

¢,Cudles son las caracteristicas clave que debe tener un software de la
web3?0 para permitir la creacion y distribucion de tokens que representen

inversiones en proyectos de manera efectiva y escalable?

¢,Cuéles son las medidas de seguridad y proteccion de datos que se deben
implementar en el sistema de generacion y distribucién de tokens para garantizar la

privacidad de los inversoresy prevenir posibles vulnerabilidades en el proceso?

¢, Qué funcionalidades y elementos de disefio son esenciales en el desarrollo
de un software de negociacion de tokens que facilite a los inversores comprar y
vender sus tokens de forma segura, intuitiva y transparente en el mercado de

inversion?
1.6. Variables de la investigacion

Eficiencia del sistema de tokenizacion: Esta variable evallua la capacidad
del sistema para generary distribuirtokens de manera rapida y eficiente. Se puede
medir en términos de tiempo necesario para crear y distribuir los tokens, asi como

la capacidad de manejar grandes volumenes de transacciones.

Seguridad y privacidad de los datos de inversores: Esta variable analiza
el nivel de seguridad implementado en el sistema para proteger los datos
confidenciales de los inversores. Se pueden considerar aspectos como la
encriptacion de datos, el acceso restringido a informacion sensible y la prevencion

de posibles brechas de seguridad.

Nivel de adopcion del sistema de tokenizacién: Esta variable mide la

aceptacion y utilizacién del sistema por parte de los inversores y las entidades
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involucradas en los proyectos. Se puede evaluar mediante indicadores como el
nuamero de usuarios registrados, el volumen de transacciones realizadas y la

satisfaccion general de los usuarios con el sistema.
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CAPITULO Il
MARCO TEORICO Y CONCEPTUAL

21. Web 3.0

La Web 3.0, también conocida como "Web Semantica" o "Web Inteligente",
es una evolucién de la World Wide Web que busca mejorar la experiencia del
usuarioy ofrecer nuevas funcionalidades mediante la incorporacién de tecnologias
emergentes y una mayor inteligencia en el procesamiento y organizaciéon de la
informacion (Hernando, 2023). A diferenciade la Web 2.0, que se caracteriza por la
interaccion social y la generacién de contenido por parte de los usuarios, la Web 3.0
se centra en el uso de datos estructurados y en la creaciébn de conexiones

significativas entre lainformacion.
2.1.1. Caracteristicas

2.1.1.1. Datos estructurados y semanticos

Datos estructurados y semanticos son conceptos fundamentales en la Web
3.0 que se refieren a la organizacion y enriquecimiento de la informacion para que
sea mas comprensible tanto para los humanos como para las maquinas. Estos
conceptos buscan superar las limitaciones de la Web 2.0, donde gran parte de la
informacion se presenta de forma desestructurada y sin un contexto claro (Jurado,
2022).

En la Web 2.0, los datos suelen estar en formato no estructurado, lo que
dificulta a los motores de busqueda y aplicaciones comprender plenamente su
significadoyrelacion con otros datos. Porejemplo, cuando se realiza unabusqueda
en un motor de busqueda convencional, este puede mostrar unalista de enlaces
relacionados, pero no siempre puede entender completamente el contexto o las
relaciones semanticas entre los términos de busqueday los resultados (Sheth
& Thirunarayan, 2022).

En la Web 3.0, los datos se presentan de manera estructurada y se
12



enriquecen con metadatos que describen su significado y relacion con otros datos.
Esto permite una mayor inteligencia en la recuperacion y procesamiento de
informacion, lo que mejora la precision y relevancia de los resultados. A través de
la incorporaciéon de tecnologias como RDF (Resource Description Framework),
OWL (Web Ontology Language)y SPARQL (Protocol and RDF Query Language),
los datos se organizan en forma de grafo, donde los nodos representan entidades y

las relaciones entre los nodos se definen seméanticamente (Jurado, 2022).

La semantica en la Web 3.0 es esencial para establecer conexiones
significativas entre los datos. Por ejemplo, si se tiene una paginaweb que describe
una receta de cocina, los datos estructurados y semanticos permitirian que las
maquinas comprendan no solo que se trata de una receta, sino también qué
ingredientes se necesitan, el proceso de preparacion y posibles variantes. De esta
manera, los motores de busqueda pueden proporcionar resultados mas precisos y
detallados, como sugerir recetas relacionadas o adaptar la informacion a

preferencias dietéticas especificas (Sheth & Thirunarayan, 2022).

Ademas de mejorar la experiencia del usuario, la utilizacion de datos
estructurados y semanticos también facilita el intercambio y la interoperabilidad
entre diferentes sistemas y aplicaciones. Al estandarizar la forma en que los datos
se presentan y se describen, se crea un lenguaje comun que permite a diferentes

sistemas comprendery utilizarla informacion de manera mas eficiente.

2.1.1.2. Inteligencia artificial v aprendizaje automatico

Lainteligenciaartificial (IA) y el aprendizaje automatico son dos componentes
esencialesde la Web 3.0 que impulsan su capacidad para proporcionar servicios
mas inteligentesy personalizados a los usuarios. Estas tecnologias permiten que
los sistemas y aplicaciones web analicen grandes cantidades de datos, aprendan
de ellos y realicen tareas de forma autdbnoma, lo que mejora significativamente la
experienciadel usuarioy la eficienciaen la toma de decisiones (Garrell & Guilera,
2019).
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La inteligencia artificial se refiere a la simulacion de procesos de inteligencia
humana por parte de maquinas, lo que implica la capacidad de aprender, razonar,
planificary resolver problemas. En el contexto de la Web 3.0, la inteligencia artificial
se utiliza para extraer conocimiento y patrones de datos no estructurados, como
texto, imagenes, audio y video. Al analizar estos datos, los algoritmos de |IA pueden
identificar tendencias, predecir comportamientos y tomar decisiones informadas
(Teigens et al., 2020).

El aprendizaje automatico, unarama de la inteligencia artificial, se enfoca
especificamente en permitir que las maquinas aprendan de los datos sin una
programacion explicita. En lugar de seguir instrucciones predefinidas, los modelos
de aprendizaje automatico utilizan datos de entrenamiento para mejorar su
rendimiento en tareas especificas a medida que se les presenta mas informacion.
Hay diferentes enfoques de aprendizaje automatico, como el aprendizaje
supervisado, no supervisadoy por refuerzo, cada uno con sus propias aplicaciones

y ventajas (Garrell & Guilera, 2019).

Enla Web 3.0, lainteligencia artificial y el aprendizaje automéatico se aplican

en unavariedad de areas, segun Teigens et al. (2020) incluye:

e Bulsqueday recomendaciones: Los motores de busqueday plataformas
de contenido utilizan algoritmos de IA para mejorar la precision de los
resultados de busqueday proporcionarrecomendaciones personalizadas
a los usuarios basadas en sus preferencias y comportamientos

anteriores.

e Procesamientodel lenguaje natural (PLN): Los sistemas de PLN permiten
gue las maquinas comprendan y generen lenguaje humano de manera
mas efectiva, lo que se traduce en asistentes virtuales, traductores

automaticos y analisis de sentimiento en redes sociales.

e Automatizacion de tareas: La inteligencia artificial y el aprendizaje

automatico se utilizan para automatizar tareas repetitivas y procesos
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complejos, como el procesamiento de datos, la deteccion de fraudes, el

analisis de imagenes médicas y la optimizacion de procesos industriales.

e Personalizacion de servicios: Los sistemas de IA pueden personalizarla
experiencia del usuario en sitios web y aplicaciones, brindando contenido
relevante y adaptado a las preferencias y necesidades individuales de

cada usuario.

2.113. (loT)

En el contexto de la Web 3.0, el Internet de las cosas (loT) juega un papel
crucial al conectar el mundo fisico con el mundo digital y permitir una mayor
interaccién y colaboracion entre dispositivos, objetos y personas a través de la red.
El loT se refiere a la red de objetos cotidianos que estan equipados con sensores,
actuadores y tecnologia de comunicacion, lo que les permite recopilar y compartir

datos en tiempo real (Mayura etal., 2021).

Enla Web 3.0, el IoT es unade las tecnologias habilitadoras que impulsa la
creacion de un ecosistema mas inteligentey conectado. Los dispositivos loT pueden
interactuar con otros dispositivos y servicios en linea, lo que brinda oportunidades
para mejorar la eficiencia, la comodidad y la calidad de vida de las personas en
diversas areas de aplicacion. Algunos ejemplos de como el IoT se integraen la Web
3.0 incluyen segun Lacity & Lupien (2022):

e Hogar inteligente: Los dispositivos 10T como termostatos inteligentes,
lucesconectadas, electrodomésticos inteligentesy sistemas de seguridad
pueden controlarse y monitorizarse a través de aplicaciones moviles o
plataformas en linea. Los usuarios pueden ajustar la temperatura de su
hogar, encender o apagar las luces y recibir notificaciones de seguridad

en tiempo real, todo desde sus dispositivos méviles o computadoras.

e Ciudades inteligentes: ElI 10T se aplica en la gestiéon de ciudades
inteligentes, donde sensores y dispositivos estan instalados en

infraestructuras urbanas, como semaforos, contenedores de basura y
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estacionamientos. Estos datos recopilados pueden utilizarse para
optimizar el flujo de trafico, mejorar la recoleccion de residuosy gestionar
la iluminacién publica, lo que contribuye a una ciudad mas eficiente y

sostenible.

e Saludy bienestar: En el ambito de la salud, los dispositivos médicos y
wearables conectados al IoT pueden monitorear constantemente la salud
de los pacientes, recopilando datos como la frecuencia cardiaca, la
presion arterial y los niveles de glucosa. Estos datos pueden transmitirse
a profesionales de la salud en tiempo real, lo que permite un seguimiento

mas preciso y unaintervencion tempranaen caso de problemas de salud.

e Agriculturainteligente: En la agricultura, el 10T se aplica para monitorear
y controlar variables ambientales como la humedad del suelo, la
temperatura y la humedad del aire. Esto ayuda a los agricultores a tomar
decisiones informadas sobre el riego y el cultivo, lo que aumenta la

eficienciay la productividad en la produccion de alimentos.

Sin embargo, a pesar de las ventajas que ofrece el IoT en la Web 3.0, también
presenta desafios relacionados con la seguridad y la privacidad de los datos. La
cantidad masiva de datos generados por dispositivos IoT puede ser vulnerable a
ataques cibernéticos, lo que destaca la importancia de implementar medidas de
seguridad sdlidas para proteger la integridad y confidencialidad de la informacion

recopilada.

2.1.1.4. Interoperabilidad v descentralizacion

Lainteroperabilidady descentralizacién son dos conceptos esencialesdentro
del contexto de la Web 3.0, que buscan mejorar la conectividady eficiencia de los
servicios y aplicaciones en linea, al tiempo que reducen la dependencia de

entidades centralizadas (Sheth & Thirunarayan, 2022).

En la Web 3.0, la interoperabilidad se refiere a la capacidad de diferentes

sistemas, plataformas y aplicaciones para comunicarse, intercambiar datos y
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funcionar de manera conjuntay sin problemas. Esencialmente, busca romper las
barreras que limitan la comunicacion entre diferentes tecnologias y protocolos,
permitiendo que la informacién fluya de manera mas fluiday coherente (Jurado,
2022).

En un entorno en constante evolucion, donde surgen multiples sistemas y
plataformas con enfoquesy tecnologias diversas, la interoperabilidad se convierte
en un factor critico para mejorar la experiencia del usuarioy la eficiencia de los
servicios. Por ejemplo, en el ambito de las finanzas descentralizadas (DeFi), la
interoperabilidad permite que diferentes aplicaciones y blockchains interactien
entre si, lo que facilita la transferencia de activos digitales y la participacion en
diversos servicios financieros de manera integrada (Sheth & Thirunarayan, 2022).

La descentralizacion es otro pilar importante de la Web 3.0 y se refiere a la
eliminacion o reduccion significativa de intermediarios y entidades centralizadas en
el control y gestion de datos y servicios en linea. En lugar de depender de un
servidor central o una autoridad Unica, la descentralizacién busca distribuir la

autoridad y el control en unared de nodos participantes (Jurado, 2022).

La descentralizacion también fomenta la propiedad y el control de los datos
por parte del usuario, ya que los datos se almacenan en su dispositivo o en unared
distribuida en lugar de en servidores centralizados controlados por terceros. Esto
puede mejorar laprivacidad y la seguridad de los datos personales (Lacity & Lupien,
2022).

En conjunto, la interoperabilidad y descentralizacion en la Web 3.0 permiten
una mayor colaboracion y eficiencia entre diferentes sistemas y servicios, reducen
la dependencia de intermediarios y entidades centralizadas y empoderan a los
usuarios con mas control sobre sus datos y transacciones. Estos principios son
fundamentales para promover unaweb mas inclusiva, transparente y resistente en

la que los usuarios puedan interactuar y participar de manera seguray confiable
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2.1.15.

Experienciadel usuario mejorada Token

En el contexto de la Web 3.0, la experiencia del usuario mejorada en el

ambito de los tokens de inversion se refiere a la optimizacion de la interaccion y el

uso de estos tokens por parte de los inversores y usuarios finales. La

implementacion de unaexperienciadel usuario mejorada en relacion con los tokens

de inversion es fundamental para fomentar su adopcion y uso masivo, lo que a su

vez contribuird al crecimiento y éxito de los proyectos que se financian mediante

esta tecnologia (Sanchez Aristi et al., 2023).

Algunos aspectos clave para lograr una experiencia del usuario mejorada en

el contexto de los tokens de inversidn son los siguientes, segun Sabua Sabau

(2023):

Intuitividad en la creacion y gestion de tokens: La plataforma o sistema
gue permite la creacion y distribucion de tokens debe ser facil de usary
comprender. Los inversores deben poder crear y gestionar sus tokens de
manera intuitiva, sin la necesidad de tener conocimientos técnicos
avanzados. Unainterfaz de usuario amigable y una navegacion clara son

fundamentales para facilitar esta experiencia.

Transparencia en la informacion: Los inversores deben tener acceso a
informacién clara y completa sobre los proyectos en los que estan
invirtiendo. Esto incluye detalles sobre el propdsito del proyecto, el equipo
detras de él, el plan de negocios y los términos de la inversion. La
transparencia en la informacioén brinda confianza a los inversores y les

permite tomar decisiones informadas.

Facilidad de negociacién: La plataforma de negociacion de tokens debe
ofrecer una experiencia de compra y venta sencilla y segura. Los
inversores deben poder realizar transacciones de manera eficiente, con
una interfaz de usuario que facilite la ejecucion de operaciones y el

seguimiento de susinversiones.
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e Seguridad de los activos: La seguridad de los tokensy las inversiones es
de suma importancia. La plataforma debe implementar medidas de
seguridad robustas para proteger los activos de los inversores, como la
autenticacion de dos factores, la encriptacion de datos y la proteccion

contra posibles ataques.

e Servicioal clientey soporte técnico: Unaexperienciadel usuario mejorada
incluye un servicio al cliente y soporte técnico eficiente y accesible. Los
inversores deben tener acceso a un equipo de atencion al cliente
capacitado que pueda responder a sus preguntas y resolver problemas

de manera oportuna.

e Personalizacion y adaptabilidad: La plataforma de tokens de inversion
puede ofrecer caracteristicas de personalizacion que se ajusten a las
preferencias y necesidades individuales de los inversores. Esto podria
incluir notificaciones personalizadas, configuracion de alertas y opciones

de seguimiento de inversiones.
2.2. Blockchain

Blockchain es unatecnologia de registro distribuido que permite la creacion
y mantenimiento de unabase de datos descentralizaday segura. Consiste en una
cadena de bloques (blockchain) que contiene registros de datos en forma de
bloques vinculados entre si mediante criptografia. Cada bloque contiene un
conjunto de transacciones, y la cadena de bloques se actualiza de manera continua

y consensuada através de unared de nodos (ACCID, 2019).
2.2.1. Caracteristicas del blockchain
Segun Lewis (2018), las caracteristicas del blockchain son:

Estructura de bloques: Un blockchain esta compuesto por una cadena de
bloques, donde cada bloque contiene un conjunto de transaccionesvalidas que han

sido verificadas y confirmadas por unared de nodos. Cada bloque contiene una
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referencia al bloque anterior, creando asi una cadena inmutable de bloques

interconectados.

Descentralizacion: Una de las caracteristicas méas importantes de blockchain
es su naturaleza descentralizada. En lugar de depender de una autoridad central, la
red blockchain est4 formada por una gran cantidad de nodos (computadoras)
distribuidos en todo el mundo que participan en la validacion y confirmacion de las
transacciones. Esto proporciona mayor seguridady resistencia a posibles ataques

y fallos.

Consenso: Los nodos en unared blockchain llegan a un acuerdo sobre el
estado del sistema mediante algoritmos de consenso. El consenso garantiza que
todos los nodos tengan una copia idéntica y valida del libro mayor compartido, lo

que garantizala integridad de los datos.

Inmutabilidad: Unavez que unatransaccion ha sido registrada en un blogque
y afiadida a la cadena, es practicamente imposible modificarla o eliminarla. Esto se
debe a que cualquier cambio en un bloque existente afectaria todos los bloques

posteriores, lo que requeriria el consenso de la mayoria de los nodos en la red.

Seguridad y criptografia: Blockchain utiliza técnicas avanzadas de
criptografia para proteger la privacidad y seguridad de las transacciones.Las claves
criptograficas aseguran que solo los propietarios autorizados puedan acceder y

controlar sus activos digitales.

Transparenciay trazabilidad: La informacion registrada en un blockchain es
transparente y accesible para todos los participantes de lared. Cada transaccion es
verificable y se puede rastrear hasta su origen, lo que mejora la confianzay la

rendicion de cuentas en el sistema.

Blockchain ha demostrado ser una tecnologia transformadora con amplias
aplicaciones en diversas areas, como finanzas, cadena de suministro, atencion
médica, votaciones electronicas, propiedad intelectual, entre otros. Su adopcién

continuay su evolucién prometen impulsaruna nueva era de la Web 3.0, donde la
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descentralizacion y la seguridad de los datos son fundamentales para crear una

economia digital mas inclusiva, transparente y eficiente.
2.3. Token

En el contexto de la informaticay las criptomonedas, un token es una unidad
de valor o activo digital que representa un activo o utilidad especifica dentro de una
plataforma o red. Los tokens son emitidos y gestionados mediante la tecnologia de
blockchain, que es unabase de datos descentralizaday segura que registra todas

las transacciones de forma inmutable (Franco Pérez, 2020).

Los tokens pueden tener diversas funcionesy propositos dependiendo de la
plataforma en la que se emiten. Algunos ejemplos comunes de tokens incluyen,

segun Lewis (2018) :

e Tokensde criptomonedas: Los tokens pueden representarcriptomonedas
especificas en unared blockchain. Por ejemplo, en la red Ethereum, los
tokens ERC-20 representan activos digitales intercambiables, y el Ether
(ETH) es el token nativo de la red utilizado para pagar tarifas de

transaccion y ejecutar contratos inteligentes.

e Tokens de utilidad: Estos tokens se utilizan para acceder y utilizar
servicios o funciones especificas dentro de una plataforma o aplicacion.
Por ejemplo, en algunas plataformas descentralizadas (DeFi), los tokens
de utilidad se utilizan para gobernar el protocolo o como medio de

intercambio en aplicaciones financieras.

e Tokensde activos digitales: Los tokens pueden representaractivos fisicos
o digitales en el mundo real, como bienes raices, obras de arte o derechos
de propiedad. Estos tokens permiten la representacion digital de activos

gue pueden ser transferidos y negociados de manera mas eficiente.

e Tokens de seguridad: También conocidos como tokens de inversion,

estos representan activos financieros tradicionales como acciones o
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bonos. Los tokens de seguridad se emiten'y comercializan en plataformas
de blockchain y ofrecen a los inversores una forma mas accesible y

eficiente de comprar y vender activos financieros.

e Los tokens pueden ser transferidos entre usuarios dentro de una
plataforma o intercambiados en mercados de criptomonedas. Las
transacciones y transferencias de tokens se registran en la blockchain
correspondiente, lo que proporciona transparenciay seguridad en todo el

proceso.

Es importante destacar que notodos los tokens son criptomonedas, ya que
algunasrepresentan solo activos digitales o servicios especificos sin funcionarcomo
monedas de intercambio general. Los tokens han abierto nuevas posibilidades y
modelos de negocio en el ambito de la economia digital y la tecnologia blockchain,
lo que hallevado a unaamplia gama de aplicacionesy casos de uso en diferentes

industrias.
2.3.1. Creacioén

La creacion de un token es el proceso mediante el cual se generay emite un
activo digital en unared blockchain especifica. Los tokens son unidades de valor o
activos digitales que pueden representar criptomonedas, activos fisicos o digitales,
derechos de acceso o utilidad, entre otros. La creacién de un token implica definir
sus caracteristicas, funcionesy reglas de operacion, lo que determina como sera

utilizado dentro de la plataforma o aplicacion parala cual se emite (Riba, 2021).

A continuacion, se explica el proceso general de creacion de untoken, segin
Guarin Cardona (2019):

Eleccién de la plataforma blockchain:Lacreacién de tokens generalmente se
lleva a cabo en una plataforma blockchain existente, como Ethereum, Binance
Smart Chain, Solana o cualquier otra red que permita la emision de tokens. Cada

plataforma tiene sus propias caracteristicas y estandares para la creacién de tokens.
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a)

b)

d)

f)

9)

Estandar de token: Dependiendo de la plataforma seleccionada, se elige
un estandar de token especifico. Por ejemplo, en la red Ethereum, el
estandar de token mas comun es ERC-20, que define una serie de reglas

y funciones para la creacion de tokens fungibles e intercambiables.

Definicién de caracteristicas y funciones: El emisor del token debe definir
sus caracteristicas, como el nombre del token, el simbolo, la cantidad total
en circulacion, la divisibilidad (decimales) y, en el caso de tokens de

utilidad, las funcionesy utilidades asociadas a su uso.

Smart contract: Para crear un token en una plataforma blockchain, se
necesita desarrollar un contrato inteligente (smart contract) que contenga
las reglasy l6gica deltoken. El contrato inteligente define como se pueden
emitir, transferir y gestionar los tokens de acuerdo con las caracteristicas

y funciones establecidas.

Desarrollo y prueba del contrato inteligente: Se desarrolla el contrato
inteligente con el lenguaje de programacién adecuado para la plataforma
seleccionada. Luego, se realiza una prueba exhaustiva para asegurarse
de que el contrato funcione correctamente y cumpla con las

especificaciones previamente definidas.

Despliegue en la blockchain: Unavez que el contrato inteligente ha sido
desarrollado y probado, se despliega en la red blockchain seleccionada.
El contrato inteligente se convierte en una parte inmutable de la cadena

de bloquesy se ejecutara segun las reglas establecidas.

Emision y distribucion de tokens: Con el contrato inteligente activo, se
procede a la emision de los tokens y su distribucion segun las reglas
establecidas en el contrato. La emisién puede ser realizada por una
entidad centralizada o mediante procesos automatizados segun el tipo de

token.

Integracion con aplicaciones: Una vez creados, los tokens pueden ser
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integrados en aplicaciones y plataformas que los utilicen. Esto podria
incluir carteras digitales, aplicaciones DeFi, plataformas de intercambio o

cualquier otro servicio que requiera el uso de los tokens emitidos.
2.3.2. Distribucién

La distribucion del token se refiere al proceso mediante el cual los tokens
recién creados son asignadosy transferidosa los participantes y usuariosdentro de
una plataforma o proyecto especifico. La distribucion de tokens es una parte
fundamental en el lanzamiento y funcionamiento de proyectos basados en
blockchain,y puede variar segun el propdsito y modelo de negocio del token (Riba,
2021).

A continuacion, se detallan los aspectos clave relacionados con la

distribucion del token, Guarin Cardona (2019):

e Asignacion inicial: En el momento de la creacién del token, los
desarrolladores o emisores asignan una cantidad especifica de tokens
para distintos fines. Esto incluye la reserva de tokens para el equipo de
desarrollo, inversores, fundadores, asesores y para el financiamiento del

proyecto.

e Ventas publicasy privadas: Los tokens pueden distribuirse a través de
ventas publicas (Oferta Inicial de Monedas, ICO) o ventas privadas a
inversores y participantes interesados. Estas ventas permiten recaudar

fondos para el desarrollo y promocién del proyecto.

e Airdrops: Los airdrops son unaforma de distribucién de tokens en la que
los titulares de ciertas criptomonedas o usuarios que cumplen ciertos
criterios reciben tokens gratuitamente como una estrategia de marketing

y promocion del proyecto.

e Recompensas y mineria: En algunos casos, los tokens pueden ser

distribuidos como recompensas para usuarios que contribuyen alared o
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plataforma mediante actividades como la mineria de bloques o la

validacion de transacciones.

e Programas de incentivos y promociones: Los proyectos pueden
establecer programas de incentivos para fomentar el uso y adopcion del
token. Por ejemplo, se pueden ofrecer bonificaciones por mantener los
tokens durante cierto periodo o al participar en actividades especificas

dentro del ecosistema.

e Reservas y tesoreria: Una parte de los tokens puede destinarse a
reservas 0 una tesoreria que se utilizara para financiar el crecimientoy

desarrollo continuo del proyecto a largo plazo.

Es importante que la distribucion del token sea transparente y bien
gestionada para garantizar la equidad y confianzade los inversores y usuarios.
Muchos proyectos también utilizan contratos inteligentes para automatizar la
distribucion de tokens de acuerdo con las reglas establecidas, o que asegura la

integridad del proceso y evita manipulaciones o errores humanos.

Ademas, en la distribucion de tokens se debe considerar el cumplimiento de
las regulaciones legales y fiscales aplicables, ya que las criptomonedas y tokens

pueden estar sujetos a diferentes marcos regulatorios en diferentes jurisdicciones.
2.3.3. Seguridad

La seguridad de los tokens es un aspecto critico en el mundo de las
criptomonedasy la tecnologia blockchain. Dado que los tokens representan activos
digitales y a menudo tienen un valor financiero, es fundamental protegerlos contra
posibles ataques, robos y fraudes. Aqui hay algunos aspectos clave relacionados

con la seguridad de los tokens, seguin Moreno (2021):

e Contratos inteligentes seguros: Los tokens basados en blockchain se
crean generalmente mediante contratos inteligentes, que son programas

informaticos que rigen la emision, transferencia y gestion de los tokens.
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Es esencial asegurarse de que estos contratos inteligentes estén bien
desarrollados y auditados para evitar vulnerabilidades y errores que
puedan ser explotados por atacantes. Los errores en los contratos

inteligentes pueden conducir a pérdidas significativas de fondos.

Almacenamiento seguro: La seguridad de los tokens también depende del
almacenamiento seguro de las claves privadas asociadas con las
direcciones que contienen los tokens. Los usuarios deben utilizar
billeteras de criptomonedas seguras y seguir buenas practicas de
seguridad, como almacenar las claves privadas fuera de linea y

protegerlas con contrasefias robustas.

Autenticacién de dos factores (2FA): Habilitar la autenticacion de dos
factores es unamedida de seguridad adicional para proteger las cuentas
y billeterasde los usuarios. Al habilitar 2FA, se requiere un segundo factor
de autenticacién, como un cédigo generado en una aplicacion mévil o un

mensaje de texto, ademas de la contrasefia, para acceder a la cuenta.

Seguridad de la red: La seguridad de los tokens también depende de la
seguridad de la red blockchain en laque se basan. Las blockchains bien
establecidas y seguras, como Ethereum o Bitcoin, tienen una robusta
infraestructura de seguridad que protege los datos y activos de los

usuarios.

Uso de contrasefias seguras: Los usuarios deben asegurarse de utilizar
contrasefias seguras para sus cuentasy billeteras de criptomonedas. Las
contrasefiasdeben ser complejas, con combinacionesde letras, numeros

y caracteres especiales, y nunca deben compartirse con otras personas.

Vigilancia contra ataques: Los usuarios deben estar atentos a posibles
ataques de phishing, donde los estafadores intentan robar informacion
personal o contrasefias haciéndose pasar por servicios legitimos.

También deben evitar compartir informacion confidencial en sitios web o
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correos electronicos no verificados.

e Actualizaciones y parches: Los desarrolladores y usuarios de tokens
deben estar atentos a las actualizaciones y parches de seguridad
proporcionados por los desarrolladores de la plataforma blockchain y las
billeteras. Mantener el software actualizado ayuda a mitigar

vulnerabilidades conocidas.
2.4. Eficiencia del sistema de tokenizacion

La eficiencia del sistema de tokenizacion es un aspecto crucial para el éxito
y la adopcidon masiva de esta tecnologia en la Web 3.0. Se refiere a la capacidad
del sistema de tokenizacién para proporcionar una infraestructura agil, escalabley
confiable que permita la generacion, distribucion, transferenciay gestion de tokens
de manera rapida y eficiente. Una mayor eficienciaen el sistema de tokenizacion
resulta en una experiencia de usuario mejorada y una mayor viabilidad para

proyectos y aplicaciones que utilizan tokens (Nespral & Hergueda, 2021).

A continuacién, se presentan algunos aspectos que contribuyen a la

eficiencia del sistema de tokenizacion, segun Riba (2021):

e Velocidad de transaccion: Un sistema de tokenizacion eficiente debe ser
capaz de procesar transacciones rapidamente. Las transacciones de
tokens deben confirmarse y registrarse en la cadena de bloques de
manera oportuna, lo que permite una experiencia fluida para los usuarios

y evita problemas de congestion en lared.

e Bajas tarifas de transaccion: La eficiencia también se relaciona con las
tarifas de transaccion. Un sistema de tokenizacion eficiente deberia
permitir transacciones con tarifas bajas, lo quefacilitala adopciony el uso
generalizado de tokens, especialmente para micropagos Yy transacciones

de bajo valor.
e Escalabilidad: Un sistema de tokenizacion debe ser capaz de manejar un
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alto volumen de transacciones y usuarios sin comprometer su
rendimiento. La escalabilidad es esencial para garantizar que el sistema
puedacrecer y acomodar la demanda a medida que aumentala adopcion

de tokens.

Seguridad: La eficienciadel sistema de tokenizacion también se relaciona
con su seguridad. Un sistema seguro protege los activos y datos de los
usuariosy evita posiblesvulnerabilidades que podrian poner en riesgo los

tokens y las transacciones.

Interoperabilidad: La capacidad del sistema de tokenizacion para
interactuar con otras plataformas y blockchains de manera eficiente es
crucial. La interoperabilidad permite que los tokens sean transferiblesy
utilizables en diferentes entornos y aplicaciones, lo que amplia su utilidad

y valor.

Facilidad de uso: Un sistema de tokenizacion eficiente debe ser facil de
usar y comprender para los usuarios, lo que fomenta una mayor
participacién y adopcion. Interfaces de usuario intuitivas y procesos
simplificados de generacion y transferencia de tokens contribuyen auna

experiencia positiva del usuario.

Transparencia: La transparencia en el funcionamiento del sistema de
tokenizacion aumenta la confianza de los usuarios. Los usuarios deben
poder rastrear y verificar sus transaccionesy saldos de tokens de forma

claray accesible.

En general, la eficiencia del sistema de tokenizacion es esencial para

impulsarla adopcion generalizada de tokensyy el crecimiento de la economia digital

en la Web 3.0. Un sistema eficiente proporciona una infraestructura solida y

confiable que permite a los usuarios participar en proyectos y servicios basados en

tokens de manera segura y efectiva. Ademas, la eficiencia en el sistema de

tokenizacion contribuye a una mayor innovacion y desarrollo de aplicacionesy
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casos de uso en el ambito de la economia descentralizada y la tecnologia

blockchain.
2.5. Nivel de adopcion del sistema de tokenizacion

El nivel de adopcién del sistema de tokenizacién en la Web 3.0 ha
experimentado un crecimiento significativo en los Gltimos afios, aunque su alcance
y adopcién masiva todavia estan en proceso de desarrollo. La tecnologia de
tokenizacion haganadotraccion en diversas industrias y casos de uso, pero todavia

enfrenta desafios y obstaculos que afectan su adopcion generalizada (Riba, 2021).

A continuacion, se analizan algunos factores que influyen en el nivel de

adopcion del sistema de tokenizacion, segun Lewis (2018):

Madurez de la tecnologia: La tecnologia de tokenizacion, basada en
blockchain, ha evolucionado rapidamente, pero todavia se encuentraen unafase
relativamente temprana de desarrollo. Si bien existen diversas plataformas y
estandares de tokenizacion, algunas alun estan en proceso de consolidacion y

optimizacion.

Conciencia y educacion: La adopcion del sistema de tokenizacion esté
influenciada por el nivel de concienciay comprensién que tienen los usuariosy las
empresas sobre esta tecnologia. Muchas personas aun no estan familiarizadas con

los conceptos de blockchain y tokens, lo que puede obstaculizar su adopcion.

Regulaciony marco legal: El marco regulatorio en torno a las criptomonedas
y los tokens varia segun lajurisdiccién. La falta de claridad y regulacion en algunos
paises puede generar incertidumbre y dificultar la adopcidon masiva del sistema de

tokenizacion.

Seguridad y confianza: La seguridad es un factor crucial para la adopcion
generalizada del sistema de tokenizacion. Los usuarios necesitan tener confianza
en la proteccion de sus activos digitales y datos personales.Incidentes de seguridad

0 hackeosen plataformas de tokenizacion pueden afectarla percepciony confianza
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del pablico en esta tecnologia.

Interoperabilidad: La falta de interoperabilidad entre diferentes plataformas
blockchain y estandares de tokenizacién puede limitar la movilidad y transferibilidad
de los tokens entre distintos ecosistemas. La adopcion podria aumentar si se

mejoran las soluciones de interoperabilidad.

Casos de usoy utilidad: El nivel de adopcién del sistema de tokenizacion esta
influenciado porla cantidad y calidad de los casos de uso reales que demuestran
su utilidad. Aplicaciones y proyectos que proporcionan beneficios significativos y

valor afiadido a los usuarios son mas propensos a ser adoptados.

A pesar de estos desafios, se ha observado una creciente adopcion del
sistema de tokenizacion en diversas areas, como finanzas descentralizadas (DeFi),
crowdfunding, bienes digitales, juegos y mas. La adopcion masiva del sistema de
tokenizacion requerira la superacion de barreras y la continua mejora de la

tecnologiay su infraestructura.

Con el tiempo, se espera que la adopcion del sistema de tokenizacidn siga
aumentando a medida que se resuelvan los desafios y se demuestre su viabilidad
y valor en unavariedad de casos de uso. La Web 3.0 ofrece un terreno fértil para la
innovacioény la expansioén de esta tecnologia, lo que puede llevar a una adopcién

mas generalizaday a la transformacion de diversos sectores de la economia.
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CAPITULO Il
METODOLOGIA DE LA INVESTIGACION

3.1. Enfoquede lainvestigacion

El enfoque cualitativo fue seleccionado para esta investigacion debido a la
naturaleza exploratoria y descriptiva del estudio. Segun Hernandez et al. (2018), el
enfoque cuantitativo esunaperspectiva de investigacion que se basa en la medicion
y el andlisis de datos numeéricos y estadisticos para responder a preguntas de
investigacion y probar hipotesis. Este enfoque se utiliza para investigar variables y
relaciones objetivas y generalizables, con el objetivo de obtener resultados

cuantificables y reproducibles.

Por lo anterior, la investigacion cualitativa es apropiada cuando se busca
comprender en profundidad fenémenos complejos y poco explorados, como es el
caso de la tecnologia blockchain y la web 3.0. Al tratarse de una tecnologia
emergente y en constante evolucion, es importante obtener una comprension

holisticay detallada de sus desafios, oportunidadesy aplicaciones potenciales.

Ademas, la investigacion cualitativa permite capturar la diversidad de
perspectivas y experiencias de los usuarios y expertos en el campo. Al utilizar
técnicas como entrevistas en profundidad y grupos focales, se pueden exploraren
detalle las opiniones, percepcionesy expectativas de los participantes en relacion
con la tecnologia blockchain y la web 3.0. Estas percepciones subjetivas son
fundamentales paracomprender como se estan adoptandoy utilizando actualmente
estas tecnologias, asi como para identificar posibles areas de mejora y

oportunidades futuras.
3.2. Tipodeinvestigacion

La investigacion propuestatiene un enfoque exploratorioy descriptivo, lo que
implica que busca explorar y comprender en detalle los desafios y oportunidades

que presenta la tecnologia de la web 3.0 y su aplicacién en la generacion y
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distribucion de tokens para representar inversiones en proyectos. Ademas, tiene
como objetivo describir las caracteristicas principales de un software de la web 3.0
que permita la creacién y distribucion de tokens, asi como definir el sistema de
seguridad necesario para proteger la privacidad y los datos de los inversores en

este contexto.

El enfoque exploratorio tiene como finalidad obtener una visibn mas ampliay
profundasobre latematica de estudio (Hernandezetal., 2018), ya que la tecnologia
de laweb 3.0 es relativamente nuevay en constante evolucion. Se busca identificar
y comprender aspectos desconocidos 0 poco explorados sobre su arquitectura,
funcionamiento y aplicaciones practicas. La investigacion exploratoria implica un
enfoque flexibleyabierto, permitiendo la generacion de nuevasideasy perspectivas

a medida que se avanzaen el estudio.

Por otro lado, el enfoque descriptivo se centra en describir las caracteristicas,
propiedades y comportamientos del objeto de estudio (Herndndez et al., 2018). En
este caso, se describiran las caracteristicas principales de un software de la web
3.0 que facilite la creacion y distribucion de tokens para representar inversiones en
proyectos. También se describira el sistema de seguridad necesario para proteger
los datos de los inversores y garantizar la confidencialidad de la informacién

sensible.
3.3. Poblaciéon y muestra

En este estudio, no es necesaria la definicién de una poblacion o muestra,
ya que la investigacion se basa en un disefio documental. En este tipo de
investigacion,nose requiere la recoleccion de datos directamente de unapoblacion

especifica ni se trabajara con una muestra representativa.

En el disefio documental, se analizan y sintetizan datos ya existentes, como
articulos cientificos, libros, informes técnicos y otros recursos digitales relacionados
con la temética de la investigacion. La investigacion se enfoca en la revision y

analisis de la literatura existente para obtener informacién relevante y completa
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sobre la web 3.0, la tecnologia blockchain, la generacion de tokens y otros temas

relacionados.

Por lo tanto, nose llevara a cabo la identificacion de unapoblacion especifica
nila seleccion de una muestra representativa de participantes para este estudio. En
cambio, se recopilard informacion a partir de fuentes secundariasy se analizaran

datos ya existentes para responder a los objetivos de la investigacion.
3.4. Técnicas e instrumentos para obtencion de informacion

En el disefio de investigacion documental utilizado para este estudio, se
emplearon diversas técnicas e instrumentos para la obtencion de informacion a
partir de fuentes existentes. Las técnicas e instrumentos utilizados en esta

investigacion documental incluyen:

e Busqueda en bases de datos y bibliotecas digitales: Se realizaron
busquedas exhaustivas en bases de datos académicas y bibliotecas
digitales,como Google Scholar, PubMed, IEEE Xplore, entre otros. Estas
blusquedas permitieron acceder a una amplia variedad de articulos
cientificos, investigaciones,informestécnicosy documentosrelacionados

con la web 3.0, la tecnologia blockchain y la generacion de tokens.

¢ Andlisisde documentos y textos: Se llevaron a cabo andlisis detallados
de documentosy textos relevantes para la investigacion. Esto incluyo la
lectura y revision minuciosa de articulos cientificos, libros, informes
técnicos y recursos digitales relacionados con la tematica de la

investigacion.

e Revision de literatura: Se realizdé unarevision sistematica de la literatura
para identificar y analizar estudios previos y desarrollos tecnoldgicos
relacionados con la web 3.0, la tecnologia blockchain y la generacion de
tokens. Esta revision permitié obtener unavision integral del estado actual

de la investigacion en este campo.
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e Analisis de contenido: Se aplicé el anélisis de contenido para examinary
categorizar la informacion recopilada de los documentos y textos
analizados. Este analisis permitio identificar temas y subtemas

relevantes, asi como patrones emergentes en la literatura revisada.

e Sistematizacion de datos: Se organizo y sistematizé la informacion
recopilada en bases de datos o matrices para facilitar el analisisy la

identificacion de tendencias y hallazgos relevantes.

Estas técnicas e instrumentos permitieron recopilar, analizar y sintetizar
informacion detallada y confiable relacionada con la web 3.0, la tecnologia
blockchain y la generacion de tokens. La investigacion documental proporcion6 una
base soélida de conocimiento para comprender las caracteristicas principales deun
software de la web 3.0 que permite la creacion y distribucién de tokens, asi como
definir el sistema de seguridad necesario para proteger los datos de los inversores

y garantizar la confidencialidad de la informacion sensible.
3.5. Analisis de datos

El andlisis de los datos se centrard en identificar patrones, temas y
significadosemergentes en la informacién recopilada para responder a los objetivos
de la investigacion. El andlisis de los datos se realizara siguiendo los siguientes

pasos:

a) Organizacioén de los datos: Los datos recopilados de las diversas fuentes
seran organizados y sistematizados en bases de datos o matrices para
facilitar el analisis. Se clasificaran los documentos y textos de acuerdo

con su relevanciay tematica.

b) Lectura y revisidon detallada: Se llevara a cabo una lectura y revision
detallada de los documentosy textos relevantes. Durante esta etapa, se
identificaran los conceptos clave, las ideas principalesy las perspectivas
de los autores sobre la web 3.0, la tecnologia blockchain y la generacion

de tokens.
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C)

d)

f)

Andlisis de contenido: Se aplicaré el andlisis de contenido para examinar
y categorizar la informacidon recopilada. Se identificaran temas vy
subtemas relevantes que surjan de los documentosy textos analizados.
Esta técnica permitird agrupar los datos en categorias tematicas y buscar

relaciones entre ellas.

Identificacion de patrones y tendencias: Se buscaran patrones y
tendencias en los datos analizados. Se prestara atencion a la frecuencia
con la que se mencionan ciertos conceptos o temas, y se buscaran
relaciones y conexiones entre las ideas expuestas en los documentos

revisados.

Interpretacion y comprension: El analisis cualitativo implicard una
interpretacion y comprension profunda de los datos. Se buscara
comprender los significados implicitos y explicitos en los documentos y
textos revisados, asi como las perspectivas y opiniones de los autores

sobre la web 3.0 y la tecnologia blockchain.

Sintesis de resultados: Finalmente, se sintetizardn los resultados del
analisis pararesponder a los objetivos de lainvestigacion. Seidentificaran
los hallazgos clave y se presentaran en un informe final que describa las
caracteristicas principales de un software de la web 3.0 para la
generacion y distribucién de tokens, asi como las consideraciones de

seguridad relevantes.
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CAPITULO IV
DESARROLLO DEL PROYECTO

4.1. Metodologia de desarrollo
4.1.1. Descripcion general

Este proyecto consiste en dos componentes principales: un sitio web
informativo y un software web de tokenizacién. El sitio web informativo tiene un
enfoque didactico para ensefiar sobre la tokenizacion y esta programado en HTML
con animaciones en PHP. Est4 alojado en un servidor en Estados Unidos y

proporcionaaccesos directos y botones para vincularse al software de tokenizacion.

El desarrollo del software de tokenizacién comenzé con la creacién de una
plantillaen formato HTML que se conecta a través de un framework de solidity con
la red Binance Smart Chain (BSC). Esta conexion permite la interaccion directa con
una billetera de criptomonedas en blockchain a través del sitio web. El software
cuenta con un enlace de inicio de sesion que utiliza la direccion blockchain de la

billetera para controlar el acceso al sitio.

Unade las caracteristicas clave del software es la capacidad de configurary
tokenizar archivos de diferentes formatos, como jpg, png, mp4 y mp3. La gestion y
previsualizacion de estos tokens se desarrollaron en PHP junto con la codificacion
de un contrato inteligente que se genera después de establecer las categorias y

listas requeridas para la creacién del token.

Para garantizar la propiedad y la conectividad con Binance Smart Chain, se
utiliz6 un Smart Contract, que permitié la gestion de los tokens dentro del servidor

de unabase de datos interna en el marketplace del software.
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Tabla 1. Descripcion general

@ SitioWeblInformativo

o enfoqueDidactico: string
O programacion: string
o servidor: string

o accesoDirecto()

o botonesVinculacion()
!
[
[

|
Y

@ softwareTokenizacion

o plantillaHTML: string

o frameworkSolidity: string
o redBSC: string

o inicioSesion: string

e tokenizarArchivos(formatos: string[])
o gestionTokens()

I

’ | ~
|
|

e Y Y

K @Ccntratclnteligente @ Marketplace

@ BilleteraCriptomonedas - -
o categorias: string[] o baseDatos: string

o direccionBlockchain: string o listas: string[]

o gestionTokens()

m gestionTokens()

4.1.2. Administrador conexién con base de datos

El fragmento proporcionado describe el proceso para acceder al modo
administrador y conectarse con la base de datos en un sitio web llamado
www.blockverifychain.com. A continuacion, se presenta una descripcion mas
estructurada de las acciones y elementos involucrados en el diagrama de clases

UML que representa al "Administrador de conexién con base de datos":
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Clases:

1. SitioWeb
o Atributos:
e url:cadena
o Métodos:
o accederPestana(pestana: Pestana): void
2. Pestana
o Métodos:

« mostrarOpciones(): void
o redirigir(url: cadena): void
3. ModoAdministrador
o Meétodos:
« iniciarSesion(email: cadena, contrasenia: cadena): void
4. BaseDeDatosBlockchain
o Meétodos:
o conectarBilletera(billetera: BilleteraBlockchain): void
o obtenerContratoBase(): ContratoBase
5. BilleteraBlockchain
o Atributos:
o direccion:cadena
« clavePrivada: cadena
6. ContratoBase
o Meétodos:
« controlarSoftware(): void

Flujo de acciones:

1. Elusuarioingresa al sitio web www.blockverifychain.com.

2. Elusuariosedirige ala pestafia "Software" haciendoclicen lapestafia

correspondiente.
3. Se muestra la opcion "Modo Administrador".
4. Elusuario hace clicen el botén "Login Admi".

5. Elsistema redirige al usuarioala paginade iniciode sesion del "Modo

Administrador".

6. El usuario ingresa sus credenciales de inicio de sesion (email y

contrasefia) en los campos correspondientes.
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7. El usuarioiniciasesion como administrador de bases de datos en la
blockchain "Nftify Network".

8. Unaveziniciadalasesion, el administrador se conecta con la billetera

blockchain utilizando su direccion y clave privada.

9. La billetera blockchain se conecta con la base de datos de tokensy

obtiene el contrato base implementado para el control del software.

10.El contrato base permite al administrador controlar el software.
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Figura 1. Administrador conexién con base de datos

@ Sitioweb

o url: cadena
@ accederPestana(pestana: Pestana): void

@ Pestana

o mostrarOpciones(): void
o redirigir(url: cadena): void

@ ModoAdministrador

e iniciarSesion{email: cadena, contrasenia: cadena): void

@ BaseDeDatosBlockchain

o conectarBilletera(billetera: BilleteraBlockchain): void
o obtenerContratoBase(): ContratoBase

@Billeteraalcckchain

o direccion: cadena

@ ContratoBase

o clavePrivada: cadena o controlarsoftware(): void
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Tabla 2. Codigo

body{
--color_bg: #FFFFFF;
--color_header: #ffffff;
--color_bg_footer: #FFFFFF;
--color_bg_card: #FFFFFF;
--color_bg_section: #FFFFFF;
--color_bg_copyright: #f9f9f9;
--color_bg_icon-header: #000000;
--color_text_special: #3772FF;
--color_text_title: #23262F;
--color_text_content: #4F5566;
--color_text_support: #777E90;
--color_text_banner: #FFFFFF;
--color_button_main_bg: #3772FF,;
--color_button_main_text: #FFFFFF;
--color_button_line_stroke: #3772FF;
--color_button_line_text: #3772FF;
--color_button_next: #000000;

--color_line-stroke: #E6E8EC,;
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--color_table: #fof9f9;
--color_scroll_bg: #d8d9db;
--color_scroll: #abafbb;
--color_bg_btn: rgba(0, 0, 0, 0.1);
--color_disable 2: #f9f9f9;
--color_btn_text_disable: #fcfcfd;
--color_white: #ffffff;
--color_disable_text: #ffffff;
--color_modal: #ffffff;
--color_tooltip: #ffffff;
--color_code_block: #e6e6e6;
--color_disable: #e5e5e5;
--color_btn_disable: #e5e5e5;
--color_bg_resell: #fcdae2;
--color_progress_bg: #ffffff;
--color_cancel: #FFOAG6C,;

--font_family: Poppins;

¥

body.dark {
--color_bg: #0b0bO0b;
--color_header: #0b0ObO0b;

--color_bg_footer: #0b0b0b;
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--color_bg_card: #0b0bO0b;
--color_bg_section: #0b0b0b;
--color_bg_copyright: #000000;
--color_bg_icon-header: #ffffff;
--color_text_special: #3772FF;
--color_text_title: #FFFFFF;
--color_text_content: #BCC7E3;
--color_text_support: #777E91,
--color_text_banner: #FFFFFF;
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--color_button_line_stroke: #3772FF;
--color_button_line_text: #3772FF;
--color_button_next: #ffffff;
--color_line-stroke: #252934;
--color_table: #191alf;
--color_scroll _bg: #141416;
--color_scroll: #23262f;
--color_bg_btn: rgba(255, 255, 255, 0.1);;
--color_disable_2: #1F2126;
--color_btn_text _disable: #777e90;
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--color_disable_text: #777e90;
--color_modal: #191a1f;
--color_tooltip: #777e90;
--color_code block: #191alf;
--color_disable: #0b0bOb;
--color_btn_disable: #262a34;
--color_bg_resell: #191alf;
--color_progress_bg: #ffffff;
--color_bg_secondary: #0b0bOb;
--color_cancel: #FFOAG6C;
--font_family: Poppins;

}

</style></body></htmI>

4.1.3. Login administrador base de datos blockchain

El fragmento proporcionado es una descripcion de un flujo de acciones que
se llevan a cabo en un sistema que involucra una billetera para trabajar con tokens
en lared "BINANCE SMART CHAIN"y un panel de administracién para configurar
opciones de tokenizacién. A continuacion, se presenta una descripcibn mas
estructurada de las clases y acciones involucradas en el diagrama de actividades

UML que representa el flujo:
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Clases/Entidades:

© ©o N o s~ wDdhRE

Billetera
SolicitudDeFirma
PestafiaWallet

Network

Servidor

Contrato

BaseDeDatos
DashbordAdministrador

Tokenizador

10. ActivoToken

Acciones/Flujo:

1.

El usuario hace clic en la billetera con la que desea trabajar para

interactuar con tokens.

Se genera una "SolicitudDeFirma" para autorizar la conexion de la

billetera con el sistema.

La "SolicitudDeFirma" se procesa automaticamente y se abre la

"PestafiaWallet" correspondiente para solicitar unafirma al usuario.

El usuario firma la solicitud en la "PestaiiaWallet", lo que autoriza la
conexion de su billetera de tokens con el "Network™ de "BINANCE
SMART CHAIN".

Una vez autorizada la conexion, el sistema se conecta al "Servidor"

para configurar la billetera y el "Contrato” de tokens.

El "Servidor" realiza la conexion con la red "BINANCE SMART
CHAIN", lo que permite seleccionarla "BaseDeDatos"y el "Contrato”

asociado a la billetera.
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7. El"DashbordAdministrador” se abre y muestra todas las opciones de

tokenizacion disponibles para su configuracion.

8. El usuario seleccionala opcion "NFT" (Token No Fungible) o "Token
Fungible" para acceder a la lista de configuracién de cada uno de los

"ActivosToken".

9. En lalista de configuracion, se pueden configurar detalles sobre cada
"ActivoToken" como sus contratos, valores, comercializacion y su

estatus de compra, ventay distribucioén.
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Figura 2. Login administrador base de datos blockchain
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4.1.4. Admin de tokenizacién
Notas sobre el Diagrama de Actividades:

1. El proceso comienza con el usuario ingresando al sistema y

accediendo al Dashboard de Administrador.

2. El usuario verifica si pertenece al staff de administradores. Si es un
administrador, se le permite activar el "Modo Tokenizador"; de lo

contrario, no podra acceder a esta funcionalidad.

3. Una vez activado el "Modo Tokenizador", el administrador puede
acceder al listado de activos tokenizados (NFT) disponibles en el

sistema.

4. El administrador selecciona la opcién "Crear NFT" para iniciar el

proceso de creacion de tokens.

5. Se muestra una pestafia interna con dos opciones: "Tokenizar
Proyecto Individual' o "Crear Proyecto de Varios items (Coleccion)".

6. Si el administrador elige "Tokenizar Proyecto Individual”, se iniciael
proceso de tokenizacién paraun Gnico proyecto. Esto puede implicar
proporcionar detalles del proyecto, como nombre, descripcién,imagen

y otros atributos relevantes para la tokenizacion.

7. Sieladministrador elige "Crear Proyecto de Varios items (Coleccion)",
se inicia el proceso de tokenizacién para unacoleccion de items. Se
pueden proporcionar detalles generales de la coleccién y luego

detalles especificos para cada item en la coleccion.

8. Durante el proceso de tokenizacion, el sistema garantiza la integridad
y confidencialidad de los tokens generados, asegurando que la

informacién relevante esté protegida y no se vea comprometida.
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9. Una vez completada la creacion de tokens, el administrador puede
gestionar y emplear estos tokens dentro del sistema. Esto puede
incluir actividades como la asignacion de tokens a proyectos
especificos, la configuracién de su valor, su comercializacion y el

seguimiento de su estatus de compra, venta y distribucion.

Figura 3. Admin de tokenizador

@ Administrador [ @
Token
1 o verificarPerteneceStaff{() o integridad @ EolEEeion @ Proyecto
@ Usuario @ act\uarMo_doTokeni_zador{) ) o confidencialidad = oo
e 2ii;::!Ne#(l,stadoActwosTokemzados{) o asignacionProyectos() o detaHesGeneraI.es o descripcion
- = - o tokenizarPrayectolndividual() o configuracionValor() o detallesEspecificos() o imagen

e comercializacion()

o crearProyectoDeVariosltems() o seguimientoEstatus{)

o gestionarTokens()

Tabla 3. Cdodigo
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htmi>

body {

--color_bg: #FFFFFF;
--color_header: #ffffff;
--color_bg_footer: #FFFFFF;
--color_bg_card: #FFFFFF;

--color_bg_section: #FFFFFF;
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--color_bg_copyright: #f9f9f9;
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--color_cancel: #FFOAGC,;

--font_family: Poppins;

}

</style><next-route-announcer><p  aria-live="assertive” id="__next-
route-announcer__" role="alert" style="border: Opx; clip: rect(Opx, Opx,
Opx, Opx); height: 1px; margin: -1px; overflow: hidden; padding: Opx;
position: absolute; width: 1px; white-space: nowrap; overflow-wrap:
normal;""></p></next-route-announcer><script  src="/NFTs at Block
Verify Chain_files/discover-65d46d662ddaa3d0.js"></script><script
src="./NFTs at Block Verify Chain_files/airdrop-
eed239d2569976a8.js"></script><script src="/NFTs at Block Verify
Chain_files/[id]-414b564903472232.js"></script><script src="./NFTs at
Block Verify Chain files/3329-0361746bel5b8c33.js"></script><script
src="./NFTs at Block Verify Chain_files/blog-
85ba501¢10567c3c.js"></script><script src="./NFTs at Block Verify
Chain files/2381-1a78e607e5261e3a.js"></script><script src="/NFTs at
Block Verify Chain files/9831-60b0ead3bcc50c2b.js"></script><script
src="./NFTs at Block Verify Chain files/541-
dd3d1db0ed4abd5c7.[s"></script><script src="./NFTs at Block Verify
Chain_files/7537-c5dfabb1603e1f19.js"></script><script src="/NFTs at
Block Verify Chain files/6312-811f3654af43e4d6.]s"></script><script

src="./NFTs at Block Verify

4.1.5. Requisitos de seguridad para garantizar la proteccion de los activos

tokenizados y los datos de los usuarios
Notas sobre el Diagrama de Actividades:

1. EIl proceso comienza con el administrador ingresando al "Dashboard
Administrador" y seleccionando la opcién de tokenizaciéon ("Single NFT"
0 "Multiple NFTs").

2. Si elige "Single NFT", el sistema crea un unicotoken y un Gnico "Smart
Contract" asociado a un solo activo, mediante la red de conexién a la

"Base de Tokens".
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. Si elige "Multiple NFTs", el sistema iniciala tokenizacién de un proyecto
gue involucra varios activos programados dentro de una coleccion. Cada
activo tendrd su propio "Smart Contract" asociado, y todos estaran

conectados a la red de conexiéon de la "Base de Tokens".

Durante el proceso de tokenizacion, se deben seguirlas buenas practicas
de seguridad para garantizar la proteccion de los activos y los datos de

los usuarios.

. Se mencionan aspectos importantes para la seguridad del sistema, como
el uso de algoritmos criptograficos solidos, una gestion adecuada de
claves, establecimiento de controles de acceso y un sistema de auditoria

y mon itoreo constante.

El administrador tiene acceso al "NFT Interface", donde puede elegir el
formato de licenciadel activo que se va a tokenizar, dividiéndose en las
opciones ERC-1155 y ERC-721, para representar diferentes tipos de

activos digitales.

El administrador tiene opciones de acciones en el "Token" creado, como
verificar el token en la red BSC, editarlo, borrarlo y verlo en el mercado.

También puede refrescar la metadata asociada al token.

54



Figura 4. Requisitos de seguridad para garantizar la proteccion de los activos

tokenizadosy los datos de los usuarios

(©) Administrador

‘ Acceso al NFT Interface donde puede elegir formato de licencia

r @ ingresarDashboard()

© seleccionarTokenizacion()
7

MDU(EHUE() elegirFormatoLicencial)
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I
| o tokenizarActivo()

| o tokenizarActivo()
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crearsmartContract()
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crearToken()
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o crearToken() 1

o crearSmartContract{)
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o monitorearSistema()

4.2. Descripcion del login

La interfaz de login presenta un disefio sencillo y amigable que permite a los
usuariosingresarsus credencialesde acceso de manera segura. La pantallaconsta

de los siguientes elementos:
Campo de Nombre de Usuario o Correo Electrénico:

El usuario debe ingresar su nombre de usuario o direccion de correo
electrénicoregistrado en el sistema. Este campo puedetener un formato de etiqueta
queindique "Nombre de usuario" o "Correo electrénico", segun la configuracion del

sistema.
Campo de Contrasefia:

En este campo, el usuario debe ingresar su contrasefa asociada al nombre
de usuario o correo electronico proporcionado. Para garantizar la seguridad, el

campo de contrasefia normalmente muestra los caracteres como puntos o
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asteriscos en lugar de mostrar la contrasefnareal.
Boton de Inicio de Sesion:

Este botdn permite al usuario enviarsuscredencialesal sistema para realizar
el proceso de autenticacion. Al hacer clic en este boton, el sistema verificara la
validez de las credencialesingresadasy concedera o denegara el acceso al usuario

en funcién de los resultados de la autenticacion.
Opcidén "Recordar Contrasefia™

Esta opcidn puede estar presente para permitir al usuario marcarla si desea
que el sistema recuerde sus credenciales para futurosinicios de sesion. Al marcar
esta opcion, el sistema almacenarade manera seguralainformacion necesaria para

facilitar el inicio de sesion automatico en el futuro.
Opcion "Olvidé mi Contrasefia™:

Esta opcion puede estar presente para ayudar a los usuarios que han
olvidado su contrasefia. Al hacer clic en esta opcion, el sistema puede proporcionar
unaopcion pararestablecer la contrasefia a través de un correo electrénico o algun

otro proceso seguro de recuperacion.
Enlaces o Botones para Acciones de Registro o Crear Cuenta:

Es comun que la interfaz de login también contenga enlaces o botones para
permitir a los usuarios registrarse en el sistema o crear una nueva cuenta si ain no
tienen una. Al hacer clic en estos enlaces o botones, los usuarios pueden ser
redirigidos a una pégina de registro donde pueden proporcionar la informacion

necesaria para crear unacuenta.
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Figura 5. Interfaz Login

........ 3

4.2.1. Descripcion del Dashboard
Disefioy Estructura:

El disefio del Dashboard es limpio, organizado y facil de navegar. Suele
presentar unaestructura de disefiode cuadriculaque contiene diferentes secciones

o widgets, cada uno con informacion y funcionalidades especificas.

Widgets e Indicadores:

Cada seccién del Dashboard contiene widgets o médulos que muestran
indicadores clave y datos relevantes. Estos widgets pueden ser gréaficos, tablas,

numeros, medidores, mapas o cualquier otro elemento visual que represente datos
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de manera clara y concisa.
Datos y Métricas:

El Dashboard muestra datos y métricas relevantes para el usuario, como
estadisticas de rendimiento, resumen de ventas, métricas de usuarios, informes
financieros, entre otros. Estos datos son generalmente actualizados en tiempo real

o en intervalos regulares para reflejar la informacion mas actualizada.
Personalizacion y Configuracion:

En muchoscasos, el Dashboard permite a los usuarios personalizarlasvistas
y configurar sus preferencias, como seleccionar los datos que desean visualizar,
establecer intervalos de tiempo, cambiar el orden de los widgets o agregar nuevos

elementos segun sus necesidades.
Interactividad:

El Dashboard suele ser interactivo, lo que significa que los usuarios pueden
hacer clic en elementos o widgets especificos para obtener mas detalles o realizar

acciones, como navegar a paginas relacionadas o acceder a informes detallados.
Notificaciones y Alertas:

En algunoscasos, el Dashboardincluye notificacionesyalertas para informar
al usuario sobre eventos importantes, como alarmas de rendimiento, mensajes de

error o actualizaciones criticas.
Accionesy Funcionalidades:

Ademéas de mostrar datos, el Dashboard proporciona acceso a
funcionalidades relevantes para la administracién del sistema. Esto puede incluir la
capacidad de crear, editar o eliminar elementos, generar informes, gestionar

usuarios, configurar ajustes, etc.

El objetivo principal del Dashboard es proporcionar a los usuarios unavista
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centralizada y accesible de la informacion relevante para tomar decisiones
informadasy realizar tareas con eficacia. Un buen disefio de Dashboard debe ser
intuitivo, amigable y adaptarse a las necesidades especificas del usuario, ya seaun

administrador, un analista o cualquier otro rol dentro de la aplicacion o sistema.

Figura 6. Dashboard

Block Verity Chain

Welcome to NFTify, Block Verify

vye RN

<

Step )
* Customite you Smaort Contract

4.3. Descripcion inicio
Disefioy Estética:

El disefio de la interfaz de inicio es atractivo, limpioy acorde con laidentidad
visual de la marca o el sistema. Utiliza elementos gréaficos, tipografias y colores
adecuados para generar unaimpresion positiva y coherente con el propdsito de la

aplicacion.
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Mensaje de Bienvenida o Slogan:

La interfaz de inicio suele incluir un mensaje de bienvenida o un eslogan
breve que comunica la propuesta de valor o el propdsito del sistema de manera
claray concisa. Este mensaje debe captar la atencion del usuarioy generarinterés

en seguir explorando el contenido.
Navegacion y Menus:

La interfazde inicio proporcionaunanavegacion claray sencillapara permitir
a los usuarios acceder a diferentes secciones o caracteristicas del sistema. Esto
puede lograrse mediante menus desplegables, botones de navegacion, enlaces o

iconos representativos.
Informacion Resaltada o Destacada:

La péagina de inicio puede destacar informacion importante o destacada,
como promociones, noticias relevantes, caracteristicas clave o0 productos

destacados, para atraer la atencién del usuarioy guiarlos hacia areas de interés.
Elementos Visuales Llamativos:

Lainterfazde inicio utilizaimagenes, graficos o videos llamativosy relevantes
para reforzar el mensaje de bienveniday mejorar la experiencia del usuario. Estos
elementos visuales deben estar relacionados con el contenido del sistema y ser de

alta calidad.
Acceso al Inicio de Sesion o Registro:

Si el sistema requiere autenticacion, lainterfaz de inicio proporciona enlaces
0 campos para que los usuarios ingresen sus credenciales de inicio de sesion o se

registren si Son nuevos usuarios.
Llamado a la Accion (Call-to-Action):

La paginadeinicio puede incluirllamados a la accion claros que inviten alos
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usuarios a realizar una accion especifica, como "Iniciar sesion", "Registrarse",

"Explorar mas", "Ver productos”, entre otros.
Compatibilidad Responsiva:

La interfaz de inicio debe ser compatible con diferentes dispositivos, como
computadoras de escritorio, tabletas y teléfonos moviles, para garantizar una

experiencia éptima para todos los usuarios, independientemente del dispositivo que
utilicen.

Figura 7. Interfaz de inicio

{ *\p, ) Block Verify Chain — Q i, Desctbie, Bicjedtes: MNosolon m ¢

Tokeniza La Realidad con
Block Verify Chain.

Nuestro completo conjunto de herramientas le permite crear y
administrar activos tokenizados y ventas de tokens con facilidad

Desbloquea Block Verify Chain

4.4. Descripcion de interfaz descubre
Disefio Atractivo y Organizado:

La interfaz "Descubre” presenta un disefio visualmente atractivo, con una
organizacion clara que permite a los usuarios explorar el contenido de manera
intuitiva. Se utilizan elementos graficos, imagenes y colores para hacer que la
interfaz sea atractiva y agradable a la vista.
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Categorias o Filtros de Busqueda:

La interfaz "Descubre” suele ofrecer categorias o filtros de busqueda que
permiten a los usuariosrefinarsusopcionesy encontrarcontenido especifico. Estos
filtros pueden estar basados en temas, intereses, ubicacion o cualquier otra

caracteristica relevante.
Tarjetas de Contenido o Productos:

El contenido presentado en la interfaz "Descubre” suele mostrarse en forma
de tarjetas, cada una representando un articulo, producto, noticia o contenido
especifico. Estas tarjetas generalmenteincluyen unaimagen oiconorepresentativo,

un tituloy unabreve descripcion que invita al usuario a explorar mas.
Enlaces o Botones para Explorar mas:

Cada tarjeta de contenido suele incluirenlaces o botones que permiten a los
usuarios hacer clic para obtener mas detalles o acceder al contenido completo.
Estos enlaces pueden dirigir al usuario a paginas especificas relacionadas con el

contenido descubierto.
Elementos Destacados o Populares:

La interfaz "Descubre" puede incluir una seccion que muestra contenido
destacado o popular, basado en la popularidad, tendencias o recomendaciones

personalizadas para el usuario.
Recomendaciones Personalizadas:

Algunas aplicaciones o plataformas utilizan algoritmos de recomendacion
para ofrecer contenido personalizado basado en el historial de navegacion,

preferencias o comportamiento del usuario.
Funcionalidad de Desplazamiento Infinito:

Para facilitar la exploracion del contenido, la interfaz "Descubre™a menudo
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incluye unafuncionalidad de desplazamiento infinito, lo que permite a los usuarios

ver mas contenidoamedida que se desplazan haciaabajo sin necesidad de cambiar
de pagina.

Compatibilidad Responsiva:

Al igual que con todas las interfaces web, la interfaz "Descubre” debe ser
compatible con diferentes dispositivos y tamafos de pantalla para brindar una

experiencia Optima tanto en computadoras de escritorio como en dispositivos
moviles.

Figura 8. Interfaz descubre

4 Q"’ » ?Blpf.l‘(yverifquhavln Inicio Descubre Proyectos Nosotros Connect Wallet (@

Discover all items

m @& Artwork W Cards

8 collectibl... 5] Domains M Games

- ucsg.eth

domains

#: sports

= Filter

CASA DE URBANIZACION V... Terreno de 1700 m2 - Ceib... Dominio ucsg.eth

LEON FEBERES CORDERO AR...

4.5. Descripcion interfaz proyectos

Airdrop Event:
Esta seccién muestra eventos de airdrop en los que los usuarios pueden
recibir NFTs gratuitos. Los airdrops son distribuciones de tokens o NFTs que se

realizan de forma gratuita como promocion, recompensa o0 para aumentar la

adopciéon de un proyecto. Los usuarios pueden participaren estos eventos siguiendo
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ciertos requisitos o tareas especificas.
Ongoing Projects (Proyectos en curso):

En esta seccion, se presentan los proyectos que actualmente estan en curso
0 activos. Aqui, los usuarios pueden explorar los NFTs disponibles para compra,
subastas en curso, tarjetas de juego activas u otras actividades relacionadas con

proyectos que todavia estan en desarrollo.
Upcoming Projects (Préximos proyectos):

En esta seccion, se muestran los proyectos que estan programados para
comenzar o lanzarse proOximamente. Los usuarios pueden obtener informacion
sobre las fechas de inicio, detalles del proyecto y prepararse para participar en

eventos de preventa o reserva antes de que los proyectos se vuelvan activos.
Completed Projects (Proyectos completados):

Aqui se listan los proyectos que ya han finalizado. Los usuarios pueden
revisar proyectos que ya han terminado y explorar informacion sobre los NFTs
vendidos o distribuidos durante la duracion del proyecto. También pueden verificar
los precios de venta de NFTs en el mercado secundarioy obtener detalles sobre la

finalizacion del proyecto.

Cada seccion de la interfaz "Proyectos” proporciona una vision especifica
para permitir alos usuarios explorar, participar y realizar transaccionesrelacionadas
con NFTs de diferentes proyectos. Esta estructura de la interfaz permite a los
usuarios encontrar facilmente los proyectos de su interés, descubrir nuevas
oportunidades y participar en actividades relacionadas con NFTs en un entomo
amigable y organizado. Es importante recordar que la interfaz puede variar seguin
la plataforma o sitio web especifico, pero estos elementos proporcionan una base

sélida para ofrecer una experiencia coherente y satisfactoria a los usuarios.
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Figura 9. interfaz proyectos

‘ ‘ k 'Block\rerlfychaln Search Q Inicio Descubre Proyectos Nosotros Connect Wallet ‘,

Airdrop Event

Ongoing

No event at the moment

4.6. Descripcion de la interfaz nosotros
Informacion sobre la Entidad:

En esta seccion, se proporciona una descripcién general de la entidad o
empresa detras del proyecto. Puede incluir el nombre de la empresa, una breve

historia sobre su fundacion, su vision y su mision.
Equipo de Trabajo o Fundadores:

Se muestra una lista del equipo de trabajo o los fundadores del proyecto.
Esto puede incluir nombres, fotos, roles y una breve biografia de cada miembro

clave del equipo.
Experienciay Logros:

Aqui se destacan los logros y experiencias relevantes del equipo o de la
empresa. Pueden mencionarse proyectos anteriores exitosos, reconocimientos,

premios o colaboraciones destacadas.

65



Valores y Cultura Organizacional:

Se pueden enumerar los valores y la cultura organizacional que guian el
trabajo del equipo. Esto puede incluir el enfoque en latransparencia, la innovacion,
el trabajo en equipo, laresponsabilidad social o cualquier otro valor importante para

la entidad.
Compromiso con la Comunidad o Clientes:

Es comldn que esta seccion resalte el compromiso de la entidad con su
comunidad o clientes. Puede incluir informacion sobre programas de apoyo,

actividades benéficas, eventos de participacion o programas de fidelidad.
Enfoque y Especializacion:

Se describe el enfoquey la especializacion del equipo o la empresa. Puede
mencionarse laindustriaen la que operan, los servicios que ofrecen o los productos

que desarrollan.
Informacién de Contacto:

La interfaz "Nosotros" generalmente incluye informacion de contacto, como
direccion fisica, numero de teléfono y correo electrénico, para que los usuarios

puedan comunicarse directamente con la entidad si es necesario.
Fotos o Videos:

Se pueden incluirfotos o videos del equipo, oficinas, eventoso cualquierotra

representacion visual que ayude alos usuarios a conectarse con la entidad.

La interfaz "Nosotros" es esencial para generar confianzay credibilidad en
un proyecto o empresa, ya que proporciona unavisiéon mas clara de las personas
involucradasysusvalores. Los usuarios pueden conocermejor al equipoy entender
gué impulsa su trabajo, lo que puede fomentar unarelacién mas soélida y duradera

con los clientes o la comunidad.
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Figura 10. Interfaz nosotros

‘ b Block Verify Chain Search Q Inicio  Descubre Proyectos Nosotros (EELUUEYIRUATE (@

Nosotros

Nuestro Fundador
BRYAN DELGADO CANIZARES

Un joven de 23 anos, egresado de la carrera de Ingenieria en Computacién, de la Universidad Catélica de Guayagquil, siempre buscando el
avance tecnoldgico, para el beneficio del ser humane.

Realizo a los 14 anos, un software web de lectura y borrado de Metadatos, que lo lleve a alcanzar el primer Lugar, en el campeonato
Nacional de Ecuador de Tecnologia, logrando alcanzar la medalla de oro, a nivel de latinoameérica, siendo su proyecto, el mas inmersivo del
ano 2014.

Logro representar a Ecuador, en el concurso Mundial de desarrollo de software y multimedia, donde puso en lo mas alto a ecuador,
dlcanzando el 3er puesto en el mundo, Medalla de bronce para ecuador, donde por primera vez concursaban ecudtorianos y con 14 anos,
trajeron la presea al pais, recibidos por los presidentes de la republica del ecuador, recibiendo el premio de honoris causa, para este joven
de ecuador.

4.7. Descripcion de interfaz Connect Wallet
Metamask:

Metamask es unapopularbilletera digital para navegadoresweb que permite
a los wusuarios interactuar con aplicaciones descentralizadas y blockchain
directamente desde su navegador. La interfaz "Connect Wallet" proporciona una
opcion para conectarse a Metamask, lo que permitird a los usuarios acceder a sus

cuentas de Metamask y utilizarlas para interactuar con el sistema.
WalletConnect:

WalletConnect es un protocolo de conexion de billetera que permite a los
usuarios conectar su billetera mévil a aplicaciones web utilizando un escaneo de
cadigo QR. La interfaz "Connect Wallet" ofrece la opcion de WalletConnect, lo que
permitirdA a los usuarios conectarse con sus billeteras moviles y realizar

transacciones desde sus dispositivos moviles.
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Coinbase Walllet:

Coinbase Wallet es una billetera mévil desarrollada por Coinbase, una
popular plataforma de intercambio de criptomonedas. La interfaz "Connect Wallet"
brinda la opcién de conectar la billetera Coinbase Wallet, lo que permitird a los
usuarios acceder a sus activos almacenados en Coinbase y utilizarlos para realizar

transacciones en el sistema.
Otras Opciones:

Es posible que la interfaz "Connect Wallet" también ofrezca otras opciones
de billeteras digitales populares, como Trust Wallet, Binance Chain Wallet,
MyEtherWallet o cualquier otra que sea relevante para el ecosistema de la

plataforma.

Una vez que los usuarios seleccionan la billetera digital con la que desean
conectarse, lainterfaz puede guiarlos a través del proceso de autorizacion para que
la aplicacion o plataforma pueda interactuar con la billetera y acceder a los activos
digitales del usuario de manera segura y protegida. La interfaz "Connect Wallet" es
un componente fundamental parabrindar unaexperienciade usuariofluiday segura
en aplicaciones basadas en blockchain y permite a los usuarios aprovechar todas

las funcionalidades de la plataforma utilizando sus billeteras preferidas.
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Figura 11. Interfaz Connect Wallet

Connect Wallet

Please connect your waillet to continue.
The system supports the following wallets

. MetaMask

Gy WalletConnect

@ Coinbase wallet
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Conclusiones

En el proceso de desarrollo, se ha llevado a cabo la identificacion y
comprension de las caracteristicas principales que un software de la Web3.0 debe
tener para permitir la creacién y distribucion de tokens que representen inversiones
en proyectos. Se han identificado elementos clave, como la capacidad de crear
tokens unicosy no fungibles (NFTS) para representar activos especificos, asi como
la importancia de la interoperabilidad con diversas blockchainsy la compatibilidad
con estandares de tokenizacién, como ERC-20 o ERC-721. Ademas, se ha
destacado la necesidad de que el software pueda crear contratos inteligentes que
regulen las reglas y condiciones para la inversion, garantizando una gestion

descentralizaday transparente dentro de la plataforma.

Con respecto a la seguridad, se ha establecido un sélido sistema para
proteger la generacion y distribucion de tokens, asegurando la proteccion y
privacidad de los datos de los inversores. Se han implementado algoritmos
criptograficos solidos para salvaguardar las claves privadas y contrasefias de los
usuarios, y se ha puesto especial atencién en la gestion adecuada de claves
criptograficas para evitar accesos no autorizados. Asimismo, se han establecido
controles de acceso y roles de usuario para limitar el acceso solo a aquellos que
necesiten interactuar con los activos tokenizados, minimizando las posibilidades de

ataques internos o externos.

En cuanto al software de negociaciéon de tokens, se ha desarrollado una
plataforma seguray transparente que permite a los inversores comprar y vender sus
tokens de manera facil y confiable. Se han implementado medidas de seguridad
avanzadas para proteger las transaccionesy los activos de los usuarios, brindando
una experienciade usuario confiable. La transparencia en el mercado ha sido un
enfoque primordial, proporcionando informacion detallada sobre los activos
tokenizados, su valor y su estado de compra y venta, para que los inversores

puedan tomar decisiones informadas y realizar transacciones con total confianza.

El proceso de desarrollo hasido exitoso en alcanzarlos objetivos planteados.
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Se han identificado las caracteristicas clave de un software de la Web3.0 para la
creaciony distribucion de tokens de inversién,y se ha establecido un sélido sistema
de seguridad para proteger la generacion y distribucion de tokens. El software de
negociacion de tokens se ha desarrollado de manera efectiva, ofreciendo facilidad,
seguridad y transparencia en el mercado. Estas acciones aseguran que los
inversores puedan utilizar el sistema de manera confiabley segura, garantizando
un funcionamiento seguro en cualquier entorno donde se implemente. El software
esta listo para permitir que los usuarios representen sus inversiones en proyectos
mediante tokensdigitales, participando activamente en un mercado descentralizado

y confiable en el ecosistema de la Web3.0.

71



Recomendaciones

Actualizacion constante de caracteristicas de la Web3.0: Dado que la
tecnologia de la Web3.0 continta evolucionando, es recomendable mantenerse
actualizado con las ultimas tendenciasy avances en la industria. Esto garantizara
que el software de tokenizacidén y negociacion de tokens siga siendo compatible con
las Ultimas caracteristicas y funcionalidades de la Web3.0, o que mejorara la

experiencia del usuario y aumentara la competitividad del sistema en el mercado.

Auditorias peridédicas de seguridad: Realizar auditorias periddicas de
seguridad es esencial para identificar y mitigar posibles vulnerabilidades en el
sistema. Contratar a expertos en seguridad de blockchain para realizar
evaluaciones regulares ayudara a garantizar que el sistema esté protegido contra
posibles amenazas y ataques cibernéticos, salvaguardando asi los datos de los

inversoresy los activos tokenizados.

Implementar medidas adicionales de proteccién: Ademas de los algoritmos
criptograficos sélidos, se deben considerar medidas adicionales de proteccion para
reforzar la seguridad del sistema. Por ejemplo, la autenticacion de dos factores
(2FA) puede ser unamedida adicional efectiva para garantizar que solo los usuarios

autorizados tengan acceso a sus cuentasy activos.

Educacion y soporte al usuario: Proporcionar educacion y soporte al usuario
es fundamental para que los inversores puedan utilizar el sistema de manera
efectivay segura. Se deben ofrecer tutorialesy materiales educativos que expliquen
claramente como utilizar la plataforma, crear tokens, realizar transacciones y

asegurar sus cuentas.

Fomentar la transparencia en la plataforma: Continuar fomentando la
transparencia en el mercado es clave para generar confianza en los inversores.
Proporcionar informacion actualizada sobre los activos tokenizados, su valor y su
estatus de compra y venta es fundamental para que los inversores puedan tomar

decisiones informadas.
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Ampliar la interoperabilidad: Buscar formas de ampliar la interoperabilidad
del sistema con diferentes blockchains y billeteras digitales permitira que mas
usuarios puedan conectarse y participar en la plataforma. Ofrecer opciones
adicionales de billeteras digitales para conectar también facilitara el acceso a una

mayor audiencia de inversores.

Realizar pruebas de carga y rendimiento: Antes de implementar nuevas
actualizaciones o lanzar nuevas caracteristicas, es recomendable realizar pruebas
exhaustivas de carga y rendimiento para asegurarse de que el sistema pueda

manejar la demanday el trafico de usuarios sin problemas.

Mantenerun canal de retroalimentacion con los usuarios: Establecerun canal
de comunicacidnabiertocon los usuariosy recopilar suscomentarios y sugerencias
sera valioso para identificar areas de mejora y desarrollar futuras actualizaciones

que se ajusten a las necesidades y expectativas de los inversores.
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