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RESUMEN

Este trabajo se centra en proteger la privacidad y la imagen de los menores en
las redes sociales, un tema que ha adquirido cada vez mas importancia con el auge de
la era digital. A medida que nifios y adolescentes de todo el mundo comenzaron a utilizar
las redes sociales, surgieron serias preocupaciones sobre la divulgacion excesiva de su
informacion personal y fotografias, a menudo sin su consentimiento. Esta situacion
plantea riesgos importantes, desde la invasiéon de la privacidad hasta la posible
explotacion de sus imagenes, lo que subraya la urgente necesidad de implementar
medidas de proteccién efectivas.

Sin embargo, se han identificado importantes carencias en normativa especifica
sobre proteccién de menores en las redes sociales. La falta de regulacién deja a los
menores en una posicion vulnerable, ya que carecen de las herramientas necesarias
para garantizar que sus derechos estén protegidos en el entorno digital.

El propésito de este trabajo es apoyar el desarrollo de un marco legal en Ecuador
para fortalecer la proteccion de los menores en las redes sociales. El objetivo es crear
un entorno digital mas seguro y mejor regulado que dé prioridad a los intereses y
derechos de los menores, asegurando que utilicen las redes sociales de manera segura

y respetuosa con el derecho de los menores a la privacidad y la dignidad.

Palabras claves: privacidad, digital, riesgo, redes, proteccion, legal.
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ABSTRACT

This paper focuses on protecting the privacy and image of minors on social
networks, an issue that has become increasingly important with the rise of the digital age.
As children and adolescents around the world began to use social networks, serious
concerns arose about the excessive disclosure of their personal information and
photographs, often without their consent. This situation poses significant risks, from
invasion of privacy to possible exploitation of their images, underscoring the urgent need
to implement effective protection measures.

However, significant gaps have been identified in specific regulations on the
protection of minors on social networks. The lack of regulation leaves minors in a
vulnerable position, as they lack the necessary tools to ensure that their rights are
protected in the digital environment.

The purpose of this work is to support the development of a legal framework in
Ecuador to strengthen the protection of minors in social networks. The objective is to
create a safer and better regulated digital environment that puts the interests and rights
of minors first, ensuring that their use of social networks is safe and respects the privacy

and dignity of children.

Keywords: privacity, digital, risk, networks, proteccion, legal.
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INTRODUCCION

El objetivo de esta investigacion es examinar a los menores en Ecuador como
sujetos de derecho dentro del &mbito de las redes sociales y sus derechos digitales, asi
como la proteccion de sus datos. Se examinard la importancia de la supervision y el
consentimiento del representante legal del menor, elementos cruciales para garantizar
una mayor proteccion y cuidado en sus interacciones en redes sociales.

Actualmente, dado al nivel de interaccion vy filtracion de informacién personal, las
plataformas digitales se han convertido en un area integral dentro de la cotidianidad de
las personas, especialmente para los menores, que son quienes frecuentemente utilizan
dichas plataformas como medio de entretenimiento y aprendizaje. Sin embargo, Ecuador
atraviesa por un alto indice de acoso a menores, por ende, el uso de estas también
conlleva riesgos significativos e induce a un estado de vulneracion ante situaciones de
ciberacoso, grooming y sexting, ya que no poseen el nivel de madurez y conciencia para
comprender los nivel de peligro que existe en el medio digital.

En el segundo capitulo, se abordaran diversas estrategias para reducir la
vulnerabilidad de los menores en las redes sociales. Se exploraran medidas preventivas,
tanto desde el ambito familiar como escolar, asi como la implementacion de politicas
publicas que refuercen la seguridad en linea para los menores. Adicionalmente, se
proporcionaran recomendaciones concretas para garantizar su derecho a la privacidad,

promoviendo un uso mas seguro y consciente de las redes sociales.



CAPITULO |
Pregunta de la Investigacion

¢, Como afecta la falta de regulacion especifica y la carencia de educacion sobre
los riesgos digitales en la proteccion de la privacidad y la imagen de los menores en

Ecuador, dentro del contexto de las redes sociales?

Antecedentes histdricos

La proteccion de la privacidad de los menores es un tema en constante evolucion
que se ve afectado por diversos factores como aspectos sociales, tecnolégicos y legales
a lo largo del tiempo.

En 1990 que entrd en vigor el tratado de la Convencién Sobre los Derechos de
los Nifios, mismo el cual busca la proteccién a los infantes en diversas areas, incluyendo
su privacidad. (UNICEF, 1990)

El propésito de este tratado internacional es garantizar la proteccion de la
privacidad de las personas, permitiéndoles expresarse libremente sin temor a ser objeto
de juicios, sentando asi las bases para la salvaguarda de la privacidad e imagen de los
menores en las plataformas de redes sociales. (Naciones Unidas, 2022)

Con el aumento de la popularidad del internet y las redes sociales en las ultimas
décadas, se presentan dificultades en la vulnerabilidad de su privacidad en las redes
sociales. Varios paises reaccionaron de tal forma que, en el afio 2000, Estados Unidos
implementé la Ley de Proteccion de la Privacidad de Menores en Internet (Children’s
Online Privacy Protection Rule), misma ley que establece los requisitos para la obtencion
de datos personales de menores de 13 afios, siendo obligatorio el consentimiento del
representante legal antes de la recopilacién de datos personales. (Federal Register,
2013)

Mientras que en el afio 2016 entro en vigor El Reglamento General de Proteccion

3



de Datos de la Unién Europea (RGPD), en el cual se dispuso que los menores de 16
afios necesitan el consentimiento de sus padres para la transparencia de sus datos
personales, enfatizando la importancia de proteger a los menores de 16 afios en el
ambito digital. (Diario Oficial de la Union Europea, 2016)

Las redes sociales se han vuelto cada vez mas comunes en la vida diaria de los
nifos y, especialmente, de los adolescentes, lo cual conlleva un riesgo significativo, tal
como se ha sefialado previamente. Ante esta situacion, tanto las organizaciones como
los gobiernos han implementado medidas para reducir el impacto de este problema en
la sociedad.

A pesar de que, actualmente existen avances legales es innegable que los
menores se encuentran en una situacion de gran vulnerabilidad en el contexto de las
redes sociales. En este entorno, se pueden identificar las principales causas de esta
vulnerabilidad, que son la falta de madurez, la falta de educacion digital y el
desconocimiento por parte de los padres sobre el control de las redes sociales,
destacando este ultimo factor es la causa principal de la vulnerabilidad en cuanto a la
proteccién de datos de los menores. Es esencial que tanto la sociedad como el Estado
puedan crear un entorno seguro para los menores en el &mbito de las redes sociales.

Marco Tedrico

En la era digital actual, el uso de las redes sociales es predominante y la falta de
proteccion de la privacidad e imagen de los menores es una problemética que ha
experimentado un notable aumento. Esto conlleva consecuencias a nivel mundial,siendo
Ecuador un pais afectado por esta preocupante situacion. En las Gltimas décadas,se ha
observado en Ecuador un avance significativo en la proteccion de la integridad delos
menores.

La primera vez que nuestro pais implemento el Derecho a la Proteccion de Datos

Personales como un derecho autébnomo y fundamental fue en La Constitucion de la
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Republica del Ecuador del 2008. No obstante, se tipificaron las bases legales para la
proteccién de datos personales, contemplando a los menores de edad como sujeto de
ello, cuando entré en vigor la Ley Organica de Proteccién de Datos Personales en el afio
2021. (Direccion Nacional de Registros Publicos, 2021).

Base Legal

La proteccién de la privacidad y la imagen de los menores en redes sociales es
de caracter prioritario, la cual requiere un marco legal estricto, que garantice la proteccion
de sus derechos primordiales en el contexto de las redes sociales.

Segun el articulo 44 de la Constitucién de la Republica del Ecuador:

El Estado, la sociedad y la familia promoveran de forma prioritaria el desarrollo
integral de las nifias, nifios y adolescentes, y aseguraran el ejercicio pleno de sus
derechos; se atendera al principio de su interés superior y sus derechos prevaleceran
sobre los de las demas personas. Las nifias, nifios y adolescentes tendran derecho a su
desarrollo integral, entendido como proceso de crecimiento, maduracién y despliegue de
su intelecto y de sus capacidades, potencialidades y aspiraciones, en un entorno familiar,
escolar, social y comunitario de afectividad y seguridad. Este entorno permitira la
satisfaccion de sus necesidades sociales, afectivo-emocionales y culturales, con el
apoyo de politicas intersectoriales nacionales y locales (Constitucion de la Republica del
Ecuador, 2008)

En el articulo mencionado anteriormente, establece que el estado tiene la
obligacion de garantizar la proteccién y desarrollo integral de los nifios, niflas y
adolescentes, el cual tiene como objetivo en el ambito de redes sociales el cumplimiento
de su derecho a la privacidad y la proteccion de su imagen. La Constitucién de la
Republica del Ecuador es fundamental para proteger la dignidad y los derechos de los
menores en las redes sociales.

Segun el articulo 66 numeral 19 de la Constitucion de la Republica del Ecuador:
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Se reconoce y garantizara a las personas: [...] 19. El derecho a la proteccion de
datos de caracter personal, que incluye el acceso y la decision sobre informacion y datos
de este caracter, asi como su correspondiente proteccion. La recoleccion, archivo,
procesamiento, distribucion o difusion de estos datos requerird la autorizacion del titular
o el mandato de la ley (Constitucion de la Republica del Ecuador, 2008)

Este articulo de la Constitucién de la Republica del Ecuador es inherente para
garantizar la privacidad de datos de los menores, puesto se encarga de la recoleccion,
y el uso de datos. Este articulo es fundamental, puesto que establece la protecciéon de
datos personales de los menores en las redes sociales, el cual da la autorizacion al titular
o tutores que sean los encargados de controlar la recoleccion y tratamiento de sus datos
personales, teniendo la potestad de decidir qué datos son compartidos y de qué manera
son utilizados.

Como lo establece el articulo 1 del Cédigo de la nifiez y adolescencia:

Este Cddigo dispone sobre la proteccién integral que el Estado, la sociedad y la
familia deben garantizar a todos los nifios, nifias y adolescentes que viven en el Ecuador,
con el fin de lograr su desarrollo integral y el disfrute pleno de sus derechos, en un marco
de libertad, dignidad y equidad (Codigo de la Nifiez y Adolescencia, 2003)

Este articulo establece que, este codigo se encarga de que el Estado, sociedad
y la familia, sean los responsables del desarrollo integral de los menores, con el objetivo
del correcto desarrollo integral, y el goce de sus derechos garantizando su libertad,
igualdad y equidad. Este articulo es fundamental para que los derechos de los menores
sean protegidos en todos los &mbitos, destacando su proteccion de privacidad e imagen
en las redes sociales.

El articulo 50 del Codigo de la Nifiez y Adolescencia indica lo siguiente “Los nifios,
nifias y adolescentes tienen derecho a que se respete su integridad personal, fisica,

psicolégica, cultural, afectiva y sexual. No podran ser sometidos a torturas, tratos crueles
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y degradantes.” (Codigo de la Nifiez y Adolescencia, 2003)

El articulo 50 ibidem, es de gran importancia para la proteccion de los menores
en el ambito de las redes sociales, puesto que su integridad personal de los menores
puede encontrarse en peligro por las diversas amenazas que existen en las redes
sociales, asi mismo para que los menores puedan controlar de una manera saludable
las redes sociales, deben desarrollar correctamente su integridad fisica y psicologica.

En la Ley Organica de Proteccion de Datos Personas menciona en su articulo 1
lo siguiente:

El objeto y finalidad de la presente ley es garantizar el ejercicio del derecho a la
proteccion de datos personales, que incluye el acceso y decision sobre informacion y
datos de este caracter, asi como su correspondiente proteccion, Para dicho efecto regula,
prevé y desarrolla principios, derechos, obligaciones y mecanismos de tutela (LeyOrganica
de Proteccion de Datos Personales, 2021)

El articulo 1 de la Ley Organica de Proteccion de Datos Personales, es esencial
para comprender la importancia de la informacion personal y privacidad referida a los
menores.

El articulo 24 de la Ley Organica de Proteccion de Datos menciona:

El Estado, entidades educativas, organizaciones de la sociedad civil,
proveedores de servicios de la sociedad de la informacion y el conocimiento, y otros
entes relacionados, dentro del ambito de sus relaciones, estan obligados a proveer
informacion y capacitacion relacionadas con el uso y tratamiento responsable, adecuado
y seguro de datos personales de nifias, nifios y adolescentes, tanto a sus titulares como
a sus representantes legales, de conformidad con la normativa técnica emitida por la
Autoridad de Proteccion de Datos Personales. Los adolescentes mayores de doce (12)
anos y menores de quince (15) afios, asi como las nifias y nifios, para el ejercicio de ss

derechos necesitaran de su representante legal. Los adolescentes mayores de quince
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(15) afios y menores de dieciocho (18) afios, podran ejercitarlos de forma directa ante la
Autoridad de Proteccién de Datos Personales o ante el responsable de la base de datos
personales del tratamiento. Los derechos del titular son irrenunciables. Sera nula toda
estipulacion en contrario. (Ley Organica de Proteccion de Datos Personales, 2021)

Este articulo centra su enfoque en proteger los datos personales de los menores
para que se les garantice que puedan recibir la informacién necesaria, de tal manera
usarla correctamente, equilibrando la proteccién de los menores, con la capacidad que
ellos tienen para controlar sus datos, este articulo tiene como objetivo proteger a los
menores, pero asi mismo busca hacerlos responsables y se conviertan en individuos
informados en el entorno de las redes sociales.

El articulo 25, literal B de la Ley Orgéanica de Proteccion de Datos Personales
indica “Categorias especiales de datos personales. -Se consideraran categorias
especiales de datos personales, los siguientes: [..] b. Datos de nifias, nifios y
adolescentes” (Ley Organica de Proteccion de Datos Personales, 2021)

El articulo 25, literal B de la Ley Organica de Proteccién de Datos es esencial,
puesto que considera a los menores con mayor necesidad de proteccion de sus datos
personales, por lo tanto, consta de niveles superiores de seguridad a la informacién de
los menores.

A nivel internacional, los 6rganos que se encargan de respaldar la privacidad de
los menores son, la Convencion Sobre los Derechos del nifio y la Declaracién Universal
de Derechos Humanos. Estos cuerpos normativos son los encargados complementar los
cuerpos normativos nacionales, los cuales protegen la privacidad e imagen de los
menores en las redes sociales.

El articulo 12 de la Declaracion Universal de los Derechos Humanos menciona:

Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, s

domicilio o su correspondencia, ni de ataques a su honra o a su reputacion. Toda
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persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques.
(Declaracién Universal de Derechos Humanos, 1948)

El articulo 12 es fundamental, puesto que se encarga de garantizar que la
informacion personal sea publica mediante el consentimiento de las personas titulares
de dicha informacién o de los tutores y se tenga el control de sus datos personales, y
privados. En especial en las redes sociales, ya que la informacion en dicha area suele
ser publica.

Como lo establece el articulo 16 de la Convencion Sobre los Derechos del Nifio
“Ningun nifio sera objeto de injerencias arbitrarias o ilegales en su vida privada, samilia,
su domicilio o su correspondencia ni de ataques ilegales a su honra y a su reputacion.”
(CONVENCION SOBRE LOS DERECHOS DEL NINO, 2006)

El articulo mencionado anteriormente de la Convencion Sobre los Derechos del
nifio, se encarga de la proteccién al derecho de los nifios, garantizando que no sean
objeto de injerencias arbitrales.

Principios
Principio del Interés superior del nifio

Cuando un Estado ratifica una convencion, como en el caso de la Convencion
sobre los Derechos del Nifio, reconoce a los nifios como sujetos de derechos. Esto
implica la obligatoriedad de aplicar el principio del interés superior del nifio en cualquier
resolucion en la que estén involucrados.

El principal objetivo es garantizar que se tome la mejor decisién en beneficio de
los menores, velando por el respeto de sus derechos. Este principio es reconocido como
un derecho de los menores, una norma legal y un procedimiento establecido.

Este principio es la base para enfocar la protecciéon de la privacidad de los
menores en las redes sociales, con el objetivo de garantizar un espacio seguro para ellos

en estas plataformas.



Es fundamental priorizar el bienestar de los menores de edad en todas las
decisiones que les conciernan, considerandolo como un aspecto de maxima importancia.
Dentro del contexto de las plataformas de redes sociales, se vincula con la salvaguarda
de la informacion personal y la imagen, garantizando la primacia de sus derechos.

El principio del interés superior del nifio requiere la implementacion de medidas
apropiadas que permitan a los menores utilizar las redes sociales sin sufrir
vulneraciones, asegurando que todas las acciones vinculadas a dichas plataformas
respeten sus derechos a la privacidad y a la libre expresion.

Garantizar el interés superior del nifio es un deber del Estado, una obligacion de
los legisladores, y un derecho de los menores.

Definiciones
Definicion de Privacidad

Se refiere a la privacidad de los nifios y adolescentes en redes sociales y a la
proteccién de sus datos personales, que son solicitados en estas plataformas, con el
objetivo de mantener el control sobre quién accede a dicha informacién. La proteccién
de la informacién personal de los menores es fundamental para resguardar sus datos,
incluyendo videos, mensajes, fotos y cualquier otro tipo de informacion que pueda poner
en riesgo su privacidad. Es fundamental implementar métodos de proteccion de la
informacion de los menores para salvaguardar su privacidad y garantizar el respeto a
sus derechos, en aras de asegurar un entorno seguro en el uso de internet, dada su
vulnerabilidad ante posibles violaciones de privacidad.(Herrera y Pafos, 2022).

Legislacion comparada

El objetivo de la comparacion legislativa es identificar las diferencias y similitudes
en la proteccién de la privacidad e imagen en las redes sociales, con el fin de
complementar la legislacion ecuatoriana tomando como referencia la normativa de los

siguientes paises:
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Argentina
e Constitucion Nacional: El articulo 19 establece la proteccion de la

privacidad de las personas, indicando que aquellas acciones que no
perjudiquen a terceros estaran exentas de responsabilidad.

e Ley de Proteccion Integral de los Derechos de las Nifias, Nifios y
Adolescentes: Esta ley tiene como objetivo proteger la privacidad de los
menores, especificando que la informacion relacionada con ellos no
puede ser utilizada sin el consentimiento de sus tutores, lo cual es
fundamental para garantizar un entorno seguro en el ambito de las redes
sociales.

e Leyde Proteccidon de los Datos Personales: Regula el tratamiento de
la informacion privada. Dado que los datos personales de los menores
requieren el consentimiento de los padres para ser utilizados.

Brasil
e Constitucion Politica de la Republica Federativa de Brasil: El articulo 5

garantiza la proteccion de la intimidad, la vida privada y los datos personales.

o Estatuto de la Nifiez y Adolescencia: Se encarga de la proteccién de los
menores, incluyendo su imagen, estableciendo que cualquier informacion privada
solicitada, incluyendo en redes sociales, debe ser autorizada por el tutor.

e Ley General de Protecciéon de Datos: Este cuerpo normativo tiene como
objetivo la proteccion de datos, con disposiciones especificas para los medios
digitales.

Similitudes en las Legislaciones

En sus marcos legales, Ecuador, Argentina y Brasil coinciden en la importancia
primordial del interés superior del menor, lo cual implica la necesidad de obtener el
consentimiento de los tutores para el uso de cualquier informacion en plataformas de

redes sociales.
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El derecho a la privacidad, incluida la proteccion de la informacion de los menores
en las redes sociales, esta respaldado por las constituciones de estos paises. Por otra
parte, en estos paises, las normativas de proteccion de datos establecen los protocolos
para el manejo adecuado de la informacion privada.

Diferencias en las Legislaciones

Ecuador y Argentina presentan mayores similitudes en cuanto a la proteccion de
la privacidad de los menores. Por su parte, Brasil, a través de su Ley General de
Proteccion de Datos, cuenta con un marco legal mas especifico en el @mbito de las redes
sociales, lo que ofrece una mayor proteccion a los menores en este entorno.

CAPITULO I

Importancia de la Privacidad de los Menores

Es esencial garantizar la privacidad de los nifios y adolescentes, ya que la
divulgacion de informacion privada y delicada puede afectar su integridad fisica y
psicolégica. Para proteger la privacidad de los menores en redes sociales, se deben
tomar en cuenta los siguientes aspectos:

Desarrollo integral

La privacidad y la proteccion de la imagen son fundamentales para el adecuado
desarrollo integral de los menores, ya que les brindan la oportunidad de fortalecer sus
habilidades sociales. Es fundamental impedir que los menores accedan a contenido
inapropiado, como mensajes que promuevan el odio y la violencia, ya que esto puede
desencadenar comportamientos agresivos. La privacidad en las redes sociales
proporciona a los usuarios un entorno seguro para expresar sus opiniones y criterios sin
temor a ser juzgados o0 a que su informacion personal sea vulnerada. Facilita a los
menores la mejora de sus habilidades sociales y la creacion de un ambiente seguro que

les brinde la posibilidad de expresarse sin temor a sufrir acoso, aspecto fundamental
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para el desarrollo de su autoestima y equilibrio emocional. (Ramirez, Sergio, 2018).

Prevencion de riesgos

La prevencion de riesgos para menores en redes sociales debe basarse en la
comunicacion con los padres, a fin de que los menores estén conscientes e identifiquen
los riesgos presentes en dichas plataformas. Es fundamental considerar las siguientes
medidas de prevencion de riesgos:

e La configuraciéon de la herramienta de control parental de la red.

e Fomentar la responsabilidad de los adultos en educar a los
menores sobre los peligros presentes en las redes sociales.

e Evitar la publicacion de fotos, videos, datos personales, que
podrian ser utilizados por personas malintencionadas.

e Evitar la comunicacion con desconocidos.

o Denunciar cualquier conducta inapropiada, como ciberacoso,
sexting, grooming, entre otras.

Derechos humanos
La proteccion de los derechos humanos de los menores en las redes sociales esencial
para su desarrollo integral y bienestar. (Humanium, 2023)

La privacidad de los menores esta protegida por organismos internacionales,
como la Declaracion Universal de los Derechos Humanos y la Convencion sobre los
Derechos del Nifio, que salvaguardan el derecho a la vida privada y previenen
intervenciones injustificadas en su vida personal. En el marco legal ecuatoriano, la
Constitucién garantiza el derecho a la privacidad de los menores y la proteccion de su
imagen, asi como la Ley Organica de Proteccién de Datos Personales, que establece
normas para garantizar la proteccion de la informacion personal de los menores.

Los Derechos Humanos en el entorno de las redes sociales tienen como objetivo

promover y proteger los derechos de los menores, salvaguardando su privacidad, y
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respetando su dignidad.
Responsabilidad de los padres

Los padres tienen la responsabilidad de garantizar que los menores adquieran
conocimientos sobre los riesgos presentes en las plataformas de redes sociales y
aprendan a utilizarlas de forma responsable. Es importante que los adultos supervisen
la actividad de los menores en las plataformas digitales, asegurandose de regular el
acceso a contenido inapropiado y prevenir la divulgacion de datos personales (Kapersky,
2023).

Impacto en la sociedad

El impacto de las redes sociales en los menores puede ser tanto positivo como
negativo. Por un lado, les facilita la comunicacion con amigos y familiares, el acceso al
aprendizaje de nuevas culturas, y el fortalecimiento de relaciones interpersonales,
ademas de la posibilidad de crear nuevas amistades. Sin embargo, también existen
riesgos, como la exposicion al acoso cibernético, la publicacién imprudente de
informacién privada, o la revelacion de su lugar de estudio, lo que puede llevar a
encuentros presenciales con personas malintencionadas.

Las redes sociales tienen un impacto variado en los menores, ya que, por un
lado, brindan posibilidades de interaccion social, pero, por otro, conllevan riesgos que
pueden influir en su desarrollo. global, bienestar y salud psicologica. De acuerdo con una
investigacion llevada a cabo por el Magister, “el 61.25% de los nifios entre 5y 15 afos
usan las redes sociales, mientras que 8 de cada 10 jovenes entre 16 y 24 afos las
utilizan”(Ordofiez, Luis, 2020).

Riesgos por el uso de redes sociales

Hoy en dia, no es sorprendente que nifios y adolescentes tengan libre acceso a
las redes sociales, donde existen innumerables peligros y riesgos que deben ser

reconocidos para un uso adecuado. Sin embargo, no todos los menores son capaces de
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identificar los peligros constantes presentes en estas plataformas. Aunque la mayoria de
las redes sociales estan destinadas a personas mayores de 14 afios, muchos menores
tienen un teléfono inteligente entre los 10y 12 afios, lo que les permite acceder a internet
y usar cualquier red social sin un control total por parte de sus tutores. Esto hace casi
imposible supervisar completamente lo que los menores hacen con sus dispositivos. No
obstante, existen formas de limitar su exposicién, como el uso de control parental, evitar
que los menores tengan acceso a un teléfono inteligente a una edad tan temprana, y
educarlos sobre los peligros que amenazan su privacidad e imagen en internet y redes
sociales.

Los riesgos mas comunes generados por las redes sociales incluyen:

Ciberacoso en menores

El ciberacoso se define como una conducta continuada y no deseada cuyo
propésito es intimidar a un individuo menor de edad mediante el uso de plataformas en
linea. La conducta descrita puede observarse en la divulgacién de informacién falsa,
imagenes o grabaciones sin la autorizacion del menor o de sus tutores legales, asi como
en la difusion de rumores, comentarios ofensivos y actos intimidatorios. El acoso
cibernético puede acarrear serias implicaciones emocionales, mentales y fisicas.

El ciberacoso causa dafios emocionales y mentales, ya que los menores tienden
a experimentar un aumento en los niveles de ansiedad y estrés, debido a la constante
incertidumbre sobre cuando seran atacados por los ciberacosadores. Ademas, esta
invasion de su privacidad e imagen puede provocar depresion, baja autoestima,
sentimientos de humillacién, aislamiento social, y en situaciones extremas, puede llevar
a que los menores consideren el suicidio. (M, Javier Guevara, 2018)

El Grooming como un tipo de ciberacoso

El grooming es un tipo de ciberacoso en el que adultos, a través de engafios, se

comunican con menores con el objetivo de establecer una relacion de confianza. De esta

15



manera, logran obtener cierto control sobre los menores, lo que les permite manipular
sus emociones. Como resultado final, pueden llegar al chantaje y la manipulacion, con
el propdsito de conseguir encuentros sexuales o, incluso, involucrarlos en sexting. (Save
the Children, 2019).

Revelacion de los datos personales con relacion al representante legal

En la actualidad, la mayor parte de los progenitores de menores publican en
plataformas de redes sociales fotografias, videos y datos personales de sus hijos. A
menudo, las personas publican este tipo de contenido con la finalidad de destacar los
logros de sus hijos o de obtener visualizaciones y popularidad en las redes sociales, sin
tener la intencion de causar dafio, buscando captar la atenciéon de otros individuos. No
obstante, los padres suelen publicar imagenes de sus hijos con vestimenta escasa, lo
cual podria resultar atractivo para individuos vinculados a la explotacion infantil en linea.
A pesar de estas circunstancias, los padres no siempre son conscientes del posible
perjuicio que pueden ocasionar a los menores al divulgar detalles de su vida privada. La
posibilidad de que individuos con intenciones negativas puedan obtener acceso a datos
confidenciales, como la institucion educativa a la que asisten, su lugar de residencia o
sus sitios habituales de visita, puede tener repercusiones en su crecimiento personal y
global. Debido a la falta de madurez en los menores, es probable que no tengan plena
conciencia de los riesgos asociados con la divulgacion de su imagen y datos personales.
Con el transcurso del tiempo y el desarrollo de la madurez, es posible que algunas
personas experimenten un elevado nivel de inseguridad.

Los menores, debido a su falta de madurez o educacion en el uso de las redes
sociales, tienden a compartir informacién personal y privada sin discernimiento, asi como
a aceptar solicitudes de desconocidos que podrian intentar manipularlos o chantajearlos
aprovechando su inexperiencia en el entorno digital.

Estrategias de prevencion
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Es fundamental la implementacion de estrategias de prevencion con el fin de
garantizar la seguridad de los menores en las plataformas de redes sociales,
preservando la integridad de su privacidad y reputacion. La divulgacion inapropiada de
la informacion personal y confidencial de los menores puede acarrear serias
consecuencias. Las estrategias de prevencion son eficaces para disminuir la exposicion
excesiva a los riesgos originados por individuos con intenciones negativas, lo que
conlleva a la creacion de un entorno seguro en las plataformas de redes sociales. Por
consiguiente, es imperativo tener en cuenta las siguientes medidas de proteccion:

Programas educativos

El Estado debe implementar programas educativos en redes sociales dentro de
las escuelas, que ensefien a los menores el uso adecuado de su informacién personal y
privada en el entorno digital, mostrando los peligros que esto puede conllevar. Estos
programas educativos deben adaptarse a la edad de los menores, para que comprendan
la importancia de proteger su imagen y privacidad.

Capacitacion para los tutores

Los padres son los principales responsables de ensefiar a los menores el uso
correcto de sus datos personales e imagen en las redes sociales. Es su obligacion
desempefiar un rol activo en la supervision y regulacién del contenido que sus hijos
observan, la informacion que comparten y con quiénes se comunican en las redes. Por
lo tanto, es fundamental que los padres reciban capacitacion sobre los peligros
asociados al uso de las redes sociales y sobre cédmo aplicar estrategias para proteger la
imagen y datos personales de los menores.

La ley establece que los padres son responsables de otorgar consentimiento para
la publicacion de la informacion privada de los menores, por lo que deben estar
capacitados y conocer bien el tema para poder tomar la mejor decisidn en beneficio de

sus hijos.
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Garantias de proteccién

Con el fin de asegurar la salvaguarda de la privacidad e integridad de los
menores, resulta fundamental que las entidades normativas establezcan de forma
precisa y detallada el alcance de la proteccion de los datos personales, la privacidad y
la imagen de los menores. Es necesario establecer que la utilizacion o divulgacién de
datos personales de menores en plataformas digitales solo podra llevarse a cabo con la
autorizacion y supervisiéon de sus tutores legales. Ademas, es necesario establecer
restricciones especificas en las plataformas de redes sociales para prevenir la
divulgacion de datos personales por parte de menores, promoviendo la encriptacion de
la informacién personal en su totalidad. Es fundamental establecer medidas punitivas
mas estrictas para individuos o entidades que busquen violar la privacidad o perjudicar
la reputacién de menores en plataformas digitales con motivaciones personales.

Fortalecer los cuerpos normativos es esencial para garantizar la proteccién de
la privacidad e imagen de los menores en las redes sociales. Al aumentar las medidas
de seguridad, se puede crear una base legal sélida que brinde mayor proteccion a los
menores en el entorno digital. De esta manera, se convertiran las redes sociales en un
lugar seguro para los menores, permitiendo su correcto desarrollo integral y personal.
CONCLUSIONES

A partir del analisis de los dos capitulos expuestos, se puede inferir que la
cuestion relativa a la salvaguarda de la privacidad e imagen de los menores en
plataformas digitales ha revelado tanto aspectos favorables, que brindan posibilidades
para la interaccion y la educacion, como aspectos desfavorables que representan un
riesgo significativo para su crecimiento integral y individual, impactando en su reputacion
y valor como individuos.

Se ha enfatizado la relevancia de preservar la privacidad de los menores en las

plataformas digitales con el fin de asegurar su adecuado crecimiento personal. El
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progreso continuo de la tecnologia ha permitido que los jovenes se introduzcan cada vez
mas en el uso de las redes sociales. Esto aumenta la posibilidad de que sean
susceptibles al ciberacoso, grooming, sexting y a que su informacién personal sea
manipulada por individuos con intenciones maliciosas. Por consiguiente, resulta
imperativo llevar a cabo programas de formacion dirigidos a menores y sus tutores
acerca del correcto uso de las plataformas de redes sociales.

La sobreexposicion de los menores en las redes sociales es un problema
creciente debido al auge de estas plataformas, lo cual puede tener consecuencias
negativas como la afectacion de la autoestima, la depresion, el acoso cibernético y la
manipulacién. Ademas, en la sociedad actual, la imagen de los menores es altamente
expuesta y pueden ser juzgados por la distorsion de sus datos personales, lo que puede
tener serias consecuencias emocionales.(Gémez, Carla Gonzalez, 2023)

El marco legal en Ecuador relacionado con la proteccion de la privacidad e
imagen de los menores en redes sociales, que incluye la Constitucion de la Republica
del Ecuador, el Cédigo de la Nifiez y Adolescencia, y la Ley Organica de Proteccion de
Datos Personales, establece bases para la proteccion de los menores y su desarrollo
integral. Sin embargo, en Ecuador no existe una normativa que regule de manera
exhaustiva la proteccion de la privacidad e imagen de los menores en las redes sociales.
La ausencia de regulaciones especificas crea un vacio juridico que puede obstaculizar
la proteccién adecuada de los menores en plataformas digitales. Se llega a la conclusiéon
de que la legislacién en Ecuador dispone de medidas para salvaguardar la privacidad e
imagen de los menores. Sin embargo, la falta de normativas especificas que aborden la
problematica de la privacidad e imagen de los menores en las redes sociales crea un
vacio legal que requiere ser subsanado para asegurar su proteccion de manera efectiva.
RECOMENDACIONES

Con base en los resultados obtenidos en esta investigacion, proponemos las siguientes
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recomendaciones para la modificacién de la legislacion vigente:

e Incorporar una Seccion Especifica en la Ley Organica de Proteccion de
Datos Personales: Se debe crear una seccién detallada dedicada a la
proteccién de la privacidad e imagen de los menores en el ambito digital.

¢ Reforma de Ley Organica de Proteccidn de Datos Personales para incluir
un articulo que tenga como finalidad resguardar la privacidad e imagen
de los menores en plataformas digitales, internet y cualquier otro entorno
digital, asegurando la salvaguarda de sus datos personales. En el caso
de que sea necesario divulgar esa informacién, se requerira la
autorizacion del tutor legal del menor.

e Prohibicion de Publicacion de Contenidos Comprometedores: Se
recomienda prohibir a los tutores legales la publicacién de fotografias o
videos que comprometan la dignidad del menor, tales como imagenes
donde aparezca con poca 0 sin ropa, 0 que sean consideradas
inapropiadas.

o Establecimiento de la Edad Minima para el Uso de Redes Sociales: Se
propone establecer la edad minima de 12 afios para el uso de redes
sociales. Desde los 12 hasta los 17 afios, se requerira el consentimiento
del tutor legal para acceder a estas plataformas.

¢ Implementacion de Programas Educativos en Centros Escolares: Se
debe establecer en los centros educativos la implementacion de
programas de capacitacion sobre el uso correcto de las redes sociales y
el manejo de la informacién privada. Asimismo, se sugiere realizar
evaluaciones psicoldgicas periddicas relacionadas con la proteccion de

la privacidad e imagen en redes sociales.
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