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RESUMEN

En la legislacion ecuatoriana, se reconoce la validez juridica de la firma electronica
y los documentos digitales que la contienen por cuanto la rubrica se traduce en la
autoria, consentimiento y aceptacion que otorga una persona para otorgar efectos
juridicos a sus actos. Por lo que la Contraloria General del Estado debe cumplir

con la suscripcién de la firma digital en los informes aprobados de auditoria.

Los informes aprobados de auditoria publicados en la pagina web de la Contraloria
General del Estado se encuentran todavia con firma manuscrita y no con firma
digital siendo que contiene seguridades para la suscripcion de los documentos,
acto administrativo que colabora con la agilidad de los procesos por la rapidez de

la suscripcion de los documentos con la firma electrénica.

Por tanto, la implementacion de la firma electrénica en los informes aprobados de
auditoria fortalece la transparencia y confianza en la gestién publica, cumpliendo
con la normativa establecida para el efecto para la suscripcion de los documentos

generados por parte del ente de control.

Palabras Claves: Firma electronica, documento electrénico, digital, medios de

prueba, efectos juridicos, implementacion, proceso judicial.



ABSTRACT

In Ecuadorian legislation, the legal validity of the electronic signature and the digital
documents that contain it is recognized because the signature translates into the
authorship, consent and acceptance granted by a person to grant legal effects to their
actions. Therefore, the State Comptroller General must comply with the subscription

of the digital signature in the approved audit reports.

The approved audit reports published on the website of the State Comptroller
General's Office still have a handwritten signature and not a digital signature, since
they contain assurances for the subscription of the documents, an administrative act
that collaborates with the agility of the processes by the speed of signing documents

with electronic signature.

Therefore, the implementation of the electronic signature in the approved audit reports
strengthens transparency and trust in public management, complying with the
regulations established for this purpose for the subscription of the documents

generated by the control entity.

Keywords: Electronic signature, electronic document, digital, means of proof, legal

effects, implementation, judicial process.
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INTRODUCCION

En la actualidad, con el desarrollo a gran escala de la tecnologia, se han
implementado muchos actos y hechos juridicos de gran importancia a través del
medio electronico como las firmas electronicas para realizar actos juridicos y

suscribir documentos, cuyo resultado deriva en obligaciones.

La firma electrénica es de gran importancia dentro de las relaciones juridicas que se
crean a través del canal tecnologico. La firma electronica se encuentra reconocida
en el ordenamiento juridico puesto que se traduce en el consentimiento que otorga

una persona para otorgar efectos juridicos ya sea al margen de actos o contratos.

En el presente trabajo, corresponde realizar un analisis de la importancia de la firma
electronica en los informes aprobados de auditoria de la Contraloria General del
Estado, acelerando los procedimientos administrativos y reduciendo los tiempos de
espera para mejora de la eficiencia de los procesos cumpliendo con la normativa

emitida al respecto de suscripcion de los documentos con firma electrénica.

Los documentos firmados electrénicamente pueden ser almacenados y gestionados
de manera digital, lo que simplifica enormemente el acceso, busqueda y

organizacion de archivos en la pagina web de la Contraloria General del Estado.



CAPIiTULO 1: MARCO JURIDICO Y PROBLEMAS DERIVADOS DEL
INCUMPLIMIENTO EN EL USO DE LA FIRMA ELECTRONICA

1.1.La Contraloria General del Estado en el Ambito Legal
1.1.1. Definicion y Naturaleza Juridica
La Contraloria General del Estado esta definida como “un organismo técnico
encargado del control de la utilizacion de los recursos estatales y la consecucion de
los objetivos de las instituciones del Estado y de las personas juridicas de derecho
privado que dispongan de recursos publicos.” (Asamblea Nacional Constituyente de
Ecuador, 2008, p. 75).

Las funciones (Asamblea Nacional Constituyente de Ecuador, 2008) estan
determinadas en el articulo 212:
1. Dirigir el sistema de control administrativo que se compone de auditoria

interna, auditoria externa y de control interno de las entidades del sector publico
y de las entidades privadas que dispongan de recursos publicos

2. Determinar responsabilidades administrativas y civiles culposas e
indicios de responsabilidad penal, relacionadas con los aspectos y gestiones
sujetas a su control, sin perjuicio de las funciones que en esta materia sean
propias de la Fiscalia General del Estado. (p. 75)

1.1.2. Normativa Regulatoria Aplicable
La Constitucion en sus articulos 211 y 212 da la potestad a la Contraloria General del
Estado como organismo técnico de control a realizar las funciones para precautelar
los recursos publicos que manejan las instituciones publicas y determinar sanciones

administrativas, civiles culposas e indicios de responsabilidad penal.

Los articulos 13 y 14 de la Ley de Comercio Electronico, firmas y mensajes de datos
establece que la firma digital corresponde al conjunto de datos de indole electrénico
gue se encuentran en mensajes de datos y que sirven para establecer la identificacion
del titular de la firma y determinar que esta persona aprueba y consiente en el
reconocimiento de la informacién que se encuentra en el mensaje de datos,
reconociendo los mismos efectos juridicos que una firma manuscrita que puede ser
admitida como prueba en juicio (Ley de Comercio Electrénico, firmas y mensajes de
datos, 2002b).

No obstante, la firma electrénica unicamente tendra validez juridica cuando conste

certificada por medio de un organismo de control, siempre que se encuentre en



observancia y cumplimiento de los requisitos establecidos en el articulo 15 de la Ley

de Comercio Electronico, firmas y mensajes de datos.

El articulo 26 de la Ley Organica de la Contraloria General del Estado, esta tiene un
término de ciento ochenta (180) dias improrrogables para aprobar un informe de
auditoria (examen especial), el cual debe ser contabilizado desde la emision de la

orden de trabajo de la auditoria (Asamblea Nacional Constituyente de Ecuador, 2002a,
p. 4).

La norma aplicable para la elaboracion, tramite y aprobacion de informes de auditoria
gubernamental; predeterminacién de responsabilidades; y érdenes de reintegro esta
dispuesto en el Acuerdo 010-CG-2024.

El Acuerdo 039-CG-2024 de 9 de octubre de 2024 sobre el Reglamento para
suscripcidén de documentos con firma electronica en la Contraloria General del Estado
con su Catalogo de documentos para suscripcion con firma electronica en la

Contraloria General del Estado.

El Decreto Ejecutivo 981 publicado en Registro Oficial No. 143 de 14-mar-2020
referente a la politica de gobierno electrénico donde las autoridades, funcionarios y
servidores publicos cuenten con un Certificado de Firma Electrénica con la finalidad

de agilitar su gestion.

1.1.3. Analisis de Jurisprudencia Pertinente
En el Ecuador, se establece que todo documento que contenga una firma electronica

que se encuentre certificada tendra valor probatorio como instrumento privado con

reconocimiento.

La firma electronica goza de la presuncion lus Tantum de que tiene efectivamente
autenticidad segun el Art. 53 de (Ley de Comercio Electrénico, Firmas Electrénicas y
Mensajes de Datos, 2002b) que dispone:
Presuncion. - Cuando se presentare como prueba una firma electrénica
certificada por una entidad de certificacion de informacion acreditada, se
presumira que ésta reune los requisitos determinados en la ley, y que, por

consiguiente, los datos de la firma electrénica no han sido alterados desde su
emision y que la firma electrénica pertenece al signatario. (p. 12)

Por esta razdn, las partes procesales pueden incorporarla como prueba y la

contraparte puede solicitar al juez que se realice una comprobacion técnica a través



de un peritaje siempre que exista incertidumbre sobre la veracidad de una prueba

electronica

En la valoracion de la firma electronica no esta en discusion su validez juridica, puesto
que ya sabemos que se reconoce ampliamente en la legislaciéon ecuatoriana, no
obstante, todavia sigue siendo un poco inquietante que los informes de auditoria
emitidos por la Contraloria General del Estado no estan suscritos con la firma

electronica para evitar posibles existencias de dolo.

1.2.Informes de Auditoria desde la Perspectiva Legal
1.2.1. Conceptos Juridicos Fundamentales
La aprobacion del informe se observara lo previsto en el articulo 26 de la Ley Organica
de la Contraloria General del Estado, seran remitidos a la maxima autoridad de la
entidad auditada en el término de diez dias contados desde la fecha de envio del
informe de auditoria aprobado, los cuales mantienen las firmas manuscritas no firmas

electronicas.

1.2.2. Normas Legales que rigen los Informes
El Reglamento para la Elaboracion, Tramite y Aprobacion de Informes de Auditoria

Gubernamental; Predeterminaciéon de Responsabilidades; y Ordenes de Reintegro
emitido mediante Acuerdo No. 010-CGE-2024, se encuentra las directrices para la
elaboracion del informe de auditoria donde existe la carta de presentacion e informe
que debe ser suscrito por parte del servidor a cargo de la unidad administrativa de
control en base lo que dispone el Reglamento Sustitutivo de Suscripcion de
Documentos de la Contraloria General del Estado mediante Acuerdo No. 012-CGE-
2021.

1.2.3. Procedimientos legales para la suscripcion de documentos
Mediante el Acuerdo No. 010-CGE-2024 se expididé el Reglamento para la
Elaboracion, Tramite y Aprobaciéon de Informes de Auditoria Gubernamental;
Predeterminacién de Responsabilidades; y Ordenes de Reintegro, en el numeral 2 del
articulo 12 “Aprobacion del Informe y tramite posterior”, (Contraloria General del
Estado, 2024a) indica lo siguiente:

Los informes aprobados de las unidades administrativas de control de la Matriz,

compainiias privadas de auditoria contratadas y de las unidades de auditoria

interna seran digitalizados e ingresados en el aplicativo informatico de la
Contraloria General del Estado para su publicacion en la pagina web



institucional por las unidades administrativas de control de la Matriz, conforme
el ambito de su competencia. (p. 9)

En base a lo que dispone el numeral 11 del articulo 4 del Reglamento Sustitutivo de
Suscripcion de Documentos del Acuerdo 012-CGE-2021 emitido por la Contraloria
General del Estado, que dispone que los Directores/as Nacionales de Auditoria
suscribiran la aprobacion de los informes de auditoria y exdmenes especiales emitidos
por las unidades de auditoria interna de su ambito. (Contraloria General del Estado,
2021),

1.3.Problemas Juridicos por el Incumplimiento en el Uso de la Firma
Electrénica

1.3.1. Consecuencias Legales del No Uso de la Firma Electrénica
La falta de uso de la firma electréonica en los informes aprobados de auditoria
realizados en la Contraloria General del Estado puede tener derivaciones legales,
entre las cuales puede causar ineficiencia y atrasos en los tiempos establecidos en la
Ley Organica de la Contraloria General del Estado de los 180 dias que empieza desde
la emisidn de la orden de trabajo pudiendo aparecer disputas legales sobre la validez

y legitimidad del debido proceso en la ejecucion de la auditoria.

Las firmas manuscritas pueden ser mas dispuestas a adulteraciones y fraudes,
mientras que las firmas electréonicas suelen tener mecanismos de seguridad
avanzados como la fecha y hora del documento de la firma electronica en el instante

de suscribir el informe aprobado de auditoria.

1.3.2. Nulidad de Actos Juridicos y Responsabilidad Legal
En el Ecuador, tanto la nulidad de actos juridicos como la responsabilidad legal estan

reguladas por el Codigo Civil y otras leyes pertinentes.

La nulidad absoluta es cuando el acto es invalido desde el principio y no produce
efectos juridicos y nulidad relativa cuando el acto es valido hasta que una de las partes

lo impugna ante un juez.

La responsabilidad legal abarca la obligacién de una persona o entidad de responder

ante las consecuencias de sus actos.

1.3.3. Analisis de Casos de Incumplimiento y Jurisprudencia Relevante
En la pagina oficial de la Contraloria General del Estado en “Consulta de informes

aprobados “ aparece el numero de informe DNA3-0001-2025 del Examen Especial a



la administracion, registro, uso, custodia, matriculacion y pago, del parque automotor
institucional; a las fases preparatoria, precontractual, contractual, ejecucion,
liquidacion de los procesos de contratacion y adquisiciones por infimas cuantias,
relacionadas con los servicios de mantenimiento y reparacion; repuestos y accesorios;
combustible y lubricantes; en el Banco del Instituto Ecuatoriano de Seguridad Social,
por el periodo comprendido entre el 1 de enero de 2021 y el 31 de diciembre de 2023,
realizado por la Unidad de Control DNA3 — Direccién Nacional de Auditoria de Deuda
Publica y Finanzas, aprobado el 8 de enero de 2025, donde el Auditor Interno
Gubernamental, Subrogante, suscribe el informe de auditoria con firma manuscrita y

no con firma electrénica.



CAPIiTULO 2: PROPUESTAS JURIDICAS PARA SOLUCIONAR EL
INCUMPLIMIENTO EN EL USO DE LA FIRMA ELECTRONICA

2.1. Reformas Legales y Reglamentarias

2.1.1. Propuestas de Modificacion Normativa

El Acuerdo 039-CG-2024 de 9 de octubre de 2024 sobre el Reglamento para
suscripcién de documentos con firma electronica en la Contraloria General del Estado
establece el procedimiento, lineamientos generales y estandarizar el uso de la firma
electronica en la gestion de los tramites generados en la Contraloria General del
Estado y su “Catalogo de documentos para suscripcion con firma electrénica de la

Contraloria General del Estado”

La Contraloria General del Estado debe cumplir con la normativa existente sobre la
utilizacién de la firma electronica en los informes aprobados de auditoria realizados
por el ente de control; por tal razon deberia incluirse dentro del "Catalogo de
documentos para suscripcion con firma electrénica de la Contraloria General del
Estado” que forma parte del Acuerdo 039-CG-2024, de tal forma que los informes
aprobados de auditoria que actualmente se tramitan y se aprueban mediante firma
fisica se incluyan obligatoriamente en este proceso de actualizacion y modernizacion
electronica que permita incrementar la confianza en los procesos y transparentar el

cumplimiento de los plazos internos establecidos en la normativa.
PROPUESTA:

En el Acuerdo 039-CG-2024 de 9 de octubre de 2024, se expidio el “Reglamento para
suscripciéon de documentos con firma electronica en la Contraloria General del
Estado”, en el articulo 14.- Clasificacion de documentos para suscripcion electronica”
se indica sobre el “Catalogo de documentos para suscripcion con firma electrénica de
la Contraloria General del Estado”, donde en el numero 48 del anexo (Contraloria

General del Estado, 2024b, p.3) consta lo siguiente:



Forma de
Interno | suscripcién

No. | Unidad Nombre Tipo de | () MANDATORIO
Administrativa | del Documentos | Externo | ELECTRONICO-
documento (E) POR
EXCEPCION

FiSICO (Ver Art.
14 Reglamento)

UNIDADES DE | Informe Fisico y
48 CONTROL final Informe final | Interno Electrénico
aprobado

La propuesta es recomendarle al sefior Contralor General del Estado la reforma del
Acuerdo 039-CG-2024 que retire la firma fisica en la suscripcion del informe final
aprobado que aparece en el documento “Catalogo de documentos para suscripcion
con firma electrénica de la Contraloria General del Estado”, ya que este documento
no se comprenderia con excepcidn por la naturaleza del tramite, por peticion del
administrado o entidad competente, debido proceso, fuerza mayor, caso fortuito,
indisponibilidad del sistema para que sea con firma manuscrita como indica el articulo

14 del Reglamento.

2.1.2. Fortalecimiento de los Mecanismos de Conftrol
La utilizacién de la firma electronica por parte de la Contraloria General del Estado

deberia realizarse en los informes aprobados de auditoria para cumplimiento de la
normativa existente, control del tiempo para la aprobacién del informe dentro de los

180 dias que dispone la Ley Organica de la Contraloria General del Estado.

2.1.3. Implementacion de Sanciones por Incumplimiento
La implementaciéon de las sanciones por incumplimiento de la firma electrénica esta

regulada por leyes y normativas como: Ley de Comercio Electronico, Firmas
Electrénicas y Mensajes de datos, donde establece la validez de la firma electronica

con los mismos efectos juridicos que la firma manuscrita.

El Codigo Organico Administrativo, en el articulo 94 establece las actividades de la
administraciéon publica deben ser emitidos mediante certificados digitales de firma

electronica.



2.2. Estrategias para Promover el Uso de la Firma Electrénica

2.2.1. Programas de Capacitacion y Sensibilizacion

La Contraloria General del Estado con el Ministerio de Telecomunicaciones y de la
Sociedad de la Informacion (MINTEL) deberian coordinar capacitaciones para el
personal de la institucion para el uso correcto de la firma electronica en los informes

aprobados de auditoria.

La sensibilizacion deberia realizarse por medio de campafas de concienciacion para
informar a los funcionarios sobre la validez y efectos juridicos de la firma electronica

como la importancia en la reduccion de papeles y costos.

2.2.2. Incentivos para el Cumplimiento Normativo
El uso de la firma electronica en los informes aprobados de auditoria contribuiria a

mayor transparencia de la institucion mejorando la percepcion publica y la confianza
en las actividades de control para las entidades auditadas y los servidores

relacionados.

Se podria otorgar certificaciones de cumplimiento normativo para el ente de control ya
que esta demostrando su compromiso con las mejores practicas y la seguridad en los
actos administrativos que ejecuta el érgano de control para conocimiento del publico

en general.

2.2.3. Alianzas Interinstitucionales para la Implementaciéon
La Contraloria General del Estado deberia fortalecer alianzas con el MINTEL vy las

direcciones y unidades dentro de la institucion como las Direcciones Nacionales de:
Planificacion Estratégica y Evaluacion Institucional (DNP) que trabaja en la
planificacion y evaluacion de la implementacion de la firma electronica, Tecnologia de
la Informacion y Comunicaciones Interinstitucionales (DNTIC) que se encarga de la
tecnologia y la infraestructura necesaria para el uso de la firma electrénica en los
informes aprobados y la Secretaria General que colabora en la coordinacion y

supervision de la implementacion de la firma electronica.
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2.3. Mejoras Tecnoldgicas y de Seguridad

2.3.1. Actualizacion de Infraestructura Tecnolégica

La actualizacion de la infraestructura tecnoldgica para la firma electronica en los
informes aprobados de la Contraloria General del Estado garantizaria una gestion mas
transparente y eficiente, ya que los documentos firmados seran mas seguros y
verificables, mejorarian los procesos mas rapidos y eficientes en la gestidon

documental y fomentaria la transparencia a la ciudadania.

Las mejoras de la infraestructura tecnoloégica que tiene establecido en la Contraloria
General del Estado son esfuerzos para digitalizar y modernizar los procesos

administrativos en la institucién optimizando tiempo y calidad.

2.3.2. Protocolos de Seguridad Cibernética
La Contraloria General del Estado ha implementado protocolos de seguridad

cibernética para garantizar la integridad y confidencialidad de los documentos
firmados electronicamente por lo cual se deberia firmar electronicamente los informes

aprobados de auditoria.

Por lo que existen los protocolos de seguridad como certificacion digital emitidos por
entidades certificadoras reconocidas para garantizar la autenticidad y validez, cifrado
de datos para proteger contra accesos no autorizados y asegurar su confidencialidad
y control de acceso para los usuarios autorizados puedan y acceder a documentos

electronicos.

2.3.3. Certificacion y Autenticacion Avanzada

La Contraloria General del Estado tiene implementado protocolos avanzados de
certificacién y autenticacion para la firma electronica, asegurando la integridad y
seguridad de los documentos firmados electronicamente por lo que los informes

aprobados de auditoria deberian ser incluidos en la suscripcion por este medio digital.

La certificacion avanzada consta de certificados digitales emitidos por entidades
certificadoras reconocidas como el Banco Central del Ecuador que garantizan la
autenticidad y validez de las firmas electrénicas, temporalidad de un afio o mes
permitiendo renovaciones periodicas para mantener la seguridad y tecnologia

biométrica para la validacién de identidad.
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La autenticacion avanzada consta de control de acceso para que solo los autorizados
puedan firmar y acceder a documentos electronicos, auditoria y monitoreo para
detectar y prevenir posibles vulnerabilidades y ataques cibernéticos y actualizacion de

software para proteger amenazas emergentes.
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CONCLUSIONES
La firma electrénica cumple con los requisitos legales como validez juridica que la

firma manuscrita, garantizando la seguridad y autenticidad de los documentos.

La Contraloria General del Estado tiene normativa sobre la utilizacion de la firma
electronica en los procesos administrativos de la institucion y seguridades
tecnologicas, pero no se suscriben los informes aprobados de auditoria con este

certificado electronico.
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RECOMENDACIONES
La Contraloria General del Estado deberia capacitar a los auditores y personal de la

institucion sobre el adecuado uso y validacion de la firma electronica en los informes

aprobados de auditoria.

Los informes aprobados de auditoria deberian ser suscritos con firma electrénica por
transparencia de sus actos administrativos que realiza el ente de control en la

ejecucion de los examenes especiales.

Para el cumplimiento de la suscripcidén de los informes aprobados de auditoria con la
firma electrénica deben realizarse evaluaciones periddicas para garantizar el
acatamiento de las disposiciones legales para fomentar la transparencia en las

gestiones de la institucion para la ciudadania.
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