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RESUMEN

El presente estudio analiza la suficiencia del proyecto de Ley Organica de
Regulacion y Promocién de la Inteligencia Artificial en Ecuador para
garantizar los derechos fundamentales y cumplir con las garantias
constitucionales. Se examina el marco legal vigente en materia de proteccion
de datos personales y su aplicabilidad en el contexto de la inteligencia
artificial, identificando vacios normativos que pueden afectar la seguridad y
privacidad de los ciudadanos. Asimismo, se evalla la viabilidad y suficiencia
del proyecto de ley en términos de regulacion, transparencia y control sobre
el desarrollo y uso de la IA en el pais. A partir del andlisis comparativo con
experiencias internacionales, se identifican buenas practicas regulatorias
qgue pueden servir de referencia para el contexto ecuatoriano, destacando la
necesidad de supervision independiente, evaluacion de impacto en derechos
fundamentales y transparencia algoritmica. Finalmente, se presentan
recomendaciones juridicas para fortalecer la normativa nacional, incluyendo
la incorporacion de mecanismos de rendicion de cuentas, mayor control
sobre los algoritmos utilizados en sectores criticos y un marco regulador
alineado con estandares internacionales. Los hallazgos evidencian que,
aunque el proyecto de ley representa un avance, aun requiere ajustes
significativos para garantizar una regulacion efectiva de la inteligencia
artificial en Ecuador. Se concluye que es fundamental reforzar la normativa
con medidas de supervision y responsabilidad que permitan mitigar riesgos y
promover un desarrollo tecnologico alineado con la proteccién de derechos
fundamentales.

Palabras Claves: Inteligencia artificial, regulacion, derechos fundamentales,

proteccion de datos, supervision algoritmica, transparencia.



ABSTRACT

This study analyzes the sufficiency of the draft Organic Law for the
Regulation and Promotion of Artificial Intelligence in Ecuador to guarantee
fundamental rights and comply with constitutional guarantees. It examines
the current legal framework on personal data protection and its applicability in
the context of artificial intelligence, identifying regulatory gaps that may affect
the security and privacy of citizens. It also evaluates the feasibility and
sufficiency of the bill in terms of regulation, transparency and control over the
development and use of Al in the country. Based on the comparative analysis
with international experiences, good regulatory practices are identified that
can serve as a reference for the Ecuadorian context, highlighting the need for
independent oversight, impact assessment on fundamental rights and
algorithmic transparency. Finally, legal recommendations are presented to
strengthen national regulations, including the incorporation of accountability
mechanisms, greater control over algorithms used in critical sectors and a
regulatory framework aligned with international standards. the findings show
that, although the draft law represents progress, it still requires significant
adjustments to ensure effective regulation of artificial intelligence in Ecuador.
It is concluded that it is essential to strengthen the regulation with oversight
and accountability measures to mitigate risks and promote technological

development aligned with the protection of fundamental rights.

Key words: Artificial intelligence, regulation, fundamental rights, data

protection, algorithmic supervision, transparency.



INTRODUCCION

La inteligencia artificial (IA) ha emergido como una de las tecnologias méas
transformadoras de nuestra era, con aplicaciones que abarcan diferentes
ciencias y utilidades, desde asistentes virtuales, hasta sistemas inteligentes
de procesamiento de datos o automatizacion de procesos. Sin embargo, su
desarrollo y adopcion plantean importantes desafios legales, particularmente
en lo relacionado con la proteccion de datos personales, principalmente en
paises subdesarrollados como Ecuador, pues la capacidad de la IA para
procesar grandes volumenes de datos, tomar decisiones automatizadas y
crear o modificar con tenido digital, simulando originalidad genera tensiones

entre el avance tecnolégico frente al respeto a los derechos fundamentales.

Tal es el caso del uso de la IA para la creacion y modificacién de imagenes,
videos, avatares y demas contenido digital, que posibilita a las personas la
manipulacion de informacion y pone en peligro derechos fundamentales de
las personas como el derecho a la dignidad humana, vida decorosa,

privacidad, la imagen personal, a la integridad moral y otros.

En este contexto, la regulacion del uso de la IA adquiere relevancia como un
mecanismo clave para garantizar un equilibrio entre el progreso tecnoldgico
y la proteccion de los derechos fundamentales de los ciudadanos. Por tanto,
la presente investigacion aborda los aspectos juridicos y éticos del uso de la
IA en relacion con la normativa ecuatoriana e internacional, explorando el
problema juridico subyacente y proponiendo soluciones especificas para

fortalecer el marco normativo vigente.
Para estos fines propuestos, se divide en 4 capitulos:

Capitulo 1: El problema, plantea la problematica, alrededor de la cual versa
la presente investigacion, asi como los objetivos que la orientan y su

importancia cientifica, social y normativa.

Capitulo 2: Constituye el marco tedrico de la investigacion, donde se
presentan los fundamentos tedricos y normativos de la presente, asi como
se analizan los vacios legales y los modelos juridicos internacionales a

sequir.



Capitulo 3: Constituye la metodologia utilizada a lo largo de la presente

investigacion.
Capitulo 4: Constituye la propuesta juridica.

Y finalmente se presentan las conclusiones a las que fue posible llegar
gracias a este proceso cientifico, y las recomendaciones o sugerencias que

se propone implementar para contribuir a la solucidon normativa propuesta.



CAPITULO I.
EL PROBLEMA DE INVESTIGACION

1.1 Planteamiento del problema

La progresiva integracion de la inteligencia artificial (IA) en diversas areas de
la sociedad plantea un desafio significativo en cuanto a su regulacion,
especialmente en lo relacionado con la proteccion de datos personales y la
privacidad, garantias y derechos fundamentales protegidos
constitucionalmente en Ecuador. Si bien la IA puede aportar beneficios
notables, como mayor eficiencia y nuevas capacidades tecnolégicas,
también conlleva riesgos sustanciales para la seguridad de los individuos.
Estos riesgos incluyen el uso indebido de datos, la falta de transparencia en
los algoritmos y la discriminacién automatizada, situaciones que no estan

completamente cubiertas por la legislacion vigente.

En el caso particular de la Ley de Proteccion de Datos existe una brecha
juridica en como abordar el impacto de las tecnologias emergentes, por lo
cual, en 2024 de propuso el Personales y el proyecto de Ley Organica de
Regulacion y Promocién de la Inteligencia Artificial en Ecuador, ismo que no
ha sido promulgado. En virtud de esto, la legislaciéon actual no ha
evolucionado al ritmo necesario para abarcar la complejidad de las
aplicaciones de la IA y sus implicaciones legales. Ademas, la carencia de
criterios especificos para la supervision del tratamiento automatizado de
datos y su uso indiscriminado incrementa el riesgo de vulneraciones a los

derechos fundamentales.

Por lo tanto, surge la necesidad de desarrollar un marco normativo y
politicas publicas que garanticen un equilibrio entre el avance tecnoldgico y
la proteccion efectiva de la privacidad. El problema juridico radica, entonces,
en determinar si el proyecto de Ley Organica de Regulacién y Promocion de
la Inteligencia Artificial en Ecuador es suficiente para abordar los retos
especificos que plantea el uso de la inteligencia artificial, sin obstaculizar la
innovacion tecnologica y promoviendo un enfoque ético y transparente, en

garantia de los derechos constitucionalmente protegidos.



1.2 Formulacion de problema

¢ Es suficiente, la aprobacion del proyecto de Ley Organica de Regulacion y
Promocion de la Inteligencia Artificial en Ecuador garantizar los derechos

fundamentales y garantias constitucionales?
1.3 Objetivos de investigacion
1.3.1 Objetivo general

Analizar la suficiencia de la aprobacién del proyecto de Ley Orgénica de
Regulacion y Promocién de la Inteligencia Artificial en Ecuador para
garantizar los derechos fundamentales y cumplir con las garantias

constitucionales.
1.3.2 Objetivos especificos

v' Examinar el marco legal vigente en Ecuador respecto a la protecciéon
de datos personales y su aplicacién en el contexto de la inteligencia

artificial.

v Analizar la viabilidad y suficiencia del proyecto de Ley Organica de
Regulacion y Promocion de la Inteligencia Atrtificial para la regulaciéon

de la |IA en Ecuador.

v" Analizar experiencias internacionales en la regulacién de la IA que

puedan servir de referencia para el contexto ecuatoriano.

v" Proponer recomendaciones juridicas para la adaptacién y mejora de

la normativa nacional en materia de |A.
1.4 Justificacion del problema

El desarrollo acelerado de la inteligencia artificial y su aplicacion en diversos
ambitos sociales, econémicos y gubernamentales ha generado un entorno
en el que los marcos juridicos tradicionales resultan insuficientes. La falta de
regulaciones especificas que aborden los riesgos asociados al uso de la IA
puede derivar en vulneraciones significativas a la privacidad, la seguridad de

los datos y otros derechos fundamentales.



Esta investigacion es relevante porque busca contribuir a la adaptacion del
marco normativo ecuatoriano para que permita regular el uso de la IA de
manera que se protejan los derechos de los ciudadanos sin obstaculizar el
desarrollo tecnoldgico. Asimismo, pretende fomentar un enfoque ético y
responsable en la implementacion de estas tecnologias, alineado con los

estandares internacionales de derechos humanos y proteccion de datos.
1.5 Antecedentes de la investigacién

La Inteligencia Atrtificial (IA) es un tema relativamente reciente, que si bien,
ha estado en proyecto desde hace varias décadas, se ha consumado
recientemente. En Ecuador, el desarrollo de la inteligencia artificial (I1A)
comenz6 a consolidarse a partir de la década de 2000, principalmente en el

ambito académico y de la investigacion tecnolégica.

Universidades como la Escuela Superior Politécnica del Litoral (ESPOL),
Escuela Politécnica Nacional (EPN) y la Universidad San Francisco de Quito
(USFQ) desempefiaron un papel fundamental en la introduccion de
conceptos de IA, especialmente en programas de ingenieria y ciencias de la
computacién, siendo pioneras en la investigacion de algoritmos, sistemas

expertos y robotica (Albuja & Guadalupe, 2022).

Por ejemplo, la EPN desarroll6 proyectos relacionados con el aprendizaje
automatico y la visibn por computadora desde sus laboratorios de
investigacion tecnoldgica (Mena & Cedefio, 2015). Ademas, la USFQ
promovid el estudio de la IA a través de seminarios y programas de
investigacion aplicada en robdética e innovacién tecnoldgica (Garcia & Torres,
2018).

Es asi como a partir de 2015, el interés por la IA crecio debido a la
expansion de la economia digital y la adopcion de tecnologias emergentes
en el sector publico y privado, lo que impuls6 debates sobre la necesidad de
regulaciones especificas (Paredes, 2020). Ademas, surgieron nuevas
tecnologias aplicadas, como asistentes virtuales (Siri, Alexa, entre otros) y

aplicaciones digitales para teléfonos inteligentes.



En virtud de lo cual, diversos estudios a nivel internacional han abordado la
regulacion de la IA, destacando la necesidad de marcos normativos
adaptativos que puedan responder a los rapidos avances tecnologicos. Por
ejemplo, el Reglamento General de Proteccion de Datos (GDPR) de la Unién
Europea establece directrices claras para la proteccion de datos personales
en entornos digitales (European Union, 2016). Asimismo, el Al ACT busca
regular el uso de la IA, estableciendo categorias de riesgo para diferentes
aplicaciones tecnoldgicas (European Commission, 2021).

En Ecuador, la Ley de Proteccion de Datos Personales constituye un primer
paso hacia la regulacion de la privacidad en la era digital (Asamblea
Nacional del Ecuador, 2021). Sin embargo, aln existen vacios normativos en
cuanto al tratamiento automatizado de datos y la toma de decisiones
algoritmicas. Investigaciones previas, como las de Gonzalez y Paredes
(2020), han identificado la necesidad de actualizar la legislacion para
abordar de forma especifica los desafios que presenta la IA, por lo cual, se

plantea la presente.
Es asi como se presentaron 3 proyectos de ley en torno a la IA.
Tabla 1

Iniciativas de regulacion normativa de la IA en Ecuador

Propuesta Autor Enfoque Elementos
relevantes

Ley Organica de Asambleista Regulacion Crea la

Regulacion y Silvia Nufiez. general a Autoridad

Promocion de la sistema de IA, Nacional de

Inteligencia basada en 4 Regulacion de la

Artificial en niveles de riesgo IA.

Ecuador. y 16 principios. Prohibe los
sistemas de IA
de riesgos
extremo.

Instaura registro




para sistemas de

IA de alto riesgo.

Ley de Fomento Asambleista Fomentar el Establece
y desarrollo de la Karina Subia. desarrollo de incentivos
IA. software de IA financieros para

para promover la promover la IA.

educacion y la Mandata a las

economia. universidades a
ofrecer
programas de IA

y otorgar becas.

Ley Organica de Asambleista Promover los Crea la autoridad
Aprovechamiento Pierina Correa derechos nacional de
Digital e Delgado. fundamentales supervision  de
Inteligencia de nifos, nifias y IA.
Artificial para adolescentes. Regula los
Nifias, Nifios vy sistemas de IA
Adolescentes. de alto riesgo.
Prohibe la

introduccién  en
el mercado de
sistemas de IA
que exploten
vulnerabilidades

personales.

Nota. Tomado de Guzméan, Guachilema y Catafa (2025).

Al respecto, afirman Guzman et al. (2025) que la iniciativa mas completa, es
el proyecto de “Ley Organica de Regulacion y Promocién de la Inteligencia
Artificial en Ecuador”, propuesto en 2024 y sigue el modelo de la Union
Europea, no obstante, el proyecto de “Ley de Fomento y desarrollo de la
IA” posee propositos mas especificos como el desarrollo de la IA en favor de
la educacion, y formacién de os recursos humanos mediante incentivos

financieros y otros; finalmente, el proyecto de “Ley Organica de

8



Aprovechamiento Digital e Inteligencia Artificial para Nifas, Nifios y
Adolescentes” constituye aun mas delimitado protegiendo los derechos de
los NNA.



CAPITULO I

2. Marco teoérico

2.1. Contexto normativo de la inteligencia artificial en la Unidén Europea

La Unidn Europea ha establecido iniciativas clave para regular la IA,
destacando el borrador de la Ley Europea de Inteligencia Artificial, cuyo
objetivo es garantizar el uso seguro y ético de estas tecnologias (Carretero
Sanchez, 2024). Esta propuesta clasifica los sistemas de IA segln su riesgo

e impone requisitos especificos para aquellos de alto riesgo.

Los sistemas de inteligencia artificial son herramientas valiosas para la
investigacion y enjuiciamiento de hechos delictivos, mostrando su impacto
en areas clave de la seguridad y la justicia, pues mejora la efectividad de la
cooperacion transfronteriza dentro de la Unién Europea, lo cual es esencial
para abordar delitos que trascienden fronteras y requieren un enfoque
armonizado, resultando de suma urgencia el contar con un marco normativo
europeo que unifique las condiciones de uso de la IA, especialmente para
sistemas "de alto riesgo”, evitando lagunas legales y promoviendo
estandares comunes, es como surge el Reglamento de Inteligencia Artificial
de la Union Europea, conocido como la Ley de Inteligencia Artificial (Al Act),
aprobado por el Parlamento Europeo el 13 de marzo de 2024 y entré en
vigor el 1 de agosto de 2024 (De Hoyos, 2021).

Esta legislacion clasifica las aplicaciones de IA en diferentes categorias de
riesgo y establece obligaciones especificas para cada una (Parlamento
Europeo, 2023).

e Riesgo inaceptable: Se prohiben aplicaciones de IA que supongan
riesgos inaceptables, como los sistemas de puntuacién social

gestionados por el gobierno (Parlamento Europeo, 2023).

e Alto riesgo: Las aplicaciones de IA que representan amenazas
significativas para la salud, seguridad o derechos fundamentales

deben cumplir con obligaciones de calidad, transparencia vy

10



supervision humana. Esto incluye sistemas utilizados en sectores

como la salud, educacion y justicia (Parlamento Europeo, 2023).

e Riesgo limitado: Estas aplicaciones tienen obligaciones de
transparencia, asegurando que los usuarios estén informados de que
estan interactuando con un sistema de IA. Un ejemplo son los
sistemas que generan 0 manipulan imagenes, sonido o videos, como

los deepfakes (Parlamento Europeo, 2023).

e Riesgo minimo: La mayoria de las aplicaciones de IA entran en esta
categoria y no estan reguladas, como los sistemas de IA utilizados en

videojuegos o filtros de spam (Parlamento Europeo, 2023).

Ademas, la Ley de IA establece la creacion de la Oficina de IA, adscrita a la
Comision Europea, para coordinar la implementacion de la ley en todos los
Estados miembros y supervisar el cumplimiento por parte de los proveedores
de IA de propdsito general. Es importante destacar que, aunque la Ley de IA
ya esta en vigor, la Union Europea ha mostrado recientemente una
tendencia hacia la simplificacion de la regulacion en IA para recuperar
terreno en la competencia tecnoldgica global (Xataka, 2025).

La experiencia de la Unién Europea con la Ley de Inteligencia Artificial (Al
Act) puede servir como referencia para Ecuador en la regulacién de la IA,

proporcionando un marco estructurado y adaptable a su contexto.
2.1.1. Proteccién constitucional en Espafia

En diciembre de 2023, el Congreso de los Diputados aprob6 una reforma del
articulo 18 de la Constitucion Espafiola para incluir la proteccién de los
derechos digitales y frente a la IA. Esta modificacion reconoce la necesidad
de garantizar el derecho a la intimidad y la proteccién de datos personales
en el entorno digital, incluyendo el impacto de la inteligencia artificial en la

vida de las personas (Congreso de los Diputados, 2023).

Es asi como Espafia es un pais pionero en la regulacion de la IA mediante la
creacion de la Agencia Espafiola de Supervision de la Inteligencia Atrtificial

(AESIA), la primera entidad de este tipo en la Union Europea, encargada de

11



garantizar el cumplimiento de normativas en el uso de IA dentro del pais
(Gobierno de Espafia, 2023).

2.1.2. Otros paises europeos con proteccion constitucional indirecta

Aungue Espafia es el primer pais en modificar directamente su Constitucion
para abordar la IA, otros paises europeos protegen a sus ciudadanos frente
a los riesgos de la IA a través de principios constitucionales mas amplios,

como:

o Alemania: La Constitucion protege la dignidad humana y la privacidad
(Grundgesetz, art. 1 y 2), lo que se interpreta como una barrera ante
posibles abusos de la IA en vigilancia masiva o0 decisiones

automatizadas.

o Francia: La Declaracion de los Derechos del Hombre y del Ciudadano
de 1789, con rango constitucional, protege la privacidad y la igualdad,
lo que influye en regulaciones sobre IA y datos personales (Harrison,
2022). Ademas, en este pais, la proteccion de los datos personales se
regula por la Ley de Proteccion de Datos (Kiteworks, s.f.), cuya
primera ley de proteccipon de datos fue la Ley francesa n° 78-17
(Ministere de I'Europe et des Affaires étrangeres, s.f.).

En sintesis, si bien Espafia es el primer pais europeo en incluir
explicitamente la regulacién de la IA y la proteccion de derechos digitales en
su Constitucion. Sin embargo, otros paises de la UE garantizan protecciones
similares a través de principios constitucionales mas generales o mediante

leyes especificas de proteccion de datos e inteligencia artificial.
2.2. Andlisis del marco normativo Ecuatoriano

El uso de la inteligencia artificial en Ecuador plantea desafios en materia de
derechos fundamentales como la privacidad, la igualdad y la seguridad
juridica. Si bien el pais no cuenta alun con una legislacion especifica sobre
IA, su marco normativo vigente establece principios y protecciones

aplicables a los posibles riesgos que estas tecnologias pueden generar.
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2.2.1. Constitucion de la Republica del Ecuador

La Constitucion de 2008 establece un marco solido de proteccion de
derechos fundamentales que puede ser aplicable frente a los riesgos de la

inteligencia artificial. Entre los derechos mas relevantes destacan:

o Derecho alaintimidad y proteccion de datos personales (Art. 66,
nam. 19): Garantiza la privacidad de la informacion personal y su
tratamiento adecuado, lo que resulta clave en el uso de IA que

recopila, almacena y analiza datos personales.

e« Derecho alaigualdad y no discriminaciéon (Art. 11, num. 2): La IA,
si no estd regulada adecuadamente, puede generar sesgos
algoritmicos que refuercen desigualdades. La Constitucion prohibe la
discriminacion y establece la obligacion del Estado de garantizar la

igualdad de derechos.

e Derecho al acceso a la informacién y protecciébn contra
desinformacion (Art. 18): La IA puede influir en la difusion de
informacion, especialmente en sistemas de generacion de contenido
automatizado, lo que implica riesgos en la manipulaciéon de la opinién

publica.

o« Derecho a la seguridad juridica (Art. 82): La falta de regulacion
especifica sobre IA podria generar vacios legales que afecten la
seguridad juridica de los ciudadanos frente a decisiones

automatizadas que impacten sus derechos.

La Constituciébn también reconoce el principio de precaucion (Art. 73),
aplicable al desarrollo tecnoldgico, indicando que, en caso de duda sobre los
efectos negativos de una tecnologia, el Estado debe actuar para proteger a

la poblacion y la naturaleza.
2.2.2. Ley Orgéanica de Protecciéon de Datos personales

La Ley Orgéanica de Proteccién de Datos Personales (LOPDP) de Ecuador,
promulgada en 2021, tiene como objetivo garantizar el derecho fundamental

a la proteccion de los datos personales, regulando su tratamiento para
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preservar la privacidad, la autodeterminacion informativa y la seguridad de la

informacion de los ciudadanos.

La Ley de Proteccion de Datos Personales establece principios
fundamentales como el consentimiento informado y la minimizacion de
datos. Sin embargo, enfrenta limitaciones frente a las tecnologias de IA que
operan con algoritmos opacos y basados en grandes volimenes de datos
(Garcia Garcia, 2021).

2.2.1.1. Estructura y Principios Fundamentales: La LOPDP se estructura
en varios titulos que abordan aspectos esenciales del tratamiento de datos
personales. Entre sus principios fundamentales se destacan segun la
Asamblea Nacional (2021):

1. Licitud, lealtad y transparencia: El tratamiento de datos debe
realizarse de manera legal, justa y transparente para el titular de los

datos.

2. Limitacion de la finalidad: Los datos deben ser recolectados con

fines especificos, explicitos y legitimos.

3. Minimizacion de datos: Solo deben recopilarse los datos
estrictamente necesarios para cumplir con la finalidad del tratamiento.

4. Exactitud: Los datos deben ser exactos y estar actualizados.

5. Limitacién del plazo de conservacion: Los datos no deben

conservarse mas tiempo del necesario.

6. Integridad y confidencialidad: Se deben implementar medidas de
seguridad para proteger los datos contra el tratamiento no autorizado

o ilicito.

2.2.1.2. Derechos de los Titulares de Datos: La LOPDP reconoce y
garantiza varios derechos a los titulares de datos personales, entre ellos

propone la Asamblea Nacional (2021):

1. Derecho de acceso: Conocer qué datos personales se estan
tratando y con qué finalidad (Art. 13).
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2. Derecho de rectificacion: Corregir datos inexactos o incompletos
(Art. 14).

3. Derecho de eliminacion: Solicitar la supresion de datos cuando ya
no sean necesarios o cuando se haya retirado el consentimiento (Art.
15).

4. Derecho de oposicion: Oponerse al tratamiento de los datos en

determinadas circunstancias (Art. 16).

5. Derecho a la portabilidad: Obtener los datos en un formato
estructurado para transferirlos a otro responsable del tratamiento (Art.
17).

6. Derecho a la no ser objeto de decisiones automatizadas: Incluye
la proteccion contra decisiones basadas Unicamente en el tratamiento
automatizado, especialmente cuando producen efectos juridicos o

significativos para el titular (Art. 20).

2.2.1.3. Obligaciones de los Responsables y Encargados del
Tratamiento: La ley impone responsabilidades claras para quienes tratan

datos personales, incluyendo:

1. Responsabilidad proactiva: Los responsables deben implementar
politicas y medidas técnicas para garantizar el cumplimiento de la ley.

2. Evaluacion de impacto: Obligacion de realizar evaluaciones de
impacto en proteccién de datos para tratamientos que puedan generar
riesgos altos para los derechos y libertades de las personas.

3. Seguridad de los datos: Adopcibn de medidas técnicas vy

organizativas adecuadas para proteger los datos.

4. Notificacién de violaciones de seguridad: Obligacién de notificar a
la autoridad de control y, en ciertos casos, a los titulares de datos,

sobre violaciones de seguridad que puedan afectar sus derechos.

2.2.1.4. Autoridad de Control y Régimen Sancionador: La Ley establece

la creacion de una Autoridad de Proteccion de Datos, encargada de
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supervisar el cumplimiento de la normativa, emitir directrices, y gestionar
reclamaciones. Ademas, contempla un régimen sancionador para
infracciones, que varia desde advertencias hasta multas significativas,

dependiendo de la gravedad de la infraccion.

2.2.1.5. Desafios y Perspectivas: A pesar de los avances, la LOPDP
enfrenta desafios relacionados con la adaptacion a nuevas tecnologias,
como la inteligencia artificial y el big data. La necesidad de regulaciones
complementarias y de una mayor conciencia publica sobre la proteccion de

datos es fundamental para su efectividad.
2.2.2. Proyecto de Ley de Inteligencia Artificial

Por su parte, la Ley de Inteligencia Artificial (Al ACT), es una propuesta de
ley que establece principios fundamentales como la transparencia, la
rendicion de cuentas y la mitigacibn de riesgos en el disefio y la
implementacion de sistemas de IA. Sin embargo, enfrenta desafios frente a
tecnologias emergentes que operan con algoritmos opacos y basados en
grandes volumenes de datos (Garcia Garcia, 2021).

La propuesta de Ley de Inteligencia Atrtificial (IA) en Ecuador surge como
respuesta a la creciente integracion de tecnologias basadas en IA en
diversos ambitos de la sociedad, desde el sector publico hasta el privado. Su
objetivo principal es establecer un marco normativo que garantice un
desarrollo ético, seguro y transparente de estas tecnologias, protegiendo los
derechos fundamentales de las personas y promoviendo la innovacion

responsable

2.2.2.1. Estructura y Principios Fundamentales: La propuesta de ley se
estructura en varios titulos que abordan aspectos clave del desarrollo, uso y

supervision de la IA. Entre sus principios rectores destacan:

1. Transparencia: Obligacion de garantizar la comprensibilidad de los

sistemas de IA, permitiendo la trazabilidad de sus decisiones.

2. Responsabilidad: Definicion de responsabilidades claras para los

desarrolladores, proveedores y usuarios de IA.
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Seguridad: Requisitos para mitigar riesgos asociados al uso de la IA,

incluyendo la ciberseguridad y la proteccion contra vulnerabilidades.

No discriminacién: Prevencion de sesgos algoritmicos que puedan
generar discriminacion o afectar la igualdad de oportunidades.

Proteccion de datos personales: Asegurar que el tratamiento de
datos por parte de sistemas de IA cumpla con las normativas vigentes
en materia de privacidad.

2.2.2.2. Ambito de Aplicacién: La ley se aplicaria a todos los actores

involucrados en el ciclo de vida de los sistemas de IA, incluyendo:

Desarrolladores de IA: Responsables de disefiar y programar los

sistemas.

Proveedores de IA: Encargados de la comercializacién o provision

de servicios basados en IA.

Usuarios de IA: Tanto individuos como organizaciones que utilizan

estos sistemas para fines especificos.

Autoridades de Supervision: Entidades encargadas de regular,

auditar y sancionar el uso indebido de la IA.

2.2.2.3. Derechos de los Ciudadanos: La propuesta de ley introduce

derechos especificos para los ciudadanos, tales como:

1. Derecho a la explicacion: Obtener informacion comprensible sobre

el funcionamiento de los sistemas de IA y la l6gica detras de

decisiones automatizadas que les afecten.

Derecho a la intervencién humana: Solicitar la revision humana en
decisiones automatizadas que tengan un impacto significativo en sus

vidas.

Derecho a la proteccion contra decisiones automatizadas
injustas: Impugnar decisiones que consideren discriminatorias o

incorrectas.
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2.2.2.4. Obligaciones para el Desarrollo y Uso de la IA: La propuesta

establece obligaciones claras para los diferentes actores, incluyendo:

1. Evaluacion de impacto en derechos fundamentales: Realizacion
de andlisis previos para identificar y mitigar riesgos asociados al uso
de IA.

2. Gestion de riesgos: Implementacion de medidas técnicas y

organizativas para garantizar la seguridad y la ética en el uso de IA.

3. Auditorias periddicas: Supervision continua de los sistemas de IA

para asegurar su conformidad con la ley.

2.2.2.5. Creacion de un Organo Regulador Especializado: Se contempla
la creacion de una Agencia Nacional de Supervision de la Inteligencia

Artificial (ANSIA), con competencias para:
« Establecer directrices y estandares técnicos.
« Realizar auditorias y evaluaciones de impacto.
« Imponer sanciones por incumplimientos de la normativa.
o [Fomentar la investigacion y el desarrollo de IA ética y responsable.

2.2.2.6. Régimen Sancionador: La ley propone un régimen sancionador

proporcional y disuasivo, que incluye:

1. Sanciones administrativas: Multas econdmicas en funcién de la

gravedad de la infraccion.

2. Medidas correctivas: Obligacion de corregir o suspender el uso de

sistemas de IA que incumplan la normativa.

3. Responsabilidad civil y penal: En casos de dafios significativos o

uso fraudulento de la IA.

2.2.2.6. Desafios y Perspectivas: Si bien la propuesta representa un

avance significativo, enfrenta desafios como:
« Adaptacion a la rapida evolucién de la tecnologia.
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e« Coordinacibn con normativas internacionales para evitar

inconsistencias regulatorias.

o Capacitacion de los actores involucrados en la implementacion

efectiva de la ley.
2.3. Relacion entre inteligencia artificial y privacidad

La IA depende del procesamiento de datos a gran escala, lo que genera
tensiones con el derecho a la privacidad. Villalta Ledn (2024) destaca cémo
las aplicaciones de IA pueden violar la proteccion de datos mediante
practicas como la vigilancia masiva y la toma de decisiones automatizadas y

creacion de contenido digital indiscriminado.

Si bien la IA puede ser una herramienta Util para el desarrollo humano, pero
también advierte sobre los peligros que conlleva su uso indebido, como la
vigilancia masiva, la manipulacién del comportamiento y la violacién de la
privacidad, con implicaciones a nivel global, que pueden afectar tanto a
ciudadanos individuales como a la sociedad en su conjunto, por medio de

practicas invasivas de Estados, empresas y terceros (Ponce et al, 2023).

Esta relacion conlleva la necesidad de principios éticos clave como la
transparencia, la responsabilidad, la equidad y el respeto a los derechos
fundamentales, que son esenciales para guiar el desarrollo ético de la IA, no
obstante, la recopilacion masiva de datos y su analisis automatizado
plantean desafios relacionados con el consentimiento informado, la
anonimizacién de los datos y la discriminacion algoritmica que hace evidente
la necesidad de establecer regulaciones legales adecuadas y adoptar
principios éticos solidos para garantizar que la IA se utilice de manera

responsable y respetuosa (Guafia & Chipuxi, 2023).
2.4. Retos legales y éticos ante el uso de la IA

La falta de transparencia en los algoritmos y el sesgo inherente a los datos
de entrenamiento son problemas comunes, que sumado a la falta de

normativa precisa de su regulacion constituyen un verdadero reto para el

19



derecho. Estas deficiencias plantean preguntas éticas y legales sobre la

responsabilidad de los desarrolladores y operadores de IA (Signes, 2024).
2.5. Ejemplos de regulaciones internacionales aplicables

La regulacion brasilefia en IA ofrece un enfoque contrastante, enfatizando la
necesidad de garantizar los derechos fundamentales en la era digital
(Cavalcante, 2023). Este marco puede servir como referencia para futuras

reformas legislativas.
2.5.1. Union Europea - Reglamento de IA (Al Act)

El Reglamento de IA de la Unién Europea es uno de los marcos regulatorios
mas avanzados a nivel mundial. Su objetivo principal es garantizar que los
sistemas de IA sean seguros y respeten los derechos fundamentales

(European Commission, 2021):

« Enfoque basado en el riesgo: Clasifica los sistemas de IA en
categorias de riesgo (minimo, limitado, alto y prohibido),
estableciendo requisitos mas estrictos para los de alto riesgo, como
los utilizados en infraestructuras criticas o la toma de decisiones en

procesos judiciales.

o Transparenciay supervisiéon: Exige transparencia en los algoritmos,
auditorias y documentacién detallada para evaluar la seguridad de los

sistemas.
2.5.2. Recomendacion de la OCDE sobre IA (2019)

La OCDE establecié principios para una IA confiable, que han sido
adoptados por mas de 40 paises (OECD,2019):

e Principios éticos: Inclusién, transparencia, responsabilidad vy

sostenibilidad en el uso de IA.

« Gobernanza internacional: Fomenta la cooperacién entre paises
para compartir buenas practicas y garantizar el desarrollo ético de la
IA.
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2.5.3. Directrices de Etica para la IA Confiable de la Comision Europea
(2019)

Estas directrices complementan el Al Act, enfocandose en aspectos éticos
del desarrollo de IA con base en European Commission (2019):

« Requisitos clave: Supervision humana, solidez técnica y seguridad,
privacidad y gobernanza de datos, diversidad, y no discriminacion.

e« Evaluacién de impacto ético: Se recomienda que los
desarrolladores realicen autoevaluaciones para identificar riesgos

éticos antes de implementar la IA.

2.5.4. Declaracion de Montreal para un Desarrollo Responsable de la 1A
(2018)

Esta declaracion establece principios éticos para orientar el desarrollo de 1A,

destacando segun la Université de Montréal (2018):

e Autonomia individual: La IA debe respetar la libertad y dignidad de
las personas.

« Responsabilidad social: Garantizar que la IA contribuya al bienestar

social y no amplifique desigualdades.
2.6. Sentencias relacionadas
2.6.1. Caso “Diego N”, México

Un caso que destaca, se suscitdé en México, en el cual un joven de 19 afios
fue absuelto de los cargos de alterar con IA diversas de fotos de estudiantes
del Instituto Politécnico Nacional (IPN) para fines sexuales bajo el argumento

de carencia de elementos probatorios suficientes (Rodriguez, 2024).

Este caso evidencia los vacios legales y la falta de regulacion especifica
sobre el uso indebido de la inteligencia artificial en la generacion de
contenido sexual sin consentimiento, que vulnera derechos fundamentales y
derechos humanos, pues la utilizacion de IA para alterar imagenes con fines

sexuales sin consentimiento es una manifestacién de violencia digital que

21



afecta principalmente a mujeres. Este tipo de agresion tiene consecuencias
psicolégicas, sociales y académicas para las victimas, y puede derivar en su
revictimizacion dentro de un sistema que aun no responde con eficacia ante

estas situaciones.

En este caso en particular el juez reconocio la existencia del delito y el dafio
causado, pero argument6 que no habia pruebas suficientes para determinar
la participacion directa del acusado (Rodriguez 2024). Esto revela una
laguna juridica y un desafio en la identificacién de responsables cuando se
usa tecnologia avanzada. La normativa vigente en muchos paises no
contempla adecuadamente el uso de IA para la produccion y difusion de
contenido falso de caracter sexual, lo que impide una persecucion efectiva

de estos delitos.
Para evitar que casos como este queden impunes, es crucial:

e Actualizar las leyes de proteccién de datos personales y
violencia digital, incluyendo sanciones especificas para el uso de IA

en la generacion y distribucion de contenido intimo no consensuado.

o Fortalecer la capacitacion del sistema judicial en temas de
tecnologia y violencia digital, para garantizar que los jueces

comprendan la gravedad y las implicaciones de estos delitos.

« Crear mecanismos efectivos de identificaciéon y rastreo, que
permitan determinar con certeza la autoria de la manipulacion de

imagenes y la difusion de material sin consentimiento.

« Fomentar la cooperaciéon entre plataformas digitales vy
autoridades, con el fin de detectar y eliminar contenido ilegal de

manera mas rapida y eficaz.

Este caso pone en evidencia la vulnerabilidad de las mujeres en entornos
digitales y la falta de herramientas legales para enfrentar nuevas formas de
violencia. La absolucién parcial del acusado genera un mensaje preocupante

sobre la impunidad de los agresores y la dificultad para acceder a la justicia.
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El avance tecnologico debe ir acompafiado de regulaciones claras y eficaces
gue garanticen la proteccion de los derechos de las personas en entornos
digitales. Regular el uso indebido de la IA es una necesidad urgente para
evitar la reproduccién de esquemas de explotacién y violencia en el ambito

digital.
2.6.2. Caso en el Colegio Saint George, Chile (2024)

En mayo de 2024, se denuncié que siete alumnas del Colegio Saint George
fueron victimas de sus compafieros, quienes utilizaron inteligencia artificial
para generar imagenes falsas de ellas desnudas y las difundieron sin su
consentimiento (Biblioteca del Congreso Nacional de Chile, 2024). Este
incidente alarmé a la comunidad educativa y a la sociedad chilena,
evidenciando la necesidad de abordar legalmente este tipo de agresiones

digitales.

De tal modo, nace la iniciativa “Ley Deepfake: Creacion y difusion no
autorizada de material pornogréafico creado con IA”, un proyecto de ley para
normar la prohibicién de difundir, exhibir o compartir contenidos deepfake.
Este término es un extranjerismo tomado del inglés, que hace referencia a
contenido que circula de forma ilegal en el internet y que demas es falso,
incurriendo en la vulneracion de diversos derechos de los intervinientes
como la difusién de informacion personal, generacion de contenido explicito,
violaciébn a la intimidad y la propiedad, difamacion, fraude informatico,

difusién de informacion errénea, entre otros (Ramos, 2024).
2.6.3. Deepfakes de Contenido intimo en Estados Unidos (2023)

Varias creadoras de contenido en Estados Unidos denunciaron en 2023
haber sido victimas de deepfakes, donde se utilizé inteligencia artificial para
suplantar su identidad en material pornografico sin su consentimiento. Una
de las afectadas, conocida como QTCinderella, expresd su intencion de
emprender acciones legales contra la plataforma que difundié el video falso,
destacando la gravedad de este tipo de violaciones a la privacidad
(Factchequeado, 2023).
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QTCinderella, visiblemente afectada, denuncié el hecho en una transmision
en vivo, donde critico la falta de regulaciones que protejan a las personas de
la manipulacion digital con fines sexuales. Ademas, expreso su intencion de
tomar acciones legales contra la plataforma y los responsables de la difusion
del material. Otro caso que generd gran repercusion fue el de la influencer
Maya Higa, quien también fue victima de deepfakes sexuales sin su
autorizacion , es asi como figuras publicas como Scarlett Johansson han
sido victimas de deepfakes y han exigido una regulacién més estricta del uso
de la inteligencia artificial para prevenir la manipulaciéon no autorizada de
imagenes (El Pais, 2025). La revelacion de estos incidentes puso sobre la
mesa un problema creciente: el uso de IA para explotar la imagen de

mujeres sin su consentimiento.

Los casos generaron un intenso debate sobre privacidad y ética en el uso de
la inteligencia artificial. La falta de legislacion especifica en EE.UU.
dificultaba que las victimas tomaran medidas legales efectivas, ya que la
manipulacion digital de imagenes con IA alin se movia en un area gris del
derecho. Diversos sectores, incluyendo la comunidad de creadores de
contenido y activistas por los derechos digitales, pidieron medidas urgentes

para frenar la proliferacion de este tipo de deepfakes.

A raiz de estos casos, se implementaron diversas acciones para abordar el

problema segun Paul (2024):

1. Legislacion en el Congreso de EE.UU: Se propusieron proyectos de ley
para penalizar el uso de IA en la creaciébn de contenido intimo sin
consentimiento. Algunos estados, como California y Virginia, ya habian
implementado leyes que criminalizan los deepfakes sexuales, pero la presion

aumento6 para una regulaciéon a nivel federal.

2. Prohibicion en Plataformas Digitales: Sitios como Twitch, Twitter y
Reddit reforzaron sus politicas para prohibir y eliminar contenido generado
por IA que incluya imagenes manipuladas de personas sin su permiso.
Google anunci6 restricciones mas estrictas en su motor de busqueda para

limitar el acceso a deepfakes pornograficos.

24



3. Mayor Concienciacion sobre la Violencia Digital: Organizaciones de
derechos digitales intensificaron sus campafias para educar sobre los
riesgos del deepfake y la necesidad de regulacion. Se promovieron
herramientas para que las victimas identifiquen y eliminen contenido alterado

de internet.
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CAPITULO 1lI
3. Metodologia

3.1. Enfoque de la investigacion

La investigacion adopta un enfoque cualitativo, sustentado en el andlisis
normativo y juridico de fuentes documentales pertinentes. Este enfoque
resulta idoneo para examinar y comprender conceptos legales,
interpretaciones doctrinales y disposiciones normativas en un marco teorico.
Como sefiala Creswell (2013), la investigacion cualitativa permite un estudio
profundo de textos y contextos, privilegiando la interpretacion de fenédmenos
desde una perspectiva no numérica. En este caso, las fuentes analizadas
incluyen articulos y textos normativos, libros y textos académicos. El énfasis
en la interpretacion y el andlisis critico, en lugar de la identificacion de

patrones cuantitativos, caracteriza este enfoque.
3.2. Tipo de investigacion

Esta investigacion es de tipo descriptivo, ya que tiene como propdsito
exponer, analizar y describir las caracteristicas de las variables estudiadas
dentro del contexto normativo. De acuerdo con Hernandez et al. (2014), la
investigacion descriptiva busca especificar propiedades, caracteristicas y
perfiles de personas, grupos o contextos analizados.

En este caso, se describen las disposiciones normativas y doctrinales sobre
la regulaciéon normativa de la IA tanto en Ecuador como a nivel internacional.
La finalidad no es establecer relaciones causales ni realizar predicciones,
sino ofrecer una vision detallada y explicativa de las regulaciones y practicas

existentes.
3.3. Métodos de investigacion

Este método consiste en descomponer el objeto de estudio en sus
elementos fundamentales para analizarlos en profundidad. En el marco de
esta investigacion, implica el examen detallado de disposiciones relevantes

de la Constitucion de la Republica del Ecuador y la Ley de Proteccién de
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Datos, normativas internacionales como el modelo de la Unién Europea y de

Espana.

3.3.2.

Método comparativo

Se emplea para contrastar la normativa ecuatoriana con la de otros paises,

como Espafa y la Unidn Europea, en lo referente a la regulacion normativa

de la UA. Esta comparacion permite identificar similitudes, diferencias y

aspectos que podrian contribuir a mejorar el marco normativo ecuatoriano,

considerando tanto disposiciones legales como practicas administrativas.

3.4. Técnicas e instrumentos de investigacion

3.4.1. Técnicas de investigacion

3.4.2.

Revisiéon documental: Consiste en la recopilacion y analisis de

textos normativos, doctrinas y jurisprudencias.

Andlisis de contenido: Se aplica para interpretar el significado, la
estructura y los enfoques implicitos en los textos normativos y

doctrinales, siguiendo las categorias definidas en el marco teorico.
Instrumentos de investigacion

Bases de datos académicas y juridicas: Herramientas como Lexis,
Google Académico, Scielo, Dialnet y otras que permiten acceder a

legislacion y doctrina internacional.

Normativas locales e internacionales: Se incluyen la Constitucion
de la Republica del Ecuador, la Ley Organica de Proteccién de datos
y el proyecto de ley de Inteligencia Artificial y las normativas

internacionales de la Union Europea y Espaiia.

Este disefio metodoldgico asegura que los hallazgos sean rigurosos, validos

y fundamentados en el marco normativo y doctrinal aplicable.
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CAPITULO IV
4. Propuesta Juridica

4.1. Regulacion de la Inteligencia Artificial en Ecuador

I. Modificacion del Capitulo Ill: Derechos de los Titulares:

El articulo 20 ya regula el derecho a no ser objeto de una decision
basada en valoraciones automatizadas, pero podria ampliarse con

disposiciones especificas sobre IA, incluyendo:

o Transparencia en los algoritmos utilizados para tratar datos

personales.
o Explicabilidad de decisiones automatizadas.

o Mecanismos de supervision y auditoria de sistemas de IA que

procesan datos personales.

II. Creacion de un Reglamento Especial para la Supervision de la

Inteligencia Artificial

Este reglamento establecera las directrices especificas para la supervision,
control y auditoria de los sistemas de IA en Ecuador. Contendra los
siguientes apartados:

Capitulo I: Organo Regulador Especializado
Se crea la Agencia Nacional de Supervision de la Inteligencia Artificial

(ANSIA), con las siguientes competencias:
o Auditar tecnologias de IA de alto riesgo.
o Emitir directrices para el desarrollo ético y legal de la IA.

e Sancionar incumplimientos relacionados con la proteccion de datos y

la ética en |A.

Capitulo Il: Mecanismos de Supervision y Auditoria
Establece protocolos para la evaluacidon continua de sistemas de IA,

incluyendo:
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« Revision periddica de algoritmos.
o Evaluaciones de impacto en derechos fundamentales.

o Informes de transparencia de empresas y entidades publicas que

utilicen 1A.

Capitulo [I: Régimen de Sanciones Proporcionales
Se determinan sanciones administrativas para el incumplimiento de las

normas establecidas, que podran incluir:
« Multas econdmicas proporcionales al dafio causado.
e Suspension temporal de la actividad de IA.

o Prohibicion de uso de determinadas tecnologias en casos de

reincidencia grave.
[ll. Consideraciones Finales

Esta propuesta busca establecer un equilibrio entre la innovacion tecnoldgica
y la proteccion de los derechos fundamentales, promoviendo un entorno
seguro, ético y transparente para el desarrollo de la inteligencia artificial en
Ecuador.

4.2. Aprobacién de la Ley de Inteligencia Artificial

La aprobacion de este proyecto de ley ha de sustentarse en la Ley Orgénica
de Proteccién de Datos:

o Licitud, lealtad y transparencia: El tratamiento de datos debe
realizarse de manera legal, justa y transparente para el titular de los
datos (Art. 10, literales a, b y c).

e Limitacién de la finalidad: Los datos deben ser recolectados con

fines especificos, explicitos y legitimos (Art. 10, literal d).

e Minimizacibn de datos: Solo deben recopilarse los datos
estrictamente necesarios para cumplir con la finalidad del tratamiento
(Art. 10, literal e).
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Exactitud: Los datos deben ser exactos y estar actualizados (Art. 10,

literal h).

Limitacion del plazo de conservacion: Los datos no deben

conservarse mas tiempo del necesario (Art. 10, literal i).

Integridad y confidencialidad: Se deben implementar medidas de
seguridad para proteger los datos contra el tratamiento no autorizado
o ilicito (Art. 10, literal g).
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CONCLUSIONES

El analisis del marco legal ecuatoriano en materia de proteccion de datos
personales evidencia que existen disposiciones relevantes, como la Ley
Organica de Proteccion de Datos Personales, que establecen principios y
obligaciones para el tratamiento de informacion sensible. Sin embargo, la
ausencia de normativas especificas para la inteligencia artificial deja vacios
regulatorios que pueden comprometer la seguridad y privacidad de los
ciudadanos, especialmente en el uso de sistemas automatizados de toma de

decisiones.

La evaluacién del proyecto de Ley Orgénica de Regulacién y Promocién de
la Inteligencia Artificial revela avances en la estructuracion de un marco
regulador, con énfasis en la promocion del desarrollo tecnoldgico y la
mitigacion de riesgos asociados. No obstante, se identifican carencias en la
definicion de mecanismos de control efectivos, supervision independiente y
garantias claras para la proteccibn de derechos fundamentales, lo que
genera incertidumbre sobre su capacidad para cumplir con las garantias

constitucionales.

Las experiencias de paises con regulaciones avanzadas en IA, como la
Union Europea y Canada, demuestran la importancia de adoptar enfoques
basados en principios éticos, supervisidon multidisciplinaria y evaluaciéon de
riesgos. Estas referencias resaltan la necesidad de fortalecer la propuesta
ecuatoriana con criterios claros sobre transparencia algoritmica,
responsabilidad legal y derechos de los afectados por decisiones

automatizadas.

En sintesis, si bien la aprobacion del proyecto de ley representa un avance
en la regulacion de la inteligencia artificial en Ecuador, su suficiencia para
garantizar derechos fundamentales y cumplir con garantias constitucionales
aun requiere ajustes significativos. La adopcion de un enfoque mas integral,
basado en experiencias internacionales y con mayor énfasis en la
supervision y responsabilidad, permitird una regulacion mas efectiva y

alineada con los desafios que plantea la IA.
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RECOMENDACIONES

Para una regulacion efectiva de la inteligencia artificial en Ecuador, se

recomienda:

Integrar criterios mas precisos sobre la rendicién de cuentas en el uso
de IA.

Fortalecer la supervision y control mediante organismos

independientes especializados.

Garantizar la transparencia en los algoritmos utilizados en sectores

criticos como justicia, salud y finanzas.

Incorporar mecanismos de evaluacibn de impacto en derechos

fundamentales antes de la implementacion de sistemas de IA.

Establecer disposiciones que fomenten el desarrollo de IA ética y

responsable, alineada con estandares internacionales.
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