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Resumen

Este trabajo es la construccion e investigacion de un prototipo de sistema web
basado en Machine Learning, la automatizacién inteligente es una nueva forma de
potenciar la automatizacion de procesos tradicionales con la Inteligencia artificial,
PROTEMAXI una empresa que brinda servicio de seguridad a sus clientes dentro de
la ciudad de Guayaquil tiene la necesidad de agilizar el proceso de generacion de
informes de las novedades reportadas mensualmente a la vez que la analiza para
obtener informacién valiosa, cominmente este proceso se hace de forma manual
pero es poco preciso y puede contener errores; por este motivo el presente proyecto
se basa en la construccidn del prototipo del sistema que genera reportes
automatizados de acuerdo al cliente y la fecha es decir el periodo integrando la
tecnologia del aprendizaje automatico; La construccién del sistema fue hecha con los
requerimientos tecnoldgicos que la empresa solicito como el Framework de Laravel
para la interfaz web y para el modelo de Machine Learning Python. Desde las
diferentes reuniones de levantamiento de informacion hasta el desarrollo del modelo
de Machine Learning se utiliza una metodologia de software en cascada que permite
trabajar de manera més directa y sin peticién a cambios no establecidos. Los objetivos
del proyecto se basan en la implementacién del empleo de técnicas de Machine
Learning para generar resultados en base a los patrones encontrados, la elaboracion
del sistema web, la creacién de una base de datos y el uso de las tecnologias
requeridas por la empresa por termino de compatibilidad. Para finalizar, el proyecto
concluye con la generaciéon de informes de acuerdo con el cliente y al mes
seleccionado donde se muestran datos precargados y los resultados del andlisis del
modelo de Machine Learning, gracias a esta implementacion se logra reducir el
tiempo de generacion del informe y se obtienen patrones de frecuencia sobre las

novedades ocurridas y que recomendaciones se pueden tomar al respecto.

Palabras clave: Aprendizaje Automatico, Automatizacion inteligente, inteligencia
artificial, prototipo, Seguridad, Python, Laravel, Patrones.
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Abstract

This work is the construction and research of a prototype web system based on
Machine Learning, intelligent automation is a new way to enhance the automation of
traditional processes with artificial intelligence, PROTEMAXI a company that provides
security service to its customers within the city of Guayaquil has the need to streamline
the process of generating reports of developments reported monthly while analyzing
it for valuable information, commonly this process is done manually but is inaccurate
and may contain errors; For this reason the present project is based on the
construction of the prototype of the system that generates automated reports
according to the client and the date that is to say the period integrating the technology
of the automatic learning; The construction of the system was made with the
technological requirements that the company requested as the Laravel Framework for
the web interface and for the Machine Learning Python model. From the different
information gathering meetings to the development of the Machine Learning model, a
cascade software methodology was used, which allows working in a more direct way
and without requesting unestablished changes. The objectives of the project are based
on the implementation of the use of Machine Learning techniques to generate results
based on the patterns found, the development of the web system, the creation of a
database and the use of the technologies required by the company in terms of
compatibility. Finally, the project concludes with the generation of reports according to
the client and the selected month where preloaded data and the results of the analysis
of the Machine Learning model are shown, thanks to this implementation it is possible
to reduce the time of generation of the report and frequency patterns are obtained
about the new developments that occurred and recommendations that can be taken
in this regard.

Keywords: Machine Learning, Intelligent Automation, artificial intelligence,

prototype, Security, Python, Laravel, Patterns.
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Introduccion

En el entorno empresarial moderno, la intervencién de la tecnologia para
mejorar procesos manuales o ineficientes puede marcar la diferencia entre una
empresa que sabe como reducir riesgos y evitar limitaciones operativas por error
humano que podrian tener un grave impacto a nivel competitivo; debido a esto,
muchas empresas buscan soluciones tecnoldgicas automatizar sus procesos Yy
también hagan un andlisis e identifiquen patrones y tendencias para mejorar la toma
de decisiones estratégicas empleando herramientas en auge como la inteligencia

artificial.

A este tipo de soluciones se las conoce como Automatizacion inteligente a
comunmente llamada automatizacion cognitiva, donde se usa tecnologias de
automatizacion (inteligencia artificial [IA], gestion de procesos de negocios (BPM?Y) y
automatizacion robética de procesos [RPA?]) para mejorar la rapidez y calidad de la
toma de decisiones en todas las organizaciones.(IBM3, 2021, p. 1) El Machine
Learning una rama destacada de la inteligencia artificial es atractiva debido a su
capacidad de mejorar sus resultados sin la necesidad de que un humano le diga
cémo, produciendo resultados con mayor precision y rapidez que el
humano.(Serrahima, 2022) Esto permite a las organizaciones implementar mejoras
tecnoldgicas mediante el uso de Machine Learning en la automatizacion de procesos
repetitivos y manuales en una gran variedad de sectores debido a la capacidad de

aplicacién que puede ser perceptiva y cognitiva.

El presente trabajo, aborda la implementacién de una mejora tecnoldgica
mediante el desarrollo de un prototipo de sistema web basado en Machine Learning
para la identificacion de tendencias y andlisis de incidentes de la empresa de
PROTEMAXI; empresa privada con mas de 22 afios de trayectoria que brinda
diferentes servicios de seguridad sus clientes, la empresa mantiene un registro de
incidencias reportadas en el sistema por su personal en las instalaciones de cada

cliente, esta informacion permite a la empresa de seguridad optimizar la toma de

1 Business Process Management
2 Robotic Process Automation
3 International Business Machines



decisiones, tomar medidas preventivas y mejorar los protocolos de seguridad. Sin
embargo, mensualmente se realiza un informe de manera manual por cliente que
contiene todas las incidencias registradas de acuerdo con cada cliente, este proceso
representa una limitacion ya que no solo demanda tiempo y recursos, ademas de
aumentar el riesgo de errores y la complejidad para identificar patrones o tendencias

con eficacia.

Con los afios los avances tecnologicos han proporcionado mejoras
innovadoras que producen la automatizacion de varios procesos que dan ventajas
competitivas como lo son la reduccién de costos, ahorro de tiempo e incremento de
productividad dentro de las empresas (J. R. A. Barrera et al., 2024, p. 4). Asi, se
decide presentar el siguiente trabajo como una oportunidad de mejorar un proceso
importante de PROTEMAXI mediante el uso de tecnologias que mas alla de
efectivizar tiempo, muestren un andlisis propicio y mas preciso en base a datos que
pueda proporcionar recomendaciones para el manejo de las incidencias; lo que
permitiria a la empresa optimizar sus operaciones, mejorar la seguridad proactiva y

brindar un servicio mas eficiente y efectivo a sus clientes.

La estructura del siguiente trabajo consta de 4 capitulos, el primer capitulo
abordar la problematica de nuestro trabajo partiendo desde su analisis hasta la
definicion de las variables de investigacion. El segundo capitulo se desarrolla el marco
I6gico que sirve como un medio de planificacion y evaluacion. El tercer capitulo se
encuentra la metodologia que se utilizara para llevar a cabo el trabajo. Y en el cuarto
capitulo, se detallada y explica que se implementar para resolver la problematica.



Capitulo I: El Problema

En este capitulo se describe la problematica que tiene la empresa en su gestion
de datos y generacion de informes de incidencias debido al manejo actual con el que

se lleva a cabo estos procesos,
ANALISIS DEL PROBLEMA.

Para mejorar la gestion de datos de los incidentes de seguridad registrados por
cada uno de los clientes de PROTEMAXI se plantea un desafio en la gestion eficiente
de sus datos; los cuales tratan sobre incidentes que la empresa recopila en los que
se incluyen robos, vandalismo, intrusiones a propiedad privada y otros eventos
similares, que generan un repositorio de datos tanto estructurados como no

estructurados, informes escritos e imagenes.
Ubicacion del Problema en un Contexto

Debido a la gestion manual de los datos por parte de PROTEMAXI y a la
ausencia de herramientas especializadas para el procesamiento y analisis de datos,
este proceso de gestidn resulta ser una carga de trabajo que puede llegar a generar
algunas limitaciones operativas que se describen a continuacion:

En el Proceso Manual

e Riesgo de error humano en el procesado de datos y generacion de

informes.

e Tiempo prolongado en la digitacién y transcripcion de informes de

incidentes para los informes.
¢ Identificacion de patrones inexistente por la falta de sistematizacion.
Escasa Capacidad Analitica

¢ Dificultad para identificar tendencias y patrones de comportamiento en sus

datos.

e Imposibilidad de generar andlisis predictivos eficaces a partir de la data de

las incidencias reportadas.



Generacion de Informes
e Carencia de analisis profundo de los datos en los informes.
e Inexistencia de recomendaciones basadas en evidencia historica.
e Demoras en la generacion de informes.
Gestion Empresarial
e Respuesta preventiva en menor capacidad.
e Toma de decisiones estratégicas basado en un analisis de datos manual.
e Desaprovechamiento del uso potencial de datos historicos.
e Disminucion en la calidad de servicio ofrecido a sus clientes.
Causas y Consecuencias del Problema

A continuacion, se especifica graficamente la problemética identificada en la

empresa respecto a la operacion de los datos y generacion de informes:

Figura 1
Arbol del Problema
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Nota: Andlisis de la problematica de la empresa privada mediante un arbol del problema,
identificando las causas principales y los efectos derivados del problema central.



Delimitacién del Problema

Para la delimitacidén del problema se escogieron 4 criterios, los que se indican

en la tabla siguiente:

Tabla 1
Criterios de Limitacion de Problema
# Criterios Detalles
Campo Tecnologia
2 Area Andlisis de datos y Desarrollo web.
Machine Learning, Identificacion de tendencias, Toma de decisiones
3 Aspecto

estratégicas, Reporteria

Desarrollo de un prototipo de sistema web basado en Machine Learning para
4 Propuesta la identificacibn de tendencias, andlisis de incidentes y generacién
automatizada de informes para la empresa de seguridad privada PROTEMAXI.

Nota: Criterios que delimitan el alcance y enfoque de la investigacion.

Formulacién del Problema

Ante la problematica surge como propuesta el desarrollo de un prototipo de
sistema web basado en Machine Learning para la identificacion de tendencias y
analisis de incidentes de la empresa de seguridad privada PROTEMAXI; este
optimizard la eficiencia en la gestion de los incidentes registrados, la calidad de los
servicios brindados a sus clientes y la capacidad de la empresa a la hora de toma
decisiones estratégicas informadas; de este modo, se automatizara la gestion de los

datos y la generacion de informes.
Evaluacion del Problema

De los diez criterios definidos para la evaluacion del problema, se identificaron

siete que aplican a nuestro proyecto, mismos que se explican en la tabla siguiente:

Tabla 2
Criterios de Evaluacion del Problema

# Criterios Contexto

El problema se reduce a la falta de automatizacién en la gestion,
andlisis y procesamiento de datos que se ha estado realizando de

1 Delimitado L ; :
forma manual sobre las incidencias reportadas por los clientes de

la empresa.

La definicion del problema permite comprender el impacto del
2 Claro proceso manual en gestion, andlisis y procesado de datos de la

empresa.




# Criterios Contexto

Para resolver el problema se requiere del desarrollo de un prototipo
3  Relevante de sistema web basado en Machine Learning para la identificacion
de tendencias y andlisis de incidentes.

Como se indica en lailustracién # 1 las causas que se indican son

4 Evidente claras, no requieren mayor detalle para poder definir el problema.

La empresa no cuenta con otra herramienta que utilice Machine

5 Original Learning implementada dentro de sus soluciones.

La empresa dispone de la tecnologia para implementar el prototipo
6 Factible de sistema que solvente el problema, ademas se establecié un
tiempo aceptable para su desarrollo.

El desarrollo de un prototipo de sistema web que automatice la

Identifica o 9 :
7 productos gestion de datos y la generacion de informes de los reportes de
incidencias con recomendaciones para una mejor toma de
esperados

decisiones estratégicas para la empresa.

Nota: Criterios establecidos para la evaluacion del problema, proporcionando un marco
para analizar y medir la problemética.

OBJETIVOS

Objetivo General

Desarrollar un prototipo de sistema web basado en Machine Learning para la

identificacion de tendencias y analisis de incidentes de una empresa de seguridad

privada localizada en la ciudad de Guayaquil (PROTEMAXI).

Objetivos Especificos

e Emplear técnicas de aprendizaje automatico que identifiqguen patrones

importantes y que puedan extraer informacion esencial para optimizar el

manejo de novedades

e Elaborar un sistema web que maneje la generacién de informes

estandarizados y que consolide incidencias de acuerdo con el cliente que

tenga la empresa de seguridad con la inclusion del analisis de Machine

Learning

e Disefiar y construir la base de datos que gestione la carga de la data

enviada por PROTEMAXI

e Usar herramientas de desarrollo que hayan sido requeridas por la empresa,

asi como Laravel para el desarrollo de la interfaz web y sus funcionalidad y

Python para la construccion del modelo de Machine Learning



ALCANCES DEL PROBLEMA

El enfoque de este proyecto es crear un prototipo de plataforma web, usando
técnicas de Aprendizaje Automatico. El prototipo funcionara de forma auténoma, esto
guiere decir que sera un sistema totalmente independiente del que la empresa utiliza
para el registro de incidencias; de esta manera se mantiene la confidencialidad,
confiabilidad, la seguridad y la privacidad de la informacién critica de PROTEMAXI,

cumpliendo con los requerimientos de proteccion de datos exigidos por la empresa.

La infraestructura se ubicara conjuntamente en la nube, facilitando un
desarrollo y acceso del prototipo seguro, veloz y escalable, manteniendo una
separacion entre el sistema de PROTEMAXI y el prototipo a construir.

Para el procesamiento y analisis de datos que requiere el prototipo se utilizara
informacion proporcionada por la empresa de seguridad; armando un conjunto de
datos preseleccionados, para garantizar el cumplimiento de las normas de privacidad
y proteccién de datos vigentes, con lo que aseguramos que haya una linea marcada
entre ambas infraestructuras y se mantienen seguros los servidores, conexiones, se
cumplen los protocolos de seguridad y la informacion que existe se mantienen de
manera confidencial sin haber sido tratada lo que mantienen toda la seguridad de la
infraestructura tecnolégica de PROTEMAXI. A continuacion, se ilustra la interaccion
entre el prototipo a construir y el sistema web de la empresa:

Figura 2
Esquema de interaccion prototipo

[ Prototito I Infraestructura del sistema
de PROTEMAXI

Una muestra de datos sera
proporcionada por la empresa

Nota: Interaccion de datos entre el sistema de PROTEMAXI y el prototipo



Las caracteristicas que incluye el sistema son la generacion informes
estandarizados que consolidan las novedades registradas de manera mensual por
cliente de formato automatizada, el proceso de analisis de patrones de las novedades
o0 incidencias de seguridad que son reportadas y la interfaz web donde se visualiza
los clientes con su periodo para generar y visualizar los informes. El uso de Machine
Learning tendrd importancia en el uso de algoritmos de procesamiento de lenguaje
natural que puedan analizar detalles tipo texto o imagenes para un analisis grafico de

novedades.

Los datos que se utilizaran para trabajo y andlisis serdn solamente con el grupo
o data set que haya proporciona PROTEMAXI, cumpliendo estrictamente con la Ley
de Proteccién de Datos de los Clientes (Barrezueta, 2021) con los protocolos de
confidencialidad y privacidad establecidos por la normativa vigente: esto asegura que
los datos sensibles sean tratados de manera segura y conforme a las regulaciones

aplicables.

El analisis se limitarA a campos previamente acordados, como fecha,
descripcion y material gréafico, a partir de este analisis, el sistema generard insights
valiosos, produciendo recomendaciones personalizadas y optimizando la toma de

decisiones en materia de seguridad para los clientes de PROTEMAXI.

Se debe mencionar que existen limitaciones y punto claves a tener en cuenta
dentro del proyecto, el no tener acceso a la base de datos o tener un recurso limitado
de datos asi como se restringe el andlisis a ciertos tipos de datos sensibles para la
empresa, estas restricciones sirven para mantener un protocolo que priorice la
proteccion y confidencialidad de la data que no ha sido proporcionada; el prototipo del
sistema tiene su funcién en mejorar de manera eficiente la gestién de las novedades
o incidentes reportados a PROTEMAXI que se traduce en la generacion de un informe
gue consolide todo esa informacion de manera automatizada y con la inclusion de los

resultados del Modelo de Machine Learning.
JUSTIFICACION E IMPORTANCIA

El presente trabajo de integracion curricular se ha llevado a cabo por la
relevancia que tiene sobre PROTEMAXI al incorporar una mejora tecnologica que

sirve para automatizar y mejorar un proceso manual utilizando algoritmos de Machine
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Learning; esto debido a las limitaciones o capacidades humanadas que existen al

momento de realizar un andlisis mas rapido y preciso de las incidencias de los

diferentes clientes que provocan limitaciones operativas o riesgo de errores al analizar

los datos dentro de la empresa.

La competitividad y toma de decisiones a la que la empresa puede favorecerse,

teniendo en cuenta que una organizacion es bien valorada por la calidad de servicios

0 bienes que es capaz de llegar a ofrecer; esto mejoraria la calidad del servicio de la

empresa tanto en la entrega de informes como en la informacién que contiene el

mismo y por ende puede sobrepasar o estar a la par de su competencia.

Acorde a los indicado se detallan los siguientes justificativos:

1.

3.

La toma de decisiones estratégicas radica en la capacidad de identificar
patrones o tendencias que junto con las recomendaciones se pueden
extraer del informe para que la empresa pueda tomar medidas
preventivas, cambiar sus protocolos de seguridad con cada cliente y

tomar mejores decisiones en cdmo opera a sus empleados.

La mejorar el proceso actual con la implementacion del prototipo
beneficiaria a la empresa, al personal administrativo o privado
encargado de la generacion de incidencias y a los analistas que generan
los informes; sus clientes también contribuirian indirectamente a la
sociedad fortaleciendo las instalaciones o establecimientos donde sus
empleados y compradores asisten, esto promueve la seguridad en la
ciudad teniendo en cuenta las probleméticas que enfrenta la ciudad de

Guayaquil con respecto a la inseguridad y delincuencia.

Automatizar el proceso optimiza el uso de recursos de la empresa, el
personal invertiria menos tiempo en labores repetitivas que haya dentro
del proceso de analisis de las incidencias registradas y en la creacion
del informe; concentrandose en brindar propuestas de mejora en la
seguridad los clientes de PROTEMAXI con la informacién generada por

el informe.
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Acorde con las justificaciones descritas el desarrollo de este prototipo es util al
optimizar y automatizar procesos internos de la empresa con relacion al registro de
incidencias, mejorar la toma de decisiones estratégicas de la empresa y brindar un

mejor servicio siendo mas eficientes que su competencia.

En cuanto a sus clientes, reciben un analisis en menos tiempo y mas preciso
lo cual puede elevar la satisfaccion y el valor que le tienen a la empresa; lo que
representa un ejemplo de innovacion y una base referencial para todas aquellas

empresas o personas que deseen aplicar la tecnologia en sus procesos manuales.

El conjunto de estos justificativos beneficia a la empresa de seguridad en su
competitividad, servicios, decisiones y sirve de ejemplo para la automatizacion de

procesos utilizando Machine Learning.
HIPOTESIS O PREGUNTA DE INVESTIGACION

¢El prototipo de sistema web basado en Machine Learning podra generar
eficientemente informes de calidad para la empresa de seguridad fisica
PROTEMAXI?

VARIABLES DE LA INVESTIGACION

Precision de analisis: El prototipo debe presentar un andlisis donde se haya

identificado e interpretado con éxito los patrones en base a los datos cargados
mostrando un analisis preciso. Esto se medird obteniendo el porcentaje, utilizando el
numero patrones que hayan sido correctos sobre los patrones reportados por el
modelo de Machine Learning en cada informe, el nUmero de patrones correctos se
determinara con relacion a la data proporcionada. Estas mediciones se haran cada

vez gque se realice una prueba sobre el prototipo para evaluarlo con el paso del tiempo.

Generacion de Informes: Los informes se deben crearse de manera

automatizada y eficientemente; La forma en la que se generan los informes debe tener
la capacidad de poder diferenciarse ante el proceso manual de generacion de
informes; Esto se medir4 mediante el tiempo que se emplea en la generacion de un
informes tomando en consideracion el volumen de datos que se vaya a analizar,

comparandolo con el tiempo que toma el proceso manual bajo las mismas
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condiciones; Esta medicion constara de varias pruebas para ver bajo qué condiciones
el tiempo puede verse afecto y obtener una diferencia para determinar si es mayor o

menaor.

Relevancia de recomendaciones: Las recomendaciones generadas en cada

informe deben ser Utiles para la toma de decisiones de la empresa ya que podrian
mejorar sus protocolos y reforzar su seguridad. Por esta razén se medira el puntaje
de relevancia realizando una encuesta donde personas designadas por la empresa
en base a su conocimiento previo pueda dar una calificacion sobre la relevancia en
las recomendaciones. Esta se manejara de una escala del 1 al 5; luego se calculara
el promedio que servird como una referencia sobre el puntaje general de la relevancia

gue tienen las recomendaciones.
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Capitulo II: Marco Teodrico

Dentro de este capitulo se definen términos asociados a los sistemas web y a
la automatizacion inteligente, mencionando sus caracteristicas, importancia,
aplicaciones, ventajas y desventajas, dicha informacion se pone bajo referencias
bibliograficas para garantizar la validez de estos; estableciendo bases conceptuales
gue sirvan para el desarrollo del prototipo de sistema web basado en Machine
Learning y para el entendimiento del lector.

2.1 Sistema Web

Se considera un sistema web a la agrupacién de varios elementos de software
y hardware que se integran y trabajan de forma simultanea dandole una mejor
experiencia al usuario conforme a sus requerimientos, componentes como la interfaz
gréfica, bases de datos y servicios 0 protocolos web son elementos principales que

conforman a esta clase de sistemas (Maheswari et al., 2023).

Los usuarios usan de manera indiferente las palabras “sistema web” y
“aplicacion web” ya que ellos solo interactian con la parte visual del sistema, a nivel
técnico existen diferencias puntuales que denominan al sistema web como el conjunto
de varios componentes de software y hardware que trabajan entre si con el fin de que
el usuario pueda ver el resultado de aquello, en otras palabras esta conformado por
todo lo que el usuario puede y no puede ver a simple vista mientras que una aplicacién
web es una parte de todo ese conjunto cuyo objetivo es brindar interaccion y
funcionalidades que sean intuitivas para los usuarios, por ejemplo una plataforma de
e-commerce creada para que los usuarios puedan comercializar a través de internet
es todo un sistema web mientras que el apartado del carrito de compras del e-
commerce seria la aplicacion web ya que proporciona al usuario la posibilidad de
llevar una cesta de los productos para estar al tanto de todo lo que vaya a comprar
en linea. En el lenguaje cotidiano las personas usan ambas palabras indistintamente
como sindénimos sin embargo a nivel técnico una es un componente que va dentro de

la otra.

Un sistema web puede tener un efecto positivo en un negocio, entidad o

empresa cuando se identifica la necesidad u oportunidad de mejora que se desee
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cubrir. El estudio académico de Alvarez-Intriago & Torres-Samaniego (2019), analiza
el impacto que tendria desarrollar un sistema web para optimizar insumos en un local
de comida, para obtener los resultados se definié el producto, disefié la solucion y
desarroll6 el sistema web. El articulo concluye que la implementacion de dicho
sistema permite un control de stock y rangos de precios en cada sucursal del
restaurante, obteniendo incremento de utilidad en ventas, minimizacion de pérdidas

de insumos y logrando una mejor toma de decisiones sobre la gestion del inventario.

Berilu Castafieda (2023) realiza una automatizacion de la gestion de procesos
presupuestarios de una compafiia de arquitectura e ingenieria instaurando un sistema
web, asi automatiza las tareas manuales o de validacion, esto disminuye el tiempo
administrativo al agilizar el registro y verificacion de datos presupuestarios, evita la
duplicidad de montos y la desaparicion de informacion; La empresa reflejo estos
beneficios teniendo un aumento positivo en su eficacia presupuestaria del 23% y un
54% en la productividad del nivel de servicio. El autor describe que este sistema
permitié a la organizacion tener un mejor dominio y entendimiento sobre sus finanzas

y al mismo tiempo mejoro el nivel de servicio.

La importancia y el desarrollo de los sistemas web ha ido evolucionando,
volviéndolos méas dinamicos y atractivos para los usuarios debido a las nuevas formas
de desarrollarlos dejando a un lado a aplicativos webs que solo mostraban
informacion estatica o basica, las personas valoran lo visual e intuitivo que puede
llegar a ser porque asi ellos se sienten mas comodos usandolos y esto incrementa la
aceptacion y reputacion del negocio; asi mas organizaciones se ven envueltas en un
constate cambio debido a que cada vez surgen mas tecnologias y tienen que decidir

si adaptarse o quedarse atras.

Dentro del proyecto, los usuarios accederan a un sistema web que representa
el sitio donde ellos generan los informes de acuerdo a la informacion que ellos deseen
generar; la aplicacion web funcionara como un medio por el cual ellos podran
interactuar y consultar la informaciéon que necesiten para generar el informe; esto la
convierte en un componente imprescindible en el proyecto ya que sin ella no se puede
realizar el proceso de la automatizacion de informes, es decir el aplicativo web se
tiene la funcion de agilizar la generacion de informes y servir como un sistema de

generacion de informes.
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2.2 Automatizacion Inteligente

Segun Amazon Web Services, Inc. (2023) la automatizacion inteligente (Al) es
el uso de la inteligencia artificial aplicada a las automatizaciones tradicionales con el
fin de convertirlas en automatizaciones avanzadas que puedan ejecutar procesos

simples o complejos teniendo un aprendizaje para adaptarse a cualquier cambio.

Estas se caracterizan por utilizar tecnologias y técnicas relacionadas a la
inteligencia artificial como lo es el aprendizaje automatico para ejecutar tareas
complejas, la deteccidn de patrones que beneficia al aprendizaje y entendimiento del
lenguaje natural para analizar texto; dentro de las empresas que desarrollan o
implementan esto en sus automatizaciones tienen el beneficio que ahorrarse tiempo
y dinero debido a que no estan reclutando personal o invirtiendo recursos para llevar
a cabo una tarea compleja y repetitiva la cual puede ser reemplazada por el nuevo

sistema.

La automatizacion inteligente puede llegar a cambiar los procesos tradicionales
mediante su optimizacion, donde las tareas o actividades a realizar sean completadas
a tiempo maximizando los recursos requeridos. De acuerdo con IBM (2021) un
proceso se define como el conjunto de actividades que se realizan de manera
secuencial o también paralela, estas suelen estar asociadas una de otras de manera
dependiente o independiente; las actividades o tareas son necesarias para alcanzar

un objetivo o cumplir con el proceso.

IBM (2021) menciona las ventajas que puede tener la automatizacion
inteligente en las diversas industrias debido a la capacidad de esta para utilizar
considerables volimenes de datos, calculos certeros y ejecutar operaciones
comerciales (gestion de procesos, atencion al cliente y analisis de datos). A

continuacion, se describen los aspectos positivos:

Reduccion de costos: la automatizacion de tareas repetitivas con el analisis
de datos influye en la precision que obtiene la empresa para realizar tareas sin
necesidad de reclutar nuevo personal logrando asi optimizar su tiempo y recursos;
gracias a esto la empresa obtiene como resultado una reduccion de costos operativos
lo que provoca un aumento en la produccion permitiendo escalar a la organizacion de

manera inmediata sin poner en riesgo su calidad de procesos y tampoco fatigando a
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su fuerza laboral.

Mejora de precision en calidad de procesos y decisiones: como se
menciond anteriormente la precision es una variable que se potencia cuando se
realizan automatizaciones, sin embargo, esto alcanza un nivel mas elevado cuando
se implementa la inteligencia artificial siendo capaz de adaptarse a cambios vy
aprender de un proceso cuando se vuelva mas complejo con el paso del tiempo,
teniendo un enfoque mas coherente donde pueda generar resultados mas confiables;
esto impulsa a una mejor toma de decisiones por parte de la organizacion al tener

resultados mas precisos y coherentes.

Mejora competitiva: la aplicacion de esta automatizacion puede utilizarse
para mejorar el bien o servicio que la empresa ofrece, esto provoca que su producto
sea de alta calidad y mas confiable al dar soluciones rapidas a peticiones o procesos
gue se tornaban complejos para los usuarios, esto incrementa el nivel de

competitividad de la organizacion.

Adaptacién al cumplimiento de normas y regulaciones: las empresas
suelen regirse bajo estrictas politicas o normativas que deben seguirse de manera
continua y obligatoria ya sea por entidades que las rigen con el fin de regularizarlas.
Al aplicar la automatizacion inteligente se asegura que se cumplan las reglas
impuestas con el fin de presentar un cumplimiento como puede ser la generacion de

informes o seguimiento regulatorios.

La automatizacion inteligente es un componente de alto valor porque al igual
qgue el sistema web también interviene en el proceso de generacién de informes;
cuando se requiere generar un informe, la informacién proveniente de la base datos
gue se mostrara en el informe necesita ser analizada aplicado tecnologias como la
inteligencia artificial y algoritmos de Machine Learning que puedan interpretar la

informacion.

2.2.1 Automatizacion Inteligente de Procesos

De acuerdo con Zhang (2019) la automatizacion inteligente es un software en
especifico que facilita la realizacion de actividades o procedimientos con la mas

minimo interaccion con el individuo, esto se logra gracias a las tecnologias que se
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integran en este tipo de automatizacion como la robotica, inteligencia artificial y el
analisis de datos; las 3 pueden combinarse o interactuar por separado dependiendo
del proceso a realizar. El autor resalta las 3 subcategorias mas sobresalientes dentro

de la automatizacion inteligente de procesos:

1. La automatizacion de procesos robdética es usada en procedimientos
mecanicos que se caracterizan por tener un flujo de trabajo extenso donde
se tienen que seguir reglas o condiciones que lleven a dar un resultado
Unico, al tener una sola respuesta se necesita conocer y seguir de manera
estricta todo el proceso; este tipo de automatizacion también se aplica en
transacciones o actividades donde se manejen datos organizados y
formateados porque facilita el reconocimiento y entendimiento de la

magquina que esté utilizando la informacion.

2. Laautomatizacién de procesos con inteligencia artificial utiliza dicho campo
de la tecnologia donde las maquinas adquieren las habilidades de aprender
y analizar a través de automatizar procesos que requieran habilidades
cognitivas, aprendizaje automatico y de razonamiento; este tipo de
automatizacion se encarga de funcionar como un soporte de decision
cuando se requiere obtener informacion de cualquier tipo y examinar
riesgos, por ejemplo al aplicar esta automatizacién puede proporcionarnos
datos que sean relevantes cuando necesitemos analizar un riesgo o
generar conclusiones, también es capaz de generar predicciones y realizar
analisis; es comun que dentro de procesos como la auditoria de contratos

se utilice esta subcategoria.

3. La automatizacién de procesos con analisis de datos se comprende del
campo que se encarga de identificar patrones o informacion que sea
relevante basandose de un grupo de datos; dando un ejemplo transaccional
en una auditoria, el andlisis puede identifican irregularidades y valores
atipicos que después seran examinados para comprobar que las
operaciones que se realicen en la compafiia se hagan de manera correcta,
por lo general esto se realiza para evitar fraudes, prevenir perdida de
activos y validar la informacion financiera y operativa de la empresa; Al

aplicar esta automatizacion los auditores dejan de realizar el proceso
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manual donde ellos tienen que realizan pruebas sobre un conjunto aleatorio
de datos para después corroborarlo con informacién de respaldo con el fin
de validar que todo se lleve de manera correcta y en vez de eso utilizan
este tipo de implementacion que para realizar pruebas sobre una muestra
de datos que puedan representar un riesgo para la entidad es decir en

analisis proporcionara datos relevantes.

La automatizacion inteligente de procesos con inteligencia artificial se aplica
en este proyecto mediante la generacion de informes al momento de utilizar Machine
Learning o aprendizaje autonomo para realizar un andlisis sobre los datos de los
incidentes con el fin de generar recomendaciones en el informe que actuen como
soporte en la toma de decisiones por parte del personal de la empresa; la utilizaciéon
de esta combinacion de tecnologias logra facilitar el trabajo manual que tomaria
realizar un andlisis de todos los incidentes para emitir recomendaciones cuando se
realice un informe, disminuye posibles errores y genera informacion de valor al
analizar datos y aprender mientras mas se vaya entrenando al modelo, esta clase de
automatizacion diferencia al sistema de cualquier automatizacion comun o mecéanica
donde solo se replican pasos como puede ser la roboética, esta se componente un

andlisis, recomendaciones y aprendizaje.

2.3 Software

2.3.1 Machine Learning

De acuerdo con Oracle (2024), el aprendizaje automatico (ML) es un campo
gue se deriva de la inteligencia artificial cuyo propésito es mejorar el aprendizaje,
rendimiento de los sistemas tradicionales en relacién a los datos que procesa. Los
términos inteligencia artificial y aprendizaje automético se usan comunmente
creyendo que tienen el mismo significado, sin embargo, es totalmente lo contrario
debido a que si bien todo aprendizaje automatico es inteligencia artificial no toda

inteligencia artificial esta hecha bajo dicha ramificacién.

La inteligencia artificial es todo aquello que tiene una intelectualidad o
razonamiento autébnomo y propio, diferenciandose al no es natural es decir es
fabricado o creado por alguien, también es una parte de la informatica que es capaz
1
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de integrarse en diferentes sistemas para recrear tareas 0 procesos que
requieren de inteligencia humana, aqui se incluye tareas que pueden ir desde lo
mecanico hasta lo complejo como resolucion de problemas, generacion de

recomendaciones, predicciones y toma de decisiones.

Todos los campos de la inteligencia artificial son importantes ya que cada uno
se enfoca en imitar una parte del sistema cognitivo del ser humano y al mismo tiempo
de sus comportamientos; el Machine Learning esta orientando al reconocimiento de
patrones y del aprendizaje a partir de datos que pueden ser de muchos tipos, esto
beneficia a los sistemas tradicionales ya que les permite mejorar de manera autbnoma
sin necesidad de requerir una programacién manual para cada tarea.(Cuadrado &

Angulo, s/f)

IBM (2021), el Machine Learning puede descomponerse en 3 partes esenciales
gue demuestran el funcionamiento de su sistema de aprendizaje, la primera establece
gue todos los algoritmos de Machine Learning tiene el uso de clasificar o predecir algo
en relacion a lo que se proporcione. Los datos que se provean son esenciales porque
permiten al algoritmo encontrar tendencias o producir estimaciones en relacion con
los patrones encontrados. La segunda parte evalla los posibles errores de prediccion
gue puedan existir en los resultados que proporciona el modelo a través de una
funcién de error, esto puede ser escalable cuando conocemos ejemplos confiables
sobre lo que se quiere obtener. Por ultimo, el proceso de optimizacion permite al
modelo generar mejores respuestas que puedan tener una mayor precision; al

momento en que se evallia y compara con respecto a un ejemplo.

Lo llamativo de esta tecnologia es que simula el comportamiento o aprendizaje
humano mientras combina la rapidez y precisibn de una maquina al momento de
realizar tareas complejas o procesos que requieran un analisis masivo de datos,
adaptabilidad en tareas cambiantes y elaboracion de predicciones de manera
constate; debido a esto el machine Learning es considerado una tecnologia poderosa
y valiosa por los beneficios que ofrece a diferentes tipos de organizaciones o
empresas al ser estos aplicados a cualquier ambito o para fines especificos. El
conocer su origen y caracteristicas nos ayuda a entender cuales fueron las razones
por las cuales se sigue desarrollando y solicitando personas calificadas para

desarrollar este tipo de herramientas.
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2.3.1.1 Historia y evolucién

El desarrollo del Machine Learning comienza como una idea muy lejana de la
realidad; no obstante, gracias al aporte realizado por: cientificos, matematicos,
docentes, psicologos y empresas tecnolégicas ha logrado un desarrollo acelerado a
partir del 2022, siendo unos de los campos més valorados dentro del contexto de la
inteligencia artificial; ya que el Machine Learning mediante el uso de algoritmos
provee a los sistema IA la capacidad para encontrar patrones en altos volimenes de

datos mediante la aplicacién de analisis predictivo.

A continuacion, se presenta una ilustracion de la evoluciébn del Machine

Learning. Ramirez & Cérdenas (s/f):
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Figura 3
Linea de tiempo historia y evolucién Machine Learning

40s

1943: Walter Pitts (matematico) y
Warren McCulloch (neurofisiélogo)
exponen un trabajo de investigacion
cuya idea era simular nuestro cerebro
a una maguina que pueda tener las
misma o mejores capacidades
neuronales que nosotros

50s

1950: Alan Turing crear el "Test de Turing" para evaluar la
inteligencia de una computadora durante una conversion
con un humano simulando el comportamiento racional del
ser humano

1952: Arthur Samuel presenta el primer que puede aprender
y jugar damas, almanacenamiento informacion y estilos de
juegos cada vez que jugaba.

60s y 70s

En los 60s se realizaron avances en el
desarrollo de algoritmos para los
modelos de aprendizaje pero fue lento
debido al poco presupuesto de
recursos

1956: En una coferencia de ciencia el profesional Marting
Minsky junto con otro grupo de ciencitificos nombran a esta
idea que nacia como "Inteligencia artificial".

1958: Frank Rosenblatt realizo un aporte muy importante
siendo uno de los primeros precursores de las redes
neurales disenhando el perceptron

1979: Estudiantes de la Universidad de
Stanford crean un robot capaz de
atravesar obstaculos utilizando el
algortimo Nearest Neighbot que
reconoce patrones, este algoritmo da
mas bases a la inteligencia artifical y
origina el Machine Learning al poder
anticiparse a una respuesta en base a
patrones aprendidos

90s

1997: El campeon mundial Gary
Kasparov es vencido por Deep Blue,
una magquina creada por IBM que
cuenta con algortimos avanzados de
aprendizaje, logrando demostrar que la
idea propuesta en los 40s no era nada
lejos de la realidad debido ha que la
maquina analizaba y anticipar un
contraataque a cada posible ataque
del contrincante.

80s

1981: Gerald Dejong crea un modelo
de software llamado "Explanacacion
Base Learning" sentando bases en el
aprendizaje automatico

1985: Terry Sejnowski creo un
algoritmo que aprende la
pronunciacion de palabras al nivel de
un nifio, lo nombro como NetTalk

2000s

2006: El machine learning toma relevancia y popularidad
gracias gigantes tecnologicos IBM y Microsoft que
comenzaron a invertir en este campo.

2008: Microsoft lanza Azure Machine Learning un
servicio de nube que se encarga del analisis y
procesamiento de datos para sus usuarios.

2010s

2011: IBM muestra su computadora Watson
que tenia la capacidad de responder
preguntas en lengueja narutal, logrando
hasta ganar un programa de TV venciendo a
sus rivales humanos.

2014: Google compra la compaiia

deeplearning al ver que esta logra crear un
algortimor capaz de jugar juegos de Atari con
solo ver los pixeles en la pantalla
aprendiendo de manera rapida logran vencer
a jugadores profesionales

2015: Elon Musk junto con un grupo de
persona fundan una empresa llamada Open
Al donde invierten millones de dolares en el
area tecnologia logrando prometedores
avances en el campo de la inteligencia
artifical.

Nota: Linea del tiempo de la evolucion del Machine Learning con el pasar de las décadas; adaptacion
de la historia de Machine Learning de Ramirez & Cardenas (s/f)
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2.3.1.2 El aprendizaje

De acuerdo con Amazon Web Services, Inc.(2024) en Machine Learning

existen diferentes formas de aprendizaje, esto se debe a que siempre suele a ver un

enfoque o tipo de respuesta diferente esperado por parte del desarrollador; los estilos

de aprendizaje son 4 donde se incluye el supervisado, no supervisado, semi

supervisado y por refuerzo, ninguno de los 4 son iguales cada uno puede aplicarse

en diferentes situaciones debido a que cada uno puede llegar a ser clave cuando se

requiera resolver un problema en especifico. A continuacion, se presentan los 4

estilos de aprendizaje:

1.

El aprendizaje supervisado se utiliza cuando se desea obtener una
respuesta a partir de datos que han sido estructurados, la repuesta
esperada por parte del modelo ya se la conoce sin embargo este se
implementa para que el modelo aprenda a partir de un conjunto de datos y
pueda realizar predicciones hasta dar con la respuesta correcta la cual
nosotros ya la conocemos; cuando se realiza el entramiento de un modelo
bajo la técnica de aprendizaje supervisado se debe tener la data de
entrenamiento etiquetada y saber al resultado que se desea llegar ya que
asi confirmamos que esta realizando adecuadamente el desarrollo, cuando
se le proporcione la data al modelo debemos hacerlo sin darle la respuesta

ya que asi podremos validar después si la misma es coherente.

El aprendizaje no supervisado no requiere que los datos estén
estructurados o etiquetados, esta técnica de machine Learning se utiliza
cuando desconocemos la respuesta que podemos obtener y tenemos datos
gue estan desorganizados es decir no tiene etiquetas, sin embargo, el
algoritmo puede terminar una respuesta encontraron patrones, realizando

agrupaciones y con la deteccién de rarezas en los datos.

El aprendizaje semi supervisado Iintegran los dos aprendizajes
mencionados anteriormente, en este aprendizaje se utiliza datos, pero se
dividen en dos grupos, el primero grupo contiene un conjunto pequefo de
datos etiquetados mientras en el segundo grupo tiene una gran cantidad de
datos no etiquetados; lo que se pretende aqui es minimizar el esfuerzo

debido a que se comienza entrenando al modelo con el primero grupo
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pequefio de datos y una vez entrenado se utiliza el segundo grupo el cual

se llena por el mismo modelo etiquetando a los datos.

4. El aprendizaje por esfuerzo se caracteriza por su sistema de recompensas

gue se habilita cada vez que el modelo alcance o logre un objetivo este

ganara puntos que le servirdn para recibir pistas sobre que pasos debe

seguir, este no es utilizado en ambientes empresariales debido a si nivel de

sesgo aun asi es optimo cuando se necesita desarrollar video juegos.

2.3.1.3 Proceso de implementacion de un proyecto ML

Cuadrado & Angulo (s/f) explican que para llevar a cabo un proyecto de

Machine Learning se requiere seguir 8 fases con el fin de llevar un control sobre lo

gue se hard, esto puede significar un éxito en nuestra implementacién ya que

sabemos lo que se hara de manera secuencial, esto es considerado una buena

practica. A continuacién, se presenta el proceso:

Figura 4
Fases de implementacion ML

01. Definir Objetivo
Durante esta etapa se tiene que comprender cual
es la problematica y sobre que contexto se plantea,
entender esto es importante ya que las acciones y|
resultados seran exitosas dependiendo de que tan
bien haya quedado lo que se busca. Una vez
entendido eso se determinara lo que se hara y
cuales sera el objetivo

02. Recolectar Datos
Se debera identificar cuales seran los datos que se
necesitan, estos datos puedes tener una relacion
directa o indirecta con la problematica ademas de
ser de muchos tipos y pueden requerirse una
cantidad considerable, los resultado gue genere el
modelo dependeran de que datos se les proporcion

03. Procesar Datos
Los datos pasan por un analisis y tratamiento dondi
se busca pulir su formato y regularizar su cantidad

se identifican que datos son considerados variables
dependientes y independientes, este paso es clave
ya que tenemos que entregarle al modelos un
dataset mejora para que lo entienda de la manera
mas sencilla.

04. Crear Modelo

Sabiendo el contexto y problemética a tratar mas
el conocimiento sobre que datos se van a utilizar
se debera escoger que algoritmos son los mas
adecuados para definir el modelo y crearlo.

..

05. Entrenar Modelo

Para que el modelo pueda generar resultados y
conocimiento debera ser entrenado
proporcionandole los datos de entrenamiento, las
condiciones o reglas que existan para llegar al
resultado seran pulidas por el algoritmo conforme
se siga entrenando al modelo.

06. Evaluar Modelo

El modelo sera evaluado con un conjunto de datos test, aqui
ise evaluara la precision del modelo ademas de encontrar
posibles fallas que puedan darse a pesar de haberlo
entrenado, aqui nosotros tendremos que ajustarlo ya que estas
fallas provienen de un nivel mas alto donde el modelo no tiene
acceso como lo es la complejidad o sencillez del modelo.

07. Realizar Prediccion

Durante esta etapa el modelo pasa de ser
utilizado en simulacion a trabajar con datos del
mundo real del dia a dia, el modelo se junta con
sus sistema que pueda proporcionarle data aqui
las predicciones del modelo se comparan a como
cambian los procesos.

08. Controlar resultados
Se emite un juicio de valor para verificar si el
modelo esta generando los resultados

esperados, aqui se comprueban las predicciones
emitidas ademas de cumplir con los objetivos y
resultados esperados en la primera etapa

Nota: Representacion de las etapas que se siguen en un proyecto de Machine Learning.

2.3.1.4 Datos Sintéticos

A acuerdo con Gamo (s/f) los datos sintéticos es un concepto que nace a partir

de la 1A generativa que se basa en producir datos a partir de datos reales logrando

crear datos con las mismas distribuciones estadisticas que el conjunto original, para
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realizar esta logica se aplican algoritmos y construyen modelos de Machine Learning.

Los datos sintéticos pueden garantizar legitimidad y credibilidad a partir de un
conjunto de datos verdaderos es decir que son generados de diversos procesos que
pueden darse en una organizaciéon o empresa. En cuanto a la integridad y privacidad
de la informacion los datos sintéticos son viables ya que cumplen las normativas
vigentes sobre la ley de proteccion de datos debido a que se derivan de datos

originales y verdaderos.

La importancia de estos radica en su aplicacion dentro del Machine Learning y
Deep Learning, al funcionar como un recurso para mejorar o implementar distintos
tipos de modelos cuando no exista la data suficiente o simplemente se tenga un
conjunto pequefio que no sea suficiente para entrenar el modelo; este concepto no
cobra significado hasta decir que los datos por su naturaleza es lo que mas se trata
dentro del campo de la inteligencia artificial, los cientificos de datos ocupan gran parte
de su tiempo dedicAndose a la validacion y tabulacion de datos como parte del
proceso de preparacion para después realizar el entrenamiento, el conjunto de datos
de entrenamiento que pueden ser reales o sintéticos se considera la base para todo
cientifico de ciencia de datos ya de esto depende en gran parte el rendimiento y los
resultados del modelo.(Baez et al., s/f)

De acuerdo con como se define el proyecto, es posible incluir datos sintéticos
en caso de ser necesario ya que sirve para probar el funcionamiento del modelo en
caso de haber ausencia de datos o no tener la data suficiente como para entrenar y
probar el modelo de Machine Learning.

2.3.2 Lenguajes de Programacion

Los lenguajes de programacion se consideran una herramienta basica para la
produccion de software (Challenger-Pérez et al., 2014), en contexto general se
dividen en dos tipos :

e Bajo nivel: Los lenguajes de programacion de bajo nivel no se pueden
transferir de un computador a otro, estan estrechamente ligados al
computador para el cual fueron disefiados, esto crea una dependencia

fundamentalmente hacia el equipo, no puede ser leido ni entendido con
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facilidad por los seres humanos.

e Alto nivel: Los lenguajes de programacion de alto nivel fueron creados
con la finalidad de un mayor entendimiento ya que utiliza palabras
conocidas por los seres humanos y hace que dar instrucciones al
computador sea mas sencillo; son generalmente portables lo que
significa una independencia hacia el equipo donde se ejecutan y asi
permite a los programadores enfocarse en el codigo que estan

realizando.

En si, los lenguajes de programacion, tanto de bajo nivel como de alto nivel,
fueron disefiados para dar una respuesta a ciertos problemas, para ejecutar acciones
que el usuario requiera dependiendo de su necesidad y asi, solventarla de una
manera eficaz. Asi mismo como el ser humano progresa, va aptdndose a los
lenguajes de programacion que van surgiendo, ya que cada vez mas y mas
tecnologias van desarrollandose, lo que lleva al ser humano a incrementar su

conocimiento una era digital que esta en constante avance (Alay & Sevillano, 2022).

2.3.3 Lenguajes de programacioén: Python

Python es considerado como un lenguaje de alto nivel debido a que contiene
implicitas estructuras de datos como conjuntos, listas, tuplas y diccionarios; estas
estructuras permiten realizar tareas complejas en una reducida cantidad de lineas de
cédigo. Asi mismo, cuenta con facilidades para la programacién orientada a objetos,
funcional e imperativa, por lo que se lo reconoce como un lenguaje multiparadigmas.
Python fue creado por Guido van Rossum, un programador holandés a finales de los
80 y principio de los 90 y fue basado en el lenguaje ABC (Challenger-Pérez et al.,
2014).

Es considerado como el lenguaje de programacién mas popular para la ciencia
de datos debido a que permite olvidarse de la parte tediosa de la programacion y
facilita en centrarse en las ideas y de cOmo poner estos conceptos en accion a traves

de un entorno amigable (Mirjalili & Raschka, 2020).

Para el entrenamiento de nuestro modelo de Machine Learning el utilizar

Python en su versién 3.10.5. ya que esto es un requerimiento de la empresa.
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2.3.4 Framework: Laravel

Ciceri (2019) describe al framework como un subsistema general que contiene
estructuras y componentes de software interconectados y predefinidos que sirven
como fundamento para el desarrollo y la organizacién del sistema; consta de una
estructura de archivos y carpetas para mantener el cédigo organizado, una
arquitectura que permite el desarrollo del proyecto, seguridad, robustez y soporte.

Segun Arias (2017), define a PHP como un lenguaje interpretado libre que tiene
como utilidad el desarrollo de aplicaciones dinamicas que interactian de la mano con
un servidor en la web. MediaWiki, Facebook, WordPress, Drupal, Magento utilizan
este lenguaje en sus sistemas web. Surgié a mediados de 1994 por Rasmus Lerdorf
y entre sus caracteristicas principales estan la velocidad, robustez y portabilidad. Es
un lenguaje altamente modularizado, siendo ideal para su uso e instalacion en
servidores. Se considera de dominio especifico es decir que es destinado netamente
para el desarrollo web.

Laravel es el framework de PHP* mas utilizado en la actualidad; posee una
buena curva de aprendizaje, tiene una documentacion completa, simple y gratuita. En
2011, fue creado por Taylor Otwell debido a la necesidad de que exista un framework
gue incluyera funcionalidades fundamentales para el desarrollo web como una
autenticacion incorporada; esto lo llevo a crear el framework que hoy conocemos
como Laravel. Laravel trabaja de la mano con HTML® que genera un contenido
dinamico desde el servidor hacia el navegador.

Figuras
Etiqueta en HTML

<p> Texto de Contenido <p>

contenido

texto de aperturay cierre

elemento
Nota: Ejemplo de una etiqueta en HTML para definir un parrafo.

4 Hypertext Preprocessor (PHP)
5 HiperText Markup Language (HTML)
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HTML hace referencia a un lenguaje de programacibn mas comunmente
utilizado para construir paginas web; implementa una codificacion de etiquetas las
cuales se interpretan por el navegador de internet, asi como Google Chrome o

Microsoft Edge y este pasa a mostrar la pagina web al usuario (Luna, 2024).

Como parte de la creacion del sistema web en el médulo de reporteria cuyo fin
es la generacion automatica de los informes utilizamos Laravel en su version 11.9 que
utiliza el lenguaje de programacion HTML. De esta manera, nos alineamos el estandar
gue maneja la empresa para facilitar una futura integracion de manera mas efectiva y

eficiente.
2.3.5 Blade

Blade se establece como un conjunto de plantillas nativo del framework de
Laravel; permite la implementacién de cédigo de PHP con HTML de forma legible y
sencilla debido a su sintaxis amigable para el usuario. Blade realiza un procesamiento
y organizacion de vistas conocida como layout, lo cual es considerada como su mayor
ventaja. Otra ventaja del uso de Blade, es de que es flexible en el uso de sus vistas

ya que permite el manejo de PHP (Ortega et al., 2019).

Como parte de requerimiento por parte de la empresa, para el desarrollo de la
interfaz grafica del usuario en el prototipo de sistema web, implementamos Blade, una

de las plantillas de Laravel en la cual se utiliza cédigo de PHP con HTML.
2.3.6 Bootstrap

Bootstrap es un framework para el disefio y creacién de sistemas web
responsivos y modernos como requerimiento por parte de la empresa de seguridad
con la finalidad de alinearnos al estandar previamente establecido que manejan y

poder optimizar una futura integracién del prototipo a sus sistemas.

Bootstrap fue creado por Mark Otto y Jacbod Thornton, ambos siendo
desarrolladores de Twitter, con la finalidad de optimizar el disefio de los sistemas web
con un framework que sirve como guia para los desarrolladores de como emplear un
buen manejo de estandares y practicas. Segun Ortega et al. (2019) entre sus

caracteristicas principales tenemos las siguientes:
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e Facilidad en creacion de sistemas web altamente adaptables a cualquier

dispositivo.
e Sistemas web visualmente organizados.
e Comunidad amplia y activa.
e Agradable experiencia de desarrollo.

Para el desarrollo de nuestro prototipo, utilizamos Bootstrap para un desarrollo
de interfaz atractiva en su disefio ya que fue requerimiento por parte de la empresa
de seguridad y asi cumplir con sus estandares requeridos en cuanto al disefio.

2.3.7 Librerias: FPDF

En contexto de lenguajes de programacion, se determina a una libreria como
un conjunto de funciones, clases o0 métodos que se encuentran en un paquete con el
fin de ser reutilizados para ahorrar tiempo y esfuerzo en el desarrollo por parte del

usuario.

Conforme a Santillan (2015) , FPDF es una clase escrita en PHP que
directamente desde el mismo, genera documentos en formato PDF®. La F de FPDF
significa Free de gratis y libre, esta libreria se usa para cualquier proposito y se

modifica a su gusto para satisfacer las necesidades que el usuario presente.

Para la generacion del disefio del informe dindmico con las incidencias y
recomendaciones para la empresa de seguridad, se utilizé la libreria FPDF’ que fue
impuesta por parte de la empresa como un requerimiento para el disefio de los
informes, dado a que esta libreria permite realizar un disefio flexible en cuanto a
informes en PDF vy asi, brindar una presentacion acorde al estandar que maneja la

empresa.

6 Portable Document Format
7 Free Portable Document Format
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2.3.8 Frontend y Backend

Figura 6
Frontend vs Backend

FRONTEND VS BACKEND

Nota: Representacién gréfica entre frontend y backend.

il

En el desarrollo web, el Frontend se lo denomina como la interfaz grafica que
interacta directamente con el usuario mediante el sistema web utilizado; engloba
toda representacion grafica y funcionalidades béasicas. Por otro lado, tenemos al
Backend que se encarga de la manipulacion de los datos que provienen desde el
Frontend; por si solo, el Backend no tiene mucho sentido, es necesario que exista un
Frontend y una base de datos, es la conexion entre ambos (Pérez Ibarra et al., 2021).

Tabla 3
Comparativa entre Frontend y Backend

Frontend Backend

Parte del sistema visible e interactiva para el Parte del sistema que maneja la légica y

usuario. procesamiento detras de la interfaz.

Tiene la funcionalidad de crear interfaces graficas Tiene la funcionalidad de gestionar y procesar

que interactian con directamente con el usuario. los datos ademéas de servir informacion al
Frontend.

Entre los lenguajes comunes usados estan: HTML, Entre los lenguajes comunes usados estan:

CSS, JavaScript (y frameworks como React, PHP, Python, Ruby, Java, Node.js, C#.

Angular, Vue).

Su principal objetivo es de hacer que la aplicacion Su principal objetivo es de asegurar que la

sea visualmente atractiva y facil de usar. aplicacion funcione correctamente, sea segura
y eficiente.

Nota: Cuadro comparativo que explica las diferencias entre Frontend y Backend.

2.3.9 Base de Datos

Conforme a Beynon-Davies (2018), una base de datos se define como una
coleccién que tiene como caracteristica principal el ser organizada y compuesta por
datos; su finalidad es de representar un contexto definido en base a la organizacion
para la cual fue creada. Es importante que posea integridad, garantizando que los

datos sean precisos y no llegue a existir inconsistencias en el manejo de su contenido.
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2.3.10 Base de Datos: MYSQL

MySQL es un reconocido sistema gestor de bases de datos ampliamente
destacado por su simplicidad y notable rendimiento. Es una opcién llamativa para
aplicaciones comerciales, como de entretenimiento justamente por tener una minima
curva de aprendizaje , por la rapidez en su implementacién y un alto grado de
estabilidad (L. A. C. Santillan et al., 2014).

Empleamos la base de datos de MySQL con la finalidad de gestionar los datos,
por solicitud especifica de parte de la empresa de seguridad; alineandonos con el

estandar utilizado por la organizacién para facilitar una futura integracion.
En la siguiente grafica se muestra la interaccion entre los sistemas y la API

2.3.11 API

Figura 7
Funcionamiento de API

i — @

SISTEMA CLIENTE SISTEMA SERVIDCR

—_—
-—

Nota: Refleja la interaccién de los sistemas con la API.

Una API® es un conjunto de reglas y estandares definidos por un software que
permiten establecer una comunicacion de forma estructurada y eficiente entre los
diferentes sistemas; estas reglas actian como un intermediario que optimiza el
intercambio de informacién y la interaccién entre un sistema cliente que realiza la
formulacion de la peticion y un sistema servidor que emite una respuesta hacia esa

peticion (Torres-Salinas & Arroyo-Machado, 2022).
2.3.12 Entorno de Desarrollo Integrado

De acuerdo con Red Hat (2023) un entorno de desarrollo integrado (IDE) es un

8 Interfaz de Programacion de Aplicaciones (API)
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implemento de software que agiliza la elaboracién de aplicaciones combinando
diferentes componentes que utiliza comunmente un programador que desarrolla
aplicaciones, estos componentes se juntan en una sola interfaz de usuario (GUI). Aqui
podremos encontrar el editor de cédigo que cuenta con funcionalidades como resaltar
sintaxis, autocompletado dependiendo del lenguaje y la deteccién de errores de
manera constante. Provee automatizacion en tareas repetitivas como la compilacion
de codigo fuente a binario, para después empaquetarlo y ver cuales son los resultados
de las pruebas de dicho proceso. Cuenta con un depurador de codigo esto ayuda a

identificar y encontrar errores que estén en conflicto mostrandolos de forma gréfica.
2.3.12.1 Caracteristicas distintivas

Entre los entornos de desarrollo integrados (IDE) llegan a apreciarse varios
aspectos que muestran sus caracteristicas mas importantes, la compatibilidad con los
lenguajes de programacién logra que algunos IDE logren ser multilenguaje y otros
admitir solo ciertos lenguajes en especifico. Por ejemplo, IntelliJ se cre6 con el
objetivo se ser utiliza con Java Unicamente mientras que otros entornos como Eclipse
llegan a tener la posibilidad de ser usarse diferentes lenguajes como lo es Python,
java y XML, asi haciéndolos multilenguaje. Se recomienda que antes de instalar o
ejecutar un IDE veamos si es compatible con el sistema operativo que maneja el
equipo, por ejemplo podran existir IDE creados Unicamente para sistemas Linux y
otros para Windows, esto concluye que siempre debemos anticiparnos antes de
seleccionar un IDE no solo porque Unicamente trabaja con el lenguaje que queremos
sino que también es 100% compatible con nuestra maquina; por otro lado cuando se
trabaja en la Nube no se requiere ningun tipo de especificaciones técnicas o software

requerido ya que solo funciona a base de internet.(Red Hat, 2023)

Las funciones de automatizacion de los IDE se distinguen de las
funcionalidades basicas como un editor de texto, compilaciones en periodos de
tiempo y depurador debido a la capacidad que tiene para optimizar y agilizar los
procesos dificiles del desarrollo; Aqui se incluyen funciones como la refactorizacion
de cddigo que reorganiza y mejor el cédigo sin cambiar la funcionalidad del mismo,
busqueda avanzada de codigo para encontrar y solucionar problemas de forma rapida
y el componente de soporte para integraciones y entregas constante. Las

caracteristicas mencionadas ayudan a darle a los usuarios una personalizacién dentro
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del flujo de trabajo y en caso de requerirlo poder adaptarse a las necesidades de un
proyecto.(Red Hat, 2023)

2.3.12.2 Ventajas

Red Hat (2023) menciona las ventajas cuando se utiliza un IDE dentro de un

proyecto de desarrollo de software con un equipo de trabajo:

o EIIDE permite trabajar con diversas herramientas o extension gracias a
la gran capacidad de compatibilidad que tiene ademas de poder integrar
herramientas de una manera mas facil, eso beneficia al trabajo en
equipo ya que los desarrolladores no necesitan esperar o tomarse el
tiempo de preconfigurar nuevas herramientas, eso hace que se trabaje
de manera eficiente ademas tener varias herramientas en un solo

entorno.

e Existe una integridad cuando se desarrolla debido a que si bien todo lo
desarrollan en diferentes instancias cada uno utiliza las mismas
herramientas adicionales esto mejora el flujo de trabajo y fortalece que
cada programador tenga la posibilidad de desarrollar de la forma que

mas le guste.

e Algunos IDEs incluyen herramientas que puede generar codigo de
manera automatica con solo pedirlo, esto reduce el tiempo de

implementacion y la culminacién de un componente mas rapido.

No es obligatorio desarrollar aplicaciones utilizando un IDE. Por ejemplo, se
puede utilizar editores de texto como Vim o Emacs que son programas basicos de
escritura de codigo; estos editores no incluyen herramientas especificas, debido a
esto si el desarrollador las necesitara tendra que instalarlas por separado, algunas de
estas son compiladores, depuradores o sistemas de control de version siendo esta
instalacion y configuracién de forma manual; En un entorno empresarial esto cambia
teniendo ventajas como ahorrar de tiempo, estandarizar el ambiente de trabajo y
automatizar tareas esenciales como resultado se incrementa la productividad y la

organizacion. (Red Hat, 2023)
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2.3.12.3 Tipos de IDE

De acuerdo Amazon Web Services Inc. (2024) los entornos de desarrollo
integrado pueden ser de varios tipos por eso es importante saber cual usar, esto
depende de lo que se pretenda desarrollar debido a que en un proyecto de software
se puede llegar a dividir en diferentes equipos que se encarguen de un &rea en

especifico; a pesar de eso se pueden clasificar en dos: IDE locales, IDE en la nube.

2.3.12.4 IDE locales

Los IDE locales son aquellos entornos que se manejan en el equipo local, se
descargan y se instalan directamente desde internet, dependiendo en que area
(Frontend, Backend, base de datos) se pretenda desarrollar se debera escoger el
adecuado. Su caracteristica principal es la personalizacién permitiendo la descarga e
instalacién de bibliotecas o librerias para crear diferentes proyectos con diferentes
estilos de codificacion, también se caracterizan por ser plataformas multilenguaje
logrando manejar diferentes lenguajes de programacion; Sin embargo debido a su
personalizacion pueden llegar a crearse proyectos con requisitos que pueden
consumir muchos recursos resultando en un bajo rendimiento del equipo si no se

tienen buenas prestaciones.

2.3.12.5 IDE en la nube

Asi como existen IDE locales también existen en la nube, ambos se pueden
diferenciar, pero tiene la misma caracteristica para editar, compilar y ejecutar codigo
sin ninguna restriccion, La ventaja de utilizar un IDE en la nube es que se omite el
paso de la instalacién que puede ser tediosa dentro del dispositivo local. Si bien
ambos permiten realizar los mismo uno lo hace mejor que otro de la siguiente manera:
Ambiente de desarrollo ya preinstalado, acceso de inmediato a través de internet y

mejoras en tiempos de respuesta. (Amazon Web Services, Inc., 2024b)

Para la elaboracion de este proyecto se utiliza VisualStudio como entorno de
desarrollo porque determinamos que cumple con todos los requisitos que debe tener
el proyecto siendo compatible con cada tecnologia que tengas que implementar como
por ejemplo librerias, extensiones y plugins este tendria el objetivo de ser usado en
el transcurso del proyecto mientras se realice el desarrollo del sistema web basado

en Machine Learning. Se utiliza este tipo software ya que ayudarian al proyecto a
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facilitar su desarrollo, evitar un mal uso de la sintaxis y realizar la compilacion del

codigo para previsualizar desde el navegador.
2.3.13 Plataforma de control de versiones

Microsoft (2023) define al sistema de control de versiones como un método que
ayuda a los desarrolladores a tener un seguimiento de las diferentes instancias que
ha tenido su cédigo a lo largo del tiempo, cada vez que la persona realiza nuevos
cambios dentro de su proyecto crea una nueva version de la instancia en la que se
encuentra; no obstante ellos cuentan con una instancia principal donde podran ver los
ultimos cambios, no obstante pueden regresar a las diferentes versiones de su cédigo
sin afectar a ninguno de los cambios que habia realizado.

Si no existiria el sistema de control de version los desarrolladores tendrian
diferentes instancias de su proyecto o cédigo guardadas en distintos archivos en su
equipo, esto provoca que se consuma espacio y sea poco Util; al no tener una version
principal tiende a causar confusion y quizés eliminar una copia del codigo incorrecto.
Para esto se utilizan estos sistemas que mantienen administrado todas las versiones

posibles que existan del cédigo.(Microsoft, 2023)

Existen diferentes maneras de generar clasificaciones sobre los sistemas de
control de versiones, generalmente los dos mas comunes son los centralizado y
distribuidos. Los centralizados basan se crean y generan dentro de un repositorio
siendo mucho mas eficiente; Por otro lado, si optamos por distribuidos el cédigo o

archivos se va a mantener en diferentes repositorios.

A continuacion, se presenta una tabla de clasificaciones del tipo de sistemas
de control de versiones (GitLab, 2023):

Tabla 4:
Clasificacion de sistemas de control de versiones

Tipo Descripcién Uso comun

Los usuarios tienen acceso a un repositorio Puede ser conveniente para
Distribuido ~ desde varias ubicaciones donde ellos aquellas personas que laboran

cargaran sus cambios o archivos, al contar desde diferentes ubicaciones o

con varios repositorios esto puede mejorar la cuentan con un trabajo remoto.

flexibilidad.

Todo el almacenamiento se centra en un Suele usarse mas en proyecto de
Centralizado repositorio Gnico que sea que se encuentraen desarrollo de software de cualquier

un servidor 0 maquina local. ambito debito a que se necesitara
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Tipo Descripcién

Uso comun

compartir el cédigo y rastrear
archivos,

Presenta el bloqueo de archivos importantes

Basadoen  déandole la preferencia a una persona Unica

bloques siendo esta la que puede modificar un archivo
alavez.

Se aplica en proyecto donde se
requiera evitar conflictos ya sea
porque se edita, borrar o actualiza
algo como disefio CAD o
documentos.

Aqui cada desarrollar trabaja de manera

Optimista individual su cédigo sin tenerlos conectado a
nada, en caso de realizar algun cambio este
es enviado al servidor para que lo analice y
fusione.

Util en entornos que requieran una
revision mas detallas sobre cuales
fueron los cambios y ambientes con
menos conflictos.

Nota: La siguiente tabla muestra las 4 diferentes maneras en las que se pueden clasificar los

sistemas de control de versiones.

El sistema de generacion de informes basado en Machine Learning utiliza un

repositorio en GitHub donde se almacena todo el cédigo fuente del proyecto y un

software de control de versiones distribuido donde existe una instancia principal que

contendra los ultimos avances del sistema, cada desarrollador tendréa una instancia

secundaria para trabajar de manera independiente asi evitando que trabajen sobre la

misma instancia lo que puede ocasionar confusiones y una desorganizacion ya que

no se podria establecer que avances ha realizado cada uno. Se utiliza GitKraken

como software de control de versidon para este proyecto al ser compatible con GitHub

lugar donde se encuentra el repositorio con el cédigo fuente del sistema.
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Capitulo Ill: Metodologia De La Investigacion

En el siguiente capitulo se explica la metodologia aplicada para desarrollar el
proyecto de estudio y la metodologia utilizada para la construccion del prototipo.

Tipo Investigacion y enfoque metodologico

Para el desarrollo de este proyecto se emplea un enfoque de investigacion
mixta descriptiva, se usa investigacion mixta porque nos permite trabajar con datos
tanto cualitativos como cuantitativos donde se incluyen datos numéricos, visuales,
registros, verbales, textuales con el fin de tener un mejor entendimiento sobre el objeto
de estudio; esto permite contrastar datos cuantificables y no cuantificables asi
logrando comprobar o no los resultados esperados durante la investigacion; este tipo
de investigacion nos brinda un mayor panorama acerca del fendmeno o problematica
planteada y por consecuente podemos alinearnos a los objetivos, alcances y a la

pregunta de investigacion planteada.(Hernandez, 2018)

Dentro del estudio, la investigacion mixta por su lado cualitativo corresponde a
la interpretacion de los requerimientos durante el levantamiento de informacioén con la
parte interesada de la empresa el cual se dio de manera verbal (reunién de trabajo
con el jefe de PROTEMAXI), la participacion de la empresa fue clave debido a que se
pudo conocer cuales eran las caracteristicas y funcionalidades del proceso actual de
generacion de informes y coémo este influye en las operaciones de la empresa; esto
permiti6 definir cuales iban a ser las caracteristicas y aspectos del prototipo
ajustandolo a la automatizacion y al analisis con Machine Learning teniendo en cuenta
gue dicha solucién debe de estar alienada a las necesidades y requerimientos de la
empresa de seguridad. Lo correspondiente al lado cuantitativo de la investigacion se
realizd una revision general de los reportes de las incidencias registradas por el
personal de seguridad de la empresa que corresponden a cada cliente, la data que
proporciona estos reportes ayuda a la alimentacion y permite el disefio del modelo de
machine Learning que es un complemento esencial para la generacion de reportes

del prototipo.

El enfoque descriptivo se aplica porque consta de la busqueda y recoleccion

de informacion que gira en torno al objeto de estudio y que es util para contestar la
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pregunta de investigacion; permite definir y comprender el elemento investigado
utilizando mediciones o criterios, es importante definir de donde proviene la
informacion.(Nieto, 2018). Dentro del proyecto, este tipo de enfoque ayuda a entender
de donde tienen que venir la informacion relacionada a los registros de incidencias,
estos se analizan e interpretan para entender el comportamiento y funcionamiento de
las variables para después poder relacionarlo con el prototipo del sistema; una vez
interpretada la informacion recolectada es mas facil determinar que variables son las
gue mas las mas optimas y relevantes para obtener mejores resultados en los

informes.
Poblacion y muestra

Para la seleccion de la poblacion se utilizan 409 registros de novedades que
fueron proporcionadas por PROTEMAXI, dichos datos representan registros de
incidencias que han sido reportadas desde el afio 2023 hasta el afio 2025 y
corresponden a los diferentes clientes que tienen contratado el servicio de seguridad;
estos datos son esenciales para el entrenamiento del Modelo de Machine Learning y
también para su evaluacién, el analisis de estos datos con el modelo ayuda a

encontrar patrones y tendencias para generar recomendaciones dentro del informe.

Puesto que la poblacion no es tan grande y puede ser manejada, se opta por
usar la misma poblacion como muestra dentro del estudio, reducir la cantidad datos

podria afectar a la efectividad del modelo de Machine Learning.

Los 409 registros de novedades contienen datos numéricos, de tipo fechas,
texto que detallan el titulo, detalle, estado y fecha de la novedad; a nivel general
existen valores algunas columnas que contiene una inconsistencia de datos o un
campo vacio. A continuacion, se mencionan y describen cada uno de los campos del

dataset:
e |d: columna tipo niumero con cero valores faltantes
e titulo: columna tipo texto con cero valores faltantes
e id_agente: columna tipo nimero con cero valores faltantes

e id_cliente: completo columna texto nUmero con cero valores faltantes
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e id_localidad: columna tipo nimero con cero valores faltantes
e id_garita: columna tipo nimero con cero valores faltantes

e fecha_novedad: columna tipo fecha con cero valores faltantes, pero

presenta campos donde tiene una mezcla de campo tipo fecha y texto
e TIPO_NOVEDAD: columna tipo texto con 179 campos vacios
e tipo_incidente: columna de tipo texto con 401 campos vacios
e tipo_hallazgo: columna de tipo texto con 385 campos vacios
e tipo_actividad: columna de tipo texto con 295 campos vacios
e tipo_protemaxi: columna de tipo texto con 407 campos vacios

e detalle: columna de tipo texto con cero valores faltantes, pero presenta

1 valor de cero en un registro

e personas_involucradas: columnas de tipo texto con 1 campo vacio,

presenta valores numéricos en diferentes registros
e lugar_involucrado: columna de tipo texto con 184 campos vacios
e centralista: columna de tipo texto con 284 campos vacios
e estado_novedad: columna de tipo texto con 179 campos vacios
e estado: columna tipo texto con cero valores faltantes

Se revisa el formato de los datos proporcionados y se encuentran columnas
que tienen tipos de valores mezclados que contienen, donde se interpretan
inconsistencias erroneas en los datos; a continuacion, se detallan cuales son esas

columnas:

e id: presenta el numero de la novedad registrada sin embargo se
encuentran valores como “CLIENTE 307, “CLIENTE 33”

e id_cliente: se deberia alojar el numero de id del cliente sin embargo se
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muestra un texto que describe el nombre del cliente, Ejemplo “Cliente
1”7, “Cliente 2.

e personas_involucradas: hay registros donde la columna tiene “0” y
otro registro con “Xxx” lo que genera una inconsistencia la interpretar

los datos.

e fecha_novedad: presenta valores tipo fecha con hora y campos con
una combinacion de fecha mas el nombre del cliente, ejemplo:
“7/11/2023 15:CLIENTE 3:58”, “CLIENTE 3/2/2024 8:30:00".

e detalle: presenta un valor de “0” en un registro cuando es columna de

tipo texto

La presencia de datos combinados o con valores inconsistentes puede alterar
la operacion del modelo de Machine Learning y su carga a la base de datos, por lo
gue se realiza un tratamiento a los campos de las columnas que no se adecuen al
formato del que proceden (numérico, fecha, texto), este proceso forma parte del

desarrollo del modelo de Machine Learning.
Instrumentos de recoleccién de datos

Para la obtencion de la informacion del objeto de estudio se aplica la entrevista
como técnica de recolecciébn de datos, como se menciond anteriormente esta
entrevista fue realizada a 2 personas de la empresa que tenian conocimiento acerca
del proceso de generacion de informes y el planteamiento que tenian para mejorarlo;
durante la reunién se realizaron una serie de preguntas con el fin de recabar
informacion que sea relevante para el proyecto y para el desarrollo del prototipo, asi

logrando establecer requerimientos y funcionalidades.

En la entrevista se tratd sobre el porqué se requiere de una solucién de
Tecnologia de la Informacion para automatizar el proceso de generacion de reportes
mediante la aplicacion de la inteligencia artificial, mencionando funcionalidades y
aspectos generales que debe tener el prototipo; se indagé también acerca del
funcionamiento del proceso actual y que esperan de la utilizacion del prototipo como

ayuda en su operacion.
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Entre los puntos importantes se mencionaron las herramientas de desarrollo
gue se requiere utilizar, la forma y funcionalidad del prototipo, la data que se analiza,
cumplimiento acorde al formato del informe, variables bajo las que se requiere generar
el informe; los puntos mencionados son ampliados dentro la construccion del prototipo

dentro de la fase de levantamiento de los requerimientos.
Metodologia de desarrollo de prototipo

La metodologia de desarrollo de software en cascada pertenece a la familia de
las metodologias tradicionales en la implementacion de sistemas, se divide en 5
etapas donde se establecen objetivos y requerimientos, se diseila y desarrolla
software y se realizan pruebas para comprobar los objetivos y resultados esperados
inicialmente; debido a la forma en la que se implementa que es clara y estructurada

se logra determinar los objetivos de manera rapida.

J. A. Barrera & Barrera (2020) define a la metodologia de cascada como simple
pero efectiva cuando se requiere ejecutar un proyecto siempre y cuando este
predefinido y se haya dejado claro todo lo que se va a realizar, es unas de las mas
faciles de implementar debido a que su proceso de revision y desarrollo que sigue
pasos en concreto sin tendencia al cambio, esto lo vuelve ideal para proyectos
pequefios donde se haya establecido los alcances y objetivos del proyecto teniendo

en cuenta lo que se desarrollara y las limitaciones que existen.

Algo relevante de esta metodologia es que su primera etapa es clave ya qué
dependiendo de qué tan bien se haya realizado la definicibn de objetivos y
requerimiento dependera el éxito del proyecto debido a que en estas etapas se realiza
el levantamiento de requerimientos la planificacion; en la metodologia se deben seguir
los pasos de manera secuencial y no se quiere realizar un retroceso a un paso anterior

evitando la repeticion de pasos lo cual beneficia la entrega del producto final.

Aplicando esta metodologia se llega a tener una mejor trazabilidad del proyecto
facilitando la culminacion de hitos, actividades y el no causar retrasos realizando
cambios recurrentes durante el desarrollo del sistema ya que existen requisitos

establecidos.

A continuacion, se ilustran las fases de la metodologia seleccionada:

40



Figura 8
Metodologia cascada

REQUISITOS

DISENO

IMPLENTACION

PRUEBAS

MANTENIMIENTO

Nota: Se muestra un modelo de las 5 fases que conforman la metodologia en cascada,
agui se mantiene una ruta secuencial donde la fase mas importante es la primera.
Las fases del modelo de metodologia en cascada conforman diferentes partes
del proyecto que se ha sido desarrollado, por esta razén es importante describir como

se integran estan fases dentro del proyecto:

(Olivera & Alonso, 2021) definen a la primera etapa del modelo como la
primordial donde se establecen objetivos, limitaciones y cudles seran las
caracteristicas y reglas de negocio que contendrd el prototipo, se resalta que de esta
fase dependera gran parte del existo del proyecto. En la fase de disefio se estructuran
las tecnologias tanto a nivel de hardware como software a utilizar en el sistema, aqui
se realiza también una planificacién de actividades acorde a las especificaciones
técnicas que hayan sido solicitadas por el usuario durante el levantamiento de

informacion.

En la fase de implementacion se realiza el desarrollo del prototipo del sistema
de generacién de informes junto con la construccién del modelo de Machine Learning,
en esta fase debera existir una relacidén y consistencia con las fases de requerimientos

y disefio ya que las dos primeras fases determinaran cual sera al aspecto y reglas
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que definiran el software; esto nos asegura presentar un software en base a lo

solicitado asi evitando realizar cambios inoportunos.

Una vez finalizada la implementacion del prototipo se realizaran pruebas donde
se busque evaluar como el prototipo del sistema responde a cada una de las
caracteristicas y funcionalidades que fueron plasmadas en la fase de implementacion,
si durante las pruebas se debe realizar correcciones se las hara siempre y cuando
este dentro los objetivos; la evaluacion es clave porque permite darle validez al
software midiendo la capacidad y calidad con la que genera informes y analiza datos

con el fin de obtener resultados acorde a los esperado.
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Capitulo IV: Propuesta Tecnologica

El siguiente capitulo se explica como se lleva a cabo el desarrollo del proyecto
para realizar la construcciéon del prototipo del sistema, el contenido del capitulo se

estructura de acuerdo con las metodologias indicadas en el capitulo 3.
Levantamiento de informacion

El levantamiento de informacién se realizd en dos reuniones programadas que
se tuvo con el representante legal de la empresa auspiciante donde se explicé cuéles
eran las necesidades que tenia la empresa y cuales eran los aspectos que debia de
tener el prototipo, durante la reunién se tomoO nota de dichas necesidades y

funcionalidades. A continuacion, se detalla la informacion recopilada:

1. El sistema proporciona a los usuarios informes generados de manera
automatizada utilizando inteligencia artificial y utlizando data
proporcionada la empresa, la data que se utilizara para generar el informe
proviene de las incidencias reportadas que se haya realizado al mes por lo
guardias, es decir este informe generado sera del mes y se debera generar

por cliente.

2. Actualmente el proceso de elaboracion de informes es realizado por el
analista de reportes de la matriz de PROTEMAXI el cual revisa reporte por
reporte de las incidencias que han sido registradas durante todo el mes,
esta informacién debera ser analizada por la persona responsable y
elaborar el informe correspondiente de acuerdo al cliente y al mes; la
empresa tiene la necesidad de automatizar este proceso donde toda esta
informacion generada dia a dia se pueda consolidar en un informe final sin

la necesidad de una persona.

3. El sistema debe ejecutarse a través de la web y su desarrollado tiene que
ser hecho con Laravel tanto a nivel de back-end como front-end. El sistema
se realiza utilizando Laravel porque en caso de realizar una integracion con
el sistema de registro de incidencias de PROTEMAXI debera existir la

facilidad y compatibilidad entre ambos sistemas.
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El informe generado por el prototipo debera seguir el formato estandarizado
gue se tiene en la entrega de informes a los clientes, esto quiere decir que
cuando se vaya a realizar la generacion del informe este debera contar con
las mismas caracteristicas y campos que el informe de entrega por parte
de PROTEMAXI.

El prototipo del sistema debera ser desarrollado en un entorno fuera del
sistema actual que tiene PROTEMAXI el cual permite registrar incidencias
reportadas por el personal de seguridad, esto con el fin de mantener la

integridad del sistema y no causar posibles afecciones.

La informacion proporcionada de las novedades serviria como data de
procesamiento para la elaboraciéon del informe del mes por cliente, entre los
datos mencionados en la reunion se encuentran descripcion, titulo, cliente,
fecha, hora y nombres; la empresa menciona que estos datos se utilizaran

para realizar el analisis y asi desarrollar el informe.

El sistema debera manejar una relacion estricta donde el nimero de
informes generados debera estar ligado al nUmero de clientes que tenga,
asi mismo las fechas de las incidencias reportadas deberan estar acorde al

mes y al cliente.

Dentro del front-end del Sistema debera mostrarse la lista de clientes que
estén dentro de la data proporcionada ya que debido a temas de integridad
de datos no se puede proporcionar la lista completa; en esta lista de cliente

el usuario podra generar los informes por clientes de acuerdo con el mes.

No se debera mostrar el nombre del cliente que tiene contratado el servicio

de PROTEMAXI con temas de confidencialidad e integridad de datos.

10. La data proporcionada con respecto a las novedades que se reportan dia

a dia es la data que se utilizara para el analisis utilizando el modelo de

Machine Learning.

11. Dentro del informe existe informacién que se genera del resultado del

analisis de la data de las novedades por el modelo de Machine Learning y
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data que proviene directamente de la base de datos que sirve para llenar

campos Yy tablas que son precargadas.

Definicion del prototipo

De acuerdo con la informacion recopilada en el levantamiento de los

requerimientos se traducen a las caracteristicas de la implementacion, el prototipo se

define como un sistema web que permite generar informes mensuales por cliente de

las incidencias que son reportadas dia a dia, la automatizacion de los informes trae

consigo la utilizacién de Machine Learning por lo que no se realiza una automatizacion

convencional y tampoco 100% de extraccién e insercion debido a que existe

informacion dentro del informe que es analizada y puesta como informacién de valor.

Caracteristicas y funcionalidades

A continuacion, se mencionan las caracteristicas y funcionalidades:

Generacion automatizada de informes que sigan el formato del informe

estandar de la empresa

Los resultados que genere el analisis del modelo de machine Learning

se incluyen dentro del informe

En la pantalla se debe mostrar el listado de cliente y el mes o periodo
del informe que se va a generar junto con un botén para generar el

informe

El modelo de machine Learning debe analizar y generar resultados
respecto a la data de novedades mencionada en la poblacién y muestra

del capitulo 3

El informe generado debera descargarse en un archivo en formato PDF

Requisitos funcionales y técnicos

A continuacion, se indican los requisitos funcionales y técnicos:

El prototipo debe cumplir con los siguientes requisitos:
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e Se utiliza Laravel como Framework para el desarrollo web del sistema.
e Se utiliza MySQL como gestor de base de datos.

e Los informes generados deben seguir con el formato estandar de
informes de PROTEMAXI.

e Los informes se generan de acuerdo con el cliente y mes.

e Los informes deben ser generados en formato PDF.

e Debe ser un sistema independiente al sistema actual de PROTEMAXI.
Herramientas para el desarrollo

A continuacion, se mencionan las tecnologias utilizadas para el desarrollo del

software:
Tabla 5
Clasificacién de sistemas de control de versiones
Capa Tecnologias
Front-end Laravel (HTML, CSS, PHP)
Back-end Laravel (PHP)
Base de Datos MySQL, SQL, XAMPP
Desarrollo GitKraken, Composer, VisualStudioCode, GitHub
Procesamiento inteligente Python, Excel

Nota: La siguiente tabla muestra las herramientas que se utilizan para la construccion del
prototipo.

Arquitectura del sistema

Para la representacion del sistema se elabora una ilustracion que permite tener
una vision de cuales son los componentes que lo conforman y como estos se

relacionan entre si para hacer que el sistema funcione de manera correcta.

A continuacion, se presenta el grafico de la arquitectura del sistema:
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Figura 9

Arquitectura del prototipo
Envid peticiones HTTP/HTTPS

GENERACION Y DESCARGA DE
Int io 3
Archivo PDF Informe

r—y—
Insercion
Interfaz de l6gica de negocio,

Archivos CSV 0 Local
(p“e &P usuario lista de clientes e
\4“&\ HTML, C35, PHP informes Librerias de PDF con Laravel

. P . Datos renderizados,
rayecto Aravel Machine Learning - Python
ng - Pyt archive de informe

Nota: Se muestran el componente se estructura el prototipo de sistema de generacion de reportes.

Captura
ugPUaqQ

La arquitectura del sistema al tener diferentes componentes puede ser dividida
en capas de acuerdo con la naturaleza o funcionamiento que tenga cada uno de ellos

para el prototipo, aqui:

1. El almacenamiento y procesamiento es el componente clave debido a que
aqui se obtienen los datos que serviran para la generacion del reporte, asi
como los datos que se utilizaran para ser analizados por el modelo de
Machine Learning; aqui interviene herramientas de alojamiento de datos
como el tipo de base de datos que se utiliza y lenguajes para construir

modelos para procesar datos como lo es Python.

2. El componente generador es la capa principal debido a que automatiza el
proceso de generacion de reportes y lo combina con los resultados
arrojados por el modelo de Machine Learning; en este componente se
realizan las configuraciones de conectividad con la base de datos de
incidencia. Esta construido bajo los requerimientos de la empresa, esto es

utilizando Laravel.

3. El ultimo componente es el producto final es decir el informe el cual es
descargable y puede ser visualizado en formato PDF, el resultado de este
componente depende de cdmo se haya realizado la implementacién de la
data y la construccion del sistema, esto quiere decir que si falta data el
informe puede verse incompleto y si existe poco desarrollo en el software

puede tener problemas al momento de visualizarse.
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Modelo entidad relacion

El prototipo interactta con la base de datos denominada como
db_database protemaxi, creada especificamente para emular la base que esta

implementando actualmente la empresa de seguridad.

Consta de 2 tablas: detalles y recomendaciones.

Figura 10
Metodologia Cascada
id_cliente
fecha_novedad e
vehiculo
fecha_reporte
doceh
desc_codigo
das e ine
ciudad

estado_novedad

estado

ot_localidad

Nota: La siguiente imagen presenta el modelo entidad relacion de la base de datos del proyecto
relacionando la tabla detalles con la tabla de recomendaciones

Proceso de extraccidon y carga de datos a la base

Debido a qué se necesita realizar el analisis en la generacion de informes se
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solicitd acceso a la informacion del registro de incidencias que la empresa tenia
porgue aqui se encontraba informacion como fecha en que se registro la incidencia,
la localidad en donde ocurre, personal que la registra, los detalles que contiene esta,

personas involucradas, etc.

A continuacién, se presenta el archivo Excel con el registro de incidencias
proporcionado por PROTEMAXI:

Figura 11
Registro de Incidencias

Autoguardado (@ P ¥ DATOS REPORTES AUTOMATICOSxdsx v
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RAMIREZ L
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T38| ACODENTE SS|CUENTE L 3| 53| 107257203 139) PACIENTE SR O-RISTOPHER MENDOZA LLEGA LA AMBULANCIA MEC [APROBADO
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ATRASADO
138 PERSONAL [CUENTED | 023 1150) £ 4PROBADO
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SS[chEnTE L | 52| 30j29/2023 1159) £ [w#roBADG
S|CUENTE L 3| 53] 10/29/203 8:45) SETOMO CONTACTO CON EL [APROBADD
SR JuaN JMENEZ LOER DE
AREA CORTADORS
Se|cuEnTED 5| 53| 10/29/2023 8:48) TSHAL 54 OVAR WEAD. SE TOMO CONTACTO CON £1 4PROBADG
53 JOSE AVILEZ
S6[CLENTEL 5| 5 20720 INGRESA SR VICTOR MORALES [SETOMO CONTACTO CON EL APROBADO
5n 1N 1AIME YaGUAL
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[ AUTORIZA ING BRAZALES
95|CLENTE L 3 53| 12208 94| ATRASADO ENTRA SR RAMIREZ TOMALA JOSE

CONTROL ACCES! [GINOVAg NOVEDADES + i e

ioja 3 de 3 Y Accesibiidad: todo correct

ta: Archivo Exel gue contiene 409 novedades reportadas en los periodos: 2023::: 2024 y 2025

Debido a que se requeria seguir estrictamente el formato del informe se solicitd
gue se nos proporcionara un ejemplo de un informe realizado con el fin de cumplir

con los estandares y requerimientos de la empresa.

A continuacion, se presenta un ejemplo del informe proporcionado:
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Figura 12
Ejemplo de Informe

13 Comentarios
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Nota: Archivo Word que contiene informe de incidencias del mes de agos

Para obtener los datos que utilizamos en nuestro prototipo, tuvimos que
realizar una extraccion de datos a partir de la muestra que nos impartié la empresa
de seguridad en un archivo Excel con 409 registros. Este archivo fue transformado en
formato CSV para realizar el trabajo de carga a la base de datos con la cual se va a

implementar en el prototipo.
Creacién de proyecto de Laravel

Para la creacion del proyecto de Laravel donde va a recaer la codificacion para
la pagina web del modulo de reporteria y donde se va a realizar la conexion a la base

de datos para la generacion de reportes, se utiliza el siguiente comando:

composer create-project laravel/laravel proyectoLaravel
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Figura 13
Comando de creacion

T CAWindows\System32\cmd.e X + |~

Microsoft Windows [Versién 10.0.22631.4602]
(c) Microsoft Corporation. Todos los derechos reservados.

\Users\USER\Desktop\TesisProyecto>composer create-project laravel/laravel proyectolLaravel

- Downloading 1)
- Installing (v11.5.1): Extracting archive

> @php ile_exists('.env') || copy('.env.example', '.env');"

Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking

Figura 14
Ejecucion

C:\Windows\System32\cmd.e

Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking
Locking (
Locking (1.0.0)
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Figura 15
Instalacién de paquetes y recursos

C:\Windows\System32\cmd.e

Locking
Locking
Locking
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Locking
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Locking
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Figura 16
Creacién de archivos y directorios

7 C\Windows\System32\cmd.e

Installing 1): Extracting archive
Installing 0.4): Extracting archive
Installing 5 Extracting archive
Installing Extracting archive

Illuminate\Foundation\ComposerScripts: :postAutoloadDump
@php artisan package:discover --ansi

INFO Discovering packages.

laravel/pail

laravel/sail

laravel/tinker

nesbot/carbon

nunomaduro/collision
nunomaduro/termwind

@php artisan vendor:publish --tag=laravel-assets --ansi --force
INFO No publishable resources for tag [laravel-assets].

@php artisan key:generate —-ansi

INFO Application key set successfully.

@php -r "file_exists('database/database.sqlite') || touch('database/database.sqlite');"
@php artisan migrate --graceful --ansi

INFO Preparing database.
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Figura 17
Finalizacién de creacion del proyecto y migracion de tablas ala BD

vel/ er
ot/carbon

nunomaduro/collision
nunomaduro/termwind

> @php artisan vendor:publish --tag=laravel-assets —-ansi --force

INFO No publishable resources for tag [laravel-assets]

@php artisan key:generate —-ansi
set successfully.

> @php -r "f ts('database/database.sqlite') || touch('database/database.sqlite');"
> @php artis ——graceful --ansi

INFO Preparing database.
Creating migratien table
INFO Running migrations.
0001_01_01_000006_create_users_table

01_000001_create_cache_table

01_01_000082_create_jobs_table

Configuracién del archivo.env

Posterior a la creacion del proyecto de Laravel, se requiere de editar la configuracion
detallada en el archivo. env del proyecto. Misma configuracion en la que recae las
credenciales para el acceso y conexién a la base de datos. Como tal se necesita que
se modifique el nombre de la base de datos, el usuario y contrasefa.

Figura 18
Configuracion del archivo.env

CHANNEL=null

=db_database protemaxi
E=root

Nota: Archivo. env que muestra parametros del tipo de conexién de base de datos ip del host y
nombre la base de datos para poner conectar el proyecto de Laravel con MySQL
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Creacion de Modelos MVC

En Laravel se utiliza la arquitectura de software de MVC (Modelo-Vista-
Controlador). Los modelos representan las tablas que se encuentran en la base de

datos de una forma que permite una interaccion de manera organizada.
Para la creacion de Modelos, se utilizo los siguientes comandos:
php artisan make: model Detalle —m

Figura 19
Creacion de modelo Detalle

C:\Users\USER\Desktop\TesisProyecto\proyectoLaravel>php artisan make:model Detalle -m
INFO Model [C:\Users\USER\Desktop\TesisProyecto\proyectolLaravel\app\Models\Detalle.php] created successfully.

INFO Migration [C:\Users\USER\Desktop\TesisProyecto\proyectoLaravel\database\migrations/2025_81_15_055352_create_detalles_table.p
hp] created successfully.

php artisan make:model Recomendacion -m

Figura 20
Creacion de modelo Recomendacion

C:\Users\USER\Desktop\TesisProyecto\proyectoLaravel>php artisan make:model Recomendacion -m

INFO Model [C:\Users\USER\Desktop\TesisProyecto\proyectoLaravel\app\Models\Recomendacion.php] created successfully.

INFO Migration [C:\Users\USER\Desktop\TesisProyecto\proyectolLaravel\database\migrations/2025_01_15_055510_create_recomendacions_t
able.php] created successfully.

Migrations

El migrations en Laravel constituye de una forma de administrar el esquema

de la base de datos conectada al proyecto desde Laravel mismo.

Permite crear, realizar modificaciones e incluso eliminaciones cuando es

necesario todo desde el proyecto mismo con funciones en la carpeta de migrations.
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Figura 21
Contenido de Migrations

royectol arz

SEARC!

SEARCH

Figura 22
Schema tabla detalles

up():

hema: :table nt $table) ﬂ
$table->date("f
$table->date( 't
$table->strin
$table->strin
$table->strin,
$table->strin
$table->strin
$table->strin
$table->strin
$table->string
$table->strin
$table->strin
$table->strin
$table->strin
$table->strin

$table->strin
$table->strin

$table->strin
$table->strin
$table->strin
$table->strin
$table->strin
$table->strin
$table->strin
$table->strin
$table->strin
$table->strin

55



Figura 23
Schema tabla recomendaciones

I1luminate\Database\Migrations\Migration;
I1luminate\Database\Schema\Blueprint;
I1luminate\Support\Facades\Schema;

return Migration
I
L

up():
Schema: :create('r acions (Blueprint $table)
$table->date(
$table->date(
$table->string
$table-»stri
$table-»>string(

down():

Schema: :dropIfExists( 'recomendacions’);

Estos esquemas de mis tablas definidas pasan a escribirse en la base de datos
conectada, que previamente fue establecida en el archivo. env, por medio del

siguiente comando:

php artisan migrate

Figura 24
Ejecucion migrate

PS C:\Users\USER\Desktop\TesisProyecto\proyectoLaravel> php artisan migrate

INFO Running migrations.

7575) @il 95, CFEEEY. ErEriiE GIEEILES IENIE ccoon-coo-20m-08000502000-200 500055020007 205 0802505000 205 08C 0505000 S80S 200005050002 20 500
2625 91 15 955519 create recomendacions £aDle w..ve.esiiesienntenetanesasetoncsosasesasnssssssssssssssassnssnssannsanssanssanasanns

Uso del XAMP

Para poder acceder a nuestra base MySQL de nuestro local, debemos tener
activado el médulo de Apache y de MySQL en nuestro panel de control de XAMP.
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Figura 25
Panel de control XAMPP

XAMPP Control Panel v3.3.0 [ Compiled: Apr 6th 2021 ]

XAMPP Control Panel v3.3.0
Modules
Service  Module PID(s) Port{(s) Actions
Apache 1193?: 80, 443 Stop
MySQL 19852 3306 Stop
FileZilla Start Admin
Mercury Start Admin
Tomcat Start Admin

9:14:40 PM [main] All prerequisites found
14:40 PM [main] Initializing Modules
14:40 PM [main] Starting Check-Timer
9:14:40 PM [main] Control Panel Ready

0 W

91453 PM [Apache] Attempting to start Apache app...
91453 PM [Apache] Status change detected: running
91454 PM [mysql]  Attempting to start MySQL app...
91455 PM [mysql]  Status change detected: running

Config
Config
Config
Config

Config

Logs
Logs
Logs
Logs

Logs

O X

f Config
@ Netstat
B shel
| Explorer
B Services
& Help

I Quit

De esta manera si ingresamos a administrar nuestra base de datos Mysq|

podemos visualizar la estructura que hemos creado para el proyecto. Sin tener

activado el médulo del panel de control de XAMP, no podriamos acceder a la base de

datos.

Figura 26

Base de Datos
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Creacién de Controlador

En el contexto de Laravel, los controladores son los que contienen toda la
I6gica de negocio correspondiente al proyecto y se lo conoce como la capa intermedia
entre la interfaz graficay los modelos. Generamos un controlar por medio del siguiente

comando:

php artisan make:controller PDFController —resource

Figura 27

Ejecucion de comando
PS C:\Users\USER\Desktop\TesisProyecto\proyectoLaravel> php artisan make:controller PDFController --resource

INFO | Controller [C:\Users\USER\Desktop\TesisProyecto\proyectolaravel\app\Http\Controllers\PDFController.php] created successfully.

PS C:\Users\USER\Desktop\TesisProyecto\proyectoLaravel> I

Carpeta de Imagenes

De manera manual se cre6 la carpeta “images” en el directorio cuya finalidad
es de almacenar las imagenes que se van a utilizar a lo largo del proyecto para que
recaigan en un repositorio centralizado.

Figura 28
Directorio images

» public
v images
footer_imagen.png

logo_reporte.png

logo.png

Vista con Blade

Utilizamos Blade con la finalidad de generar una vista, la interfaz gréafica con la

cual el usuario interactla directamente.
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Figura 29
Archivo Blade

File Edit Selection View - £ proyectolaravel = BpoDEO - =}

p C y )l welcome bladephp X [»
> OPEN EDITORS 2
PROYECTOLARAVEL

Instalacion de la libreria FPDF

Para la construccion de nuestro reporte dinamico implementamos la libreria
FPDF y para ello, primero debemos realizar la instalacion de esta mediante el

siguiente comando:

composer require setasign/fpdf

Figura 30
Ejecuciéon de comando

\Users\USER\Desktop\TesisProyecto\proyectoLaravel> composer require setasign/fpdf

Cannot use setasign/fpdf's latest version 1.8.6 as it requires ext-gd * which is missing from your platform.

- Locking

- Installing (1.8.2): Extracting archive

> T1luminate\Foundation\ComposerScripts: : postAutoloadDump
> @hp artisan package:discover --ansi

INFO Discovering packages.

laravel/pail
laravel/sail

laravel /tinker .
nesbot/carbon ..
nunomaduro/collision .
nunomaduro/termwind ..

> @hp artisan vendor:publish --tag=laravel-assets --ansi --force

INFO No publishable resources for tag [laravel-assets].

version for
\Users\USER\Desktop\TesisProyecto\proyectolaravel >
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Construccion del Reporte en el Controlador

Para construir el reporte mediante codigo lo realizamos desde el controlador
gue ademas es donde se realizan las peticiones http, recaen funciones definidas y la
codificacion del reporte.

Figura 31
Controlador Reporte

SEARCH al a e PDFController.php X

> OPEN EDITORS
*+ PROYECTOLARAVEL

Ejecucion del proyecto

Para ejecutar nuestro proyecto de Laravel y asi visualizar la vsita que hemos
creado con Blade corremos el siguiente comando en la consola:

php artisan serve

Figura 32
Comando Ejecucion del proyecto

Ps C:\Users\USER\Desktop\TesisProyecto\proyectoLaravel> php artisan serve

INFO Server running on [http://127.0.0.1:8000].

Press Ctrl+C to stop the server

Nos dirigimos a la URL que muestra la consola donde se esta ejecutando

nuestro proyecto para poder visualizarlo.
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Figura 33

Pagina de generacion de reportes
& O @ 127.0.0.1:800( e = - O

Méodulo de Reporteria

.......... de --n- mm/dd/aaaa &)

D Cliente Periodo Fecha de Reporte Accion

1 Cliente 1 ENERO 2024 2025-01-15 & Generar
Reporte

2 Cliente 1 FEBRERO 2024 2025-01-12 il Gerierar
Reporte

3 Cliente 2 FEBRERO 2024 2025-01-12 i Generat
Reporte

.
4 Cliente 3 FEBRERO 2024 2025-01-12 i Generar
Reporte

En el médulo de reporteria, se establecio que la tabla este agrupada a nivel de
granularidad de cliente y periodo; también se considerd que cada vez que se genera
un reporte nuevo refleje esa modificacion en la columna fecha de reporte de manera

automatica.

Al hacer clic en el boton “Generar Reporte” se descarga el reporte
correspondiente al registro seleccionado. Se agregaron filtros de cliente, periodo y
fecha reporte respectivamente a la pagina web con finalidad de que sea amigable

para el usuario.

Desarrollo del modelo de Machine Learning

Comparacion y eleccion del tipo de modelo

Previo al desarrollo del modelo de Machine Learning es importante decidir qué
modelo se ajusta a los requerimientos y necesidades de la empresa, esto dependera
en gran medida de lo que se dese0 obtener. Se necesita poder encontrar patrones
gue evaluen una frecuencia que después pueda ser clasificada en diferente nivel de
incidencia, esto tomando en consideracion la precision con la debe contar dicho
modelo. Lo que se pretende aqui es analizar los resultados de cada modelo probado,

exponer sus ventajas y desventajas.

Aqui se busca encontrar patrones que identifiquen frecuencias y utilizar estos
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patrones para poder predecir futuras incidencias en base a la frecuencia con que
suceden los diferentes tipos de incidentes de seguridad y poder generar

recomendaciones por cada incidente.

Se han seleccionado 3 modelo para su comparativa y posterior eleccion:

o Random Forest
J Support vector machine
. Gradient Boosting Regressor

Cada uno de estos modelos ofrecen ventajas que pueden ser Utiles al momento

de tratar datos de incidencias de seguridad:

Se escogid Random Forest porque este modelo puede manejar datos con
muchas caracteristicas o diferente tipo de formato, es util si se desea buscar
predicciones en base al nivel de importancia de cada variable con la que se esté
trabajando. Su enfoque de promediar multiples arboles podria limitarlo al hacerlo

Menos preciso que otras opciones.

Se escogié Support Vector Machine debido a su capacidad para trabajar con
diferentes variables que contengan multiples caracteristicas dentro de un mismo
dataset para trabajar tanto clasificacion como regresion esto por si en algun futuro se
deseara cambiar la naturalidad del propdsito del modelo, esto lo vuelve un algoritmo
especial al poder identificar patrones en diferentes escenarios, sin embargo, en
problema donde se manejen datos tabulares puede ver limitado. Se debe tener en
cuenta que no es un modelo que trabaje de manera perfecta con grandes volimenes

de datos o que puedan incrementarse en un futuro.

El modelo de Gradient Boosting Regressor se escogio debido a su pelicular
técnica de Ensamble Learning que permite poder trabajar con diferentes modelos en
un mismo “Modelo padre” cuyos hijos son modelos basicos pero que juntos pueden
lograr mejorar la precision de manera progresiva logrando corregir error tras error en
cada iteracion. Este modelo es (til cuando se busca tener excelente precision y buen
nivel de clasificacion en los distintos niveles de incidencias. Es un modelo que puede

seguirse optimizando sin necesidad de realizar ajusten tan complejos en sus
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hiperparametros, se puede afiadir una optimizacion de funciones de perdida usando

huber para tener un mejor manejo de outliers.

Para cada modelo se mantienen las mismas variables de entrada con el fin de
no afectar la salida esperada, por otro lado, las métricas de cada modelo se tratan de
mantener similitudes para que no existan descompensaciones al momento de realizas
las diferentes ejecuciones. La data que se utilizard en cada modelo sera la misma con
el fin de mantener una igualdad y ver los diferentes resultados bajo los mismos tipos

de datos.

A continuacién, se muestran los parametros y las métricas resultantes de cada
uno de los 3 modelos que han sido objeto de prueba con el fin de escoger uno, la
seleccién final del modelo se hizo de acuerdo con los resultados arrojados y a su
aplicabilidad dentro del prototipo del sistema web de generacion de informes de

incidencias:

Métricas y parametros del modelo Random Forest

Figura 34
Random Forest Regressor

(strategy="me

max_depth=
min_samples_split=2,
min_samples_leaf=1,

max_features='sqrt’,
bootstrap=

TERMINAL =] powershell +

40.765351
©.000000
14.000000
43.500000
74.750000
152.000000
Name: frecuencia_hist, dtype: floate4
2025-02-20 21:30:22,446 - INFO - R? Validacidn Cruzada (entrenamiento): ©.652 + 0.029
2025-02-20 21:30:22,530 - INFO - Métricas finales (prueba):
2025-02-20 21:30:22,531 - INFO - R?: 9.794
2025-02-20 21:30:22,531 - INFO - MAE: 13.322
2025-02-20 21:30:22,532 - INFO - RMSE: 17.681
2025-02-20 21:30:22,578 - INFO - Nuevo registro creado
2025-02-20 21:30:22,580 - INFO - Nuevo registro creado

o Ln 204, Col 59 Spaces:4 UTF-8 CRLF {§ Python 3.11.564-bit & 0Q

Para el proceso de analisis y procesamiento de datos se utiliza validacién
cruzada por lo que se divide de manera parcial los datos de entrenamiento, esto con

el fin de generar mejores métricas dentro del modelo al hacerlo mas robusto. Con
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respecto a al célculo R2 dentro del grupo de entrenamiento se obtiene un 65.2% lo
gue significa que aproximadamente mas del 50% de la variabilidad de los datos de
entrenamiento puede ser explicados por el modelo; con una desviacion estandar de
0.029 lo que representa el rendimiento del modelo en las diferentes partes de los
datos de entrenamiento, el valor obtenido indica que no existe una variacion grande

por lo tanto es estable.

Con respecto al conjunto de datos de prueba tenemos un 79.4% en R2 que
pertenece a la variabilidad de la variable objetivo, al ser este valor mayor que el valor
de los datos de entrenamiento podemos decir que el modelo se comportard mejor
ante datos de prueba que con los datos de entrenamiento en validacion cruzada.

El error absoluto medio (MAE) es la diferencia entre los valores reales con los
valores predichos, en este caso tiene un valor de 13.322 unidades, dentro del modelo
este margen de error no considera signos de error y en vez de eso mide la magnitud
promedio del error que puede haber sin penalizar valores que son externos. Se tiene
un valor de 17.681 de la raiz del error cuadratico medio es decir el RMSE este tiene
relacion con el MAE debido a que es una métrica que influye en relacion con MAE
esto quiere decir que si el MAE es alto el RMSE serd mas alto debido a que penaliza
mas los errores grandes, esto puede indicar que los errores tienen cierta dispersion
lo que significa que existen ciertas diferencias en los casos de predicciones junto con

los valores reales

Métricas y parametros del modelo SVM
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Figura 35
Support Vector Machine

# modelo3.py X

TERMINAL =] powershell +~ [0 W ---

50% 43.500000

75% 74.750000

max 152.000000

Name: frecuencia_hist, dtype: floaté4

2025-82-24 22:00:05,321 - INFO - Mejores parametros: {'model__C': 10, 'model__epsilon': ©.01, 'model__gamma': 'auto'}
2025-82-24 22:00:05,438 - INFO - R? Validacion Cruzada (entrenamiento): ©.237 *+ ©.098

2025-02-24 22:00:05,465 - INFO - Métricas finales (prueba):

2025-02-24 22:00:05,466 - INFO - R%: ©.370

2025-02-24 22:00:05,469 - INFO - MAE: 22.996

2025-02-24 22:00:05,471 - INFO - RMSE: 30.908

El modelo Support Vector Machine optimizado con los parametros C = 10,
epsilon = 0.01 y gamma = 'auto’ obtuvo un R2 de 0.237 + 0.098 en la validacion
cruzada con los datos de entrenamiento, lo que indica que el modelo logra explicar
solo un 23.7% de la variabilidad en los datos de entrenamiento, con una variabilidad
moderada entre los pliegues. En los datos de prueba, el modelo alcanzé un R2 de
0.370, lo que sugiere que la capacidad de generalizacion del modelo es limitada, ya
gue solo explica el 37% de la variabilidad de los datos de prueba. Ademas, el MAE
de 22.996 y el RMSE de 30.908 indican un margen de error relativamente grande en
las predicciones, siendo el error absoluto y la dispersion méas altos en comparacion
con otros modelos, lo que sugiere que el modelo podria no ser tan preciso en sus
predicciones. Se realiza una explicacién del porque las métricas del modelo SVM
son muy inferiores a comparacion de los otros modelos debajo del cuadro

comparativo de los resultados de los 3 modelo.

Métricas y parametros del modelo Gradient Boosting Regressor
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Figura 36
Gradient Boosting Regressor

] File Edit Selection View Go - O modelo ML [Administrator]

® modelo2.py X

@ modelo2.py

entrenar_modelo(self, X: pd.

self.model = Pip

r(strategy="'median
r()),

n_estimators=80,
learning_rate=0.15,

TERMINAL

2025-02-20 18:50:51,602 - INFO - Actualizado registro ID 227
PS C:\Users\Owner\Music\modelo ML> python modelo2.py
2025-02-20 19:00:085,352 - INFO - Distribucién de frecuencia_hist:
count 374.000000
mean 50.203209
std 48.765351
min 0.000000
25% 14.000000
% 43.500000
75% 74.750000
max 152.000000
Name: frecuencia_hist, dtype: float64
2025-02-20 19:00:05,664 - INFO - R2? Validacion Cruzada (entrenamiento): ©.791 + 0.058
2025-02-20 19:00:05,773 - INFO - Métricas finales (prueba):
2025-02-20 19:00:05,773 - INFO - R2: 0.853
2025-02-20 19:00:05,773 - INFO - MAE: 9.884
2025-02-20 19:00:05,773 - INFO - RMSE: 14.948

X ®0A0 o @  Ln218,Col9 Spaces:4 UTF-8 CRLF {§ Python 3.12464-bit & © Prettier [

Los resultados del modelo de Gradient Boosting Regressor al igual que los
modelos posteriores se dividen en datos de prueba y datos de entrenamiento donde
a los datos de entrenamiento se les aplica validacién cruzada, aqui observamos que
el R2 para el grupo de entrenamiento es del 79.1% lo que significa que el modelo
logra explicar mas del 79% de la diferenciacion de los datos de entrenamiento,
mientras que el R2 de prueba es del 85.3% lo que quiere decir que el modelo tiene
una utilidad superior al de los modelos mencionados anteriormente, al ser mayor se
define que el modelo captura bien los patrones del conjunto de prueba ademas de no
estar sobre ajustado.

Por otro lado, el MAE de 9.884 lo que indica que esa es la diferencia de error
absoluta entre los valores reales y las predicciones realizadas, este valor es mas
pequeio que el del modelo de Random Forest lo que indica que puede sugerir
predicciones mas precisas de manera absoluta. EI RMSE es de 14.9 lo que indica que
existe una cierta dispersion en la muestra de errores, aunque este valor es menor al
gue se ha venido calculando en los modelos de Random Forest y Support Vector

Machine.

Una vez obtenido los resultados de cada uno de los modelos se comparan las
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métricas observadas, ventajas, desventajas y caracteristicas con relacién al prototipo
desarrollado:

Tabla 6
Cuadro comparativo

Gradient Boosting Support Vector Random
Modelo )
Regressor Machine Forest Regressor
MAE: 9.88 MAE: 22.99 .
. RMSE: 14.94 RMSE: 30.90 MAE: %3'32
Métricas ) ) RMSE: 17.68
R2 Prueba: 0.82 R2 Prueba: 0.37 .
Observadas : ) ) ; ) R2 Prueba: 0.79
R2 Entrenamiento: R2: Entrenamiento: R2 Entrenamiento: 0.65
0.791 0.23 T
- Mejor rendimiento en - Andlisis de - Facil de interpretar
las métricas multiples tipos de
- Manejo natural de datos en un mismo - No requiere escalado de
features no lineales dataset. datos
- Robusto contra -Eficiente en dataset
outliers pequefios 0 - Menos propenso al
. - Bueno para datasets medianos overfitting
Ventajas

medianos y grandes
-Menos propenso a

-Uso en casos de
clasificacion o

sobreajuste regresion
-Alto rendimiento
predictivo

-Capacidad para

manejar datos faltantes
- Costo
- Puede ser : .
! computacional alto - Costo computacional alto
. computacionalmente " .
Desventajas intensivo - Escalabilidad - Puede requerir mas

limitada a grandes
volimenes de datos

memoria

Nota: Esta es una tabla comparativa cuyo fin es contrastar los resultados obtenidos de las métricas

de cada modelo mas sus ventajas y desventajas dentro de la practica.

¢Por qué laimplementacién de SVM en comparacién con las métricas de los

dos modelos ha tenido un bajo rendimiento o unas métricas bajas?

A pesar de que SVM es un modelo que tiene utilidad en multiples tipos de datos
y en casos de uso de clasificacion y regresion este puede verse afectado debido a la
forma en como se presentan los datos y el problema que se plantea al modelo. SVM
es un modelo que esta disefiado para trabajar en problemas con datos que tienen una
estructura clara es decir datos que sean linealmente separables es decir datos que
puedan ser separados en clases, en este caso si bien se usa también una clasificacion

y prediccion, los datos son tabularmente complejos teniendo una mezcla de
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caracteristicas numéricas, categoricas y de texto. Cuando yo aplico el modelo SVM
en este contexto el modelo dice que cualquier caracteristica de la data debe ser
numerica y escalable esto quiere decir que se debe realizar un preprocesamiento a
parte del que se realiza con el fin de codificar variables categéricas y de texto; esto
genera un problema ya que en el caso del texto se debe reducir su dimensionalidad.
El problema radica en que cuando se cree la matriz de caracteristicas esta sera muy
dispersay grande esto causa que no sea escalable. Cabe mencionar que este modelo
no analiza o haya interaccidn de manera automatica entre las caracteristicas de los

datos.

¢, Qué ventajas tiene el modelo Gradient Boosting Regressor con respecto a los

deméas modelos?

e Mejores metricas: El modelo de Gradient Boosting Regressor logra mejores
metricas en R2, MAE y RMSE debido al enfoque que tiene para un manejo de

correccién de errores iterativo.

e Flexibilidad: Aunque es cierto que la complejidad del modelo puede provocar
sobreajuste, en este se pueden modificar los hiperparametros como puede ser
el max_depth, n_estimators o el Learning_rate con el fin de evitar este

problema.

e Manejo de ouliers: Al poder integrar funciones como huber que son de perdida
este logra pasar o hacer frente a valores atipicos es decir logra ser menos

sensible.

e Interoperabilidad: Aunque no llega a ser mejor que Random Forest, este
modelo puede analizar importancia de las caracteristicas, esto ayuda a
entender que variables ayudan a generar mejores predicciones dentro del

modelo.

e Manejo de datos: Capaz de poder manejar el dataset proporcionado que trae

valores ausentes sin necesidad de realizar imputaciones dificiles.

Learning Seleccionado: Gradient Boosting Regressor

Se realiza una comparacion manual de las métricas de cada uno de los modelos
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mencionando cual es el mas optimo dependiente del resultado obtenido, en este
caso se evalGa cada métrica.

. Anélisis de las métricas:

e MAE (Error Absoluto Medio): Gradient Boosting Regressor tiene el MAE mas
bajo (2.50), lo que indica que sus predicciones son, en promedio, las mas
cercanas a los valores reales.

e RMSE (Error Cuadratico Medio): Similar al MAE, Gradient Boosting
Regressor también presenta el RMSE mas bajo (3.92), sugiriendo una menor
dispersion en los errores de prediccion.

e R2 (Coeficiente de Determinacion) en Prueba: Gradient Boosting Regressor
lidera con un R2 de 0.82 en el conjunto de prueba. Esto significa que el modelo
explica el 82% de la varianza en los datos observados durante la prueba, lo

gue demuestra una alta capacidad predictiva en datos no vistos.

2. Balance de caracteristicas:

o Ofrece un buen equilibrio entre precision y complejidad
o Maés preciso que Random Forest en este caso especifico

3. Adecuacién al problema:

o Parece manejar mejor la naturaleza del problema
o Elalto R2 sugiere que captura bien las relaciones en los datos
o Bueno para problemas de regresion con complejidad moderada

En contraste con los deméas modelos la esta justificacion se basa netamente
en caracteristicas especificas que tiene el modelo en comparacién con los otros,
siendo mejor que el SVM al estar disefiado de manera especifica para manejar datos
tabulares donde se manejan caracteristicas numéricas, texto y categéricas de manera
nativa donde se encuentran relaciones no lineales mientras que el SVM no.
Sobrepasando al modelo de Random Forest gracias a su habilidad para crear modelo
mas precisos y robustos debido a su magnifica habilidad para iterar errores residuales
optimizando sus resultados. Random Forest solo entrenaria arboles de manera
dependiente y saca un promedio Mientras que Gradient Boosting logra entrenar
multiples arboles de manera seguida y cada arbol va corrigiendo los errores del arbol

anterior.

La decision de utilizar Gradient Boosting Regressor no solo se basa en su

superior rendimiento meétrico, sino también en consideraciones practicas de
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implementacion, mantenimiento y valor comercial. EI modelo demuestra una
capacidad sobresaliente para capturar la complejidad inherente de los datos mientras
mantiene un nivel de interpretabilidad y manejabilidad que lo hace ideal para
aplicaciones del mundo real. Su rendimiento consistentemente superior en todas las
métricas evaluadas, combinado con sus caracteristicas practicas favorables, lo

posiciona como la mejor eleccién para este caso de uso especifico.
Estructura y explicacion del modelo

El modelo seleccionado para realizar la integracion con el prototipo de Machine
Learning ha sido desarrollado y mejorado debido a que en un principio las métricas
no eran las 6ptimas, sin embargo, esto fue motivo que se siguiera un desarrollo
continuo con el fin de mejorar las métricas del modelo tanto para los datos de prueba

como para los de entrenamiento.

La estructura que se ha definido para el modelo donde se encuentra las

funciones y las importaciones realizadas es la siguiente:

Figura 37
Estructura del modelo

Librerias utilizadas

Las librerias que se utilizan dentro del modelo permiten dotar al programa de
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diferentes cualidades con el fin de ofrecer un mejor rendimiento y optimizacion del
modelo, durante el desarrollo y mejora del modelo de machine Learning se fueron

agregando mas librerias a las en un principio ya existentes.

Para el manejo de datos se utilizaron las librerias pandas, numpy y re ya que
permiten:

Manipular datos en una estructura de tipo DataFrame
o Permite limpieza, transformacién y andlisis de datos

o Numpy nos permite utilizar herramientas para calculos numéricos y

manipulacion de arrays
o Son esencial para el preprocesamiento y calculos matematicos

Para la conexién a la base de datos se utiliza sqglalchemy para:

. Tener una conexién a la base de datos
o Permitir ejecutar consultas SQL en bruto
. Definir una estructura de las tablas a crear

Poder definir tipo de datos en las columnas de las tablas creadas

Para enriquecer el modelo de Machine Learning se utilizan las siguientes
librerias

sklearn.model_selection

o sklearn.ensemble

o sklearn.metrics

o sklearn.preprocessing

o sklearn.feature_extraction.text
o sklearn.pipeline

. sklearn.impute
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Las librerias especialmente orientadas al modelo de machine Learning
seleccionado sirven para poder dividir los datos en conjuntos de entrenamiento y
prueba, poder sacar métricas de evaluacion en este caso para modelos de regresion,
poder pasar variables categoricas a numeéricas, poder normalizar los datos para
obtener un mejor rendimiento del modelo, manejar valores faltantes y para poder
aplicar el modelo de aprendizaje automatico seleccionado basado en boosting de

regresion

Figura 38

modelo2.py X

modelo2.py > %2 IncidentPr
import pan
import numpy as np
import re
from sqlalchemy import create_engine, text, MetaData, Table, Column, Integer, String,
from sklearn.model_selection import train_test_split, cross_val_score,
from sklearn.ensemble import GradientBoostingRegressor
from sklearn.metrics import mean_absolute_error, mean_squared_error, r2_score
from sklearn.preproc g import LabelEncoder, StandardScaler
from sklearn.feature_extraction.text import TfidfVectorizer
from sklearn.pipeline import Pipeline
from sklearn.impute import SimpleImputer
import logging
import joblib
from typing import Tuple
from datetime import

logging.basicConfig(level=logging.INFO, format='

IncidentPredictor:
__init_ (self, db_url: str):

_crear_tabla_recomendacions(self):
obtener_datos(self) -> pd.DataFrame:

_detectar_keywords(self, texto: str) -> dict:

_extract_features(self, df: pd.DataFrame) -> pd.DataFrame:

preprocesar_datos(self, df: pd.DataFrame) -> Tuple[pd.DataFrame, pd.Series]:

clasificar severidad combinada(self. frecuencia: float. kevword severitv: int) -> str:
Ln 20, Col 5 Spaces:4 UTF-8 CRLF {§ Python 3.11.564-bit & 0

Configuracion inicial y definicion de clases

Se realiza una configuracion del entorno y se define la clase principal de
IncidentPredictor, se configura el sistema de logging con el fin de registrar cualquier
mensaje que exista durante la ejecucion del modelo ya que después se necesitara

realizar una depuracion y seguimiento del modelo.

La clase Incident Predictor es la clase principal con la inicia el modelo, esta
clase engloba todo el conjunto de subclases o funciones que pueda llegar a tener el
modelo. Esta clase se componente de variables, funciones, sentencias y sobre todo

los componentes claves como la conexion a la base de datos MySQL y acciones de
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vectorizar el texto.

Figura 39
Configuracion inicial

L mean_apsolute_error, mean_squared_error, riZ_score

ort Tuple
import

ng.basicConfig(level ng.INFO, format="'

IncidentPredictor:
__init_ (self, db_url: str):
self.db_url = db_url
self.engine = create_engine(db_url)
self.label_encoders = {}
self.vectorizer = Tfic ) 2r(max_features=58@)
self.feature_columns =
self.model =

oA @Wo Ln14,Col 25 Spaces:4 UTF-8 CRLF {& Python 3.11.5 64-bit

Configuracién de KeyWords y niveles de severidad

Esta parte tiene el proposito de establecer las palabras claves y niveles de
severidad que puedan estar relacionados con los incidentes de seguridad, el
diccionario de palabras se llama “keyword_config” dentro de este diccionario uno
puede encontrar palabras claves como “robo”, “incendio”, palabras que este
relacionado con los tipicos incidentes de seguridad; en lo niveles de severidad que
puede ser “Peligrosa”, “Riesgosa” van a tener su propio valor numérico, esta seccion
se encarga de poner analizar los incidentes y de acuerdo a eso poder asignarles una
severidad y categoria basada en palabras encontrada, este no sera el Unico analizar
por el que pasara la data, a lo largo del modelo la data es predicha y se generan

valores de frecuencia.
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Figura 40
keywords

* modelo2.py X

Ln 14, Col 25 4 UTF-8 CRLF {§ Python 3.11564-bit & 0Q

Creacioén de latabla recomendaciones

Es fase del script tiene la finalidad de poner crear una tabla en la base de datos
con el fin de tener un lugar donde se puedan guardar las recomendaciones generada
por el modelo, aqui se definen las siguientes tablas, asi como se muestra a
continuacion:
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Figura 41
Tablarecomendaciones

modelo2.py X

self._crear_tabla_recomendacions()

_crear_tabla_recomendacions(self):
metadata Me
metadata,

)
metadata.create_all(self.engine)

obtener_datos(self) -> pd.DataFrame:
_detectar_keywords(self, texto: str) -»> dict

_extract_features(self, df: pd.DataFrame) -> pd.DataFrame:

F {4 Python 3.11564-bit & [

Obtencion de Datos

Durante esta etapa se realiza la obtencion de data de incidentes que existen
desde la base de datos, primero se realiza una consulta SQL con el fin de traer los
datos de la base dentro de la tabla novedads, Aqui se filtran registros invalidos por
ejemplo datos vacios o con caracteres que no representen nada. Se aplicard un
filtrado al titulo vacios, las fechas inconsistentes o que no cuenten con una fecha
adecuada. Estos datos serdn obtenidos para entrenar el modelo y generar

recomendaciones.
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Figura 42
Obtencién de datos

Figura 43
Obtencién de datos

Deteccidn de keywords

Esta parte tiene el propésito de identificar palabras claves donde se analizara
tanto el texto como el titulo buscando palabras distintas, este devolvera un diccionario

de las palabras claves encontradas ademas de su severidad y la categoria.
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Figura 44
Deteccion de keywords

Extraccion de caracteristicas

El propdsito de esta fase es convertir los datos en caracteristicas que puedan
ser leidas o interpretadas por le modelo de machine Learning, aqui se encuentra la
funcion extract features que extrae caracteristicas de los datos donde se podrian
alojar caracteristicas como la fecha y la categoria, ademas se encarga de vectorizar

el texto de la columna detalle usando TfidVectorizer
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Figura 45
Extraccién caracteristicas

madelo2py %

_detectar_keywords (self, texto: str)

_ex’tract_fear.uresl

1lna(-1),
ek.fillna(-1),

form(df[col].fillna( 'DES!
izer.fit_transform(df

(**date_features, **cat_features})

text_features.shape[1]) ]

Preprocesamiento de los Datos

Realizamos el procesamiento de datos mediante la funcién preprocesar_datos
gue lo primero que hace es una extraccion de las caracteristicas entre ellas estan las
categoricas, de fecha y textuales. Posteriormente, pasa a crear la variable objetivo (y)
mediante el calculo de frecuencia por clientes y este resultado por la agrupaciéon de

fechas.
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Figura 46
Funcién procesar datos

» modelo2py X

_detectar_keywords(self, texto: str) -
_extract_features(self, df: pd.D
preprocesar_datos(self, df: pd.DataFrame) ->

s = df.apply(
row: self._detectar_keywords

edad")
t'] = df.groupby( liente', 'tx_localidad']).cumcount()

st'].describe())

X = self._extract_features(df)
self.feature_columns = X.columns.tolist()

X, df[‘frecuencia_hist']
_clasificar_severidad_combinada(self, frecuencia: float, keyword_severity: int) -> str:
_clasificar_frecuencia(self, frecuencia: float) -> str:

ef _generar_recomendacion(self, severidad: str, keywords: list, categoria: str, categoria_frecuencia: str) -> str:

Clasificar severidad y frecuencia

Esta etapa del modelo sirve para por clasificar la severidad y la frecuencia de
los incidentes, _clasificar_severidad_combinada se usa de manera general basada
en la clave con la frecuencia histérica con el fin de determinar o mostrar que severidad
va a ser. Por otro lado, tenemos _clasificar_frecuencia que busca clasificar en
categorias ya sea baja, media y alta con el fin de basarse en el nimero que se obtuvo

durante la ejecucion.

El objetivo de crear estas funciones es poder ayudar a categorizar los

incidentes con el fin de poder generar recomendaciones correctas.
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Figura 47
Severidad y frecuencia

madel

modelo.
_detectar_keywords(self, texto:
_extract_features(self, df: pd

preprocesar_datos(self, df

_clasificar ridad_combinada(self, frecuencia:

1if frecuencia

niv_

ridad_final
elf. ke

_clasificar_frecuencia(self, frecuencia: f
_generar_recomendacion(self, severidad: v s: list, categoria: str, categoria_frecuencia
entrenar_modelo(self,

predecir_y_guardar(self, df: p

_guardar_recomendacion(self, cliente: str, titulo: str, localidad: str

Figura 48
Severidad y frecuencia

modelo2.py X

_detectar_keywords(self, texto: st
_extract_features(self, df: |
preprocesar_datos(self, df: pd.DataFrame
_clasificar_severidad_combinada(self, frecuencia: f

_clasificar_frecuencia(self, frecuencia: floa
if frecuencia 5:

_generar_recomendacion(self, severidad: str, key ist, categoria: str, categoria_frecuencia:

entrenar_modelo(self, X: pd.D
predecir_y_guardar(self, df: pd.
_guardar_recomendacion(self, cliente: str, titulo: str, localidad: str

> if __name__ ==

Generacién de recomendaciones

Aqui se crean las recomendaciones basadas en la severidad, categoria y
frecuencia de los incidentes. Aqui es donde se utiliza el diccionario de palabras donde

cuando se identifique un nivel de severidad pueda darse una recomendacion en base
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a eso, ademas de también poner adicionarle a la recomendacion realizar algunas
instrucciones.

Figura 49
Generacion de recomendaciones

modeloZpy X

modelo2.p ts IncidentPredict sificar_fres
preprocesar_datos(self, df: p ataFrame) -> Tuple[pd.DataFrame, pd.Series]:

_clasificar_severidad_combinada(self, frecuei

_clasificar_frecuencia(self, frecuencia:

str, categoria_frecuencia: str

"1

categoria_frecuencia)”

entrenar_modelo(self, X: pd.DataFrame, y: pd.Series) ->

oredecir v suardar(self. df: nd.DataFrame) ->

Ln 165 Col64 Spaces4 UTF-8 CRLF {4 Python 3.11564-bit & 0

Entrenamiento del modelo

Dentro de esta funcion el método recibe los dos pardmetros que son X, que
representa un DataFrame con las caracteristicas del conjunto de datos, y Y que es la
seria de valores que queremos predecir. Cuando el modelo pase estos datos lo
primero que se realiza es la division del grupo de datos de entrenamiento y el grupo
de datos de prueba que se realiza de manera de 80/20, asi se garantiza que el modelo
pueda aprender con una gran parte de los datos y que por otro lado ya cuando se
vaya a realizar la prueba sea evaluado con datos que no ha visto, asi podremos medir

su capacidad de generalizar.
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Figura 50
Entrenamiento del modelo

Después se configura un Pipeline que se denomina una estructura que ayuda

a facilitar el preprocesamiento y entrenamiento del modelo mediante una secuencia
de diferentes procesos. Todo este proceso se divide en 3 partes primero la imputacion
de datos faltantes, después la estandarizacion de valores y por ultimo el modelo de
machine Learning; una vez se configure el modelo se hace una validacién cruzada
donde se realiza una particién en 5 es decir un CV de 5 con el fin de evaluar el
rendimiento que llegue a tener el modelo en diferentes subconjuntos de datos de

entrenamiento.
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Figura 51
Pipeline

Predicciéon y guardar resultados

El propésito principal de esta funcion es poder generar prediccion y poder
clasificar los resultados y almacenarlos en la base de datos mediante la tabla de

recomendaciones gque se habia definido desde un inicio.

Aqui primero se verifica que el dataframe de entrada contenga las columnas
gue aparecen dentro de la captura de pantalla. En caso de haber datos faltantes
saltara un error que impedird continuar con la ejecucion, una vez se validan los datos
se programa para que se extraigan solamente las caracteristicas en este caso las
features mas relevantes esto transforma el dataframe en un formato adecuado para

gue el modelo pueda realizar las predicciones necesarias.

Para generar las predicciones se usa self.model.predict(X) de la cual se
obtiene una lista de valores que son las frecuencias en formato numérico, esto valores
son los que representan el valor estimado de la novedad o incidencia que se haya

predicho en base a los datos proporcionados.

Una vez finaliza el proceso anterior ahora viene el procesamiento de los

resultados obtenidos aqui es donde esta funcion realizara una clasificacién de la
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frecuencia en base a su valor nimero y la cambiara para que ahora la frecuencia coja
un valor string que puede ser “alta”, “media” o “baja”. ademas, aparte de esto aqui se
combinan los resultados del modelo de machine Learning con los de la clasificacion
inicial que se realizo se realiza una determinacion de la severidad con el método
_clasificar_severidad_combinada aqui es donde los resultados del modelo de
machine Learning se combinan o se asocian con la severidad que se asocia de
acuerdo con las palabras clave esto permite asignar un nivel de importancia a la

incidencia.

Para finalizar se genera la recomendacion final que es la que se vera en base
a todos los resultados obtenidos, aqui se llamaré al método _generar_recomendacion
() que elaborara una recomendacion en base a la severidad del evento, las palabras
claves asociadas, la categoria de la incidencia y la clasificacion de la frecuencia
obtenida antes.

Figura 52
Prediccion y guardar datos

Disponibilidad de Resultados
Las predicciones y recomendaciones son almacenadas en una base de datos
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MySQL segun la configuracion del conector MySQL, como tal se guarda en la tabla
recomendacions y si no existe en la base de datos registrada en el conector pues
tiene la codificacion de crearla; caso contrario la actualiza.

Figura 53
Cdédigo guardar recomendacion

Figura 54
Cdédigo actualizar recomendaciones

modelo2py X
modelo2

:titulo AND fecha_novedad = :fect

:titulo AND MONTH(fecha_n ) :mes AND Y

LIMIT 1

query update
UPDATE re

Como tal los datos quedan registrados en la base de datos de manera que

cualquier usuario que los requiera consumir tenga la disponibilidad para realizarlo
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Diagrama de flujo del prototipo

Para comprender el funcionamiento del prototipo, se presenta una grafica que
muestran los pasos 0 procesos que tiene que seguir el sistema para cumplir con la
generacion de los informes que son integrado de la mano con inteligencia artificial,
este proceso es conocido como el flujo de trabajo del sistema y permite entender
cudles son las actividades para cumplir para que el resultado sea el desea o esperado.

A continuacion, se presenta un diagrama del prototipo.

Figura 55
Diagrama de flujo del prototipo

Datos de registros
de incidencias y
seguridad

Almacenamiento

Base de
datos

Modelo de
Machine
Procesamiento

Leaming

del in:

resultad

Pantalla

an
pantalla

6. Poder filtrar una
busqu egir el
reporte a generar

Visualizacién e
Informes

Nota: La siguiente ilustracion muestra cada uno de los pasos que se siguen para realizar la
generacion del informe desde la utilizacién de la data proporcionada hasta la visualizacion del
informe generado.
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Resultados

Informe generado

Dentro péagina de generacion de informes el usuario genera el archivo
descargable en PDF al momento de darle clic al boton de “generar informe”, la
estructura del informe se construye de 6 secciones, la Ultima seccion corresponde a
la puesta de valor donde interviene la data proporcionada analizada por el modelo de
Machine Learning cuyos resultados son puesto en forma de tabla donde se indican
recomendaciones en base a la frecuencia de ocurrencia de las incidencia; el resto de
secciones del informe corresponden a informacién que es precargada de la base de
datos de PROTEMAXI, por motivos de seguridad dicha informacion se captura de la

data proporcionada.

A continuacion, se presenta la pagina de generacion de informes donde se

muestra la lista de clientes de acuerdo con el periodo correspondiente:

Figura 56
P&gina de generacién de informes

Modulo de Reporteria

,,,,,,,,,,,,, 0 mn/dd/yyyy =]

D Cliente Periodo Fecha de Reporte Accion
1 REYSAC S.A Cliente 1 ENERO 2024 2025-01-29 & Generar
Reporte
2 REYSAC SA Cliente 1 FEBRERO 2024 2025-01-28
leporte
3 PROTEMAXI Cliente 2 FEBRERO 2024 2025-01-28
Reporte
4 MOLINOS CHAMPION Cliente 3 FEBRERO 2024 2025-01-29
5 MOLINOS CHAMPION Cliente 3 MARZO 2024 2025-01-25
leporte
6 REYSAC S.A Cliente 1 MARZO 2024 2024-07-12
Reporte
= Generar
7 PROTEMAXI Cliente 2 MARZO 2024 2025-01-29

Al momento de dar clic en el botdbn “‘generar reporte”, se descargara un
documento PDF que es el informe mensual de cada cliente que se realiza en base a

la informacion de las novedades reportadas en el mes e informacion de seguridad
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adicional que la empresa recopila.

A continuacion, se presenta una captura del documento PDF que se genera:

Figura 57
Paginas del Informe

INFORME

SISTEMA INTEGRADO DE GESTION

INFORME DE GESTION - PROTEMAXI

CORRESPONDIENTE AL SERVICIO DE SEGURIDAD FiSICA DE

PROTEMAXI C. LTDA., EN EL PROYECTO CLIENTE 2

CLIENTE: [cliente 2

DESTINATARIOS: IDnNIEL PINTADO

|
|
FECHA DE REPORTE:  [2025-01-29 |
|

PERIODO: |FEBRERO 2024 NO. DE REPORTE: |3

1. INTRODUCCION

La informacidn presentada en el sigulente informe coresponde a las actividades de seqguridad, control y prevenckdn que fueron
reallzadas por nuestro personal en las Instalaciones de nuestro dciente Cliente 2 durante @l mes de FEBREROD, en los sigulentes
sitios donde se presta el servicio:

1. MATRIZ

Este informe tene como objetive proporcionar un resumen detallado de las aclividades realizadas, incidencias, y mejoras
implementadas durante el periodo.

2. RESUMEN DE ACTIVIDADES

2.1. COBERTURA DEL SERVICIO

El servicio de seguridad se mantuvo cublerto en todos los sitios duranie el periodo, con un total de 12 puestos de servicio para
asagurar una vigilancia constante en las dreas asignadas, de acuerdo a la siguiente tabla:

SERVICIO TURNO ClUDAD

PLANTA DE VIGILANCIA (CONTROL ACCESOS) 1 2 24H L-D GUAYAQUIL
PROCESAMIENTO

PLANTA DE VIGILANCIA (JEFE DE GRUPQO) 1 2 DIURMNO L GUAYAQUIL
PROCESAMIENTO

PLANTA DE VIGILAMCIA (PARQUEQ) 1 2 DIURMNO L GUAYAQUIL
PROCESAMIENTO

GRANJA SAN CARLOS VIGILANCIA 1 2 24H L-D SAN CARLOS

pag. /5
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| TOTAL GENERAL | | 4 | & | |

2.2. RONDAS DE VIGILANCIA:

Se realizaron un total de 15 rondas de vigilancla y 5 marcaciones QR distiibuidas entre los diferentes puntos de serviclo. Estas
rondas se llevaron a cabo en horarios aleatorios para maximizar la efectividad y minimizar los riesgos de incidentes.

NO. DE RONDAS NO. DE MARCACIONES

Granja Lomas 15 5

TOTAL GENERAL 15 5

2.3. CONTROL DE ACCESOS:

Se gestionaron un total de 14 registros de control de accesos de empleados, visitantes, proveedores, v clentes, en las distintas
instalaclones ingresados en nuestro sistema PROTEAPPE. El proceso de control incluyd la verlficacidn de identidades v la

inspeccidn de vehiculos conforme a los procedimientos establecidos, garantizando el cumplimiento de las politicas de seguridad de
Cliante 2 .

EMPLEADOS VISITANTES PROVEEDORES CLIENTES
Granja San Carlos 1 2 1 1 5
Granja Bucay 1 1 1 1 4
Grafimpach S.A 2 1 1 1 5
TOTAL GENMERAL 4 4 3 3 14

2.4. REPORTE DE CUSTODIAS

Duranite el mes de FEBRERO se realizaron un total de 3 custodias de mercaderias en irdnsito, asequrando el traslado seguro desde
las diferentes granjas.

FECHA GUIANO.  PUNTO PARTIDA PUNTO DE LLEGADA CUSTODIOS CONTENEDOR  PLACAS CAMIONES
1 0000-00-0 | 2024-07-3 LOMAS DE SANTO DOMINGO JOFFRE 2 UBA-3340 - U4A-3268
0 1 SARGENTILLO MONCERRA | CONTENEDORE
TE - JUAN S
GUZMAN
pag. 25
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INFORME
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FU-OPE010 VER 63 BEY 01 EMISION 360
2 0000-00-0 | 20:24-08-0 LOMAS DE PALLATAMGA CARLOS 2 UBA-3340 - UAA-3266
[i] 1 SARGENTILLO SUAREZ - | CONTENEDORE
JUAN =1
CARLOS
GOMNZALEZ
3 0000-00-0 | 20:24-08-0 SAN CARLOS CAMAL GUAYAQUIL | MONCERRA 2 GSD-6024 - UBA-3340
4] 4 TE JOFFRE - | CONTENEDORE
JAIME =1
QUIA'ONEZ

3. NOVEDADES E INCIDENTES DURANTE EL PERIODO

3.1. INCIDENTES DE SEGURIDAD

A continuacion, se detallan las incidenclas de seguridad reportadas en el presente perodo:

1.

MANTEMIMIENTO) AUT. ING. DIONESIS PEREZ.

- SITIO: LOCALIDAD2S - DETALLE: PARA SU INFORMACION; PERSONAL ATRASADO : 19:30 GEORGE
CASTRO(PRENSA)-JONATHAN MEREJILDO(AREA BOLSO) AUT. SR. LUIS TUMBACO 19:30 DANNY PIGUAVE(

2. - SITIO: LOCALIDAD36 - DETALLE: VIERNES , 27 DE SEPTIEMBRE DEL 2024. SALUDOS CORDIALES . Informa
slendo las 21:30 pm &l generador de eleciricidad presenta novedadas como gue se ahoga y qulere apagarse le pongo a
sU conocimiento la siuacidn que se estd sucitando en el punto. Mediante llamadas y mensajes de Whatsapp se toma
contacto con el Sr.ad. Andy Bajafa indicando que es una posible sobre carga que se estd presentando y que procada
apagar 2 extractores de aire por galpdn. Se procade segun lo indicado pero al momento persiste la novedad. Se la informo
a la central Proternaxi al Sr. de operaciones Segundo Constante y al jefe de saguridad interna de MOLINOS CHAMPIONS
Ing. Dankel Pintado para g tengan conocimiento lo q estd sucediendo en el sitio 3. Al momento slendo las 00:00 se apaga
el generador quedando sin energla el sitie 3 vy bajandose todas las cortinas de los galpones. Nuevamente se toma
contacto con el jefe de seguridad interna de MOLINOS CHAMPIONS Ing. Danlel Pintado g Indica le detalle toda la
novedad sucita en el punto sobre la averia del generador de electricidad. Se toma contacto con el administrador Ing Andy
Bajana indicando q cuando llegue la energia gire |a palanca para g haya energia en el sitio 3 indicande q el Sr Daniel
Becerra viene a realizar levantamiento de corlinas y verificacidn de cajas de brekes y verificacion de los molores de
exiractores de aire autorizando el ingreso por el sitio 1 v posterior al sitio 3. 00:24 am. Liega el Sr Daniel Becerra realiza la
aperiura en &l sitio 3 y procede ir a las duchas para posterior realizar dicha labor indicada, realiza levantamientos de
cortinas y verlfica las cajas de brekes galpon por galpdn y g todo este funclonando cofrectamente, realizada dicha labor
procede nuevamente ir a las duchas para refirarse del punio. 01:33 am. Se procede abrir el candado para q salga el Sr
Daniel Beocarra y realiza el cleme sin novedad. ATT. HAROLD CASTRO AGENTE DE TURNO. GRANJA LOMAS - ALFA 3

3. - SITIO: LOCALIDADZ2Y - DETALLE: Siendo las 15:09 se procede a realizar |a revisidn al personal de comedor, dentra
del bolso de la Colaboradora Fabiola Karina Lastra Arroyo se encuenira 1 funda con menestra, y a la sra, Rosa Maria
Alejandro Palma 1 funda de arroz, se le procedid a comunicar la novedad al sr. Luis Ortiz de seguridad interna de Reysac
mismo que autorza ka salida.

4. - SITIO: LOCALIDAD2S - DETALLE: Se entrega llaves de ofic Sr. Vera a Sr. Soledispa Kelvin

5. - SITIO: LOCALIDADZ2S - DETALLE: Vehiculo Volkswagen placa GTL 7885 .Solo Sale con Autorizacidn Previa

3.2. NOVEDADES REPORTADAS EN PROTEAPP®

A lo largo de este periodo, se han identificado y reportado en nuestro sistema PROTEAPPE 15 novedades relevantes en todos los

Fropinad oe
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sitios, gue destacan la importancia de nuestra gestidn de vigilancla y sequridad, |as cuales se resumen a continuacin:

INCIDENTES HALLAZGOS NOVEDADES DEL SITIO TOTAL NOVEDADES REPORTADAS EN PROTEAPP

LOCALIDAD2G 4 4 4 12
LOCALIDAD3E 1 1 1 3
TOTAL GENERAL 5 5 5 15

3.3. CAMBIOS EN LA NOMINA DEL PERSONAL

En el siguienie cuadro se presenia el listado del personal que salid del proyecto en el periodo:

APELLIDOS NOMBRES PUESTO FECHA DE INGRESO FECHA DE SALIDA
1 CASTRO SILVA JEFERSON RUSBEL GRANJA LOMAS 2024-08-04 2024-08-19
2 JARAMILLO SOLORZANO ALEJANDRO MICHAEL GRANJA LOMAS 2024-05-22 2024-08-16
k] CEGARRA BRITO KEVIN MALURICIO GRANJA LOMAS 2024-07-28 H024-08-27

4. ACCIONES CORRECTIVAS REPORTADAS POR EL CLIENTE

En esie punio se detallan las solicitudes de accidn comectiva (SAC's) repartadas por el cliente:

FECHA DEL INCIDENTE INCIDENTE MEDIDA DE CONTROL
1 ViA A LA COSTA 2024-08-31 Mo se proporcionA? ‘Concienciar al personal asignado la
(BOTOTILLO) alimentacif’n a guardia en el prioridad en la entrega de
sitio, en una hora adecusda. alimentacid®n, cuando amerita.

El supervisor amibA? a las
11H40 al sitio cuando el

personal ya se disponf-a s

almorzar.
2 ViA A LA COSTA 2024-08-21 El dB-a 21/08/2024 se M
(BOTOTILLO) realizA? 1 prusba poligrijfica

al seftor VINICIO VLADIMIR
TUFIAQ TORO, chofer de |a
empresa RANSECORP.
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5. VALORES AGREGADOS
Curante el mes de FEBRERO se proporcionaren los sigulentes valores agregados solicitades por el depariamenio de seguridad

fisica de Cliente 2 :

1) El dA-a 21/08/2024 se realizA? 1 prueba poligrifica al sefAsor VINICIO VLADIMIR TUFIA'D TORO, chofer d

6. CONCLUSIONES Y RECOMENDACIONES

El servicio de seguridad proporcionado por PROTEMAX| durante FEBRERO cumplid con los requisitos esperados, garantizando la
proteccidn de las instalaciones de Cliente 2 en lodos los puntos de servicio.

INCIDENCIA FRECUENCIA RECOMENDACION
Reducci? ™n de fotos tomar fotos Baja Revisar procedimientos trimestralmanta.
Movedad en rea de pesaje Media Monitorear el incidents y establecer medidas preventivas mensuales.
Da?%0 en sistema el ctrico Baja Revisar procedimientos trimestralmente.
Transportistas que no respeta normas de seguridad Media Maonitorear el incidents y establecer medidas preventivas mansuales.
Fallo da energ? a en pussto de guardia Media Monitorear el incidents y establecer medidas preventivas mansuales.
Da? 7o reflectores galp??n 4 Baja Revisar procedimientos trimestralmente.
COMATO DE INCENDIO Baja Revisar procedimientos trimestralmente.
ELABORADO POR: REVISADO POR: REPORTADO A:
Jefe de Operaciones Administrador del Contrato Jefe de Seguridad Fisica
PROTEMAXIC. LTDA PROTEMAXI C. LTDA MOCHASA S.A.

pag. 55

Precision del modelo de Machine Learning

Precision del modelo est4 orientada a la identificacion de incidencias de un
cliente y periodo de acuerdo con la frecuencia en que ocurren, esto permite identificar

patrones sobre incidencias que tengas el mismo comportamiento y sean repetitivas
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para dar una recomendacion de acuerdo con la frecuencia que puede ser baja, media

o alta. Para el céalculo de la precisidn se utiliza la siguiente formula:

Numero de patrones correctos

Presicion = ( ) * 100

Numero total de patrones reportados por el modelo

El nimero de patrones correctos es la cantidad que representan el total de
frecuencias reales que han sido validadas y encontradas de manera manual dentro
de conjunto de datos proporcionado mientras que el numero total de patrones
reportados por el modelo proviene del total de frecuencias que el modelo ha logrado

clasificar dentro del mismo conjunto de datos.

A continuacién, se presentan las recomendaciones que da el modelo de
machine Learning dentro de la seccion 6 del informe generado que se presento
anteriormente, dentro de esta seccidn se encuentran las conclusiones vy
recomendaciones:

Figura 58
Recomendaciones Cliente 1

6. CONCLUSIONES Y RECOMENDACIONES

El servicio de seguridad proporcionado por PROTEMAXI durante JUNIO cumplié con los requisitos esperados, garantizando la
proteccion de las instalaciones de Cliente 1 en todos los puntos de servicio.

INCIDENCIA FRECUENCIA RECOMENDACION
PERSONAL ATRASADO Media Monitorear el incidente y establecer medidas preventivas mensuales.
Reporte desde Bit? cora Media Monitorear el incidente y establecer medidas preventivas mensuales.
Salida de oficial Media Monitorear el incidente y establecer medidas preventivas mensuales.

Figura 59
Recomendaciones Cliente 4

6. CONCLUSIONES Y RECOMENDACIONES

El servicio de seguridad proporcionado por PROTEMAXI| durante ABRIL cumplié con los requisitos esperados, garantizando la
proteccion de las instalaciones de Cliente 4 en todos los puntos de servicio.

INCIDENCIA FRECUENCIA RECOMENDACION

ACCIDENTE LABORAL Baja Revisar procedimientos trimestralmente.
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Figura 60
Recomendaciones Cliente 2

6. CONCLUSIONES Y RECOMENDACIONES

El servicio de seguridad proporcionado por PROTEMAXI| durante FEBRERO cumplié con los requisitos esperados, garantizando la
proteccion de las instalaciones de Cliente 2 en todos los puntos de servicio.

INCIDENCIA FRECUENCIA RECOMENDACION

Reducci??n de fotos tomar fotos Baja Revisar procedimientos trimestralmente.
Novedad en rea de pesaje Media Monitorear el incidente y establecer medidas preventivas mensuales.

Da??o en sistema el??ctrico Baja Revisar procedimientos trimestralmente.
Transportistas que no respeta normas de seguridad Media Monitorear el incidente y establecer medidas preventivas mensuales.
Fallo de energ? a en puesto de guardia Media Monitorear el incidente y establecer medidas preventivas mensuales.

Da??o reflectores galp??n 4 Baja Revisar procedimientos trimestralmente.

COMNATO DE INCENDIO Baja Revisar procedimientos trimestralmente.
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Figura 61
Recomendaciones Cliente 3

6. CONCLUSIONES ¥ RECOMENDACIONES

El servicio de seguridad proporcionado por PROTEMAX] duranle MARTD cumplid con los requisilos esperados, gamnizando &
proleccion de las inslalaciones de Chants 3 en iodos los punios do sarvico

INCIDENCLA 1 RECOMENDAC KON
PRLUERA, B st Do e Vo ioed TVl S T ot v
FIL TACION DE COMBUSTIELE B Rl (AOCaaTion LSSl i 1
Lasrils con Glor & rals Haaa M i
O L PRl DE LA ALARIA, PARA DESACTRAACION DIF LA MISgh REanss 3 I S TR TS
MOWEDAD DE TRANSPORTE & Buags Resasa [focedemeenio e sirimemg
Coowiaad iy ook Baga [ s icmi Ly i
WWEDAD EN LA S80I04 DEL JEFE DE ODNTROL INTERMG Bagga ek b
o] w i EsCErAd S planke Haia [LESLE brir
PRRIED CARIDA, CAIDS, Blaga REsil [0S TR O TV S aiTee v
ROVEDAD SOM TRAKSPORTISTA Moo WA 8 ool i LA Il [ irela RS, (Tl i
HOVEDAD COM TRANSPFORTE ROBISON M e ¥ daimn [ EeEnl VAL M ks
CRIFICICEN PARED Mesin Kot o incidenis y rapchaian, (e erinas My
DO o My WOl ot o sncedenie v aHatiecer Mgl [tV MENELEES
FALTA DE ILUMIMACION Pt I ulini  afecadeinilin v irilaC b fraedelin [ irein e (ki
CON EL ACCESD BIOMETRICD DEL BAT O DE COLABQRADORESSS -l ¥ iy, T T L
HOWVE DAD [FETY = ¥ chalmm [ evErbvan mesns sy

Para el calculo de la precision se toma en cuenta una incidencia de cada uno
de los Clientes son su respectiva frecuencia que ha sido generado por el modelo y se
la comparaba con la frecuencia real sacada de un analisis manual realizado; esta
comparacioén sirve para verificar si la frecuencia esta acorde a la realidad y ver si la
recomendacion proporcionada esta acorde. A continuacién, se presenta una tabla

comparativa:
Tabla 7
Comparacion frecuencia
Cliente Mes Titulo de Incidencia Frecuencia Frecuencia del
Real Modelo
Cliente 1 JUNIO Personal atrasado Alta Media
Cliente 2 FEBRERO Novedad en rea de pesaje Media Media
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Cliente Mes Titulo de Incidencia Frecuencia Frecuencia del

Real Modelo
Cliente 3 MARZO Personas sin identificar Media Media
Cliente 4 ABRIL Accidente laboral Baja Baja
Cliente 5 JULIO Novedad en rea de pesaje Media Media

Nota: Se presentan cada uno de los clientes de acuerdo con su periodo y la frecuencia que ha
determinado el modelo de machine Learning con la informacion de la frecuencia real encontrada a
mano

El modelo de Machine Learning se prueba en 4 clientes donde la mayoria
tienen una relacion entre la realidad y las respuestas que arroja el modelo, sin
embargo, el cliente 1 ha fallado; las frecuencias lanzadas por el modelo del cliente 2,
3 y 4 fueron identificadas correctamente. A continuacion, se indica el calculo de la

precision en base a los datos descritos en la tabla 6:
i 4
Presicion = (§> * 100 = 80%

El modelo de Machine Learning tiene una precision del 80% en cuento a las

recomendaciones que puede dar cuando las contrastamos de manera frecuencial.
Tiempo de generacion de informe

De acuerdo con lo mencionado por la empresa durante el levantamiento de
informacién se destacada que manualmente la empresa demora 2 horas en realizar
la creacion del documento de informe por periodo mientras que a través del interfaz
web del sistema de generacién de informes, los informes se generan al instante en

menos de 5 seguros.
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Conclusiones

Tomando en consideracion la construccion definida del prototipo y en base a
los resultados obtenidos tanto por parte del sistema de generacion de informes y el
modelo de Machine Learning se da el cumplimiento de los objetivos generales,

especificos y alcance definidos para el presente proyecto.

Se da el cumplimiento con la pregunta de hipoétesis donde las variables de
investigacion muestran que el prototipo es capaz de analizar con un 80% de precision
en la clasificacion de patrones de frecuencia en la data proporcionada de novedades,
automatiza la generacion de informes estandarizados recudiendo el tiempo en un
99,96% pasando de 2 horas a 3 segundos utilizando el mismo volumen de datos

mejorando la eficiencia y calidad,

La implementacién de un Modelo de Machine Learning como una componente
innovador y moderno al momento de realizar una automatizacion en un proceso de
generacion de informes mensuales genera una ventaja en la toma de decisiones al
obtener resultados que provienen de mas de 100 registros de incidencias; el sistema
o aplicativo web cumple con los estandares y funcionalidades requeridas a nivel
técnico y funcional lo que permite ponerse a la altura de las necesidades planteadas

en cuanto a una automatizacion inteligente.

El modelo de Machine Learning es capaz de hallar correlaciones entre
variables como la fecha, titulo, descripcién y tipo de incidentes de cada cliente, al
hallar una correlacion el modelo puede interpretar mejores patrones de frecuencias al
saber que variables se relacionas entre si; la implementacién del algoritmo predictivo
Gradient Boosting Regressor permite estimar las probabilidades en la aparicion de
nuevos incidentes en un futuro marcando su repeticion; al tener identificados los
patrones basados en un comportamiento particular junto con una frecuencia de
ocurrencia el Modelo de Machine Learning genera exitosamente recomendaciones

estandarizadas de acuerdo a la clasificacion que tengas las incidencias analizada.

El sistema de generacion de informes organiza la data de incidencias de
acuerdo con el cliente y mes esto permite filtrar los reportes de cada cliente por
periodo, esto permite genera informes consolidados de incidencias de acuerdo a las

necesidades del usuario; Dentro del informe se integra los resultados del proceso de
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analisis del modelo de Machine Learning que reemplaza tareas manuales que
requieran un andlisis sobre grandes volimenes sobre la data de incidencias, asi
aumentando el nivel de precision y eficiencia de dicho proceso optimizando la

asignacion de recursos.

La construccion de la base de datos hizo posible la conexion logica entre el
sistema de generacion de reportes y el modelo de Machine Learning, esto permite
gue la data que proporcionada por la empresa de seguridad pueda ser manejada tanto
para realizar el llenado directo de informacion dentro de ciertas secciones del informe
y el andlisis para después con esos resultados generar una puesta de valor dentro
del informe; la base de datos sirve un medio de intercambio de informacion al
interactuar con el modelo de Machine Learning lo que permite guardar los resultados
del modelo en la base creando tablas donde la esa informacion analizada después es
consultada por el sistema de generacién de reportes para completar la secciones de

recomendaciones.

La arquitectura del sistema se adecua a los requisitos técnicos mencionados
por la empresa de seguridad, el uso del Framework de Laravel construido en PHP
permite tener protocolos de seguridad ya integrados por defecto ademas de manejar
peticiones utilizando APIRest que sirven para las interacciones funcionales del
usuario y la carga de la interfaz de usuario; el uso de Python como una opcién sencilla
pero al mismo tiempo versatil para la creacion de modelos de Machine Learning y
poder realizar una conexién de manera décil con la base de datos MariaDB que
permite la obtencion y envié de data por parte de ambos. Al utilizar el Framework
mencionado se facilita la posible integracion al sistema actual que maneja la empresa

debido a que es el mismo esto permite que exista compatibilidad.
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Recomendaciones

Se debe considerar que el servidor que se utiliza es de pocas prestaciones y
es local por lo que es un sistema que se construy6é en un entorno de desarrollo y
practica por lo tanto tiene limitaciones; es importante entender que en caso de
guererlo pasar a produccion el prototipo del sistema ya se requeriria un servidor mas

robusto y con mayores prestaciones.

Para una mayor escalabilidad del prototipo se recomienda mejorar la
infraestructura de la empresa porque si en un futuro se desea analizar otro tipo de
informacion o variables que no se hayan contemplado en el proyecto se debera
mejorar componentes de hardware u optar por un software en la nube para un mejor

manejo de datos.

Se recomienda a la empresa de seguridad mantener un registro de datos de
manera completa al momento en que se realiza la obtencion de los datos dentro del
prototipo del sistema y en el modelo de Machine Learning con el fin mejorar la
precision o la capacidad de andlisis en la data, esto implica que debe existir

consistencia y coherencia en los datos.

99



Referencias Bibliograficas

Alay, J. I. G., & Sevillano, R. P. C. (2022). Evolucion de los sistemas de lenguaje de
programacion a lo largo de la historia. E-IDEA Journal of Engineering
Science, 4(10), 14-26.

Alvarez-Intriago, V., & Torres-Samaniego, F. (2019). Impacto de un Sistema Web
para Optimizar Insumos en Negocio de Comida. INVESTIGATIO, 12, Article
12.

Amazon Web Services, Inc. (2023). ¢ En qué consiste la automatizacion inteligente?:
Explicacion sobre la automatizacion inteligente de procesos: AWS. Amazon
Web Services, Inc. https://aws.amazon.com/es/what-is/intelligent-automation/

Amazon Web Services, Inc. (2024a). ¢ Qué es el machine learning? - Explicacion
sobre el machine learning empresarial - AWS. Amazon Web Services, Inc.
https://aws.amazon.com/es/what-is/machine-learning/

Amazon Web Services, Inc. (2024b). ¢ Qué es un IDE? - Explicacion de los entornos
de desarrollo integrado - AWS. Amazon Web Services, Inc.
https://aws.amazon.com/es/what-is/ide/

Baez, M., Barredo, S., Stinco, L., & Merlino, H. (s/f). ENTORNO DE GENERACION
DE DATOS SINTETICOS.

Barrera, J. A., & Barrera, S. A. (2020). Metodologias para el desarrollo de Proyectos.

Barrera, J. R. A., Torres, Y. E. S., & Alarcéon, L. A. V. (2024). La Tecnologia y su
Impacto en la Gestion de Procesos y Estrategias de Automatizacion. Ciencia
Latina Revista Cientifica Multidisciplinar, 8(4), Article 4.
https://doi.org/10.37811/cl_rcm.v8i4.12822

Barrezueta, H. D. P. (2021). LEY ORGANICA DE PROTECCION DE DATOS

PERSONALES. 38.

100



Beynon-Davies, P. (2018). Sistemas de bases de datos. Reverté.
https://books.google.es/books?hl=es&lr=&id=XjbeDWAAQBAJ&oi=fnd&pg=PR
5&dg=base+de+datos&ots=DIyXENFQEV&sig=sLIRSdi8YAUsS8X61d67WJ
CgzBU

Castafeda, B. (2023). Vista de Impacto de un Sistema web de Control presupuestal
para organizaciones. Revista Ciencia y Tecnologia.
https://revistas.unitru.edu.pe/index.php/PGM/article/view/5767/5813

Challenger-Pérez, |., Diaz-Ricardo, Y., & Becerra-Garcia, R. A. (2014). El lenguaje
de programacion Python. Ciencias Holguin, 20(2), 1-13.

Cuadrado, D. A. M., & Angulo, D. P. S. (s/f). UTILIZACION DEL MACHINE
LEARNING EN LA INDUSTRIA 4.0.

Gamo, D. M. (sff). Autor(a): Sergio Arroni del Riego.

GitLab. (2023). ¢ Qué es el control de versiones?
https://about.gitlab.com/es/topics/version-control/

Hernandez, R. (2018). METODOLOGIA DE LA INVESTIGACION: LAS RUTAS
CUANTITATIVA, CUALITATIVA Y MIXTA. En METODOLOGIA DE LA
INVESTIGACION: LAS RUTAS CUANTITATIVA, CUALITATIVA Y MIXTA (la
ed., p. 753).
https://d1wqtxts1xzle7.cloudfront.net/64591365/Metodolog%C3%ADa_de la_
investigaci%C3%B3n._Rutas_cuantitativa__cualitativa_y _mixta-
libre.pdf?1601784484=&response-content-
disposition=inline%3B+filename%3DMETODOLOGIA_DE_LA_INVESTIGACI
ON_LAS_ RUTA.pdf&Expires=1734732463&Signature=A86zLrq26YuaDmCL4
PFAMOKZ3DrkOXIRz9Sx1cH~HENRNXAW XufNOshEtuUnaxpajlDt70JNro-

3Yg7ehAU38RA9fSyajLeg2krZ0-

101



gOgTLpT4ATVKcbfltixV~KdPTjEyzNTZJs~pSMJJUgG458vMtCKEX1ZPjtFmAX
HSEkhBzemLQgmMFX08EHpACAFOCOTDjpcHPHEbnDXo~JriXrkD5Ce2Eqghp
V9sxkpSgeVOfSx8UhtwxM7zl~1SrAm5PTm-
IrS6eJ7~0toSqSqyPKsGuePbO3f8FWxnJx8nor6ipreBLxiyRCLAB-kGPBp-
81utl~So4WMOwj1lpaChjgC-OBHQ _&Key-Pair-
Id=APKAJLOHF5GGSLRBV4ZA

International Business Machines Corporation. (2021, octubre 9). ¢ Qué es la
automatizacion inteligente? https://www.ibm.com/mx-es/topics/intelligent-
automation

IBM Business Process Manager 8.5.7. (2021, marzo 4).
https://www.ibm.com/docs/es/bpm/8.5.7?topic=bpa-creating-process

Maheswari, K. G., Siva, C., & Nalinipriya, G. (2023). Optimal cluster based feature
selection for intrusion detection system in web and cloud computing
environment using hybrid teacher learning optimization enables deep
recurrent neural network. Computer Communications, 202, 145-153.
https://doi.org/10.1016/j.comcom.2023.02.003

Microsoft. (2023, octubre 5). ¢ Qué es el control de versiones? - Azure DevOps.
https://learn.microsoft.com/es-es/devops/develop/git/what-is-version-control

Mirjalili, V., & Raschka, S. (2020). Python machine learning. Marcombo.
https://books.google.es/books?hl=es&lr=&id=5EtOEAAAQBAJ&oi=fnd&pg=P
T5&dqg=python&ots=erHZRwXDO5&sig=d0F8KRsnnxkP2jMyWBqJWLbFPoM

Nieto, N. T. E. (2018). TIPOS DE INVESTIGACION.

Olivera, L. de la C. D., & Alonso, L. M. D. (2021). Modelos de Desarrollo de
Software. Revista Cubana de Ciencias Informaticas, 15(1), 37-51.

Oracle. (2024). ¢ Qué es el aprendizaje automatico?

102



https://www.oracle.com/co/artificial-intelligence/machine-learning/what-is-
machine-learning/

Ortega, D. J. O., Asesor, O. R., & Pérez, M. A. B. (2019). Bootstrap y Laravel,
herramientas para el desarrollo de aplicaciones web. UNIVERSIDAD
POLITECNICA DE SINALOA, Mexico.
http://repositorio.upsin.edu.mx/Fragmentos/tesinas/1420160300300vandoOrt
egaDenzelJavier10843.pdf

Pérez Ibarra, S. G., Quispe, J. R., Mullicundo, F. F., & Lamas, D. A. (2021).
Herramientas y tecnologias para el desarrollo web desde el FrontEnd al
BackEnd. XXIIl Workshop de Investigadores en Ciencias de la Computacién
(WICC 2021, Chilecito, La Rioja).
https://sedici.unlp.edu.ar/handle/10915/120476

Ramirez, D. H., & Cardenas, J. M. (s/f). EL MACHINE LEARNING A TRAVES DE
LOS TIEMPOS, Y LOS APORTES A LA HUMANIDAD.

Red Hat. (2023, julio 31). ¢ Qué es y para qué sirve un IDE?
https://www.redhat.com/es/topics/middleware/what-is-ide

Santillan, A. G. (2015). Lucha de clases. Comparativa de rendimiento de clases
FPDF vs CLASSEZPDF mediante ejemplos ilustrativos. Revista
Iberoamericana para la Investigacion y el Desarrollo Educativo ISSN: 2007-
2619, 12. http://www.1-
11.ride.org.mx/index.php/RIDESECUNDARIO/article/view/733

Santillan, L. A. C., Ginesta, M. G., & Mora, O. P. (2014). Bases de datos en MySQL.
Universitat oberta de Catalunya.
https://www.academia.edu/download/54167148/MYSQL_MANUAL.pdf

Serrahima, A. (2022). AVANCES Y DESAFIOS DE LA INTELIGENCIA ARTIFICIAL

103



[Escuela técnica superior de ingenieria (ICAI)]. retrieve.pdf.
https://repositorio.comillas.edu/rest/bitstreams/507551/retrieve

Torres-Salinas, D., & Arroyo-Machado, W. (2022). APIs en contextos bibliométricos:
Introduccion bésica y corpus exhaustivo. Anuario ThinkEPI, 16.
https://thinkepi.scimagoepi.com/index.php/ThinkEPI/article/view/91540

What Is Machine Learning (ML)? | IBM. (2021, septiembre 22).
https://www.ibm.com/topics/machine-learning

Zhang, C. (Abigail). (2019). Intelligent Process Automation in Audit. Journal of
Emerging Technologies in Accounting, 16(2), 69—-88.

https://doi.org/10.2308/jeta-52653

104



Anexos

Anexo 1. Preguntas de la entrevista de levantamiento de informacién

PwnPE

o

¢, Como se realiza el proceso de generacion de informes?

¢ Quién es el responsable de realizar el proceso de generacion de informes?
¢,Cuanto suele durar el proceso de generacion de informes?

¢, Qué tan importante es el proceso de generacion de informes para la toma
de decisiones de la empresa?

¢ Se utiliza alguna técnica para analizar los datos e informacion que va dentro
del informe?

¢, Qué es lo que se pretende conseguir con la automatizacién de este proceso
y la integracién con inteligencia artificial?

¢, Qué se pretende analizar dentro de la informacion o datos que se usan para
la generacion del informe?

Anexo 2. Levantamiento de informacion

o

Levantamiento de
informacion PROTEM,

Anexo 3. Archivo Informe generado

i

mi_reporte (3).pdf
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Este trabajo es la construccion e investigacion de un prototipo de sistema web basado en Machine Learning, la
automatizacion inteligente es una nueva forma de potenciar la automatizacién de procesos tradicionales con la Inteligencia
artificial, PROTEMAXI una empresa que brinda servicio de seguridad a sus clientes dentro de la ciudad de Guayaquil
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puede contener errores; por este motivo el presente proyecto se basa en la construccion del prototipo del sistema que genera
reportes automatizados de acuerdo al cliente y la fecha es decir el periodo integrando la tecnologia del aprendizaje
automatico; La construccion del sistema fue hecha con los requerimientos tecnoldgicos que la empresa solicito como el
Framework de Laravel para la interfaz web y para el modelo de Machine Learning Python. Desde las diferentes reuniones
de levantamiento de informacién hasta el desarrollo del modelo de Machine Learning se utiliza una metodologia de
software en cascada que permite trabajar de manera mas directa y sin peticion a cambios no establecidos. Los objetivos
del proyecto se basan en la implementacién del empleo de técnicas de Machine Learning para generar resultados en base
a los patrones encontrados, la elaboracion del sistema web, la creacion de una base de datos y el uso de las tecnologias
requeridas por la empresa por termino de compatibilidad. Para finalizar, el proyecto concluye con la generacién de informes
de acuerdo con el cliente y al mes seleccionado donde se muestran datos precargados y los resultados del analisis del
modelo de Machine Learning, gracias a esta implementacién se logra reducir el tiempo de generacion del informe y se
obtienen patrones de frecuencia sobre las novedades ocurridas y gue recomendaciones se pueden tomar al respecto.
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