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RESUMEN

El presente trabajo de integracion curricular propone el desarrollo de un sistema
de registro de accesos para empleados usando reconocimiento facial con aprendizaje
profundo, cuyo objetivo es el reconocimiento eficiente del rostro de los empleados de la
empresa de seguridad mediante algoritmos de aprendizaje profundo mejorando asi el
sistema de reconocimiento facial para evitar falsos positivos y falsos negativos. La
investigacion empleo una metodologia aplicada y especifica, asi como un marco
SCRUM, utilizando técnicas de reconocimiento facial, redes neuronales convolucionales
(CNN), algoritmos de aprendizaje profundo para para optimizar los tiempos en el proceso
de entrada y salida de los empleados de la empresa. Se disefio y desarrollo un prototipo
funcional que se adaptdé a las mejoras que se dieron a conocer a medida que se
realizaban las reuniones que se dieron tanto virtuales como presenciales, se desarroll6
una serie de pruebas en entornos controlados con cada version del sistema desde la
version 1.0 hasta la version 4.0 para comprobar el correcto funcionamiento en cada uno
de ellos de la conexién con la base de datos, la carga de los datos a la base de datos, la
muestra de los datos de la persona una vez que se reconozca su rostro para indicar su
entrada o salida, el reconocimiento continuo del rostro en la seccion de reconocimiento
facial, las validaciones pertinentes y el sistema de reconocimiento facial con aprendizaje
profundo, la version final del sistema es la version 4.0, dicha version se implement6 de
manera correcta en la empresa cumpliendo las expectativas de la empresa y funcionando
de manera optima en medida de lo solicitado.

Palabras clave: Reconocimiento facial, Aprendizaje profundo, Registro de accesos,

Redes neuronales convolucionales (CNN), SCRUM, Python.
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ABSTRACT

The present study proposes the development of an access registration system for
employees using facial recognition with deep learning, whose objective is the efficient
recognition of the face of employees of the security company using deep learning
algorithms, thus improving the facial recognition system. to avoid false positives and false
negatives. The research used an applied and specific methodology, as well as a SCRUM
framework, using facial recognition techniques, convolutional neural network (CNN),
deep learning algorithms to optimize times in the entry and exit process of the company's
employees. company. A functional prototype was designed and developed that was
adapted to the improvements that were announced as the meetings were held, both
virtual and in-person, a series of tests were developed in controlled environments with
each version of the system from the previous version. 1.0 to version 4.0 to check the
correct operation in each of them of the connection with the database, the loading of the
data to the database, the display of the person's data once their face is recognized to
indicate your entry or exit, the continuous recognition of the face in the facial recognition
section, the relevant validations and the facial recognition system with deep learning, the
final version of the system is version 4.0, this version was implemented correctly in the
company, meeting the expectations of the company and functioning optimally as
requested.

Key words: Face recognition, Deep learning, Access logging, Convolutional neural
networks (CNN), SCRUM, Python.
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INTRODUCCION

En la actualidad, una de las innovaciones que mayor impacto han tenido en la
tecnologia, es la inteligencia artificial, que representa un campo de estudio y desarrollo
gue ha transfigurado significativamente diversos sectores, como en la medicina, sectores
industriales o la informatica.

La IA, se refiere a la habilidad de los aparatos para utilizar algoritmos, adquirir
conocimientos de datos y utilizar este aprendizaje en la toma de decisiones, replicando
conductas humanas.

Segun Rouhiainen (2018), la inteligencia artificial permite a los sistemas realizar
tareas complejas como el andlisis de datos, la clasificacion y el reconocimiento de
patrones, lo que ha dado lugar a aplicaciones practicas de gran relevancia en multiples
areas.

Se conoce como machine Learning, a una subdivisién de la IA. Esta técnica es el
entrenamiento automatico que utiliza la maquina, para obtener conocimientos, sin ser
programadas en una circunstancia especifica, es aseverar que se puede deducir que la
magquina en su término aprende en forma auténoma.

El aprendizaje automatico, a través de la exploracién de patrones en grandes
cantidades de datos, facilita la implementacion de soluciones automatizadas y
adaptativas. Por ejemplo, filtros de spam en correos electronicos son capaces de
distinguir entre mensajes legitimos y no deseados basandose en patrones antes
identificados (Rouhiainen, 2018).

The Deep Learning (aprendizaje profundo), que es una rama del aprendizaje
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automatico, se emplea para resolver problemas de gran complejidad que usualmente
requieren grandes volumenes de informacién. Ocurre a través de la utilizacion de redes
neuronales, que se estructuran en niveles para identificar relaciones y patrones
complejos en la informacion. Su implementacion protesta una amplia cantidad de datos
y una robusta preparacion para procesarlos.

Uno de los campos mas destacados que ha aprovechado el aprendizaje profundo
es el reconocimiento facial, una herramienta que combina la visién por computadora y
técnicas avanzadas de IA para identificar y autenticar personas en lapso real.

Segun autores como Pokhrel informan que, desde sus primeras aplicaciones en
la década de 1990, esta tecnologia ha evolucionado incluso convertirse en una pieza
clave en sistemas de seguridad, comercio electrénico y dispositivos méviles. (Pokhrel,
2020)

En el sector de la informatica, la dependencia de accesos y registros es una labor
fundamental para atenazar el funcionamiento justo de sistemas y plataformas
tecnoldgicas. Histéricamente, estas operaciones se han administrado a través de
bitAcoras manuales, que tienen restricciones como fallos humanos, ausencia de datos y
demoras en el registro.

Estas falencias ponen en riesgo la fiabilidad, complicando la toma de decisiones
en circunstancias criticas. Las tecnologias de vanguardia, como la visibn computacional
y el aprendizaje profundo, contribuyen a superar estas restricciones, al facilitar la
mecanizacion de los procedimientos de registro y gestion de accesos.

Desde esta perspectiva, las bitacoras digitales han emergido como una solucion

adecuada para afrontar estas carencias, al sustituir los registros tradicionales en papel
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por sistemas electrénicos que facilitan la administracion y supervision de entradas y
salidas de forma exacta. Una bitacora digital alude a un sistema creado para documentar
y vigilar los movimientos de trabajadores, visitantes o cualquier otro individuo que ingrese
a las instalaciones. No solo mejoran el proceso de registro estas herramientas, sino que
incluso ofrecen un escenario mas seguro para la administracion de accesos.

La aplicacion de tecnologias de vanguardia, como el reconocimiento facial, en
estos sistemas digitales potencia incluso mas su efectividad en las operaciones,
estableciéndolos como una solucion esencial en el sector de la seguridad.

El principal propésito de este trabajo de Integracion curricular es crear un sistema
automatizado de registro de accesos a través de métodos de aprendizaje profundo,
incorporado a una bitacora digital ya existente en una compafiia de seguridad.

Este sistema no solo facilitarda el reconocimiento exacto y rapido de los
trabajadores, sino incluso el robustecimiento de las acciones de seguridad en las
instalaciones.

Al rebajar el riesgo de fallos y mejorar la administracion de registros, el sistema
aportard a una gestion eficaz y segura de los accesos. Asimismo, su incorporacién
tecnoldgica tiene como objetivo fomentar un modelo operativo mas sélido y ajustado a
las demandas del contexto actual.

El desarrollo de la solucién sigue una estructura organizada de la siguiente
manera: Capitulo I: Planteamiento y descripcion del problema, objetivos del trabajo de
Integracion curricular y su justificacion. Capitulo II: Marco tedrico, literatura relacionada
con inteligencia artificial, aprendizaje profundo, sistemas de reconocimiento facial y

seguridad. Capitulo Ill: Metodologia de la investigacion, disefio del trabajo de Integracion
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curricular, herramientas utilizadas, desarrollo del sistema y evaluacién de su desempefio
en un entorno controlado. Capitulo 1V: Desarrollo del trabajo de Integracion curricular,
descripcion detallada de la construccion del sistema, incluyendo la seleccion de
algoritmos, programacion, integracion con la bitacora digital y las pruebas realizadas en

entornos controlados.



CAPITULO |

EL PROBLEMA

1.1 Descripcion del problema.

Ecuador atraviesa en los ultimos afios una profunda crisis de seguridad. Una ola
de delitos del catalogo de la delincuencia organizada, como extorsiones, robos de autos,
secuestros, asaltos a negocios, narcotrafico y asesinatos han puesto en estado de alerta
a la ciudadania. Uno de los indicadores mas alarmantes es el de muertes violentas. (Nino
Cassanello Foghini, 2023)

Esta situacién de inseguridad ha permitido un crecimiento y mayor creacion de
empresas de seguridad privada en el Ecuador, pero también se ha evidenciado que han
surgido algunas de este tipo de empresas que podrian estar siendo infiltradas por
organizaciones criminales, planteando el riesgo de que su funcionamiento termine
beneficiando tanto a los delincuentes como a los sectores privados y gubernamentales
gue buscan protegerse. (Voss, 2024)

Las empresas de seguridad privada se han convertido en socios esenciales para
las compafias y para el mismo gobierno aunando esfuerzos en la lucha contra el crimen
organizado. (Voss, 2024)

El control preciso de accesos es un factor crucial en aspectos de seguridad para
la proteccion de las instalaciones. Aunque muchas de estas empresas ya cuentan con

bitacoras digitales, el registro manual de los accesos sigue siendo un proceso lento y



susceptible a errores humanos. Estos errores pueden incluir omisiones o datos
inexactos, lo que compromete la calidad de los registros y dificulta la rapida verificacién
en situaciones de emergencia o auditoria.

La falta de procesos automatizados en el control de accesos incrementa las
vulnerabilidades en las empresas de seguridad privada, dejando espacio para
ineficiencias y riesgos potenciales. Esta problemética no solo afecta a las empresas que
intentan proteger sus instalaciones y personal, sino que también repercute en la
confianza de los clientes y en la percepcién general de seguridad en el pais.

La situacion actual evidencia la necesidad de analizar las deficiencias en los
procesos tradicionales de registro y control de accesos en el sector de seguridad privada.
Este analisis servira de apoyo para identificar las principales causas y sintomas de esta
problemética, como los errores recurrentes en los registros manuales y la insuficiencia
de herramientas tecnoldgicas para optimizar estas tareas. Asimismo, se plantea la
importancia de estudiar el impacto que esta situacion tiene en las empresas y en la
sociedad, definiendo claramente las variables implicadas, como la precision de los
registros, la rapidez en la verificacion y la capacidad de mitigar riesgos en tiempo real.
1.2 Formulacién del problema.

El Ecuador atraviesa una grave crisis de seguridad que ha impactado
significativamente a la sociedad y los sectores productivos. En 2023, el pais registr6 mas
de 7.000 muertes violentas, lo que evidencia un incremento alarmante en la actividad
delictiva, incluyendo extorsiones, robos, secuestros y narcotrafico, afectando
principalmente a las provincias costeras (Ministerio del Interior, 2023). Este contexto ha

llevado a un aumento en la demanda de servicios de seguridad privada, lo que ha



impulsado la proliferacion de empresas dedicadas a la proteccion de personas e
instalaciones.

Sin embargo, a pesar de su importancia estratégica, la gestion operativa de estas
empresas presenta limitaciones significativas. Un aspecto critico es el control de
accesos, donde aun prevalecen métodos tradicionales basados en registros manuales o
digitales simples. Estas practicas son propensas a errores humanos, omisiones y
manipulaciones, lo que compromete la confiabilidad de los registros y dificulta la
verificacion agil en situaciones de emergencia o auditoria. Adicionalmente, la falta de
estandarizacion en estos procesos genera vulnerabilidades que pueden ser explotadas
tanto por actores externos como internos.

El impacto de estas deficiencias operativas se manifiesta en una creciente
desconfianza hacia las empresas de seguridad privaday en la reduccion de su capacidad
para proteger eficazmente bienes y personas. Esta problemética afecta no solo a las
empresas del sector, sino también a la percepcion general de seguridad en la sociedad.
Las limitaciones técnicas, como la dependencia de métodos tradicionales para el control
de accesos, evidencian la carencia de herramientas tecnoldgicas avanzadas capaces de
optimizar estos procesos criticos.

En un contexto donde la seguridad es una prioridad creciente, se hace necesario
analizar y comprender las deficiencias de los sistemas actuales de registro de accesos.
Este analisis permitird identificar los factores clave que limitan la precision, la
confiabilidad y la rapidez en estos procesos, estableciendo una base sélida para abordar
las necesidades del sector de seguridad privada en el Ecuador.

1.3 Justificacion.



El Ecuador enfrenta una preocupante crisis de inseguridad que ha impulsado una
creciente demanda de servicios de seguridad privada. Sin embargo, gran parte de las
empresas de este sector sigue utilizando métodos manuales o sistemas digitales basicos
para llevar a cabo el registro de accesos. Estas practicas, aunque comunes, tienen
importantes debilidades: son propensas a errores humanos, omisiones Yy
manipulaciones, lo que compromete la precisién de los datos y dificulta la toma de
decisiones en momentos clave. Esta situacion no solo pone en riesgo la seguridad
interna de las organizaciones, sino que también impacta negativamente en la confianza
de sus clientes y en la efectividad general de las operaciones.

En contraste, los avances tecnoldgicos recientes ofrecen alternativas practicas y
poderosas para abordar este tipo de desafios. Tecnologias como el reconocimiento facial
y el aprendizaje profundo (Deep Learning) han demostrado ser herramientas de alto
rendimiento para optimizar procesos sensibles como el control de accesos. Estas
innovaciones permiten identificar a las personas con rapidez y precision, minimizando
errores y mejorando significativamente la eficiencia operativa.

Ademas, el entorno tecnologico actual en el Ecuador facilita la implementacion de
estas soluciones. La disponibilidad de hardware avanzado, redes de alta velocidad como
la fibra 6ptica, conexiones inalambricas robustas y plataformas de inteligencia artificial
de cdédigo abierto ofrecen una base soélida para desarrollar sistemas de registro de
accesos mas confiables y modernos. Estas tecnologias no solo garantizan resultados
mas eficientes, sino que también hacen viable el desarrollo y la adopcion de este tipo de
proyectos con una inversion razonable.

Ademas, este proyecto muestra un punto muy importante como lo es el manejo



del codigo fuente del sistema, los beneficios que esto brinda son: mayor optimizacion y
capacidad de modificacion del codigo en medida que sea necesario ya sea para agregar
funcionalidades extras o modificar aspectos visuales. Asi mismo permite la integracion
con cualquier otro sistema en medida que sea solicitado o necesario, esto a largo plazo
ayuda a la empresa a ahorrar el costo de depender de una empresa externa para
mantenimiento o cualquier modificacion que sea necesaria.

Esto también presenta una gran ventaja como lo es la escalabilidad ya que a
medida que la empresa crece el sistema también lo puede hacer pudiendo asi registrar
un mayor niamero de usuarios o gestionar una mayor cantidad de datos, asi mismo se
puede agregar las nuevas tecnologias que vayan surgiendo con el paso del tiempo
afiadiendo nuevas funciones innovadoras y Utiles

La combinacién de la crisis de inseguridad, las limitaciones de los métodos
tradicionales en la seguridad privada y la accesibilidad a herramientas tecnoldgicas de
Ultima generacién subraya la urgencia y relevancia de implementar una solucién basada
en reconocimiento facial. Este enfoque no solo aborda un problema critico, sino que
también muestra cémo la tecnologia puede transformar y fortalecer un sector
fundamental para el bienestar y la estabilidad del pais.

1.4 Alcance.

e El sistema estd orientado al control de accesos de personas en instalaciones de
seguridad, proporcionando beneficio tanto para la gestion operativa como para la
seguridad de la empresa.

e Se utilizara modelos avanzados de Deep Learning para el reconocimiento facial,

asegurando una alta precision y minimizando falsos positivos o negativos.
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e Elsistema integrara una bitacora digital automatizada que registrara cada acceso con
informacion detallada, incluyendo fecha, hora, foto del ingreso o salida y otros datos
relevantes.

e Se entregard un programa funcional y operativo, capaz de gestionar multiples
camaras y punto estratégicos dentro de la empresa.

e Se proporcionara documentacion técnica, incluyendo los requisito funcionales y no
funcionales del sistema, asi como manuales de usuario y administrado.

e EIl trabajo de Integracion curricular no cubrird la instalacion fisica de camaras o
infraestructura adicional.

¢ No se incluiran funcionalidades avanzadas como la deteccién de emociones, andlisis
de comportamiento o integraciones con sistemas externos no definidos previamente
en los requisitos del trabajo de Integracion curricular.

e Eldesarrollo del sistema de Registro de Accesos para empleados sera implementado
en la empresa de seguridad solicitante. Se realizard el despliegue gradual en un
entorno real, para que se puedan realizar ajustes ante posibles problemas o
imprevistos que pudieran surgir posterior a la implementacion.

1.5 Objetivos.

1.5.1 Objetivo General.

Desarrollar un sistema de registro de acceso mediante reconocimiento facial
usando Deep Learning para almacenar los datos en una bitacora digital para una
empresa de seguridad fisica.

1.5.2 Objetivos Especificos.

e Diseflar un sistema de reconocimiento facial utilizando técnicas avanzada de
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inteligencia artificial.

e Implementar algoritmos de Deep Learning para mejorar el sistema de
reconocimiento facial aumentando su precision y reduciendo errores al momento
de identificar personas.

e Integrar el sistema de reconocimiento facial con una bitacora digital que registre
automaticamente los accesos y genere reportes en tiempo real.

e Realizar pruebas de usabilidad y desempefio del sistema en un entorno local,
identificando oportunidades de mejora.

1.5.3 Pregunta de investigacion.

La pregunta planteada para el proceso de investigacion de este trabajo de
Integracion curricular es el siguiente

¢, Como puede un sistema de registro de accesos mediante reconocimiento facial
basado en Deep Learning mejorar la precisién, seguridad y eficiencia en la gestion de
accesos en una empresa de seguridad fisica en el Ecuador?

¢,Cual es el impacto de la integracién de un sistema de reconocimiento facial con
aprendizaje profundo en la mejora de la gestion de accesos y la eficiencia operativa de

una empresa de seguridad fisica?
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CAPITULO I

MARCO TEORICO Y CONCEPTUAL

2.1 Seqguridad Fisicay Control de Accesos.

La seguridad fisica es esencial para proteger tanto los activos de una organizacion
como la informacién digital. El control de accesos cumple un rol clave al restringir el
acceso a zonas sensibles y salvaguardar la integridad de sistemas, servidores y bases
de datos.

Hoy en dia, la convergencia entre seguridad fisica y digital impulsa la adopcién de
tecnologias avanzadas, como controles biométricos, reconocimiento facial y
autenticacion multifactor. Estas soluciones refuerzan la proteccion y permiten un
monitoreo en tiempo real.

Este capitulo analiza las tecnologias de control de acceso, su integracion en las
infraestructuras actuales y su impacto en la prevencion de intrusiones y la gestion
eficiente de recursos fisicos y digitales.

2.1.1 Importancia del Control de Accesos en Empresas de Seguridad.

Un control de acceso puede definirse como un mecanismo o sistema que permite,
restringe o regula el paso de un objeto o persona a un area determinada. En palabras
mas sencillas, un control de acceso puede ser una puerta, cerradura, persona, software,
etc. que controla el paso de un lugar a otro. (Control de Acceso, s/f)

Un sistema eficaz de control de accesos asegura que Unicamente el personal
autorizado puede ingresar a las areas restringidas, reduciendo riesgos como el robo, el
espionaje corporativo o la entrada de individuos no deseados. Ademas, estos sistemas

pueden ayudar con la agilizacion de gestion administrativa, al proporcionar un registro
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detallado y verificable de las actividades relacionadas con los accesos.

2.1.2 Métodos Tradicionales de Registro de Accesos.

El control de acceso es un aspecto esencial de la seguridad que implica la gestion
del acceso a los recursos de un sistema. Los métodos tradicionales de control de acceso
se han utilizado durante décadas e implican el uso de claves fisicas, contrasefias y
tarjetas de identificacion para controlar el acceso a edificios, habitaciones y sistemas
informéticos. Estos métodos siguen siendo relevantes hoy en dia, pero sus limitaciones
han llevado al desarrollo de tecnologias de control de acceso mas avanzadas.(Métodos
Tradicionales Control Acceso, s/f)

Los métodos tradicionales de control de acceso se han utilizado durante décadas
y siguen siendo relevantes en la actualidad. Sin embargo, sus limitaciones han llevado
al desarrollo de tecnologias de control de acceso mas avanzadas, como el control de

acceso biométrico.

Métodos tradicionales de control de acceso

Claves fisicas Control de
acceso
biométrico

Contrasenas Tarjetas de
identificacion

Figura 1 Métodos tradicionales de control de acceso (Métodos Tradicionales Control Acceso, s/f)

Las organizaciones deben evaluar cuidadosamente sus necesidades de control
de acceso y elegir el método de control mas adecuado (figura 1) en funcién de sus

requisitos de seguridad, presupuesto e infraestructura.(Métodos Tradicionales Control

14



Acceso, s/f).
2.2 Tecnologias de Reconocimiento Biométrico.

El reconocimiento biométrico ha transformado la seguridad moderna al
proporcionar métodos avanzados para la identificacion precisa y eficiente de personas.
Este capitulo se centra en el reconocimiento facial, una de las tecnologias biométricas
mas empleadas en la actualidad. En primer lugar, se analizan los principios
fundamentales del reconocimiento facial, su funcionamiento y las tecnologias que lo
sustentan. Posteriormente, se examinan la evolucion y los avances en los algoritmos que
han incrementado su precision y capacidad de adaptacion. Finalmente, se presentan sus
aplicaciones préacticas en seguridad, como el control de accesos, la vigilancia en tiempo
real y la autenticacion en sistemas fisicos y digitales.

2.2.1 Principios y Fundamentos del Reconocimiento Facial.

Durante los ultimos afios, el reconocimiento facial se ha convertido en una de las
aplicaciones mas estudiadas en campos como la biometria, el procesado de imagen o el
reconocimiento de patrones. Una de las razones que ha llevado a este crecimiento son
las necesidades cada vez mayores de aplicaciones de seguridad y vigilancia utilizadas
en diferentes ambitos.(Hernandez, s/f)

El reconocimiento facial es una tecnologia biométrica que identifica o verifica la
identidad de una persona al analizar sus caracteristicas faciales Unicas. Este proceso se
basa en la captura de una imagen facial, que luego es procesada y comparada con un
modelo previamente almacenado en una base de datos. Los puntos clave del rostro,
como la distancia entre los ojos, la forma de la mandibula y la estructura 0sea, se utilizan

para generar un "mapa facial" unico.
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El principio fundamental del reconocimiento facial es su capacidad para convertir

la informacion visual en datos mateméticos. Esto se logra mediante algoritmos que
extraen caracteristicas clave del rostro, permitiendo la identificacién precisa incluso en
entornos cambiantes o con variaciones como el angulo de la cabeza o la iluminacion.
El procedimiento que utiliza este software necesita de una tecnologia fotogréafica digital
para obtener las imagenes y los datos necesarios para procesar la cara. Una vez
obtenida la imagen, serd necesario crear y registrar el patrén facial biométrico de la
persona. Este patrén queda guardado en una base de datos para que pueda ser utilizado
en el futuro.(Reconocimiento facial, s/f)

El sistema de reconocimiento facial utiliza patrones matematicos y dinamicos
Unicos, y emplea complejos algoritmos que hacen de este sistema uno de los mas
seguros y efectivos en cuanto a la identificacion de personas. Cada imagen facial da
lugar a unos valores numéricos concretos que, agrupados, componen el patron
caracteristico de la cara. Estos patrones no solo sirven para identificar personas o
verificar su identidad, sino también para comparar el parecido entre dos
personas.(Reconocimiento facial, s/f).

El reconocimiento facial, sigue tres pasos en el proceso (Tabla 1).

Primer paso Segundo paso Tercer paso

Deteccion del rostro Captura de informacion y Comparacion y verificacion.
traduccién de rasgos

Tabla 1 Elaboracion Propia

El primer paso es la deteccion del rostro, donde se verifica la identificacion del
usuario a traves de un dispositivo de captura de imagen sea correspondiente a un rostro,

luego se produce la captura de la informacion analOgica, se fotografia el rostro de la
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persona y se traducen los rasgos a informacion digital, en patrones algoritmico, y por
ultimo se compara y verifica con una imagen digital con la persona real previamente
registrada.

Este proceso se visualiza en la figura 2.

PROCESO DEL RECONOCIMIENTO FACIAL

Capturade

Deteccién del rostro informacion y
traduccion de rasgos

Comparaciéony
verificacion

Figura 2 Proceso del reconocimiento facial (Reconocimiento facial, s/f)

2.2.1 Evolucién y Avances en Algoritmos de Reconocimiento Facial.

El reconocimiento facial ha evolucionado significativamente con el desarrollo de
tecnologias avanzadas. Los primeros pasos en el reconocimiento facial se atribuyen a
Woodrow Wilson Bledsoe, un matematico que en la década de los sesenta ide6 un primer
prototipo basado en el uso de tabletas RAND. Esta herramienta permitia recrear los
rasgos faciales a través de coordenadas con la ayuda de un lapiz que transmitia impulsos
electromagnéticos a una cuadricula.(Campillo, 2020)

Inicialmente, se utilizaban métodos basados en técnicas estadisticas, como el

analisis de componentes principales (PCA) o patrones locales binarios (LBP). Sin
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embargo, estos métodos tradicionales tenian limitaciones en términos de precision y
capacidad de adaptacion a diferentes condiciones.

En los dltimos afios los avances mas relevantes en el ambito del reconocimiento
facial han venido propiciados por el uso de entornos de trabajo de aprendizaje profundo.
A diferencia de los métodos clasicos (donde deben escogerse de antemano los
descriptores a aplicar sobre la imagen de entrada), los algoritmos de aprendizaje
profundo mediante el proceso de aprendizaje crean sus propios extractores de
caracteristicas analizando relaciones complejas entre el conjunto de datos de entrada.
El aumento significativo de la capacidad de computo unido a la inmensa cantidad de
imagenes disponibles gracias a internet ha permitido a los sistemas de reconocimiento
facial basados en aprendizaje profundo obtener tasas de éxito muy elevadas incluso en
los entornos mas exigentes.(Campillo, 2020)

Con el auge del aprendizaje profundo, las redes neuronales convolucionales (CNN)
revolucionaron el campo, permitiendo:
e Mayor precision: Las CNN pueden identificar caracteristicas faciales mas
complejas y sutiles.
e Adaptabilidad: Los algoritmos modernos pueden adaptarse a cambios en el
entorno, como iluminacién o expresiones faciales.
e Velocidad: La optimizacion en el procesamiento de imagenes permite
identificaciones en tiempo real.
2.2.3 Aplicaciones en Entornos de Seguridad.
El reconocimiento facial se ha convertido en una herramienta fundamental para

reforzar la seguridad en entornos criticos. Su capacidad para identificar a individuos de
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manera precisa y en tiempo real lo ha posicionado como una de las tecnologias mas
efectivas en la gestion de accesos y vigilancia.(Boult et al., 2003; Goodfellow et al.,
2016a)

En el control de accesos, el reconocimiento facial automatiza la verificacion de
identidad, permitiendo que solo personal autorizado pueda ingresar a areas restringidas.
Este enfoque no solo reduce el tiempo requerido para validar identidades, sino que
también minimiza los errores y riesgos asociados con los métodos tradicionales, como
tarjetas de acceso o claves. En empresas de seguridad, esta tecnologia garantiza una
supervision mas estricta de quién entra y sale de las instalaciones, fortaleciendo la
proteccién de activos y personal.(Jain et al., 2011a)

En el ambito de la vigilancia y el monitoreo, los sistemas de reconocimiento facial
integrados con camaras de seguridad permiten identificar a individuos en tiempo real, lo
gue resulta crucial para prevenir delitos o rastrear a personas de interés. Por ejemplo, en
aeropuertos y estaciones de transporte publico, esta tecnologia se utiliza para detectar
a sospechosos y mejorar la seguridad de los pasajeros.(Boult et al., 2003)

El reconocimiento facial también se emplea en la autenticacién biométrica, protegiendo
datos sensibles y asegurando accesos seguros en entornos fisicos y digitales. Esta
aplicacion es particularmente util en la proteccion de instalaciones estratégicas y
gubernamentales, donde la seguridad es prioritaria.(Boult et al., 2003; Jain et al., 2011a)

Ademas, el reconocimiento facial contribuye a la prevencion de fraudes,
detectando intentos de suplantacion de identidad en procesos que requieren alta
confiabilidad, como operaciones bancarias o servicios de atencion al cliente. En este

sentido, los avances en inteligencia artificial han mejorado la capacidad de estos
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sistemas para distinguir rostros reales de imagenes o videos manipulados, enfrentando
desafios como los ataques de "deepfake".(Boult et al., 2003; Zhang et al., 2018)

La implementacion de estas tecnologias no solo mejora la seguridad, sino que
también optimiza procesos, haciéndolos mas eficientes y reduciendo la dependencia de
sistemas manuales o de vigilancia humana.

2.3 Inteligencia Artificial y Aprendizaje Profundo.

La inteligencia artificial (IA) y el aprendizaje profundo han transformado
significativamente el abordaje de problemas complejos en campos como la seguridad, la
medicina y el andlisis de datos. Este capitulo analiza los principios fundamentales de la
IA, destacando su capacidad para emular procesos cognitivos humanos, como el
razonamiento y la toma de decisiones. Ademas, se profundiza en el aprendizaje
profundo, una rama avanzada de la IA que emplea redes neuronales para procesar
grandes volumenes de datos y aprender de ellos de manera similar al cerebro humano.
También se examina el impacto de estas tecnologias, particularmente mediante redes
neuronales convolucionales, en la mejora del reconocimiento facial, incrementando su
precision y eficacia en aplicaciones como el control de accesos y la vigilancia, asi como
la demostraciéon de como la integraciéon de IA y aprendizaje profundo ha impulsado
avances en la automatizacion y optimizacion de sistemas de seguridad inteligentes.

2.3.1 Conceptos Basicos de Inteligencia Artificial (1A).

La inteligencia artificial (IA) es una disciplina de la informatica que tiene como
objetivo desarrollar sistemas capaces de emular comportamientos humanos como el
razonamiento, el aprendizaje, la percepcion sensorial y la toma de decisiones. Estos

sistemas se basan en algoritmos que les permiten analizar grandes volimenes de datos,
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identificar patrones significativos y realizar acciones en funcién de lo aprendido. Este
enfoque ha permitido la automatizacion de tareas complejas en campos como la
medicina, el transporte y la seguridad.

La IA puede dividirse en dos categorias principales. La IA estrecha, también
conocida como especifica, se centra en resolver tareas concretas, como el
reconocimiento facial o la clasificacion de objetos en imagenes. En cambio, la IA general
aspira a desarrollar sistemas con capacidades intelectuales equivalentes o superiores a
las humanas, un objetivo que actualmente se encuentra en etapas tedricas y
experimentales. La inteligencia artificial estrecha ha encontrado un amplio uso en
aplicaciones industriales y de seguridad, como el monitoreo automatizado y el analisis
de riesgos en tiempo real.(Goodfellow et al., 2016a; Russell & Norvig, 2021)

2.3.2 Fundamentos del Aprendizaje Profundo (Deep Learning).

El aprendizaje profundo es una subdisciplina dentro del aprendizaje automético
gue utiliza redes neuronales profundas para procesar y analizar datos complejos. El
Deep Learning se basa en algoritmos de aprendizaje profundo que imitan la forma en
gue funciona el cerebro humano. Estos algoritmos, como redes neuronales artificiales,
son capaces de procesar grandes cantidades de datos y aprender de ellos. Cada capa
de la red se especializa en aprender caracteristicas Unicas de los datos, desde los
patrones basicos hasta los detalles mas complejos. (Sandra Dominguez, 2023)

El aprendizaje profundo en el campo de la vision por computadora ha innovado
debido a su capacidad para analizar imagenes con precision y adaptarse a variaciones
como cambios en la iluminacion, expresiones faciales o posiciones de los objetos. Estas

caracteristicas han sido fundamentales para la implementacion de sistemas de
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reconocimiento facial en entornos desafiantes, como aeropuertos o empresas de
seguridad fisica. Ademas, las redes neuronales convolucionales, un tipo especializado
de red neuronal, son ampliamente utilizadas en el procesamiento de imagenes debido a
su capacidad para identificar caracteristicas espaciales especificas, como bordes,
texturas y formas. (Goodfellow et al., 2016a; LeCun et al., 2015; Schroff et al., 2015)

2.3.3 Técnicas de Aprendizaje Profundo Aplicadas al Reconocimiento Facial.

El aprendizaje profundo ha permitido avances significativos en el reconocimiento
facial, mejorando la precision, velocidad y confiabilidad de estos sistemas. A través de
redes neuronales convolucionales, los modelos pueden procesar imagenes faciales para
identificar caracteristicas Unicas como la distancia entre los ojos, la forma de la
mandibula y otros rasgos biométricos. Estas caracteristicas se transforman en
representaciones matematicas conocidas como embeddings faciales, que se utilizan
para comparar e identificar rostros con alta precision.

El uso de técnicas como el aprendizaje por transferencia ha reducido
considerablemente los recursos necesarios para entrenar modelos avanzados. Modelos
preentrenados, como FaceNet y VGGFace, han demostrado ser altamente efectivos en
tareas de verificacion e identificacion facial. Estas redes han sido entrenadas con
grandes conjuntos de datos, lo que les permite generalizar en diferentes contextos y
adaptarse a nuevas aplicaciones (Parkhi et al., 2015; Schroff et al., 2015).

El aprendizaje profundo también ha abordado desafios como la deteccion de
rostros en condiciones de baja calidad o con angulos extremos. Mediante el uso de
algoritmos especializados, los sistemas actuales pueden identificar y reconocer rostros

incluso en escenarios de alta complejidad, como eventos multitudinarios o entornos con
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iluminacién variable. Esto ha consolidado al aprendizaje profundo como una herramienta
esencial en aplicaciones de alta seguridad y control de accesos (Goodfellow et al.,

2016D).

NO: ONE PERSON

GENDER: MAN

AGE GROUP: YOUNG MAN
ETHNICITY: CAUCASIAN

HUMAN BODY PART: HUMAN FACE
TIME: 167 S

DETECTION: 63621 POINTS

POS (X/Y/Z): 1322 / 856 / 21

Figura 3 Reconocimiento Facial (Duckerman, 2022)

2.4. Sistemas de Registro de Accesos Automatizados.

Se analiza los sistemas de registro de accesos automatizados basados en
reconocimiento facial, los cuales combinan hardware y software para mejorar la
seguridad y la eficiencia en la gestién de accesos. Se examinan sus componentes clave,
como camaras de alta resolucién, dispositivos de procesamiento y algoritmos de
reconocimiento facial, que permiten la identificacion precisa de usuarios en tiempo real.
También se detalla su integracion con bitacoras digitales, automatizando el registro de
datos como nombres, horarios de entrada y salida, y fotografias, lo que reduce errores
humanos y optimiza la gestion. Por ultimo, se abordan aspectos de seguridad, privacidad
y ética, resaltando la necesidad de proteger los datos biométricos, cumplir con

normativas de privacidad y garantizar un uso ético y no discriminatorio de estas

23



tecnologias.
2.4.1 Arquitectura y Componentes de un Sistema de Registro de Accesos
Basado en Reconocimiento Facial.

Un sistema de registro de accesos automatizado mediante reconocimiento facial
combina hardware y software para garantizar la identificacion precisa de los usuarios. La
arquitectura incluye camaras de captura, dispositivos de procesamiento, algoritmos de
reconocimiento facial y base de datos para almacenar y gestionar la informacion.

El hardware esta compuesto por camaras de alta resolucién, que capturan
imagenes y dispositivos de procesamiento, como servidores o sistemas embebidos, que
ejecutan los algoritmos de reconocimiento. Por su parte, el software utiliza modelos de
aprendizaje profundo entrenados para identificar caracteristicas Unicas del rostro, como
la distancia entre los ojos o la forma de la mandibula. Este software se integra con bases
de datos que almacenan perfiles de usuarios, permitiendo la comparacion en tiempo real
para validar la identidad.

El disefio de estos sistemas debe considerar elementos clave como la precisién
de los algoritmos, la capacidad de la base de datos y la velocidad de procesamiento.
Ademas, la arquitectura debe ser modular para facilitar su integracion con sistemas
existentes, como bitacoras digitales o controles de seguridad fisica.

2.4.2 Integracién con bitacoras digitales.

La integracion de un sistema de reconocimiento facial con una bitacora digital
transforma la manera en que las empresas gestionan el control de accesos. Este proceso
automatiza la captura de datos, registrando automaticamente informacion como el

nombre del usuario, la hora de entrada y salida, y su fotografia. En entornos de seguridad
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fisica, esta integracion reduce los errores humanos asociados con los registros manuales
y agiliza el acceso de los empleados.

Los sistemas de bitacoras digitales funcionan mediante bases de datos
relacionales que almacenan los registros de manera estructurada. La conexion entre el
reconocimiento facial y la bitdcora se realiza mediante APIs o servicios web, que
permiten la transferencia de datos entre ambos sistemas. Esto garantiza que cada
acceso guede registrado en tiempo real, proporcionando un historial confiable y accesible
para auditorias o andlisis de seguridad (“Face Recognition Vendor Test (FRVT)”, s/f;
System Front Information, 2023).

2.4.3 Consideraciones de Seguridad, Privacidad y Etica en el Uso de

Tecnologias Biométricas.

El uso de tecnologias biométricas, como el reconocimiento facial, plantea
importantes desafios en términos de seguridad, privacidad y ética. La captura y
almacenamiento de datos biométricos requiere la implementacién de medidas robustas
para prevenir accesos no autorizados y garantizar el cumplimiento de normativas de
proteccion de datos, como el Reglamento General de Proteccién de Datos (GDPR) en
Europa.

En términos de privacidad, es fundamental que los sistemas biométricos limiten la
cantidad de datos recopilados al minimo necesario, utilizando técnicas como el cifrado
para proteger la informacion almacenada. Ademas, deben implementarse politicas de
consentimiento informado para garantizar que los usuarios comprendan como se
utilizaran sus datos y tengan la posibilidad de retirarlos si lo desean (Mittelstadt et al.,

2016; Proteccion de datos - Comision Europea, 2021).
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Desde una perspectiva ética, el disefio de estos sistemas debe evitar sesgos
algoritmicos que puedan discriminar a ciertos grupos de personas, como aquellos
basados en género o raza. Asimismo, es importante evaluar los posibles usos indebidos
de la tecnologia, como la vigilancia masiva sin el consentimiento de las personas
involucradas (EFF Comments on DHS Proposed Rule on Collection and Use of
Biometrics - October 2020, 2020; Kennedy, 2019; Mittelstadt et al., 2016).

2.5 Tendencias y Casos de Exito en la Implementaciéon de Sistemas de
Reconocimiento Facial.

Se analiza el reconocimiento facial y su creciente popularidad en diversas
industrias, especialmente en el sector de la seguridad, debido a su capacidad para
mejorar la precision y eficiencia en el control de accesos. Esta tecnologia se utiliza
ampliamente en empresas de seguridad y aeropuertos, donde facilita el flujo de personas
sin comprometer la proteccion. Asimismo, se examinan métricas clave para evaluar el
desempefio de estos sistemas, como la precision del reconocimiento, el tiempo de
respuesta y las tasas de verificacién, incluyendo la incidencia de falsos positivos y
negativos. Estas métricas son esenciales para asegurar un rendimiento confiable en
entornos de alta seguridad y tréfico elevado.

2.5.1 Ejemplos de Implementaciones en Empresas de Seguridad.

El reconocimiento facial ha sido adoptado ampliamente en diversas industrias,
destacandose en el sector de la seguridad fisica. Empresas de vigilancia y proteccion
han integrado esta tecnologia en sus sistemas de control de accesos, obteniendo
mejoras significativas en la precision y la velocidad de identificacion. Un ejemplo notable

es el uso de reconocimiento facial en aeropuertos como el de Bangkok (Hong Kong
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International Airport), donde se ha implementado para agilizar el flujo de pasajeros
mientras se mantiene un alto nivel de seguridad (Fully Digital Travel Experience Closer
to Reality, s/f).

En el sector corporativo, compafiias como NEC Corporation han desarrollado
soluciones personalizadas de reconocimiento facial para empresas de seguridad. Estos
sistemas permiten la gestién de accesos en tiempo real, identificando automaticamente
a los empleados y visitantes sin necesidad de intervencion humana. Este enfoque reduce
los riesgos de suplantaciéon de identidad y asegura un registro confiable de entradas y
salidas (Frost & Sullivan Recognizes NEC with the 2020 Global Biometrics in Security
Market Growth Innovation & Leadership Excellence Frost Radar™ Award, s/f; Jain et al.,
2011b).

2.5.2 Métricas de desempefio y eficiencia.

La eficiencia de los sistemas de reconocimiento facial se mide a través de métricas
clave como la tasa de falsos positivos, la tasa de falsos negativos y el tiempo de
respuesta. En entornos reales, los sistemas modernos han logrado tasas de precision
superiores al 98% en condiciones controladas, demostrando su efectividad para
identificar a individuos en tiempo real (“Face Recognition Vendor Test (FRVT)”, s/f;
Schroff et al., 2015).

Ademas, los avances en hardware y optimizacién de algoritmos han reducido
significativamente los tiempos de procesamiento. Modelos como FaceNet y ArcFace
pueden procesar miles de comparaciones por segundo, lo que los hace ideales para
entornos con un alto volumen de trafico, como centros comerciales, aeropuertos y

eventos masivos (Deng et al., 2019).
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2.5.2.1 Precisién del Reconocimiento.

La precision se refiere a la capacidad del sistema para identificar correctamente a
las personas. Se evalla a través de dos métricas principales:

Tasa de Falsos Positivos (FPR, False Positive Rate): Representa la proporcion de
casos en los que el sistema identifica incorrectamente a una persona no autorizada como
valida. Una FPR baja es crucial en entornos de alta seguridad para evitar accesos no
autorizados (Schroff et al., 2015).

Tasa de Falsos Negativos (FNR, False Negative Rate): Indica la proporcion de
ocasiones en las que el sistema no reconoce a una persona autorizada. Minimizar esta
tasa es importante para garantizar que los empleados o usuarios legitimos no enfrenten
problemas al acceder a las instalaciones (Schroff et al., 2015).

2.5.2.2 Tiempo de Respuesta.

El tiempo de respuesta mide la velocidad con la que el sistema procesa una
imagen facial y proporciona un resultado (aceptacién o rechazo). En aplicaciones de
tiempo real, como el control de accesos en entornos con alto tréfico, un tiempo de
respuesta inferior a 5000 milisegundos es ideal para garantizar una experiencia fluida y
eficiente (Deng et al., 2019).

2.5.2.3 Tasa de Verificacion y Clasificacion.

La tasa de verificacion y clasificacion es un conjunto de métricas clave para
evaluar el desempefio de un sistema de reconocimiento facial. Estas métricas
determinan la capacidad del sistema para identificar correctamente a los usuarios
autorizados y rechazar a los no autorizados. Se utilizan principalmente en dos contextos:

verificacion de identidad y clasificacion de personas dentro de una base de datos.
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Tasa de Igualdad Verdadera (TAR, True Accept Rate): Mide la proporcion de
veces que el sistema reconoce correctamente a una persona autorizada. Una TAR alta
es necesaria para garantizar la fiabilidad del sistema (“Face Recognition Vendor Test
(FRVT)”, s/f; Schroff et al., 2015) .

Tasa de Rechazo Verdadero (TNR, True Negative Rate): Refleja la proporcion de
casos en los que el sistema rechaza correctamente a usuarios no autorizados. Es crucial
en aplicaciones donde la seguridad es prioritaria, ya que evita que personas no
registradas o no autorizadas accedan a las instalaciones protegidas (Deng et al., 2019;
Jain et al., 2011b) .

Curva de Caracteristica Operativa del Receptor (ROC, Receiver Operating
Characteristic): Permite analizar el equilibrio entre la FPR y la TAR, evaluando el
desempefio del sistema en diferentes umbrales de decision (Boult et al.,, 2003; “Face
Recognition Vendor Test (FRVT)”, s/f).

Tasa de Falsos Positivos (FPR, False Positive Rate): La FPR mide el porcentaje
de ocasiones en las que el sistema identifica erroneamente a una persona no autorizada
como vélida. Una FPR alta puede ser desastrosa en entornos de alta seguridad, ya que
aumenta el riesgo de accesos no autorizados. En la practica, un sistema bien disefiado
debe mantener la FPR por debajo del 1% para aplicaciones criticas (“Face Recognition
Vendor Test (FRVT)”, s/f).

Tasa de Falsos Negativos (FNR, False Negative Rate): Indica el porcentaje de
veces en que el sistema no reconoce a una persona autorizada. Una FNR alta afecta
negativamente la experiencia del usuario, especialmente en aplicaciones donde la

comodidad y la rapidez son indispensables (“Face Recognition Vendor Test (FRVT)”, s/f).
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2.6 Marco Legal y Normativo.

Se analiza el marco legal y normativo sobre el uso de tecnologias biométricas,
como el reconocimiento facial, que es esencial para proteger los derechos de privacidad
y evitar abusos. A nivel internacional, regulaciones como el Reglamento General de
Proteccion de Datos (GDPR) en la Unién Europea y la Ley de Privacidad de Informacién
Biométrica (BIPA) en Estados Unidos establecen principios sobre el consentimiento, la
limitacibn de datos y la transparencia. En América Latina, paises como Brasil han
adoptado leyes similares, mientras que en el Ecuador la regulacion aun estad en
desarrollo.

En el Ecuador, la proteccion de datos personales esta regida por la Constitucion
y la Ley Orgénica de Proteccion de Datos Personales (LOPDP), que exige medidas de
seguridad robustas, como la encriptacion y auditorias, aunque no aborda
especificamente las tecnologias biométricas.

El uso de tecnologias biométricas también plantea riesgos éticos, como el sesgo
algoritmico y la vigilancia sin consentimiento. Por ello, se promueven principios de
transparencia, equidad y evaluacion del impacto social y ético antes de su
implementacion.

2.6.1 Regulaciones Internacionales sobre el Uso de Tecnologias

Biométricas.

El uso de tecnologias biométricas, como el reconocimiento facial, esta regulado
en diversas jurisdicciones para garantizar la proteccion de los derechos de privacidad y
prevenir abusos. Una de las normativas mas relevantes es el Reglamento General de

Proteccion de Datos (GDPR, por sus siglas en inglés) de la Union Europea, que establece
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principios clave para el procesamiento de datos biométricos, como:
e Consentimiento explicito del usuario.
e Limitacion en la recopilacion y procesamiento de datos a lo estrictamente
necesario.
e Derechos del usuario para acceder, rectificar o eliminar sus datos personales (“Art.

22 GDPR - Automated Individual Decision-Making, Including Profiling”, s/f).

En los Estados Unidos, las regulaciones varian por estado. Por ejemplo, la Ley de
Privacidad de Informacién Biométrica (BIPA) de lllinois exige que las empresas obtengan
consentimiento informado antes de recopilar datos biométricos y prohibe su venta a
terceros sin autorizacion (lllinois Compiled Statutes, s/f).

En América Latina, algunos paises como Brasil, con su Ley General de Proteccion
de Datos (LGPD), han adoptado principios similares a los del GDPR. Sin embargo, en
muchos paises de la region, incluido el Ecuador, la regulacién especifica para
tecnologias biométricas aun estd en desarrollo (Lei Geral de Protecdo de Dados
Pessoais (LGPD), s/f; OEA & OEA, 2009).

2.6.2 Contexto Normativo en el Ecuador.

La proteccién de datos personales estd contemplada en el articulo 66 de la
Constitucion de la Republica del Ecuador, que garantiza el derecho a la proteccion de la
informacion personal. Ademas, la Ley Organica de Proteccion de Datos Personales
(LOPDP), aprobada en 2021, establece principios clave para el tratamiento de datos,
como la transparencia, la seguridad y el consentimiento informado (Asamblea Nacional
de Ecuador, s/f).

Aunque la LOPDP no aborda especificamente el uso de tecnologias biométricas,
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sus disposiciones sobre el manejo de datos sensibles, que incluyen los datos
biométricos, obligan a las empresas a implementar medidas de seguridad robustas. Esto
incluye la encriptacion de datos, el acceso restringido y la realizacion de auditorias
regulares para garantizar el cumplimiento (Aviso de Privacidad, s/f).

2.6.3 Consideraciones Eticas en el Uso de Tecnologias Biométricas.

El uso de reconocimiento facial plantea importantes dilemas éticos relacionados
con la privacidad, la equidad y el consentimiento. Uno de los principales riesgos es el
sesgo algoritmico, donde los sistemas de reconocimiento facial pueden ser menos
precisos para ciertos grupos demogréficos, como minorias étnicas o mujeres, debido a
la falta de diversidad en los datos de entrenamiento (Kennedy, 2019; Mittelstadt et al.,
2016).

Ademas, existe preocupacion por el uso indebido de estas tecnologias, como la
vigilancia masiva sin el consentimiento de los ciudadanos. Para mitigar estos riesgos,
organizaciones como la Electronic Frontier Foundation (EFF) han propuesto principios
éticos para el disefio y uso de tecnologias biométricas, que incluyen:

e Transparencia en el desarrollo y uso de sistemas.

e Participaciéon de las comunidades afectadas.

e Evaluaciones de impacto ético y social antes de la implementacién.

2.6 Tecnologias usadas.

2.6.1 PHP.

PHP es un acrénimo recursivo para “PHP: Hypertext Preprocessor”, originalmente
Personal Home Page, es un lenguaje interpretado libre, usado originalmente solamente

para el desarrollo de aplicaciones presentes y que actuaran en el lado del servidor,
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capaces de generar contenido dindmico en la World Wide Web. Se evidencia entre los
primeros lenguajes posibles para la insercion de documento HTML, dispensando en
muchos casos el uso de archivos externos para eventuales procesamientos de datos. El
codigo es interpretado en el lado del servidor por el médulo PHP, que también genera la
pagina web para ser visualizada en el lado del cliente. El lenguaje evoluciono, paso a
ofrecer funcionalidades en la linea de comandos, y, adem&s, gano caracteristicas
adicionales, que posibilitaron usos adicionales del PHP. Es posible instalar el PHP en la
mayoria de los sistemas operativos, totalmente de manera gratuita. Siendo competidor
directo de la tecnologia ASP perteneciente a Microsoft, PHP es utilizado en aplicaciones
como MediWiki, Facebook, Drupal, Joomla, WoordPress, Magento y Oscommerce.
(Arias, 2013).

PHP es un software libre, licenciado bajo la PHP License, una licencia
incompatible con la GNU General Public License (GPL) debido a las restricciones en los
términos de uso de PHP. (Arias, 2013).

El lenguaje surgié a mediados de 1994, como un paquete de programas CGI
creados por Rasmus Lerdorf, con el nombre de Personal Home Page Tools, para sustituir
un conjunto de scripts Perl que este usaba en el desarrollo de su pagina personal, En
1997 fue lanzado el nuevo paquete de lenguaje con el nombre de PHP/FI, trayendo la
herramienta Forms Interpreter, un interpretador de comandos SQL. Mas tarde, Zeev
Suraski desarrollo el analizador de PHP3 que contaba con el primer recurso orientado a
objetos, que daba poder de alcanzar algunos paquetes, tenia herencia y daba a los
desarrolladores solamente la posibilidad de implementar propiedades y métodos. Poco

despueés, Zeev y Andi Gutmans, escribieron el PHP4, abandonando por completo el
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PHP3, creando un mayor nimero de recursos orientados a objetos. El problema serio
que presento el PHP4 fue la creacion de copias de objetos, ya que el lenguaje aun no
trabajaba con apuntadores o handlers, como son los lenguajes Java o Ruby. El problema
fue resuelto en la version 5 de PHP, que ya trabaja con handlers. Si copia un objeto, en
realidad se copia un apuntador, ya que, si haya algin cambio en la version original del
objeto, todas las otras también sufren la modificacion, lo que no sucedia en la versién de
PHP 4. (Arias, 2013).

2.6.2 Python.

Python es un lenguaje de programacion ampliamente utilizado en las aplicaciones
web, el desarrollo de software, la ciencia de datos y el machine learning (ML). Los
desarrolladores utilizan Python porque es eficiente y facil de aprender, ademés de que
se puede ejecutar en muchas plataformas diferentes. El software Python se puede
descargar gratis, se integra bien a todos los tipos de sistemas y aumenta la velocidad del
desarrollo. (¢ Qué es Python?, s/f).

Segun la documentacién oficial de Python (¢, Qué es Python?, s/f) El lenguaje
Python se aplica a varios casos de uso en el desarrollo de aplicaciones, incluidos los
ejemplos siguientes:

Desarrollo web del lado del servidor.- El desarrollo web del lado del servidor
incluye las funciones complejas de backend que los sitios web llevan a cabo para mostrar
informacion al usuario. Por ejemplo, deben interactuar con las bases de datos,
comunicarse con otros sitios web y proteger los datos cuando se envia a través de la red.

Python es Util para escribir cédigo del lado del servidor debido a que ofrece

muchas bibliotecas que constan de cédigo prescrito para crear funciones de backend
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complejas. Los desarrolladores también utilizan un amplio rango de marcos de Python
gue proporcionan todas las herramientas necesarias para crear aplicaciones web con
mayor rapidez y facilidad. Por ejemplo, los desarrolladores pueden crear la aplicacion
web esqueleto en segundos porque no deben escribirla desde cero. Pueden probarla por
medio de las herramientas de prueba del marco, sin depender de herramientas de prueba
externas.

Automatizacion con scripts de Python.- Un lenguaje de scripting es un lenguaje
de programacion que automatiza las tareas que suelen llevar a cabo las personas. Los
programadores utilizan ampliamente los scripts de Python para automatizar muchas
tareas diarias, como las siguientes:

e Cambiar el nombre de una gran cantidad de archivos a la vez
e Convertir un archivo en otro tipo de archivo

e Eliminar palabras duplicadas de un archivo de texto

e Llevar a cabo operaciones matematicas basicas

e Enviar mensajes por emalil

e Descargar contenido

e Efectuar analisis basicos de registros

e Encontrar errores en varios archivos

Realizar tareas de ciencia de datos y machine learning.

La consiste en extraer conocimientos valiosos a partir de los datos, mientras que
el ensefia a las computadoras a aprender automaticamente de los datos y a efectuar
predicciones precisas. Los cientificos de datos utilizan Python para realizar tareas de

ciencia de datos, como las que se indican a continuacion:
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e Corregir y eliminar datos incorrectos, lo que se conoce como limpieza de datos
e Extraer y seleccionar varias caracteristicas de los datos
e Etiquetar datos, que consiste en agregar nombres significativos a los datos
e Buscar diferentes estadisticas a partir de los datos
e Visualizar los datos mediante el uso de tablas y gréficos, como los graficos de
lineas, los de barras, los circulares y los histogramas
Los cientificos de datos utilizan las bibliotecas de ML de Python para entrenar los
modelos de ML y crear clasificadores que clasifiquen los datos con precision. Las
personas que trabajan en diferentes campos utilizan clasificadores basados en Python
para efectuar tareas de clasificacion, como la clasificacion de imagenes, texto y tréfico
de red; el reconocimiento de habla; y el reconocimiento facial. Los cientificos de datos
también utilizan Python para las tareas de aprendizaje profundo, una técnica avanzada
de ML.
Desarrollo de software.
Los desarrolladores de software suelen utilizar Python para realizar distintas
tareas de desarrollo y aplicaciones de software, como las que se indican a continuacion:
e Realizar un seguimiento de los errores en el cédigo del software
e Crear el software de forma automética
e Administrar los proyectos de software
e Desarrollar prototipos de software
e Desarrollar aplicaciones de escritorio por medio de las bibliotecas de interfaz
gréafica de usuario (GUI)

e Desarrollar juegos simples basados en texto a videojuegos mas complejos
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Automatizacion de pruebas de software.

La prueba de software es el proceso de verificar si los resultados reales del
software coinciden con los resultados esperados, para garantizar que el software esté
libre de errores.

e Los desarrolladores utilizan marcos de prueba de unidad de Python, como
Unittest, Robot y PyUnit, para probar las funciones que escriben.

e Los encargados de probar el software utilizan Python para escribir casos de
prueba para diversos escenarios de prueba. Por ejemplo, lo utilizan para probar
la interfaz de usuario de una aplicacion web, los diversos componentes de
software y las nuevas caracteristicas.

Los desarrolladores pueden utilizar varias herramientas para ejecutar scripts de
prueba de manera automatica. Estas herramientas se conocen como herramientas de
integracion e implementacién continuas (CI/CD). Los encargados de probar el software
y sus desarrolladores utilizan las herramientas de CI/CD, como Travis Cl y Jenkins, para
automatizar las pruebas. La herramienta de CI/CD ejecuta automaticamente los scripts
de prueba de Python e informa los resultados de las pruebas cada vez que los
desarrolladores presentan nuevos cambios de cédigo.

2.6.3 Laravel.

Segun la documentacion oficial de Laravel (“¢;,Qué Es Laravel y Para Qué Sirve?”,
2022). Laravel es un framework PHP gratis y de cédigo abierto que brinda un conjunto
de herramientas y recursos para crear aplicaciones modernas. Posee un ecosistema
integral que combina funciones integradas y una variedad de paquetes y extensiones

compatibles.
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Segun la documentacion oficial de Laravel (“;, Qué Es Laravel y Para Qué Sirve?”,
2022). Es backend, aunque tiene algunas cuestiones de frontend, como herramientas de
construccion de estilo frontend como sistemas de validacioén, consultas dinamicas y
paginacion, permitiendo que los desarrolladores puedan concentrarse en otras cosas en
el cadigo.

Segun la documentacién oficial de Laravel (“; Qué Es Laravel y Para Qué Sirve?”,
2022). Incluye herramientas que facilitan la construccion de aplicaciones web, haciendo
de este proceso algo mucho mas réapido y dando como resultado un cdédigo bien
estructurado y facil de mantener.

Segun la documentacién oficial de Laravel (“; Qué Es Laravel y Para Qué Sirve?”,
2022). Hoy en dia, existen muchisimos sitios web creados con esta tecnologia,
incluyendo grandes empresas como Disney, Twitch, The New York Times, entre otros
(jtambién se usa en Talently!).

Segun la documentacion oficial de Laravel (“;Qué Es Laravel y Para Qué Sirve?”,
2022). Al ser uno de los pocos frameworks PHP, Laravel es muy versétil y puede ser
usado por empresas IT, de medicina, de viajes, comercios, etc. Segun el sitio web
mDevelopers, estas son sus aplicaciones més habituales:

e Sitios de redes sociales.

e Aplicaciones de varias paginas y de una sola pagina (MPA y SPA).

e Sitios web estéticos y dinamicos.

e Aplicaciones de nivel empresarial.

e Sitios web de comercio electronico.

e Sistemas de administracion de contenido.
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2.6.4 MySql.

Segun la documentacion oficial de Laravel (MySQL :: MySQL para principiantes,
s/f). MySQL es la base de datos open source mas popular del mundo. Soporta las webs
con mayor trafico del planeta como Facebook, Twitter y YouTube. Ademas de ser una
de las bases de datos mas faciles de usar, es ideal para principiantes.

Segun la documentacion oficial de (MySQL :: MySQL Database, s/f). MySQL
impulsa la Web, el comercio electrénico, el SaaS y el procesamiento de transacciones
en linea (OLTP) mas exigentes Aplicaciones. Es una base de datos totalmente integrada,
segura para las transacciones, que cumple con ACID con compromiso completo,
Capacidades de reversion, recuperacion de bloqueos y bloqueo a nivel de fila. MySQL
ofrece la facilidad de uso, escalabilidad y rendimiento para impulsar Facebook, Twitter,
Uber y Booking.com.

Segun la documentacion oficial de (MySQL:: MySQL Database, s/f).MySQL
mejora la seguridad, la escalabilidad, la productividad de los desarrolladores y el
rendimiento de las aplicaciones web, méviles, integradas y en la nube.

Segun la documentacion oficial de (MySQL :: MySQL Database, s/f) MySQL ofrece:
e Diccionario de datos transaccional implementado como un conjunto de tablas SQL
almacenadas en un unico espacio de tablas InnoDB.
e Expresiones de tabla comunes, también conocidas como consultas WITH.
e Funciones de ventana para reducir la complejidad del codigo y ayudar a los
desarrolladores a ser mas productivos.
 Indices invisibles para administrar mejor las actualizaciones de software y los

cambios en la base de datos para aplicaciones que se ejecutan las 24 horas del

39



dia, los 7 dias de la semana.

indices descendentes para eliminar la necesidad de ordenar los resultados y
conduce a mejoras en el rendimiento.

Compatibilidad con JSON con numerosas adiciones, incluida la funcién
JSON_TABLE() que acepta datos JSON y los devuelve como una tabla relacional.
Almacén de documentos para desarrollar aplicaciones de documentos SQL y
NoSQL utilizando una sola base de datos.

Roles SQL para conceder y denegar permisos a grupos de usuarios, lo que reduce
en gran medida la carga de trabajo de seguridad.

OpenSSL como la biblioteca TLS/SSL predeterminada en MySQL.

El valor predeterminado es el juego de caracteres utf8mb4 para aplicaciones
moviles mas completas y conjuntos de caracteres internacionales.

Los SIG se han mejorado para admitir la geografia y los sistemas de referencia
espacial (SRS).

InnoDB Cluster para mejorar la alta disponibilidad.

InnoDB ClusterSet para la recuperacion ante desastres entre regiones.
Replicacion que proporciona topologias flexibles para el escalado horizontal y la
alta disponibilidad.

Confiabilidad que requiere poca o ninguna intervencion para lograr un tiempo de
actividad continuo.

Particionamiento para mejorar el rendimiento y la gestion de entornos de bases
de datos muy grandes.

Transacciones ACID para crear aplicaciones criticas para el negocio fiables y
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seguras.
e Procedimientos almacenados para mejorar la productividad de los
desarrolladores.
e Desencadenadores para aplicar reglas de negocio complejas en el nivel de base
de datos.
e Vistas para garantizar que la informacion confidencial no se vea comprometida.
e Facilidad de uso con instalacion y configuracion de "3 minutos desde la descarga
hasta el desarrollo".
e Baja administracién con muy poco mantenimiento de la base de datos.
2.6.5 Face_recognition.

“Una técnica llamada reconocimiento facial, a veces llamada reconocimiento
facial, examina y reconoce rostros humanos en imagenes y videos. Es una tecnologia
biométrica que reconoce y detecta las caracteristicas faciales distintivas de las personas
utilizando una variedad de algoritmos y metodologias.”(Face Recognition in Python -
Javatpoint, s/f).

“Hay varios procesos involucrados en el proceso de reconocimiento facial. La
deteccién de rostros comienza localizando y extrayendo las caracteristicas faciales de
una imagen o fotograma de video. La ubicaciéon de los ojos, la nariz, la boca y otras
marcas faciales reconocibles son ejemplos de estos rasgos.” (Face Recognition in
Python - Javatpoint, s/f).

“El modulo Python face_recognition proporciona una interfaz de usuario sencilla
para las tareas de deteccién y reconocimiento facial. Hace uso del algoritmo de

identificacion facial basado en aprendizaje profundo de Dlib. Puede utilizar la biblioteca
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para encontrar rostros en imagenes y videos, y puede identificar rostros conocidos
comparandolos con una base de datos de codificaciones faciales reconocidas. Agiliza el
reconocimiento facial al ofrecer funciones de alto nivel para actividades tipicas
relacionadas con el rostro.” (Face Recognition in Python - Javatpoint, s/f).

2.6.6 OpenCuv.

Segun la documentacién oficial de OpenCv (OpenCy, s/f). OpenCV (Open Source
Computer Vision Library) es una biblioteca de software de vision artificial y aprendizaje
automatico de cddigo abierto. OpenCV se cred para proporcionar una infraestructura
comun para aplicaciones de vision artificial y para acelerar el uso de la percepcion de
maquinas en los productos comerciales. Al ser un producto con licencia Apache 2,
OpenCV facilita a las empresas la utilizacion y modificacion del cédigo.

Segun la documentacién oficial de OpenCv (OpenCyv, sff). La biblioteca cuenta
con mas de 2500 algoritmos optimizados, que incluyen un conjunto completo de
algoritmos clasicos y de ultima generacion de visibn por computadora y aprendizaje
automatico. Estos algoritmos se pueden utilizar para detectar y reconocer rostros,
identificar objetos, clasificar acciones humanas en videos, rastrear movimientos de
camara, rastrear objetos en movimiento, extraer modelos 3D de objetos, producir nubes
de puntos 3D a partir de camaras estéreo, unir imagenes para producir una imagen de
alta resolucion de una escena completa, encontrar imagenes similares de una base de
datos de imagenes, eliminar los o0jos rojos de las imagenes tomadas con flash, seguir los
movimientos de los ojos, reconocer el paisaje y establecer marcadores para

superponerlo con realidad aumentada.
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2.6.7 Mysql.connector.

Segun la documentacion oficial de MySqgl (MySQL: MySQL Connector/Python
Developer Guide: 1 Introduction to MySQL Connector/Python, s/f). MySQL
Connector/Python permite que los programas Python accedan a bases de datos MySQL,
utilizando una API que cumple con la Especificacion de API de base de datos de Python
v2.0 (PEP 249).

Segun la documentaciéon oficial de MySqgl (MySQL: MySQL Connector/Python
Developer Guide: 1 Introduction to MySQL Connector/Python, s/f). MySQL
Connector/Python incluye compatibilidad con:

e Casi todas las funciones proporcionadas por MySQL Server version 8.0 y

posteriores.

e Connector/Python es compatible con X DevAPI.

e Conversion de valores de pardmetros entre tipos de datos de Python y MySQL,
por ejemplo, datetime de Python y DATETIME de MySQL. Puede activar la
conversion automética para mayor comodidad o desactivarla para obtener un
rendimiento 6ptimo.

e Todas las extensiones de MySQL a sintaxis SQL estandar.

e Compresion de protocolo, que permite comprimir el flujo de datos entre el cliente
y el servidor.

e Conexiones mediante sockets TCP/IP y en Unix mediante sockets Unix.

e Conexiones TCP/IP seguras mediante SSL.

e Controlador autonomo. Connector/Python no requiere la biblioteca de cliente

MySQL ni ningiin médulo Python fuera de la biblioteca estandar.
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2.6.8 HOG.

El histograma de gradientes orientados, comiunmente conocido como HOG, es
una técnica de extraccion de caracteristicas utilizada en la vision por computadora y el
procesamiento de imagenes. Ha encontrado aplicaciones generalizadas en la deteccién
de objetos, reconocimiento de imagenes. (What Is Histogram of Oriented Gradients
(HOG)?, s/f).

La extraccion de caracteristicas es fundamental en diversas tareas de visién por
computadora, pues busca representar datos visuales complejos de una manera mas
significativa y compacta. El método HOG se enfoca en la distribucion de las orientaciones
de los gradientes dentro de una imagen. Basicamente, HOG capta los gradientes de
intensidad locales y sus direcciones, lo cual es vital para describir las formas y estructuras
de los objetos.

Segun (What Is Histogram of Oriented Gradients (HOG)?, s/f) El proceso de
calculo del histograma de gradientes orientados implica varios pasos:

e Preprocesamiento de imagenes: La imagen de entrada se preprocesa para
mejorar su robustez frente a las variaciones de iluminacion y el ruido. Los pasos
comunes de preprocesamiento incluyen la conversion de la imagen a escala de
grises, la normalizacion de las intensidades de pixeles y la aplicacion de la
normalizacion del contraste.

e Calculo de gradiente: HOG calcula las magnitudes de gradiente y las
orientaciones de los pixeles de la imagen. Este paso ayuda a identificar los bordes
y los limites de la textura.

e Construccion de células: La imagen se divide en pequeias celdas superpuestas.
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Normalmente, cada celda cubre una region de 8x8 pixeles.

Célculo del histograma: Para cada celda, se calcula un histograma de
orientaciones de gradiente. Las orientaciones se cuantifican en bins y el
histograma representa la distribucién de las orientaciones de gradiente dentro de
la celda.

Normalizacién de bloques: Las celdas se agrupan en bloques mas grandes
(generalmente formados por celdas de 2x2 o 3x3). La normalizacion se aplica
dentro de cada bloque para mejorar la robustez del algoritmo a los cambios en la
iluminacioén y el contraste.

Formacién de descriptores: Los histogramas normalizados de todos los bloques
se concatenan para formar el descriptor HOG final de la imagen. Este descriptor

captura la distribucion espacial de los gradientes y sus orientaciones.
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CAPITULO 1lI

METODOLOGIA DE LA INVESTIGACION

3.1Metodologia del Trabajo de Integracién curricular.

La implementacion de un sistema de registro de acceso mediante reconocimiento
facial con Deep Learning en una bitacora digital representa un desafio complejo que
requiere un enfoque metodoldgico estructurado y dinamico. Este trabajo de Integracion
curricular se basa en la integracidbn sinérgica de tres marcos metodoldgicos
complementarios: la metodologia de investigacion aplicada y especifica, asi como un
marco SCRUM para el desarrollo de software, donde la metodologia de investigacion
constituye la recoleccion, analisis, validacion y optimizacion de la solucién informatica.

Esta convergencia metodoldgica permite abordar tanto los aspectos técnicos del
reconocimiento facial como los requisitos operativos de la empresa de seguridad.

3.2Metodologia Investigativa Aplicada.

La metodologia de investigacion elegida para este trabajo de Integracion curricular
es de caracter aplicado y se basa en los principios de la investigacién cientifica orientada
a la solucion de problemas practicos. Como lo sefiala Hernandez et al. enfatizar. (2014)
La investigacion aplicada se caracteriza por centrarse en la solucion de problemas
especificos en contextos definidos, utilizando el conocimiento tedrico existente para
desarrollar soluciones practicas y medibles.

En el contexto especifico de este trabajo de Integracion curricular, la metodologia
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aplicada se divide en tres dimensiones basicas:
3.3Capacidad tecnologica.

La investigacion se centra en la aplicacion préactica de algoritmos de
reconocimiento facial y técnicas de aprendizaje profundo basados en los avances
recientes en vision por computadora. Esta dimension incluye el andlisis y seleccion de
una red neuronal convolucional (CNN) Optima para el reconocimiento facial en tiempo
real, teniendo en cuenta las contribuciones de autores como Zhang et al. (2019) en el
area de aprendizaje profundo en seguridad.

3.4Dimension Operativa.

Se examinan los procesos actuales de control de acceso en la empresa de
seguridad y se analizan los procesos de trabajo, puntos criticos y requisitos especificos
del personal. Este andlisis sistematico permite identificar areas de mejora y
oportunidades de optimizacion a través de la implementacién del sistema automatizado.

3.5Dimension evaluativa.

Se establecera un marco de evaluacion continua para medir la eficacia del sistema
en términos de precision de reconocimiento facial, tiempo de respuesta y usabilidad. Esta
dimension se basa en métricas estandarizadas para evaluar sistemas biométricos y sigue
las recomendaciones de organismos internacionales como NIST (National Institute of
Standards and Technology).

3.6Metodologia de Investigacion Especifica.

La metodologia especifica desarrollada para este trabajo de Integracion curricular

se fundamenta en un marco metodolégico especializado para sistemas de

reconocimiento facial con deep learning, considerando las particularidades y
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complejidades inherentes a los sistemas biométricos en entornos de seguridad. Esta
metodologia se ha disefiado siguiendo los estandares internacionales ISO/IEC 19794-5
para datos biométricos faciales y las recomendaciones del NIST para sistemas de
reconocimiento facial (NIST Special Publication 800-76).

En el marco de este trabajo de Integracién curricular, la metodologia detallada se
organiza en tres dimensiones fundamentales que permiten abordar de manera integral
el tema de estudio. Cada una de estas dimensiones esta disefiada para proporcionar una
perspectiva amplia y coherente, facilitando asi el andlisis y desarrollo de los objetivos
planteados en la investigacion:

3.7Dimension Tecnoldégica.

La implementacion tecnoldgica del sistema se fundamenta en una arquitectura
multicapa que integra diferentes tecnologias. El backend se desarrolla utilizando el
framework Laravel en PHP, proporcionando una base robusta para la gestion de rutas,
validaciones y acceso a datos. La capa de procesamiento de reconocimiento facial se
implementa en Python, utilizando bibliotecas especializadas como face_recognition y
OpenCV (cv2) para el procesamiento de imagenes y la extraccion de caracteristicas
faciales.

El almacenamiento de datos se gestiona mediante MySQL, donde se implementa
un esquema de base de datos relacional que permite almacenar tanto la informacién de
usuarios como los encodings faciales. La estructura de la base de datos se disefia
considerando la eficiencia en el almacenamiento y recuperacion de datos biométricos,
con tablas especificas para personas y registros faciales.

3.8Dimension de Procesamiento Facial.
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El procesamiento facial se estructura en dos componentes principales:

El primer componente se encarga del registro de rostros, donde se implementa un
proceso de captura mediante camara que genera imagenes en formato base64. Estas
imagenes son procesadas por scripts especializados en Python que extraen los
encodings faciales utilizando la biblioteca face_recognition. Estos encodings constituyen
una representacion matematica Unica de cada rostro y se almacenan en la base de datos
junto con la informacion del usuario.

El segundo componente gestiona el reconocimiento facial en tiempo real,
implementando un sistema de procesamiento que compara los encodings de los rostros
capturados con aquellos almacenados en la base de datos. Este proceso utiliza
algoritmos optimizados para garantizar una comparacion eficiente y precisa.

3.9Dimension de Implementacion.

La implementacion del sistema sigue una arquitectura cliente-servidor. En el
frontend, se implementa una interfaz para la captura de imagenes y gestion de usuarios.
El backend procesa las solicitudes mediante controladores Laravel que coordinan la
comunicacion entre la interfaz de usuario y los scripts de procesamiento en Python.

La integracion entre los diferentes componentes se realiza mediante APIs bien
definidas que permiten una comunicacion eficiente entre el frontend, el backend en
Laravel y los scripts de procesamiento en Python. El sistema implementa un manejo
robusto de fechas y zonas horarias, configurado especificamente para la zona horaria de
Guayaquil (America/Guayaquil).

3.10 Metodologia de desarrollo de software.

El desarrollo del sistema se basa en la metodologia SCRUM, la cual fue elegida
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por su capacidad de gestionar proyectos complejos de forma &gil y adaptable. Como
sefialan Schwaber y Sutherland (2020), SCRUM proporciona un marco que permite
abordar problemas complejos de forma adaptativa y al mismo tiempo ofrecer valor
afiadido paso a paso y sistemaético.

A criterio de Menzinsky et al. (2019), SCRUM se basa en la teoria empirica de
control de procesos y el pensamiento Lean, fundamentandose en tres pilares principales:
transparencia, inspeccion y adaptacién. La transparencia requiere que los aspectos
significativos del proceso sean visibles para todos los responsables del resultado. La
inspeccién establece que los artefactos de SCRUM y el progreso hacia el objetivo deben
inspeccionarse frecuentemente. La adaptacion indica que, si algun aspecto se desvia de
los limites aceptables, el proceso debe ajustarse.

El marco de trabajo SCRUM, segun Rubin (2018), se estructura en cinco fases

fundamentales para el desarrollo del proyecto:

e Inicio: En esta fase se realiza el analisis y la identificacion de necesidades
utilizando como base los Sprints. Como indica Kniberg (2015), esta etapa es
crucial para establecer la visién del producto y definir el Product Backlog inicial.

e Planificacion: Durante esta etapa se dedica tiempo a estimar tareas y elaborar
historias de usuarios a partir del backlog o la iteracion de tareas. Segun Bass
(2019), esta fase es fundamental para establecer los objetivos claros y medibles
para cada sprint.

e Implementacion: En esta fase se explora el proceso del sprint y se decide si se
realizardn cambios o no, lo que conduce a la creacion de los entregables

correspondientes. Como sefialan Maximini y Maximini (2018), esta etapa requiere
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una gestion efectiva del equipo y los recursos.

e Revision y retrospectiva: Esta etapa se encarga de la evaluacion interna del
grupo en relacion con el trabajo desarrollado, demostrando y validando que el
sprint cumpla con su objetivo. Segun Pries y Quigley (2020), esta fase es esencial
para la mejora continua del proceso.

e Lanzamiento: Representa el desenlace del proyecto en el cual se entrega el
producto o servicio, incluyendo los entregables y la retrospectiva del proyecto.
Como indican Derby y Larsen (2019), esta fase cierra el ciclo de desarrollo y

prepara para futuras iteraciones.

Nombres Rol
Jefe de la empresa Scrum Master
Ing. José Miguel Erazo Product Owner

Hugolino Orellana
Joseph Sangurima Scrum Team

Tabla 2 Fuente: Elaboracién Propia Metodologia SCRUM

3.11 Product Backlog.

“El product backlog se refiere a un conjunto de funciones y elementos organizados

por orden de prioridad, esenciales para alcanzar los objetivos y satisfacer las

expectativas del proyecto. Como norma general, se crea un backlog especifico para cada

producto, asignando a un equipo la responsabilidad de gestionar y desarrollar los

elementos pendientes de dicho conjunto”(Asana, s/f).

Descripcion de la Product

N* . . .
historia Backlog Sprint

Sprint

Identificacién las tecnologias

1 Analisis de campo 1 .
que se podian usar
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Corroborar que las tecnologias

2 Validacion de tecnologias 1 .

sean la optimas
3 Disefo de interfaz 2 Planteo del disefio de la interfaz
4 Desarrollo de Interfaz 5 Creacion de la interfaz basada

en los requisitos del cliente

Pruebas de usabilidad en
5 Desarrollo de pruebas 3 tecnologias previamente
seleccionadas.

Tabla 3 Fuente: Elaboracién propia Product Backlog

3.12 Poblacién y muestra.

La poblaciéon objetivo para este estudio esta constituida por el personal de la
empresa de seguridad que interactuara directa o indirectamente con el sistema de
reconocimiento facial, por lo que la muestra es igual a la poblacion al no ser un grupo
extenso de personas las cuales tendran acceso y haran uso del sistema de
reconocimiento facial.

Se basa principalmente en recolectar la matriz facial base64 de la cara de los
usuarios de la empresa usando una camara para posteriormente verificarla usando el
aprendizaje profundo con las matrices que contienen la base de datos y al dar con la
matriz correcta se procedera a registrar su entrada o salida mostrando los datos del
usuario.

3.13 Procesamiento y andlisis.

La metodologia empleada para el procesamiento y analisis de datos se estructura
de la siguiente manera:

3.13.1 Encuestas y evaluaciones.

Se disefaron instrumentos especificos para evaluar las métricas de las

propiedades emergentes del software:
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Usabilidad del sistema de reconocimiento facial
Eficiencia en el proceso de registro
Satisfaccion del usuario

Necesidades especificas de seguridad

Las encuestas constan de preguntas que agrupan las consideraciones por cada

uno de los instrumentos

¢, Qué tan bien considera que el sistema disefiado cumple con la capacidad de
reconocer rostros de manera precisa y confiable utilizando métodos avanzados?
¢, Qué tan bien considera que el sistema reconoce a las personas de forma precisa
y sin errores?

¢, Qué tan bien considera que el sistema registra automaticamente las entradas y
salidas y genera reportes en tiempo real?

¢, Qué tan util considera que ha sido probar el sistema para ajustarlo a las

necesidades de la empresa?

3.14 Técnicas de recoleccidn de datos.

Para asegurar la calidad y confiabilidad de los datos recolectados, se

implementaron los siguientes instrumentos:

3.14.1 Encuestas.

‘La encuesta es una técnica de investigacion que se efectia mediante la

elaboracion de cuestionarios y entrevistas de manera verbal o escrita (aunque

actualmente se esta desarrollando mejor de manera digital) que se hace a una poblacion,

ésta generalmente se hace a un grupo de personas y pocas veces a un solo individuo,

el propdsito es el de obtener informacion mediante el acopio de datos cuyo analisis e
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interpretacion permiten tener una idea de la realidad para sugerir hipétesis y poder dirigir
las fases de investigacion. Se deben complementar con otros métodos permitiendo el
seguimiento de resultados inesperados validando otros métodos y profundizando en las
razones de las respuestas de las personas.”(Quispe Pari & Sanchez Mamani, /).

Esta técnica se empled después de la presentacion del prototipo desarrollado, con
el fin de obtener retroalimentacién detallada y relevante. Las preguntas formuladas
durante esta etapa fueron disefiadas especificamente en funcion de los objetivos
particulares del proyecto, buscando evaluar de manera precisa si el prototipo cumplia
con las expectativas y requisitos establecidos. Cada pregunta estuvo orientada a explorar
aspectos clave del disefio, funcionalidad y usabilidad, permitiendo identificar tanto
fortalezas como areas de mejora. De esta manera, se promovié un analisis profundo y
estructurado que facilité la toma de decisiones informadas para el perfeccionamiento del
producto final.

Es fundamental realizar una nueva presentacion del prototipo después de
implementar las sugerencias y correcciones derivadas de la retroalimentacion obtenida.
Este proceso debe repetirse tantas veces como sea necesario, refinando el disefio y
ajustando las funcionalidades segun los comentarios del cliente, hasta alcanzar su
completa satisfaccion. Al realizar una serie de presentaciones y encuestas continuas, no
solo se asegura que el producto final cumpla con los requisitos especificos del cliente,
sino que también se fomenta una comunicacion constante y un enfoque colaborativo,
permitiendo que el cliente participe activamente en el proceso de desarrollo. Esta
iteracion constante es clave para identificar detalles que podrian haberse pasado por alto

y garantizar que el prototipo evolucione de manera acorde a las expectativas del cliente,
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aumentando asi las probabilidades de éxito del producto final.

3.14.2 Entrevistas Estructuradas.

“Consiste en la comunicacién verbal entre el entrevistador y entrevistado con el fin
de obtener datos. Debe ser previamente disefiada en funcion al tema de estudio, a la vez
de ser planteada por el entrevistador, "Segun Kerlinger (1997), la entrevista del tipo
estructurada sera mejor que los cuestionarios autoadministrados para sondear el
comportamiento de las personas, sus intenciones, sus emociones, sus actitudes y sus
programas de comportamiento”.”(Quispe Pari & Sdnchez Mamani, /)

A lo largo del desarrollo del proyecto, se llevaron a cabo varias entrevistas breves
de manera virtual, las cuales se realizaron segun fue necesario para aclarar puntos clave
relacionados con la funcionalidad y el disefio del prototipo. Estas entrevistas fueron
esenciales para resolver dudas especificas y asegurar que el producto estuviera alineado
con los objetivos del proyecto. Ademas, en una reciente visita a las instalaciones, se
organiz6 una entrevista de satisfaccién con los usuarios, lo que permiti6 obtener un
valioso feedback sobre el desempefio del prototipo. A través de esta entrevista, se pudo
identificar areas de mejora y conocer nuevas funcionalidades que los usuarios
consideraban necesarias para optimizar la experiencia. Esta retroalimentacién detallada
y directa ha sido fundamental para guiar las modificaciones y ajustes en el prototipo,
asegurando que el producto final cumpla con las expectativas y necesidades de los

usuarios, y se ajuste a los requerimientos del cliente.
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CAPITULO IV

DESARROLLO DEL PROYECTO

El desarrollo de este trabajo de Integracion curricular se fue logrando de manera
progresiva, ya que a medida que se desarrollaban las reuniones de manera virtual o
presencial se tomaban en cuenta los comentarios respectivos sobre el Sistema de
Registros de Accesos.

Dentro de las reuniones de trabajo mantenidas con los sponsors se propuso el
desarrollo de un Sistema de Registro de Accesos para Empleados mediante
Reconocimiento Facial con Aprendizaje Profundo en una Bitacora Digital para una

Empresa de Seguridad, las tecnologias sugeridas para desarrollar el sistema son:

e Python 3.10.11 e PHP8.2.12

e SQL8.041 e Laravel 8.75

Se inicio la prueba de varias tecnologias, para encontrar la solucién viable y
efectiva, para el inicio y desarrollo del sistema, comenzando con la libreria de mediapipe

(Figura 4 Medipipe superficie).

Figura 4 Medipipe superficie
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Se inicio pruebas en modelos facenet tensorflow (Figura 5 Facenet Tensorflow),
para pruebas iniciales, en reconociendo por superficie, superficie vectorizada 3d (Figura

6 Vectores 3D) y de objeto.

& Reconocimiento Facial - o X

Figura 5 Facenet-TensorFlow

®7 MediaPipe FaceMesh - Landmarks — o X

Figura 6 Vectores 3D

Luego realizar pruebas de funcionamiento, se decidié optar por una libreria,
Optima, agil y segura, por sus capacidades amplias en integracidn a sistemas robustos y
seguros, como php laravel, con sus respectivas librerias de Python, llamada
face_recognition.

En una de las reuniones con el sponsor se coment6 que el sistema debe registrar
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las entradas y salidas de los empleados de la empresa de seguridad mediante un sistema
de reconocimiento facial que usa algoritmos de aprendizaje profundo que se integrara
con las cdmaras de la empresa para poder reconocer a la persona que esté ingresando
o saliendo de la empresa, esto trabajo de Integracion curricular no abarcara temas como
la instalacion y configuracion de camaras, deteccibn de emociones o instalacion de
infraestructura adicional, o cualquier otro requisito que no fue previamente especificado
en los requerimientos.

En el disefio del sistema se us6 como base Bootstrap, ya que es una herramienta
muy util al momento de disefiar todo tipo de sistemas o paginas web por su facilidad de
uso, adaptabilidad y amplia biblioteca de iconos.

En el disefio de la Tipografia se eligié6 Google Font APl ya que es una herramienta
con una amplia gama de opciones de disefio y maquetado muy llamativas a la vista de
los usuarios finales.

Se desarroll6 el disefio inicial del sistema, a través de la tecnologia de API de
laravel (Figura 7 Laravel) para manejar las solicitudes y a su vez por su seguridad al ser

un framework de backend robusto y seguro.

Figura 7 Laravel

El sistema recopila los datos de los campos obligatorios proporcionados por el
usuario y la respuesta es enviada a través del backend hacia los diferentes Controllers y
rutas API previamente programadas para poder realizar las respuestas al backend.

Una vez se envia la informacién, se ejecuta un proceso de extraccion por medio
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de la API de Python face_recognition, esto resulta en una de matriz de puntos de rostro

los cuales, se registraran en la base de datos (Figura 8) en formato base64.

n g reconocimiento faces ﬂ £3 reconocimiento attendances
# id : bigint{20) unsigned u {3 reconocimiento persons # id : bigint(20) unsigned
# user_id - bigint(20) unsigned >, 1y . bigint{20) unsigned I { & person_id : bigint(20) unsigned
i face_encoding : text @ name : varchar(255) @ event_time : datetime
[ created_at: timestamp @ last_name : varchar(255) o event_type - enum{’entry’"exit’)
@ updated_at : imestamp & doc : varchar(255) m created_at : timestamp

@ email - varchar(255) m updated_at : timestamp

@ created_at - timestamp
@ updated_at : timestamp

Figura 8 Modelo de entidad relacion del sistema. Fuente: Elaboracion propia

Para el disefio de la seccion de registro de asistencias se opto6 por usar las mismas
herramientas que en la seccion de registro de usuario (Bootstrap, laravel, Google Font
Api, JQuery).

El reconocimiento facial usa la APl Face_recognition para obtener el embebido
enviarlo a la base de datos y compararlo con el face_encoding previamente almacenado
y si el script realiza una coincidencia con el rostro que actualmente esta procesando,
mediante una funcién get se obtiene los datos del usuario de la base de datos y se
muestran en el apartado de Usuarios Detectados. Una vez el script del face_recognition
cumple su funcién obtiene mediante datetime los datos necesarios para poder almacenar
la hora de entrada o salida en la base de datos y mediante una funcién get se muestran
en el apartado de Registros del dia.

Para la implementacion del sistema se opt6 por subir el sistema a un repositorio
en Git y consecutivamente clonarlo al servidor, una vez clonado se realizo las respectivas
configuraciones como lo son:

e Lainstalacion de las librerias de Python.

e Configuracién de conectividad hacia la base de datos.
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e Se incluyeron rutas en los cédigos para poder cargar las paginas y utilizar las
librerias necesarias.

La conexidn a la base de datos se logré usando Laravel como Backend. Para su
correcto funcionamiento se elimind y recre6 la base de datos usando php artisan migrate
gue realiza las migraciones y crear las tablas y se uso php artisan serve para levantar el
servicio y realizar las pruebas optimas.

Se realiz6 una serie 30 de pruebas en tres equipos diferentes en entornos locales
para comprobar el correcto y 6ptimo funcionamiento del sistema de registro de accesos
para empleados mediante reconocimiento facial con aprendizaje profundo, con los cuales
el objetivo es medir los tiempos de respuesta y comprobar que estos dependen de las
capacidades del equipo en donde se esta implementando.

Equipo 1 - Bajo recursos
Caracteristicas:
e Lenovo
e AMD Al12 7Gn.
e 8GB Ram

Este equipo al ser de gama baja ralentizaba el proceso del face_recognition
demorando el proceso de reconocimiento facial entre 15 a 20 segundos.
Equipo 2 - Medio recursos

° Hp
e Ryzen 35Gn
e 8GB Ram

En este equipo al ser de caracteristicas decentes el proceso del face_recognition
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se logro agilizar reduciendo los tiempos de reconocimiento facial a entre 4 y 5 segundos
mejorando el performance,
Equipo 3 - Optimos recursos

e Ryzen712Gn

e 16GB Ram

e AMD GRAPHICS

En este equipo los resultados fueron mas favorables en cuanto a reconocimiento
facial ya que los tiempos se vieron reducidos gracias a sus caracteristicas mejoradas
logrando pasar de 20 segundos a 3 segundo en lograr reconocer el rostro del usuario.
Se logr6 obtener una mejora del 85% en términos de reduccion de tiempo en
reconocimiento facial.

La férmula de mejora porcentual mide la reduccion relativa del tiempo tras una
optimizacién. Se calcula restando el tiempo final del tiempo inicial, dividiendo el resultado
por el tiempo inicial y multiplicando por 100 para expresarlo en porcentaje. Este célculo
permite evaluar mejoras en eficiencia al comparar el desempefio antes y después de una
intervencion.

Tiempo inicial — Tiempo final

Mejora(%) = ( ) * 100

Tiempo inicial

En el estudio, esta férmula se aplicé para medir la reduccion en los tiempos de registro
de accesos tras implementar un sistema de reconocimiento facial con aprendizaje
profundo. Se compararon los tiempos antes y después de la optimizacién, evidenciando
una mejora significativa en la rapidez del proceso, lo que justificé la efectividad del nuevo
sistema en la empresa.

En este caso, con un tiempo inicial de 20 unidades y un tiempo final de 3, la mejora
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se obtuvo como

20 —
20

3
Mejora(%) = ( ) * 100

17
Mejora(%) = (% * 100

Mejora(%) = 85%

Lo que indica una reduccion significativa del tiempo.

Este resultado demuestra que la implementacion del sistema de reconocimiento
facial con aprendizaje profundo optimizé el registro de accesos, reduciendo el tiempo de
procesamiento en un 85%. Esto evidencia una mayor eficiencia operativa en la empresa,
agilizando la identificacién de los empleados y minimizando retrasos en el proceso.

El disefio del sistema de reconocimiento facial se logr6 mediante el uso de
técnicas avanzadas de inteligencia artificial, especificamente con la implementacion de
Deep Learning a través de la libreria face_recognition en Python. Se realizaron pruebas
con diferentes modelos, como Facenet TensorFlow y Mediapipe, seleccionando
finalmente una solucion que optimizara la identificacion de rostros en tiempo real. Para
garantizar una integracion eficiente, se utilizé6 Laravel como backend, permitiendo la
gestibn de usuarios y registros de acceso de manera estructurada. Ademas, se
incorporaron tecnologias como Bootstrap y Google Font API para el disefio de una
interfaz accesible y funcional, facilitando la interaccion de los empleados con el sistema.

La implementacion de algoritmos de Deep Learning mejoro significativamente la
precision del reconocimiento facial, reduciendo los errores de identificacion vy
minimizando los falsos positivos y negativos. La integracion con la bitacora digital

permitié el almacenamiento automatico de accesos y la generacion de reportes en tiempo
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real, asegurando un monitoreo constante del flujo de empleados en la empresa de
seguridad. Finalmente, las pruebas de desempefio realizadas en equipos con distintos
niveles de recursos demostraron la eficiencia del sistema, evidenciando una reduccién
del tiempo de reconocimiento en un 85%. Estos ensayos permitieron identificar y aplicar
mejoras, asegurando un funcionamiento 6ptimo antes de su implementacion definitiva en
el entorno empresarial.

Consecuentemente, el objetivo general del trabajo de Integracion Curricular se
cumple mediante el desarrollo e implementacion de un sistema de registro de accesos
basado en reconocimiento facial con aprendizaje profundo, almacenando la informacién
en una bitacora digital. Para ello, se integraron tecnologias como Python, PHP, Laravel
y SQL, junto con la libreria face_recognition, que permitid extraer y comparar los face
encodings de los empleados en la base de datos. Durante las pruebas, se verifico la
funcionalidad del sistema en diferentes equipos con distintos niveles de recursos,
demostrando su capacidad para adaptarse y optimizar los tiempos de procesamiento.
Ademas, se disefié una interfaz utilizando Bootstrap y Google Font API para garantizar
una experiencia de usuario intuitiva y eficiente.

El sistema cumplié con su propoésito al registrar las entradas y salidas de los
empleados de una empresa de seguridad, integrandose con las camaras y asegurando
una identificacion precisa. Se realizaron pruebas en entornos controlados, evidenciando
una mejora del 85% en la velocidad de reconocimiento facial en equipos de alto
rendimiento. Esto valido la efectividad del sistema para optimizar los tiempos de acceso
y fortalecer la seguridad en la empresa. Finalmente, su implementacién en un servidor

mediante Git y Laravel permiti6 una gestion estructurada de la base de datos,
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asegurando su correcto funcionamiento y almacenamiento eficiente de registros en la
bitacora digital.

Por otro lado, la primera pregunta de investigacion formulada en el presente
trabajo de integracion curricular se cumple, ya que un sistema de registro de accesos
basado en reconocimiento facial con Deep Learning mejora la precision, seguridad y
eficiencia en la gestion de accesos en una empresa de seguridad fisica en Ecuador. Esto
se logra mediante la implementacion de técnicas avanzadas de inteligencia artificial para
la identificacion de empleados, optimizando la deteccion y autenticacion de rostros con
el uso de la libreria face_recognition en Python, lo que permite reducir falsos positivos y
negativos. Ademas, la integracion del sistema con una bitacora digital garantiza un
registro automéatico y seguro de las entradas y salidas, minimizando errores humanos y
asegurando la trazabilidad de los accesos. La combinacién de estas tecnologias
incrementa la precision del sistema, disminuye las posibilidades de suplantacién de
identidad y refuerza el control de seguridad dentro de la empresa, cumpliendo asi con
los objetivos planteados en la investigacion.En términos de eficiencia, el sistema
demostré mejoras significativas en los tiempos de procesamiento, reduciendo el tiempo
de reconocimiento facial en equipos de alto rendimiento. Esto permitié un acceso mas
agil de los empleados, eliminando demoras innecesarias y optimizando el flujo de ingreso
y salida. Las pruebas en distintos entornos validaron su desempefio y confiabilidad,
asegurando su adaptabilidad a diferentes configuraciones tecnolégicas. Finalmente, la
implementacion en un servidor con Laravel y Git posibilité una gestion estructurada de la
base de datos, asegurando su correcto funcionamiento y manteniendo la integridad de

los registros en tiempo real. Esto evidencia como el uso de Deep Learning en un sistema
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de reconocimiento facial puede transformar la gestibn de accesos, elevando los
estandares de seguridad y operatividad en una empresa de seguridad fisica en Ecuador.

La segunda pregunta del presente trabajo de integracion curricular se cumple, ya
que la integracion de un sistema de reconocimiento facial con Deep Learning en la
gestion de accesos de una empresa de seguridad fisica tiene un impacto significativo en
la precision, seguridad y eficiencia operativa. La implementacion de algoritmos
avanzados de inteligencia artificial optimiza la identificacion de empleados, reduciendo
los errores en el reconocimiento facial y minimizando los riesgos de suplantacién de
identidad. Ademas, el uso de la libreria face_recognition en Python permitié6 mejorar la
velocidad del proceso, logrando una reduccién en los tiempos de autenticacion, lo que
agiliza el control de acceso y evita retrasos operativos. La integracién con una bitacora
digital automatiza el registro de entradas y salidas, eliminando errores manuales y
garantizando la trazabilidad en tiempo real. Las pruebas realizadas en diferentes equipos
también demostraron que el desempefio del sistema varia segun los recursos del
hardware, lo que resalta la importancia de contar con una infraestructura adecuada para
maximizar la efectividad del sistema. En conjunto, estas mejoras incrementan la
seguridad en la empresa, optimizan el flujo de trabajo y fortalecen la eficiencia operativa,

al reducir tiempos y errores en la gestién de accesos.
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Conclusiones.

El disefio se implement6 usando las herramientas Laravel, Bootstrap, JavaScript
y Google Font Api, logrando crear una base solida entre el Backend y el Frontend ya que
Laravel facilito la estructura y seguridad del Backend. Mientras que Bootstrap simplifico
y optimizo el proceso de la creacidén de la interfaz. JavaScript, por su parte, aportd
dinamismo e interactividad, mejorando la experiencia del usuario, y la integracién de
Google Font contribuyé a una estética visual coherente y accesible. La combinacién de
estas tecnologias, junto con un algoritmo eficiente, permitié una arquitectura robusta que
garantiz6 un rendimiento Optimo y escalabilidad, satisfaciendo las necesidades del
sistema de manera eficaz y ofreciendo una experiencia fluida y atractiva al usuario.

La implementacion del algoritmo de Deep Learning se llevé a cabo mediante el
uso de la libreria face_recognition, utilizando su algoritmo CNN (Convolutional Neural
Network) para el reconocimiento facial. Con el fin de optimizar el rendimiento y la
precision del sistema, se ajusté el nivel de confiabilidad a 7, lo que result6 ser la opcién
mas adecuada para el contexto de la aplicacién. Este ajuste permitio equilibrar la
sensibilidad del algoritmo, reduciendo de manera significativa la tasa de falsos positivos
sin afectar negativamente la capacidad de identificacion. Al configurar el pardmetro de
esta manera, se consiguié una mayor fiabilidad en los resultados del reconocimiento
facial, mejorando tanto la eficiencia como la robustez del sistema en entornos reales.

La integracion se llevé al cabo mediante la clonacion del sistema previamente
subido a un repositorio de GitHub , se realizaron las correspondientes correcciones y se
levanto la conexion con la base de datos, asegurando que las credenciales y parametros

de conexion fueran los correctos para el entorno del servidor, se realizo la migracion de
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la base de datos, garantizando que la estructura de las tablas y los datos necesarios
fueran correctamente implementados, luego se procedio a levantar el servicio para una
prueba la cual fue optima.

Se realizaron pruebas en tres entornos locales diferentes, utilizando equipos con
caracteristicas de hardware variadas, sobre el sistema ya implementado. Estas pruebas
permitieron analizar el comportamiento del sistema en funcién de las especificaciones
técnicas de cada equipo, evidenciando una variabilidad en su desempefio. Los
resultados mostraron que el rendimiento del sistema estaba estrechamente relacionado
con las capacidades de hardware de los equipos utilizados. En particular, el equipo con
las mejores caracteristicas de hardware demostré una mejora del 85% en el tiempo de
reconocimiento facial en comparacion con el primer equipo, lo que subraya la importancia
de contar con recursos adecuados para optimizar la eficiencia del sistema. Esto destaca
la necesidad de considerar las especificaciones del hardware al momento de
implementar el sistema en entornos reales, ya que influye directamente en la rapidez y

precision de los procesos de reconocimiento.
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Recomendaciones.

Para que el sistema funcione de manera correcta y optima se recomienda:

El area en donde se ubica la camara cuente con una apropiada fuente de
iluminacién, aunque el sistema ha demostrado un buen funcionamiento con poca
iluminacion es prescindible especificar que se debe tener un area bien iluminada.
Verificar de manera regular el sistema de registros en caso de que se presenten
visitantes seria una buena préactica eliminar esos registros para que no ocupen un
espacio ya que son datos temporales.

Se recomienda usar un equipo con hardware moderno ya que en las pruebas que
se realizo el equipo A tiene componentes mas viejos a comparacion del equipo B
ya que el equipo B es mas moderno y se noté la diferencia en el tema del tiempo
de reconocimiento facial ya que este mismo se esta realizando de manera
ininterrumpida.

Realizar una charla breve sobre el correcto funcionamiento del sistema para
facilitar el entendimiento del sistema y asi evitar errores humanos al momento de

usarlo.
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Anexos

Manual de instrucciones.

Sistema de reconocimiento facial version 1.0.

‘ l Nosotros Servicios Reconocimiento Contactanos

Sistema De

Reconocimiento

Facial

Agregue y almacene datos faciales de forma segura
para identificacién y verificacién. Nuestro sistema
utiliza la Gltima tecnologia impulsada por IA para

reconocer rostros, lo que garantiza precisién y un

Figura 9 Sistema de reconocimiento facial v1.0 Fuente: Elaboracion propia

o Nesavos  Servios  Reconocimiena  Contacnos

f o ©® X

*SISTEMA «

Sistema De

Reconocimiento Facial

Agregue y almacene datos faciales de forma segura para
dentificacion y verificacion. Nuestro sistema utiliza la. Gltima
tecriologia impilsada por IA para fecoriocer rostros, lo que

garantiza precision y un procesamiento.rapido.

s
Empezar Ahora ‘

Figura 10 Sistema de reconocimiento facial v1.0 Fuente: Elaboracion propia

El inicio del sistema de reconocimiento facial cuenta con una interfaz atractiva y

moderna como se muestra en la Figura 9 el cual contiene una descripcion de la
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funcionalidad del sistema, con opcion para poder cambiar la tonalidad de fondo a una

mas clara tal como se muestra en la Figura 10.

Reconocimiento Facial

Datos Personales

Ingrese su nombre

Ingrese su apellido

Ingrese su documenio

Figura 11 Sistema de reconocimiento facial v1.0 Fuente: Elaboracion propia

En la Figura 11 se muestra el disefio del apartado de Reconocimiento Facial, en
el cual estan los campos de los datos personales, el area de visualizacion de la camara
y el &rea en el que se mostraran los datos de los usuarios y su informacion de entrada o

salida.

Figura 12 Sistema de reconocimiento facial v1.0 Fuente: Elaboracion propia

Al conceder los permisos necesarios se logra obtener una imagen en vivo del

usuario tal como se muestra en la Figura 12.
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localhost:3000 dice

Rostro guardado exitosamente.

Aceptar

Figura 13 Sistema de reconocimiento facial v1.0 Fuente: Elaboracion propia

Al llenar todos los campos necesarios presionar el botébn Guardar Rostro se emite
un mensaje que indica que el rostro fue guardado de manera exitosa en la base de datos

tal como se muestra en la Figura 13

localhost:3000 dice

Rostro reconocido
Aceptar
2 Joseph Sangurima

D 0999999999

[ 2025:01-29707:38

Guardar Rostro

Figura 14 Sistema de reconocimiento facial v1.0 Fuente: Elaboracion propia

Después de guardar el rostro se procede a hacer la validacion la cual se ejecuta

usando el botén Validar Rostro tal como se muestra en la Figura 14, de manera seguida
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aparece un mensaje emergente indicando que el rostro fue reconocido o no reconocido.

Datos Personales

& Joseph Sangurima

[} 0999999999

[ Entrada: 29/01,/2025 - Hora: 07:39:56

[ salida: 29/01,/2025 - Hora: 07:40:51

Figura 15 Sistema de reconocimiento facial v1.0 Fuente: Elaboracion propia

Tal como se muestra en la Figura 15 después de hacer el proceso de validacion
del rostro se llena de manera automatica la seccidon de Datos personales con las entradas
y salidas del usuario las cuales dependeran de las veces que hagan uso del boton Validar
Rostro.

Sistema de reconocimiento facial versiéon 2.0.

Nosotros Servicios Control De Asistencia Contacto

Registro De Usuario

Registra tu rostro en nuestro sistema para un control de asistencia seguro y
eficiente.

Guardar Registro

Figura 16 Sistema de reconocimiento facial v2.0 Fuente: Elaboracion propia
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Registro De Usuario

Registra tu rostro en nuestro sistema para un control de asistencia seguro y
eficiente.

Guardar Registro

Figura 17 Sistema de reconocimiento facial v2.0 Fuente: Elaboracion propia

Para esta version se decidio simplificar su disefio ya que la version anterior tenia
demasiados detalles que no eran relevantes para el proyecto, en esta nueva version se
decidié simplificar el disefio y reducirlo a una Unica seccién conservando el detalle de
poder cambiar la tonalidad del sistema tal como se muestra en la Figura 16 y la Figura
17.

Sistema de reconocimiento facial versiéon 3.0.

@ PI’OteAp p * Inicio Servicios Control De Asistencia Contacto

Registro De Usuario

(m ]

Registra tu rostro en nuestro sistema para un control de

asistencia seguro y eficiente. © Usar Cémara [l |

Ingrese su nombre

Ingrese su apellido

Figura 18 Sistema de reconocimiento facial v3.0 Fuente: Elaboracion propia
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En esta version se cambid la paleta de colores de la seccion de Registro de
usuario por de escala de gris y se opt6 por agregar una opcién de Subir imagen en caso

de no tener camaras en funcionamiento tal como se muestra en la Figura 18.

¢Como Funciona?

1. Activa Tu Cadmara 2. Ingresa Tus Datos 3. Guarda Tu Registro

Usa una cédmara con buena Completa el formulario con tu Confirma tus datos y guarda tu
iluminacién para capturar tu rostro informacién personal de manera registro para comenzar a usar el
claramente. precisa. sistema.

Figura 19 Sistema de reconocimiento facial v3.0 Fuente: Elaboracion propia

En esta version del sistema se agreg6 una pequefa seccion de instrucciones en
la parte inferior del sistema para poder guiar a los usuarios tal como se muestra en la

Figura 19.

Registro De Usuario

g

Registra tu rostro en nuestro sistema para un control de

asistencia seguro y eficiente. © Usar Camara (o 1

Ingrese su nombre

Ingrese su apellido

Figura 20 Sistema de reconocimiento facial v3.0 Fuente: Elaboracion propia

Al conceder los permisos necesarios para el funcionamiento del sistema se puede
activar la camara para realizar el proceso de registro de los datos llenando los campos

respectivos con la informacion adecuada tal como se muestra en la Figura 20.
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Figura 21 Sistema de reconocimiento facial v3.0 Fuente: Elaboracion propia

En caso de no contar con camaras en funcionamiento o como una segunda opcién

para poder realizar el proceso de registro de los datos se podra subir una foto del usuario

4

tal como se muestra en la Figura 21.

[\

@ Usar Camara [P RIISTILIERTNS ‘

Joseph
Sangurima

099999999

Guardar Registro

Figura 22 Sistema de reconocimiento facial v3.0 Fuente: Elaboracion propia
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localhost:3000 dice

ProteA
@ p p Rostro guardado exitosamente para el usuario existente.

Registro De Usuario

Registra tu rostro en nuestro sistema para un control de

asistencia seguro y eficiente.
Joseph
Sangurima

0999999999

Procesando...

Figura 23 Sistema de reconocimiento facial v3.0 Fuente: Elaboracion propia

Al momento de completar los campos necesarios teniendo activa la camara o
haber subido una imagen se procedera al almacenamiento de los datos y del rostro del

usuario en la base de datos tal como se muestra en la Figura 22 y en la Figura 23.

@ ProteApp Registro  Asistencia

Control De

Asistencia

Marque su entrada y salida de forma segura mediante

reconocimiento facial.

Figura 24 Sistema de reconocimiento facial v3.0 Fuente: Elaboracion propia
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E\l ProteApp Asistencia registrada para Joseph

Reconocimiento Facial Informacién de Usuarios
Usuarios Detectados

2 Nombre: Joseph Sangurima

= Documento: 0999999999

Registros del Dia

Entrada Salida
29/01/2025, 07:20:43 a. m 29/01/2025, 07:20:51a. m
“z 29/01/2025, 07:21:00 a. m. 29/01/2025, 07:21:08 a. m

@ El sistema detectara automaticamente los rostros

Figura 25 Sistema de reconocimiento facial v3.0 Fuente: Elaboracion propia

Una vez registrado los datos de los usuarios se procedera a la seccién de Control
de Asistencia tal como se muestra en la Figura 24 al apartado de reconocimiento Facial
tal como se muestra en la Figura 25, en este caso se mejor6 el sistema de reconocimiento
facial ya que ahora no se debe estar presionando el botén de Verificar Rostro como se
debia hacer en la version 1 del sistema ya que ahora la deteccion del rostro es
automatico, una vez que el sistema detecte el rostro se mostraran los datos del usuario
y Sus respectivos registros de entrada y salida.

Sistema de reconocimiento facial versién 4.0.

Reconocimiento Facial

i) El sistema detectard automdticamense los rostros

Figura 26 Sistema de reconocimiento facial v4.0. Fuente: Elaboracion propia
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Reconocimiento Facial

N

(@ El sistema detectara automéaticamente los rostros

Figura 27 Sistema de reconocimiento facial v4.0. Fuente: Elaboracion propia

En esta version se mejoro el disefio de la interfaz de reconocimiento facial
agregando un recuadro que indica el nombre de la persona y el recuadro en color verde
cuando se logro identificar al usuario tal como se muestra en la Figura 26, cuando el
sistema no tiene registros del rostro que esta identificando el recuadro se torna de color
rojo mostrando como nombre Desconocido tal como se muestra en la Figura 27.

Validaciones.

localhost:3000 dice

El rostro ya esta registrado para este usuario.

Aceptar

Figura 28 Validaciones Fuente: Elaboracion propia

localhost:3000 dice

Por favor complete todos los campos.

Aceptar

Figura 29 Validaciones Fuente: Elaboracion propia
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localhost:3000 dice

Rostro guardado exitosamente para el usuario existente.

Aceptar

Figura 30 Validaciones Fuente: Elaboracion propia

localhost:3000 dice

El email o documento ya estan en uso por otro usuano.

Aceptar

Figura 31 Validaciones Fuente: Elaboracion propia

En todas las versiones del sistema han estado presentes las validaciones tal como
se muestra en la Figura 28 que se usa cuando ya hay registro previo del rostro de ese
usuario y se impide su registro para que no existan duplicados.

Se implement6é una validacién para cuando hay campos vacios tal como se
muestra en la Figura 29.

La validacion de la Figura 30 hace referencia al caso en el que en la base de datos
existen registrados los datos del usuario, pero en caso de requerir una nueva foto la
anterior se eliminara y al guardar la nueva foto saltara el mensaje de rostro guardado
exitosamente para el usuario existente.

Se implemento una validacion para evitar casos en los que se dupliquen los
documentos de identidad ya que el sistema mostrara un mensaje indicando que el
documento de identidad ya esta siendo usado por otro usuario como lo muestra la Figura

31.
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