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RESUMEN

El presente trabajo de titulacién tiene como propdsito disefiar e implementar un
sistema prototipo para la gestion vehicular de parqueaderos privados delimitados
en la ciudadela Alamos Norte para llevar a cabo pruebas de campo mediante el uso
de camaras inteligentes ANPR (Automatic Number Plate Recognition) sobre una red
local. El trabajo de investigacion busca optimizar el control de accesos vehiculares
mediante la automatizacion del reconocimiento de matriculas, fortaleciendo la
seguridad y la eficiencia en el ingreso y salida de residentes. Para el desarrollo del
proyecto del trabajo de investigacion acerca de un sistema prototipo se adquirieron
y configuraron dispositivos de red junto con la cdmara inteligente ANPR los cuales
fueron integrados mediante conexiones hibridas que enlazan el cableado UTP e
inalambrico adoptando una topologia lineal en la comunicacién, pero asegurando
un respaldo en la gestion mediante el uso de la tarjeta micro SSD incorporada a la
camara. Ademads, la cdmara se encuentra instalada en un poste estratégico y
calibrado para vincularse con cualquier sistema de monitoreo, mientras que se
efectuaron pruebas de latencia de la comunicacién inalambrica en varias distancias.
Finalmente, se corroboré el correcto funcionamiento del monitoreo y la transmision
de alarmas hacia la garita de seguridad, demostrando la viabilidad del sistema como
una solucién tecnoldgica ante la invasion de los parqueaderos privados dentro de
Alamos Norte por medio de visitantes no deseados.

Palabras Clave: ANPR, CAMARAS, GESTION, RED, SEGURIDAD, TOPOLOGIA,

URBANIZACION, VEHICULAR, INTELIGENTE.
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ABSTRACT

The purpose of this thesis is to design and implement a prototype system for
vehicle management in delimited private parking lots in the Alamos Norte
neighborhood. This system is used to conduct field tests using ANPR (Automatic
Number Plate Recognition) smart cameras over a local network. This research aims
to optimize vehicle access control by automating license plate recognition, thereby
enhancing security and efficiency in the entry and exit processes for residents. To
develop this research project on a prototype system, network devices were acquired
and configured along with the ANPR smart camera. These devices were integrated
through hybrid connections that linked UTP and wireless cabling, adopting a linear
communication topology while ensuring management backup using the camera's
built-in micro-SD card. The camera is also installed on a strategic pole and
calibrated to connect to any monitoring system, while wireless communication
latency tests were performed at various distances. Finally, the correct operation of
the monitoring and alarm transmission to the security booth was confirmed,
demonstrating the viability of the system as a technological solution to the invasion
of private parking lots within Alamos Norte by unwanted visitors.

Keywords: ANPR, CAMERAS, MANAGEMENT, NETWORK, SECURITY, TOPOLOGY,

URBANIZATION, VEHICULAR, SMART.
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CAPITULO 1
DESCRIPCION GENERAL DEL TRABAJO DE TITULACION
1.1 Introduccién

El significativo auge del 21,4% en la compra y adquisicién de automoéviles
que se ha demostrado entre el 2024 y el presente afio (Redaccidon Primicias, 2025)
ha generado un aumento continuo del uso de los parqueaderos en zonas urbanas
de Ecuador, particularmente en sectores residenciales cerrados o privados de
Guayaquil, generando diversos desafios para afrontar dentro de la urbe porteiia; por
lo consiguiente, esta investigacién solo se enfocard en la gestion del acceso
vehicular. Los desafios como la congestién interna, la necesidad de obtener
residencia temporal o fija y los riesgos de seguridad hacen destacar la creciente
demanda de este tipo de residencias (Nugroho et al., 2024), y mas en paises en
donde la calidad de vida de los ciudadanos tiene falencias.

Asimismo, se consideran diversas normativas legales emitidas por el
Gobierno Auténomo Descentralizado del Municipio de Guayaquil, las cuales rigen la
viabilidad y ejecucién de proyectos relacionados con cerramientos residenciales.
Estas disposiciones garantizan el orden y la transparencia en el uso y regulacién de
los espacios de estacionamientos dentro de las urbanizaciones de la ciudad. Los
requisitos establecidos por la muy ilustre municipalidad guayaquilefa (Direccién
General de Urbanismo, Movilidad, Catastro y Edificaciones - Alcaldia de Guayaquil,
2025) comienzan con el cumplimiento de las ordenanzas de construcciéon y

circulacion, seguido de la observacion de las normativas viales, la obtencion de



autorizaciones para los parqueaderos asignados de los residentes, y la verificacién
de los reglamentos internos de cada urbanizacion.

La incorporacion de tecnologias de camaras inteligentes para el
reconocimiento automatico de matriculas vehiculares (conocido por sus siglas en
inglés como ANPR) se ha convertido en un instrumento esencial para la gestion de
lecturas de placas, la administracién de aparcamientos de abonados, el control de
fraude en autopistas, el control de velocidad en autopistas e inventario de vehiculos;
posteriormente, se aplican técnicas especializadas que incluyen la digitalizacién,
segmentacidon, adelgazamiento y, finalmente, su insercién en el algoritmo de
Reconocimiento Optico de Caracteres (OCR) (Patricio Orellana-Preciado & Carlos
Ortega-Castro, 2020) en contextos residenciales.

1.2 Antecedentes

Los sistemas de Vvideovigilancia inteligente especializados en el
reconocimiento de matriculas vehiculares son muy utilizados para diferentes
aplicaciones en el control y gestion vial de una ciudad o comunidad, desarrollando
una variedad de trabajos de investigacién, como los previamente mencionados, que
se reflejan en su mayoria dentro de articulos y revistas de indole cientifica.

Para la gestion de parqueaderos en zonas residenciales se han propuesto
varias investigaciones como los avances en la ingenieria y gestiéon de sistemas de
transporte. En relacién con los articulos que contribuyen a la investigacién, varios
profesionales (Ravi Shankar et al., 2025) realizaron un articulo que une la tecnologia

con la seguridad vial de un lugar. Se enfocan mas que nada en la planificacién y



logistica sostenible en el transporte urbano, con una buena gestion del flujo de
trafico usando inteligencia artificial, big data y el internet de las cosas (loT) para su
efectividad.

A su vez, otros articulos cientificos (Al-Hasan et al., 2024) Describen
con interés el crecimiento de la implicaciéon de la seguridad y de la sociedad,
el desarrollo de gestion del trafico en lugares donde se realizan mega eventos
internacionales y la modernizacion de la infraestructura urbana de dichos
paises se alinean al avance de estos sistemas.

Inclusive, los articulos que mencionen gestiones de redes como la
investigacion india denominada como “A Survey on Congestion Control in
Large Data Centers” (Das et al., 2025) Enriqueceran teéricamente el disefio de
red por medio de informacién acerca de las topologias de redes como la DCN
(Data Center Networks) y de los protocolos relacionados con internet, todos
aquellos que estén relacionados con la emisién de datos, como, por ejemplo,
el Protocolo de Control de Transmision (TCP). Esta retroalimentacién
mantendrd una conexién estable y sin obstrucciones con dispositivos
manejados con inteligencia artificial (IA) o con el Internet de las Cosas (IoT).

1.3 Planteamiento del Problema

Para realizar el proyecto se optd por una ciudadela cerrada denominada
Alamos Norte, ubicada cerca del centro comercial Riocentro Norte, donde se
evidencia una creciente problematica relacionada con el uso de espacios de parqueo

normalmente asignados para el uso privado del residente del terreno vinculado.



Actualmente, la invasion de los parqueaderos de los residentes es mas notoria por
los habitantes universitarios o temporales, empleo del parqueadero por vehiculos
no autorizados o de vehiculos autorizados perteneciente a otros residentes de la
urbe, lo cual conlleva multiples situaciones problematicas tales como: disminucién
de la calidad de vida de los residentes, vulnerabilidad ante el ingreso de vehiculos
no autorizados y ausencia de registros digitales que permitan el seguimiento o
auditoria de los eventos ocurridos.

Esta situacion compromete la seguridad y la calidad de vida de los
residentes, ademas de dificultar el transito vial de las avenidas dentro de la
urbanizacién. Ya que, como ejemplo dicho por las administradoras de Alamos
Norte, los habitantes han demostrado desagrado a la administracién de la ciudadela
cuando muchos otros residentes tienden a parquear sus carros donde se les place o
incentivan a sus visitantes a invadir parqueos de los terratenientes del lugar. Estos
antecedentes abren paso a las justificaciones tecnoldgicas que se vayan a
implementar.

1.4  Justificacion del Problema

La implementacién de un sistema de videovigilancia avanzado, que cuenta
con capacidad de reconocer matriculas vehiculares, ofrece numerosos beneficios
tanto para los residentes como para la gestion de la ciudadela. Adicionalmente, este
sistema no se limita Unicamente a la lectura de placas, sino que, gracias a la
inteligencia artificial, obtiene informacion mas caracteristica del vehiculo como

alternativa de adquisicion de datos para optimizar la eficiencia de sus alertas.



Ademas, agiliza sus marcos delimitados por su interfaz inteligente y amigable, y se

erige en un instrumento versatil para la guardia instalada en la ciudadela

seleccionada.

Como justificacion social, la iniciativa fortalece la seguridad ciudadana

dentro de la urbanizacion, genera confianza entre los residentes e integracion del

uso de tecnologias emergentes en el pais para reducir las quejas dentro de la

ciudadela, apoyando a las administraciones que mantienen el orden en dichas

urbes. Desde el punto de vista académico, el proyecto se justifica no solo por

resolver un problema longevo situado en muchas urbanizaciones, sino que también

los estudios aplicables aportan referencias para futuras implementaciones en otros

sectores urbanos y privados del pais.

1.5 Objetivos del Problema de Investigacién

1.5.1 Objetivo General

Disefio e instalacién de un sistema prototipo utilizando camaras ANPR que

permita gestionar los parqueaderos vehiculares privados de los residentes sobre

una red local en ciudadelas residenciales.

1.5.2 Objetivos Especificos

. Determinar una red local hibrida, mediante conexiones cableadas e

inaldmbricas, para garantizar la comunicacion y administracion eficiente

entre los dispositivos de enlace y la camara inteligente ANPR dentro de la

gestion vehicular.

o Evaluar el rendimiento del sistema prototipo mediante mediciones de



latencia y pruebas de las funciones de cdmara inteligente ANPR con la
finalidad de verificar su impacto en el monitoreo y las alarmas al
momento de captar una invasion.

o Implementar el sistema prototipo de gestion vehicular dentro de un
entorno real en un punto estratégico de la ciudadela para presentar a la
administracién la eficacia que tiene el proyecto con respecto a las
detecciones y registros de placas vehiculares usando inteligencia
artificial enfocada a los parqueaderos privados.

1.6 Hipétesis

El disefio de un sistema prototipo para la gestién vehicular de parqueaderos
residenciales que use camaras inteligentes ANPR mejora significativamente el
acceso vial y reduce las quejas de los residentes de cualquier ciudadela que esté
dispuesta a incorporar estas nuevas tecnologias. Incluso, si se incorpora al disefio
prototipo una red hibrida tomando de base la conexién inaldmbrica de la garita de
la urbanizacion delimitada, se estableceria una relacion de causalidad entre el
desarrollo tecnolégico propuesto y la optimizacion de gestiéon que colabore con la
administracion de las ciudadelas.
1.7 Esquema metodoldgico

La idea que se presenta para plantear el proyecto del disefio prototipo de la
gestion vial de estacionamientos privados dentro del alcance de cada urbanizacién
se expone en la Figura 1.1. El esquema representa la informacién y las acciones que

se van a hacer para dar forma y perspectiva al trabajo, con el propésito de dejar en



claro la obtencion de los objetivos a alcanzar y el desarrollo del proyecto de tesis.
Ademas, se adopta una estrategia sistematica por medio de varias etapas para tener
una direccion y ritmo del proceso de la investigacion.

Figura 1.1.

Esquema metodoldgico del proyecto

Fase 2

Nota: Representa por fases todos los movimientos que se haran para

completar la tesis. Adaptado por: Autor
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1.8 Metodologia de la investigacién

La metodologia de la presente investigacion demuestra una estructura mixta

que integra tanto el enfoque cualitativo como el enfoque cuantitativo, permitiendo

abordar por completo el problema de la invasion de los parqueaderos privados de

los residentes de cualquier ciudadela.

1.8.1. Enfoque Cualitativo

La metodologia cualitativa de la investigacion permitira cuantificar de

manera subjetiva las necesidades de las comunidades guayaquilefias mediante la

implementaciéon de dispositivos avanzados. Esto se debe a los problemas surgidos

de la necesidad de obtener un alojamiento en una de las tres ciudades mas

significativas para prosperar en estas ciudades o continuar con sus estudios en las

universidades que haya solicitado. Ademas, permitira identificar a los invitados no

deseados que presenten informes gubernamentales falsificados. Estos problemas

generan disgustos sociales a las personas que residen en ciudadelas donde antes

era de transito libre.

Por lo tanto, la finalidad de la presente investigacién es ofrecer una solucién

alternativa y tecnolégica que no solo facilite la adaptacién del sistema prototipo a

las condiciones reales de un entorno residencial, sino que también garantice la

disminucion de quejas, mantenga un orden en las areas viales de las urbanizaciones

que lo requieran, mantenga atractivo para el publico mediante la aceptacion de los

residentes y sea un proyecto viable para el sector profesional.



1.8.2. Enfoque Cuantitativo

El método de investigacion cuantitativa permitira analizar y recolectar
objetivamente datos numéricos para evaluar la eficiencia del sistema prototipo de
gestion vehicular basado en camaras ANPR en entornos reales dentro de una

ciudadela delimitada. Para ello, el proyecto sera capaz de obtener los siguientes

datos:
o Latencia de la red.
o Potencia de la sefal inalambrica.
. Consumo de ancho de banda.
. Taza de captura y reconocimiento de placas.

Debido a las pruebas realizadas en un entorno real, los datos obtenidos seran
analizados y expuestos por medio de tablas y graficos para determinar la viabilidad
del sistema en la ciudadela designada que presenta problemas y facilitar la
validacién de los resultados, brindando evidencia empirica e irrefutable que apoye la

hipétesis y los objetivos de la investigacién planteada.
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CAPITULO 2
MARCO TEORICO
2.1. Conocimientos generales de las camaras de reconocimiento automatico de
matriculas (ANPR)

La industria comercial de las camaras modelo DHI-ITC413-PW4D Series
(Dahua Technology, 2023) propone la implementacion de estas tecnologias para ser
utilizadas en sistemas de gestidn vehicular en areas de acceso limitado, control de
trafico y estacionamiento privado; un ejemplo de ello se muestra en la Figura 2.1. El
apoyo de los protocolos como, por ejemplo, RTSP, ONVIF, TCP/IP ayudan al
funcionamiento de estas camaras especializadas porque la deteccion en tiempo real
beneficia a la disminuciéon de las rondas de vigilancia al usar estas herramientas
para revelar infractores (Dahua Technology, 2022).

Figura 2.1.

Ejemplo de cdmara inteligente ANPR

Nota: Es el dispositivo de videovigilancia vehicular
mas cotizado de este rubro. Adaptado de “DHI-
ITC413-PW4D Series” (p. 1), por Dahua Technology,

2023, Camara ANPR ITC413-PW4D Series datasheet
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Ademas, el dispositivo inteligente que contiene inteligencia artificial para la
deteccion vehicular es destacable y versatil para el uso de proyectos, tanto asi que
no solo sus especificaciones técnicas lo vuelven valioso, también sus caracteristicas
que se las describe en el siguiente Figura 2.2:

Figura 2.2.

Caracteristicas de la camara inteligente ANPR

- - - - N
4 \
| |
{ | L_r J
/,——— —— I‘ Cdmara Inteligente } o e e e e e e
i Captura de \ \ ANPR 7/ [ Registro y auditoria \
| imdgenes en tiempo jl NS—— e ——~ | de eventos con |
\ real Vi A \ metadata )
N N ¥
o~ s T TN H
[ Procesamiento =\ [ Vinculacién con la \I i
Captura o \\ inteligente de datos | | l\ base de datos |/ A
video en alta ———r——— \———!———/ eventos en
definicion. : archivos JSON o
; 3 XML.
Andlisis de la Clave para la
Capacidad de deteccion  con toma de
adaptacion del YOLOVS y decisiones. Muestra  datos
clima. YOLOV3. como fecha, hora,
i porcentaje  de
- Se requiere OCR, etc.
Distancia Uso del OCR para ingresar
promedio  de la lectura de informacion
ggtre:cmn. e placas. P Decide junto a la
H base de datos.
Se asocia con la Se reducen falsos
Enfoque base de datos y pogitivos
oD genera metadata aplicando Creation o
con informacion Template AR,
adicional matching.

Nota: Expone las acciones que realiza la cdmara al momento de levantar proyectos.

Adaptado de (Tang et al., 2022; VisionX Technologies, 2025), y hecho por Autor.
2.1.1 Especificaciones Técnicas Principales de la Cdmara Inteligente

Ademas de la funcionalidad y caracteristicas de la camara, es importante
conocer las especificaciones técnicas, como las expuestas en la Tabla 1, para

establecer una configuracioén fija y obtener buenos resultados de la instalacién.
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Tabla 1.

Especificaciones técnicas de la cdmara inteligente ANPR

Parametros del

Detalles técnicos
dispositivo

Banda de

433 MHz; 868 MHz
comunicacion

Distancia de control 15 m
remoto
Suministro de 12VDC, 2 A, max. 20 W

alimentacion
Proteccidn IK10: IP67

Reconoce tipos de wehiculos, color, nimero de placa,
Reconocimiento de IA
modelo, registro de conductor y vehiculos sin placa.

Muestra las rutas inteligentes del marco, la placa y el
Metadatos de video
vehiculo.

Tasa de
= 06%
reconocimiento

HTTP; TCP; ARP; RTSP; RTP; UDP; RTCP; SMTP; FTP; DHCP;
Protocolos de red
DNS; IPv4/vb; NTP; SFTP; DDNS; SNMP; PPPoE.

Interoperabilidad ONVIF, CGI, ITSAPI, P2P
Nombre de usuario y contrasena; Direccion MAC; HTTPS; IEEE
Seguridad
802.1x; Control de acceso.
Almacenamiento 16 GB, 32GB, 128 GB, 256 GB
Vs Configuracion de la deteccion de intrusiones.

Nofa:Esta tabla muestra los algoritmos y funciones que usa la vigilancia inteligente ANPR
para operar. Adaptado de 2Dahua Technology (2023, p. 3-4). BHikvision (2020, p. 4-5).

AR

cDahua Technology (2022, p. 3-4).
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2.2. Arquitectura de red adaptable para camaras inteligentes ANPR en la gestion

de parqueos

En la actualidad, las arquitecturas de redes permiten optimizar la

transferencia de datos al momento de utilizar camaras inteligentes ANPR,

adaptando esta tecnologia en entornos reales y, en ciertos casos, tienden a separar

el flujo de datos en tres planos: el plano de control, de datos y de administracién

para centralizar la inteligencia, las funciones, la programacién y los accesos a los

protocolos como lo muestra la Figura 2.3 (Salazar & Marrone, 2021, p. 49-51).

Figura 2.3.

Esquema comparativo de redes tradicionales con las modernas

Traditional networking Software-Defined Networking

Switch Programmable
switch

Nota: La inclusion de las topologias de red es necesaria para un buen
monitoreo y estabilidad de una sefal dentro de proyectos. Adaptado de
From dumb to smarter switches in software defined networks [Fotografial,
por Antonio Capone y Carmelo Cascone, 2015, SlideShare
(https://es.slideshare.net/slideshow/tutorial-on-sdn-data-plane-

evolution/47907741)
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La modernizacién de las redes no solo permite la adaptabilidad estable de

los dispositivos inteligentes, también da paso a la categorizacién de las

arquitecturas como son las siguientes:

o Arquitectura Hibrida (Local+Nube): Esta red integra la utilizacion de

redes fisicas y virtuales en las nubes por parte de empresas privadas y

publicas, asegurando una gestién unica y versatil. Esto permite la

combinacién de entornos informaticos para la digitalizacion de datos y la

realizaciéon de diversas acciones, respaldadas por los servicios de la nube

como la Infraestructura como Servicio (laaS), la Plataforma como Servicio

(PaaS) y el Software como Servicio (SaaS) (IBM, 2024).

o Arquitectura de red inaldmbrica: Es la arquitectura cominmente utilizada

por sus famosas caracteristicas como los son su bajo costo de uso, facil

expansion de sus nodos, son ideales para abarcar grandes cantidades de

tares por sus canales de datos, ademds de su tiempo de respuesta de

descarga y envio ultrarrapido, todo gracias a sus protocolos especificos

de red como el estandar IEEE 802.15.4 (Egas Acosta et al., 2021, p. 57).

. Arquitectura de red centralizada (Cliente-Servidon: Dicha arquitectura

informatica se especializa en dividir sus componentes principales: cliente

y servidores, lo que permite la gestion de recursos utiles y una

comunicacion estable para proveer un flujo bidireccional de

comunicacion mediante protocolos de red (Daemon, 2024).

o Arquitectura descentralizada (Edge Computing). La arquitectura Edge

15



establece una proximidad informatica optimizada entre las fuentes de
datos y los avances tecnoldgicos gracias a su capacidad de gestionar
informacién de manera masiva, acceso de su codigo abierto y disminuye
su latencia (IBM, 2025).

2.3. Estandares y protocolos de red

Las optimizaciones de las redes en la actualidad han dado como resultado la
evolucion de estas, dando pie al acceso a la informacion globalmente conocida
como internet. Estos accesos son definidos por medio de estandares y protocolos
del /EEE (Instituto de Ingenieros Eléctricos y Electrénicos) para ofrecer seguridad,
comunicacion inalambrica, compatibilidad y permisos para funcionar sin problemas
en la red (Wifisafe Spain S.L., 2024).

Como la importancia del wifi es clave para la vida actual, se desarrollaron
varios estandares wifis para mejorar el servicio del internet porque, segin Dell
Technologies (2025), “estos estandares dictan cémo los dispositivos inalambricos se
comunican y se conectan a Internet”. Los estandares Wi-Fi son definidos por los

protocolos 802.11, los cuales seran expuestos en la siguiente Tabla 2.

Tabla 2.

Lista de los estandares definidos por el IEEE

Estandares Wi-Fi Descripcion

IEEE 802.11b  Es el primer estandar Wi-Fi creado en todo el mundo y marco el
(Wi-Fi 1) (Dell  inicio de una era de innovacion con un ancho de banda de 2.4 GHz.
Technologies,  Era exclusivamente de indole investigativa y laboral, pero sufria de

2025b) muchas interferencias.
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IEEE 802.11a
(Wi-Fi 2)
(Universidad de
Sevilla, 2024)
IEEE 802.11g
(Wi-Fi 3)

2024)

IEEE 802.11n
(Wi-Fi 4) (Peng,

2025)

IEEE 802.11 ac
(Wi-Fi 5) (Anisa

et al., 2024)

IEEE 802.11 ax
(Wi-Fi 6) (Intel
Corpaoration,

2025)

IEEE 802.11 be
(Wi-Fi 7)(Dell
Technologies,

2025a)

Aparecio al mismo tiempo que el 802.11b, pero con la notoria
diferencia de un ancho de banda de 5 GHz que le permite enviar
sefiales penetrando paredes, lo que lo hacia perfecto en empresas
de infraestructuras densas.

El protocolo evolucionaba aumentando la velocidad y anadiendo la
compatibilidad entre dispositivos, lo que permitia crear contenido
multimedia usando combinaciones que permitieron dar mas
alcance a los datos.

Mejord varias funciones inalambricas como el Bluetooth, creacion
del MIMO, y hubo varias optimizaciones como el ancho de banda
de 40 y 80 MHz de velocidad maxima de 600 Mbps usando lo que
se denomina como el 4G, lo que permitia expandir los canales de
datos.

Se crearon varios dispositivos con la caracteristica Dual-Band que
mejoro significativamente la radiofrecuencia del internet
doméstico con canales de 80 y 160 MHz, y modulaciones en la
transmision inalambrica. Ademas, de ser cominmente usado por
la gente.

Es significativamente superior a sus predecesoras debido a que se
estabiliza la transmision en vivo velocidades altas, reduccion
eficiente de latencia, permite la creacion de mas canales por la
combinacion de varias modulaciones, permite la integracion de la
topologia malla y se acopla a los actuales protocolos de seguridad.
Uno de los Wi-Fi mas recientes y caros del mercado que ofrece
velocidad de datos de 46.1 Gbps, conexion simultanea de varias
bandas, ampliacion de la banda ancha de hasta 320 MHz gracias al

6 GHz, v evita perdidas de paquetes de datos gracias a la

duplicacion de paquetes.

Nota: Los estandares de Wi-Fi son clave para la implementacion de proyectos.
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A su vez, las comunicaciones inalambricas entre dispositivos se rigen por

protocolos que dirigen con precisién cada accién, ruta, norma o regla que se debe

cumplir para enviar uno o varios trabajos en forma de paquetes de datos por la red

(Limones, 2021). Por ende, los protocolos de red presentados en la Tabla 3 son

fundamentales para gestionar cualquier dispositivo tecnoldgico.

Tabla 3.

Lista de protocolos de red

Protocolo

Funcién Principal

RTSP (IPTECHView,
2024)

ONVIF (Pelco,
2025)
HTTP/HTTPS (Plate

Recognizer, 2025)

TCP/IP (Fortinet,

2025)

FTP/SFTP (Use-IP,

2022)

MQTT (Flir, 2024)

SNMP (Fortinet,

2025)

IEEE 802.15.1 (T&M

Atlantic, 2025)

Permite la transmision de video constante en tiempo real y sin
interrupciones.

Otorga la comunicacion entre mialtiples dispositivos,
estableciendo una red loT para las tecnologias inteligentes.
Plantea la interconexion de los dispositivos a servidores que
gestionen la informacion recopilada.

Permite la identificacion de la camara, o cualquier otro
dispositivo conectado a las redes locales o remotas, por medio
de direcciones numéricas.

Envia las imagenes y videos que se capture por las camaras al
servidor de red.

Vincula una comunicacion ligera a las arquitecturas loT para no
obligar las funciones de las camaras a permanecer en entornos

informaticos de baja capacidad.

Otorga el monitoreo de los dispositivos y el estado de red.

Se define como la conectividad inalambrica entre dos
dispositivos inteligentes de radiofrecuencia de corto alcance,
dicha innovacion no es nueva para el mundo actual ya que se
presencio su evolucion desde la v1.0, que se centraba en un

canal de transporte de datos a corta distancia con problemas de




interferencia hasta la v5.0 LE que incluyo el traslado de audio y
video, con menos problemas de seguridad y optimizacion.

También conocidas como redes celulares, permiten la

LTE/4G/5G comunicacion inalambrica de wvarios dispositivos moviles
(Universidad de obteniendo internet a través de las ondas por medio de
Sevilla, 2021) versiones como la 1G, con servicios basicos de voz, hasta la 5G

con sus gestiones de red avanzada.

Es un protocolo que tiene caracteristicas similares a las primeras

versiones del Bluetooth obteniendo una frecuencia de 13.56
NFC (NFC Forum,

MHz vy radiofrecuencia tipo RFID, pero se especializa en
2025)

transferir datos bancarios y acceso a los permisos especificos
por medio de tags avanzados.
El protocolo dinamico de configuracion de Aost se usa para

DHCP (Fortinet,
asignar varias IPs a los usuarios de cada grupo o individuo que

2025a)
sea dueno de un dispositivo que se conecte a la red.
El protocolo que asigna nombres de dominio es perteneciente a
un sistema que traduce los nombres de dominio a direcciones
DNS (IBM, 2025) IP lo cual establece una comunicacion entre dos o varios

dispositivos, dando paso a varios avances como el Internet de

las Cosas (loT).

Es un protocolo que asegura las redes inalambricas para generar
WPAZ (AVG, 2025) una arquitectura mas robusta y avanzada en sus cifrados

avanzados.

Es el protocolo de seguridad mas reciente y avanzado a

comparacion de sus antecesoras, ofrece proteccion de varias
WPA3 (TP-Link

amenazas cibernéticas, desde autenticacion por SAE
Systems, 2025)

(Simultaneous Authentication of Equals) hasta ataques Man-in-

the-middle.

Nota: Se describe todos los prototipos que son utilizados para la seguridad y

comunicacion de varios dispositivos inteligentes a nivel de red.
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2.4. Dispositivos usualmente aplicados en proyectos profesionales

La determinacién de emplear determinados dispositivos y elementos en los

proyectos profesionales se basa en los objetivos que se puedan atribuir como

respuesta a las repercusiones de diversas acciones anteriores que impacten de

manera negativa a un grupo que Unicamente aspira a la resolucién o beneficio de

una situacién especifica. Por ello, se enlistan aspectos técnicos que se relacionan

con proyectos tecnologicos:

. Dispositivos de red que establecen una comunicacion fija y permiten

enlaces hibridos para el transporte de datos.

. Plataformas practicas especiales acerca de software de monitoreo y

sistemas de control.

o Aplicaciones utilizadas para inicializar dispositivos inteligentes vy

asignacion de IP.

o Uso de un instrumento de recoleccién de datos acerca del impacto que

tiene el dispositivo en la ciudadela y de datos que mantienen la

estabilidad de la red.

La aplicacion de dispositivos de red en cualquier proyecto de ingenieria

beneficia la comunicacion entre dispositivos al establecer canales de transmision

por medio de bandas duales o la simplificacion de conexiones y cableado. La Figura

2.4 demuestra las caracteristicas de un ejemplar de estos dispositivos de red y su

importancia dentro de sistemas.
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Figura 2.4.

Importancia de un dispositivo de red en los proyectos

/ Gestidn de la red del  \
\ transporte de datos
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direcciones P
fijas con
ConfigTool.
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RTSP, HTTP 'y
ONVIF.
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/ \
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[ - |{ Seguridad ante Optimizacién del =\ :
inaldmbricadelos || 1 - Enrutan paquetes
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\ P A T 4 ,/ de video en tiempo
D st : B real.
Asignaciones  de Proteccién de las Priorizacién  del Enrutan paquetes
direcciones IP fijas comunicaciones ancho de banda. de metadata por el
con ConfigTool. inalambricas con ' sistema ANPR.
WPA2 0 WPA3.
= - Control te
Conexion via cable congestion &n Enrutar_l paguetes
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punto formando
un enlace
redundante

Flujo de video y
datos en tiempo
real.

Implementacién
légica de topologia
en doble anillo.

Monitoreo del
estado de red,
incluyendo

latencia y perdida
de paquetes.

Enrutan paquetes
de eventos de
registro.

Nota: Expone todo el potencial que brindan los routers AX3000 con respecto a

sefiales inalambricas. Adaptados de (Dahua Technology, 2025; Microless, 2025), y

realizado por: Autor.

El uso de plataformas que permiten el monitoreo remoto o fijo es usual en

proyectos que relacionen la seguridad y gestion en lugares urbanisticos, los cuales

son motivados por la preservacién de la integridad ante la delincuencia. Estas

repercusiones sociales hacen que las aplicaciones de monitoreo sean esenciales

para evitar problemas de tal calibre, y se demuestra su valor con un ejemplo en la

Figura 2.5.
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Figura 2.5.

Importancia de las plataformas de monitoreo en los proyectos

——————— ~.
/ AY
| \
| |
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f N \\. . /I / \\
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Psm."t.e |ntegdrar L Y \ real J S —— Enviar  alertas  al
a.mlmma;Ng; a'SNV‘;S \..__________, operador del sistema si
car}:alzas PoE ! " ! - . se detecta actividad
;\f\" c ets ok Y Do hms Muestra las Registra vehiculos sospechasa o el ingreso
dlSFLOSI Ves ,a ua transmisiones de video autorizados (lista de wun vehiculo no
e:ft € un tnico en vivo con baja blanca) y wehiculos registrado.
sortware. latencia. bloqueados (lista negra). v
isuali - : ; Integracion con
Se visualiza y manejar e Se visualiza las entradas Activa alertas sonoras o altavoces IP para emitir
sistema  completo sin y salidas de vehiculos en visuales para el guardia. mensajes automaticos.
necesidad de acceder a tiempo real en los
cada  camara  por sectores de la ciudadela
separado. y actuar rapidamente si
se detecta un vehiculo
no autorizado.

Nota: Describe caracteristicas fundamentales que se usan en un monitoreo
implementado por un servidor. Adaptado de (DahuaWiki, 2024, 2025), y realizado

por: Autor.

Ademas, el uso de aplicaciones que destaquen con respecto a redes es
imprescindible en cualquier trabajo para resolver varios problemas como la
conectividad de los dispositivos inteligentes dentro de una red (Axity, 2024). Este
aspecto hace imprescindibles las aplicaciones como ConfigTool, las cuales se
distinguen por sus accesos simplificando la labor de los ingenieros y por su

versatilidad debido a las caracteristicas ilustradas en la Figura 2.6.
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Figura 2.6.

Importancia de un dispositivo de red en los proyectos
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tu proyecto.

camaras ANPR cuenten
con mejoras de
rendimiento y parches
de seguridad, algo

permitiendo  que el
switch PoE y las cdmaras
ANPR trabajen en un
ecosistema integrado.

critico en un sistema
que maneja  datos
sensibles.

Nota: El uso de la aplicacién ConfigTool es fundamental para proyectos en donde se
necesite inicializar nuevos dispositivos, crear IP fijas, entre otras aplicaciones.
Adaptado de (Dahua Security Support, 2024; Dahua Wiki, 2025), y realizado por:

Autor.

Incluso, la recoleccién de datos es importante en los proyectos no solo para
conocer la aceptacion del proyecto dentro de una zona residencial (véase en el
Anexo 1), sino también para realizar mantenimientos o seguimientos a los
dispositivos en funcionamiento. Una de las herramientas mas empleadas en el
entorno laboral es el analizador de sefiales de Acrilyc Wi-Fi, ya que constituye una
integral informacién diversa para monitorear vy

plataforma que proporciona

responder de manera adecuada a cualquier problema que surja. Un ejemplo de sus
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funciones se muestra en la Figura 2.7.

Figura 2.7.

Ejemplo de aplicaciones de recoleccion de datos

= 0 Acrylic Wi-Fi Analyzer - g
Direcciones Ip c Consumo de datos
1 Puatoca
2 192.168.100.22
o, & &
@ 1PvE local Bytes enviados (130.852.227) Bytes recibidos (2.172.856.925)
@ fe80::3506:5513:386:508%13 124.8\1B 2.0GB
é Puerta de enlace
1921681001
B
ee‘ g Servidores DNS Q &
o 88838 Subida Bajada
3 oo 665.0bytes/s 1.3KB/s
157.100.109.74
Roaming
@ §sID Direccién MAC
CASAVILLA DG 20-27-R2-02- D010

Nota: Sera util para conocer la

Adaptado por: Autor.

estabilidad de la red dentro de un proyecto.
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CAPTULO 3
DISENO, IMPLEMENTACION Y RESULTADOS

Para el desarrollo del tercer capitulo, se implementd un disefio de un sistema
prototipo que gestiona los parqueos privados dentro de las ciudadelas que lo
requieran. El objetivo del proyecto es cumplir con lo que se ha escrito antes y usar
los conocimientos de redes para crear un sistema que ayude a reducir o evitar las
entradas de vehiculos de vecinos e invitados no deseados.
3.1. Diagrama de bloques del disefio del proyecto

Se planific6 un proceso detallado y dividido en fases para presentar las
herramientas y dispositivos que se vayan a utilizar, establecer un orden en el
proyecto y destacar puntos clave que fueron cruciales en el desarrollo. La Figura 3.1
expone el orden previamente dicho.

Figura 3.1.

Diagrama de flujo del proceso del proyecto

Fase
Inicial

Presentacidn de las
funciones de cada
dispositivo y herramienta
usada en el proyecto

Cotizacién de
los

tecnologicos

Creacidn de una topologia
de red para el sistema
prototipo

Fase de Red
Medicion de datos
realizados en el sistema de
red

E Ll Verificar las
Instalacién de los Lataad  funciones
dispositivos del sistema | ¥ Priebas REHEE FEY

prototipo de gestion con pruebas
de campo

vehicular

Nota: Proceso que se realiza en tres fases para
garantizar la comunicacién con la garita de seguridad y

gestionar su uso. Elaborado por: Autor.



3.2.  Fase inicial: Integracion del hardware inteligente en la red de videovigilancia

La primera fase del proyecto describe los aspectos y caracteristicas de los

dispositivos inteligentes y su sistema de videovigilancia con IA a nivel fisico. Este

apartado proporcionara una comprension exhaustiva del dispositivo inteligente

ANPR: sus funciones y manejo en el uso en dareas urbanisticas. La Figura 3.2

describe todo el contenido de la Fase inicial.

Figura 3.2.

Etapas por considerar de la fase inicial

= _~ — _~ e —~
/[Cotizacién de los equipo} // 4 CIERERLE N\
e Bstugiodelos | parametrosdela N
\ E——— [ \dispos'\tivos inteligentes ! \ instala_cién‘de la cémara [ S S —
\ proyecto. / / \ inteligente. ~
SN———— — N—————— - Ne————— - / Estudio de la ptatafnrma\\
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[ Analisis de resultados  feeeess [ Procesamiento de datos | { informacisn para la base "
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Nota: Puntos claves que realizard y necesitara la cadmara. Adaptado por: Autor.

3.2.1 Descripcion General del Sistema de Videovigilancia Inteligente

Para el desarrollo del proyecto, se contemplan varios elementos fisicos

esenciales, presentados en la Figura 3.3. Entre estos se encuentra la utilizacién de

una camara inteligente ANPR (Automatic Number Plate Recognition) con la

capacidad de capturar muestras con diversos tipos de objetivos mediante un

software avanzado (Hikvision, 2025), la aplicacion de routers AX 30 permitira las

conexiones inalambricas (Universidad del Azuay, 2025) y el uso de cable UTP CAT

6A sera esencial para no perder comunicacion fija con los demdas dispositivos dentro
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del sistema.

Figura 3.3.

Dispositivos avanzados para implementar en el sistema prototipo de videovigilancia

8 Standard

Nota: Los dispositivos y el cableado expuesto seran implementados para

representar la capa fisica del proyecto. Adaptado por: Autor.

Al tener en cuenta los dispositivos, componentes y financiamiento que
formaran parte del sistema prototipo de gestion de parqueaderos (véase Anexo 2),
las responsables o interesadas de incorporar estas tecnologias deben de conocer no
solo las funciones que cada dispositivo tecnolégico brinda a los proyectos, también
sus parametros técnicos a considerar en la instalacion para no generar problemas ni
tardanzas al momento de aplicar estos equipos en una zona delimitada ni tampoco

recaer en gastos innecesarios por una mal manejo o configuracién del sistema. Por
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ello, en la Tabla 4 se refleja un resumen técnico de los pardmetros que se toman en
cuenta a la hora de aplicarlo.
Tabla 4.

Aspectos técnicos para la instalacion de cimaras inteligentes ANPR

Parametros técnicos Valores recomendados
Altura promedio de instalacion 25-4m
Distancia de lectura 2.5-289m
Voltaje de entrada 12 VCC, PoE+ (IEEE 802.3at)
Consumo de energia Max. 16 W
Angulo lateral 250 - 300
Angulo vertical 150 - 300
Resolucion minima 1080p
Cuadros por segundo 15 - 30 fps,
lluminacién IR Alcance de 15 - 50 m
Proteccion fisica IP66 / IK10
Velocidad vehicular recomendada < 30 Km/h

Nota: Describe con precisiéon la instalacion del dispositivo de videovigilancia

inteligente. Adaptado de aTruVision (2022, p. 4-23).

3.2.2 Plataforma de monitoreo DSS Express
Para asegurar los objetivos que se plantean alcanzar, la plataforma
descargable DSS Express permitira visualizar el monitoreo en tiempo real,

garantizando la compatibilidad con la camara avanzada y proporcionando una gama
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de funciones versatiles para el almacenamiento y registro de informacién que se

obtenga en el sector que se piense instalar.

Figura 3.4.

DSS Express. Panel Principal y de Aplicaciones

Event Center

Monitoring Center

Nota.: Visualizacion de la pdagina principal del DSS Express en la seccion de

aplicaciones. Adaptado por: Autor.

Como se muestra en la Figura 3.4, se visualizan tres opciones de las

aplicaciones junto a una ventana vertical que permitira al usuario controlar su

gestion y configuracion de la informacién almacenada y control avanzado de la

plataforma. Cada seccién de la pantalla principal se destaca en sus propias areas

como las siguientes:

. El monitoreo en vivo permite la manipulaciéon de la reproduccion del

video y la deteccién de la infraccion dentro de una secciéon del lugar

delimitado del proyecto.

o El Centro de Eventos permite un registro historico detallado de los
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acontecimientos relevantes y previamente analizados por la camara.

o La opcion DeepXplore permite extraer los videos almacenados por medio
de palabras clave en una investigacién avanzada en la plataforma, ya sea
por reconocimiento facial, datos especificos de un vehiculo o buscando
los registros del evento en los metadatos.

La plataforma DSS Express también tiene un apartado denominado
Configuracion. Dentro de ella se encuentran 3 secciones que vincularan la camara
dentro de la plataforma, configuraran el almacenamiento de las capturas o videos,
crearan listas blancas y negras junto a los roles asignados, y gestionaran las alertas,

tal como se muestra en la Figura 3.5.

Figura 3.5.

Vistazo de las configuraciones del panel principal del DSS Express

23 App Config

It system Config

Nota: Secciones fundamentales para el desarrollo del proyecto. Adaptado por:

Autor.
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La primera seccién llamada Basic Config destaca por el apoyo inteligente en

el monitoreo, brindando capturas o videos dentro del almacenamiento con

capacidad de 16 GB hasta 259 GB. La Figura 3.6 presenta la interfaz de la

vinculaciéon de la camara.

Figura 3.6.

Vistazo de las configuraciones del panel principal del DSS Express

PDSS A O oeie A0 B & 03375 & - & X
Organization Current Site

R n + Add
RoAl

DevicelD 4 1P Address 1t Devi

Initialization Status v IPAddress + Access Protocol Device Model MAC Address

BB Q Buscar

Nota: En este apartado de Device se incluird la cdmara inteligente ANPR para

controlar sus acciones mediante el DSS Express. Adaptado por: Autor.

La segunda seccion llamada App Config destaca por tres aspectos clave,

como son el planeamiento del almacenamiento, la creacién de listas de usuarios

registrados y listas de riesgos, como se muestra en la Figura 3.7, configurando los

tipos de eventos que deben sonar la alarma. Como una opcién destacable, permite

la implementacién de un mapa de una zona delimitada para conocer donde se

registran los problemas mas a menudo, agilizando el tiempo de respuesta de la

solucion.
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Figura 3.7.

Listas por personas y vehiculos pertenecientes al App Config

DDSS A 25 Pesonand Venie nfo

= Person and Vehicle Group Persons

+ K4 + Add More v

Person Organization

fn Al Persons and Vehicles

BB Q Buscar

A0 B 2 2nMy & - & X

¥ Include Sub Groups D

Operation

No Data

Nota: Permite afadir, eliminar o bloquear personas de la vecindad con sus

respectivos vehiculos. Adaptado por: Autor.

El Gltimo mddulo se denomina System Config y sus aspectos importantes

son el respaldo de la captura de imagenes y el manejo de la licencia de la

plataforma, como se muestra en la Figura 3.8.
Figura 3.8.

System Config del DSS Express

! 1' System Config

A

License System Parameters

Adaptado por: Autor.

1% )

Backup and Restore



3.2.3 Recoleccion de informacion para /a base de datos

La informacién agregada a la base de datos debe ser detallada y Unicamente

centrada en los vehiculos de la vecindad, ya que el dispositivo se tratara como una

herramienta para la garita de seguridad. Por ende, la Tabla 5 expone los datos que

se incluiran al dispositivo para alertar de alguna invasion al propietario de la casa

dentro de la ciudadela:

Tabla 5.

Informacion requerida para la base de datos

Informacion ingresada

Descripcion

Placa vehicular
Marca, modelo, ano,
color

Tipo de vehiculo

Fecha y hora del evento

Ubicacion

Imagen del vehiculo

Confianza OCR

Estado de acceso

Datos del conductor

Texto OCR de alta confiabilidad.

Datos estaticos del registro vehicular.

Categorizacion (auto, SUV, camion, moto, etc.).
Generado y almacenado automaticamente al momento
que ocurra algin evento.

Punto de captura: GPS o identificacion por medio de la
zona.

Vinculada al evento para la verificacion visual.
Porcentaje de exactitud del sistema OCR.

Permitira identificar con la base de datos si el
conductor o el vehiculo pertenece o no a la ciudadela.
Se requerira informar lo que sucede en el momento
para notificar el movimiento del vehiculo o reportar

una invasion en el area.

Nota: Aspectos clave a considerar para el proyecto. Adaptado por:. aShawon et al.,

(2025, p. 86-88), bVAXTOR, (2021, p. 29-53).
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3.2.4 Procesamiento de Datos de /la Toma de Muestras

El proceso que obtiene la camara al vigilar constantemente varios

eventos o infracciones pasa por varias etapas o filtros en cuestion de milisegundos,

y del cual ayudan mucho en generar alertas mientras optimizan sus recursos y se

expone como herramienta de trabajo para los guardias de seguridad de la zona

delimitada a implementar la tecnologia.

Los pasos del procesamiento de datos que realizan las cdmaras inteligentes

son los siguientes:

. Captura eficiente del equipo avanzado de vigilancia: Como toda cadmara

casera actual, detecta, captura y graba frames de video en tiempo real

adaptdndose al clima variable por medio de sus componentes

electrénicos y sus materiales resistentes a las adversidades para ofrecer

un refuerzo a la seguridad que administra la urbanizacién delimitada

(Peralta, 2025).

o Andlisis de la informacion mediante herramientas digitales. Mediante la

deteccion del evento, se lo procesa evitando algun ruido en la imagen,

ajustando contrastes y sombras de forma inteligente, aplicando el uso de

técnicas de segmentacion de caracteres con sistemas y algoritmos

avanzados, y aplicando el reconocimiento de lo que se analiza por medio

del OCR (Reconocimiento de caracteres en espanol) (Tripathi et al., 2021;

VisionX, 2025).

o Descripcion automdtica del evento u objeto mediante la metadata:
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Debido a los resultados que ofrece el OCR, se realiza el reconocimiento

del objeto en cuestion para obtener informacién de lo que se aprecia

dentro de la base de datos ya integrada, esto permite decidir si el

vehiculo que ocupe el espacio pertenece a dicho lugar o no (Neira, 2024;

Peniares-Pillaca et al., 2023).

Validacion inmediata con la base de datos. Ofrece informacion previa de

un lugar exacto y concurrido por ingreso de datos previos o revisiones

de listas negras. ademas, tiende a guardar datos que se obtiene por la

metadata, lo que permite la validacion para evitar falsos positivos

mostrando informacién sin latencia (E. Salazar, 2021).

Envio de alerta a la garita de seguridad: Como resultado del proceso, se

enviaria la decisién final en forma de alertas para avisar a los guardias de

la garita de la ciudadela sobre el incidente por medio de senales

pertenecientes al sistema embebido y por la pantalla de monitoreo, de

esta manera, permitira notificar al propietario del parqueadero privado

de la invasion (Jerez, 2022).

3.2.5 Aplicaciones Externas y Complementarias para el Proyecto

En el desarrollo del proyecto necesito utilizar aplicaciones que no solo se

distinguen por sus funciones disefiadas para un ambito en especifico, sino también

por su facil accesibilidad al obtenerlas. Su necesidad surgié por los problemas que

se presentaron como:

La inicializacién de la cdAmara inteligente ANPR.
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o Configuraciones necesarias en la red por medio de una IP.

o Manejo del Web Service de la camara inteligente ANPR

El primer problema fue un desafio para resolver debido a los problemas para

conseguir el manual de usuario de camara y la comprensidon de las IP que se

necesitaban para resolver el inconveniente, como se muestra en la Figura 3.9. Pero,

la herramienta ConfigTool fue una gran ayuda para vincularlo a la red.

Figura 3.9.

Inicializacion de la cdmara inteligente ANPR

~
2 Device(s) found ~

Rateh Madif 1D

Operate i
Inftiglization =

1dewce(s)navebeenacuvated o0 Edit Delails WeD
_; Edit  Details

DO02R
 ron 192.168.1.108

Operation Type Initialization

Operation Result Success

Nota: Se presenta la evidencia de la resoluciéon del problema usando ConfigTool.

Adaptado por: Autor.

Al haber complicaciones con la configuracion de los routers AX30 por

manejar su interfaz, se tuvo que optar por realizar una ardua investigaciéon con

modelos de los dispositivos similares, logrando transformar en modo repetidor a

uno de los dos routers (véase Anexo 3).

También, el manejo del Web Service de la cdmara para configurar funciones
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basicas y avanzadas fue problematico debido a opciones avanzadas y la obtencién
de datos por medio de la inteligencia artificial del equipo. Sin embargo, se logré
entender como usar su interfaz y se establecié la captura de los vehiculos como
respaldo por si hubiera algun error en el sistema, manteniendo asi la videovigilancia
a pesar de los supuestos fallos (véase Anexo 4).
3.3. Fase de red: Construccién de la arquitectura hibrida de la red

Para la segunda fase del proyecto, se planifican los aspectos clave para la
construccion del sistema prototipo, midiendo el funcionamiento y alcance de la red,
inicializando equipos por las direcciones IP y la creacién de la topologia de red entre
dispositivos, como se muestra en la Figura 3.10.
Figura 3.10.

Etapas de red del sistema de videovigilancia

Nota: Describe las etapas de red que se le atribuiran al sistema de videovigilancia.

Adaptado por: Autor.

3.3.1 Conexiones Necesarias para el Sistema de Red

El proyecto, con respecto a la red, se maneja con dos tipos de enlaces que

brindaran estabilidad en los canales de datos y diversidad de parametros que se

usaran para proteger dichos canales, ademas de establecer rutas inalambricas para
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los paquetes de datos. Dentro del dispositivo de red permitird conceder o negar
permisos para ciertos contenidos, configuracién del router AX3000, visualizar la
topologia del sistema de red, velocidad de subida y bajada de datos, y entre otras
posibilidades. Ademas, se apoya en una app llamada WiLynk que monitorea el
estado de la red como se presenta en la Figura 3.11.

Figura 3.11.

Monitoreo de los routers AX3000 por medio de WilLynk

1522 W4 0@ O = R =0 v @
< 5G6A-MASTER ©
0.0 Kbps 0.0 Kbps

Enlace ascendente ,L Enlace descendente

5= Topologia

Terminal (0)

Red inalambrica Relniciar )

A== Actualizac A ®

- ion -
g;g,:?; Avanzado -
Control de i Red de .
LED - invitados Py

Nota: Permite conocer la informacion de los dispositivos

vinculados a la red. Adaptado por: Autor.



La app WiLynk, recomendada por el fabricante, no solo permite comprender,
vincular y monitorear los dispositivos de amplificacién de red, también le da al
usuario la capacidad de configurar los routers a la WLAN por medio de IP,
transformarlos en modo repetidor y activar la Dual Band para expandir la
comunicacién inaldmbrica como se muestra en la Figura 3.12.

Figura 3.12.

Proceso para configurar routers AX3000 a la pdgina web de gestion de la red

Nota: Conexion exitosa de dispositivos en el sitio web de Dahua. Adaptado por:

Autor.

Luego de completar todo el proceso de vinculacién del router a la pagina
web, se asignara un nuevo SSID (o Service Set ldentifier en inglés) que permitira
identificar el dispositivo como se visualiza en la Figura 3.13, que amplificard la

sefal de internet del router del proveedor.

39



Figura 3.13.

Topologia de red del proyecto

Topologia

5G6A-MASTER

(&)

DESKTOP-I3P4P3B 192.168.10.4

QO

Nota: Monitorea todos los dispositivos conectados a la red y

al router. Adaptado por: Autor.
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Después de ampliar la sefal de internet del primer repetidor llamado como
5G6A- MASTER, se configura el segundo router realizando los mismos pasos que el
primero, pero con la diferencia que no se conecta al router del proveedor sino a la

sefial de internet de forma inalambrica, de esta manera se crea una relacion




maestro-esclavo entre los repetidores para que el segundo router solo emita la red
con el nombre de 5G6A-MASTER. Asi desaparece la identificacion de red del
segundo repetidor, aunque se puede afirmar ese hecho por medio de la WiLynk app.
3.3.2 Uso del Dahua Wifi

La herramienta Dahua Wifi es de gran ayuda para regular el acceso a internet
del proveedor, monitorear la operabilidad y gestionar los routers configurando sus
canales Dual band. Para ingresar a la web, hay que obtener la direccién IP o el link
de la pdagina luego de vincular el primer repetidor al monitoreo de la WiLynk app
para definir una contrasefia de acceso que nos pedird en el ciberespacio
perteneciente a Dahua Technology, como se muestra en la Figura 3.14.
Figura 3.14.

Ingreso a la pdgina web Dahua Wifi

Dahua router

€ 9 C ANoesseguo 192.168.10.110/indexhtmi#/login a% PLRADI S :

83 | M Inbox (790) - pache. ARCHIVO GENERAL.. & 20240603-P4270-M... ) Descargue YNC Vie.. (@) Passive Voice | Gra.. [ Wrap | Conjugate W.. Banco Pichincha  # Google Académico » | [ Todos los marcadores

Q)

Dahua Router

@)

Forgot password?

Login

B Q Buscar

Nota: La pagina virtual nos sugiere ingresar una contrasefia predefinida en la app

WilLynk. Adaptado por: Autor.
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En la pagina y en la Figura 3.15, se pueden observar diversas funciones que

utilizardn el «Device Status» para supervisar la red. “WLAN” asistird a la

configuracién de la banda dual del router en el proveedor wifi y en la activacién del

modo repetidor. Finalmente, «Advanced» proporcionara datos como la LAN IP, la

mascara de subred, la activacion del DHCP y la autorizacion del servicio HTTPS.

Figura 3.15.

Pdgina principal del Dahua Wi-Fi

[:.’f'yn.-...v.»- x I -8 X

« r C O Noon g g /192,166 10,11 Sex v o ® 20 " e

B3 | MovecrOWr pahe. (R AROWOGINGA. & XN AGTM. ] Drwarpue VWG Vie. (@ hu Voo [Gar. [ Wep [ Conioguie .. Y Bunca Pchimcha 4 Coogle Académica » | D3 oo ks murcacim

Device Status End Device Management

Advanced

Nota: Presenta todas las opciones que tiene el usuario para configurar a la
necesidad del proyecto. Adaptado por: Autor.

3.3.3 Pruebas de Medicion del Sistema de Gestion de Parqueos

Para comprobar el rendimiento de la red que se usa en el sistema prototipo

de gestién de parqueaderos, se realizaron diversas pruebas dentro de la red inaldmbrica

para obtener datos que reflejen la estabilidad y eficiencia que tienen los dispositivos

de red instalados. Los datos cuantitativos que seran relevantes para el proyecto son

los siguientes:
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. Latencia de la red.

. Potencia de la senal Wi-Fi.

. Ancho de banda.

Todos los datos que se obtuvieron en las siguientes pruebas de red se

realizaron a una distancia de 5 a 25 metros para poder analizar y comparar las

diferencias que se reflejaron en el proyecto (véase Anexo 5). Por lo consiguiente, se

comenzd tomando muestras de la latencia de la red del sistema prototipo por medio

de la app SpeedTest evidenciando asi la siguiente informacién en la Figura 3.16.

Figura 3.16.

Grdfico de las pruebas de latencia del proyecto

Datos de latencia de la sefial del proyecto

1200 1115 ms
971 ms

1000
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Tiempo de respuesta (ms)

M Latencia

Nota: Representacion de la evidencia recolectada por medio del muestreo de campo.

Adaptado por: Autor.

En comparacion con la latencia, también se calculé la potencia de la

conexion inalambrica entre los routers usados en el proyecto para explicar la

eficiencia y velocidad de la sefial Wi-Fi (véase Anexo 6). Por ejemplo, la siguiente
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Figura 3.17, el grafico en barras argumentara la buena calidad de la sefial 2.4G y la

mala conexidn del canal 5G en el proyecto:

Figura 3.17.

Diagrama de los ensayos de potencia de la Dual Band en el proyecto

Promedio de potencia de la Dual Band

0
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m Sefial 2.4G m Seial 5G

Nota: Los datos obtenidos por la herramienta Acrylic Wi-Fi Analizer revela la

operabilidad a la que se maneja el proyecto. Adaptado por: Autor.

También, la medicién del consumo de banda ancha que realiza el router

enlazado a la cdmara inteligente ANPR expone varios factores que son de interés

para los usuarios o administradores de ciudadelas al momento de realizar

instalaciones de estos dispositivos (véase Anexo 7). La siguiente Figura 3.18

presentara datos de consumo a diferentes distancias para garantizar la estabilidad

de la sefal, evitando gastos extras y conociendo la potencia que tiene la sefial de

internet del proveedor de wifi:
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Figura 3.18.

Grdafico del consumo de ancho de banda

Ancho de banda utilizado en el proyecto
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Nota: Los datos obtenidos por la app SpeedTest recomiendan operar la conexidn

inalambrica no mas de 10 metros. Adaptado por: Autor.

3.3.4 Operabilidad del Sistema Prototipo de Gestion de Parqueos

Tal y como se refleja en la Figura 3.19, el disefio de construccién del sistema
prototipo se mantendrd intacto aplicandolo a la ciudadela delimitada Ilamada
Alamos Norte sin realizar grandes cambios en su planificacién, respetando todas
sus conexiones hibridas y simplificando el gasto de los equipos tecnoldgicos para
que el proyecto sea viable en cada ciudadela que se quiera privatizar. Los Unicos
cambios que se realizaron seran acerca de las mediciones que se realizaron antes

de la previa instalacién.
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Figura 3.19.

Planeacion de la construccion del sistema de videovigilancia

ETHERNET

14IM NOIXINOD

| |
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Nota: Demuestra el esquema de construccion del sistema de gestion de

parqueaderos. Adaptado por: Autor.

Con respecto a los datos registrados, la conexién inaldmbrica entre el primer

router y el segundo que se convirtid en repetidor debe de mantenerse a una

distancia entre 5 a 10 metros para obtener una sefial estable y no afectar la

descarga de los eventos registrados ni las funciones de la cAmara ANPR
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3.4. Fase de instalacion y pruebas: Deteccion de intrusos y envié de alertas

Luego del trabajo de red del sistema prototipo de videovigilancia, el proyecto
procede a instalarse en una zona especifica para realizar detecciones de objetivos
la invasién de los parqueos privados de la

ayudando con el problema de

urbanizacién y alcanzar los objetivos previamente planteados. Para ello, se
consideraron varios aspectos clave como se muestra en la Figura 3.20 para brindar
seguridad en la ciudadela.

Figura 3.20.

Etapas de instalacion y pruebas de campo del sistema de gestion de parqueos

Explicacion del lugar de la

N
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.................
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del DSS Express

\ de videovigilancia inteligente / \ /
R N—————— ’/
—_—_————— ————— —_
//Pruebas de validacién de las \, // \\
A funcionesde lacamara %, | Pruebas deemisionde |
\ inteligente por medio de Web \ alertas ) "
\, Service /I \ /
S - N—— -

e —

e N,

/Propuesta econdémica para\
i expandir el proyecto del

sistema de gestion vehicular

\ de parqueos
~ //

Nota: Describe brevemente los temas de la ultima fase del proceso del proyecto.

Adaptado por: Autor.
3.4.1

Instalacion del Sistema Prototipo de Videovigilancia para la Gestion de
Parqueos Privados
Para la instalacion del sistema inteligente prototipo se considero fijarlo a una

altura de 2.5 metros en un poste de cemento, como se refleja en la Figura 3.21, y se

establecié areas de detencién y excepciones para detectar los vehiculos separados
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en villas con la finalidad de facilitar la ubicacion de la cAmara al detectar intrusiones

y previniendo falsas alarmas.

Figura 3.21.

Proceso de instalacion del sistema de gestion de parqueos

Nota: Expone el proceso del levantamiento del sistema en la ciudadela. Adaptado

por: Autor.

Los dispositivos de conexion se colocaron en un balcén proximo a la cdmara
como se muestra en la Figura 3.22 para tener lugar el desplazamiento del cableado;
todo este proceso se realizd con el permiso de la duefia del hogar para realizar las
pruebas y el apoyo de la administracidon de la ciudadela para instalar y apuntar la
cdmara a un sector concurrido de la ciudadela debido al flujo constante de

pacientes de la clinica privada que se halla en la urbanizacién.
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Figura 3.22.

Instalacion del switch PoE y el router en modo repetidor

Nota: Instalacion de los equipos de red junto al poste

donde se levanté la camara. Adaptado por: Autor.

3.4.2 Validacion de las funciones de la cdmara por medio de Web Service

Para verificar el sistema prototipo de gestién de parqueos disponible, el

usuario puede ingresar la siguiente IP: 192.168.10.20 de la camara por medio de

internet para presenciar la actividad de deteccién dentro de Web Service, asi como

se muestra en la Figura 3.23.

Figura 3.23.

Ingreso al Web Service por medio de la IP

Nota: Visualizaciéon de las acciones que toma la camara en el

sector de la ciudadela. Adaptado por: Autor.
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Al hacer uso del Web Service se otorgan las claves al usuario para preparar el

sistema prototipo para configurar las areas de deteccién, busqueda de informacion

y alertas, creacion de listas blancas y negras por sectores, vinculaciones con

aplicaciones o sistemas embebidos y configuracion de alertas, obteniendo como

resultado lo que se muestra en la Figura 3.24.

Figura 3.24.

Resultados proporcionados por el Web Service

Nota: Se visualiza el monitoreo alternativo para el sistema de gestién de parqueos.

Adaptado por: Autor.

Este resultado proviene de la seccidn Setting, que representa la opcién mas

crucial de la cdmara, como se ilustra en la Figura 3.25. Esta parte evalta todo el

potencial de la inteligencia artificial al analizar el modo de captura y revisar tanto

sus aciertos como los errores en la captura y el reconocimiento de placas,

basandose en los eventos capturados por el lente de la camara. Esto permite

comprobar la viabilidad del proyecto en cuanto a la gestién del lugar.
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Figura 3.25.

Seccion Setting de la cdmara inteligente ANPR

1m-3m ‘ 1m-3m ‘

& 7 & fly=

Por delecto Refescar || Anorrar

=
10
—=Fho

» Pruebs del dispositvo

Camara

Evento

Almacenamiento
Sistema

Informacién del si...

Nota: Expone las configuraciones que permite al usuario modificar la deteccién.

Adaptado por: Autor

El resultado final que ofrecia tanto el Web Service como el DSS Express

ofrece un profundo analisis cuantitativo y comparativo para conocer la reaccién que

tiene la inteligencia artificial en el trabajo y verificar la informacién dada por el

datasheet de la camara. Por ello, los siguientes puntos se explicaran la verdadera

tasa de probabilidad de la operabilidad de la cAmara en el proyecto:

o Con base en los eventos de una semana registrada, se dispuso a calcular

el total de 1258 capturas reconociendo sus numeros de aciertos vy

desaciertos ante los vehiculos registrados y los que no lo estan en el

sector de la ciudadela donde se realizan las pruebas.

Capturas Promedio de los Vehiculos Registrados Semanal (VRS): 1032 aciertos, 4 desaciertos.

Capturas Promedio de los Vehiculos No Registrados Semanal (VNRS): 215 aciertos, 7 desaciertos.

Total promedio de capturas: 1258 capturas

o Conociendo estos datos, se prosiguié en medir la exactitud del trabajo

de la IA tomando en cuenta que el resultado obtenido no diferencia con
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precisién el desempefio del clasificador de datos, solo mide el nimero de

datos clasificados. El resultado fue el siguiente:

NUmeros de aciertos _ 1032 + 215

Exactitud de la t d t = = = 0.99125
Yactitua ae ta tasa ae captura Cantidad Total de datos 1258
~ 99.13%
o Para conocer el desempefio por categoria de la inteligencia artificial, se

realiza una matriz de confusién como se muestra en la Figura 3.26 para
ordenar los aciertos y fallos que ha realizado la funcién avanzada de la
camara. Ademads de calcular la precisién y el recall promedio del
reconocimiento de placas.
Figura 3.26.

Matriz de confusion de la IA del proyecto

Matriz de Confusion - Reconocimiento ANPR

1032 4

Real: Valida

215

Real: No Valida
e |

Prediccion: valida Prediccion: No Valida

Nota.: Refleja datos de capturas promedio de los vehiculos
registrados y los no registrados. Adaptado por: Autor.

TP 1032
TP+ FP 1032+7

Precision = = 0.99326 = 99.33%
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TP
= = ~ . 0,
Recall TP + FN 0.99613 = 99.61%

. Los datos porcentuales de la Precisién y el Recall de la camara ANPR son
excelentes, por lo que la inteligencia artificial del sistema no muestra
fallos y se demuestran resultados mas altos que el promedio en
comparacion con el 96% que muestra el datasheet.

Para el sistema de videovigilancia vehicular, la seccién Alarma es
fundamental para el desarrollo del proyecto porque permite seleccionar el tipo de
alarma que emita la cdmara inteligente, la operabilidad de la alarma y el tono del
sonido que vaya a emitir la alarma, como se muestra en la Figura 3.27.

Figura 3.27.

Seccion Alarm de la cdmara inteligente ANPR

WEB SERVICEwo

Alarm Type

Disk Full |_| Disk Efror
External Alarm || NoSD card
Vehicke Blockltst || Invalid Access

Security Exception

Operation
Subscribe Alam
Alarm Tone

{2 Piay Alam Tone

Tone Path ‘

Nota: Expone los vehiculos prohibidos de la lista negra captados por la camara.

Adaptado por: Autor.
3.4.3 Pruebas de monitoreo con la herramienta DSS Express

Luego de configurar directamente las funciones de la camara, las pruebas de
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monitoreo hechas con la herramienta DSS Express seran la clave para que la
guardiania de la ciudadela Alamos Norte se optimice en sus labores y brinde
tranquilidad a las personas de la comunidad con respecto a los visitantes. Para ello,
el proyecto del sistema prototipo debe capturar imagenes y activar las funciones

inteligentes, asi como se muestra en la Figura 3.28.

Figura 3.28.

Ejemplo del monitoreo por medio del DSS Express

Nota: Demuestra que se puede monitorear de 4 a 8 cdmaras al mismo tiempo sin

decaer la calidad. Adaptado por: Autor.

También se destaca por su funcion de reproduccién y grabacién parcial de la
gestion vehicular, asi como se muestra en la Figura 3.29. A pesar de que esta
caracteristica suele ser comin en varias camaras, superposicion de alertas al

registrar los eventos ocurridos y los almacena temporalmente en su interfaz.
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Figura 3.29.

Reproduccion parcial de la videovigilancia

Local Videos

4 «a B -nt

Nota.: De esta forma, se ubica el vehiculo de la infraccién junto a su namero de
placa. Adaptado por: Autor.

A pesar de tener un almacenamiento temporal y limitado, se tienen opciones
para establecer una memoria ya sea local por parte de un monitor o por el uso de

un NVR, asi como se muestra en la Figura 3.30.

Figura 3.30.

Asignacion de almacenamiento y planeacion de grabaciones

4 Edit Recording Plan

Channel 1 Stored on Server
General

Main Stream

sblematicos

Nota: Se instald, planed y registré el almacenamiento y las grabaciones obtenidas
para garantizar su respaldo. Adaptado por: Autor
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3.4.4 Presentacion de las alertas del sistema prototipo de gestion de parqueos
privados
Las alertas en el sistema de gestién de los parqueos privados son clave para
cumplir con los objetivos fijados, aunque no solo se demostrardn un tipo de
alarmas, sino tres de ellas que apoyaran al monitoreo de la cdmara ANPR, brindaran
respaldo cuando falle la red y sus registros no solo se limitaran a un monitor. Uno
de ellos se presenta en el Web Service como se visualiza en la Figura 3.31.

Figura 3.31.

Notificacion de alerta en el Web Service

Nota: Permite tener registros de respaldo a la hora de tener problemas en la red

gracias a su almacenamiento de la tarjeta SD de 128 GB. Adaptado por: Autor.

Como se menciond antes, el sistema prototipo contard con respaldo de

informacién para cualquier fallo a nivel de red. Pero, para escenarios mas

convencionales y dinamicos, la superposicion de los eventos del DSS Express es

fiable, como se muestra en la Figura 3.32, ya que por medio de los roles de usuario

no se vulneran las funciones avanzadas de la plataforma, expone con excelente

calidad el suceso y permite realizar registros del evento.
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Figura 3.32.

Eventos registrados en el DSS Express

ODSS A O oeeipiore % Monitoring Center 1 = Device 83 Aming Lt 22 Person and Vehick Info 22w 8 - 8 X
= Advanced Search 1

‘Advanced Search - & Vehicle a8
Q Advanced Seard [2 Export 4 Sortin Descending Order by Time

Feature Select All
Motor Vehicle Non-Motor Vehicle

Current Site

Select
GT17845 PBX7138 A6693
Channel 1 Channel 1 Channel 1

Unlimited

07-14 00:00:00 - 08-13 23:59:59

loday Last7Days | Last31 Days

Unrecogniz... TTUCQNA Unrecogniz...

¥ Complete Plate No. Channel 1 Channel 1 Channel 1

Search

B Q Buscar

Nota: Se expone el registro de las alertas hechas por medio del DSS Express gracias

a la busqueda avanzada DeepXplore. Adaptado por: Autor.

Los registros de los eventos no solo se limitan al monitor, también son
reflejados por medio de aplicaciones que notifican a los guardias sobre la alerta en
tiempo real y se queda una copia de dicho evento en el dispositivo. A pesar de tener
sus limites en comparacioén con las anteriores aplicaciones, DMSS cumplira con el
objetivo de informar a los guardias para mejorar el tiempo de respuesta.

3.5. Propuesta econdmica para proyecto de expansion del sistema de gestidon
vehicular para parqueaderos privados en la ciudadela Alamos Norte

Con la finalidad de solventar los problemas de parqueos en las areas
designadas por la ciudadela Alamos Norte, se realiza la proyecciéon de gastos

requeridos para la expansion del proyecto, asi como se visualiza en la Figura 3.33.
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Figura 3.33.

Cotizacion para la expansion del proyecto

DESCRIPCION Cantidad Valor Unitario Valor Total
ROUTER DAHUA 6TH GEN 3GBPS 2. 4/5.0GHZ 160MHZ ANCHO CAMAL 3.00 41.70 125.10
CAM IP ANPR TUBO DAHUA 4MP MOTORIZEDZ 7RM-12MK IR20M 3.00 38151 114453
ROLLO DE CABLE UTP CAT 6° PARA EXTERIORES 4.00 170.00 £30.00
MAND DE OBRA 3.00 100.00 300.00
Subtotal 2249 63
Descuento: 0
IVA 15% 337.44
TOTAL 5 2587.07

Adaptado por: Autor.
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4.1

CAPITULO 4

CONCLUSIONES Y RECOMENDACIONES

Conclusiones

La implementacion del sistema prototipo usando tecnologia ANPR
permitié gestionar de forma eficiente los parqueaderos vehiculares de
los residentes sobre una red local aplicada en la ciudadela Alamos Norte,
en Guayaquil. Mediante la integracién de la cdmara ANPR y administrada
por las plataformas Web Service, DSS Express y la aplicacién mévil DMSS,
se logr6 controlar el acceso vehicular hacia los sectores preestablecidos
de parqueos, minimizando asi la ocupacion indebida de parqueaderos
por vehiculos de otros sectores o de visitantes previamente registrados
en la garita principal.

El desarrollo de una infraestructura de red hibrida, que integra enlaces
de cableado UTP con conexiones inaldmbricas de alto rendimiento,
permitiéo extender eficientemente la senal de internet hasta el area del
parqueo de la ciudadela. Esta implementacién asegurd una transmision
de datos continua y estable, con el propdsito de reducir vulnerabilidades
ante posibles fallos en la topologia de comunicacién y mejorar la
confiabilidad del sistema prototipo.

Las evaluaciones de latencia realizadas entre la camara ANPR y el
software de gestién a distancias entre 5 hasta 25 metros mostraron un

rendimiento superior a los 5 metros, con un valor de 51 ms, asegurando
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asi un menor retraso en la transmision de datos. En cuanto a la potencia

de la red del sistema, utilizando la tecnologia Dual Band de las sefales

2.4 y 5 G, se registraron picos aceptables de -62 y -63 dBm para 2.4

GHz y -77 y -73 dBm para 5 GHz. Ademas, se corroboré la estabilidad

del uso de la velocidad del ancho de banda al descargar y cargar datos,

alcanzando velocidades de 305,59 y 298,55 Mbps

respectivamente. También se evalué la eficacia de la inteligencia artificial

de la cdmara en respuesta a intentos de intrusion durante una semana,

logrando un promedio de 1258 capturas en ese periodo de pruebas. Tras

un analisis detallado sobre la fiabilidad del proceso de reconocimiento

de matriculas, se identificaron tanto aciertos como errores en la

clasificacion de vehiculos. Sin embargo, no se evidenci6 ineficiencia, ya

que el sistema muestra un rendimiento del 99,13 % en la precisiéon de

capturas, y su reduccién de falsos positivos y falsos negativos es del

99,33 % y del 99,61 % respectivamente. Estos datos demuestran que la

integracion de la tecnologia ANPR es eficaz para mejorar la seguridad y

optimizar el control de accesos en la urbanizacion.

La implementacion del sistema prototipo de gestion vehicular, basado en

camara inteligente ANPR y apoyado en inteligencia artificial, demostro

ser eficaz dentro del entorno real de la ciudadela al permitir detectar y

registrar automaticamente la informacién de los vehiculos mediante el

lente de la camara. El sistema garantiz6 la emisidon de alertas en tiempo
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4.2

real ante accesos no autorizados, evidenciando su aporte a la
optimizacion del control de parqueaderos y a la prevencion de
inconvenientes sociales asociados a los vehiculos de visita con residentes

gue parquean en lugares no autorizados.

Recomendaciones

Expandir la cobertura y la potencia de la red inalambrica del sistema
prototipo para establecer los canales de transmisidon de datos a longevas
distancias, aumentando la vigilancia perimetral y evitando puntos ciegos
dentro de la zona aplicada a toda la ciudadela.

Planeacion de mantenimientos preventivos y correctivos para prolongar
la vida util de los equipos de red y la cdmara inteligente, ademas de
asegurar la constante verificacion del funcionamiento del sistema
prototipo de la gestién de parqueaderos.

Idear soluciones en caso de que se requiera depurar los datos
establecidos en el almacenamiento del sistema, con la intencion de
conservar los registros y videos evitando la pérdida de la informacion
recopilada.

Capacitacién del personal de seguridad acerca del uso del software de
monitoreo denominado DSS Express con la finalidad de salvaguardar los
datos obteniendo respaldos de parte de la aplicacién y mejorar el tiempo
de respuesta de los guardias ante las alertas que se emitan.

Evaluacidon previa de los puntos estratégicos para cubrir las zonas de
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mayor visualizacion de invasiones no deseadas con la finalidad de

ampliar el sistema prototipo de gestion de parqueos sin tener ningun

obstaculo que se interponga en la linea de vista de la camara.
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ANEXOS
Anexo 1: Encuesta en Google Forms
FACULTAD DE EDUCACION TECNICA PARA EL DESARROLLO
Disefio e Implementacién de un Sistema Prototipo para la Gestién de
Estacionamientos en Zonas Residenciales
Esta encuesta forma parte de una investigacion universitaria cuyo objetivo es dar a
conocer a la comunidad un sistema prototipo que gestione los estacionamientos en
cualquier zona residencial que necesite integrarse para obtener tiempos de
respuesta mas eficientes.
Sus respuestas son confidencialesy serdn utilizadas Unicamente con fines
académicos.

Agradecemos su participacion y honestidad. La encuesta toma menos de 5 minutos.

Edad: *

Descripcion
Menos de 18
18 a 30
31a45
46 a 60

Mas de 60

Género: *

Maculino
Femenino

Ofra...
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;Cuanto tiempo ha vivido en su urbanizacién actualmente? *

Menos de 1 afio
1a5afhos
M4és de 5 afios

;Cuantos vehiculos tiene en su hogar?

Ninguno

;Considera que actualmente tiene problemas relacionados con el estacionamientoen  *

su urbanizacion?
Si
No
A veces

¢;Cuéles son los problemas més frecuentes que ha notado? *

Escasez de espacios disponibles.
Invasién en los estacionamientos residensiales privados.
Conflictos entre vecinos por espacio.

Otra...

;Cree que seria (itil contar con un sistema gue gestione estacionamientos residenciales *
y ubique al invasor al instante?

Si
No

Tal vez
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¢ Estaria de acuerdo con la implementacién de un sistema prototipo que permita
proteger su espacio de estacionamiento privado mediante un dispositivo o sensores?

Totalmente de acuerdo

Totalmente en desacuerdo

:Qué funciones considera mas Utiles en un sistema de gestién de estacionamientos? *

Informacion en tiempo real de espacios disponibles.
Reporte de mal uso o invasion de espacios.
Camaras de vigilancia

Otra...

¢ Estaria dispuesto(a) a participar en una prueba piloto del sistema dentro de su
urbanizacion?

Si
No

Tal vez
;Usted se encuentra satisfecho y consciente del proyecto que se le comento? *
Si

No
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Anexo 2: Cotizacidén de los dispositivos

Figura 1.

Cotizacion de los routers y la cdmara inteligente

Quito: Inglaterra N32-235 y Guyanas
o Telfs: 3238073/ 074 / 075/ 076/ 077
g— R 0 3 info@reital com ec 5
=——— .t '
g Guayaquil: Cdla. La Fae, Sargento Dumonty Cosme Renella, F3 E
N= REital ?0#’-‘" g):“l ’\2421:4 277 104 2288 151 w;vwrei!;]oomec
info@yreital.com.ec
seramnaes s elis: 1~B%REHM
734825
OBLIGADO A LLEVAR CONTABILIDAD: SI RUC 1790867536001
COTIZACION No. 182937
CONSUMIDOR FINAL Ruc: 9999999999 Codigo:  CRE08884
Attn Telf.
Direccion: CONSUMIDOR FINAL Email
Quito, 10 de Julio del 2025
CODIGO DESCRIPCION Cantidad Valor Unitario Valor Total
DH-AX30 ROUTER DAHUA 6TH GEN 3GBPS 2.4/5.0GHZ 160MHZ ANCHO CANAL 200 4170 83.40
DHI-ITC413-PW4D-IZ | CAM IP ANPR TUBO DAHUA 4MP MOTORIZED2.7MM-12MM IR20M 1.00 381.51 381.51
VALIDEZ DE LA OFERTA: 15 DIAS Subtotal 464.91
ESTE DOCUMENTO NO CONSTITUYE UN COMPROBANTE DE VENTA. Descuento: 0
Observaciones: IVA 15% 69.74
TOTAL $ 534.65
APROBADO POR:
Ventas Oficina
Firma de autorizacion info@reital.com.ec
Las existencias y precios se encuentran sujetos a variaciones sin previo aviso

Nota: Proceso de adquisicion de equipos principales de la red. Adaptado por: Autor.
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Figura 2.

Cotizacion del switch PoE

2025-07-24 17:10

/’r@ qultrom R.U.C:1792594111001

FACTURA

IMPORTADORA DISTRIBUIDORA DE EQUIPOS 3
ELECTRONICOS QIIS\UROM SA FACT 002-001-000001861

| Matriz: IMPORTADORA DISTRIBUIDORA DE EQUIPOS AMBIENTE: PRODUCCION

ELECTRONICOS QALTROM SA Ulloa y Mariana de EMISION: NORMAL
Jesus QUITO Ecuador Nro Autorizacion:
| Teléfono: 022456264 24072025011792594111007 N21521414

; Email: info@qgaltrom.com
1 Obligado a Llevar Contabilidad: Si
| Agente de Retencién: 00000001

—_—

T

Clave de Acceso:

L

L 240720: 179259411 1861312151414
INFORMACION DEL CLIENTE
| Cédula/Ruc:0602041055001 Fecha Emision: 24/07/2025
| Nombre:  ANGELA PATRICIA VILLA RIOS Fecha 24/07/2025
[ Teléfono:  +593 99 886 2580 Vencimiento:
Direccién: ALAMOS NORTE Vendedor: KP
Correo: angela.villar@ug.edu.ec Moneda: UsD
Condicion: Otros con utilizacién del sistema
financiero
NRO CODIGO DESCRIPCION CANT P.UNITARIO DESC(%) PRECIO TOTAL
1 DH-CS4006- SWITCH DAHUA POE 6 PUERTOS 1,00 40,00 0,00 40,00
4ET2GT-36 CLOUD 4 PUERTOSPOE 36WATTS
POTENCIA 250M WATCHDOG LOOP
PROTECTION CLOUD MANAGEMENT
2 Descuento 10% Automatico 1,00 -4,00 0,00 -4,00
Informacién Adicional SUBTOTAL: 36,00
SUBTOTAL IVA: 36,
BODEGA: GUAYAQUIL 09
SUBTOTAL IVA 0%: 0,00
PAGO Otros con utilizacién del sistema financiero SUBTOTAL NO OBJETO: 0,00
SUBTOTAL EXTENTO: 0,00
Datos Contacto DESCUENTO: 0,00
ASESOR/A: KRISTHEL PIGUAVE IVA: 540
TELEFONO: ventas4@qaltrom.com g s
SERVICIO: 0,00
TOTAL: 4140
Correo: info@galtrom.com | Teléfono: 022456264 S

Nota: Proceso de adquisicion del equipo para las conexiones. Adaptado por: Autor.
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Anexo 3: Configuracién de Dahua Wifi para el modo repetidor

Figura 3.

Configuracion de un router AX 3000 a modo repetidor

@ Engish ~ 3

General Settings

Wi-Fi Relay [ o)
Host WILFI ®
Network List © Network Search
Guest Wi-Fi .
TELCO-avilla-alamos 8 &
= Global Conflg .
DAHUA_5GGA-MASTER ac
£3 MAG Fitter
NETLIFE-LTE a =
Cancel

B @ Buscar

Nota: Expone la interfaz necesaria para extender la sefial de red desde un punto.

Adaptado por: Autor.
Anexo 4: Interfaz de la inteligencia artificial del Web Service de la cdmara

Figura 4.

Interfaz de la IA de la cdmara inteligente

Vista previa de laimagen @D @ @ @ Tipo

inea de activacion de instantaneas Caja del area de escudo

Reiniciar Agregar

Zoom y enfoque Instantanea Periférico Luz Prueba del dispositivo BNo. Tiempo. Tipode.. PlacaN°® Region Tamano-. Colordel Tipode - Direccio-

Enfoque automatico Enfoque

Reiniciar Refrescar

Nota: Visualiza el manejo de la IA dentro de la cdmara. Adaptado por: Autor.
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Anexo 5: Datos de Latencia

Figura 5.

Latencia a una distancia de 5 metros

Adaptado por: Autor.

Figura 6.

Latencia a una distancia de 10 metros

Ping ®4 ® 46 (5254 Jitter 51

Adaptado por: Autor.

Figura 7.

Latencia a una distancia de 15 metros

Ping ®s8 ®188 123 Jitter 5

Adaptado por: Autor.

Figura 8.

Latencia a una distancia de 20 metros

Ping ®n @971 (33185

Adaptado por: Autor.



Figura 9.

Latencia a una distancia de 25 metros.

®7 ®@1Ms 902 Jitter

Adaptado por: Autor.

Anexo 6: Datos de la potencia de la senal

Figura 10.

Potencia de la sefial a 5 metros

= & heryiic WiFi Analyzor - o x
O - W o | o S
s8I0 # | Direccion MAG RSSI SNR Ganal Banda Ancho 802m Velocidad Max. Reintentos
C DAHUA_SGEA-MASTER 69  98:F9:CC:3B:9E:68 -57 N/A M(8a13) 2.4GHz 40 b, g.n,ax 5736 0
%‘ + [71 DAHUA_5GBA-MASTER 20 9B:F9:CC:3B:9F:62 -84 N/A 50 [36 a B4] BGHz B0 a,n, ac, ax 2402 0
@  DAHUA_SGBA-MASTER 78 9B:F9:0C:3B:BE:ED - N/A M[2a13] 2.46Hz 20 b.g.n. ax 5736 0
@ Oculto] 01 98:F9:CC:3B:8E:E6 -88 N/A 50 [36 a 64] BGHz 160 a,n,ac,ax 2402 0
DAHUA_SGBA-MASTER 68 98:F9:0C:3B:8BEES -85 N/A 50 [36 a 64] 56Hz 160 a.n, ac, ax 2402 0
R . CLARO_VIVIANA_HAIR .. 100 94:28:6F:D1:9F:62 -86 N/A 42 [36 a 48] 56Hz BO a,n ac 1733.4 1]
A ClaR0 ynisNs Lale 19 aA.22.GE.D1-OF-G3 _RR o 2 2 ARM> 20 hoan 130 n

1h aficas d (D Infermacien de dispesitive |j Calidad de red v ~

Intensidad de sefial Q

Adaptado por: Autor.
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Figura 11.

Potencia de la serial a 10 metros

= & Aeylic WiFi Analyzer - o x
o " [ - Ve 6 =
ssID # IDireccion MAC RSS! SNR Caral Benda Ancho 8021 Velocidad Max. Reintentos
- DAHUA_SGBA-MASTER I oB:FOICCI3BI9EI6R -ag HjA n[9as 2.46Hz a0 b.g.n, ax 57586 0
@ 4+ DAHUA_BGBA-MASTER 24 9B:F9ICCIIBIORIE? -84 NjA 50 (36 2 64] 5GHz 80 a,n, 80, ax 2402 0
@  DAHUA_SGBA-MASTER 45 98:F9:CC:30:8E:ER 77 NiA M[9a13] 2.46Hz a0 b.g,n,ax 5756 o
@ ® (Ocuito] 55 08:F9:(C:30:8E:E6 87 73 50 [36 2 54) 5CHz B0 a.n,ac,ax 2402 0
o @ DAHUA_SGEA-MASTER 80 98:F9ICC:IBIBEIES -89 73 50[36 a 64) 5GHz 60 a.n.ac,ax 2402 0
SANDOVAL_EXT 47 9B:4R:6BI13:ADICO 79 73 6 2.46Hz 40 b,g,n, ax 542 o
& Caeo uans e 28 ogaocono: g, _na m 45 13 2 a5 Rams an P, 7324 n
il Graficasdefed (i) Informacion de dispositive  []] Calidad de red v A
o Intensidad de sefal Q

Adaptado por: Autor.

Figura 12.

Potencia de la sefial a 15 metros

= ’ Acrylic Wi-Fi Analyzer - g
u SSID Q @m 6GI Y Adadir filtro g
) ssiD # LDireccion MAC RSS| SNR Ganal Banda Ancha || 8o2M Velocidad Max. Aeintentos
L] @  DAHUA_SGBA-MASTER 29 98:F9:CC:3B:0F:68 -56 WA M[@a3) 2.46Hz 20 b,g,n, ax 5736 o
% + (71 @ DAHUA_SGBA-MASTER 49 9B:F9:CCI3BI9E:I62 -55 WA 50 [36 & 64] 5GHz 60 a.n,ac, ax 2402 0
@  DAHUA_SGBA-MASTER 43 98:F9:(C:3B:6E:ED 77 A M[gat3] 2.46Hz 20 b,g,n, ax 5756 0
©® @ [Oculto] 65  98:F8:CC:3B:8EIE6 -87 WA 50 [36 2 64 5GHz 60 a.n.ac, ax 2402 0
a DAHUA_SGBA-MASTER 13 98:F9:CC:3B:8E1ES -86 NjA 50 [36 2 64 5GHz 60 a.n,ac, ax 2402 o
SANDOVAL_EXT M6 98:4A:68:13:AD:C9 88 WA 6 2.46Hz 20 542 0
& oo uvions Las 10 9n.08.5E00 0k 2 _Aa i 43 17R 2 AR s an 2nan 24 n
1l Gréficas de Re (@ Informacien de dispositiva  []1 Calidad de red [N
Intensidad de sefial (o}

Adaptado por: Autor.
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Figura 12.

Potencia de la seral a 20 metros

= 0 Acrylic Wi-Fi Analyzer =
B - < 3 - Y o W =
ssiD # IDireccion MAC RSS! SNR Canal Banda Ancho 8021 Velocidad Mex. Reintentos
- DAHUA_5GBA-MASTER 39 98:F9:CC:3Bi9E:68 -48 N/A 2.4GHz 40 b,g.n,ax 5736 o]
% +[71 @ DAHUA_S5GBA-MASTER 69 98:F9:CC:3B:9F:62 -54 N/A 50 [36 a 64] 5GH2 160 a,n,ac,ax 2402 0
. DAHUA_S5G6A-MASTER 59 98:F9:CC:3B:8E:EB -76 N/A MPa 2.4GHz 40 b, g, n,ax 5756 0
@ ® [Ocuito] 21 98:F9:(C:3B:8E:E6 -87 N/A 50 [36 2 64] 5GHz 60 a.n,ac,ax 2402 0
o DAHUA_SGBA-MASTER 77 9B:F9:CC:3BIBE:ES -88 WA 50 (36 2 64] 5GHz 80 a.n,ac.ax 2402 0
@  CLARO_VIVIANA_HAR 23 04:28:6F:D1:9F:62 -88 N/A 42(36 248) 5GHz 80 anac 7334 0
& Ciaco yuiang Lo 4D _94.23.6.01.96.50 29 N 1 Py on hoo 120 n
ih @ Informacién de dispositivo [ Calidad de red N
0 Intensidad de sefal Q
B 2 3
Mala -

@ ¢

Mayorm. soleado

Adaptado por: Autor.

Figura 13.

Potencia de la serial a 25 metros

= 0 Acrylic Wi-Fi Analyzer 5
o I - Vs g 7
SSID # IDireccion MAC RSS! SNR Banda Ancho 8021 Velocidad Max. Reintentos
- @ DAHUA_SGBA-MASTER 3 -52 N/A 2.4GHz 40 b,g,n,ax 5736 0
% +[71 @ DAHUA_SGBA-MASTER 50 -59 NjA 50 (36 a 64] 5GHz 160 a,n,ac, ax 2402 0
@  DAHUA_5GBA-MASTER @ 72 N/A 1[9a13] 2.46Hz 20 b,g,n,ax 5786 0
S( | El R A 6 a 64] GHz 16 a,n,ac, ax 2 (
@ @  DAHUA_SGBA-MASTER 9 86 N/A 50 [36 2 64] 5GH 60 2402 ]
Q © CLARO_VIVIANA HAIR_. 21  94:28:6F:DL:9F:62 -85 /A 42[36 2 48) 5GHz 80 a.n.ac 7334 0
CcAs4 82  94:25:33:A2:45:9C -88 N/A 155 (149 a 161 5GHz 80 anac 8667 0
& Coca 123 04.25.33.0.45.03 -8 np ” 2 anu» on hoan 1844 n
ih @ Informacion de dispositivo [ calidad de red v A~
D Intensidad de sefal Q

Adaptado por: Autor.
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Anexo 7: Datos de la banda de ancha

Figura 14.

Velocidad del ancho de banda a 5 metros

@ DESCARGA Mbps

305.99

Adaptado por: Autor.

Figura 15.

Velocidad del ancho de banda a 10 metros

© Bajada Mbps @ Subida Mbps

116 169

Adaptado por: Autor.

Figura 16.

Velocidad del ancho de banda a 15 metros

© Bajada Mbps ® Subida Mbps

70,0 145

Adaptado por: Autor.
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Figura 17.

Velocidad del ancho de banda a 20 metros

© Bajada Mbps ® Subida Mbps

/3, 14,0

Adaptado por: Autor.

Figura 18.

Velocidad del ancho de banda a 25 metros

©Bajada Mbps ® Subida Mbps

3,/0 30,3

Adaptado por: Autor.
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