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Resumen

Esta investigacion expone parte de las problemaéticas que afrontan las empresas
que engloban el sector de maquinaria pesada en la provincia del Guayas. El objetivo
de la presente investigacion es disefiar una propuesta metodoldgica para el analisis de
riesgos en empresas de este sector, tomando como referencia las mejores practicas del
mercado, con el fin de fortalecer los controles internos y garantizar el cumplimiento
normativo

Su disefio es observacional y transversal con un enfoque cualitativo de tal
manera que para la recoleccion de informacion se utilizo la técnica de entrevista a
través de la cual se obtuvo los datos primarios de la situacion actual de la gestion de
riesgos tales como: (a) riesgos operativos, (b) riesgos de cumplimiento, (c) riesgos de
reputacion, (d) riesgos por conflicto de intereses. La muestra que se analizé estuvo
compuesta de profesionales con experiencia de 10 afios en el sector entre ellos
auditores, contadores y consultores; sin embargo, dos de ellos fueron seleccionados
como representantes de la entidad de mayor tamafio de la poblacién por ser referente
del sector, la misma a la que se le aplico la validacion de la propuesta.

Los hallazgos de estos riesgos van de la mano de diversos factores como la
ausencia de politicas, deficiencias de controles internos, falta de segregacion de
funciones, carencia de auditorias periddicas, ausencia de sistemas para un mejor
control de inventarios, entre otros.

De acuerdo a lo investigado se evidencid la necesidad de fortalecer los
controles para la gestién de riesgos, motivo por el cual se implementd una propuesta
metodoldgica que van de acuerdo con los lineamientos de la ISO 37003, la que esta
conformada por 4 pilares: (a) prevencion, (b) deteccion, (c) respuesta, (d) mejora
continua.

Esta propuesta aportara a las empresas del sector un enfoque actualizado para la
prevencion de fraudes, en procesos de alto riesgo tales como compras, inventarios y

cobros, contribuyendo a mejorar la trazabilidad de las operaciones.

Palabras claves: 1ISO 37003, maquinaria pesada, controles internos, prevencion de

fraudes, segregacion de funciones, auditoria.
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Introduccion

La Superintendencia de Compafiias, Valores y Seguros reporto entre el 2023 y
2024 méas de 1.500 denuncias relacionadas con fraudes financieros y corporativos,
particularmente por la limitada capacidad de implementar sistemas sélidos de control
interno y la concentracion de funciones clave en pocos colaboradores dentro de las
empresas.

Estas condiciones se intensifican en sectores con operaciones complejas como
el sector de maquinaria pesada, donde el manejo de activos es de alto valor, contratos
millonarios y operaciones descentralizadas, que aumentan considerablemente los
riesgos. Por ejemplo, en una empresa grande del sector, dedicada a la comercializacion
de maquinaria pesada, repuestos, llantas, lubricantes y servicios de mantenimiento,
con una facturacién anual aproximada de USD 50 millones, la pérdida estimada del
5% por fraude de acuerdo a la ACFE (examinadores de fraude certificados),
representaria un impacto economico de hasta USD 2,5 millones al afio. Estas pérdidas
pueden originarse por practicas como la adulteracion de 6rdenes de trabajo, el robo de
repuestos, sobreprecios en cobros de mantenimiento, falsificacién de documentos de
ingreso 0 salida de equipos, acuerdos ocultos entre operadores logisticos y
proveedores.

El fraude, es una accion dolosa con el fin de obtener un beneficio indebido,
representando una amenaza real que puede comprometer la sostenibilidad de cualquier
organizacion si no se gestiona adecuadamente. Las pérdidas generadas por el fraude
afectan a los resultados de los estados financieros, dafian su reputacion, reducen la
confianza de los inversionistas y afectan la estabilidad del sector econémico.

Frente a estas vulnerabilidades, la auditoria de gestion de riesgo se presenta
como una solucion eficaz, al permitir una evaluacion proactiva de los procesos y
controles internos que inciden directamente en la prevencion del fraude. Permite
identificar y evaluar los riesgos, mejorar la eficiencia y eficacia, y asegurar el
cumplimiento de objetivos estratégicos. Ademas, ayuda a mitigar los riesgos y
fortalecer la gestién ante posibles cometimientos de fraude, contribuyendo a la
seguridad y el cumplimiento de los objetivos estratégicos de la organizacion. Las
causas para ejecutar un acto de fraude son mayormente por la falta de controles

adecuados, también por la baja o alta rotacion del personal en sus puestos de trabajo;
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por la trazabilidad confusa de la documentacién de soporte, un factor no muy comin
pero que muchas veces incide en este tipo de accion es el bajo sueldo de los empleados
de las empresas, que ven la oportunidad de cometer un fraude, como una salida a sus
problemas financieros en muchas ocasiones.

Estas eventualidades dan indicio a la necesidad de implementar mecanismos
de auditoria enfocados en la gestién de riesgo, que permitan identificar puntos criticos
dentro de la operacidn y establecer medidas preventivas especificas para reducir las

vulnerabilidades.

Antecedentes

En Ecuador, la Contraloria General del Estado ha impulsado la auditoria de
gestion de riesgos como técnica especializada para combatir la corrupcion y fraudes
financieros en entidades publicas, fortaleciendo la evidencia en procesos de
contratacion publica con presuntos actos ilicitos. Jorge Arias (2024)

Ademaés, Tapia (2024), segun su estudio concluye que en la auditoria interna
de gestion de riesgos es fundamental apoyarse en normas internacionales y técnicas
especializadas, para identificar, prevenir y mitigar fraudes en distintos sectores del
pais. Se enfatiza que, aunque algunas empresas no hayan registrado fraudes
actualmente, la implementacion de auditoria forense fortalece el control interno y
reduce la vulnerabilidad ante posibles delitos econémicos.

La Unidad de Analisis Financiero y Econdmico (UAFE) considera al sector de
comercializacion de maquinaria pesada como sujeto obligado a reportar informacion
para la prevencion del lavado de activos. Segun la Resolucion No. UAFE-DG-2023-
0554 y sus reformas recientes (como la Resolucion No. UAFE-DG-2025-0004), las
empresas que se dedican a la comercializacién de maquinaria pesada deben entregar
reportes periodicos sobre sus operaciones y transacciones econémicas a la UAFE,
siguiendo manuales especificos para la generacién y presentacion de esta
informacion.

Esta regulacion es un antecedente clave que respalda la necesidad de
desarrollar una propuesta metodoldgica para auditoria de gestion de riesgos orientada
a la prevencion de fraudes en las empresas de maquinaria pesada en la provincia del

Guayas. Las empresas que pertenecen al sector de maquinaria pesada, tienen
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inconvenientes relacionados con contratos donde hubo uso de documentos falsos,
subvaloracion de costos de equipos para inflar el valor de la obra, retrasos en la entrega
de las obras, y pago por trabajos defectuosos o incompletos. Estos antecedentes
subrayan la necesidad de desarrollar propuestas metodologicas para implementarlas
en las empresas del sector de maquinaria pesada, y puedan fortalecer la auditoria de
gestion de riesgos en este sector estratégico para mejorar el desarrollo de estas
empresas brindando seguridad en sus procesos.

La auditoria tuvo sus inicios en la revolucion industrial, donde pequefios
artesanos sufrieron quiebras de sus negocios, y es aqui donde la auditoria jugo un papel
muy importante al tratar de recuperar la confianza de los inversores y terceros
interesados en la informacion financiera. Durante los inicios de la aplicacion de la
auditoria forense que fue en la década de los 60s se considerd que esta rama seria de
gran utilidad en la deteccion de fraude, pero muchos empresarios consideraban que las
auditorias forenses serian de costos elevados, y se reconocio que la técnica mas
apropiada era la auditoria del control interno.

La auditoria interna es un sistema de control interno que establece un conjunto
de medidas, politicas y procedimientos que deben cumplirse dentro de una
organizacion con el objetivo de proteger los activos y minimizar los riesgos,
incrementando la eficacia y eficiencia de los procesos operativos dentro de las

empresas y volver el negocio mas rentable y seguro.

Problematica

En las empresas del sector de maquinaria pesada en la provincia del Guayas,
el nivel de estar expuestos a riesgos asociados al fraude representa una amenaza
significativa para su viabilidad operativa y financiera. Se ha identificado a empresas
especializadas en venta de repuestos y maquinarias pesada que no cuentan con
matrices de control interno administrativos, operacionales 0 manuales y una guia para
la prevencion de fraude, falta de auditorias semestrales o anuales dentro la empresa,
falta de herramientas tecnoldgicas y de un cddigo de conducta, lo cual generaba una
alta vulnerabilidad ante posible fraude. (Cisneros, 2017)

A pesar, de la importancia de la auditoria de gestion de riesgo no es comun la
aplicacion de metodologias especificas para la prevenciéon de fraudes basadas en
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normas internacionales, dejando debilidades o puntos criticos sin atencion, por lo cual
puede verse reflejado en pérdidas econdmicas significativas, interrupciones en la
operacion, afectando la sostenibilidad y competitividad. Para poder llevar a cabo esta
evaluacion nos podemos enfrentar a varias limitaciones en la disponibilidad y
confiabilidad de la informacion, debido a que pueden mostrar resistencia a
proporcionar datos confidenciales necesarios, dificultando el levantamiento de
informacion y el diagnostico concreto.

En las empresas del sector de maquinaria pesada de la provincia del Guayas,
esta problematica toma otro contexto debido a la escasa aplicacion de las normas
internacionales y estdndares metodoldgicos, incluyendo la resistencia cultural a la
gestion de riesgos, la falta de recursos econdémicos y personal especializado para
realizar una auditoria de gestién de riesgos en conjunto con la complejidad de
identificar y evaluar los riesgos de forma integral, todo esto limita la efectividad de las
auditorias descuidando el objetivo de ser preventivas y evitarse futuros fraudes.

El fraude es un riesgo al que se encuentran expuestas no solo las empresas del
sector de maquinaria pesada, sino tanto pequefias como las medianas empresas en el
Ecuador. Segun un estudio de la Asociacion de Examinadores de Fraude Certificados
(ACFE), las empresas pierden en promedio el 5% de sus ingresos anuales por fraudes
internos, y se encuentran relacionadas directamente con la apropiacion de activos, esto
sucede por la poca cantidad de personal y la gran cantidad de funciones que suelen
tener los empleados. Una de las razones o causas para perpetrar fraude es la
insatisfaccion que pueden tener los empleados con respecto al salario y ambiente de

trabajo dentro de la empresa, lo que puede incurrir en una conducta delictiva.


https://www.acfe.com/
https://www.acfe.com/

Justificacion

El siguiente estudio nace de la necesidad de fortalecer los mecanismos de
control interno para la prevencidn de fraudes en las empresas del sector de maquinaria
pesada en la provincia del Guayas, una de las ciudades con renombre en disponer de
empresas que participan en el perimetro industrial y econémico. Sin embargo, muchas
de ellas no cuentan con procesos claros para anticiparse a este tipo de riesgos y
terminan afectando a su rentabilidad, sostenibilidad en el tiempo y su reputacion.

Ademas, se debe considerar que la presencia de fraudes no solo afecta al
ambito financiero, sino que puede verse en la mala reputacion de la empresa,
desconfianza de los inversionistas del sector, cierre de la empresa y despido de las
personas que estén involucradas, con esto la economia ecuatoriana se puede ver adn
mas afectada.

De acuerdo a lo que se menciona, la propuesta metodologica que serad
desarrollada en esta tesis tiene como finalidad reforzar los pilares de la prevencion y
deteccion de fraudes, con un enfoque en el cumplimiento normativo y la deteccién de
actos ilicitos. El aporte de esta propuesta permitird a estas empresas implementar
procedimientos eficaces para mitigar riesgos de fraude, optimizando el uso de sus
recursos y respaldando una toma de decisiones mas adecuada y precisa. Ademas,
aportara a la literatura académica y al ejercicio profesional en las areas de auditoria 'y
gestidn de riesgos basandose en principios técnicos y metodoldgicos, de tal modo que
disminuyan las practicas fraudulentas en este sector promoviendo principios de
transparencia y un mejor desarrollo empresarial.

También permitira comprender como identificar las debilidades actuales que
puede presentar una organizacion, sino que servira como base para una propuesta de
mejora respaldada en estrategias que sean viables y faciles de implementar sin alterar
las operaciones diarias de la empresa.

Por otra parte, este estudio busca proponer estrategias concretas y
recomendaciones a seguir, las cuales permitan fortalecer sus sistemas de prevencién
de fraudes. De esta forma, se pretende no solo mitigar riesgos, sino también establecer
un modelo de buenas practicas que pueda ser replicado por otras empresas del sector
en el pais. La relevancia de esta investigacion radica en su capacidad de ser adaptadas

al contexto local de las empresas de maquinaria pesada, en cuanto a prevencién de
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fraudes internos, para enfrentar un problema que afecta tanto a la economia
empresarial como al desarrollo de estas empresas en Ecuador.

Desde el punto de vista académico, fortalecera y aportara conocimientos
sumamente valiosos para las mallas de profesionales en Contabilidad y Auditoria,
Administracion de empresas y Gestion de Riesgos.

En Contabilidad de auditoria lo veremos reflejado en fortalecer asignaturas
como Auditoria Forense, Auditoria Interna y temas como la ética profesional y el
control interno. Esta investigacion con sus hallazgos permitird a docentes ecuatorianos
proponer en sus clases a los estudiantes universitarios el analisis de casos de la vida
real, para promover un perfil de los futuros auditores no solo técnico sino con
herramientas analiticas y comprensivas, éticas y de independencia.

Para los apasionados de la Administracion de empresas, este estudio aportara
a su criterio para la gestion empresarial y la importancia de estructurar las
organizaciones con pilares solidos como son las politicas de controles internos y su
innovacion continua. Este conocimiento ayudara a los proximos administradores a
estar mejor preparados para integrar lo estudiado en areas como gestion corporativa,
la importancia de tomar decisiones con respaldos, reforzar la responsabilidad
empresarial, entre otros.

En el campo de la Gestion de Riesgos, facilitara la inclusion de nuevos modelos
preventivos en casos de fraudes de tal manera que los futuros profesionales sean
capaces de anticipar, gestionar y dar respuesta a escenarios de alta atencion.

En conclusion, esta tesis genera contenido actualizado, relevante y local, es
decir, de acuerdo a las normas legales y empresas vigentes del pais, esto con el objetivo
de respaldar a las empresas con una idea nueva para la prevencion de casos de fraudes
y aumentar la capacidad de repuesta de los profesionales para enfrentar diversos tipos

de desafios a través de su formacion y experiencia.



Objetivos
Objetivo General

Elaborar una propuesta metodoldgica para el andlisis de riesgos en empresas
del sector de maquinaria pesada de la provincia del Guayas, tomando como referencia
las mejores practicas del mercado, con el fin de fortalecer los controles internos y
garantizar el cumplimiento normativo.
Obijetivos Especificos

e Identificar los riesgos vinculados al fraude que se han evidenciado en las
empresas del sector de maquinaria pesada en la provincia del Guayas.

e Analizar los procedimientos técnicos y normativos que actualmente son
empleados en los procesos de auditoria orientados a la gestion de riesgos de
este tipo de empresas.

o Disefiar una propuesta metodoldgica que facilite la realizacion de auditorias en
la gestion de riesgos con enfoque en la prevencién de fraudes.

e Validar la viabilidad de la metodologia mediante la recopilacién de criterios
de profesionales con experiencia en el mercado.

Preguntas de investigacion

o ¢Cuales son los riesgos vinculados al fraude que enfrentan las empresas del
sector de maquinaria pesada en la provincia del Guayas?

o ¢Qué debilidades presentan los controles internos en empresas de maquinaria
pesada relacionadas con la prevencion de fraude?

o ¢Qué metodologias se estan utilizando actualmente en empresas de este sector
para la auditoria de gestion de riesgos y cdmo han sido adaptadas?

o ¢Qué indicadores permitirian medir la efectividad de la propuesta en la
prevencion de fraudes?

o ¢ Qué resistencia podrian presentar las empresas ante la implementacion de una
nueva metodologia?

Delimitaciones
Este estudio se efectla geograficamente al norte de la ciudad de Guayaquil,

desde la Av. Juan Tanca Marengo especificamente entre km 3 al km 4.5, tramo en el

cual se concentra un nimero representativo de 4 empresas dedicadas al sector de



maquinaria pesada que se especializan en las venta, alquiler, mantenimiento y
comercializacion de repuestos de maquinaria, lo cual la convierte en un punto
estratégico para evaluar los riesgos y aplicar una propuesta metodolégica de auditoria.

La investigacion se realiza con base en informacién recolectada y analizada
durante el periodo 2024-2025, de acuerdo con la norma vigente en el tiempo analizado.
Limitaciones

A pesar de lo relevante que es el estudio, el mismo se centrara en una muestra
significativa de lo que podria ser el sector de maquinaria pesada. Por otra parte, no
todas las empresas estan dispuestas a compartir datos sensibles relacionados con
fraudes o debilidades en sus controles internos; sin embargo, para este caso se cuenta
con interaccién directa de colaboradores de una empresa ecuatoriana del sector de
maquinaria pesada; sin embargo, al momento de la recoleccién de datos cualitativos
puede estar sujeta a diferentes versiones y percepciones de los entrevistados de
acuerdo con las funciones que desempefian en la empresa. Asi mismo la investigacion
podria presentar cambios por futuras reformas legales o regulaciones que alteren los
requisitos de auditoria y gestion de riesgos identificados o las prioridades

empresariales durante el desarrollo de la misma.



Capitulo 1. Fundamentacion Tedrica
Marco Teorico
El marco teorico tiene como finalidad ser respaldo de la propuesta
metodoldgica para la auditoria de gestion de riesgos en la prevencién de fraudes en
empresas de maquinaria pesada, es decir, aportar un entendimiento completo de cémo
se desarrolla, mantiene y pueden ser combatidos los comportamientos fraudulentos.
Como instrumento teoérico se hara uso de la teoria de la asociacion diferencial y la
teoria del juego.
Teoria de la Asociacion Diferencial
Teoria en sociologia que estudia el origen de la conducta delictiva,
respondiendo a las preguntas de cOmo nace, por qué se origina y qué relacion tiene
el entorno socioeconémico con el individuo. Ademas, define que el delito es
aprendido; en otras palabras, transmision cultural que puede ocurrir por las
interacciones sociales o grupos de convivencia siendo un proceso de comunicacion.
(Sutherland, E. H, 1947)

Asimismo, la teoria de asociacion diferencial explica que estos actos
delictivos ocurren por factores como: (a) Las actitudes antisociales: pensamientos
justificativos para los actos delictivos, (b) La vinculacion con personas infractoras:

es mas facil para una persona cometer estas acciones bajo la guia de un experto.

Los elementos estructurales de esta teoria identifican los factores
relacionados con la probabilidad de que una persona pueda cometer actos ilegales
que son el conflicto y la desorganizacion social, lo que no evaldan son las
motivaciones internas del individuo sino como adquieren dicho aprendizaje a través
de amigos, familiares, trabajos, peliculas, entre otros. Por otra parte, las personas que
realizan estos actos fraudulentos interiorizan las razones que puedan justificar la

actividad ilicita y la influencia hacia otro.

Todas las acciones diferenciales no son iguales, ya que las interacciones con
las personas que se relacionan en el camino de la vida se pueden ver afectadas por:

(@) Intensidad: que tan significativa es la relacion con la persona o grupo que incide
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en el comportamiento, (b)Frecuencia: el nimero de veces que existe una relacion con
la persona o grupo, (c) Duracion: el tiempo que lleva dicha interaccion, (d) Prioridad:

el nivel de importancia de aquella relacién.

La teoria en mencion, se fundamenta en 9 principios: (a) el comportamiento
que conlleva a cometer actos delictivos es aprendido, (b) el conocimiento es
adquirido a través de la convivencia con otras personas 0 grupos de personas
mediante sus palabras, gestos y acciones, (¢) la gran parte del aprendizaje ocurre en
grupos minoritarios, (d) para llegar a cometer un delito se necesita haber aprendido
las herramientas técnicas como las actitudes y las razones que justifiquen que han
motivado a la persona, (e) las leyes y las normas son la guia social para determinar
lo que esta bien y mal, (f) aprender este tipo de conductas que irrumpen las normas
implica entender las motivaciones internas del individuo, (g) la frecuencia y tiempo
que se le dedica a la asociacion con este tipo de personas delictivas influye en el
aprendizaje, (h) la ensefianza de estas actividades ilegales pueden ocurrir ya sea
observando, escuchando o recibiendo informacion de otros, (i) las acciones delictivas
que se aprende también pueden ser usadas para actuar de manera correcta y tener el

descernimiento del bien y el mal.

Las condiciones sociales que actualmente se presentan han deteriorado
normas que antes impedian comportamientos delictivos, de la tal manera que han
sido aceptados por ciertos individuos y considerados normales. Por lo cual, las
personas se han podido sentir justificadas de realizar actos de fraudes y asi
transmitirlo dentro de sus nucleos sociales. Segln esta teoria, distintos grupos
econdmicos pueden verse involucrados en actividades ilegales, aunque algunos sean
considerados grupos vulnerables, al momento los casos mas mediaticos han sido
realizados por empresarios, politicos o cualquier ente de poder ya sea que estén

dentro del gobierno o en empresas privadas.
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Los delitos de cuello blanco y la asociacién diferencial

El término “delito de cuello blanco” en la teoria de la asociacion diferencial
fue establecido por Edwin Sutherland (1939), para aquellas conductas fuera del
cumplimiento de la ley que cometen personas que ocupan cargos de alta
responsabilidad que tienen acceso a recursos que le permitan el abuso de poder sin ser
descubiertos. Es decir, se relaciona con el abuso de confianza por parte de la persona
que tiene un cargo relevante en la organizacion y lo usa para obtener la oportunidad
de lograr un beneficio economico (Jiménez, 2018).

Estos delitos abordan fraudes financieros, contables, bancarios, malversacion
y lavado de dinero, utilizacion de paraisos fiscales para ocultar sus ganancias, soborno,
contratacion por nepotismo, engafio a empleados, falsificacion, entre otros.

Su relacién nace cuando se determina que los delitos por cuello blanco son el
resultado de la exposicion social de las personas donde la ética se ve en juego y son
actos ejecutados de manera no violentas, de igual manera la teoria de asociacion
diferencial se encarga de comprender como estos individuos aprenden a través de sus
relaciones sociales a violar las normas.

En las empresas se puede evidenciar delitos de cuello blanco a traves de la
manipulacion de estados financieros, registros de asientos contables, presentacion de
indicadores de rendimiento o cualquier medio que pueda mostrar un buen desempefio
econoémico antes inversionistas y accionistas mientras que la organizacion estd en un
mal momento.

Un claro ejemplo de lo que se menciona, fue un escandalo internacional como
el de Enron, donde altos mandos directivos manipularon su informacién financiera
para no revelar sus pérdidas econdémicas. En estas organizaciones donde la presion por
alcanzar sus objetivos comerciales prevalece como objetivo principal pueden llevar a
poner en juego la cultura de ética de los colaboradores para que acepten como normal
e incluso necesario poner en juego su reputacion profesional con tal de conseguir un

beneficio y reconocimiento dentro de la organizacion como salvadores.

12



Por lo tanto, esta teoria guarda relacion con la norma ISO 37003 que se ha
implementado en esta propuesta al proporcionar un marco que impide la trascendencia
de comportamientos delictivos aprendidos dentro del ambito laboral para que se
conviertan en fraudes. Es decir, la teoria ofrece la explicacion de como se adquiere y
transmiten este tipo de conductas mientras que la norma ofrece los mecanismos para
evitar, identificar y controlar estos riesgos por medio de los controles internos junto a

una cultura de ética dentro de la organizacion.

Teoria del juego

La teoria del juego es una rama de las matematicas y de la economia,
desarrollada por el matematico John Von Neumann y el economista Oskar
Morgenstern, quiénes publicaron la obra Theory of Games and Economic Behavior.

Von Neumann y Morgenstern (1994), sefialan que la teoria del juego se centra
en analizar situaciones donde se ven involucrados mdultiples individuos con diferentes
tomas de decisiones estratégicas, quiénes deben anticipar las posibles acciones de los
demas y considerar como las mismas afectan a sus propios intereses. Velasco (2017)
indica que este enfoque busca anticipar situaciones inciertas y escoger la mejor
respuesta en funcion a las motivaciones de los jugadores, lo cual se convierte en el
soporte que usan para manejar los escenarios de incertidumbre que aparecen en los
ciclos del negocio.

Por consiguiente, la teoria del juego reconoce escenarios con informacién
perfecta e imperfecta: (a) Informacion perfecta: significa que todos los jugadores
conocen las posibles decisiones de los demés, asi como todos los datos claves del caso,
(b) Informacion imperfecta: son situaciones de informacion asimétrica, donde uno de
los jugadores o individuos tienen mas informacion que su oponente de tal modo que
se crean vulnerabilidades que pueden ser vistos y aprovechados de manera incorrecta.

A su vez, existen varios tipos de juegos y acciones como: (a)Juego de suma
cero vs no suma cero: lo que uno gana otro lo pierde es igual a suma cero, en auditoria
si todo es confiable no suma cero (b) Juegos cooperativos y viceversa: el autor del
fraude y las auditorias que incentivan el apoyo dentro de la empresa para la resolucion
de estos hechos, (c) Premios incentivos que exploran como cambia el comportamiento

de los empleados cuando ven beneficios econémicos por su trabajo e innovaciones.
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(d) Reputacion y juegos repetidos, es decir, tomar en cuenta la reputacion de
empleados hasta proveedores, entre otros.

En la auditoria, la informacién imperfecta es la que mayormente se presenta ya
que los datos relevantes pueden no estar disponible para todas las partes, son
confidenciales, privados o restringidos entre quiénes pueden cometer fraudes y
quiénes pueden ser descubiertos.

En cualquier caso, las empresas enfrentan riesgos financieros operacionales y
no operacionales; es decir, indiferentemente de su estructura o actividad econémica a
la que se dedique, por lo cual siempre necesitan herramientas enfocadas en la
prevencion, identificacion y respuesta a las actividades irregulares que puedan
presentar. Por lo tanto, la teoria del juego considera diversas areas como la economia,
la administracion y la auditoria, cuyo objetivo es encontrar acciones que logren ayudar
a las empresas a prevenir comportamientos que faciliten las situaciones de fraude o
error. (Sanjuéan,2023).

De acuerdo a Caballero (2018), para comprender la aplicacion de esta teoria
del juego en auditoria de gestion de riesgos, es necesario conocer algunos conceptos
claves: (a) Jugadores: individuos o grupos gque tomaran la decision, (b) Estrategias:
posibles acciones de cada jugador, (¢) Resultado: lo que ocurre luego de la toma de
decisiones, (d) Equilibrio: todos los individuos han escogido sus estrategias sin
obtener un mejor resultado de manera individual, sin incentivo para cambiar su
decisién, (e)Costo y beneficio de las acciones y resultados.

Por otra parte, dicha teoria resulta util en la auditoria de gestion de riesgos en
prevencién de fraudes, debido a que enmarca la interaccion entre los posibles
defraudadores que podrian ser proveedores, compradores u otras personas y los
responsables del control interno de dicha empresa como la alta gerencia, la unidad de
cumplimiento, auditoria interna, personal clave. Permite simular y anticipar los
movimientos de los involucrados, como consecuencia presentan disefios de controles
internos mas efectivos y resistentes, es decir, previenen el desarrollo de nuevas
estrategias de fraudes dentro de la empresa. Asimismo, analiza los conflictos de
intereses y éticos de una organizacion al momento de disefiar los controles que ayudan
a realizar politicas que incentiven la colaboracion y el cumplimiento de la cultura de

los colaboradores.
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La interaccion entre estos jugadores conduce a que ajusten sus acciones hasta
llegar al punto de equilibrio. Esto significa que, las medidas de control son tan
fortificadas que desalientan el fraude, o viceversa, donde el defraudador se da cuenta
que el riesgo de ser descubierto es minimo y procede a llevar a cabo su plan.
(ACFE,2022)

Para un mejor entendimiento de esta teoria se plantea un ejemplo que
Ilamaremos juego estratégico entre el departamento de Auditoria y el empleado de
Control de Inventarios, ya que en una empresa de maquinaria pesada el inventario es
fundamental para su operacion. El empleado de inventarios es el jugador que
contempla la posibilidad de hurtar una pieza o manipular el Kardex a su favor,
mientras que los auditores son los jugadores que disefian controles y evitan estos actos
a través de latoma de decisiones como la revision de camaras periddicamente, revision
de los sistemas, auditorias sin previo aviso, entre otros.

El equilibrio en este escenario se alcanza cuando el departamento de auditoria
implementa medidas que imposibiliten al empleado realizar un acto de fraude y se
replantee que la posibilidad de ser descubierto es mayor al beneficio que espera
obtener. De esta manera, la teoria del juego permite visualizar el conflicto de manera
estratégica en la que cada decision se ve influenciada por las decisiones anticipadas
del otro jugador.

El beneficio de aplicar esta teoria en la auditoria de gestion de riesgos se puede
observar de la siguiente manera: (a) Prevencidn eficiente: permite estar alerta con
antelacion a los posibles casos de fraudes y disefiar controles que controlen estas
acciones, (b) Fortalecimiento del control interno: permite detectar debilidades con el
objetivo de establecer controles confiables, (c) Decisiones basadas en evidencias:
permite a la lata gerencia tomar decisiones en relacion costo beneficio de cada
mecanismo de control, (d) Capacidad de ajuste: permite que su aplicacion pueda llegar
a diversos escenarios de acuerdo a cada empresa.

A la actualidad, esta teoria puede ser combinada con tecnoldgicas como la 1A
y el andlisis a gran escala de datos, que permita simular diferentes escenarios para la
identificacion de patrones que no sean regulares que ayuden anticipar posibles fraudes
con el objetivo de potenciar la mejora en los procesos de auditoria interna, siendo asi

un gran avance significativo de la gestion de riesgos en la prevencion de fraudes. Esto

15



se debe a que la teoria considera factores tanto cuantitativos como cualitativos al
momento de evaluar el impacto de los riesgos financieros.
A continuacion, se muestra como la teoria del juego analiza los riesgos y su

probabilidad e impacto:

Figural

Teoria del juego y la exposicion de riesgos en las empresas

Riesgo con Riesgo aceptable sin Planes de
mayoer . , , ,
i!r:l'ﬂl!l:!hi]i.dad ACCION preveniiva Conlingenci
+ preparados requeridos
Se necesita La mayor
Ricsgo con rentabilidad v Preccupacion.
menor .. . o
p:l‘l:JlJi‘-lhI]i.{lil-l.'E evaluacidn de riesgos | Llamados a la accidn
Impacto més bajo + Mayvor Impacio

Indicadores de comporiamiento subjetive hacia el riesgo

0. 0.2 0.5 1.0

l Accidente |_ Desastre | Catastrole

Nota. Tomado de La teoria de los juegos y sus aplicaciones en la Economia

actual, por Zapardiel et al, 2014. Madrid.

La teoria del juego, de acuerdo a lo investigado se relaciona con la 1ISO 37003
usada para esta propuesta de la siguiente manera: (a) Decisiones estratégicas de las
personas: este enfoque analiza como las personas toman decisiones con
probabilidades de cometer fraude, considerando el costo-beneficio de realizarlo, lo
cual se convierte relevante para la norma porque el comportamiento del ejecutor
puede exponer a la empresa a riesgos de fraudes. (b)Prevencion de riesgos: permite
adelantarse a situaciones en que las personas podrian actuar de manera poco ética.
En este sentido, la norma usa dicho enfoque para tener una idea clara para
implementar lineamientos para la gestion de riesgos a través de politicas, controles,

mecanismos de denuncias, monitoreos, capacitaciones de ética y cumplimiento, etc.
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(c) Disefio de estrategias y controles: permite reconocer las mejores respuestas frente
a escenarios riesgosos lo cual en el marco de la 1ISO 37003 resulta beneficioso en el
disefio de controles internos, politicas, entre otros mecanismos, con el objetivo de
disminuir la probabilidad de escenarios riesgosos con relacion a fraudes. (d)

Integracion ética en la empresa: ambas buscan influir en el comportamiento humano.
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Marco Conceptual

El presente marco conceptual tiene como finalidad establecer los principales
términos y conceptos teéricos que sustentan esta investigacion, vinculados a la
auditoria de gestion, gestion de riesgos y prevencion del fraude, en relacion con
empresas del sector de maquinaria pesada.

Asociacion de Examinadores de Fraude Certificados (ACFE)

La Asociacion de Examinadores de Fraude Certificados (ACFE) es la principal
y mayor organizacion antifraude en el mundo, con cerca de 75.000 miembros en mas
de 150 paises, que agrupa a especialistas, investigadores, auditores, academicos,
abogados, contadores, peritos, consultores y profesionales interesados en el tema.

Es una organizacion sin fines de lucro, cuyo objetivo es servir a la comunidad a través
de la expansion del conocimiento y la educacion continua en temas vinculados a la
prevencion, deteccion, investigacion y disuasion de fraudes y el combate a la
corrupcion.

Auditoria de Gestion

En el caso de la auditoria de gestion esta consiste en la aplicacion de un examen
a instituciones sea de naturaleza privada o publica para analizar el proceso de gestion
de sus actividades operacionales e incluso ambientales con el Unico fin de medir el
nivel de impacto en su desempefio, eficiencia, eficacia, economia y calidad de los
recursos utilizados en dichas operaciones (Ojeda et al, 2013).

Ademas, la auditoria de gestion es una técnica de asesoramiento que ayuda al
analisis que va a permitir diagnosticar y establecer recomendaciones a las empresas,
con el fin de conseguir con éxito una estrategia. Uno de los motivos principales por el
cual una empresa puede decidir emprender una auditoria de gestion es el cambio que
se hace indispensable para reajustar la gestion o la organizacion de la misma.
(Redondo Duran,1996)

Asi también, la auditoria de gestion es una evaluacion sistematica, objetiva e
independiente del desempefio, eficiencia, eficacia y economia de una organizacion,
proceso o0 actividad. Su propdsito es proporcionar recomendaciones para mejorar la
administracion publica o privada mediante el analisis del cumplimiento de metas y uso
de recursos. (INTOSAI ,2004)
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En el sector de maquinaria pesada, donde los recursos financieros y operativos
son significativos, la auditoria de gestion es crucial para identificar reas de mejoray
prevenir desviaciones que puedan dar lugar a fraudes o pérdidas.

Control Interno

Segun Calle Alvarez (2020), el control interno es un proceso de gestion
dinamico y estructurado que establece altos estdndares de seguridad con fines
operativos, de informacion y de cumplimiento. Es fundamental para optimizar el
desempefio de la empresa y promover la productividad del personal, la eficiencia y el
cumplimiento de la normativa vigente. Desde el punto de vista de Vega de la Cruz y
Marrero (2021), el control interno es una herramienta que ha ido cambiando
constantemente, adaptando sus procedimientos para mejorar su nivel de efectividad.

De acuerdo con los conceptos mencionados, el control interno dirige a la
organizacion a un enfoque de prevencion, deteccion y gestion de riesgos de actos
delictivos, para lograr estos objetivos deben aplicar un conjunto de mecanismos y
normas que estructuran el control interno, entre ellos: (a) Politica y compromiso de la
direccién: disponen las bases basicas para garantizar la efectividad del control interno,
incorporando los valores éticos del personal responsable de su administracion, disefio
y supervision, los cuales deben ser adecuadamente comunicados a traves de canales
eficaces y adecuados (Grageola et al.,2020). De acuerdo a lo descrito, podemos decir
gue son todas las acciones o politicas dispuestas por las autoridades o directores de
una empresa en cuanto al control interno de la misma, y tiene influencia en la manera
que se establecen objetivos y valoran los riesgos, objetivos y valoran los riesgos,
siendo la base para los demas componentes del control interno

Define, ademas al conjunto de circunstancias que enmarcan el accionar de una
entidad desde la perspectiva del control interno, de manera centralizada o
descentralizada segun la complejidad de la organizacion y que son, por lo tanto,
determinantes del grado en que los principios de este Gltimo imperan sobre las
conductas y los procedimientos organizacionales.

Es la base sobre la cual se construye todo el sistema de control interno, en la
que se refleja la cultura organizacional, los valores éticos, el compromiso de la alta
direccion con la integridad y el buen gobierno. Incluye la filosofia y estilo operativo
de la direccién, la estructura organizativa, asignacion de autoridad y
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responsabilidades, politicas de recursos humanos (contratacién, capacitacion,
evaluacion).

(b) Evaluacién de Riesgos: Segun Gémez (2021), la evaluacion de riesgos es
un proceso continuo y flexible disefiado para identificar amenazas potenciales antes
de que puedan poner en peligro el logro de los objetivos organizacionales. Este
enfoque dinamico permite a las organizaciones anticipar, evaluar y mitigar los riesgos
de forma proactiva, garantizando que no interfieran con el logro de sus objetivos
estratégicos.

En relacion con el enunciado se puede indicar que la evaluacion de riesgos en
auditoria es un proceso para determinar la extension de los procedimientos de
auditoria y garantizar la seguridad de las conclusiones. Es una descripcion del proceso
por medio del cual las autoridades de la empresa pueden identificar, analizar y
administrar, los riesgos que lleguen a enfrentar y el resultado de los mismos. Este
proceso ayuda a los auditores a enfocar sus esfuerzos en las areas mas criticas y a
disefar procedimientos de auditoria més eficientes.

(c) Controles y Procedimientos: Segun Mendoza (2018), las actividades de
control son politicas y procedimientos disefiados para garantizar que las directivas de
la gerencia se implementen de manera efectiva. Estos controles abordan riesgos que
podrian poner en peligro el logro de los objetivos de la empresa si no se gestionan
adecuadamente.

Las actividades de control son politicas que se establecen con el propdsito de
garantizar que las metas de la empresa se alcancen. Las actividades de control
consideradas son las siguientes: revisiones de alto nivel: incluyen la comparacion del
desempefio con el presupuesto, procesamiento de la informacién: consiste en la
realizacién de varios controles que verifiquen la precision, integridad y autorizacion
de las transacciones, funciones directas 0 actividades administrativas: los
administradores las dirigen mediante la revision de informes de desempefio, controles
fisicos los que son equipos, inventarios y otros activos se aseguran fisicamente de
manera periddica, de manera que son contados y comparados con las cantidades

presentadas en los registros de control.
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(d) Monitoreo, medicién, y mejora continua: Segun Rebaza & Teddulo
(2015), la supervision es fundamental centrarse en identificar debilidades o
insuficiencias en los controles internos, con el objetivo de brindar a la gerencia
recomendaciones claras para su fortalecimiento e implementacion. Este componente
debe integrarse con las actividades de supervisién cotidianas que se llevan a cabo en
las distintas &reas de la organizacion.

De acuerdo con lo sefialado este elemento hace referencia a la evaluacion
continua o periddica de la calidad del desempefio del control interno, con el proposito
de determinar qué controles estan operando de acuerdo con lo planeado y la necesidad

de su modificacion segun los cambios de las condiciones.

Figura 2
Definicion de Control Interno
v : En qué
Qué? Para Qué? niveles?

Eficacia y Eficiencia

Proporcionar € en las Operaciones

un grado de
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la alta gerencia y consecucion — |
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del personal de Oblet“-’os . jeyes y normas que

. & sean aplicables

Nota. Tomado de Definicion de Control Interno, por Auditoria Group, 2025.
Ecuador

Objetivos del Control Interno

Podemos indicar que en base a las nuevas expectativas del control interno ya no
solo se envuelve a la presentacion de la informacion de forma veraz, sino también dentro
del cumplimiento de las leyes, reglamentos y politicas que se relacionan a la empresa
como tal, esto quiere decir que la informacion deberé suplir las necesidades de forma legal
y corporativa. (Rojas Rojas,2017)

De acuerdo con Dextre y Del Pozo (2012) el control Interno, es indispensable
que persiga los siguientes objetivos: (a) Implementacion de normas y aspectos para la
descripcion y ejecucion de las actividades, con los controles pertinentes que las

aseguren, asi como las diversas formas de medir el rendimiento, (b) Comprobacion de
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las actividades y determinar si los resultados guardan concordancia con los objetivos
inicialmente establecidos, (c) Medicion y evaluacién de los resultados con respecto a
las metas que se alcanzaron durante determinado periodo, (d) Tomar las acciones
correctivas necesarias, vigilando su cumplimiento.

Tipos de Control Interno

Un control interno bien aplicado permite a las empresas prevenir el riesgo de
pérdida de activos, y garantiza la fiabilidad de sus estados financieros, para una toma
de decisiones mas acertada.

El control interno esta compuesto de tres elementos: preventivos, detectivos y
correctivos: (a) Controles preventivos: buscan evitar que errores o fraudes ocurran,
estos incluyen politicas, segregacion de funciones, capacitacion de personal para
reducir la probabilidad de que sucedan actos de fraude que alteren los objetivos de la
compafia, (b) Controles Detectivos: identifican problemas ya ocurridos, su tarea es
emitir una alerta a la administracion sobre los problemas que han sido hallados
mediante auditorias internas conciliaciones contables y tributarias u otros
procedimientos con el propoésito de corregir la situacion y evitar que escale a mayores,
(c) Controles Correctivos: son la medida para corregir los errores o desviaciones
detectadas para fortalecer los sistemas de control internos. Estas correcciones pueden
llegar a ser ajustes contables, sanciones, nuevas politicas, entre otros.

Figura 3

Tipos de controles
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Nota. Tomado de Control y Evaluacion de la gestion Organizacional, por
Montes, 2018. Bogota, Colombia.
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Riesgos en la organizacion

El riesgo va mas alla de un andlisis simple de incidentes individuales o
aislados; representa la posibilidad de pérdidas derivadas de eventos peligrosos que se
relacionan con las vulnerabilidades presentes en el control interno de la empresa. Los
riesgos pueden concebirse como escenarios con probabilidad de pérdida, peligro o
amenaza que resultan complicadas de estimar con precision.

La gestion de riesgos es un pilar fundamental dentro de una empresa para
detectar, evaluar y minimizar posibles amenazas que afecten los activos, los recursos
financieros y la continuidad de la empresa.

Tipos de riesgo

Dentro de este esquema tenemos: (a) Riesgo Inherente: proviene de la
actividad de la empresa, es decir, muestra sus amenazas internas y externas antes de
aplicar los controles que mitiguen el riesgo, por ejemplo, el valor significativo de los
equipos Yy los repuestos hacen més vulnerables a la empresa a la pérdida de activos y
actos de fraude. (b) Riesgo de control: tiene relacion con las fallas o carencias en los
sistemas de control interno. (c)Riesgo de deteccién: puede haber fallas por parte de
los auditores o sistemas de control que no logren identificar las irregularidades por
desviaciones o errores humanos, falta de informacion, fallas tecnoldgicas y
limitaciones en las auditorias.
Fraude empresarial

Es toda accidn bajo conciencia e intencion de ser llevada a cabo por uno o
varios individuos, por medio de engafos, abuso de poder y confianza de terceros,
omision de documentacidn o hechos con importancia, alteracion de registros contables
0 manipulacién de otra informacion que sea esencial para la operacién dentro de la
empresa, corrupcion, sobornos, entre otros. Su impacto se ve reflejado en la pérdida
econdmica y el perjuicio hacia la reputacion de la compafiia que debilita la confianza

de futuros proveedores, inversionistas o accionistas.
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Figura 4
El fraude y su impacto econémico devastador

Impacte econdmico
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desapercibido

g ‘ Vulnerabilidad universal
i

MNadie esta exento del fraude

Nota. Tomado de El fraude y su impacto econdmico devastador, por Deltech
Audit, 2025. Ecuador

Tipos de fraude
Podemos encontrar distintos tipos de fraude interno en las empresas entre ellos
destacan los siguientes: (a) Fraude documental: Este fraude puede presentarse cuando
el empleado presenta una factura o un ticket que no cumple las condiciones para
considerarse valido, (b) El fraude de desembolso: una persona hace que la
organizacion emita un pago por bienes o servicios ficticios, facturas infladas o facturas
por compras personales. Otros ejemplos incluyen reclamos por seguro de desempleo
por parte de gente que esté trabajando o reclamos al seguro social correspondientes a
personas que han muerto, (c) Fraude de tipo cronoldgico: Se trata de un tipo de fraude
interno por ejemplo que los gastos presentados por el empleado no se ajustan a los
limites marcados por las politicas de viaje de la empresa. Es decir, que exceden la
maxima cuantia autorizada. (d) Compra de articulos: En estos casos la infraccion se
comete cuando el empleado adquiere un producto sin autorizacion de la empresa.
Puede ir desde un cargador de movil hasta equipos de seguridad industrial de mayor
valor econdmico. (e) Presentacion del gasto fuera de plazo: Se trata de un fraude en

que se puede ver reflejado en un empleado que presenta sus notas de gastos o facturas
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fuera del plazo establecido por la empresa. (f) Fuga de informacion intencional. Esta
fuga puede ser sobre la tecnologia usada por la compafiia, sobre sus transacciones,
servicios y productos, etc.

(9) Apropiacion llicita: puede ser de dinero, bienes o valores, (h) Soborno: Es el
ofrecimiento, suministro, aceptacion o solicitud de cualquier cosa de valor para influir
en el resultado. Los sobornos pueden ser ofrecidos a empleados clave o gerentes tales
como agentes de compras quienes cuentan con discrecion para adjudicar compras a
vendedores, (i) Conflicto de interés: Se da cuando un empleado, gerente o ejecutivo
de una organizacion tiene un interés personal y econémico no divulgado dentro de una
transaccion que perjudica a la organizacion o a los intereses de sus accionistas.
Figura 5

Una mirada al fraude empresarial

MALVERSACION DE ACTIVOS
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PROPIEDAD INTELECTUAL

FRAUDE CONTABLE

TIPOS
DE FRAUDE

LAVADO DE DINERO

Nota. Tomado de Una mirada al Fraude empresarial, por Informadora

Comercial, 2022. Ecuador

Figura 6
Impacto del Fraude
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Nota. Tomado de Impacto del Fraude, por Deltech Audit, 2025. Ecuador
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Marco Referencial

La auditoria de gestion de riesgos en la prevencion de fraude garantiza la
integridad de las actividades financieras y operativas de una organizacién. Por esta
razon, se presenta casos significativos que fundamentan esta propuesta metodologica.
Estudios Previos

Mendoza (2021) realiz6 una investigacion dirigida al desarrollo de un modelo
de gestion de riesgos como herramienta para contrarrestar los fraudes en el sector de
transporte pesado, esto surge de la problematica denominada ausencia de controles
internos que expone a las empresas a casos ilicitos. Esta propuesta se realizo a través
de la metodologia descriptiva basada en la revision documental de informes
financieros y las encuestas a los responsables de proponer e implementar controles

Dentro de los hallazgos que realiz6 Mendoza, se evidencio6 que las compafiias
no contaban con un mapa de riesgos y tampoco con controles internos que
proporcionaran una respuesta inmediata. En consecuencia, propuso un modelo basado
en la norma ISO 31000 que trata sobre la gestion del riesgo, por lo cual establece un
mapa de riesgos con sus controles preventivos para reducir la incidencia de fraudes.

A la par, Gémez (2023) realiza su investigacion enfocada en la aplicacion de
la 1ISO 31000 en la gestion de riesgos en empresas del sector pesado. El estudio tuvo
un enfoque descriptivo, sustentado en la revision documental y entrevistas al equipo
directivo y operacional de la organizacién, por otra parte, identificé que a pesar de
tener conocimientos basicos de gestion de riesgos no estaban siendo alineados a
estandares internacionales.

Su aporte fue el modelo fundamentado en los tres principios claves de la 1ISO
31000 que son la integracion, mejora continua y facil adaptacion, con el objetivo de
disminuir los casos de fraudes identificados durante la investigacion.

Garcia y Lopez (2019) realizaron un analisis respecto a la implementacion de
auditorias de gestion de riesgos dentro del sector industrial. Esta investigacion tuvo un
enfoque cualitativo y descriptivo, ellos aplicaron técnicas de recoleccion de datos
como entrevistas y analisis de casos reales de empresas del sector que habian pasado
por un problema de fraude. El principal hallazgo que mencionan es la falta de
auditorias periodicas que abrieron la brecha a posibles casos de fraude en areas criticas

como la compra e inventario de repuesto.
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Por lo tanto, como aporte propusieron un plan de auditoria con etapas claras para la
deteccion, analisis y seguimiento de riesgos que pueden ser adaptados al sector de
maquinaria pesada, debido a sus altos costos de inventarios y la importancia de
mantener un control en sus adquisiciones.

Como complemento Martinez (2023) presenta el trabajo 1llamado “El rol de la
auditoria en la prevencion de riesgos y fraudes”, que destaca la auditoria como pilar
primordial en la mitigacion de riesgos y los sistemas de control. Este estudio es
realizado ya que muchas empresas presentan altos niveles de inversién y activos de
valor significativo que no cuentan con los debidos sistemas para detectar de manera
anticipada un riesgo de fraude, por lo cual es aplicable a las empresas de maquinaria
pesada porque cumplen con estas caracteristicas.

La metodologia que se emplea en esta investigacion es de analisis descriptivo
a traves del cual se comparo practicas de auditorias en empresas del sector industrial,
asi como entrevistas a los auditores internos y agentes de control. Sus hallazgos a raiz
de lo mencionado llevaron a la combinacion de metodologias técnicas y culturales; es
decir, auditorias periddicas para el analisis de riesgos en conjunto con la incentivacion
de una cultura organizacional fuerte, enfocada en implementar un modelo de auditoria
que sea adaptable a diversas industrias.

Carrera (2021) llevo a cabo un estudio dirigido a empresas industriales de
Lima, donde evidencié que la falta de enfoque en la auditoria de gestion ocasiond
vulnerabilidades que facilitaron casos de fraudes. Concluy6 que la implementacion de
este tipo de auditoria permite identificar areas criticas, fortalecer los controles internos
y disminuir la probabilidad de fraudes financieros.

Por otra parte, Gonzalez y Ramirez (2020), realizaron un estudio sobre la
gestion de riesgos en una empresa de construccion pesada, donde se observo que
carecia de una estructura formal para gestionar riesgos, lo cual provoca la toma de
decisiones erradas y la vulnerabilidad ante fraudes.

La investigacion tuvo un enfoque descriptivo y cualitativo, por lo cual
concluyeron que la implementacion de un sistema de gestion de riesgos permitiria
ordenar los procesos, establecer controles especificos y fomentar una cultura de
prevencion y responsabilidad organizacional a través de protocoles detallados
aplicables a empresas con operaciones complejas.
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Un estudio elaborado por Chiriguaya et al., (2022) tuvo como objetivo elaborar
una propuesta de control interno para la prevencion de fraudes financieros en el sector
de Seguridad Industrial, permitio evidenciar que un deficiente control interno en la
empresa generaba oportunidades para la malversacion de fondos y otros fraudes
financieros. La metodologia tuvo apoyo en entrevistas y revision documental de los
procedimientos internos, en consecuencia, la propuesta consistié en implementar un
modelo de control interno enfocado en segregacion de funciones, documentacion y
seguimiento mejor6 la prevencién de fraudes y aumentd la transparencia de las
operaciones en la empresa.

Asimismo, Mendoza C (2023), su estudio habla sobre la aplicacion de la
auditoria forense en empresas del sector comercial del Ecuador, identificando que
muchas de ellas no la utilizaban de forma sistematica, lo que generaba deficiencias en
la deteccion de fraudes financieros. Esta investigacion estuvo basada en analisis
cuantitativo de transacciones irregulares y revision de informes financieros y concluyo
que la auditoria forense refuerza la deteccion y prevencion de fraudes mediante el
analisis detallado de transacciones, contribuyendo a una gestién financiera mas
transparente, de la empresa del sector comercial.

La propuesta de este autor engloba las revisiones periddicas por parte del
departamento de auditoria, seguimiento verificable de los movimientos financieros,
capacitacion al personal en temas de auditoria forense.

Incluso, Jiménez (2024) en su estudio titulado “La auditoria forense como
herramienta para la deteccion de fraude financieros en empresas comerciales” explica
la importancia de este tipo de auditoria y el aporte de un modelo que la ejecute en sus
procesos mediante la revision de datos acerca de transacciones fuera de lo comdn,
cantidad de veces en la que auditorias internas no se realizaban, lo cual fue clave para
reforzar la transparencia e integridad en la gestion financiera de estas empresas.

Rivera y Torres (2022) llevaron a cabo un estudio cualitativo enfocado en la
auditoria de gestion para la prevencion de fraudes en el sector industrial. Por ello,
realizaron entrevistas y casos relacionados a procesos sensibles como compras e
inventarios donde encontraron la falta de auditorias de manera periodicas que abrieron

la brecha de posibles fraudes. Su aporte fue disefiar un plan de auditoria con etapas
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detalladas, claras, flexibles y adaptables que refuercen las politicas de control interno
que tengan como objetivo la transparencia financiera.

Un caso ficticio llamado “El descuido costoso de Comercial Andina S.A,.”
desarrollado por Delgado (2025), describe como esta distribuidora de productos de
consumo masivo en Quito enfrentd a pérdidas alrededor de $80,000 debido a un
“jineteo de cobranzas”. El problema se origina porque el vendedor no contaba con una
correcta segregacion de funciones ya que €l era encargado del cobro, depoésito y
registro contable de este dinero, por otra parte, la ausencia de procesos manuales sin
supervision.

“Evaluando los riesgos con esta norma, la empresa podria eliminar por
completo este tipo de fraude, e inclusive mejorar su flujo de caja en un 15% al acelerar
el registro real de los pagos. La inversion en reestructurar el proceso es minima en
comparacion con la pérdida posible.” (Delgado, 2025)

De acuerdo con el analisis del caso, la aplicacion de la norma 1SO 37003 habria
permitido a esta empresa establecer controles fuertes como la separacion de funciones,
incentivar el uso de transferencias bancarias, proponer un analista de cartera y las

auditorias periddicas para verificar la trazabilidad de las operaciones.
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Marco Legal

El presente trabajo de investigacion se fundamenta en el analisis y aplicacion
de normas juridicas nacionales e internacionales que regulan la auditoria, la
prevencién de fraudes y la gestion de riesgos. Estas disposiciones establecen los
principios, obligaciones y lineamientos que deben observar las organizaciones
privadas en el Ecuador. A continuacion, se detallan las principales normas que
sustentan este estudio.

COIP Cddigo Organico Integral Penal de Ecuador

La COIP emite reformas y actualizaciones periddicas, por eso es importante
mantener a las personas externas e internas de una empresa al dia con los cambios
legales y con ello puedan ajustar sus politicas y procedimientos internos. Esto va a
permitir a las empresas antelar posibles sanciones y responder con los controles
adecuados ante amenazas de naturaleza legal. Asimismo, considera que los
representantes legales, jefes, gerentes, entre otros mandos altos como primera y
segunda linea de defensa podrian formar parte del grupo que faciliten este tipo de actos
delictivos, es decir, las personas naturales y juridicas son legalmente responsables por
el cometimiento de fraude, por eso esta corresponsabilidad requiere controles sobre la
toma de decisiones y un analisis de liderazgo.

Sus articulos establecen la necesidad de identificar y evaluar riesgos para la
correcta implementacién de controles internos a través de canales de denuncias,
monitoreo y supervision, capacitacion de personal, segregacion de funciones; las
cuales fortalezcan la cultura organizacional y la ética empresarial.

La normativa requiere mantener registros claros y verificables de las
operaciones desde el uso y mantenimiento del equipo hasta la venta de repuestos y
contratacion de servicios, si fallan en estos deberes o poseen registros falsos seran
causal de responsabilidad penal. La trazabilidad documental se desempefia como
instrumento imprescindible para el control interno capaz de identificar desviaciones
operativas y no solo ser un requerimiento normativo.

La ley dice que el resultado de las auditorias internas que se practiquen en las
organizaciones puede servir como evidencia ante procesos judiciales, con el objetivo

de mostrar la eficacia de la empresa. Por ello, contar con una auditoria interna
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continua, consistente y estructurada resulta esencial para reforzar y asegurar la
integridad del sistema de cumplimiento corporativo.

Dentro del sector de maquinaria pesada, las sanciones pueden llegar a ser
multas econdémicamente altas, prohibicion temporal para contratacion publica,
destruccion de maquinaria que haya sido utilizada en actos ilicitos. Estas sanciones
seran aplicadas mediante la evaluacién de criterios de magnitud de dafio, reincidencia
y grado de participacion.

Finalmente, se puede decir que la COIP es un pilar que guia la cultura de
cumplimiento, yendo méas alla de lo penal, sino que influye en la reputacion,
competitividad y su estructura organizacional. El estar alineados con estos principios
abre paso a la empresa no solo a centrase en el marco tedrico, sino afianzar su valor
ante los diversos grupos de interés.

Constitucion de la Republica del Ecuador

La Constitucion de la Republica del Ecuador regula, respalda las funciones y
competencias de la Superintendencia de Compafiias en el articulo 123, la cual puede
intervenir por requerimiento ciudadano de acuerdo al marco legal. Este organismo
técnico se encarga de auditar, monitorear e intervenir en @&mbitos econdémicos, sociales,
en sectores publicos y privados para garantizar el cumplimiento del ordenamiento
juridico vigente.

Por otro lado, la Constitucion en su articulo 132 numeral 6 otorga a los
organismos de control y regulacion, la facultad de emitir normas de caracter general
sin alterar o renovar las disposiciones legales, reforzando su capacidad reguladora

Lo antes mencionado permite a la Superintendencia de Compaifiias, tener su
autonomia y brindar las directrices que promuevan las practicas de buen gobierno
corporativo, la transparencia organizacional y la gestion de riesgo en prevencion de
fraude que sea sostenible en el tiempo.

Las empresas de maquinaria pesada estdn consideradas como un sector
complejo donde se observan altos niveles de inversion, contrataciones publicas,
servicios y mantenimientos de equipos, elevado movimiento de inventario, razén por
la cual ser regulados les permitira prevenir fraudes estando alineados a los principios
de control interno, segregacion de funciones y auditorias que son levantados por la

Superintendencia.
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Para concluir esta relacién con el sector, definimos que el marco constitucional
normativo no opera Unicamente como un sancionador, sino que busca ser una
herramienta que garantice la sostenibilidad, legalidad y gobernanza eficaz.

Ley de Compainiias

La ley de Compafiias del Ecuador compone el marco normativo primordial que
regula la constitucion, funcionamiento, fusion, disolucion y liquidacion de las
compafias del pais. Esta ley impulsa a cumplir con los principios de lealtad,
transparencia y diligencia, que los registros contables sean claros y se lleven a cabo
las auditorias externas.

Establece las normas legales y obligaciones para los accionistas,
administradores y representantes legales de los diversos tipos de compaifiias, entre ellas
tenemos: andnimas, responsabilidad limitada, comandita simple, dividida por
acciones, entre otras.

La Superintendencia de Compaiiias, Valores y Seguros actia como un ente de
control que tiene el derecho legal para aplicar, analizar e imponer una sancién de
acuerdo a lo que mencione la Ley de Compafiias, esta relacion permite que las medidas
de control o sanciones no queden de manera verbal, sino que se cumplan y que sea
visible, especialmente en sectores de alto riesgo como el de maquinaria pesada.

En el sector de maquinaria pesada, donde se posee activos de alto valor
econdmico, contrataciones y operaciones, los riesgos de fraude interno y externo
hacen participe al ente y la ley en mencién con un rol sancionador, estratégico y
preventivo en el uso indebido de equipos, desvio de dinero, transacciones falsas que
promuevan acciones ilegales y comprometan la imagen de la empresa. Esto se debe a
gue la Ley de Compafiias exige controles internos, registros contables verificables y
la realizacion de auditorias.

Servicio de Rentas Internas Y Normativa Tributaria

El SRI es un ente recaudador Ecuatoriano con normativa y controles que
incurren en la prevencion de fraudes tributarios por parte de los contribuyentes a través
de la facturacion electronica, anexos, declaraciones, devoluciones, entre otros. Esto se
debe a que busca garantizar la integridad de las operaciones de las compafiias y al

mismo tiempo prevenir la ocurrencia de evasion fiscal y lavado de activos.
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Cadigo Tributario

Es el conjunto de normas y medidas que le permiten al Estado obtener ingresos
tributarios, emitir infracciones por omisiones, declaraciones sin veracidad o algun otro
acto de fraude fiscal. Establece principios generales tributarios, derechos, obligaciones
y responsabilidades de los contribuyentes y del Servicio de Rentas Internas.

Para entender su marco impositivo es necesario tener un conocimiento de los
siguientes conceptos: (a) Sujetos pasivos y activos: define el rol de los contribuyentes
y del SRI, (b) Obligacion Tributaria: cuando surge y cesa la obligacion de pagar
impuestos. (c) Infracciones Tributarias: acciones de fraude fiscal, (d) Sanciones:
medidas correctivas y sancionatorias, (e) Facultades del SRI: le brinda las
herramientas necesarias para realizar las auditorias de este tipo, solicitar informacion
financiera realizar una correcta validacion de la informacion presentada.

La auditoria de gestion de riesgos se relaciona con el codigo tributario ya que
permite definir un marco legal sobre las irregularidades fiscales, de tal manera que los
auditores puedan en base a esta normativa identificar los riesgos de incumplimiento e
implementar sus controles preventivos y correctivos que permitan disminuir la
probabilidad de que una empresa sea sancionada.

Ley de Régimen Tributario Interno.

La ley de Régimen Tributario Interno complementa con el Cédigo Tributario
la regulacién de obligaciones de las personas naturales y juridicas, es decir, cémo se
debe declarar y pagar los tributos.

Los aspectos claves para comprender la Ley de Régimen Tributario Interno
son: (a) Indica el célculo, los plazos de declaracion y pagos de impuesto a la renta,
IVAICE,ISD y otros tributos que pagan las empresas con el objetivo de evitar que no
declaren todos sus impuestos y que no exista manipulacion contable, (b)Determina las
obligaciones de los contribuyentes de presentar su contabilidad de manera clara y
correcta incluyendo la presentacion de balances, inventarios u otros para que sea de
facilidad para el auditor de detectar inconsistencias que generen posibilidades de
fraude, (c) Factura electronica y emisién de comprobantes de ventas, fueron
desarrolladas para identificar patrones fuera de lo comun en tiempo real, (d)
Declaraciones tributarias periodicas: permite que la auditoria interna de una empresa

haga seguimiento de verificacion constante de los valores declarados frente a los
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registros contables, (e) Retenciones en la fuente y pagos anticipados: usado como una
herramienta a través de la cual la empresa ejerce el rol de recaudador, monto que luego
debe ser declarado al SRI, (f) Sanciones y responsabilidades: la empresa puede llegar
a ser sancionada por insuficiencia en sus controles internos que permitieron practicas
fraudulentas, (g) Incentivos y beneficios tributarios: La ley menciona que existen
deducciones, exoneraciones, créditos fiscales, rebajas o beneficios para las empresas
0 contribuyentes.

Para concluir, este marco legal representa significativamente para las empresas
del sector de maquinaria pesada, ya que su cumplimiento va a permitir tener una vision
mas amplia de la estructura de los controles internos con medidas preventivas y
correctivas que se vayan a implementar como consecuencia de la identificacion de las
brechas que podrian originar un posible caso de fraude. Por lo tanto, este tipo de
empresas estaran protegiendo en su operacion diaria sus recursos y también los
intereses legales y tributarios del Estado.

Marco Normativo
Norma I1SO 37003

La norma ISO 37003 es publicada por la Organizacion Internacional de
Normalizacion (ISO), es una guia de buenas practicas que proporciona orientacion a
las empresas para implementar y mantener un sistema de gestion del control del
fraude. Aborda el ciclo completo del riesgo de fraude, desde la prevencion y la
deteccion hasta la respuesta y la mejora continua, trata el fraude interno y externo o
en su defecto combinado.

No fue disefiada para una certificacion, sino que se presenta como una
herramienta sencilla para fortalecer los controles internos de diversas empresas sin

limite de tamafio o ubicacion geogréfica.
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Figura 7
Estrategias Unificadas contra el fraude
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Nota. Tomado de Estrategias Unificadas contra el Fraude, por Deltech Audit,
2025. Ecuador

La ISO 37003y su estructura de cumplimiento ético

Su estructura de cumplimiento aborda varias normas internacionales que
influyen en los sistemas de control y la transparencia de las actividades que genere la
empresa. Entre estas normas tenemos las siguientes: (a) ISO 37001Sistema de Gestion
Antisoborno, (b) 1SO 37301 Sistemas de Gestion de cumplimiento, (c) ISO 31000
Gestién de Riesgos, (d) ISO/IEC 27001 Seguridad de la informacién.

Implementar estas normas en conjunto permite a las empresas detectar,
prevenir y gestionar riesgos de actividades fuera del marco de la ley, como es la
corrupcion, los fraudes, sobornos, robos, entre otros, con el fin de fortalecer la claridad

de sus operaciones.
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Figura 8
Estandares 1ISO Complementarios
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Nota. Tomado de Estandares ISO Complementarios, por Deltech Audit, 2025.

Ecuador

Sistema de Gestion del Control del Fraude

Es un proceso que no solo se enfoca en la participacion de normas, sino que
considera clave a los individuos o grupos ya que depende de una colaboracion entre
areas.

Para su implementacion existen 4 fases claves: (a) Prevenir: tener una cultura
corporativa transparente con un juicio ético a través de sus lideres y capacitacion para
identificar posibles sefiales de una situacion de fraude, (b)Detectar: realizar auditorias
internas y llevar un control, (c) Responder: documentar el tiempo que uso la empresa
para controlar la situacion, (d) Mejorar: Retroalimentacion para ver oportunidades de

mejora.
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Figura 9
Implementacion del Sistema de Gestion del Control del Fraude
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Nota. Tomado de Implementar un Sistema de Gestion del Control del Fraude,
por Deltech Audit, 2025. Ecuador
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Capitulo 2. Metodologia
Disefio de la Investigacion

Hernandez-Sampieri (2013), concluyd lo siguiente: “Una vez que se preciso el
planteamiento del problema, se definio el alcance inicial de la investigacion y se
formularon las hipotesis, el investigador debe visualizar la manera practica y concreta
de contestar las preguntas de investigaciéon, ademas de cumplir con los objetivos
fijados. Esto implica seleccionar o desarrollar uno o mas disefios de investigacién y
aplicarlos al contexto particular de su estudio.” El término disefio se refiere al plan o
estrategia concebida para obtener la informacion que se desea con el fin de responder
al planteamiento del problema. (p. 128)

Para realizar una investigacion existen varios disefios de los cuales se pueden
seleccionar, de tal manera hay que analizar cudl es el indicado para cada tipo de
investigacion segun lo que se vaya a realizar ya que cada caso tiene diferentes
caracteristicas. Para el presente trabajo de titulacion se selecciond el tipo de disefio no
experimental el cual se basa en la observacion, este permitira observar los problemas
como ocurren dentro de la empresa que esta siendo objeto de estudio, sin intervenir en
su progreso para luego ser analizados y obtener resultados sobre los posibles fraudes.
Ademas, porque no se manipulan variables deliberadamente, sino que se observa y
analiza la realidad tal como ocurre en su contexto natural. Adicional, se emplea un
enfoque aplicado, pues tiene como objetivo proponer una metodologia practica que
pueda ser utilizada por la empresa del sector de maquinaria pesada para que puedan
fortalecer sus sistemas de prevencion y deteccidn ante posibles fraudes.

Tipo de Investigacion

La investigacion descriptiva consiste en la caracterizacién de un hecho,
fendmeno, individuo o grupo, con el fin de establecer su estructura o comportamiento.
Los resultados de este tipo de investigacion se ubican en un nivel intermedio en cuanto
a la profundidad de los conocimientos se refiere, Arias (2006).

El presente estudio de investigacion fue de tipo descriptivo porque se dieron a
conocer cuales son las deficiencias del control interno dentro de la empresa que fue
objeto de estudio; para determinar la efectividad de sus controles internos, se realizd
la recoleccion y analisis de datos numéricos provenientes de entrevistas elaboradas al

personal administrativo en varias areas de la empresa que estd siendo objeto de

38



estudio, asi como también la interpretacion de opiniones y experiencias mediante
entrevistas semiestructuradas. Este tipo de investigacion permitira obtener una vision
integral sobre la gestion de riesgos que aplican en la empresa del sector de maquinaria
pesada.

La investigacion descriptiva nos ayudard a realizar un analisis de los procesos
que se llevan a cabo en la empresa de maquinaria pesada, dedicada a la
comercializacién de maquinaria pesada, ademas de detallar y caracterizar los procesos
actuales de auditoria, control interno y gestidn de riesgos en relacion con la prevencion
de fraudes, también consiste en acumular, procesar datos, y definir los procesos que

involucrara el mismo.

Enfoque de Investigacion

El enfoque cualitativo permite comprender los significados de las acciones
humanas y los fenomenos sociales desde la perspectiva de los involucrados. De esta
manera las técnicas utilizadas para la obtencion de datos en este tipo de enfoque son
principalmente las entrevistas a profundidad, la observacion directa, la revision de
documentos y la valoracion de vivencias propias (Sampieri et al., 2014).

En este caso se realizaran entrevistas al personal interno, expertos en el tema,
y posterior. Adicional se verificara las practicas que estén realizando en sus controles
internos y auditorias en conjunto con la revision de documentacion de la empresa, para
evaluar esté informacion.

Enfoque Cualitativo

La investigacion que se usard como respaldo de esta propuesta tiene un
enfoque cualitativo, que sera el andlisis de las practicas que estén realizando en sus
controles internos y auditorias en conjunto con la revision de documentacién de la
empresa.

Permite comprender el funcionamiento del control interno, las percepciones
sobre el fraude y los utilizados por los auditores internos y externos para gestionar el
riesgo en las organizaciones. Para ello, se aplicaran entrevistas a profundidad y se
analizaran documentos clave como politicas internas de control, reportes de auditoria

y manuales de procesos.
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Segin Sampieri, (2014) este tipo de enfoque sirve para comprender los
significados de las acciones humanas y los fendmenos sociales desde la perspectiva

de los involucrado.

Figura 10

Resultados de enfoques cualitativos
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Nota. Tomado de Resultados de enfoques cualitativos, por Redaccion RD,
2022. Ecuador

Fuentes de investigacion

Para el desarrollo de esta metodologia se usaran fuentes primarias y
secundarias con la finalidad de recopilar informacion que sustente la propuesta
orientada a la auditoria de gestién de riesgo y a la prevencion del fraude.

Las fuentes primarias que se utilizaran en esta investigacion seran:

(a) Entrevistas estructuradas: Aplicadas al personal administrativo, financiero y de
auditoria de empresas del sector de maquinaria pesada. Estas entrevistas permitiran
obtener datos cuantitativos sobre los controles existentes, los riesgos de fraude
percibidos y la frecuencia de auditorias internas, (b) Entrevistas semiestructuradas:
Realizadas a auditores internos y externos, jefes de contabilidad y gerentes

financieros. Se busca obtener recursos cualitativos relacionados con la experiencia en
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el control de riesgos, los tipos de fraude identificados en una organizacién y planes de
prevencion previamente implementados, (c) Observacion directa: Se analizaran
presencialmente los procedimientos de control interno que llevan a cabo en la empresa,
y la documentacion de sus procesos, de tal modo que se pueda constatar como se estan
ejecutando y sus posibles riesgos.

Las fuentes secundarias complementaran la investigacion como respaldo
tedrico con informacion documental. Se incluyen Normas internacionales: (a) 1ISO
37001Sistema de Gestion Antisoborno, (b) ISO 37301 Sistemas de Gestion de
cumplimiento, (c) 1SO 31000 Gestion de Riesgos, (d) ISO/IEC 27001 Seguridad de la
informacion, (e) Estudios académicos y técnicos: Informes de PwC, Deloitte sobre
auditoria, fraude y control interno en América Latina y Ecuador.

Datos estadisticos: (a) Superintendencia de Comparfiias del Ecuador: registro de
empresas del sector de maquinaria pesada.
Estas fuentes proporcionan un respaldo teérico normativo que permitira contextualizar

la propuesta y asegurar su coherencia con estandares internacionales.

Poblacion y Muestra
Poblacién

La poblacion se define como el conjunto de personas o elementos que poseen
caracteristicas comunes relevantes para la investigacion. Definirla correctamente lo
primordial para poder obtener una muestra representativa y garantizar que los
resultados reflejen las caracteristicas del grupo en estudio.

Ademas, debe estar claramente establecida de acuerdo a lo que incluye, donde
y cuando, de tal forma que se conclusiones erradas y se garantice la validez del estudio.
(Sampieri,2020).

De acuerdo al Directorio de Empresas de la Superintendencia de Compafiias
2025, existen 97 empresas activas del sector de maquinaria pesada ubicadas en la
provincia del Guayas. Por lo cual, para esta propuesta metodoldgica se tomaré en

cuenta las 4 empresas que se encuentran en la Av. Juan Tanca Marengo.
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Tabla 1

Empresas Preliminares

Empresa Actividad Econémica
IASA S.A. ClIU 4659.22 Comercio al por mayor de maquinaria y
TRITON-ECUADOR S.A. equipo para la industria Manufacturera.
ETERNO REPUESTOS S.A.
GRAMACC S.A.
Muestra

Por ser una propuesta metodologica se aplicO muestreo por conveniencia a
expertos, esto significa que se selecciond a profesionales no menor de 10 afios de
experiencia y conocimientos en gestion de riesgos y prevencién de fraudes en el sector
de magquinaria pesada. Ademas, se aplico el muestreo por saturacion, es decir, la
recoleccion de informacion se realizO hasta que los datos no generaran nuevos
elementos relevantes.

La muestra estuvo compuesta por cuatro profesionales entre ellos contadores,
auditores y consultores, quienes permitieron recopilar la informacion necesaria para
comprender la problematica planteada y alcanzar un nivel de profundidad en el analisis
cualitativo.

De las cuatro empresas consideradas en la poblacion, se entrevistaron a dos
representantes de la entidad de mayor tamario por ser un referente del sector. Por otra
parte, la participacion solicitada a los otros dos profesionales como expertos del sector

tuvo como objetivo complementar el levantamiento de informacion.
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Figura 11

Métodos de Muestreo
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Nota. Tomado de Muestreo estadistico para docentes y estudiantes, por
Gomez, 2019. Chile.
Técnica de recoleccion de datos

En esta investigacion se eligid la técnica de entrevista, usando de instrumento
una guia de preguntas que estén relacionadas con el sector de maquinaria pesada.
Figura 12

Técnica de recogida de datos
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Nota. Tomado de La metodologia de la Investigacion, por Herndndez et al.,
2014. México DF.
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Técnica Entrevista

La entrevista es una actividad entre el entrevistador y la persona a la que se le
extrae la informacion es decir el entrevistado, es la manera de intercambiar opiniones
e informacion sobre diversos temas sociales, culturales, politicos, etc. (Perozo et al,
2019)
Figura 13

Ventajas y limitantes de entrevista
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menta de la entrevista.

Nota. Tomado de Técnicas de recoleccién de datos cuali-cuantitativos, por

Perozo et al, 2019. Colombia.

Resultados y Analisis de la Investigacion

Acerca de los resultados obtenidos de las entrevistas aplicadas a los expertos, se
presentan los resultados de la investigacion de campo, a partir de las preguntas y
opiniones individuales recopiladas de los expertos, se indago aspectos generales sobre
riesgos de fraude encontrados, principales politicas de control interno, las cuales se
presentan a continuacion:

Primera Entrevista:

Nombre y Apellidos: Sergio Cortez

Titulo: CPA

Cargo: Auditor

Lugar de trabajo: IASA S.A.

Afos de experiencia: 10 afios
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1. ¢Qué opina sobre los procesos de gestion de riesgos en la prevencion de

fraudes que aplican las empresas de maquinaria pesada en Guayaquil?
En los dltimos tiempos el sector de Maquinaria pesada ha ido incrementando su
actividad comercial, muchas empresas nuevas han incurrido en importar y vender
o alquilar equipos pesados, y muchos de estos suelen estar enfocados solo en la
actividad comercial y se despreocupan de mantener fortalecidos sus procesos
internos. Lo cual concluyo en mi opinién que por la premura y/o desconocimiento
existe muchas brechas abiertas en el sector de maqguinaria pesada.

2. ¢Cuales son los principales riesgos de fraude a los que esta expuesta una
empresa del sector de maquinaria pesada?

Existen varios riesgos para una compafiia de este sector, pero principalmente
existe en el riesgo de involucrarse en temas de lavado de activos; en asociarse con
mineria ilegal y actos de corrupcion con funcionarios publicos.

3. ¢Qué areas o cargos cree usted que deben ser prioritarios en las

capacitaciones sobre prevencién de fraude dentro de las empresas de
maquinaria pesada, que tipo de contenido deberian transmitir, con qué
frecuencia deberian impartirse y cuanto se deberia estimar invertir en este
proceso?
El &rea que considero més fragil para que se vea afectada la compafiia es el
departamento de ventas, los asesores deben saber evaluar y detectar los riesgos,
para ello deben tener fuertes conocimientos en prevencién e identificacion de
fraudes y asi evitar involucrar a una compafiia en actos delictivos. Existen diversas
formas de impartir conocimiento en la actualidad con la tecnologia podria
realizarse unaa 2 veces por afio, estimo que con una persona que prepare e imparta
los conocimientos alcanzaria y con ayuda de las herramientas considero una
inversion de dos mil délares mensuales.

4. ¢Cuales procedimientos o criterios recomiendan para la identificacion de los
departamentos mas vulnerables a este tipo de préacticas fraudulentas en las
empresas del sector de maquinaria pesada?

Para identificar las areas mas sensibles 0 méas propensas se debe evaluar factores
como interaccion con personas externas y manejo de informacion confidencial de

la compafiia. La implementacion de mecanismos de control, anélisis de procesos,
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encuestas al personal de como pueden accionar ante un caso de fraude entre otras
herramientas.

5. ¢Qué elementos se tiene que considerar para estructurar una escala de riesgo
en una empresa del sector de maquinaria pesada de Guayaquil?
De acuerdo a la estructura y caracteristicas de la compafiia se puede plantear una
escala para medir los impactos y consecuencias que pueda experimentar y asi
proceder a evaluar o calificar el riesgo.

6. Desde su experiencia, ¢qué aspectos cree que deberian reforzarse para
mejorar la auditoria de gestion de riesgos en este sector?
Compromiso del personal, lealtad o aportar una mayor dedicacion a las
actividades o funciones. Ademas de establecer mecanismos de control basados en
riesgos, implementar regulaciones y/o politicas que estén basadas en la Norma
ISO 31000.

Segunda Entrevista
Nombre y Apellidos: Chrystel Vasquez Molina
Titulo: Ing. Contabilidad y Auditoria
Cargo: Senior de Auditoria Interna
Lugar de trabajo: IASA S.A.
Afios de experiencia: 10 afios
1. ¢Qué opinasobre los procesos de gestion de riesgos en la prevencién de fraudes
gue aplican las empresas de maquinaria pesada en Guayaquil?
Considero que Gltimamente el sector de maquinaria pesada ha tenido un aumento
en su competencia y sobre todo en nuevas marcas que se han introducido en el pais.
Esto origina un aumento en riesgos tanto operativos como financieros y muchas
veces la Alta gerencia de este tipo de compafiia se enfoca en priorizar las ventas y
no en la mitigacion de estos riesgos para que no se materialicen.
2. ¢Cuédles son los principales riesgos de fraude a los que estd expuesta una
empresa del sector de maquinaria pesada?
Los riesgos principales que considero que se podrian presentar en este giro de

negocio son riesgos de cumplimiento como es el tema de lavados de activos.
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3. ¢Qué areas o cargos cree usted que deben ser prioritarios en las capacitaciones

sobre prevencion de fraude dentro de las empresas de maquinaria pesada, que
tipo de contenido deberian transmitir, con qué frecuencia deberian impartirse
y cuanto se deberia estimar invertir en este proceso?
El &rea mas sensible a estar en riesgo considero que es el area que tiene un contacto
directo con el cliente, como es el &rea de ventas tanto los vendedores que estan al
100% en oficina como los vendedores de campo. Las capacitaciones y manuales de
prevencion de riesgos deberian estar disponibles todo el tiempo en algln sistema
en donde los colaboradores a nivel nacional tengan acceso.

4. ¢Cuales procedimientos o criterios recomiendan para la identificacion de los

departamentos mas vulnerables a este tipo de practicas fraudulentas en las
empresas del sector de maquinaria pesada?
Talvez implementando algun tipo de cuestionario por area, en donde se hagan
preguntas claves en relacion a la identificacion de los riesgos mencionados
anteriormente, saber cOmo reaccionarian ante algun intento de fraude y asi poder
dar el soporte necesario a cada area.

5. ¢Qué elementos se tiene que considerar para estructurar una escala de riesgo

en una empresa del sector de maquinaria pesada de Guayaquil?
Va depender mucho de la estructura de cada compafiia, de como tienen
documentado su trabajo, politicas y procedimientos, también es importante conocer
si la compaiiia cuenta con areas claves que dan soporte como es el area de Auditoria
Interna y control interno.

6. Desde su experiencia, ¢qué aspectos cree que deberian reforzarse para
mejorar la auditoria de gestion de riesgos en este sector?

Recomiendo basarse en la Norma ISO 31000, otro punto importante seria que la
alta gerencia esté involucrada, priorizar la identificacion y evaluacion de riesgos,
la implementacion de controles efectivos, la capacitacion del personal de manera
constante, y la mejora continua de los procesos de auditoria.

Tercera Entrevista:

Nombre y Apellidos: Josué Marcillo Romero

Titulo: Licenciado en Contabilidad y Auditoria

Cargo: Senior de Auditoria
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Lugar de trabajo: Deloitte & Touche Ecuador

Afios de experiencia: 10 afios

1. ¢Qué opinasobre los procesos de gestion de riesgos en la prevencién de fraudes

gue aplican las empresas de maquinaria pesada en Guayaquil?

A lo largo de mi experiencia auditando este tipo de compafiias, hemos identificado
fuertes deficiencias sobre los procesos de gestion de riesgos en la prevencion de
fraudes, en casi todos los casos coinciden en que la Administracion por lo regular
sostienen su estructura de gestioén de riesgos sobre un programa basico, muy
general y muchas veces solo enfocado en el area comercial, sin considerar las
diferentes caracteristicas que pudiera tener cada Compafiia y el enfoque que debe
mantener el programa de gestion de riesgos que se desea implementar en su
Compariia. En la mayoria de los casos suele ser inexistente o gestionado de
manera incorrecta.

2. ¢Cuales son los principales riesgos de fraude a los que esta expuesta una

empresa del sector de maquinaria pesada?
Propio del sector y de las operaciones de este tipo de compafiia suelen enfrentar
riesgos significativos debido al valor de sus activos y la complejidad de sus
operaciones. Entre los principales riesgos encontramos la malversacion de
activos, principalmente por robos de activos, fraude en los gastos de
mantenimientos, manipulacion de inventarios (repuestos), sobornos, etc., para
esto se recomienda a la Administracion controles internos robustos, auditorias
regulares y programas de concienciacion para mitigar estos riesgos y proteger sus
activos y operaciones.

3. ¢(Qué areas o cargos cree usted que deben ser prioritarios en las
capacitaciones sobre prevencion de fraude dentro de las empresas de
maquinaria pesada, que tipo de contenido deberian transmitir, con qué
frecuencia deberian impartirse y cuanto se deberia estimar invertir en este
proceso?

Principalmente la Alta Gerencia al mantenerse en una condicion de poder, estos
son responsables de implementar y supervisar las politicas de prevencion, luego
los departamentos operativos tales como; contabilidad, compras, gestion de

inventarios y mantenimientos. Al encontrarse en las operaciones cotidianas deben
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mantener un entendimiento sobre la identificacion y prevencién del fraude. El tipo
de contenido clave que debe incluir como base seria; identificacion de fraudes,
controles y procedimientos, ética y cumplimiento, tecnologias en prevencion de
fraude y protocolos de reporte. Estas deberian incluirse por lo menos una vez al
afio o hasta tres de manera de refuerzo. Sobre la inversion estimada dependera
mucho del tamafio de la Compafiia, nimero de empleados, volumen de
transacciones, nimero de departamentos. La Administracion debe evaluar el
posible impacto potencial de fraude en su Compaiiia, esto es clave para destinar
un presupuesto idéneo.

¢ Cudles procedimientos o criterios recomiendan para la identificacion de los
departamentos mas vulnerables a este tipo de practicas fraudulentas en las
empresas del sector de maquinaria pesada?

Esto depende mucho de las operaciones de cada compaiiia, los procesos que
puedan hacerse de una a otra son diferentes, lo cual no es estandarizado, sin
embargo, en una evaluacion inicial, podrian incluirse, pero no limitarse como
temas basicos; evaluacion de riesgos, analisis de procesos, auditorias internas,
revision de controles internos, encuestas y entrevistas, y analisis de datos.

¢ Queé elementos se tiene que considerar para estructurar una escala de riesgo
en una empresa del sector de maquinaria pesada de Guayaquil?
Alineandonos a los riesgos de fraude los principales elementos que deben
evaluarse de acuerdo a la estructura de la empresa, pero no limitarse, podemos
incluir; robo de activos, fraude en compras, manipulacion de inventarios, uso
indebido de activos y fraude financiero. Deben evaluarse las probabilidades e
impacto de fraude para una escala de riesgos.

Desde su experiencia, ¢qué aspectos cree que deberian reforzarse para
mejorar la auditoria de gestion de riesgos en este sector?

Se requiere un enfoque integral, desde mi perspectiva se requiere una adaptacion
acorde a las exigencias de cada compafiia, no podemos generalizar un programa
para todas las compafiias del sector, como lo indiqué anteriormente cada
compafiia tiene una forma diferente para cada procedimiento, sin embargo,
recomiendo basarse en la Norma ISO 31000 Gestion del Riesgo como referencia
para establecer puntos clave.
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Cuarta Entrevista:

Nombre y Apellidos: Gustavo Cantos Sanchez

Titulo: Licenciado CPA

Cargo: Coordinador Administrativo

Lugar de Trabajo: Contador por servicios prestados.

ARos de experiencia: 10 afios

1. ¢Qué opina sobre los procesos de gestion de riesgos en la prevencion de
fraudes que aplican las empresas de maquinaria pesada en Guayaquil?
Son de suma importancia para mitigar el riesgo de ser victimas de fraude lo cual
se traduce en compromiso y seguridad para el cliente interno y fideliza al cliente
externo a través de la confianza que crea en estos, esto debe ser reflejado tanto en
su gestion comercial como operativa.

2. ¢Cuales son los principales riesgos de fraude a los que esta expuesta una
empresa del sector de maquinaria pesada?
Compra de facturas / Adquisiciones inexistentes (normalmente intangibles)
Proveedores fraudulentos, Malversacion de némina / alteracion de planillas,
Fraudes en cuentas (egresos), Malversacion de activos - diferencias en
inventarios/existencias, Alteracion de EFS - no son fiel reflejo de la situacién
actual de la empresa

3. ¢Qué areas o cargos cree usted que deben ser prioritarios en las
capacitaciones sobre prevencion de fraude dentro de las empresas de
maquinaria pesada, que tipo de contenido deberian transmitir, con qué
frecuencia deberian impartirse y cuanto se deberia estimar invertir en este
proceso?
En si toda la organizacion como tal, sin embargo, los departamentos clave pueden
ser el Departamento de Compras: encargados de las adquisiciones, Financiero y
Tesoreria: Por temas de flujo y pagos, Contabilidad: Por revision de facturas y
contribuyentes “fantasma”, Alta Gerencia: Por aprobacion de politicas y
procedimiento.
Toda la organizacion debe recibir capacitacion continua a medida que los tipos de

modus operandi de los fraudes se vayan “actualizando” partiendo de este punto,
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no existe periodicidad exacta para las capacitaciones, sin embargo, seria
recomendable llevar a cabo este proceso 1 a 3 veces al afio y un constante
recordatorio mensual por cualquier medio de comunicacion empresarial.

¢ Cuales procedimientos o criterios recomiendan para la identificacion de los
departamentos mas vulnerables a este tipo de practicas fraudulentas en las
empresas del sector de maquinaria pesada?

Tenemos procedimientos como evaluacién de riesgo por departamento,
autoevaluacion por parte de jefes de procesos, deteccion puntos ciegos,
indagacion para un eficaz proceso de contratacion por parte de departamento de
Talento Humano, seguimiento continuo por medio de auditoria a los
departamentos. Los criterios para identificar los departamentos mas vulnerables
deberian ser: saber cuél es la probabilidad, impacto y que tan vulnerables se
encuentra actualmente el departamento que vamos a evaluar

¢ Queé elementos se tiene que considerar para estructurar una escala de riesgo
en una empresa del sector de maquinaria pesada de Guayaquil?

Alcance de la auditoria, factores de riesgo: presion, oportunidad, racionalizacién,
evaluacion inicial: probabilidad por impacto es igual a riesgo inherente, controles
preventivos, detectivos y correctivos, efectividad, riesgo que se pueden clasificar
en residual, inherente y llevar a los controles, escala de niveles aceptable,
tolerable, grave y critico, acciones segun nivel(vigilancia/controles/intervencion),
responsables, periodicidad de revision, revisiones anuales o ante cambios
operativos y estructurales

Desde su experiencia, ¢qué aspectos cree que deberian reforzarse para
mejorar la auditoria de gestion de riesgos en este sector?

En conclusién todos los aspectos son importantes sin embargo, bajo un criterio
que busca mitigar de raiz el fraude como tal, se recomendaria usar la ISO 37003
y determinar aspectos claves como la vulnerabilidad que permite conocer que tan
expuesta la organizacion a que un evento de fraude suceda lo cual permite disefar,
modificar y aplicar controles y reducir la probabilidad de que se presente dicho
evento y el riesgo inherente ya que si bien es cierto es un factor no controlable

pero permite estimar el impacto que puede causar dentro de la organizacion.
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Tabla 2

Matriz de hallazgos para la documentacion de los resultados obtenidos en el levantamiento de informacion

Codificacion

Levantamiento de informacién de expertos del sector de maquinaria pesada

Entrevista 1

Entrevista 2

Entrevista 3

Entrevista 4

Procesos de gestion de
riesgos en la

prevencion de fraude

Principales riesgos de
fraudes

Programa de

capacitacion

Enfocarse en la actividad
comercial sin desatender sus

procesos internos.

Lavado de activos, asociarse
con mineria ilegal y actos de
corrupcioén con funcionarios

publicos.

El dpto. de ventas se
considera el mas fréagil por lo
cual deberia tener
capacitacion sobre
prevencion de fraude, la
misma que se deberia brindar

una o dos veces al afio.

Mitigar riesgos para que
no se materialicen
enfocados en el area

operativa y comercial.

Lavado de activos.

El drea mas sensible es la
que tiene un contacto
directo con el cliente, sin
embargo, las
capacitaciones y manuales

deben estar al alcance.
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Programa basico, muy general enfocado en el
area comercial, sin considerar las diferentes
caracteristicas que pudiera tener cada

Compaiiia.

La malversacién y robo de activos,

manipulacién de inventarios, sobornos, etc.,

Areas principalmente operativas y la alta
gerencia deberian recibir capacitaciones 1 0 3
veces al afio con contenido clave como:
identificacion de fraudes, controles y
procedimientos, ética y cumplimientos,
tecnologia en prevencion de fraude y

protocolos de fraude.

Compromiso y seguridad para
cliente interno y fideliza al cliente
externo, debe ser reflejado tanto
en su gestién comercial como

operativa.

Malversacion de activos.
proveedores fraudulentos,

adquisiciones inexistentes, etc.

Alta gerencia y dpto. operativos y
comerciales, no existe el tiempo
exacto para impartir estas
capacitaciones; sin embargo, seria

recomendable 1 a 3 veces al afio.



Recomendaciones para
la identificacion de los
departamentos mas

vulnerables

Escala de riesgos

Recomendaciones para
reforzar la auditoria de

gestion de riesgos

Realizar analisis de procesos,
cuestionarios al personal
para fomentar una cultura de

prevencion de fraude.

De acuerdo a la estructura de
la compafiia se puede
plantear una escala para
medir los impactos y
consecuencias que pueda
experimentar y asi proceder a

evaluar o calificar el riesgo.

Implementar regulaciones
y/o politicas basadas en los
principios de la ISO 31000.

Implementar cuestionarios
por &rea con preguntas
claves para tener
conocimiento de como
reaccionarian ante algin
intento de fraude y asi
poder brindar el soporte

necesario.

Depende de la estructura
de la empresa, politicas y

procedimientos.

Se recomienda el uso de la
1SO 31000 e involucrar a

la alta gerencia.

No esta estandarizado, sin embargo, podria
incluir evaluacion de riesgos, analisis de
procesos, auditoria interna, revisién de
controles internos, encuestas y entrevistas

para su respectivo analisis de datos.

Los principales elementos a evaluar
considerando la estructura de la compafiia,
pero no limitarse, son robo de activos, fraude
en compras manipulacion de inventarios, uso

indebido de activos, etc.

No podemos estandarizar, sin embargo, el
uso de la ISO 31000 puede establecer puntos
claves acorde a las exigencias de cada

compafiia

Evaluacion de Riesgo,
Autoevaluacién por parte de los
jefes, deteccion de puntos ciegos.
Indagacion a Recursos Humanos,
de tal modo que tengamos
conocimiento de su probabilidad e

impacto.

Evaluar el alcance de la auditoria,
controles preventivos, detectivos y
correctivos, efectividad, riesgos
que se pueden clasificar en
residual, inherente y llevar a los
controles, escala de niveles
aceptable, tolerable, grave y
critico.

Usar la 1SO 37003 para determinar
puntos clave que permitan conocer
que tan expuesta esta la
organizacion a que suceda un

evento de fraude.
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Discusion

En base a las opiniones por parte de los expertos, se evidencia un patrén de
orientacion comercial encaminado a un unico objetivo que es vender y generar
ingresos, lo cual provoca el descuido de los controles internos que llegan a convertirse
en una debilidad que aumenta los riesgos de fraudes y errores operacionales que
vuelven frégil la integridad y transparencia de la cultura organizacional. Este dato es
consistente a las investigaciones previas que evidenciaron que no contar con un mapa
de riesgos o respuestas inmediatas que mitiguen las irregularidades a la exposicion de
casos ilicitos. (Mendoza, 2021; Gémez, 2023)

Asimismo, se observa que existe la falta de adaptacion de los sistemas de
gestidn de riesgos a las caracteristicas de cada empresa para generar confianza en sus
clientes, proveedores e inversionistas. Este enfoque es consistente con la norma ISO
37003, que acentua que los sistemas de gestion de riesgos deben ser personalizados y
alineados con la cultura y estructura organizacional para que se convierta en una
estrategia de negocio que mejore la competitividad empresarial.

Los riesgos identificados, como el elevado manejo de suministros,
transacciones de alto valor econémico, segregacion de funciones, la falta de validacion
de clientes y la debil aplicacion de auditorias periodicas se ejemplifican en el caso
antes mencionado Comercial Andina S.A., que muestra que existe una necesidad de
fortalecer la cultura corporativa, la identificacidn, evaluacion y mitigacién de riesgos,
mediante normas internacionales, procedimientos, técnicas y herramientas que
consideren todos los aspectos, areas y factores involucrados.

Los expertos coinciden en la implementacion de programas de capacitacion
periodicas dirigidas a las areas méas criticas como la alta gerencia por su toma de
decisiones, el departamento de ventas y los que tienen contacto directo con el cliente;
sin embargo, se debe considerar extenderlo hasta otras areas operativas de la empresa
a través de cuestionarios, encuestas o entrevistas al personal, evaluacion de riesgos y
controles internos, consultas a la Alta Gerencia y Recursos Humanos. Lo que se
evidencio sugiere que la formacion continua en control de fraudes y ética es una de las
estrategias mas efectivas para reducir la incidencia de fraudes corporativos (Martinez,
2023; Garcia y Lopez, 2019; Jiménez, 2024).
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Con los contenidos y frecuencia que se deberian impartir se toma en cuenta el
criterio del experto tres quien da un detalle amplio, de 1 a 3 veces en el afio con temas
como: identificacion de fraudes, controles y procedimientos, ética y cumplimientos,
tecnologia en prevencion de fraude y protocolos de fraude. Ademas, la inversion que
se recomendaria va de acuerdo a las capacidades de la empresa.

En conclusién, los expertos estan de acuerdo que no existe un modelo Unico
para medir los riesgos, sino buscar que se adapten a la complejidad y estructura
organizacional que sea apoyado en marcos internacionales como la 1ISO 31000; sin
embargo, este trabajo optard por implementar la norma ISO 37003 para encaminar
nuestra propuesta metodolégica a un enfoque mas actualizado que nos permita evaluar
no solo un riesgo como el soborno, sino todos los posibles casos de fraude, debido a
esto la norma se convierte en un marco practico que desarrolla las bases de las teorias
del juego y asociacion diferencial evaluando todas las vistas posibles de su entorno

organizacional.
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Capitulo 3. Propuesta Metodoldgica
Necesidad de cambio
Se ha evidenciado que en el sector de maquinaria pesada existe una alta
exposicion de situaciones que inciden en la ocurrencia de fraudes tales como: (a)
patrén organizacional centrado en objetivos comerciales donde la rentabilidad y los
resultados financieros son la Unica prioridad, (b) sistemas actuales no adaptados a las
particularidades de cada empresa, (c) cultura corporativa fragil con una aplicacion
deficiente de auditorias internas periddicas, (d) carencia de programas sistematicos de
capacitacion en prevencion de fraudes, (e) falta de auditorias periddicas y atencion a
los departamentos con interaccion directa con el cliente, entre otras.
Estos casos tienen origen en la ausencia de controles internos reforzados en base
a las préacticas de la gestion de riesgos, de tal modo que se evidencia la necesidad de
implementar un enfoque metodoldgico flexible y alineado como la guia de referencia
internacional 1SO 37003 que no solo se enfoca en atender las debilidades existentes,
sino que crea la oportunidad de transformacién para fortalecer la sostenibilidad y
transparencia del sector de maquinaria pesada.
Disefio de la propuesta
Objetivo General
Disefiar una propuesta centrada en la gestion de prevencién de fraude que
esté basada en las directrices de la norma ISO 37003 y adaptable a las empresas de
maquinaria pesada de la provincia del Guayas.
Objetivos Especificos
(@) Integrar los procesos claves de la auditoria, gestion de riesgos y prevencion
de fraudes, (b) Establecer controles y herramientas sencillas para la evaluacion de

riesgos, (c) Afadir canales de denuncia e instrumentos como respuesta a incidentes.
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Figura 14
Pilares de la Norma 1SO 37003

Planificar Ejecutar Responder Informar

FASE 1 FASE 4
A
= Detcrminar las Ejecutar las elapas de la » Establecer las  Formalizar los
bases téencias para awdioria de de gestidn respucstas  ante ¢l resuliados
| HY gmli:‘.-n de de rig SEOS; riesgo,
ri¢sgos, & [Identificacion de « Valorar I
» Planificar la ricsgos. clectividad de  la
intervencidn de = Valoracidn de respucsta ante  «cl
gestidn de riesgos riesgos. riesgn.

= Evaluacion ¢ la
efectividad de
control interno

frente al resgo.

Nota. Tomado de Identificacion y Valoracion del Riesgo, por IAASB, 2021. Reino
Unido.

Fundamentacion Normativa de La 1SO 37003

En Ecuador, el Cddigo Integral Penal (COIP) es el sustento legal para
sancionar a las personas juridicas, por otra parte, la Superintendencia de Compaiiias
y el Servicio de Rentas Internas inspeccionan las practicas contables y tributarias
empresariales; sin embargo, ellos contemplan la implementacion de modelos de
prevencion de fraudes, motivo por el cual la ISO 37003 es una norma que protege
operativamente a la empresa y sirve como evidencia ante posibles juicios que puede
enfrentar la misma.
El marco conceptual de la Norma ISO 37003 se muestra a continuacion:
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Figura 15
Pilares de la Norma 1SO 37003

Prevencién

Deteccién Mejora
Establecer una Respuesta Continua
cultura de integridad implementar Establecer
y controles mecanismos para procedimientos Evaluar
proactivos para identificar claros para constantemente la
minimizar las actividades investigar, gestionar efectividad del
oportunidades de sospechosas de y remediar los sistemna y adaptarlo a
raude manera temprana incidentes de fraude nuevos riesgos

Nota. Tomado de Pilares de la ISO 37003, por Deltech Audit, 2025. Ecuador.

Desarrollo de la propuesta
Figura 16

Propuesta metodologica

ELABORAR

UN PLAN DE
. SISTEMATIZACION

1 ELABORAR
‘ LAS PRODUCTOS DE
| Bl ExpERIENCIAS COMUNICACION Y

LINEAS DE ACCION
FUTURAS

ANALISIS E
INTERPRETACION
CRITICA

aprendizajes
y reocomendaciones

Nota. Tomado de Propuestas metodoldgicas para la sistematizacion de experiencias,
por Inte RED, 2019. Ecuador.
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Planificacion

Esta fase de planificacion dentro de una auditoria es clave para asegurar que la
ejecucion, identificacion, valoracion y la obtencion de evidencias sean vistas
ampliamente de tal manera que se pueda dar una respuesta oportuna a los posibles
incidentes, conforme a la 1ISO 37003 se considerara aspectos claves la identificacion,

evaluacion y valoracion de riesgos.

Identificacion Riesgos

Al momento de iniciar el proceso de auditoria se debe identificar los tipos de
riesgos con el objetivo de reforzar aquellos que representen un valor significativo para
la empresa. Se debe considerar los riesgos sin la implementacion de controles (riesgo
inherente), mientras que el segundo debe evaluar los riesgos teniendo en cuenta los
controles aplicados por la administracion (riesgo residual).
Figura 17

Escenarios en el proceso de auditoria de gestion

(= " S B
Fallas J + precto en-lgy — Riesgo Inherente
Recursos )
\ . e y
= ™ &
—

Riesgo Inherente + Controles — Riesgo Residual J

[ J . 5/

Nota. Tomado de Caso practico sobre apetito al riesgo, por Instituto de Auditores
Internos de Esparia, 2015. Espafia.
De acuerdo con la norma ISO 37003 para su identificacion se deben considerar

los siguientes aspectos claves:
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Tabla 3

Indicadores claves para la prevencion de fraude

Meétodos de céalculo/

Frecuencia para

Indicador Descripcién
Fuente de datos evaluar
Controles y politicas .
) o ) Check list de la 1ISO 37003
Nivel de cumplimiento  antifraudes que cumplen )
o o en conjunto con los
de procedimientos y con los requisitos o Semestral
. resultados de auditorias
controles de la empresa establecidos en 1SO .
externas e internas.
37003.
. o Incidentes de fraudes . .
Cantidad de incidentes Registro oficial de la )
corroborados en el o Trimestral
i ) empresa de incidentes
periodo auditado
Cuénto es el tiempo
] aproximado en horas o ] o
Tiempo de repuesta a i Registro de actividad ante
o dias que la empresa o Mensual
los incidentes . . incidentes
investiga y resuelve un
incidente
Recomendaciones de
Porcentaje de acciones auditorias internas que
correctivas fueron ejecutadas Planes de accién Trimestral
implementadas durante el periodo
auditado
Promedio de
Frecuencia de capacitaciones al
capacitaciones al personal en temas de Registros de induccion Anual
personal ética, compliance y
prevencion de fraudes
Evaluacidn cuantitativa y
] ] cualitativa de controles
Existencia y "
» criticos basados en Pruebas de control en
evaluacion de los Semestral

controles de integridad

pruebas de auditorias
anteriores para la

prevencion de fraudes

auditorias
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Evaluacién de Riesgos

La I1SO 37003 mide sus riesgos por medio de un proceso cualitativo que
permita identificar los riesgos que podrian ocurrir y la razén que los pueda iniciar,
analizar la probabilidad y el impacto, y prioriza los riesgos mas criticos.

Se explica de manera detallada la evaluacion de riesgos a continuacion: ()
Probabilidad: alta, media o baja que se medira por la experiencia o datos existentes a
través del tiempo de la organizacion, (b) Impacto: alto, medio o bajo sera definido de
acuerdo con las problematicas econdmicas, integrales o legales, (c) Clasificacion de
riesgo: inherente o residual.

Tabla 4

Ejemplos de evaluacion de riesgos

Riesgo Probabilidad Impacto Nivel Inherente o residual

Pagos no autorizados Alta Alto Critico Inherente

] Residual luego de
Contratacion de personal .
Medio Alto Alto tomar los controles
con antecedentes .
necesarios

Criterio para evaluar la efectividad del control aplicado por la administracion

De acuerdo a la 1ISO 37003, se utiliza una escala cualitativa que mida la validez
de los controles implementados, cada uno de ellos seran evaluados a través de varios
criterios como: (a) Tipo de control: preventiva, detectiva o correctiva que le asignara
un valor en escala del 1 al 3 en base a su impacto en la reduccion del riesgo, donde 1
es un control débil poco aplicado, en el nivel 2 su aplicacién es parcial y 3 es un control
ejecutado de manera efectiva, (b) Formalizacion: no solo existe de manera verbal sino
gue se encuentra al alcance de la organizacion a través de un documento aprobado y

transmitido a los colaboradores, (¢) Ejecucion: cumplimiento diario real del control.
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Tabla 5

Criterios de evaluacion de controles aplicados de acuerdo a la 1SO 37003

Controles aplicados

Relacion con la 1SO 37003

Implementar indicadores clave (KPIs) para el

seguimiento del stock y pérdidas.
Proceso formal y documentado de
homologacién y evaluacion de proveedores y

verificacion previa a la compra.

Rotacion de proveedores, igualdad de

oportunidades para no crear una dependencia.

Segregacion de funciones con el objetivo de

evitar conflictos de intereses

“Monitoreo, medicion y evaluacion”

1)

“Acciones para tratar riesgos y oportunidades’

“Acciones para abordar riesgos y
oportunidades”
“Roles, responsabilidades y autoridades de la

organizacion”

Tabla 6
Ejemplo para la evaluacion de controles de controles aplicados de acuerdo a la ISO
37003
Controles aplicados  Tipo Formal Ejecutado Suma Resultado Calificacion
Protocolo para evitar .
. » Protocolo Parcialmente
la manipulacion de 3 2 7 . .
L existente efectivo
términos y contratos
Inspeccion periddica 3 3 2 7 Falta de registro Parcialmente
de registros contables efectivo
Procedimientos para Seguimiento y )
) ] 3 3 ] Efectivo
manejo y registro de cierre
denuncias
Capacitacion
o programada, Parcialmente
Capacitacion anual 3 2 ]
alcance de efectivo

personal parcial
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A continuacion, se observa de manera agrupada y sencilla la matriz de riesgos, los
mismos que fueron identificados a través de las areas claves de una empresa de
maquinaria pesada de Guayaquil, en conjunto a sus controles y a la determinacion de
su causa, nivel de impacto y probabilidad de acuerdo a la ISO 37003 para identificar
oportunidades de mejora que den como resultado la correcta administracion de

recursos.

47



Tabla 7

Matriz de riesgos y controles de una empresa de maquinaria pesada

o 5 5 Z - o z Q
@ =3 = Y] < o m a _ 0O = =
ks ) o 2y %3 3 — 20 3 O = © 23 JE < g =
- o QD @ = 5 c S [z 8 o 8 o by LS @ =h ) S5 9
8 3 c =S 29 = = o= 5] c @ D o9 28 ® = o
3 g 3 o B9 B 2 S 3 = 35 3 ¢ <9 <38 2, 3 o
2 <] Y — ~8 Q = == =3 : 2. g 235 25 Q =3
2 v = © g S o c S c a
g &« & & = S S &
Inflacion de
precios Falta de Auditorias
Compras acordada  por segregacion 3 3 6  Critico internas Manual Si NC 2 2 4 Medio Inefectivo
colaborador 'y de funciones trimestrales
cliente
Uso indebido de S Programa de
. A Capacitacion . . -, P . .
Operaciones maquinaria en . . 2 2 4 Medio induccién Manual Si A 1 1 2 Bajo Efectivo
insuficiente L
pruebas técnica
Manipulacion L .
Contabilidad de registros ACCQSOS.‘ no 2 3 5 Alto Segregguon Automatico Si A 2 2 4 Medio Oportur_udad
restringidos de funciones de mejora
contables
PadoS no Falsificacion Control de
Tesoreria gos de firmas vy 2 2 4  Medio autorizaciones Manual Si AP 1 1 2 Bajo Efectivo
autorizados o
documentos multiples
RECUISOS Contratacion de er:i):sno una Proceso de
personal con Previa 3 3 6 Alto  seleccion con Manual Si NC 3 2 5 Medio Inefectivo
Humanos revision de A
antecedentes validacion
antecedentes
Acceso no Falta de
Sistemas autorizado a politica ~ de 3 3 6  Critico Control de Automatico Si NC 2 2 4 Medio Inefectivo
contrasefias accesos
datos
seguras

*A= Adecuado, *AP=Adecuado con oportunidad de mejora, *NC= No cumplido, estas calificaciones son de acuerdo al sistema interno de la empresa como herramienta para evaluar

y calificar controles segun su grado de cumplimiento y efectividad.
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Modelo de informe propuesto

El informe se elabora de acuerdo a los lineamientos de la Norma ISO 37003,
el mismo que tiene como objetivo asentar por escrito de manera transparente los
hallazgos, conclusiones y recomendaciones de acuerdo a la auditoria que se llevé a
cabo. El alcance de dicho informe es presentarle a la alta direccion y las partes
interesadas la efectividad de procedimientos, controles detectivos y correctivos que
responden a los actos de corrupcion.
Figura 18

Modelo de informe de Auditoria

Siigo | contifico

Titulo y Introduccién: resumen del
destinatarios alcance y objetivos de la auditoria
® Opinién del auditor

con argumentos

1

RULES

A

Resultados y conclusiones:
detalles de los
hallazgos de la auditoria

Recomendaciones: sugerencias
para corregir los puntos de mejora

Nota. Tomado de Pasos para elaborar un informe de auditoria eficaz, por SIIGO
CONTIFICO, 2025. Colombia-Ecuador.
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EMPRESA AUDITORA (LOGO)
Informe de Auditoria de gestién de riesgos de soborno, corrupcion y fraude
emitido por un Auditor Independiente

A los Accionistas de

Hemos auditado a (empresa), en cumplimiento del Plan Anual de Auditoria
de Gestion de Riesgos correspondientes al ejercicio (afio) en conformidad a lo
establecido por la ISO 37003, bases legales, reglamentarias y demas normativas
vigentes.

El objetivo de dicha auditoria es la identificacion y evaluacion de los riesgos
relevantes que podrian suceder de manera interna o externa fuera del alcance del
control de la entidad, asi como la efectividad del control interno implementado por la
administracion.

Fundamentos de la opinion.

Nuestra auditoria se desarroll6 de acuerdo a los criterios de la ISO 37003 que
incluyen: (a) identificacion de riesgos significativos, (b) Evaluacion de impacto y
posibilidad de suceso, (c) Revision de controles existentes, (d) Oportunidades de
mejora. Ademas, estos criterios fueron acordados y explicados a la alta gerencia antes
de ser ejecutados.

El alcance del proceso de intervencion comprendid entrevistas con personal
clave, revisiéon de documentacion, andlisis de evidencia y medidas existentes como
prevencion. De tal forma que las conclusiones sean justificadas por informacion
verificable.

Opinion del auditor

Consideramos que la evidencia de auditoria que hemos obtenido proporciona
una base adecuada para nuestra opinion, por lo cual concluimos que el sistema de
control interno presenta un nivel (conforme/ parcialmente conforme/ no conforme),
mostrando fortalezas en (&reas/departamentos solidos), al igual que areas criticas
como (&reas/departamentos criticos) las cuales muestran la necesidad de acciones

preventivas inmediatas.
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Hallazgos detectados
Hallazgo 1

Se detectd que en el departamento de compras el proceso de seleccion y
aprobacion de proveedores se realizan a base de relaciones individuales con
colaboradores o cercanos a la alta gerencia, sin un registro previo del proceso que
cumpla con los requisitos necesarios.
Implicaciones de riesgo

El no contar con un proceso transparente y una politica establecida para la
aprobacién de proveedores puede llevar a un riesgo de soborno, pérdida de
seguimiento en la compra e impacto negativo en la reputacion de la organizacion
ante otros clientes.

Recomendacion:

Documentar el proceso formal de seleccion y evaluacion de proveedores, tener
un espacio donde se almacene el registro de esta actividad, capacitaciones a los
colaboradores alineadas a la ISO 37003 con tema de prevencion de fraude y por
ultimo establecer revisiones mensuales de cumplimiento.

Hallazgo 2

Implicaciones de riesgo

Recomendacion:

Hallazgo 3

Implicaciones de riesgo

Recomendacion:
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Hallazgo 4

Implicaciones de riesgo

Recomendacion:

Oportunidades de mejora

N. Hallazgo Accibn Correctiva Responsable Plazo Estado

1 Resumen Accidn propuesta Nombre Fecha Pendiente

2 Resumen Accidn propuesta Nombre Fecha Pendiente

3 Resumen Accidn propuesta Nombre Fecha Pendiente

4 Resumen Accion propuesta Nombre Fecha Pendiente
Firma

(Nombre y cargo del auditor)

(Departamento/ Unidad de Cumplimiento)
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Validacion de la metodologia propuesta

Esta validacion se llevo a cabo en una de las empresas que brindaron su apoyo
en las entrevistas; sin embargo, por tema de confidencialidad no se podra mencionar
su razon social.
El objetivo en esta fase es poder realizar una prueba piloto que demuestre la
efectividad del modelo propuesto, para verificar si las estrategias metodologicas
planteadas son las correctas para abordar riesgos de una empresa del sector de
maquinaria pesada.
Etapa de ejecucion

Actividad de identificacion de riesgos
Realizamos visitas a las areas de talleres, inventarios, compras, soporte

al cliente, mantenimiento y administrativos para identificar patrones e inconsistencia
que nos pueda llevar a posibles riesgos. Se ejecutd esta fase a través de entrevistas
para detectar sucesos que pueden no estar evidenciados de manera escrita pero que si
sean de impacto para un caso de fraude; también se evaluo a través de revision de
documentacion como facturas duplicadas, ingresos inusuales, analisis de pagos a
proveedores, cruce de cuentas en registro contable e identificacion de transacciones

que no fueron ingresados en el periodo que les corresponde.

Caso 1 Pago irregulares a proveedores sin respaldo documental
Descripcion del evento:

Durante la revision documental del area de compras, se observo que
uno de los contratos de servicio de mantenimiento de maquinaria fue alterado en sus
clausulas que no se ajustan a las politicas internas de la empresa. Esta situacion se
origind porque el personal encargado de compras elabora el documento de términos
de referencia que deberian ser presentados inicamente por las entidades contratantes,
lo que puede ocasionar facturacion de trabajos no realizados.

“El proveedor se compromete a realizar los servicios de mantenimiento
necesarios para garantizar el funcionamiento optimo de la maquinaria, pudiendo
ajustar el alcance y frecuencia de dichos servicios segun su criterio profesional, sin

’

necesidad de aprobacion previa por parte de la empresa.’
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Causa:
Falta de segregacion de funciones e independencia y controles internos débiles en el

area de compras.

Caso 2 Pérdida de repuestos y accesorios

Descripcion del evento:
Se evidencid que en el area de inventarios no existe un control automatizado para el
registro de ingreso y salida de repuestos y accesorios de maquinaria pesada ya que
actualmente lo realizan a través de Excel, lo cual ocasiona desigualdades en el
inventario fisico, pérdidas econdmicas y la dificultad de identificar a los responsables
durante una auditoria interna.

Causa:
Carece de un sistema automatizado de inventario, supervision inadecuada,
inexistencia de segregacion objetiva de funciones entre los que registran, reciben y los

custodios.

Caso 3 Ofertas falsas a clientes

Descripcion del evento:
Se evidencio que en el area de ventas existian cotizaciones con items existentes de
acuerdo al inventario disponible, pero no con los secuenciales correctos de acuerdo al
Kardex. Esto gener6 inconsistencias en el seguimiento de la documentacion respaldo
de tal forma que hubo problemas en la facturacion, entrega de productos y de
reconocer quién habia realizado la venta. Exponiendo a la empresa a sanciones por la
incorrecta presentacion documental y un posible riesgo de fraude al momento de
permitir la manipulacion de las condiciones de venta.

Causa:
Carece controles internos como la validacion de cotizaciones antes de ser entregadas
a los clientes, el uso sistemas manuales como el registro de inventarios, falta de

capacitacion del personal en ética empresarial y disposiciones de la ley.
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Evaluacion de riesgo y efectividad de controles aplicados
Al momento que ya definimos los sucesos de fraudes, se procedid a su
evaluacion y andlisis en los escenarios de ser un riesgo residual o inherente, se llevo a

cabo de acuerdo a los lineamientos de la ISO 37003. A continuacion, la matriz de

riesgo:
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Tabla 8

Matriz de evaluacidn de controles aplicados
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Ventas Venta de Manipulacion 3 3 6 Alto  Validacion de  Manual Si A 2 3 5 Medio  Oportunidad
maquinaria en de términos y contratos por de mejora
términos contratos la parte legal
irregulares de la empresa
Inventarios Pérdida de Ingreso y 3 3 6 Alto  Conciliaciones  Manual Si AP 2 3 5 Medio  Oportunidad
repuestos y salida no fisicas de mejora
accesorios controlada periddicas
Uso indebido Doble
Ofertas falsas a o . L . i . .
Ventas i de identidad 2 2 4 Medio validacion Automético Si AP 1 2 3 Bajo  Efectivo
clientes
corporativa comercial
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Etapa de respuesta

Se determind que los controles implementados por parte de la Gerencia son

ineficaces para la mitigacion de riesgo de fraudes. Como resultado, haremos la

siguiente propuesta de respuestas ante los riesgos hallados como planes de accion.

Tabla 9

Matriz de riesgos y recomendaciones de acuerdo a la 1SO 37003

No.

Descripcion del Riesgo

Recomendaciones ISO 37003

1

Se observo que uno de los contratos de servicio de
mantenimiento de maquinaria fue alterado en sus
clausulas que no se ajustan a las politicas internas de
la empresa. Esta situacion se origind porque el
personal encargado de compras elabora el
documento de términos de referencia que deberian
ser presentados unicamente por las entidades
contratantes

Se evidenci6 que en el area de inventarios no existe
un control automatizado para el registro de ingreso y
salida de repuestos y accesorios de maquinaria
pesada ya que actualmente lo realizan a través de

Excel

Se evidencid que en el area de ventas existian
cotizaciones con items existentes de acuerdo al
inventario disponible, pero no con los secuenciales

correctos de acuerdo al Kardex.

Segregacion de funciones
Establecer una politica formal y
al alcance de todo el personal
que garantice la transparencia de
los documentos contractuales.
Auditorias internas de manera

periddica

Implementar un sistema que
permita el  monitoreo y
contabilizacion de inventario.
Segregacion de funciones.
Auditorias internas de manera
periodica.
Implementar un sistema
automatizado para el registro de
inventario y asi poder ligarse con
el sistema que emite la
cotizacion.

Segregacion de funciones
Establecer politicas a todas las
areas relacionadas con la venta y
entrega de cotizaciones a los
clientes
Auditoria interna de manera

periodica
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Etapa de informe

Informe de Auditoria de gestién de riesgos de soborno, corrupcion y fraude
emitido por un Auditor Independiente

A los Accionistas

Hemos auditado a , en cumplimiento del Plan Anual de Auditoria de
Gestion de Riesgos correspondientes al ejercicio 2025 en conformidad a lo establecido
por la 1ISO 37003, bases legales, reglamentarias y demas normativas vigentes.

El objetivo de dicha auditoria es la identificacion y evaluacion de los riesgos
relevantes que podrian suceder de manera interna o externo fuera del alcance del
control de la entidad, asi como la efectividad del control interno implementado por la
administracion.

Fundamentos de la opinion.

Nuestra auditoria se desarroll6 de acuerdo a los criterios de la ISO 37003 que
incluyen: (a) identificacion de riesgos significativos, (b) Evaluacién de impacto y
posibilidad de suceso, (c) Revisién de controles existentes, (d) Oportunidades de
mejora. Ademas, estos criterios fueron acordados y explicados a la alta gerencia antes
de ser ejecutados.

El alcance del proceso de intervencion comprendid entrevistas con personal
clave, revisiéon de documentacion, andlisis de evidencia y medidas existentes como
prevencion. De tal forma que las conclusiones sean justificadas por informacion
verificable.

Opinion del auditor.

Consideramos que la evidencia de auditoria que hemos obtenido proporciona
una base adecuada para nuestra opinion, por lo cual concluimos que el sistema de
control interno presenta un nivel parcialmente conforme, mostrando fortalezas en
areas administrativas al igual que areas criticas como departamento de inventario

y compras las cuales muestran la necesidad de acciones preventivas inmediatas.
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Hallazgos detectados
Hallazgo 1
Se detectd que en el departamento de compras que uno de los contratos de servicio de
mantenimiento de maquinaria fue alterado en sus cldusulas que no se ajustan a las
politicas internas de la empresa. Esta situacion se origind porque el personal encargado
de compras elabora el documento de términos de referencia que deberian ser
presentados tnicamente por las entidades contratantes.
Implicaciones de riesgo:
Deterioro de la confianza y reputacion de la empresa, duda de sus valores corporativos,
falta de segregacion de funciones, pérdidas econdémicas por contratos mal
estructurados.
Recomendaciones:

e Segregacion de funciones

e Establecer una politica formal y al alcance de todo el personal que garantice la

transparencia de los documentos contractuales.

e Auditorias internas de manera periddica

Hallazgo 2
Se evidencid que en el area de inventarios no existe un control automatizado para el
registro de ingreso y salida de repuestos y accesorios de maquinaria pesada ya que
actualmente lo realizan a través de Excel.
Implicaciones de riesgo
Pérdidas econémicas por probabilidad de robos de repuestos y accesorios de
maquinaria pesada que puedan afectar a su gestion operativa y la falta de un sistema
automatizado y que no sea a traves de una hoja de calculo de Excel que pueda generar
errores e inconsistencias.
Recomendacion:

e Implementar un sistema que permita el monitoreo y contabilizacion de

inventario.
e Segregacion de funciones.

e Auditorias internas de manera periodica.
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Hallazgo 3

Se evidencid que en el area de ventas existian cotizaciones con items existentes de

acuerdo al inventario disponible, pero no con los secuenciales correctos de acuerdo al

Kardex.

Implicaciones de riesgo

Pérdidas economicas por la indebida facturacion o la duplicidad de entregas,

incrementa las posibilidades de fraudes internos por la falta de integracion entre la

informacion del inventario y las cotizaciones entregadas. Ademas, esto puede afectar

la confianza de los clientes y ocasionar un problema con retrasos en sus entregas.

Recomendacion:

Implementar un sistema automatizado para el registro de inventario y asi poder
ligarse con el sistema que emite la cotizacion.

Segregacion de funciones

Establecer politicas a todas las areas relacionadas con la venta y entrega de
cotizaciones a los clientes

Auditoria interna de manera periddica.

Capacitaciones al personal

Implementar un canal de quejas

Tabla 10
Oportunidades de mejora
Item Hallazgo Accién Correctiva Responsable Plazo Estado
Segregacion de funciones,
tabl liti
© ?, efert Hha pott lc,a ((liuel Gerente de compras y
1 Manipulacion de garantice 1 transparencia e 108 area legal, RRHH y 31/12/2025 Pendiente
documentos contractuales y S
contratos . Auditoria interna
auditorias internas de manera
periodica
Implementar un sistema que
Ausencia de permita el monitoreo y
istem r tabilizacid i tari f inventari .
sistemas para contabi 1z§?1on de m\‘/en ario, Jefe de 1 entarios y 31/12/2025 Pendiente
control de segregacion de funciones y tecnologia, RRHH y
inventarios auditorias internas de manera Auditoria interna

periodica.
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Implementar un sistema que integre
el inventario que es registrado

Cotizaciones .
manualmente con el sistema que

Jefe de Ventas, Jefe de

3 inconsistentes con . inventarios, tecnologia 31/12/2025 Pendiente
. . genera las cotizaciones, L
el inventario . . y Auditoria Interna
segregacion de funciones y
auditorias periddicas internas
Firma
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Conclusiones

En relacion a los estudios que se han desarrollado, se elabord la propuesta
metodoldgica para el analisis de riesgos en relacion a la prevencion de fraudes en el
sector de maquinaria pesada en la ciudad de Guayaquil, considerando las experiencias
referentes del mercado adaptandola a las condiciones actuales del sector integrando
aspectos normativos y humanos.

La investigacion permitié identificar que estas empresas se encuentran
altamente expuestas a los fraudes y entre los mas comunes se tienen la manipulacion
de inventarios, compras irregulares, sobrevaloracion de activos y uso indebido de
recursos, lo que evidencia que no solo basta con la implementacion de politicas de
éticas y conducta, sino que el factor humano es crucial para no cometer estos actos y
mantener una comunicacién segura entre empleados y el empleador.

Se determind que estos actos no solo afectan a nivel econémico sino también
reputacional de la empresa lo que puede llegar a ser causal del deterioro de reputacion
ante clientes, proveedores, posibles inversionistas, accionistas y entes reguladores. De
estas especificaciones surge la necesidad de fortalecer las practicas de auditorias y la
implementacion de los controles internos para minimizar debilidades y proteger la
integridad de la empresa.

Por otra parte, se puede definir, en base a la investigacion, que la cultura
organizacional representa un factor crucial para que no se cometan actos que no van
de acuerdo a la ley. Por lo cual, la concienciacion de los colabores sobre temas de ética
profesional, transparencia y la honestidad van a contribuir a un entorno laboral que
promueva la comunicacion y toma de decisiones para atender un caso de cualquier
tipo de fraude antes de que existan pérdidas econdmicas.

El analisis del marco legal y de los procedimientos técnicos que aplican las
empresas para evaluar, manejar y mitigar riesgos, mostré la importancia de las
regulaciones de los entes de control y la ley que aplican para la prevencion de fraude,
entre ellos tenemos: (a) Ley de Régimen Tributario, (b) Codigo Tributario, (c) La
Superintendencia de Compaifiias, valores y seguros, (d) Servicio de Rentas Internas.

Estos instrumentos legales son claros en definir las responsabilidades de los
directivos que gestionan los recursos de la empresa y la presentacion de informacion

financiera con total veracidad. La aplicacion de la 1ISO37003, es un complemento del
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marco normativo y legal para la integracion de los controles internos, auditorias
internas y estrategias de monitoreo que potencian la debida ejecucion de la normativa
vigente, su combinacion permite implementar mecanismos de deteccidn anticipada a
las irregularidades que se puedan presentar en la empresa.

Los resultados obtenidos a través de profesionales con experiencia en el sector
refuerzan la pertinencia y aplicabilidad de la metodologia propuesta, que fue disefiada
con el objetivo de reducir vulnerabilidades y optimizar la deteccién temprana de
riesgos mostrando a las empresas un enfoque proactivo frente a situaciones de fraude.
Entre las debilidades de control interno mas recurrentes se identificaron la falta de
segregacion de funciones, la insuficiente capacitacion del personal y la ausencia de
indicadores claros para medir la efectividad de los controles preventivos.

En consecuencia, la validacion de la propuesta en conjunto con los previos
conocimientos obtenidos de expertos fue de gran utilidad para realizar las preguntas
adecuadas al equipo de auditoria de la compaiiia y detectar de la manera oportuna
posibles casos de fraudes. Ademas, la propuesta podria enfrentar resistencia inicial por
parte de algunas empresas que la vayan a integrar debido a la percepcion de
incremento en la carga administrativa o de costos; sin embargo, los beneficios a largo
plazo en la prevencion de fraudes superan ampliamente el proceso.

Asimismo, a través de los estudios previos donde se analizaron casos
nacionales e internacionales relacionados con la propuesta, se evidencié que las
experiencias similares demostraron que el enfocar a una empresa en auditoria de
gestion de riesgos promueve una cultura organizacional transparente y ética. Debido
a que el factor humano es un elemento esencial para la marcha de una empresa y su
desenlace a través de los afios. De acuerdo a lo que se menciona en este documento,
las empresas podrian llegar a interiorizar la importancia de aplicar correctamente
controles para poder comprobar que muchas a nivel internacional y nacional han
optado por usar la ISO 37003 y lograron disminuir sus pérdidas econémicas en un
buen porcentaje, por ejemplo, la empresa Siemens, multinacional Alemana.

En conclusion, los hallazgos de esta investigacion confirman que la
metodologia disefiada es viable, relevante y coherente con los objetivos de mejorar la
transparencia, fortalecer el control interno y asegurar el cumplimiento normativo, para

evitar posibles sanciones y prevenir riesgos de fraudes a futuro.
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Esta propuesta metodoldgica no se limita a evitar sanciones, sino que
representa un avance de valor en la gestion de riesgos empresariales enfocados en la
prevencion de fraudes. Su aplicacion permite la proteccion de sus activos garantizando
la transparencia de sus operaciones, que dan como resultado mayor confianza y

sostenibilidad en un mercado altamente competitivo.
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Recomendaciones

Como recomendacion luego de la investigacion realizada, se sugiere a las
empresas del sector de maquinaria pesada, la aplicacion de la presente propuesta
metodoldgica la cual fue orientada para fortalecer los sistemas internos para la
prevencién de fraude.

Una vez que se identifico los riesgos vinculados al fraude, se determiné las
areas mas criticas que fueron la alta gerencia por su toma de decisiones, el
departamento de ventas y los que tienen contacto directo con el cliente, por lo cual se
sugiere tenerlo como areas con prioridad de atencion, a traves de capacitacion continua
al personal en prevencion de fraude y gestion de riesgos, reforzando la cultura de
control y deberian ser implementadas como primera parte a los niveles gerenciales y
operativos para que aquellos puedan agregar herramientas preventivas de analisis para
la auditoria de gestion de riesgos. Por otra parte, esta sugerencia surge de la teoria
diferencial que se sustenta en nuestro marco teorico, ya que menciona que los
comportamientos delictivos inician por lo aprendido socialmente ya sea dentro de un
entorno laboral, familiar o de amistades. En consecuencia, se recomienda establecer
indicadores especificos de efectividad de los controles, revisandolos periédicamente
para asegurar su vigencia.

Se recomienda adaptar la norma ISO 37003 como guia de buenas précticas, la
cual fue objeto de estudio dentro del andlisis del marco legal y herramientas técnicas.
Es importante aclarar que no es una norma certificable como la ISO 9001 (Calidad) o
la ISO 37001 (Antisoborno), que integra el control del fraude en la estructura
corporativa. Sin embargo, garantiza que la documentacion respaldo sea consistente
con las operaciones diarias de la empresa y ademas refuerza estos pilares internos
como la implementacién de canales de denuncias seguros, confiables y confidenciales
para promover las alertas de irregularidades.

De acuerdo a lo analizado en nuestro marco legal, se propone designar oficiales
de cumplimiento que tengan independencia de los auditores internos; sin embargo, la
informacion recopilada por ambos departamentos debe ser conciliatoria sin diferencias
de los hallazgos, posteriormente se tienen el seguimiento y monitoreo de las

actualizaciones de las normas societarias y tributarias.
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Por otra parte, se sugiere la incorporacion de la teoria del juego en el analisis
de los controles, dado que fue utilizada para validar la propuesta, siendo de gran ayuda
para anticipar escenarios y decisiones que podrian generar una brecha para el
cometimiento de fraude tanto de situaciones pasadas 0 que puedan presentarse en el
futuro, permitiendo atender de manera pertinente los riesgos.

En conclusion, estas recomendaciones van permitir a las empresas de
maquinaria pesada apoyarse en un estandar internacional como la ISO 37003 para
establecer un sistema fortificado en la gestion de riesgos en prevencion de fraudes y

al correcto cumplimiento del marco legal y las disposiciones de los entes de control.
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Apendices

Apéndice 1 Carta de validacidn experto metodologico 1

Guayaquil, 10 de julio del 2025

CARTA DE VALIDACION A QUIEN INTERESE

Yo, CPA. Lennin Danny Saltos Wiesner , en calidad de experto he revisado las preguntas de
las entrevistas a profundidad dirigidas a Empresas del Sector de Maguinaria Pesada, que
fueron elaboradas por los estudiantes de la carrera de Contabilidad v Auditoria, Mishelle
Brigitte Ramirez Palma y Fernando Dario Correa Yinez, cuyo tema de investigacion es
“Propuesta Metodologica para Auditoria de Gestion de Riesgos en la Prevencion de Fraudes
en Empresas del Sector de Maguinaria Pesada de la Provineia del Guayas™, las cuales certifico
que son claras, coherentes v cuentan con la validez necesaria para su aplicacion en las

empresas seleccionadas como objeto de investigacion,

Atentamente,

RN GANEY ShLTos
SR

CPA. Lennin Danny Saltos Wiesner
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Apéndice 2 Anexo de validacion del experto metodolégico 1
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Apéndice 3 Anexo de validacién de la carta del experto metodolégico 2

Guayaquil, 10 de julio del 2025

CARTA DE VALIDACION A QUIEN INTERESE

Yo, Ec. Mercedes Bafio Hifong, PhD, en calidad de experta he revisado las preguntas de las
entrevistas a profundidad dirigidas a Empresas del Sector de Maquinaria Pesada, que fueron
elaboradas por los estudiantes de la carrera de Contabilidad v Auditoria, Mishelle Brigitte
Ramirez Palma v Fernando Dario Correa Yanez, cuyo tema de investigacion es “Propuesta
Metodologica para Auditoria de Gestion de Riesgos en la Prevencion de Fraudes en Empresas
del Sector de Magquinaria Pesada de la Provincia del Guayas”™, las cuales certifico que son
claras, coherentes y cuentan con la validez necesaria para su aplicacion en las empresas

seleccionadas como objeto de investigacion.
Atentamente,

Flrmado digitalmente
MARIA MERCEDES por MARIA MERCEDES

BANO HIFONG - pafio HiFoNG

Ec. Mercedes Baiio Hifong, PhD

Coordinadora Funcional Vicerrectorado de Investigacion v Posgrado UCSG
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Apéndice 4 Anexo de validacién del experto metodolégico 2
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Apéndice 5 Modelo de entrevista

Nombre y Apellidos:
Titulo:

Cargo:

Afios de experiencia:

1.

¢Qué opina sobre los procesos de gestion de riesgos en la prevencién de fraudes
que aplican las empresas de maquinaria pesada en Guayaquil?

¢Cuéles son los principales riesgos de fraude a los que esta expuesta una empresa
del sector de maquinaria pesada?

¢Qué areas o cargos cree usted que deben ser prioritarios en las capacitaciones
sobre prevencién de fraude dentro de las empresas de maquinaria pesada, qué tipo
de contenido deberian transmitir, con qué frecuencia deberian impartirse y cuanto
se deberia estimar invertir en este proceso?

¢Cuales procedimientos o criterios recomiendan para la identificacion de los
departamentos mas vulnerables a este tipo de practicas fraudulentas en las
empresas del sector de maquinaria pesada?

¢Qué elementos se tiene que considerar para estructurar una escala de riesgo en
una empresa del sector de maquinaria pesada de Guayaquil?

Desde su experiencia, ¢qué aspectos cree que deberian reforzarse para mejorar la
auditoria de gestion de riesgos en este sector?
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Apéndice 6 Constancia de la solicitud de participacion y respuesta del Lcdo.

Sergio Cortez

( ’ Tu usuario
’ cort

Sergio Cortez

ra Tu usuario

o 5 Entrevista de tesis
DOCX - 15 KB
"E Entrgw;tg de tesis

Buenas Tardes

Estimado Mishelle reciba un cordial saludo

Mi nombre es Mishelle Ramirez, estudiante de ultimo

25 S Adjunto respuestas de la entrevista, cualquier consulta me
semestre de la carrera de Contabilidad y Auditoria.

avisa.

Actualmente me encuentro desarrollando mi trabajo de L
: = S Buenos deseos en tu proceso de titulacion
titulacion, cuyo tema es: “Propuesta Metodologica para
Auditoria de Gestion de Riesgos en la Prevencion de
Fraudes en Empresas del Sector de Maquinaria Pesada
de la Provincia del Guayas”. Motivo por el cual estoy
buscando entrevistar a expertos que puedan aportar
desde su experiencia profesional en el sector.

Saludos,

Sergio Cortez Enriquez
|ASA @ Analista Senior de Auditoria

Interna

Tel.: (+593-4)

. . . GRUPO IASA EST. 1924
Por ello, me permito solicitarle muy amablemente su

colaboracion para responder a una breve entrevista cn
calidad de experto, lo cual sera de gran valor para la
validacion del enfoque propuesto en mi investigacion.

www.iasaglobal.com

Agradezco de antemano su tiempo y atencion, y quedo "Auditoria Interna es un socio estratéaico

atenta a su respuesta.

“ v Responder

Adjunto entrevista.

€\ v Responder
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Apéndice 7 Constancia de la solicitud de participacion y respuesta de la Ing.
Chrystel Vasquez

g Tu usuario
Par 1ez_chry Diasaglobal.c

@ Chrystel Vasquez
Para Tu usuario

ﬁ Entrevista de tesis_CV
PDF - 115 KB

t Entrevista de tesis
i e

Buenas Tardes

Mishelle, recibe un cordial saludo

Mi nombre es Mishelle Ramirez, estudiante de ultimo

semestre de la carrera de Contabilidad y Auditoria. Adjunto informacion solicitada, espero que sea de

) ) ayuda para tu tesis.
Actualmente me encuentro desarrollando mi trabajo de

titulacion, cuyo tema es: “Propuesta Mctodologica para

Auditoria de Gestion de Riesgos en la Prevencion de

Fraudes en Empresas del Sector de Maquinaria Pesada

de la Provincia del Guayas”. Motivo por el cual estoy

buscando entrevistar a expertos que puedan aportar
esde su experiencia profesional en el sector.

Chrystel

Vasquez Molina
IASA @ Analista Senior de

Por ello, me permito solicitarle muy amablemente su
colaboracion para responder a una breve entrevista en
calidad de experto, lo cual sera de gran valor para la
validacion del enfoque propuesto en mi investigacion.

GRUPO IASA EST. 1924 Auditoria Interna
Tel.: (+593 4)

Agradezco de antemano su tiempo y atencion, y quedo
atenta a su respuesta.

Adjunto entrevista.

& v  Responder a todos

& v  Responder a todos
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Apéndice 8 Constancia de la solicitud de participacion y respuesta del Lcdo.

Josué Marcillo

(i ' Tu usuario
“. I C

kb Entrevista de tesis

Buenas Tardes
Estimado

Mi nombre es Mishelle Ramirez, estudiante de ultimo
semestre de la carrera de Contabilidad y Auditoria.

Actualmente me encuentro desarrollando mi trabajo de
titulacion, cuyo tema es: “Propuesta Metodologica para
Auditoria de Gestion de Riesgos en la Prevencion de
Fraudes en Empresas del Sector de Maquinaria Pesada
de la Provincia del Guayas”. Motivo por el cual estoy
buscando entrevistar a expertos que puedan aportar
desde su experiencia profesional.

Por ello, me permito solicitarle muy amablemente su
colaboracion para responder a una breve entrevista en
calidad de experto, lo cual sera de gran valor para la

validacion del enfoque propuesto en mi investigacion.

Agradezco de antemano su tiempo y atencion, y quedo
atenta a su respuesta.

Adjunto entrevista.

“ v

Responder
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Josue Marcillo

2 Tu us )

‘a Fn'gr?VIsEa

de tesis

KE

Estimada Mishelle,

Un gusto saludarte, adjunto la entrevista con mis
respuestas.

Quedo atento a cualquier inquietud adicional

Enviado desde mi iPhone




Apéndice 9 Constancia de la solicitud de participacion y respuesta del Lcdo.

Gustavo Cantos

L ’ Tu usuario

va Entrewstavdre tesis

Buenas Tardes

Mi nombre es Mishelle Ramirez, estudiante de ultimo
semestre de la carrera de Contabilidad y Auditoria.

Actualmente me encuentro desarrollando mi trabajo de
titulacion, cuyo tema es: “Propuesta Metodologica para
Auditoria de Gestion de Riesgos en la Prevencion de
Fraudes en Empresas del Sector de Maquinaria Pesada
de la Provincia del Guayas™. Motivo por ¢l cual estoy
buscando entrevistar a expertos que puedan aportar
desde su experiencia profesional.

Por ello, me permito solicitarle muy amablemente su
colaboracion para responder a una breve entrevista en
calidad de experto, lo cual serd de gran valor para la
validacion del enfoque propuesto en mi investigacion.

Agradezco de antemano su tiempo y atenc y quedo
atenta a su respuesta

Adjunto entrevista.

€ v Responder

@ GUSTAVO CANTOS
V"L‘ 10

va Entrewsta de tesis[1]

Hola Mishelle,

Adjunto lo solicitado.

Saludos cordiales,
GC
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