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RESUMEN

Actualmente vivimos en un mundo globalizado donde la tecnologia ha
transformado los medios de pago, incorporando las billeteras electrénicas. En
Ecuador, las Sociedades Especializadas de Depdsitos y Pagos electronicos
(SEDPEs), operan billeteras electrénicas que interoperan con productos
financieros, como tarjetas, ofrecidas por entidades financieras. Esta
interoperabilidad ha facilitado e innovado los pagos, sin embargo, al existir
multiples involucrados dentro de una operacién, resulta dificil identificar quien

es responsable frente a transacciones no autorizadas.

Esta problematica ha puesto en evidencia vacios normativos debido a
la falta de delimitaciéon de responsabilidades en estos casos. Por ello, la
normativa debe establecer reglas precisas, ya que solo mediante mecanismos
es posible delimitar responsabilidades, identificar responsables, aplicar

sanciones y mitigar riesgos.

En consecuencia, el objetivo de esta tesis es delimitar las
responsabilidades de la SEDPEs, mediante criterios que permitan la
distribucion equitativa de obligaciones entre quienes intervienen en la
operacion. Asi, se busca fortalecer el marco normativo para salvaguardar a
los usuarios, las entidades controladas y que los entes de control ejerzan

eficazmente sus funciones de supervision y sancion.

Palabras claves: Billetera electronica, Interoperabilidad, Tarjetas,
Sociedades Especializadas en Depésitos y Pagos Electronicos (SEDPESs),
Responsabilidad, Monitoreo, Transaccion no autorizada, Autentificacion,
Trazabilidad.



ABSTRACT
In today’s globalized world, technology has transformed payment systems,
leading to the emergence of electronic wallets. In Ecuador, Specialized
Electronic Deposit and Payment Companies (SEDPEs) operate these wallets,
which interoperate with financial products such as bank-issued cards. This
interoperability has fostered innovation and efficiency in payments: however,
the involvement of multiple parties in a single transaction makes it difficult to

determine who is liable for unauthorized operations.

This situation has revealed regulatory gaps stemming from the absence of
clear rules defining the scope of responsibility in such cases. It is therefore
essential for regulations to set precise mechanisms to allocate responsibilities,

identify accountable parties, enforce sanctions, and mitigate associated risks.

Accordingly, this thesis aims to establish clear criteria for defining the
responsibilities of SEDPES, ensuring an equitable distribution of obligations
among all actors involved in a transaction. The goal is to strengthen the
regulatory framework to protect users, safeguard regulated entities and enable

oversight bodies to carry out effective supervision and enforcement.

Keywords: Electronic wallet, interoperability, cards, Specialized Electronic
Deposit and Payment Companies (SEDPEs), liability, monitoring,

unauthorized transaction, authentication, traceability.



INTRODUCCION

El mundo va evolucionando de la mano de la tecnologia, y con ello
también lo hacen los medios de pago, los cuales buscan adaptarse a las
necesidades de sus consumidores. En este contexto, las billeteras
electronicas han adquirido un rol protagdénico a la hora de realizar pagos
digitales. Segun lo establecido en la Norma que Regula a los Medios
y Sistemas de Pago y Actividades Fintech, Capitulo 4, Articulo 9, define que la
“Billetera electronica es un medio de pago que, mediante una aplicacién
tecnoldgica o servicio en linea, en un dispositivo electronico, permite a sus
usuarios realizar pagos, cobros, transferencias, enviar y recibir giros
financieros y remesas, en tiempo real.” (Junta de Politica y Regulacion
Monetaria, 2024).

Este avance implica que las billeteras electronicas interoperan con
varios medios de pago, como lo son las tarjetas. En esa linea, la Norma que
Regula a los Medios y Sistemas de Pago mencionada anteriormente impulsa
un esquema que permita que los medios de pago se conecten para realizar
operaciones al instante. Sin embargo, como todo desarrollo no esta libre de
retos y riesgos. La interoperabilidad implica multiples actores, lo que involucra
que la seguridad debe estar respaldada por todos los participes. Por ello se
les exige la implementacion de medidas de seguridad, identificar patrones
sospechosos, la proteccion de la informacion, y la aplicacion diligente de todos

los controles.

No obstante, a pesar de los avances tanto normativos como operativos,
existe un vacio juridico en torno a la delimitacién de responsabilidades cuando
las billeteras electronicas administradas Sociedades Especializadas de
Depdsitos y Pagos electronicos, interoperan con productos ofrecidos por
terceros, como las tarjetas. La falta de estos criterios impide identificar al
responsable de las operaciones en estos casos. Por ello, el objetivo de esta
tesis es delimitar responsabilidades, facilitar a los entes de control la
identificacion de la obligacién, la sancion adecuada, resarcir los dafios a los
usuarios y asi poder contribuir a un sistema mas seguro donde cada parte

cumpla con sus obligaciones.



CAPITULOI

1.1 Antecedentes

La historia de los medios de pago electronicos en el Ecuador inicia el
23 de diciembre del 2014, cuando el Banco Central del Ecuador (en adelante
BCE) implementd un sistema de dinero electronico. Mediante esta iniciativa
se habilitd la apertura de cuentas de dinero electrénico para personas
mayores a 18 afnos, sin la necesidad de acudir a ningun lado, unicamente se

marcaba el codigo *153# desde el celular, sin importar la operadora.

En el mes de febrero del afio 2015, se dio la segunda fase, la cual
iniciaria con:

las transacciones de carga, descarga, envio de dinero electrénico a

personas, cobros a locales comerciales, consultas y transferencias

bancarias. La tercera fase inicié en el segundo semestre de 2015 con

la incorporacion de pagos con dinero electronico de servicios publicos,

obligaciones tributarias, giros y otros casos de uso. (Direccion de

Comunicacion Social del Banco Central del Ecuador, 2014)

En el 2017, el Estado buscaba activar los medios de pagos electrénicos
nuevamente mediante el uso de incentivos tributarios, pero este no tuvo
ningun efecto. Se mencionaba que la causa principal de su falta de uso era

que la misma era administrada por el Estado.

Fue hasta el 2020 cuando como consecuencia de la pandemia por
COVID-19 y las limitaciones que esta causaba, que se aumento el uso de
medios de pago electronicos. Debido a esta situacion y a desarrollo de la
tecnoldgica, los medios de pago tomaron mas fuerza. Por lo que, se necesitd

una regulacion mas especifica para mayor seguridad.

La respuesta llegd con la promulgacién de la Ley Organica para el
Desarrollo, Regulacién y Control de los Servicios Financieros Tecnoldgicos
(en adelante Ley Fintech), la cual fue publicada el 22 de diciembre del 2022.



Esta norma marcaria un antes y un después, pues la misma dispone que las
billeteras virtuales seran operadas solamente por las Sociedades
Especializadas de Depositos y Pagos Electréonicos (en adelante SEDPEs),
“por las entidades financieras para sus clientes y por auxiliares de servicios
financieros de pagos con permiso para ello. Todos estos operadores deberan
estar registrados y regulados por la Junta de Politica y Regulaciéon Monetaria”
(Jaramillo, 2023). Y que los fondos de los titulares de la tarjeta de crédito o de
débito registrada en las billeteras electronicas estaran disponibles siempre, a
la orden de su titular y de manera inmediata, habiendo procesado la clave
personal del mismo.

La Ley Fintech, a su vez, introdujo una norma secundaria. Esta Norma
se emitio el 21 de agosto del 2023, por la Junta de Politica y Regulacién
Monetaria, mediante la Resolucion No. JPRM-2024-018-M, a través de la cual
se dicté la Norma que Regula los Medios y Sistemas de pago en Ecuador y
las Actividades Fintech de sus Participes (en adelante Norma que Regula los

Medios y Sistemas de Pago).

Esta Norma trata varios aspectos como interoperabilidad, estandares
técnicos, procesamiento de transacciones en tiempo real, regula llaves y
codigos QR, entre otros temas. Y aunque habla sobre aspectos operativos y
de seguridad, la norma mantiene un vacio normativo al no establecer aspectos
claros sobre la responsabilidad de las SEDPEs frente a operaciones no

autorizadas en su Billetera electrénica en contextos interoperables.

1.2 Definiciéon

Hablar de medios de pago implica mas que billetes 0 monedas, el
entorno tecnoldgico ha transformado totalmente la forma en la que las
personas cobran o pagan. El autor Arias define que: “un medio de pago es un
instrumento o bien que permite comprar un producto, contratar servicios o
cancelar todo tipo de deudas” (2020).

Mientras que la Norma que Regula los Medios y Sistemas de Pago, en

su Articulo 1, define a los medios de pago como:


https://economipedia.com/definiciones/deuda.html

Son aquellos instrumentos fisicos o electronicos autorizados por la
Junta de Politica y Regulacion Monetaria que, utilizados entre los
diferentes agentes econdmicos, sirven para efectuar transacciones
financieras o econdmicas, con el propdsito de, entre otros, adquirir
bienes, servicios o0 cancelar obligaciones. Los medios de pago se
clasifican en: a. Medios de pago fisicos; b. Medios de pago
electronicos; y, c. Billeteras Electronicas. (Junta de Politica y
Regulaciéon Monetaria, 2024, pag. 6)

Dentro de estos medios de pago podemos encontrar la tarjeta de
creédito que se encuentran dentro de los medios de pago electronicos y las
billeteras electrénicas. La Codificacion de Resoluciones Monetarias,
Financieras, de Valores y de Seguros, en su Libro I, Capitulo Ill, Seccion |,
Articulo 1, numeral 23 define a la tarjeta de crédito como: “Medio de pago que

ofrece una linea de crédito” (Junta de Politica y Regulacién Financiera, 2025).

Esta definicion, aunque es breve, encuentra apoyo doctrinario el cual
nos indica que: “La tarjeta de crédito permite hacer pagos sin necesidad de
tener fondos en la cuenta, ya que el banco pone a disposicion de su titular una

cantidad de dinero a crédito” (Crespo, 2021).

Por otro lado, las SEDPEs operan billeteras electrénicas las cuales se
encuentran definidas en la Norma que Regula los Medios y Sistemas de Pago,
Articulo 9 como: “Un medio de pago que, mediante una aplicacién tecnoldgica
0 servicio en linea, en un dispositivo electronico, permite a sus usuarios
realizar pagos, cobros, transferencias, enviar y recibir giros financieros y

remesas, en tiempo real” (Junta de Politica y Regulacion Monetaria, 2024,
pag. 9).

Entender estos conceptos es esencial cuando tales instrumentos se
integran en entornos interoperables, ya que involucra distintos aspectos como

autorizacion, riesgo y responsabilidad. A esto se suma el concepto de

5



interoperabilidad de la Norma que Regula los Medios y Sistemas de Pago, en
su Articulo 46, se entiende por interoperabilidad:

Capacidad que tiene una infraestructura o servicio de pagos para
permitir que sus usuarios o clientes envien y reciban fondos hacia o
desde cualquier otro usuario o cliente, independientemente de los
participes que provean los servicios y del medio de pago utilizado.
(Junta de Politica y Regulacion Monetaria, 2024, pag. 19)

Como bien afirm¢, Carlos Eduardo Cobos Gutiérrez (2025) “la falta de
protocolos claros que aseguren la autenticidad de los usuarios y protejan los
datos personales empeora las preocupaciones sobre la privacidad y la
seguridad en las transacciones” (pag. 11). Esta reflexion encaja perfecto para
analizar el funcionamiento de los medios de pago interoperables, donde hay
multiples actores que deben efectuar de manera coordinada, segura y
diligente sus responsabilidades, pues basta que uno de ellos falle para que la

operacion en su conjunto se habia comprometida.

Finalmente, para comprender que se espera juridicamente de estos
actores, es necesario comprender el concepto de responsabilidad. Antonio
Fernandez (2016) explica que:

Ser responsable significa que una norma prohiba realizar una conducta
y que la persona no importando ello la realice en contra de la propia
disposicion, y por lo tanto es el responsable de dicha conducta, y que
en la mayoria de los casos sera esa misma persona la que sea
sancionada por actuar en contra de la norma que prohibe dicha
conducta. (pag. 106)

Desde esta perspectiva podemos decir que la responsabilidad va a
surgir por las omisiones de los controles exigidos en la normativa. Entonces,
cuando una billetera electrénica operada por una SEDPEs permite una
transaccion mediante una tarjeta emitida por tercero, y esta no es autorizada,

surge la necesidad de establecer quién debe responder.
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Si la normativa no es clara sobre a quién se le atribuye esta
responsabilidad no solo se debilita la proteccion del usuario, sino que también
se ve comprometida la eficiencia del ente de control y la imposicion de
sanciones. Este problema no puede ser tomado a la ligera, pues requiere una
propuesta normativa concreta que permita responder frente a estas

situaciones.
1.3 Elementos y Caracteristicas

1.3.1 Seguridad

La transferencia de recursos casi instantaneo, ordenada por el titular o
autorizado mediante el uso debidas credenciales o contrasefias, dependera
del nivel de seguridad adoptado por las partes. Las entidades deben
establecer parametros de seguridad que rijan cada transaccion autorizada,
considerando que a mayor seguridad menor sera la responsabilidad, y, en

contraposicion a menor seguridad, mayor sera la responsabilidad asumida.

Por otro lado, el usuario debe ejercer el debido cuidado respecto al
producto financiero, asi como proteger la informacién asociada a este,
velando por el nivel de seguridad de los datos registrados. Para la ejecucién
de un pago en tiempo real, el administrador de las redes de pago debe estar
conectado al Sistema de Pagos Integral, el cual es operado y controlado por
el BCE, la doctrina menciona que:

La seguridad de la informacion ya no puede ser considerada como el
resultado de un accionar defensivo y reactivo para preservar los activos
del negocio, ya que muchas veces, es un activo del mismo, una
condicion para operar y/o competir con el sector financiero, un
generador de valor. (Chavez, 2021, pag. 28)

Una vez ordenada y autorizar la transaccién, se procede al envio del

monto sefalado por el cliente ordenante.



1.3.2 Interoperabilidad

La interoperabilidad es la capacidad de una plataforma o infraestructura
tecnoldgica de servicios financieros para operar y ejecutar transacciones con
diferentes entidades del sistema financiero, destacando la ajenidad de la
relacion entre el cliente de una entidad financiera y otra. Segun la normativa,
esta capacidad constituye una obligacion legal para la certeza respecto de los
productos y servicios que operan.

Si bien incentivar el uso de pagos digitales por la seguridad que brinda
en las transacciones comerciales es loable, es necesario que las
politicas publicas estén orientadas a ofrecer tarjetas de crédito o
billeteras digitales con saldos acumulados, accesibles a través de la
web o los micro pagos. (Herrera Zuasnabar, Uribe Kajatt, & Rey-de-
Castro Hidalgo, 2023, pag. 1)

Debe prevalecer la integridad del consumidor financiero en todas las
actividades, eliminar las barreras que impiden la intemporalidad entre distintas

entidades. Esta facultad es monitoreada, controlada y supervisada por el BCE.

1.3.3 Riesgo operativo de operar una Billetera virtual

El sistema financiero nacional y sus servicios estan expuestos a un
sinfin de diferentes riesgos. En este apartado me referiré a la gestion de riesgo
operativo que tiene una SEDPEs, siendo esto una obligacion legal que no
puede dejar de cumplirse con el fin de proteger a todos los agentes que directa
o indirectamente podrian verse afectados por el incumplimiento u omisiones
de la normativa por parte de las entidades financieras. En este contexto es
importante tener en cuenta que:

quien en desarrollo de una actividad genere un riesgo, esta en la
obligacion de indemnizar los perjuicios que de este devengan sobre
terceros. Aqui no entra en consideracion si el agente que genera el
riesgo obtiene o0 no provecho alguno con la actividad, sino simplemente

si esta crea un riesgo. (Zarate, 2014)



1.3.4 Responsabilidad legal

Los ataques informaticos evolucionan a una velocidad que supera la
capacidad de respuesta a la normativa ecuatoriana. Ningun sistema seguridad
es infalible, por lo que el cumplimiento normativo por parte de la SEDPEs se

vuelve crucial para delimitar sus responsabilidades.

La responsabilidad legal es la obligacibn que tiene una persona o
entidad a reparar, compensar o restituir a otra persona o entidad. El Cddigo
Organico Monetario y Financiero (en adelante COMF) contempla 3 tipos de
responsabilidades para las entidades que participan dentro del sistema
financiero: la responsabilidad administrativa, Civil y Penal. Es importante
precisar que, aunque las 3 puedan existir en un mismo hecho cada una

acarrea su propia consecuencia.

La responsabilidad administrativa es ejercida por los érganos de control
mediante sanciones frente a incumplimientos normativos. Por otro lado, la
responsabilidad civil implica la obligacion de resarcir economicamente al
afectado por los dafios ocasionados, esto lo evidenciamos en el articulo 273
del COMF, que indica: “Sin perjuicio de las sanciones administrativas. . . las
entidades financieras responderan civilmente por las acciones u omisiones
que causen perjuicio a los usuarios financieros o a los organismos estatales,

de acuerdo con la ley” (2014, pag. 115).

Por su parte, la responsabilidad penal se aplica cuando la actuacién de
los funcionarios o la entidad financiera configura un delito tipificado en el
Cdodigo Organico Integral Penal. Para fortalecer el marco de
responsabilidades, el articulo 157 del COMF establece que hacer en caso de
vulneracion de derechos:

Los usuarios financieros podran interponer quejas o reclamos ante la
propia entidad, organismo de control o al Defensor del Cliente o
plantear cualquier accidn administrativa, judicial o constitucional

reconocida en la ley para exigir la restitucion de sus derechos



vulnerados y la debida compensacion por los dafios y perjuicios
ocasionados. A estos efectos, los organismos de control, en el ambito
de sus competencias, podran solicitar a las entidades financieras la
informacion que consideren pertinente y estas deberan proporcionarla
dentro del tiempo establecido por el 6rgano de control. (Codigo

Organico Monetario y Financiero, 2014, pag. 68)

1.3.5 Teoria del Riesgo Creado

Al introducir en el mercado financiero una plataforma digital para
habilitar los pagos entre los usuarios de la billetera digital operada por las
SEDPEs vy la tarjeta con los fondos para dichos pagos, se genera un riesgo
que debe ser asumido por quienes forman parte de la operacion. Analizando
este riesgo en la vertiente del riesgo provecho, al ofrecer productos y servicios
financieros, la entidad se lucra econémicamente y es mas rentable asumir el
dano que dicho riesgo se derive, a dejar de operar a la billetera virtual a través
de la plataforma:

Este modelo de Interoperabilidad impone responsabilidades a todos los
participantes, tanto publicos como privados, y también a los usuarios,
bajo lo que en Derecho se conoce como la teoria del riesgo creado,
quien introduce un riesgo por prestar un servicio o aceptarlo tiene la
obligacién de prevenir y mitigar por la materializacién de este, en este
sistema, el riesgo es compartido por varios actores que participan en la
cadena de valor de generacidon de un pago. (Correa, 2025, pag. 22)

Bajo el analisis de todos los intervinientes en la cadena de
comercializacion del producto, desde el emisor, que puede ser el Banco o una
entidad autorizada para emitir tarjetas de crédito a través de un operador como
lo es una SEDPEs, hasta llegar al consumidor. Es fundamental revisar la
actuacién de cada uno, con la finalidad de prevenir o evitar transacciones no

autorizadas que terminen en la consumacion de un dafio.
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1.4 Cierre de Ideas

La facultad que tienen las SEDPEs para operar billeteras virtuales
vinculadas a tarjetas de crédito y ejecutar pagos en tiempo real, no le exime a
actuar con la debida diligencia. Lejos de limitarse a cumplir formalidades
operativas, estas entidades deben garantizar mecanismos soélidos,

autenticacion, verificacion y monitoreo de operaciones sospechosas.

Estas exigencias no tienen como objetivo castigar, sino de incentivar a
las entidades financieras a mejorar sus sistemas de seguridad y a prevenir la
materializacion de riesgos, evitando asi que se normalice asumir el costo del

riesgo como si fuera parte del modelo de negocio.

Resulta evidente que las entidades que ofrecen estos productos al
mercado lo hacen con plena conciencia y con fines de lucro, lo que justifica su
operacion, aun con los riesgos que conlleva. Este aspecto explica la teoria de
riesgo provecho, en la que se asume el riesgo porque la rentabilidad supera
el costo de eventuales perjuicios. Y es este beneficio que acarrea una
obligacion de control, diligencia y reparacion, en caso de que el riesgo se

materialice.

En definitiva, las entidades financieras no pueden desligarse de la
obligacién de prevenir, corregir, reparar y asumir la responsabilidad. Solo bajo
este enfoque es posible construir una arquitectura financiera digital que
respete los derechos del usuario, garantice la rendicion de cuentas por parte
de los que intervienen y promueven los sistemas de pago modernos. La
exposicidn al riesgo no puede ser tomada a la ligera, y es por eso la
importancia de la teoria del riesgo creado, pues quien introduce dafo también

debe ser responsable de lo que se genere debido a que se lucran del mismo.
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CAPITULOIII

2.1. Pregunta

¢ Qué disposiciones deben incorporarse en la Norma que Regula los
Medios y Sistemas de Pago para delimitar la responsabilidad de las SEDPEs
frente a transacciones no autorizadas realizadas mediante billeteras

electronicas con tarjetas de crédito interoperables?

El uso de las billeteras electronicas ha aumentado en el Ecuador, lo
que ha generado nuevos desafios en la proteccion del usuario financiero,
especialmente frente a transacciones no autorizadas. La SEDPEs ofrecen la
billetera electronica como medio, la misma puede vincularse a tarjetas de
creédito para realizar operaciones, permitiendo asi la intermediacion entre

ambos.

Este aspecto ha tomado gran relevancia los ultimos afos. El diario
Primicias menciona que el BCE informé que, entre el 2019 y 2022 el numero
de transacciones interbancarias digitales crecio un 51%. Este crecimiento
evidencia cdmo estos medios de pago se expanden aceleradamente. Y con
ello, también aumentan las preguntas, dudas y el riesgo que debe ser atendido

desde lo normativo.

Cuando una transaccién no autorizada se produce desde una billetera
electrénica que esta vinculada a una tarjeta de crédito emitida por una entidad
distinta, surge la siguiente pregunta: ;Quién debe responde por el perjuicio?
Algunos considerarian que la SEDPEs como el medio de la operacion y otros
que el Banco, como el dueno del producto. Esta pregunta carece de una

respuesta, creando asi un vacio normativo relevante.

La Norma que Regula los Medios y Sistemas de Pago, no regula
expresamente este aspecto. La misma carece de disposiciones que delimitan
la responsabilidad de las SEDPEs frente transacciones no autorizadas cuando
operan en un entorno de interoperabilidad con tarjetas de crédito. Este vacio

normativo pone en riesgo diversos aspectos como:

12



e La identificacion del responsable para los entes de control.
e La proteccion del usuario financiero.
¢ Imposicién de sanciones.

e Y aun mas grave, la confianza de estos medios de pago.

Este riesgo de no poder determinar la al responsable y su obligacion
genera una amenaza significativa; el vacio legal existente compromete la
seguridad del consumidor, la veracidad de los entes de control y la
credibilidad en el funcionamiento de estos sistemas que siempre buscan la

confianza de quienes las usan.

La doctrina nos ilustra acerca de las billeteras digitales que son “una
herramienta poderosa, pero como con cualquier tecnologia emergente, los
riesgos deben gestionarse cuidadosamente para garantizar que tanto los
clientes como los negocios puedan beneficiarse de ellas sin comprometer su

seguridad o privacidad” (Valerio, 2024) .

Esta cita deja clara la idea de que deben establecerse reglas claras que
ayuden a identificar la responsabilidad, sobre todo en contextos de
interoperabilidad. El vacio de la norma le dificulta al ente de control la
identificacion precisa de que entidad incurri6 en incumplimiento, y eso
complica poder aplicar las medidas correspondientes para los diferentes

casos.

En ese sentido, la normativa debe ser exigente, contemplando como
mecanismo una autentificacion robusta, el monitoreo de operaciones
inusuales, el analisis de perfil del cliente y una comunicacioén efectiva con las
entidades involucradas en la operacidon. Aplicar estos criterios permitiria no
solo determinar al responsable y el tipo de responsabilidad, sino también
prevenir transacciones no autorizadas, fortaleciendo la supervision vy

confianza de estos medios de pago y de las entidades que los respaldan.

13



2.2. Hipétesis

La normativa ecuatoriana centra la responsabilidad de las
transacciones no autorizadas en la entidad financiera que ofrece el producto,
pero no reconoce de forma adecuada el papel normativo y técnico que
desempefian las SEDPEs al operar la billetera electronica. Esta visién
desequilibrada no tiene en cuenta que las SEDPEs intervienen directamente
en la notificacion, ejecucion y monitorio de las transacciones, por lo que resulta

necesario una regulacién conforme a sus funciones.

Es evidente que existe una diferencia notable en el régimen normativo
de los medios de pago implicados en una transaccion. Mientras las tarjetas de
credito estan sometidas a una regulacion mas detallada y técnica, las
billeteras electronicas y su operador se encuentran bajo reglas mas generales
y con menor rigor. Es esa desproporcionalidad la que genera incertidumbre y
resulta problematica cuando ambos medios intervienen en la transaccion no

autorizada.

La Codificacion de las Normas de la Superintendencia de Bancos en el
Libro [, Titulo XIllI, Capitulo I, seccién Il, Articulo 35 impone un estandar mas
elevado a las tarjetas de crédito:

Las entidades financieras que emitan u oferten tarjetas de crédito,
débito o prepago, ademas de otros mecanismos de pago, observaran
estrictamente las disposiciones sobre seguridad de la informacion y
seguridad en canales electronicos para tarjetas definidos en la Norma
de Control para la Gestion del Riesgo Operativo, y de prevencion de
lavado de activos vigentes, emitidas por la Superintendencia de
Bancos, previo a contar con la autorizacion respectiva.
(Superintendencia de Bancos, 2023, pag. 431)

En contraste, el Articulo 13 del Capitulo 4 de la Norma que Regula los

Medios y Sistemas de Pago unicamente dispone lo siguiente:

14



Los participes del Sistema Auxiliar de Pagos que presten el servicio de
billetera electrénica deberan informar y advertir a sus clientes y
usuarios respecto de las medidas de seguridad transaccionales
encaminadas a la mitigacidn de transacciones no autorizadas y para
identificar patrones sospechosos; asi como, establecer los canales
para la resolucion de reclamos relacionados con estos eventos. Los
servicios de billeteras electronicas deben ofrecerse de manera segura,
garantizando la privacidad y la seguridad de la informacién. (Junta de
Politica y Regulacién Monetaria, 2024, pag. 9)

Este desequilibrio normativo provoca que, en caso una transaccién no
autorizada, la responsabilidad recae en la entidad que ofrece el producto de
tarjeta, aunque la vulnerabilidad haya ocurrido en el entorno técnico de la

billetera electrénica.

A pesar de las diferencias en el marco regulatorio, estas entidades
participan activamente en las operaciones, lo que implica la exposicion a
riesgos, entre otros aspectos relevantes. Por tanto, ambas deben estar
obligadas a garantizar la seguridad, eficiencia y protecciéon del consumidor

financiero.

Tal similitud funcional impone a las dos entidades responsabilidades
frente a eventuales transacciones no autorizadas, la cual debe analizarse con
base a su nivel de intervencion y el grado de control que ejerce cada uno
dentro del proceso. Este enfoque se alinea con la teoria del riesgo creado,
segun la cual quien introduce el riesgo al prestar un servicio tiene la obligacion
de prevenir y mitigar las consecuencias que derivan del mismo. Esto no
implica una responsabilidad solidaria entre los participes, si no una
diferenciacion entre obligaciones segun el riesgo que cada uno incorpora o

pueda influir dentro del sistema.
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La normativa asigna mayor responsabilidad a las entidades financieras
tradicionales, disminuyendo la responsabilidad de las SEDPEs, esto a pesar
la participacion de su billetera electronica en las operaciones. En definitiva,
resulta necesario contar con una regulacion que defina con claridad las

responsabilidades de la SEDPEs segun su grado de intervencion y control.

2.3. Fuente del problema juridico

El problema juridico surge de la falta de regulacién para delimitar las
responsabilidades legales de las SEDPEs frente a Transacciones no
autorizadas efectuadas mediante billeteras electronicas interoperables,
cuando se vinculan con el uso de tarjetas de crédito emitidas por terceros. A
pesar de que ambas entidades participan activamente en la operacion, la
Norma que Regula los Medios y Sistemas de Pago no es clara con la
responsabilidad de las billeteras electronicas al interoperar. Esta situacion
pone en evidencia la necesidad de una regulacion diferenciada, proporcional
y basada en el nivel de intervencién. Como sefala la doctrina:

la regulacién de las fintech en Ecuador es de vital importancia, a fin de
proteger las transacciones de los usuarios, promover la inclusién
financiera, la solidez y transparencia de las entidades controladas,
ademas de dotar al organismo de control de la facultad sancionadora,
similar con la que actualmente cuenta para el resto de los controlados.
(Matute, 2020, pag. 120)

Esta afirmacién resulta pertinente, pues la normativa ecuatoriana
permite que nuevos actores como las SEDPEs ingresen al sistema, pero no
han fortalecido los mecanismos de control ni la atribucion de

responsabilidades.

La normativa evidencia un trato desigual entre los involucrados en las
transacciones interoperables. Mientras, el articulo 249 COMF establece que
las entidades financieras deben asumir la responsabilidad por los fallos en su

sistema, el articulo 13 Capitulo 4 de la Norma que Regula los Medios y
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Sistemas de Pago no establece responsabilidades y sanciones claras por las
fallas. Esta diferencia genera una carga desproporcionada entre un Banco y
una SEDPEs, aun cuando la vulnerabilidad se origine de la billetera

electronica.

En derecho comparado de Espafa, se marcan precedentes con altos
niveles de rigurosidad legal que mantienen las entidades bancarias, la
Sentencia N° 429/2016 menciona que:

La legislacion bancaria tiende precisamente a establecer que se
efectuen y se establezcan diferentes controles por los bancos en
proteccion de los clientes, tendiendo a establecerse una
responsabilidad cuasi objetiva de las entidades bancarias en cuanto
deben soportor los riesgos de su actividad profesional. (Tribunal de
apelacion de Vizcaya, 2016)

En la misma linea, la Sentencia N° 735/2024 resuelve que:

El banco es perfectamente consciente de los riesgos que conlleva la
contratacion generalizada de operaciones bancarias a través de
sistemas informaticos y telematicos por el propio usuario. La diligencia
exigible a una entidad financiera ha de ser la adecuada a las
circunstancias de las personas, tiempo y lugar. Por eso, para quedar
exento de responsabilidad, el banco debera acreditar no sélo que la
orden de pago no se vio afectada por un fallo técnico, sino también que
la operacion no autorizada procedié de un fraude o negligencia grave
atribuible al titular perjudicado. (Tribunal de audiencia Provincial Civil
n°® 4, 2023)

En ambos casos se impone un régimen de responsabilidad cuasi
objetiva, que obliga a las entidades financieras a probar que sus sistemas

fueron seguros y que el usuario actué con negligencia grave para eximirse de
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responsabilidad. Sin embargo, en el Ecuador no se traslada esta misma
exigencia a las billeteras electronicas, lo que evidencia una asimetria

regulatoria en perjuicio de la Banca.

En conclusién, mientras la jurisprudencia y la norma han sido firmes al
exigir altos estandares de responsabilidad a los bancos, incluso en contextos
donde intervienen otros actores, persiste un vacio respecto de las billeteras
electronicas. Es fundamental reconocer que las SEDPEs también gestionan
riesgos y que pueden afectar al usuario. El problema juridico radica, entonces,
en la falta de reglas que definan la responsabilidad de la SEDPES dentro de

un sistema financiero interoperable.

2.4. Efecto en el Mundo Juridico

La falta de norma que delimite las responsabilidades de las billeteras
electronicas en operaciones interoperables genera importantes repercusiones
en el ambito juridico. Este vacio no solo complica la resolucion de conflictos,
sino también afecta la actuacion de los entes de control, la aplicaciéon de
sanciones, la seguridad juridica del sistema financiero y los derechos de los
consumidores. En este contexto surgen diversas afectaciones que deben ser
consideradas:

1. Debido al vacio normativo, resulta dificil identificar al responsable.

2. Dificultad para asignar responsabilidades. En las operaciones donde
intervenga una entidad bancaria y una SEDPEs, resultara complicado
determinar sus responsabilidades, lo que generara incertidumbre.

3. Esta situacidn generara complicaciones al ente de control, pues no
contara con las herramientas suficientes para identificar y sancionar
correctamente a los responsables en estos casos.

4. Ademas, se vuelven mas complejos los reclamos administrativos, las
acciones civiles y los procesos penales.

5. La falta de esta normativa dificulta la modernizacién y la confianza en

las nuevas tecnologias dentro del sistema.

La asignacion de responsabilidades de las SEDPEs por las

operaciones de sus billeteras en transacciones no autorizadas plantea una
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pregunta muy importante: jes justo que, aunque intervengan dos entidades
en la operacion, solo una de ellas debe responder? La respuesta, en definitiva,
es no, lo cual refleja que no solo hay un desbalance en la distribucion de
responsabilidades, sino que también hay falta de equidad en el sistema

financiero y, por lo tanto, se ven comprometidos los derechos de los usuarios.

Frente al aumento de los medios de pago, es necesario tener en cuenta
que hay que desarrollar un marco legal reconozca la participacién de estos
medios y que establezca sus obligaciones de acuerdo con su rol dentro de la
operacion. Solo asi se podra garantizar un sistema juridico que esté acorde
con las exigencias de la modernidad y precautelar asi los derechos

involucrados.
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CONCLUSIONES

La revisién normativa, doctrinaria y jurisprudencial permitié identificar
que existe un vacio normativo en cuanto a la interoperabilidad entre las
SEDPEs, a través de su billetera electrénica, y las entidades bancarias,
mediante su producto de tarjeta de crédito. Para abordar esta problematica de
forma adecuada, resulta necesario disefiar un marco juridico que establezca

las reglas claras de responsabilidad.

En primer lugar, es fundamental que la normativa puede identificar a
los actores que participan dentro de las operaciones, con la finalidad de
determinar su grado de intervencion. Esto permitira distribuir las
responsabilidades de manera justa y evitar que otras entidades asuman

consecuencias que no les corresponden.

Dichas responsabilidades deben estar determinadas en proporcion a
los riesgos que cada entidad pueda generar. Resulta evidente que, frente a
un panorama donde participan dos entidades, no es coherente que solo una
cargue con la responsabilidad. Para esto es indispensable determinar la
responsabilidad legal, que no solo abarca la dimension administrativa, sino
también la civil, en cuanto a las obligaciones de resarcir los dafios causados

y la penal cuando se configuren conductas tipificadas como un delito.

Los entes de control deben disponer de las facultades y herramientas
legales suficientes para poder investigar los casos, determinar al responsable,
identificar las obligaciones incumplidas y aplicar sanciones. Este control debe
ejercerse de manera equitativa a todas las entidades bancarias y a las
SEDPEs.

De este modo, al establecer claro quiénes son los actores, cuales son
sus responsabilidades y la proporcion de los riesgos que asumen, se dota a
las entidades de control de herramientas para tomar las decisiones mas
adecuadas sobre la responsabilidad en los diferentes casos.
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RECOMENDACIONES

Se propone incorporar un nuevo articulo dentro del capitulo IV de la
Norma que Regula los Medios y Sistemas de Pago, especificamente en la
seccion de billeteras electrénicas, esto con la finalidad de poder establecer
responsabilidades al momento de realizar operaciones interoperables. Este
articulo se aplicara en los casos en los que las billeteras electronicas operadas
por la SEDPEs interoperen con tarjetas de crédito emitidas por entidades
bancarias. Para estas situaciones, deberan contemplarse las siguientes

especificaciones:

En primer lugar, se debe identificar con precision las funciones que
cada entidad debe cumplir dentro de sus procesos operativos, como la
identificacion del usuario, el monitoreo de las transacciones, la activacion de
alertas de seguridad, entre otros aspectos que ayudan a disminuir el riesgo

operativo.

En segundo lugar, se debe establecer que cada entidad sera
responsable exclusivamente por el incumplimiento de sus respectivas
obligaciones, de acuerdo con el régimen sancionatorio establecido. Asi, si una
de las entidades no ejecuta correctamente los controles que le corresponden,
sera responsable por las consecuencias derivadas de su omision. Estas
consecuencias podran derivar en responsabilidad administrativa, civil o penal,
segun la naturaleza del incumplimiento. En cambio, si cumple de forma
integral los parametros establecidos, no podra exigirse responsabilidad por

fallas ajenas.

El articulo que se propone debe contener la obligacion de que las
entidades comuniquen, en el caso de interoperar, cuando se detecte una
operacion que sea sospechosa o inusual al perfil transaccional del usuario.
Esta comunicacion debe dirigirse a todas las entidades involucradas en la
transaccion y, a su vez, al ente de control, para que se tomen las medidas
pertinentes. El incumplimiento de esta obligacién de comunicacion debe ser

considerada como una infraccién sancionable.
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En concreto, el articulo deberia ser el siguiente:

Articulo X Responsabilidades de la SEDPEs frente a operaciones
interoperables con tarjetas de crédito: Las SEDPEs, a través de su billetera
electronica y las entidades financieras emisoras de tarjetas de crédito seran
responsables en el ambito Administrativo, Civil y Penal, por el incumplimiento
de sus obligaciones en operaciones interoperables. Deben cumplir como
minimo con las siguientes funciones para la seguridad de sus operaciones:
identificacion del usuario, autentificacion, seguridad, monitoreo, deteccion de

transacciones inusuales, sospechosas o fraudulentas y atencién a reclamos.

Cada entidad sera responsable de sus obligaciones. En caso de que
una de estas entidades no cumpla con su gestion operativa respondera por
las consecuencias de su omision, conforme a lo establecido en el articulo 264
del COMF. Si del incumplimiento se derivan dafios o perjuicios al consumidor
financiero, la entidad respondera bajo lo que establece el Cédigo Civil. En los
casos en que la deficiencia de la gestion operativa facilite o encubra
operaciones relacionadas con lavado de activos o financiamiento del
terrorismo, la entidad respondera penalmente de conformidad con la Ley
Organica de Prevencion, Deteccion vy Erradicacion del Delito
de Lavado de Activosy de la Financiaciéon de Delitos, asi como con lo

establecido por el COIP.

Es responsabilidad de las entidades involucradas comunicarse entre si
y con el ente de control en un plazo no mayor a 24 horas frente a cualquier
problema técnico que dificulte sus obligaciones. El incumplimiento de esta

acarrea una sancion administrativa.

Estas disposiciones permitiran equilibrar la carga de responsabilidad
de las entidades anteriormente mencionadas, promoviendo asi un entorno
mas justo y seguro, en el que cada actor rinda cuentas de acuerdo con su

intervencion, sus riesgos y su grado de cumplimiento.
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