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Resumen

La proteccidon de datos personales en el Ecuador ha tenido una
transformacion juridica la cual se instaura desde la entrada en vigencia de la
Constitucion de la Republica del Ecuador en el afio 2008 dentro de la cual en
el articulo 66 numeral 19 determina la importancia de la protecciéon de los
datos que son de caracter personal, dentro de la cual esta proteccion implica
el poder conocer cual es el fin que se daran a sus datos teniendo la plena
libertad de poder decidir si acepta o no, ya que el procesamiento, distribucién
de los datos o de la informacion en todos los casos requiere de la autorizacion
del titular, si analizamos lo determinado en la norma constitucional se puede
evidenciar la importancia de su debida proteccion en todos los ambitos sean

publicos o privados.

Pero que sucede en los procesos electorales frente a la proteccion de
los datos personales debido a que actualmente el Consejo Nacional en el
Ecuador no cuenta con un reglamento que pueda aplicarse frente al debido
uso de los datos, en donde exista consentimiento expreso y libre, especifico
he informado, solo aplicandose una politica general de privacidad de datos
personales, la misma que es un documento que contempla una politica
general, pero no se constituye como un reglamento vinculante que cumpla con
lo determinado con la Ley de Proteccién de datos personales en el Ecuador,
dando como resultados que la informacién que se obtiene en los procesos
electorales y su tratamiento vulnere lo contemplado en la Ley Organica de
Proteccion de datos y personales y en la Constitucion de la Republica, lo que
evidencia la necesidad que de exista la integracién de un reglamento técnico
de proteccion de datos electorales, estableciendo los protocolos por fase
electoral y que existe un trabajo en conjunto de supervision por parte de la

autoridad de proteccion de datos contemplado en la LOPDP.

Palabras claves

Proteccion- datos- reglamento- consentimiento informado.
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Abstract

The protection of personal data in Ecuador has undergone a legal
transformation, established since the Constitution of the Republic of Ecuador
came into force in 2008. Article 66, paragraph 19, establishes the importance
of protecting personal data. This protection implies knowing the purpose for
which your data will be used, having the full freedom to decide whether or not
to accept it. The processing and distribution of data or information always
requires the data subject's authorization. If we analyze the provisions of the
constitutional norm, we can see the importance of its proper protection in all

areas, whether public or private.

But what happens in the electoral processes regarding the protection of
personal data because currently the National Council in Ecuador does not
have a regulation that can be applied regarding the proper use of data, where
there is express, free, specific and informed consent, only applying a general
policy of privacy of personal data, which is a document that contemplates a
general policy, but it is not constituted as a binding regulation that complies
with the provisions of the Law on Protection of Personal Data in Ecuador,
resulting in the information obtained in the electoral processes and its
treatment violating the provisions of the Organic Law on Protection of Personal
Data and the Constitution of the Republic, which shows the need for the
integration of a technical regulation for the protection of electoral data,
establishing the protocols by electoral phase and that there is a joint

supervisory work by the data protection authority contemplated in the LOPDP.
KeyWords

Data- Protection- Regulations- and Informed- Consent
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Introduccion

El Ecuador el ambito electoral ha tenido distintos cambios los cuales
han llevado a establecer los requisitos que debe tener un candidato previo a
poder postularse en la contienda electoral, que analizando este aspecto la
Ley Organica Electoral, Cédigo de la Democracia determina en su articulo 97
que el plan de trabajo se constituye como un requisito para la inscripcion de
las candidaturas a puestos de eleccion popular como es la Presidencia de la
Republica, con el objetivo del que mismo contenga un diagnostico de la
situacion actual del pais, cuales son los objetivos generales y especificos del
plan de trabajo, el que debe tener como eje asegurar la resolucion de las
problematicas que atreviese el estado y a su vez integrar mecanismos para la

rendicion de cuenta de su gestion.

El jurista Arévalo determina que el plan de trabajo en la época electoral
constituye una herramienta para que el ciudadano ejerza un voto consciente
“Es un instrumento de accidn politica, econémica y social materializado en un
documento, que establece el conjunto de objetivos a alcanzarse por el
gobierno en un determinado plazo y los medios que le serviran para ello”
(Arévalo, 2022).

Es fundamental delimitar en que constituye el plan de trabajo, el mismo
que se alinea como parte de un instrumento de accion politica, econémico y
social mediante el que se busca evidenciar cuales son los objetivos y acciones
que implementara el candidato que sea elegido para la dignidad de eleccion
popular, con el objetivo de poder conocer cual seria su linea de trabajo dentro

de su periodo.

En el Ecuador se constituye un elemento fundamental el plan de
trabajo para que la candidatura sea aceptada por el Consejo Nacional
Electoral (en adelante CNE), debido a que el mismo delimita que es un

instrumento de planificacion, qué ordena y sistematiza informacion sobre la



realidad territorial determinada a partir de la que se tiene una vision a futuro
sobre las acciones a ejecutarse para mejorar las condiciones socio-

economicas de la poblacion.

El tratadista Cabrera evidencia que el objetivo del plan de trabajo tiene
como fundamento juridico “Presentar acciones a ejecutar en el desarrollo del
poder, explicando de lo general a lo particular la forma en que se desarrollara,

que se plantea cumplir y dentro de que tiempo se realizara” (Cabrera, 208).

Que si bien esto constituye un aspecto clave para que los ciudadanos
conozcan el plan de trabajo de los candidatos, en la realidad juridica del
Ecuador que tan viable legalmente es su cumplimiento, debido a que si se
analiza las propuestas que se realizaron en la ultima eleccién donde se
comprometieron en distintos ambitos como seguridad, salud, educacion,
justicia, seguridad, entre otras que no se han cumplido de acuerdo a los planes
dados a conocer, evidenciando la necesidad de reforma y cambios que
permitan una aplicacion efectiva de lo contemplado en el plan presentado
durante la época electoral ,debido a que en la actualidad no existe ningun tipo
de sancion legal que efectivice su cumplimiento, ni medios para conocer los
avances del mismo, en funcién de que si bien en el articulo 90 de la Ley
Organica de Participacion Ciudadana, delimita que las autoridades electas
son sujetos a rendir cuentas, dejando en claro que la rendicion de las mismas
se constituyen como un proceso participativo y periddico, dentro del que se
ofrece informacion precisa y suficiente, pero no es un mecanismo efectivo
para medir el cumplimiento del plan propuesto por el candidato en campana

electoral.

La Ley Organica del Consejo de Participacién Ciudadana y Control
Social delimita en el articulo 10 que el contenido de la rendicion de cuentas
incluye aspectos como el cumplimiento de politicas, planes, programas y
proyectos, que si bien se evidencia que el plan de trabajo se constituye como
parte de la informacién que debe ser entregada en la rendicidén de cuentas, en

la actualidad no existe una sancién legal frente a su incumplimiento lo que



permite que no se cumpla dando como resultado una indebida aplicacidon en
el territorio nacional.

Por lo que mediante el presente trabajo investigativo se buscara
construir una propuesta de reforma a la Ley Organica Electoral, Codigo de la
Democracia, para que se integren sanciones especificas para los candidatos

o autoridades que incumplan con el mismo.



Capitulo |

1. Proteccion de datos personales acorde a la Ley Organica de

Proteccion de Datos Personales.

La proteccion de datos personales en el Ecuador se constituye como
parte de un derecho constitucional, dentro del cual es fundamental que el uso
de los datos sean con pleno conocimiento y consentimiento por la parte
involucrada, a su vez es necesario determinar que la proteccién de datos no
solo incluye el no tener acceso de manera indebida, sino el uso que se de a
los mismos, por lo cual su uso siempre debe estar ligado al consentimiento
expreso, de conformidad con el articulo 66 numeral 19 de la norma

constitucional vigente.

Dentro de la realidad juridica existente, se delimita que la proteccion de
datos de caracter personal se constituyen y contempla el acceso y la decisién
de la forma en como se van a manejar los datos los cuales dentro del ambito
constitucional se constituyen como un bien juridico tutelado el cual debe ser
tratado en base al principio de legalidad, que si bien dentro del ambito
constitucional en el Ecuador podemos ver que se encuentra regulado, tambien
evidencia un vacio normativo frente a cuales serian las regulaciones
preventivas, reglas para el tratamiento de datos personales en el ambito
publico como es el Consejo Nacional Electoral, que es lo que hoy no permite

un desarrollo eficiente en los procesos electorales en los ultimos afios.

La proteccién de datos personales en el Ecuador se constituye como
parte de un derecho constitucional, dentro del cual es fundamental que el uso
de los datos sean con pleno conocimiento y consentimiento por la parte
involucrada, a su vez es necesario determinar que la proteccién de datos no
solo incluye el no tener acceso de manera indebida, sino el uso que sé de a
los mismos, por lo cual su uso siempre debe estar ligado al consentimiento
expreso, de conformidad con el articulo 66 numeral 19 de la Constitucion de

la Republica del Ecuador.



Se delimita que la proteccion de datos de caracter personal se
constituyen y contempla el acceso y la decision de la forma en como se van a
manejar los datos los cuales dentro del ambito constitucional se constituyen
como un bien juridico tutelado el cual debe ser tratado con base en el principio
de legalidad, que si bien dentro del ambito constitucional en el Ecuador
podemos ver que se encuentra regulado, también evidencia un vacio
normativo frente a cudles serian las regulaciones preventivas, reglas para el
tratamiento de datos personales en el ambito publico como es el Consejo
Nacional Electoral, que es lo que hoy no permite un desarrollo eficiente en los

procesos electorales en los ultimos afios.

Para el jurista Enriquez, la proteccion de datos en el Ecuador tiene

multiples areas de analisis debido a que

El no tener una definicion clara y una regulacion especifica, no permite
su debida proteccién y aplicacién”. De igual manera, el texto
constitucional no define regulaciones preventivas, ni tampoco
determina reglas para el tratamiento de los datos personales, ya sea
para instituciones publicas o privadas, nacionales o internacionales.
(Enriquez, 2021)

En la Ley Organica de Proteccion de Datos Personales se contemplan
aspectos importantes objeto de analisis referentes a la necesidad de que para
que exista el uso de los datos personales debe existir consentimiento, el cual
debe ser libre, especifica, informada e inequivoca. Que implica el tener
consentimiento libre, es que no se encuentra realizada bajo ningun tipo de
presion, la no existencia de vicios debe ser especifica debido a que debe
determinar de forma directa la aceptacion y forma en como se puede utilizar,
evidenciando los fines que va a tener y su uso debe ser unicamente para el

cual fue expresado en el consentimiento.

El consentimiento debe ser informado, que implica que se cumpla con
el fin por el cual fue proporcionado y a su vez debe ser de forma directa que

no presente dudas sobre el alcance de la autorizacion otorgada por el titular,
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esto quiere decir que, si una persona es consciente el uso para fines que son
por un proceso electoral, no puede ser entregada su informacion para fines
partidistas en beneficios de estos, siendo uno de los aspectos con mayores

falencias actualmente en el Ecuador.

1.2 Politica general de Privacidad de Datos Personales del

Consejo Nacional Electoral CNE.

En el afo 2023 el Consejo Nacional Electoral emitié como parte de la
busqueda de poder garantizar la integracion de la proteccion de los datos
personales la politica general de privacidad de datos personales dentro de la
misma se han integrado derechos de los titulares y los deberes que debe tener
el Consejo Nacional Electoral que si bien constituye un avance dentro de la
busqueda de regular un debido tratamiento de los datos personales
actualmente esto se constituye un reto para el Consejo Nacional Electoral
debido a que el caracter juridico que se emite lo hace no vinculante
unicamente con un documento que genera directriz mas no cumple con lo
determinado por la Ley Organica de Proteccion de datos personales. (Consejo
Nacional Electoral , 2023)

Si analizamos la politica general de privacidad de datos personales del
Consejo Nacional Electoral se puede evidenciar que no cumple con un
requisito fundamental como es el consentimiento de conformidad con el
articulo 8 ibidem, lo que genera que actualmente los datos del padron electoral
sean usados con fines politicos, vulnerando la proteccién de los datos

personal, ya que no existe un consentimiento informado ni especifico.

Otro aspecto importante es que no existe ningun tipo de procedimiento
que regule, sancione la vulneracion de este derecho, ya que unicamente se
constituye como de caracter informativo, delimitando politicas generales y
especificas sobre la informacion, pero no instaura procedimiento normadas ni
sanciones internas para los funcionarios o personas naturaleza o juridicas que

utilicen de forma indebida la informacion en los procesos electorales, no se



detalla que se debe hacer en este tipo de casos, lo que implica su ineficiencia

y denota el vacio normativo existente.

Por lo cual es necesario que exista una evolucion normativa que
conlleve una aplicacion real de los derechos constitucionales como es la
proteccion de datos de caracter personal centrandonos en el ambito electoral,
en donde se determine cual es el protocolo especifico para el tratamiento de
datos personales y sensibles, medidas técnicas y organizativas de seguridad
de la informacién, procedimiento e integracién en todo el proceso electoral de
consentimiento informado y la creacién de procedimiento que permitan el
ejercicio efectivo del derecho acceder, rectificar, cancelar y oponerse al uso
indebido de sus datos para fines electorales, que vaya de la mano con la
necesidad de que el Consejo Nacional Electoral trabaje en conjunto con la
Direccion Nacional de Proteccion de datos, solo de esta manera se podra
efectivizar una proteccion efectiva al derecho constitucional de proteccién de
datos contemplado en el articulo 66 numeral 19. (Constitucion de la Republica
del Ecuador,2008, articulo 66 numeral 19)

1.3 La proteccion de datos personales en los procesos

electorales y su relacion con el derecho a la privacidad.

La proteccion de los datos personales se constituyen como parte
fundamental del derecho a la privacidad, debido a que el mismo tiene como
objetivo el poder proteger la informacion o datos que se proporcionen de los
ciudadanos, siendo unicamente posible su difusiéon frente a la autorizacion o
decision del titular del mismo, por lo cual la privacidad no se trata de una
propiedad objetiva, si no se constituye como un derecho que busca establecer
el limite con lo publico, lo que conlleva que exista un uso legal, consentido e
informado de la informacién que se proporciona a terceros, por lo que si lo
asociamos con los procesos electorales en los ultimos afos hemos podido ver
una integracion significativa de distintos medios tecnolégicos que en muchos
casos no permiten el cumplimiento del derecho a la privacidad frente a la

informacion a la que tienen las organizaciones politicas debido a que el



tratamiento que se otorga el cual seria ilegitimo lo que implica una afectacion

directa a la privacidad.

Por lo que si asociamos la proteccién de datos personales en los
procesos electorales y el derecho a la privacidad, es necesario determinar la
importancia de la autodeterminacién informativa, debido a que se reconoce
como parte fundamental en donde el titular de forma libre, especifica,
informado e inequivoca expresa el uso que permita para el tratamiento de su
informacion, por lo que para que exista una correcta aplicacion es necesario
su integracién dentro del proceso electoral en el Ecuador, lo que fortalece la
privacidad, ya que impide que terceros como son los partidos politicos, tomen
decisiones arbitrarias sobre los datos sin el consentimiento del titular, tomando
como referencia lo contemplado por la Corte Constitucional del Ecuador en la
sentencia N. 1-14-PJP-CC del 2014. (Corte Constitucional del Ecuador , 2014)

Hablar de un tratamiento ilegitimo de datos constituye una afectacién
directa a la privacidad y esto constituye la vulneracion de derechos
fundamentales, por lo que esta problematica necesita la integracion de
mecanismos legales, institucionales y técnicos que regulen el tratamiento de
datos personales en el Ecuador dentro de los procesos electorales, en donde
se integre el consentimiento informado, medidas técnicas y organizativas de
seguridad, garantias juridicas para el ejercicio del derecho, proteccion de
datos sensibles, creando un precedente juridico que atienda los desafios
actuales en esta materia, que no solo impacte en el territorio nacional, sino
que también marque un precedente como referente juridico en paises como
Colombia, Brasil que en la actualidad enfrentan retos debido a la nula
regulacion juridica frente a la proteccion de datos en los procesos electorales
el cual guarde relacién con lo determinado en el Convenio para la proteccién
de derechos y las libertades fundamentales en su articulo 8. (Convenio para

la proteccion de derechos vy las libertades fundamentales, 1979, articulo 8)



1.4 Proteccion de Datos personales en los procesos electorales de

América Latina- desafios y avances.

Uno de los mayores retos que ha tenido la sociedad actual ha sido el
poder integrar un debido tratamiento a los datos personales debido a la
evolucion tecnoldgica lo que conlleva que sea mucho mas facil la transmisién
de los mismos, por ende es necesario determinar que los procesos electorales
se constituyen como un medio mediante el cual se obtienen datos precisos y
sensibles como son los el conocer quienes son los votantes, su registro
biometrico y sus preferencias politicas, lo que claramente conlleva que al no
existir una implementacion efectiva esto interfiera de manera negativa en el
proceso electoral un aspecto clave como es la democracia, el no cumplimiento
de la proteccion de los datos personales debido a que su tratamiento se da
sin que exista un consentimiento libre, especifica, informada e inequivoca tal
como lo contempla el articulo 8 de la Ley Organica de Proteccion de Datos

Personales.

Podemos ver que en América Latina existen grandes desafios frente al
debido tratamiento debido a que no existe un trabajo en conjunto ni referencial
entre lo que contempla las autoridades electorales en el Ecuador como es el
Consejo Nacional Electoral y la Superintendencia de Proteccion de Datos
personales, dentro del analisis que hace Transparencia Electoral con el apoyo
de Privacy international delimita tres aspectos importantes que debe
integrarse en los paises de América Latina para una correcta regulacion y
proteccion efectiva, como es el analizar la evaluacion que ha tenido la norma
referente a la proteccion de datos y su aplicacion en procesos electorales,
necesidad juridica de un marco legal electoral que integre la proteccion de

datos y su aplicacion electoral . (Privacy International, 2025)

Dentro de las aportaciones que realiza este estudio es la necesidad de
que los paises integren un marco legal electoral concreto que tenga como
objetivo una regulacién especifica frente al debido tratamiento de los datos
personales en los procesos electorales, es una necesidad juridica que se

evidencia en paises como Argentina, Ecuador, Brasil, donde no solo cuenten
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con una Ley general de proteccion de datos personales, sino que ademas
desarrollen normativas especificas que incluyan el tratamiento de datos
durante todas las fases del proceso electoral, proteccion de datos sensibles
como afiliacién politica, biometria, discapacidad, la obligacion de obtener
consentimiento informado y documentado cuando se trate de usos

secundarios, estadisticos o con fines politicos

Se debe tener en claro que una debida aplicacion de la proteccion de
datos personales en los procesos electorales debe ir de la mano con una
entidad reguladora que verifique el cumplimiento de lo determinado en la
norma legal especifica, por lo que es necesario la integracion de autoridades
de proteccién de datos con plena independencia técnica, administrativa y
operativa, que tengan dentro de sus funciones y competencia el fiscalizar los
procesos electorales desde la perspectiva del tratamiento de datos, colaborar
con los 6rganos electorales para asegurar la trazabilidad y seguridad del

procesamiento de datos.

Si analizamos la legislacion de Argentina podemos ver que la Ley N.
25.326 contempla aspectos sobre la proteccion de datos, pero existe un vacio
frente al debido tratamiento de la informacion en los procesos electorales
referente a los aspectos biometricos y a su vez el acceso a datos por parte de
los partidos politicos, o que evidencia el vacio normativo frente a esta

problematica.

En Bolivia existe una problematica mayor debido a que no cuentan con
una ley de proteccion de datos personales, lo que dificulta la supervision del
debido tratamiento y permite un indebido uso de informacién en los procesos
electorales, unicamente se habla de la importancia de la proteccion de los
datos personales en la Constitucion, pero es una regulacion muy general, lo
que no permite que exista un correcto tratamiento en los procesos electorales,

debido a que exista nula regulacién.

En Ecuador podemos ver que existe la Ley Organica de Proteccion de

Datos Personales, la cual contempla aspectos importantes sobre el debido
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tratamiento de informacion personal y que para su debido uso sera necesario
de que exista un consentimiento libre, especifica, informada e inequivoca, que
si bien implica un avance significativo esto actualmente no se da dentro de los
procesos electorales frente al uso de informacion que se constituye como
personal, siendo necesario que se integre el consentimiento informado,
medidas técnicas y organizativas de seguridad, garantias juridicas para el
ejercicio de derechos, proteccidon de datos sensibles, o que evidencia la
necesidad de una evolucion normativa que integre las necesidades
regulatorias de la sociedad del siglo XXI, que permita cumplir con el respeto y
garantia del derecho constitucional como es la proteccion de datos

personales.

Por lo que el desafio que tiene América Latina frente a la proteccién de
datos personales en los procesos electorales conlleva el poder fortalecer la
independencia de las entidades que regulan la proteccion de datos,
fortaleciendo sus funciones como en el Ecuador es la Superintendencia de
Proteccion de datos, a su vez es necesario garantizar la seguridad de los
registros electorales esto evidencia la necesidad de implementar protocolos
de regulacion en el tratamiento de datos y auditorias constantes bajo un
trabajo en conjunto entre el organismo electoral y el organismo de proteccidn
de datos, lo que permitara que se cumpla con lo determinado en la Politica
General de Privacidad de datos personales referente a conservar la
informacion bajo condiciones de seguridad, con el fin de controlar acceso no
autorizados o perdidas y divulgacién de informacion de forma arbitraria,
configurandose un control adecuado de la informacion en todas las partes del
proceso electoral, de esta forma se evidencia la importancia de la proteccién
de datos personales en los procesos electorales, dejando de unicamente estar
contemplado de manera escrita, sino que su aplicacion sea de forma eficiente

en legal y debida forma.
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Capitulo Il

2.1 La proteccion de datos personales en los procesos electorales y el

vacio normativo existente en el Ecuador.

El Ecuador ha tenido una evolucion juridica frente a la entrada en
vigencia de la norma de Proteccion de datos personales el 26 de mayo del
2021 dentro de la cual se han integrado mecanismos legales que han buscado
delimitar la importancia del correcto tratamiento de datos, siendo necesario
para el uso de datos e informacion que exista un consentimiento claro y
definido por el titular de los mismos, pero es ahi en donde nace la interrogante
de que sucede frente al uso de datos personales en los procesos electorales
cuando la informaciéon otorgada unicamente con fines electorales son mal
usados por las organizaciones politicas, qué tipo de regulacién o de
tratamiento se da en esos casos, es lo que hoy lleva al desarrollo del presente
trabajo investigativo, debido a que actualmente se puede evidenciar que el
Consejo Nacional Electoral CNE no cuenta con un reglamento especifico,
vinculante que regule de forma clara y legal el uso de datos personales en los
procesos electorales, lo que incide en la vulneracién al derecho a la proteccion
de los datos personales y de la seguridad juridica de conformidad con el
articulo 82 de la Constitucidon de la Republica del Ecuador (Constitucion de la
Republica del Ecuador,2008, articulo 82)

Por lo cual es necesario analizar que actualmente no existe una
regulacion clara frente al tratamiento de los datos personales en los procesos
electorales en el Ecuador lo que implica que exista vacios normativos
especifico, procedimental, de garantias, técnico organizativo, transparencia y
fiscalizacion, lo que conlleva que en el Ecuador exista una posicién de riesgo
institucional, ya que no se garantiza el cumplimiento del principio de licitud,
lealtad y transparencia del tratamiento de datos, conforme a lo contemplado
en la Ley Organica de Proteccion de datos personales como lo contempla el

instrumento juridico de la Declaracion Universal de los Derechos Humanos
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en el articulo 12 (Declaracion Universal de los derechos humanos,1948,
articulo 12)

Partiendo de esta realidad juridica existente en el Ecuador, se
evidencia que el vacio normativo especifico se da debido a que no existe un
reglamento electoral sobre proteccion de datos personales emitido por el
Consejo Nacional Electoral, que tenga caracter obligatorio, lo que es contrario
a lo contemplado en la Politica General de Privacidad de Datos personales en
el punto 8 como parte de los deberes del Consejo Nacional Electoral, otro
vacio es el procedimental debido a que no se encuentran definidos cuales son
los procedimientos para obtener el consentimiento en el tratamiento de datos
sensibles, auditoria y rendicion de cuentas, frente a las garantias no se
contempla en legal y debida forma cual es procedimiento que tiene el
ciudadano para solicitar el acceso, rectificacion, eliminacion y portabilidad de
los datos personales.

Otro aspecto importante de analizar es que existe un vacio técnico
organizativo debido a que el Consejo Nacional Electoral CNE, no establece
de forma clara, ni obligatoria las medidas de encriptacién, anonimizacion,
control de acceso o trazabilidad sobre el tratamiento de datos y a su vez no
existe transparencia y fiscalizacion, ya que actualmente no existe protocolos
accesibles para que los ciudadanos puedan verificar el uso de sus datos

durante y después del proceso electoral.

2.2 Inaplicabilidad en la proteccion de datos personales en los procesos

electorales en el Ecuador

En el Ecuador la proteccion de datos personales ha tenido una
evolucion significativa que nace de la necesidad de regular mecanismos
legales que delimiten el correcto uso de los datos personales, siendo
necesario de que exista un consentimiento expreso por parte del titular de los
mismos sobre el uso que se deba dar a los mismos, partiendo de esta realidad
juridica podemos ver lo contemplado en el articulo 10 de la Ley Organica de

proteccion de datos personales la cual determina la importancia del principio
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de juridicidad el cual expresa que los datos personales deben tratarse
conforme a lo contemplado en la ley, lo que delimita que el uso que debe
darsele a los mismos debe ser unicamente con el fin para el cual fue
proporcionado situaciéon que es contraria dentro de los procesos electorales
debido a que no existe un control de datos personales sensibles, tampoco
existe una medida tecnica y organizativa de seguridad de la informacion lo
que permitiria un debido tratamiento, existe una falta de control en el acceso
y registro de auditoria y procedimiento frente a la obtencion del consentimiento
en todas las etapas del proceso electoral y a su vez tampoco existe una
integracion entre las autoridades de proteccion de datos y las electorales en
el Ecuador lo que no permite un tratamiento correcto a los datos obtenidos
con fines democraticos mas no partidistas ni aquellos que afecten a la
democracia como el ejercicio personal que tiene el ciudadano para poder
decidir de manera libre y voluntaria a quien le otorga la confianza de gobernar
y legislar dentro del territorio nacional. (Ley Organica de proteccion de datos

personales,2021, articulo 10)

Dentro del desarrollo normativo podemos ver que el Ecuador ha tenido
una evolucion significativa frente al tratamiento de los datos personales esto
se da mediante la entrada en vigencia de la norma legal vigente dentro del
territorio nacional que se dio en el afio 2021 dentro de la cual se integraron
mecanismos efectivos frente a un uso correcto de la informacion de caracter
personal, pero a su vez con el desarrollo del tiempo se ha podido evidenciar
que no existe una efectiva aplicacion en aspectos como el electral debido a
que no existe similitud juridica frente a lo que sucede en el sistema electoral
ecuatoriano, lo que conlleva a los datos en procesos electorales no se traten
bajo licitud, finalidad, transparencia, seguridad y responsabilidad proactiva de

conformidad con el articulo 10 ibidem.

Partiendo de esta realidad juridica podemos ver que el Consejo
Nacional Electoral no cuenta con un procedimiento, formal, publico que
permite la verificacion y obtencién de forma legal de la informacion en donde
se demuestre la obtencion del consentimiento informado y especifico por parte

de los ciudadanos, otro aspecto que evidencia la inaplicabilidad de la
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proteccidn de datos en los procesos electorales es que el elector no conoce
de forma clara ni especifica para que sera usados los datos recolectados lo
que conlleva de forma directa a la vulneracion de los derechos de privacidad,
intimidad siendo ineficiente lo determinado en la norma y llevando a que no
existe una proteccién juridica efectiva, debido a que existen vacios
normativos, siendo esta la fundamentacién del presente trabajo investigativo
dentro del cual se busca evidenciar la necesidad de que exista una evolucién
normativa que permita entender que la sociedad del siglo XXI ha evolucionado
y por ende el derecho tiene la obligacion de poder atender las necesidades
que surgen frente a los distintos retos que nos impone la sociedad y que su
principal funcién es poder integrar responsabilidad activa de entidades como

el Consejo Nacional Electoral como ente responsable del tratamiento.

Esta problematica juridica presentada tiene fundamentacion juridica en
lo que determina el Comité de ministros sobre el uso de la informacion y
comunicacién en los procesos electorales en los Estados Miembros del
Consejo de Europa, el cual determina en el Reglamento General de
Proteccion de Datos RGPD, el cual es aplicable para todos los actores que
intervienen en el contexto de las elecciones dentro del mismo se evidencia la
necesidad de que exista tres aspectos para una debida regulacio y tratamiento
adecuado que es el poder establecer consentimiento explicito, tratamiento de
datos objetio cumplir con obligacion legal o de interés publico, incluir

obligaciones para los responsables del tratamiento. (Garcia Mahamut, 2015)

Para lo cual podemos ver que dentro de la legislacién Europa desde el
afno 2020 se ha evidenciado la necesidad de poder regular de forma clara
explicita con un objetivo juridico de proteccidn el correcto uso y tratamiento de
informacion de caracter personal en los procesos electorales, en donde se le
permita al elector conocer que se hara con su informacion obtenida
constituyendose como consentimiento explicito, que se delimite si la
informacion sera utilizado netamente para la obtencion de la obligacion
electoral o sera usado con fines particulares como partidos politicos,
perfilamiento de puestos publicos y demas, e incluir cuales son las

obligaciones que tiene el Consejo Nacional Electoral en el Ecuador frente al
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tratamiento de datos que obtienen en todas las etapas electorales, esto
constituye una evolucién efectiva en la proteccién de informacion y permite
garantizar el nivel de seguridad que se exige en proporcion con la importancia
de la informacién obtenida por parte de la entidad de control electoral en el

territorio nacional. (Garcia Sanz, 2020)

2.3 Propuesta de reforma

La propuesta de reforma tienen como objetivo el poder delimitar una
proteccion de los datos personales en los procesos electorales, el cual se
compone de cuatro ejes que busca la regulacion normativa donde se
determine el procedimiento para obtener el consentimiento en el tratamiento
de datos sensibles, auditorias y rendicién de cuentas en todo el proceso
electoral, la importancia del ejercicio de los derechos ciudadanos que debe ir
de la mano con la regulacion técnica de seguridad de los datos, verificacion y
fiscalizacion del uso de datos que debe ir de la mano con la vigencia, revision
y control, dejando en claro que el objetivo juridico principal es que exista una
proteccion juridica clara frente al tratamiento de los datos personales en los
procesos electorales buscando eliminar cual tipo de vacio normativo o de
interpretacién que no permite su correcta ejecucion dentro del territorio

nacional. ( Consejo Nacional Electoral, 2024)

Los aspectos contemplados dentro de la propuesta reforma son
aquellos que consta en la Politica General de Privacidad de Datos personales
del Consejo Nacional Electoral CNE pero que su aplicacion ha sido ineficiente,
no otorgandole los mecanismos efectivos para que el ciudadano puede
reclamar el uso debido del tratamiento de sus datos limitando a que sea
unicamente de forma fisica, mas no utilizando plataformas o sistemas que
simplifiquen el procesos, frente a esta realidad que vive el Ecuador en el
tratamiento de datos personales en la etapa electoral es fundamental la
introduccion de esta propuesta legal por parte de la entidad electoral como es
el Consejo Electoral, lo que permite crear un instrumento con caracter juridico

vinculante, que fortaleza el ejercicio de los derechos de la proteccién de los
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datos de caracter personal y de la intimidad de conformidad con el articulo 66

numerales 19 y 20 de la norma constitucional vigente en el Ecuador.

19. El derecho a la proteccién de datos de caracter personal, que
incluye el acceso y la decision sobre informacion y datos de este
caracter, asi como su correspondiente proteccion. La recoleccion,
archivo, procesamiento, distribucion o difusion de estos datos o
informacion requeriran la autorizacion del titular o el mandato de la ley.

(Constitucion de la Republica del Ecuador,2008, articulo 66 numeral 19)

20. El derecho a la intimidad personal y familiar. (Constitucion de la

Republica del Ecuador)

2.3.1 Fundamentacioén juridica y propuesta de reforma

La fundamentacion juridica de la presente propuesta de reforma del
trabajo expedido se fundamenta en lo determinado por la Ley Organica
Electoral, Codigo de la Democracia en su articulo 7 inciso segundo dentro de
la cual se determina la viabilidad de que el Consejo Nacional Electoral
proponga a la funcion legislativa un proyecto de ley como es el Reglamento
electoral sobre la proteccion de datos personales dentro de los cual se busca
regular el uso efectivo de los datos personal con un tratamiento que permita
la proteccion de los derechos de proteccion de datos de caracter personal y
de intimidad tal como lo contempla la norma constitucional vigente y que esto

genere una debida aplicacién de la seguridad juridica.

Dentro de presente trabajo investigativo se busca evidenciar la
necesidad juridica de integrar el Reglamento electoral sobre la proteccion de
datos personales el cual tiene como objetivo poder establecer disposiciones
juridicas, técnico y procedimentales para el tratamiento de datos personales,
sensibles dentro de los procesos electorales en el Ecuador, lo que de como
resultado el cumplimiento de los principios y derechos constitucionales,
marcando un hito historico en America Latina en donde se delimite de forma

clara el consentimiento explicito, tratamiento de datos y las obligaciones que
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tiene el Consejo Nacional Electoral como ente rector, tomando como ejemplo
juridico el Reglamento General de Proteccion de Datos de los estados
miembros del Consejo Europa el cual entrd en vigencia en el afio 2018, lo que
evidencia su efectividad y aplicabilidad juridica, con el objetivo de tener un
tratamiento efectivo del tratamiento de datos personales en los procesos
electorales, permitiendo que existe secuencia juridica y efectividad entre lo
contemplado en la norma constitucional CRE y la Ley Organica de proteccidn

de datos personales.

Reglamento Electoral sobre protecciéon de datos personales en el
Ecuador.

Articulo 1. Ambito de aplicacion

El reglamento electoral sera obligatorio en su cumplimiento, tal como lo
contempla la Politica General de Privacidad de Datos personales para el
Consejo Nacional Electoral, Delegaciones provinciales electorales, partidos y
movimientos politicos, cualquier entidad que participe dentro del territorio

nacional en el tratamiento de datos dentro de los procesos electorales.

Articulo 2. Caracter juridico del reglamento electoral sobre
proteccion de datos personales

Tal como lo contempla la Ley Organica Electoral, Cdédigo de la
Democracia en su articulo 7 el Consejo Nacional Electoral tiene la facultad
para presentar ante el Legislativo el presente reglamento para su aprobacion,
por lo que tiene un caracter normativo vinculante y prevalecera sobre
cualquier politica admnistrativa interna del Consejo Nacional Electoral, es
obligatorio y sera exigible en sede admnistrativa, jurisdiccional dentro del

territorio nacional.

Articulo 3. Procedimiento para el consentimiento informado en los
procesos electorales en el Ecuador

El presente reglamento busca que el tratamiento de datos personales
y sensibles se de acorde a lo contemplado en el articulo 8 de la Ley Organica
de proteccion de datos personales, por lo cual se requiere el consentimiento

libre, especifico, informado, inequivoca, por lo cual sera fundamental que el
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Consejo nacional Electoral establece formatos electronicos y fisicos de
manera accesible donde se informe al ciudadano.

Finalidad del tratamiento, responsable del tratamiento, destinatario (s),
derechos que le asisten, duracién del almacenamiento de los datos, siendo
fundamental cuando se trate de datos sensibles como es su preferencia
politica o ideologia que el consentimiento sea explicito y con registro

verificable.

Articulo 4. Auditoria y rendiciéon de cuentas por parte del Consejo
Nacional Electoral del Ecuador.

Sera obligatorio que el Consejo Nacional Electoral instaure un proceso
de veedurias publicas por parte del Consejo de participacidon ciudadana en
donde evidencia el tratamiento de datos durante todas las fases del proceso
electoral y el registro de operaciones, pudiendo hacer participes a las
instituciones educativas de nivel superior para este proceso de rendicién de

cuentas.

El informe de rendicion de cuentas en lo referente a la proteccion de
datos electorales debera ser publico y mantenerse en la pagina del Consejo
Nacional Electoral al menos al afo vencido de las ultimas elecciones
electorales, este informe debe dar a conocer los procedimientos adoptados,
incidencias adoptadas, medidas correctivas aplicadas y futuras mejoras a
implementar, teniendo que ser aprobado por la Superintendencia de
Proteccion de datos personales del Ecuador, teniendo como plazo maximo
para su entrega 30 dias después de cada proceso electoral.

Articulo 5. Ejercico de derechos de los ciudadanos

Esto es uno de los aspectos mas importantes a integrar debido a que
actualmente la politica general de privacidad de datos personales determina
que los medios para ejercer derechos por parte de las personas naturales
sobre el tratamiento de datos en lo referente acceder, rectificar, ejercer otros
derechos se debe dar acudiendo al Consejo Nacional Electoral en la ciudad
de Quito lo que claramente lo vuelve un proceso burocratico por lo que el

reglamento busca delimitar que todo ciudadano puede ejercer en cualquier
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momentos los derechos al acceso, rectificacion, cancelacion, oposicion,
portabilidad, donde sera fundamental que el Consejo Nacional Electoral
habilite un sistema fisico y digital accesible para la gestién de solicitudes con
confirmacién de recepcion inmediata, plaza de respuesta 15 dias laborables,
resoluciones motivadas con posibilidad de impugnacion ante la maxima
autoridad de conformidad con el articulo 76 de la Constitucion de la Republica

del Ecuador y el Codigo Organico Admnistrativo.

Articulo 6. Regulacion técnica de seguridad de los datos

personales en los procesos electorales

El Consejo Nacional Electoral al ser la entidad rectora debe integrar
medidas técnicas y organizativas para garantizar la seguridad de la
informacion, las mismas que deben incluir encriptacion de datos personales
sensibles en reposo, control de acceso restringido y autenticacion de multiples
factores para sistemas electorales, sistemas de trazabilidad y registro de
acceso a base de datos, seudonimizacion de datos, utilizando inteligencia
artificial como medio verificador de proteccion de datos, el cual sera

supervisado por la Superintendencia de datos personales del Ecuador.

El presente reglamento electoral sobre la proteccion de datos
personales tiene como objetivo el instaurar mecanismos de verificacion y
fiscalizacion del uso de datos, dentro del cual se determine el uso correcto
acorde al consentimiento otorgado por el titular de los datos durante y despues
del proceso electoral, dejando en claro que cualquier tratamiento posterior de
los datos debera contar con el consentimiento expreso por el titular, ser
proporcional, necesario y transporte, el incumplimiento del mismo sera
sancionado acorde a lo determinado en los articulo 69 y 70 de la Ley organica

de proteccién de datos personales vigente en el Ecuador.

La presente propuesta de reforma legal es viable acorde a lo
determinado en el articulo 7 de la Ley Organica Electoral, Cédigo de la
Democracia, el mismo que podra entrar en vigencia previa la aprobacion de

la funcidn legislativa desde su publicacidon en el registro oficial, dejando en
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claro que el principal objetivo es promover seguridad juridica, proteccion
efectiva de los derechos a la proteccion de datos personales e intimidad
contemplados como dereechos fundamentales dentro de un Estado de

derecho como es el Ecuador.
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Conclusiones

La proteccion de datos personales en los procesales electorales se
constituyen uno de los mayores desafios que tiene el Ecuador frente a la
garantia de los derechos de intimidad y el derecho a la proteccion de los datos
personales, por lo cual es fundamental tener en claro que los datos personales
en los procesos electorales no son simplemente un insumo técnico, que es
otorgado para poder llenar un padron electoral, sino que se constituyen como
la entrega de informacién sensible como es la identidad, ideologia que
representa el poder tener a la intimidad del ciudadano, por lo cual el indebido
tratamiento o falta de control implica no solo la vulneracion de los derechos
antes mencionado, sino que tambien implica una incidencia directa en la

democracia y en el ejercicio efectivo del voto libre.

Por lo cual al concluir el presente trabajo es fundamental evidenciar la
importancia de una evolucién normativa que tenga como eje central el poder
efectivizar la proteccién de los datos personales mediante una correcta
implementacion juridica que permita el poder obtener un consentimiento claro,
explicito y efectivo que permita el tratamiento de datos para cumplir una
obligacion legal o de interés publico y que a su vez le otorgue obligaciones
clara al Consejo Nacional Electoral frente a su responsabilidad en el
tratamiento de datos personales en los procesos electorales, dejando en claro
que integrar estos estandares juridicos no se constituyen como una . carga,

sino que es una oportunidad para fortalecer la democracia en el Ecuador.
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Recomendaciones

Como parte de las recomendaciones del presente trabajo investigativo
es que el Consejo Nacional Electoral presente a la funcion legislativa la
propuesta de integracién normativa del Reglamento electoral sobre proteccion
de datos personales, con el objetivo de que se constituya como una fuerza
normativa vinculante que regule de forma especifica el tratamiento de datos
personales durante todo el proceso electoral, garantizando el cumplimiento de
lo contemplado en el articulo 8 y 10 de la Ley Organica de Proteccidén de Datos

Personales.

Dentro del desarrollo de la proteccion de los datos personales en los
procesos electorales uno de los aspectos mas importantes es que se integre
la garantia del ejercicio de los derechos de acceso, rectificacidén, cancelacion,
oposicion y portabilidad respecto a los datos personales utilizados en los
procesos electorales, que sean integrados de forma digital y personal,
eliminando cualquier tipo de proceso burocratico existente, lo que permite
garantizar el acceso efectivo a este derecho, de conformidad con lo

contemplado en la norma constitucional CRE.
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