UNIVERSIDAD CATOLICA
DE SANTIAGO DE GUAYAQUIL
FACULTAD DE EDUCACION TECNICA PARA EL

DESARROLLO
CARRERA DE INGENIERIA EN TELECOMUNICACIONES

TITULO:
INGENIERO EN TELECOMUNICACIONES CON MENCION EN
GESTION EMPRESARIAL

AUTOR (A):
CARLOS FERNANDO FAJARDO CHAMBA

ANALISIS DE LA SEGURIDAD EN REDES DE DATOS DE LA
U.C.S.G. MEDIANTE CRIPTOGRAFIA

TUTOR:
ING. EFRAIN VELEZ TACURI

Guayaquil, Ecuador
2014



UNIVERSIDAD CATOLICA
DE SANTIAGO DE GUAYAQUIL
FACULTAD DE EDUCACION TECNICA PARA EL DESARROLLO
CARRERA DE INGENIERIA EN TELECOMUNICACIONES

CERTIFICACION

Certificamos que el presente trabajo fue realizado en su totalidad por
CARLOS FERNANDO FAJARDO CHAMBA, como requerimiento parcial
para la obtencion del Titulo de INGENIERIA EN TELECOMUNICACIONES
CON MENCION EN GESTION EMPRESARIAL.

TUTOR (A)

Ing. Efrain Vélez Tacuri

DIRECTOR DE LA CARRERA

Ing. Armando Heras Sanchez

Guayaquil, a los 30 del mes de agosto del afio 2014



UNIVERSIDAD CATOLICA
DE SANTIAGO DE GUAYAQUIL
FACULTAD DE EDUCACACION TECNICA PARA EL DESARROLLO

CARRERA DE INGENIERIA EN TELECOMUNICACIONES

DECLARACION DE RESPONSABILIDAD

Yo, Carlos Fernando Fajardo Chamba

DECLARO QUE:

El Trabajo de Titulacién “Andlisis de la Seguridad en Redes de Datos de
la U.C.S.G. Mediante Criptografia” previa a la obtencién del Titulo de
Ingeniero en Telecomunicaciones con Mencidn en Gestion Empresarial,
ha sido desarrollado respetando derechos intelectuales de terceros conforme
las citas que constan al pie de las paginas correspondientes, cuyas fuentes
se incorporan en la bibliografia. Consecuentemente este trabajo es de mi
total autoria.

En virtud de esta declaraciéon, me responsabilizo del contenido, veracidad y
alcance cientifico del Trabajo de Titulacion referido.

Guayaquil, a los 30 del mes de agosto del afio 2014

EL AUTOR (A)

Carlos Fernando Fajardo Chamba



UNIVERSIDAD CATOLICA
DE SANTIAGO DE GUAYAQUIL
FACULTAD DE EDUCACION TECNICA PARA EL DESARROLLO

CARRERA DE INGENIERIA EN TELECOMUNICACIONES

AUTORIZACION

Yo, Carlos Fernando Fajardo Chamba

Autorizo a la Universidad Catdlica de Santiago de Guayaquil, la publicacion
en la biblioteca de la institucién del Trabajo de Titulacion: “Analisis de la
Seguridad en Redes de Datos de la U.C.S.G. Mediante Criptografia”,

cuyo contenido, ideas y criterios son de mi exclusiva responsabilidad y total
autoria.

Guayaquil, a los 30 del mes de agosto del afio 2014

EL (LA) AUTOR(A):

Carlos Fernando Fajardo Chamba



AGRADECIMIENTO

A Dios, por bendecirme con una familia luchadora con solidos valores
morales y éticos, que se ha esforzado tanto para que este proyecto de
titulacion pueda darse, a mis amigos por siempre contar con su apoyo
incondicional.

A nuestros profesores, por transmitir sus conocimientos, experiencias, y
esfuerzo, por convertirnos personas profesionales y justos; a las autoridades
de la facultad Técnica por la consideracion y estimulo que nos han brindado
en todo momento, y en especial al Decano, Director de carrera, Coordinador
académico y a mi Tutor de Proyecto de Titulaciébn por su ardua y valiosa
colaboracion, orientacion en el desarrollo del presente Proyecto de titulacion.

Carlos Fernando Fajardo Chamba



Vi

DEDICATORIA

A Dios creador de todo el universo, el que me ha dado resistencia para
continuar cuando estado a punto de caer, por ello con toda honestidad que
mi corazon puede emanar dedico este proyecto de titulacion.

De igual forma, dedico este proyecto de titulacidbn a mis padres que han
sido pilares fundamentales a inculcarme valores, lo cual me ayudado a salir
adelante en los momentos mas dificiles.

A mi hermana que siempre ha estado junto a mi, brindandome su amor y
apoyo, sobre todo demostrarme que lo imposible no existe con su lucha y
determinacion.

Al Ing., Efrain Vélez Tacuri que, como tutor de este proyecto de titulacién,
me ha guiado y corregido en mi labor con una predileccion y entrega que ha
superado, con mucho, todas las perspectivas que, como estudiante, deposité
en su persona

Carlos Fernando Fajardo Chamba



UNIVERSIDAD CATOLICA

DE SANTIAGO DE GUAYAQUIL

FACULTAD DE EDUCACION TECNICA PARA EL DESARROLLO
CARRERA: INGENIERIA EN TELECOMUNICACIONES

CALIFICACION

Ing. Efrain Vélez Tacuri
TUTOR

vii



viii

INDICE GENERAL
CAPITULO Lottt 3
PLANTEAMIENTO DEL PROBLEMAL. ... 3
1.1 Planteamiento del ProbIEMA. .........ccoveiiiiiiiiieee e 3
1.2 JUSEITICACION. ...ttt bbb e e enas 3
1.3 ODJELIVOS. ...ttt bbbttt bt 4
1.3.1 ODJEtiVO GENEIAL. ..o e 4
1.3.2 ODJetivos ESPECITICOS. ...c.vviieiiieiiecie sttt st 4
I T o To] (=] SRS 4
1.5 TiPO A€ INVESTIGACION. ....cveiiieieiieie ettt bbb 4
1Y 1= (o o (] (o] [ - VOSSPSR TSRS 5
1.6.1 Justificacion de la seleccion del MEtodo. ..........ccevvireriiiiincic e, 5
1.6.2 Disefio de 1a iNVEStIGACION. .......c.eciviiiiiicc e 5
1.8, 3 IMIUBSEIA. ..t 6
1.6.3.1 Técnicas e instrumentos de andlisis y levantamiento de datos. .............cc.c....... 6
CAPITULO . ottt 7
MARCO TEORICO. ....ouiiuieriieieeieessesssssses sttt 7
2.1, INtroduCCiON HIStOTICA. .......veueiuieiieeieterieeee e 7
2.2, CrIPLOGIafia. .eveueeeeieeeece et 15
2.3 CrIPLOANATISIS. ..vvevviieite ittt bbbt 15
2.4 Procesos de la criptografia. ..........cccooveiiiii i 19
2.4.1. Confidencialidad. ..o 19
2.4.2. INTEQIIAAU. .. .cciiiiiieie et e e 19
2.4.3. AULENTITICACION. ...oovviieiiic e 19

2.4.4, INO TEPUTIO. ...ttt bbbttt ettt b bbbt 20



2.5  Fragmentos de un proceso Criptologia. .......ccooveieiieerieiiiie e 20
2.6.  Principios de Kerckhoffs. ..o 21
2.7.  Criptografia SIMELIICA. ........covierieiie e 23
2.7.1. DES (Data Encryption Standard). .........ccccovveieniieniniesin e 24
2.7.2 Cifrado tipo FEIStEl. ......cviiieii e 25
2.7.3 Descripcion del algoritmo. .......c.coveiiiieiiece s 26
2.7 A THIPIE DES. ..ottt bbb 26
2.7.5 AES. et aane s 27
2.8 Criptografia aSIMELrICA. ........cccereiiirieieere e 30
2.8.1 FIrma digital. ......c.cooveiiii e 32
2.8.1.1.  RIBSYOS. .oeveeutiiteeiteete sttt te ettt ettt reereanes 32
2.8.1.2  BENETICIOS. ..cueiuieiiiie ittt 33
2.8.2 Algoritmo de cifrado aSimeALriCO.........ccoiriiiiiieesee e 34
2.8.2.1. Algoritmo de cifra asimetrica RSA. .........cocoiiiieineiee e 34
2.8.3. Otros algoritmos de clave aSiMEtriCa. .........ccceeeeiieieiie e 36
2.8.3.1 El algoritmo SHA-1(Secure hash algoritmo-1).........ccccccoveveiieiecie e 36
(7Y 1 10 X 0 1 OSSO 37
3.1 AUTENTICACION Y SEGURIDAD DE LAS REDES DE DATOS........cc.cccovuc... 37
BLLLL KEIDEIOS. ...ttt 37
3.2 Servicios de Autenticacion X.509. ........ccceiiireiiiriieie e 40
3.2.1 CrtifICACION. ..ttt 41
3.3 Autoridades de CertifiCACION. ..........cccuviriiiiiiie e 43
3.4 Seguridad en el correo eleCtrONICO. .........ueviiiiieieie e 44
3.4.1 Pretty go0d PriIVACY. ...cccvieiiieiieciie ettt 44
A2 SIMIME. .ttt et ne e 46
3.4.3 Funcionalidad SIMIME...........cccooiiiiiiii s 47

3.5 SEQUITAAA IP. . 49



3.5.1 Introduccion a la seguridad IP...........cccoeoeiieiieie e 49
3.5.2 AplIcACIONES dE IPSEC. ....cveiieeieeie et 49
3.5.3 BENETICIOS DB IPSEC. ...t 50
3.5.4 Aplicaciones de enrutamIENTO. .........ccueiiiiiiriieie e 52
3.5.5 Arquitectura de seguridad IP...........ccccveiiiieiieie e 53
3.5.5.1 Modo transporte de modo tUNel. .........c.ccveiieiiiieiiece e 54
3.5.6 Cabecera de autentifiCaCioN. ..........ccoeoiiiieiiiiiiee e 54
3.5.7 Encapsulamiento de la carga Gtil de seguridad. ..........ccoeovvereiiiiienniienee, 56
3.5.7.1 Autentificacion mas confidencialidad.............cccooviiiiiiiinniieee, 57
3.5.7.2 Combinacidn basica de asociaciones de seguridad. ............cccccevveveeiieieennnn, 58
3.6 SeQUIIAAT WED. ......cvieiice ettt et sre e anes 59
3 6.1 Consideraciones sobre seguridad en la Web. ...........cooviiiiiineniceeee 59
3.6.2 Mecanismos para la seguridad del trafico en laweb..........ccocoeviviiiiiiicccnenn, 60
3.6.3 SSL (secure socket layer) capa de CONeXiOn SEQUIA........coerververrereerreseseereereenens 61
3.6.4 ArQUITECTUIA SSL.....ccuiiiiiie ettt re e 61
3.6.5 TLS (transport layer SECUFILY). ...cveiveiieieiiecie e 62
3.6.6 SET (Secure electronic tranSaction). .........ccceoerererirenieieeseese e 62
3.7 Seguridad de 10S SISTEMAS..........eiiiiiiiieieiee e 63
7L INEIUSOS. .t 63
3.7.2 TECNICA € INEFUSION. ...ttt 63
3.7.3 La deteCCiOn de INTIUSOS. ......cveeiiiieeeeiisie ettt 64
3.7.4 RegiStroSs de QUAITONIA. ......ccveiveiieriiriiiiieieie et 66
3.8. Deteccion de la intrusion basada en regalas. ..., 67
3.8.1 Deteccion distribuida de 1a INSFUCCION. ........ccooeiiiiiiiice e, 69
3.8.2 Redes tipo sefiuelo (honeypots y honeynets). .......cccceecveveiieciie e 70
3.9 SOFtWArE JANIN0. ....ocveeiiiiiieee bbb 71

3.9.1VITUS OraS AIMEBNAZAS.....eeeeeee et et ettt ettt ettt e e e 71



Xi

3.9.2 Programas dafiiN0S. ..........cceiiuereeiieiieieeie e esie e e sae e e ste e e e nreeneesneeee e 71
3.10. Software de blogue de aCCIONES. .......cveivieiieiieiiee e 73
3.11 Cortafuegos (FIREWALLS). .....ooiiiiiecieiesie e 74

3.11.1 Principios de disefio de COrtafuegos. ..........ooiiiriririiieieeere e 74

3.11.2 Caracteristicas de 10S COrtafUegosS. .......c.eiuerieerieiiieiieie e, 74

3.11.3 Configuracion de COrtafUeQos. ........coveieiieiiee e 74

3.11.4 Sistema DMZ (zona desmilitarizada). ..........cccooeveevveveiiieiiese e 76
CAPITULO IV oottt 77
Y 1 (o (o] (oo I- OSSPSR 77
4.2 ENCUBSTAS. ....cveiiiitiiitieie s bbb 77
CAPITULO V e 99
5. PROTOCOLOS DE SEGURIDAD PARA LAS REDES DE DATOS. ......cccccevvenee. 99
5.1 Definicion de MECANISIMOS. ..........eriiiiiiiieieierieeeeste et 100

5.1 1 NOIMAIIVAS: ...ttt bbbttt bbbttt 100

5.1.2 Recursos (Hardware, software, y COMUNICACIONES): ......ccveveiveevieeieieeireeieinns 101

5.1.3 TahIa & SEIVICIO: ....viiieiciiieiieee e 101

5.1.4 Identificar riesgo, amenazas Y modifiCaCIONES: .........cccvrererereneninieieeeees 102

5.1.5 ProteCCion de SEIVICIOS. .......oviuiiiiieiiiiesieeeie et 103

5.1.6 ConfiguraCion de red..........ccveieiieiicc e 103

5.1.7 CONLIOL 08 ACCESO. ...ttt 104

5.1.8 Salvaguardar 1a informacion. .............ccccoveiiiie i 105

5.1.9 Solicitacion de politicas de Seguridad: ...........ocvvririiiiienene s 105
CAPITULO V. oottt 106
6.1 CONCIUSIONES. ...ttt 106
6.2 RECOMENUACIONES. ...ttt 107

BIDHOGIATIA ... 108



Xii

INDICE DE FIGURAS.

Figura 1. La Escitala 1acedemOnia. ........cccveiveiiiiieeii e 10
Figura 2. Leone Battista Alberti Método de diSCO. ........ccevvevieiieiicie e, 12
Figura 3. Blaise Vigenere tablero de VIgenére. .........ccccvvveveeieieese e 13
Figura 4. Nonsimple wire diagram (diagrama de alambre Enigma). ...........cccccoen..... 14
Figura 5. Maguina ENIGMA........ccuiiieiiieiieie et 14
Figura 6. Red clasica de FeSItel. .......cccoiiiiiiiicece e 25
Figura 7. Funcionamiento del algoritmo Triple DES. ........cccccoeiiiiiiviiiieec e, 27
Figura 8. Cifrado y Descifrado de AES. ..o 29
Figura 9. Criptografia De Clave PUDIICA. ..o 31
Figura 10. Uso De La Firma Digital Clave PUblica. ...........ccoeoiriiiieneneiccee, 33
Figura 11. Esquema General De Kerberos..........ccocoovieiieiicce i, 39
Figura 12. Figura estandar actual de verificacion de certificado X.500. ................... 41
Figura 13. Figura FOrmato X.509. .......ccoiiiiiiiiiieie e 42
Figura 14. Figura De Autoridades De CertificaCion ............ccoeovviveieniennincieieee, 43
Figura 15. Pretty go0d PrIVACY .......cccceiiiiieiieiic et 46
Figura 16. Entorno De La Seguridad IP............ccccoveiiiieiieie e, 52
Figura 17. Diagrama Arquitectura de FIUJO ........ccooeoveiiiiieiiccceee e, 53
Figura 18. Cabecera De Autentificacion IPSEC. ........ccoovvieiiiiiiiiiiceeesees 55
Figura 19. Figura sistemas ESP encapsulamiento.............ccocooviririiiniinciiincneenn, 57
Figura 20. Combinacion Basica De Asociaciones De Seguridad. ............cc.cceeveeneee. 58
Figura 21. Arquitectura ProtoColo SSL..........cccceeiiiiiiiiii e 62
Figura 22. Comparacion de intrusos y usuarios autorizados. ............cccccocerervneenenn 65
Figura 23. Arquitectura para la deteccion distribuida de intrusos ............c.ccocveevennne. 70
Figura 24. Configuracion De CortafUegos. .........coerverierienininieiene e 75

Figura 25.

Zona Desmilitarizada 0 DIMZ. .........eeeeee e 76



Xiii

Figura 26. Sexo de las personas enCentradas ...........ccccvvevvereeieesieesesiie e e eee e 79
Figura 27. Edades de las personas encuestadas .............cccevveveereeieeieeseesieseeseennens 79
Figura 28.5erviCio de INEINEL.........cceeiiiieie e 80
Figura 29. TiP0 de SEIVICIO .....ccveiiiiiiiisieciee e 81
Figura 30. SItI0S WED ..o 82
Figura 31. Seguridad de SEIVICIOS. ........ccueiverieiieiieie e 83
Figura 32. Correo EIECIIONICO. .......ccveiueiieiiecie e 84
Figura 33. Seguridad de SEIVICIOS. ........ccevveriiiieiieie et 85
Figura 34. Banca EIECIrONICA ..........ccuoiiieieeieieese e 86
Figura 35. Seguridad de SEIVICIOS. .........ccoviirieiiieie et 87
Figura 36. Mecanismos de Seguridad. ...........cccoceiveieiieiee i 88
Figura 37. Autorizacion y Proveedor de seguridad.............ccccoevveiveiieieeieciec e, 89
Figura 38. INVersion de SegUIidad. .........ccoiereieiiiniiscse e 90
Figura 39. Meétodos CriptografiCoS. ........ccceiirereiririinise e 91
Figura 40. Criptografia. .......ccooiiiriiieiee e 92
Figura 41, SEgUIITAd. .........ooeeiccceee et 93
FIQUIA 42. OPCIONES. ...vviieieiieeie ettt ettt te et e be et e e e steesreeneeareeteens 94
FIgura 43. WED SEQUIES. .......cciiiiiiieiie e 95
Figura 44. Seguridad iN@lAMDIICA. .........cooveiiiiiiirecee e 96
Figura 45. Escaneo de Seguridad. ..........cccccevveiieiiiieece e 102

Figura 46.

HTTP tranSaCCIiON. ...t e e e 102



Xiv

INDICE DE TABLAS

Tabla 1. Tipos de ataques a mensajes Cifrados. .........ccccveveieere i s 17
Tabla 2. Tiempo para la basqueda exhaustiva de Claves. ............cccocvevviveieeieciennnn, 19
Tabla 3. AIQOrItMO RSA.......o ettt 35
Tabla 4. FUNCIONES HASH SEQUIAS. ......ccuviiieiiiieieierie e 36
Tabla 5. Tabla De Abreviaturas Utilizadas. ............cocoovviiiniciiincicneeeeee, 38
Tabla 6. Tabla Algoritmos criptogréaficos usados SMIME. ............cccocvevviiieiiiienen, 48
Tabla 7. DeteCCiON de INTIUSOS.........cviiiieieirierieee e 67
Tabla 8. Sexo de 1as personas eNCUEStAdAS .........ccovuervereririieene e 79
Tabla 9. Edades de las personas encuestadas ...........ccooveeerieenenieseeneeieseenesee e 79
Tabla 10. Servicios de INTEIMEL..........ccoiiiiiiieee e 80
Tabla 11. TiP0 € SEIVICIO....c..civieiiiie ettt nre s 81
Tabla 12. SIIOS WED ... e 82
Tabla 13. Seguridad de SEIVICIOS .........cciiiieieieieie st 83
Tabla 14. Correo eleCtrONICO ........ccveeiiiiec et 84
Tabla 15. Seguridad de SErVICIOS. .......cvcviiiiiieie e 85
Tabla 16. Banca eleCtrONiCa ........cceviiiiiiiieee e 86
Tabla 17. Seguridad SEIVICIO.......cccviiuiiieie e 87
Tabla 18. Mecanismo de SeguIidad. ..........cooereriiririiinieeee e 88
Tabla 19. Autorizacién y proveedor de seguridad. ..........ccccevvevererenieniese s, 89
Tabla 20. Inversion de Seguridad. ...........cccoeiieiiiie i 90
Tabla 21. Métodos CriptografiCoS..........cccviiiiiiiiiie it 91
Tabla 22, Criptografia. ........coeiiieiiiisieee e 92
Tabla 23. SEQUIIAAd. .......ccviiiieie s 93
Tabla 24. OPCIONES.......eiuiiiieieieie ettt bbbt 94
Tabla 25. WED SEBQUIES. .....ccvviiiiieiiie ettt ae e e e 95



Tabla 26. Seguridad inalambrica

Tabla 27 Tabla de servicio.........

XV



XVi

RESUMEN.

Este proyecto de titulacion es parte de un analisis de la seguridad en redes de
datos mediante mecanismos criptograficos para los procesos de identificacion, de

vulnerabilidades entorno a las redes de datos que se utiliza dia a dia.

El constante desarrollo de nuevos sistemas tecnoldgicos como son: hardware,
software, ha proporcionado una facilidad entorno al tiempo en lo que se refiere pagos

en linea, video conferencias, plataformas de aprendizaje en online.

No obstante, esta evolucion tecnoldgica trae consigo sus de riesgos, ya que
también sirve como herramienta para causar delitos informaticos los cuales tiene que
ver mucho con la manipulaciéon de informacion que se envia tanto en la red publica

como privada.

Se detallara en el capitulo uno el planteamiento del problema como también la
metodologia que se utiliza, la justificacion del proyecto de titulacién, el
planteamiento de la hipotesis, el objetivo general y especifico, tipo de investigacion

que se debe cumplir al finiquitar el proyecto de titulacion.

Se detallara en el capitulo dos el marco tedrico que define la historia de la
criptografia, proceso de la criptografia, principios de kerckhoffs, criptografia

simétrica y asimétrica.

Se detallara en el capitulo tres la autenticacion y seguridad de las redes de datos,
certificaciones, seguridad IP, seguridad web, seguridad en el correo electrénico,
seguridad de los sistemas, deteccion de la instruccién basada en reglas, software

dafino, cortafuegos (firewalls).
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Se detallara en el capitulo cuatro la metodologia, encuesta que se realizé para
obtener una muestra, que tan informados estan sobre la seguridad web dentro y fuera
de la institucion, en el capitulo cinco se plantea protocolos de seguridad para las
redes de datos, definicion de mecanismos: normativas, Recursos, tabla de servicio,
Identificacion de riesgo y amenazas, Proteccion de servicios, configuracion de la red,

control de acceso, salvaguardar la informacién, solicitacion de politicas de seguridad.

Finalmente en el capitulo seis tenemos la conclusién y recomendacion del analisis

que se realizd en el proceso de la investigacion.

Palabras claves: Firewalls, hardware, software, Seguridad IP, Software dafiino,

seguridad web.
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ABSTRACT.

This degree project is part of a safety analysis in data networks using
cryptographic mechanisms for identification processes, vulnerabilities environment

for data networks used daily.

The constant development of new technological systems such as: hardware,
software, has provided a facility environment while as regards payments online,

video conferencing, online learning platforms.

However, this technological evolution brings its risks, as it also serves as a tool to
cause computer crime which has much to do with the manipulation of information

that is sent in both the public and private network.

The exposition of the problem was detailed in the chapter one as also the
methodology that is in use, the justification of the project of qualifications, the
exposition of the hypothesis, the general and specific aim, type of investigation that

must be fulfilled on having concluded the project of qualifications.

It will be detailed in chapter two the theoretical framework that defines the history
of cryptography, cryptography process, principles Kerckhoffs, symmetric and

asymmetric cryptography.

It will be detailed in chapter three authentication and network security data,
certifications, IP security, Web security, security email, security systems, detection

of rule-based instruction, malware, firewalls (firewalls).

There was detailed in the chapter four the methodology, survey that was realized

to obtain a sample, which so informed they are on the web safety inside and out of
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the institution, in chapter five poses security protocols for data networks, definition
will be detailed in chapter four mechanisms: Policy, Resources, ironing service, risk
and threat identification, protection services, network configuration, access control,

safeguard information, solicitation of security policies.

Finally in chapter six we have the conclusion and recommendation of the analysis

made in the research process.

Keywords: Firewalls, hardware, software, IP Security, malicious software, web

security.



INTRODUCCION.

El estudio de la seguridad de las redes de datos es fundamental para los analisis
relacionados con el campo de las telecomunicaciones o informatica. La creciente
presencia de ataques dentro de las redes de telecomunicaciones en nuestra sociedad,
hace ineludible la formacion de profesionales en esta area; para los cual se requiere,
un conocimiento adecuado de cOmo prevenir estos ataques, realizando
configuraciones o el mantenimiento de las mismas, es un requisito imprescindible en

su preparacion.

El mundo a medida que pasa el tiempo va evolucionando drasticamente asi como
sus tecnologias, se crea nuevos sistemas de conexion los cuales permiten al usuario

poder estar en contacto ya sea de manera fisica o por medio de sefiales inaldmbricas.

Ademas los ultimos afios en el ecuador segln datos estadisticos generados por la
Supertel®, hace referencia a la conectividad de telefonia fija, telefonica movil, acceso
a internet, cibercafés, television pagada etc. Tiene un alcance de 12.116.687 usuarios
conectados a la red de datos. No obstante, podemos dar por entendido que toda esta

cantidad de usuarios se encuentre exento de algin taque de fuerza bruta.

A medida que se crean nuevas aplicaciones, website, incluso plataformas

educativas dentro de instituciones universitarias, gubernamentales, se preocupan mas

! SUPERTEL: La Superintendencia de Telecomunicaciones



del disefio de como va a quedar, mas no de como se van a proteger los datos de los

usuarios que adquieran o estén haciendo uso de dichas aplicaciones o plataformas.

La criptografia hace uso de mecanismos de seguridad que nos permite
salvaguardar la informacion de ciber-delincuentes, pero no por ello se quiere decir

que sea totalmente segura ya que dichos mecanismos criptograficos pueden ser rotos.

No obstante, se debe realizar un analisis mediante mecanismos criptograficos,
técnicas de deteccion de intrusos, cortafuegos, seguridad de correo electrénico, etc.

con el fin de poder salvaguardar la informacion.



CAPITULOI.

PLANTEAMIENTO DEL PROBLEMA.

1.1 Planteamiento del Problema.

El problema de este proyecto se origina en la necesidad de salvaguardar la
seguridad y confidencialidad de la informacion, para evitar la vulnerabilidad
mediante la aplicacion de la criptografia y de esta manera prevenir modificaciones

dentro de la plataformas que utilizan, con el fin evitar ataques externos e internos.

1.2 Justificacién.

Este proyecto de titulacion ésta enfocado en proporcionar conocimiento sobre la
seguridad de la informacion mediante mecanismos criptograficos a la comunidad
universitaria con el fin de establecer un coloquio de saberes, es decir un
conocimiento de distinto mecanismo de proteccion capaz de eludir los posibles
ataques a los equipos informaticos o el medio que esté conectado dentro de alguna

institucion

En efecto el producto de esta investigacion, se puede especular imparcialmente los
distintos desarrollos dentro de la criptografia clésica y moderna que hay en la

actualidad para mejorar la calidad de servicio de las redes de datos.



1.3 Objetivos.

1.3.1 Objetivo General.

Analizar la influencia de la criptografia en las redes de datos, de forma firme

y coherente para reducir las vulnerabilidades de la informacion.

1.3.2 Objetivos Especificos.

e |dentificar las caracteristicas, tipos de mecanismos, y determinar los

diferentes métodos criptograficos en las redes de datos.

e Distinguir los distintos métodos de seguridad de las redes de datos mediante
encuestas a los estudiantes UCSG vy entrevistas al personal del Departamento
de Sistemas de computo de la UCSG.

e Promover alternativas de solucion, proteccién y prevencion de las redes

existentes

1.4 Hipdtesis.

Con la elaboracion de este trabajo se pretende ampliar los conocimientos en la
criptografia moderna empujando el desarrollo de nuevos proyectos y técnicas para el
manejo de claves de seguridad, permitiendo saber cuando aceptar o rechazar una

informacién de dudosa procedencia.

1.5 Tipo de investigacion.

Utilizaremos el tipo de investigacion explicativa, la cual nos permite tener una
relacion causal de los procesos o problemas que se enfocan en el anélisis de la

seguridad de las redes de datos de la universidad catdlica Santiago de Guayaquil



1.6 Metodologia.

El método a utilizar en el presente trabajo de investigacion es un analisis con

observaciones, bibliografias en enfoque cuantitativo.

1.6.1 Justificacion de la seleccién del método.

Por ser un proyecto de investigacion analitica tecnoldgica se da a conocer
el uso de la metodologia, que se basa en la hipotesis, estudios realizados,

medicion de diversas variables.

El enfoque cuantitativo impulsa al proyecto con una realidad veras, con
el fin de cumplir con el objetivo de las variables independientes o lograr
resultados sostenibles para dicho estudio. En el proceso de este enfoque se

deduce que va de lo particular a lo genera y viceversa.

1.6.2 Disefio de la investigacion.

Al poder observar que es una investigacion cuantitativa lo cual permite
medir los resultados que se recogen de encuestas, andlisis a lo largo de la

investigacion de manera concluyente.



1.6.3 Muestra.

La teoria del muestreo permite establecer de una manera efectiva el
proyecto de investigacion en base al método cuantitativo ya que nos refleja

con exactitud los tipos de elementos que conforman.

1.6.3.1 Técnicas e instrumentos de analisis y levantamiento de datos.

El levantamiento de datos es el descriptivo del muestreo
realizando a través de las muestras recopiladas en el proyecto de

investigacion.

El procesamiento analitico de la base de datos recopilada se
representa mediante mapas estadisticos, imagenes reales, tablas

de contenidos, simulaciones virtuales.



CAPITULO ILI.
MARCO TEORICO.

Este capitulo abarca el estudio previo de la criptografia desde sus inicios hasta la
actualidad con el fin de poder comprender los procesos de seguridad que se han ido

desarrollando durante todo este tiempo.

A medida de que la criptografia tradicional permite comunicaciones seguras entre
varias partes, la propuesta hipotética de utilizar la criptografia en la actualidad,
podria poner en riesgo algunos sistemas criptograficos mas usados como el AES,

RSA, entre otros.

2.1. Introduccién Historica.

Hoy en la actualidad, la criptografia esta muy presente en nuestro medio. Asi,
operaciones como transmitir o receptar, por medio de dispositivos maéviles, comprar
con tarjetas de crédito, retirar dinero del cajero automatico, ingresar a una aplicacion

introduciendo la clave de seguridad etc.

La escritura es, en opiniobn de muchos, el invento mas significativo de la
humanidad. La escritura permite dejar constancia de hechos, ideas, etc. Lo cual
permite comunicarnos de manera temporal o fija de este modo es como las antiguas
civilizaciones han podido dejar rastro de existencia. Por lo tanto mediante el
desarrollo de la escritura, se llegd a una conclusion que conlleva su lectura por
terceros, con lo cual dio inicio a los primeros sistemas de proteccion de escritura de

texto en claro.



Histéricamente las personas han utilizado diversos sistemas con el fin de lograr
que un mensaje no llegara a manos de personas no permitidas a leerlo. Esto se
remonta al conflicto de Grecia y Persia donde se disefia, hacia el siglo V a. C, el
primer método de sistema de cifrado, este consiste en un baston sobre el que se
enrollaba en espiral, fue este método el que salvo a Grecia de ser invadida por el rey

Jerjes.

Un griego llamado Demarato exiliado en la ciudad de Persa, tuvo conocimiento de
las intenciones de Jerjes rey de reyes para atacar a Grecia, dicho griego al saber esta
situacion decidié alertar a sus hermanos mediante un mensaje oculto en tablillas de

madera el cual estaba recubrir con cera.

La ocultacion de cierta informacion ofrece sin duda un nivel de seguridad, pero
padece de una debilidad imprescindible, es decir si se llega a descubrir el texto en
claro, el contenido de la comunicacion oculta se revela en el instante o por otra parte,
interceptar el mensaje compromete toda la seguridad de la informacion enviada. Es
decir, que el producto del desarrollo de la ocultacion de la informacion dio paso a la
creacion de la criptografia, termino derivado de los vocablos griegos “kyptos” que

significa oculto y “graphein” que significa escritura.

El proposito de la criptografia como ya se habia mencionado no es de ocultar la
existencia de un mensaje, sino ocultar su significado, a este proceso se lo reconoce

como cifrado.



La criptografia clasica usa técnicas de permutacion y sustitucion. En la
permutacion el texto en claro cambia su patron de modo de que el texto cifrado

aparece en las mismas posiciones pero con sus posiciones permutadas.

Para que esta permutacion sea eficaz en su combinacion, el texto en claro necesita
seguir un sistema muy sencillo y establecido, anticipadamente por el emisor y el
receptor. Como por ejemplo se tiene la permutacion de “riel” en la que el texto en
claro se escribe alterando las letras en dos lineas separadas tenemos como ejemplo:

Criptografia en la UCSG

C-i-t-g-a-i-e-1-u-s

r-p-o-r-f-a-n-a-c-g

Otro sistema de permutacion es producido por el primer instrumento criptografico
militar de la historia el Escitalo (siglo V a. C.), se trata de un bastén de madera sobre

el cual se enrollaba una tira de cuero tal como se muestra en la (figura 1.).

El desarrollo de este sistema solo podria ser apreciado en una larga lista de letras
sin sentido, en ese tiempo para poder cifrar ese mensaje sin sentido se necesitaba un
baston de igual didmetro que el primero, ya que el didmetro de dichos bastones era la

clave para poder leer el mensaje del texto en claro.
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La opcion a la permutacion (transposicion) es la sustitucion. Asi, como la
transposicion es un método mas antiguo, la sustitucion también lo es. Este método
de cifrado por sustitucion emerge en el kamasutra donde la mujer estudia el arte de la
escritura secreta con el fin de emparejar las letras del alfabeto y a su vez sustituir
cada letra del texto en claro para su pareja, es de esta forma que la escritura secreta
se la conoce comunmente como cifrado de sustitucion, dada que cada una de las

letras del texto en claro se sustituye por una diferente.

Figura 1. La Escitala lacedemonia.
Fuente: (UGR, s.f))

La diferencia entre la transposicidon y sustitucion es que la transposicion le
interesa la posicion de las letras que se van a cifrar mientras que en la sustitucién
hace que el recepto descifre el texto en claro realizando la sustitucion inversa que va

a variar en el proceso.

No obstante a medida que el tiempo transcurria nos encontramos con un nuevo
método es decir el mas sonado de la antigtiedad clasica, el método de cesar conocido
de esa forma por el emperador julio cesar este método consiste en sustituir cada letra

del texto en claro sin adulterar el lugar en el mismo para dicha situacion se realizd
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tres posiciones por delante del alfabeto es decir cambiar todas las AES por DES,

todas las BES por ES donde al termino del alfabeto de las letras “X”-“Y”-“Z” se

sustituyen por “A”-“B”-“C”.

Estos sistemas de Escitala lacedemonia y de cesar, aclaran los métodos existentes

de sustitucion y transposicion.

Estos métodos en la actualidad son completamente inseguros ya que para poder

cifrar la clave se establece la ciencia del criptoanalisis.

Ciertamente, tras la vertiginosa caida del imperio romano y hasta la restauracion,
la criptografia sélo tuvo progresos significativos en los califatos islamicos, en la
capital de Bagdad, en el siglo IX. d. C. donde nace el moderno criptoanalisis a partir
de la conjetura de cada lengua tiene una frecuencia caracteristica de cada una de sus
letras, de esa forma bastaba para saber cual era la letra subyacente muy

independiente de su forma.

Los sistemas mas notorios del renacimiento fueron por Leone Battista Albeti, el
inventor del primer artificio cifrado de disco el cual consistia en dos coronas
circulares concéntricas una de ellas que se encuentra en el interior lleva grabado el
alfabeto cifrado en el exterior llevaba grabado el texto en claro el cual podria girar en
su centro. Lo que nos da a entender que el disco superior de texto en claro como el
disco inferior de alfabeto cifrado que correspondia a un método polifacético. (Véase

la Figura 2)
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Figura 2. Leone Battista Alberti Método de disco.
Fuente (Timerime, s.f.)

Asi mismo en la era del renacimiento fue creado otro sistema muy popular por
Blaise Vigenere en el siglo XVI el cual desarrollo el tema de la criptografia poli-
alfabética por lo cual hoy en dia se lo denomina “tablero de Vigenére” consiste en

una posicion de 26 letras que contiene el orden del método de César.

La cifra de Vigenere es la sustitucion poli-alfabética solo que, en vez de desplazar
cada letra del alfabeto cifrado en un numero fijo de posiciones se desplaza varios
nameros fijos para obtener la letra cifrada, su desplazamiento de variable dan paso

definitivo a la palabra en clave del texto en claro (Véase la Figura 3.)
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Figura 3. Blaise Vigenere tablero de Vigenére.

Fuente: (Teknoplof, 2010)

La criptografia sigue avanzando durante la edad moderna y contemporanea pero
en el siglo XX las técnicas de cifrado evolucionan dando lugar a nuevas maquinas

donde se da a conocer la casi mitica Enigma maquina de cifrado.

Enigma fue una méaquina de cifrado patentada por Arthur Scherbius lo cual era

léctrica del disco de cifra de Alberti, la forma inicial del invento de

7

una versioén e

sherbius consiste en tres elementos conectados en cable, un teclado para escribir cada

letra de texto en claro, un disco modificador que cifra cada letra del texto en claro

correspondiente al texto cifrado, un tablero exterior el cual tiene varias lamparas que

indica la letra de texto cifrado.
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Figura 4. Nonsimple wire diagram (diagrama de alambre Enigma).
Fuente: (IEEE Global History Network., 2011)

Esta maquina para poder cifrar un texto en claro el operador pulsa la letra
apropiada en el teclado lo que envia una pulsacion eléctrica a través de la unidad
modificadora central y llega al tablero, donde se ilumina la correspondiente letra de
texto cifrado. El modificador define esencialmente un alfabeto cifrado y la maquina
puede ser utilizada tanto para llevar a cabo una cifra de sustitucion mono-alfabético

simple o poli-alfabético (Véase la figura 4.)

Figura 5. Maquina Enigma.
Fuente: (IEEE Global History Network, 2011)
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2.2. Criptografia.

La criptografia es una técnica 0 méas bien un conjunto de técnicas que tratan sobre
la seguridad de la informacidn, por otro lado la criptografia es “el estudio de técnicas
matematicas relacionadas con aspectos de la seguridad de la informacion tales como
la integridad, y autenticacion de datos. La criptografia no es el Gnico medio de
proveer seguridad de la informacion, sino un conjunto de técnicas” (Menezes, Van
Oorschot, & Vanstone, 1996, pag. 15).

Asi mismo desde la perspectiva cientifica y técnica: (Aguirre, 1999)

Rama inicial de las Matematicas y en la actualidad de la Informatica y la
Telematica, que hace uso de métodos y técnicas con el objeto principal de
cifrar y/o proteger un mensaje o archivo por medio de un algoritmo, usando
una o mas claves. Esto da lugar a diferentes tipos de sistemas de cifra que
permiten asegurar estos cuatro aspectos de la seguridad informaética: la
confidencialidad, la integridad, la disponibilidad y el no repudio de emisor y

receptor. (Pag.39).

2.3 Criptoanalisis.

Criptoanalisis es la ciencia que logra descifra los secretos del textos en claro de

quienes los protegen. La criptografia y el criptoanalisis son dos herramientas
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fundamentales en el marco de la seguridad de la informacion lo cual la union de estas

dos ciencias dan paso a la criptologia® en la era moderna.

También podemos definir como criptoanalisis: Al envio delicado de informacion
si un atacante, sin tener algin conocimiento del par de claves de seguridad ya sea (c,
f), puede leer el mensaje del texto en claro al crear criptogramas correspondientes en

cierto intervalo de tiempo.

El criptoanalisis por medio de los criptosistemas permiten forzar la seguridad,
realizando el uso de técnicas matematicas basadas en conceptos de probabilidad, esta

ciencia también atenta a la seguridad de los datos en las redes de la informacion.

Reducidamente vinculado con el ataque de texto en claro se puede denominar
como ataque de palabra probable, si el atacante esta trabajando con un texto en
general en texto cifrado, podria tener poco conocimiento del contenido del texto en
claro. No obstante si va tras una informacion especifica, podria conocer parte del
mismo. Tal como se muestra en la (Tabla 1.). Resume los diferentes mecanismos de
ataques criptoanaliticos, basados en la cantidad de informacion que posee el

criptoandlista.

2Criptologia: Es el arte de cifrar y descifrar mediante calculos matematicos, aritméticos con el fin de
ocultar informacion para que las personas que estudian este arte puedan descifralos.



Tabla 1. Tipos de ataques a mensajes cifrados.
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Tipo de ataque.

Informacién de criptoanalistas.

So6lo texto cifrado.

Algoritmo de cifrado.

Texto cifrado que se va a decodificar.

Texto claro conocido.

Algoritmo de cifrado.
Texto cifrado de cifrado.
Uno o mas pares de texto claro-texto cifrado formados con la

clave secreta.

Texto claro elegido.

Algoritmo de cifrado.

Texto de cifrado que se va a decodificar

Mensaje de texto en claro elegido por el criptoanalista junto con
su correspondiente texto cifrado generado con la clave secreta
Mensajes de texto en claro elegido por el cifrado generado con

la clave secreta

Texto cifrado elegido

Algoritmo de cifrado.

Texto cifrado que se va a decodificar.

Mensaje de texto claro elegido por el criptoanalista junto con su
correspondiente texto claro descifrado generado con la clave

secreta.

Texto elegido

Algoritmo de cifrado.

Texto cifrado que se va a decodificar

Mensaje de texto claro elegido por el criptoanalista junto con su
correspondiente texto cifrado generado con la clave secreta.

Texto cifrado intencionado elegido por el criptoanalista, junto

con su correspondiente texto claro generado con la clave secreta.

Fuente: (Stallings, 2004, pag. 31)
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La unica forma que el atacante pueda cifrar la informacion es que el algoritmo que
se ésta utilizado sea sumamente débil y no resista el ataque. Generalmente, un
algoritmo es disefiado para resistir estos tipos de ataques de fuerza bruta sobre el

texto en claro conocido.

Este tipo de esquemas de cifrado generalmente tiene que cumplir dos esquemas
fundamentales el primero el tiempo necesario para romper el cifrado excede el
tiempo de vida util de la informacién, el segundo el coste de romper el cifrado

excede el valor de la informacioén.

El problema radica en la cantidad de esfuerzo que invierte el criptoandlista para
descifrar la informacion. Ya que si no existe alguna debilidad matematica inherentes
en el algoritmo, lo que se procede a realizar un ataque de fuerza bruta de esa forma
se puede calcular la estimacion del costo y tiempo que se empleara para descifrar

empleando la fuerza bruta en dicho texto en claro.

El objetivo de la fuerza bruta implica realizar el muestreo cada una de las claves
que se obtenga del texto en claro que se desea descifrar. Como referencia se debe de
escoger el 50% de las claves aleatorias para conseguir descubrirlas. La (tabla 2.)
permite tener una referencia del tiempo necesario para obtener las claves posibles

para conseguir descifrarlas.



Tabla 2. Tiempo para la basqueda exhaustiva de claves.
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Tamafio de NUmero de claves | Tiempo necesario | Tiempo necesario
clave(bits) alternativas a 1 cifrado/ps a 10°cifrado/ps
32 232=4.3x10° 2°'us=35.8 2.15milisegundo
56 2%6=7.2x10° 2%°us=1.142 10.1 horas
128 2128=3 4x10% 212711s=5.4x10%* 5.4x10'® afios
168 2166=3 7x10*° 218711s=5.9x10%° 5.9x10% afios

26 caracteres
(permutacion)

261=4x10%

2x10%°ps=6.4x10"

6.4x10° afios

Fuente: (Stallings, 2004, pag. 32).

2.4 Procesos de la criptografia.

2.4.1. Confidencialidad.

Es el mecanismo de proteccién de datos de la informacién o también
Illamada privacidad de la informacion, hace frente a su divulgacion a
entidades autorizadas, nadie puede leer los datos a excepcién de las
entidades autorizadas.

2.4.2. Integridad.

Es el mecanismo del contenido de la informacion que no permite que sea
adulterado, borrada, contra todo tipo de acciones que atente a la integridad

de la informacion que se desea transmitir o guardar.

2.4.3. Autentificacion.

Este mecanismo se encarga de garantizar la autenticacion de la
informacion mediante las partes o entidades que se va a establecer la
comunicacion, con el fin de saber si el contenido de dicha informacion es

legitima.
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2.4.4. No repudio.

Este mecanismo permite que el emisor o recepto niegue él envid de un
mensaje de esta forma cuando se envia un mensaje, el receptor puede
comprobar que el supuesto emisor envié el mensaje, ademas de negar el

hecho de haber sido el destinatario de una accion o hecho.

2.5 Fragmentos de un proceso criptologia.

Como anteriormente aviamos mencionado que la criptologia es el conjunto del
criptoanalisis y la criptografia, por consiguiente esta ciencia permite enviar y recibir
mensajes de textos en claro, con el fin de poder recibir esos mensajes tenemos los
siguientes fragmentos de proceso que tiene la criptologia.

= Receptor: Es aquel sujeto a quien es enviado el mensaje de texto en claro
cifrado.
= Emisor: Es aquel sujeto que envia el mensaje de texto en claro encriptado.
= Sujeto: Es cualquier persona o cosa que envia, recibe el texto en claro ya sea
cifrado o descifrado.
= Adversario: Es aquel sujeto que trata de interrumpir, forzar una transmision
0 recepcidn de mensaje de texto en claro que tenga seguridad de esa forma
hacer uso de ese mensaje. Dentro de este proceso existen dos tipos de
adversarios los cuales son pasivos o activos.
v Adversario Pasivo: Es aquel sujeto que intercepta la transmisién del
texto en claro, mas sin embargo la roba ni la modifica solo la lee para

uso personal.
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v" Adversario Activo: Es aquel sujeto que intercepta la transmision del
texto en claro y la roba, modifica con el fin de obtener alguna
ganancia ya sea econdémica o presumir sus habilidades como atacante.

= Canal: Es el medio en el cual se envia la informacion.

= Canal Seguro: Es aquel medio que no permite al atacante robar, modificar,
algun texto en claro que sea transmitido por ese medio.

= Canal Inseguro: Es cualquier canal donde cualquier sujeto puede modificar,

leer o borrar cualquier mensaje cifrado.

2.6. Principios de kerckhoffs.

En esta seccién se menciona los principios de Kerckhoffs, mencionados en su
articulo “La Cryptograhie Militaire” del “Journal des Sciences Militaires”
(Kerckhoffs, 1883) En este articulo se menciona 6 requerimientos que un criptografo
debe tener en cuenta para basar la seguridad de su criptoandlisis. Estos 6
requerimientos los tradujo de manera casi literal.

Menezes et al. (1996) afirma que los principios de Kerckhoffs son:
= El sistema debe ser, sino tedricamente irrompible como irrompible en
la partica.
= El comprometer los detalles del sistema no debe disconvenir los
correspondientes.
= La llave debe poder ser recordada sin notas y debe ser facil de
cambiarla.

= El criptograma debe poder ser transmitido por telegrama.
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= El aparato de encriptacion debe poderse portar y debe operarla una
sola persona.
= El sistema debe ser facil, no debe requerir el conocimiento de una

larga lista de reglas ni notas mentales. (pag. 14)

El primer requisito nos dice que aunque se conozca un algoritmo. Este no se
puede ejecutar en ndmeros muy grandes en tiempo polinomial, sin embargo, si

existen algoritmos para factorizar.

El segundo requisito habla de que no debemos basar la seguridad de un
criptosistema en la suposicion de que el adversario lo Unico que quiere hacer es
encontrar la llave para poder descifrar varios criptogramas con la misma llave, o que

quiere encontrar el mensaje asociado a un criptograma.

El tercer requerimiento es claro por ejemplo en el caso de los correos electronicos,
en los cuales se tiene acceso mediante una contrasefia, el duefio de cada correo debe

leer su correo sin ningun problema, y por ende debe de memorizar su contrasefia.

El cuarto requerimiento hay que recordar que el texto original fue escrito en el afio
1883 y por tanto se pide ser trasmitido por telegrama una actualizacidon de este

requerimiento seria. El criptosistema deben ser transmitido sin dificultad.

El quinto y sexto requerimiento, se enuncia quiza de manera un poco antigua, dos

de los objetivos de la programacion: la portabilidad y la legibilidad, respectivamente
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2.7. Criptografia simétrica.

La criptografia simétrica o también conocida como clave privada es aquel
mecanismo de seguridad que utiliza una misma clave para cifrar y descifrar mensajes
de texto en claro. En este sentido, las dos partes que se comunican pueden establecer
un muto acuerdo de la clave de seguridad que se va a usar. Es decir, que el
transmisor y el receptor podran enviar textos cifrados y a su vez descifrarlos en

textos en claro.

La criptografia de cifrado convencional o de clave unica era el Unico mecanismo
mas utilizado antes que se diera el desarrollo de un nuevo mecanismo de clave
asimétrica o clave publica. No obstante, al inicio de los 80 sigue siendo unos de los

mecanismos mas utilizados en su proceso de cifrado.

Para la criptografia simétrica existen diferentes mecanismos de seguridad uno de
estos mecanismo dé cifrado es DES (Data Encryption Standard), fue desarrollada en

los Estados Unidos en 1977escogido con un estandar FIPS 46.3 (Revisar anexo).

Referente a la cita textual, (Bermejo & Tlatoani, 2012) sefiala:
Desde entonces, el DES se ha revisado cada 5 afios aproximadamente, hasta
1998, afio en que fue dado de baja como estandar. Una de las razones por las
que se dio de baja fue el gran incremento en velocidad de las PC’s, lo que
hizo que pudiese romperse inclusive por fuerza bruta. La NIST. Empez6 a

trabajar en un sustituto al cual llamé AES (Advanced Encription Estandar)
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En 1998, Electronic Frontier Foundation gano la competencia RSA, DES
Challenge 11-2, rompiendo el DES en menos de 3 dias. La computadora de la
EFF fue llamada DES cracker, la cual fue desarrollada con un presupuesto de
$250.000US. Al siguiente afio, Net construyd una red de 100.000
computadoras y con un DES cracker, lograron ganar el concurso RSA, DES
Challenge 111, rompiendo el DES en 22 horas 15 minutos. Se ha logrado
romper el DES con un proyecto que costd aproximadamente $1°000.000 US

en 3.5 horas. (pag. 13)

Asi como este mecanismo de seguridad existe otro como es:

e TDES (triple Data encryption standard)

Maés adelante explicaremos detalladamente el estos mecanismos de cifrado

Triple DES.

2.7.1. DES (Data Encryption Standard).

El esquema de cifrado més extendido, se basa en el DES adptado en 1977
por el National Bureau of Standarts, ahora el NIST (National Institute of
Standard and technology)®. DES es un algoritmo de cifra bloques de 64

bits, mediante permutacion y sustitucion usando la llave de 64 bits donde los

3 La NIST fue Fundado en 1901, es una agencia federal no reguladora dentro del EE.UU. La mision
de NIST es promover la innovacion y la competitividad industrial EE.UU. avanzando ciencia de la
medicion, los estandares y la tecnologia en formas que mejoren la seguridad econdmica y mejorar
nuestra calidad de vida.
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primeros 8 bits son de precedencia y los 56 bits restantes firmes; de esa

forma se obtiene 64bits cifrado.

2.7.2 Cifrado tipo Feistel.

Definicion: r es el nUmero de rondas.
C=P={0,1}*
K es el esparcio de llaves.

Se puede observar en la siguiente figura como realiza el proceso de cifrado mediante
la red de Fesitel.

Texto claro (2 w bits)

Etapa 1 L, woDils 1 w blts R,
K1
[ T—
L T
Eltapa 7
1 ¢
] I F |a
/
L \l Ry
Etapa n
! o
D |= BA
i_E=a
= e
“-\ e s
ST~
e << \7\
' i 3
Ln-’l I Rn 1

Texto claro (2w bits)

Figura 6. Red clasica de Fesitel.
Fuente: (Stallings, 2004, pag. 33)
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2.7.3 Descripcion del algoritmo.

El texto en claro tiene una longitud de 64 bits y la clave de 56 bits; No
obstante se puede encontrar con una clave de mayor longitud en cual se debe
de procesar en el bloque de 64bits. Para este proceso de descifrado DES se
pueda realizar mediante red de Feistel (Véase la Figura 6). En la cual
podemos entender que existen 16 procesos que generan 16 sub-claves
partiendo de la clave original de 56 bits la cual servira una para cada etapa de

cifrado del texto en claro.

El proceso de descifrado del algoritmo de DES es practicamente el mismo
del cifrado, la condicion es la siguiente: “usar el texto cifrado como entrada al
algoritmo DES, pero las sub-claves K se invierte el proceso. Es decir, en la
primera etapa se usa Kie, Kis en la segunda, y asi hasta Kien la 162 y ultima”.

(Stallings, 2004, pag. 35).

2.7.4 Triple DES.

El triple DES a diferencia del DES tradicional requiere de una llave de 192
bits. Es decir, que tiene mayor longitud; esta clave se divide en 3 partes con
la finalidad de tener 3 claves secundarias K1 Kz K3 las cuales se hace uso para
cifrar se tomar la clave K y cifra el mensaje de texto en claro M con el DES.
No obstante, ejerce una accion para descifrar utilizando la llave K aplicando
un algoritmo de cifrado en clave Ks, todo este proceso es analogo al proceso
de cifrado. En la siguiente (Figura. 7). Podremos observa cémo es el

funcionamiento del algoritmo de TRIPLE DES.
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Symmetric Key (Triple DES) Encryption

Key 1
alic? =
Encryption

[EEi5)

Encrypt Decrypt Encrypt  Ciphertext

Dacrypiion

Ciphettext  Decrypt Encrypt Decrypt  Flainte:xt

Figura 7. Funcionamiento del algoritmo Triple DES.
Fuente: (El chalé de Gaius Baltar, 2014)

2.7.5AES.

En 1997 el NIST realizan una nueva propuesta de algoritmo de cifrado del
siglo XXI, donde se realizan varias prueba y estandares de proteccion de
datos; AES (Advanced Encryption Standard, Estandar de cifrado Avanzado).
El algoritmo AES cumple con las siguientes funciones:

e Esun algoritmo de dominio publico.
e Es un algoritmo de cifrado simétrico por bloques su entrada debe de ser
128 bits.
e Las claves de cifrado podrian optar en 128 bits, 192 bits y 256 bits.
El algoritmo de cifrado tendra que implantado tanto en hardware como en
software.
El algoritmo de AES fue promovido mediante un concurso que se dio a
organizaciones, o0 instituciones que llevan a cabo el disefio e implementacion de

nuevos mecanismos de seguridad. En el afio 2000 se elige al ganador del mejor
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disefio tanto en flexibilidad, velocidad, eficiencia, sobre todo seguridad los ganadores
de estos premios fueron dos belgas Joan Daemen y Vincent Rijimen; la publicacién
oficial de AES se dio bajo las normas FIPS Pub 197 en el afio 2001. (Federal

Information Processing Standars Publications, 2001).

Este mecanismo de seguridad AES es el mas utilizado en instituciones
universitarias, bancarias, gubernamentales, ya que dicho mecanismo de
seguridad es mas robusto que los mecanismos anteriores expuestos como por

ejemplo el algoritmo DES, y el TRIPLE DES.

Por esta razdn, el algoritmo de AES es el méas utilizado en la actualidad, el
funcionamiento de este algoritmo de seguridad AES es el siguiente:
AES tiene una mayor longitud de su clave de seguridad tanto asi que su bloque fijo
tiene 128 bits con lo cual el tamarfio de las llaves pueden llegar a ser de 128, 192, 256
bits. Todos estos célculos se lo realizan en un estado finito determinado. AES
trabaja en una raiz de 4x4 byte la cual utiliza una clave de seguridad de 128, 129 y

256 bits de longitud.
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AES tiene una caracteristica valiosa ya que su estructura no es una estructura
basada den Feistel*. “AES procesa todo el bloque de datos en paralelo durante cada
etapa, realizando sustituciones y permutaciones.” (Stallings, 2004, pag. 39). En la

siguiente figura se mostrara el proceso que realiza este algoritmo de AES para poder

cifrar y descifrar textos en claro.

mﬂtl‘l:hl'ﬂ Clawve Texio claro
|5u-na de clave de e1apa |-r74—wil:l. 3] = Sumna de clave ge et.apa|
=]
[ Sustucion de bytes | | Sustiucion de bytes | SUBBEEIC S DRGS | g
[F]
Desplazamienio
s |':"‘E"'-"":"'‘31‘3"'""'55"'“:'I 'Hmﬂsl de filas a b imersa
E._ ..........................................................................................................................
] Merda de colurmnac Mezcla de columnas
i | Merda de columnas | ] oA nb coumn |
[Suma de dave de elaps|-——— wi4, 7] == [Suma de dave de etapa|
=2
Susiitucian de byles | =
- a la immrsa
= Desplazamianio
- da filas a la imsersa
| Sustiucion de bytes | -
-
- | Despiazamiento de fias | -
=
=
: Narcia de columnas
@ | Mezcla de colurmnas | ﬁ Sin deamiin |
lSl.rna de clave de etapa!—-li— w3, 39] == Suma de dave de el.apal -
2
]E-LI'I'IE de clave da eEpal [ Sustitucion de yles E
- ala imsersa
=2
2 Sustiiucion de bytes -
. Desplazamienio
E ol I;-ers.a ¢ | da filas a la inversa |
Desplazamienio *
de filas a la imersa | W40, 43] — = [Suma de clave de elapa

¥ I

@) Texio cirado ) Texio cifrado

Figura 8. Cifrado y Descifrado de AES.
Fuente: (Stallings, 2004, pag. 40)

“Feistel siendo bloque de datos se usaba para modificarla otra mitad, y entonces se
intercambiaban entre si.
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2.8 Criptografia asimétrica.

La criptografia asimétrica también llamada clave publica, es un mecanismo de
cifrado donde las claves viene en pares. Es decir, donde se cifra el texto en claro,

solo la otra persona puede descifrar el texto cifrado.

Pero no necesariamente, las claves son intercambiables, en el sentido de que si la
clave A cifra un mensaje, entonces la clave B puede descifrarlo, y si la clave B cifra
un mensaje de texto en claro, la clave A puede descifrarlo. No obstante, esta
propiedad no es esencial para el cifrado asimétrico. Como ejemplo, podemos decir
que si se compra un carro ya sea este nuevo o usado, el usuario que lo ésta
adquiriendo tiene una llave adicional a la que el habitualmente la tiene como
emergencia por si suscita algun inconveniente, y la primera llave sera custodiada por

el propietario.

La clave para el uso exitoso de cifrado asimétrico es tener un buen administrador
de claves del sistema, el cual implemente varias infraestructura de clave publica. Sin
esto, es dificil establecer la fiabilidad de claves publicas, o incluso para encontrar

fallos dentro de dichas claves.

El beneficio de este mecanismo de seguridad consiste en la eliminacion de la

necesidad del envio de la clave de esta forma se apega a un sistema mas robusto.



31

El la dificultad es su lentitud de ejecucion, para resolver este inconveniente de
cifrado se realizé la union tanto de la clave publica como privada, de esta forma se da
paso a los algoritmos de cifrado asimétrico como son los siguientes:

e RSA. (RIVEST-SHAMIR-ADELMAN).
e DSA. (DIGITAL SIGNATURE ALGORITHM) (Algoritmo de firma
digital.).
Asi como la clave simétrica, la clave publica consta con los siguientes componentes:
= Texto en claro: mensaje legible introducido en el algoritmo como entrada.

= Algoritmo de cifrado: Convierte un texto en claro a texto cifrado.

= Clave publica y privada: Es el par de claves que se utilizan para cifrar y

descifrar dichos algoritmos siempre se proporcionan como entrada.

= Texto cifrado: Es aquel mensaje en claro que fue adulterado para no ser

leido por otro usuario.

= Algoritmo de descifrado: Este algoritmo admite el texto cifrado y la clave

proporcionada por el texto en claro.

En la siguiente imagen podemos ver como un texto en claro cifrado y autentificado.

2
>
. =
Texto cifrado - ——
transmitico —
= ——————————

Algoritmo Algoritmo de de texto clwo
de cifrado descifrado (contrario
(por ejempio RSA) dei aigortmo
de cifrado)

(=) Cifrado
~ Clave ™
publica de
— Alicia__/
B e S S,
Joy T == Ted
1 i satasdii e | Benko
de Benlo Clave publica
- - de Benlto

— { ] Texto cifrado — z

— transmmido =
=  _ .
= = =

Sallda

Algocitmo Algoritro de de texio claro

de cifrado descifrado (contrasio
(por ejempio RSA) del algoritno

de cifrado)

de texto
claro

Figura 9. Criptografia De Clave Publica.
Fuente: (Stallings, 2004, pag. 73)
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2.8.1Firma digital.

Una firma digital es basicamente la forma de dar por validado un
documento electronico por ejemplo por medio de e-mail, bancas
electronicas, archivos de texto, etc.

Medina Alvarado & Marca Ludefia (2006) afirma que:

La validacion de identificacibn de muchos documentos legales,
financieros y de otros tipos, se determina por la presencia o ausencia de
una firma manuscrita autorizada. Por tanto es necesario que los sistemas
computarizados reemplacen el transporte fisico de papel y tinta, existen 3
puntos fundamentales.

1. El receptor pueda verificar la identidad del transmisor.

2. El transmisor no pueda repudiar después el contenido del mensaje en

claro.

3. El receptor no haya podido generar el mensaje por si mismo. (pag. 16)

Las firmas digitales van méas alld de las versiones electronicas de firmas
tradicionales realizando mecanismos criptograficos para tener mayor robustez,

flexibilidad, seguridad y validez juridica.

2.8.1.1. Riesgos.

1. Si el proceso de firma digital no es segura los atacantes pueden crear

firmas falsas o mal uso de firmas auténticas.
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2. Si no se mantiene la documentacion y certificacion pertinente para las
politicas y practicas de la gestion de las claves podria resultar en
firmas falsas.

3. Algunos proceso de firma digital pueden ser computacionalmente
intensivas lo que frena los proceso de negocio y la limitacion de su
capacidad de escala a una mayor seguridad del documento que se ésta

adquiriendo.

2.8.1.2 Beneficios.

« Efectuar firmas digitales robustas con soluciones de alta destitucion
adecuada para sus procesos mas criticos.

« Emplear controles de firmas seguras cumpliendo las normas y
estatutos correspondientes.

« Utilizar certificaciones de seguridad internacionales como FIPS 140-
2.

Certificado no firmado:
contiene el identificador de usuarlo,

la clave publica del usuario Genera el codigo

hash del certificado
no firmado

Cifra el codigo hash
E con la clave privada
de CA para formar

la firma

Certificado firmado:

el receptor puede verificar
la firma usando la clave

Figura 10. Uso De La Firma Digital Clave Publica.
Fuente: (Stallings, 2004, pag. 83)
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2.8.2 Algoritmo de cifrado asimétrico.

2.8.2.1. Algoritmo de cifra asimétrica RSA.

Fue disefiado en 1977 por Ron Rivest, Adi Shamair, Len Adleman en el
MIT®, empezaron a discutir como disefiar un sistema de cifrado de llave
publica que es sumamente préactico. Rivest acabé teniendo una idea la cual
fue sometida a criticas de sus amigos era una cifra de clave publica, tanto para
resguardar la informacién como para firmas digitales, basada en la dificultad
de la factorizacion de numeros primos grades. Es decir, que el mecanismo de
cifrado RSA su mayor ventaja es proporcionada por las propiedades de los
nameros primos cuando se aplican en los problemas matematicos basadas en
la funcién modulo, emplea la funcién exponencial discreta para cifrar y
descifrar, y cuya inversa, del logaritmo discreto, es muy dificil de calcular.
También podemos decir que para algin blogue de texto M y un bloque
cifrado C, el cifrado y el descifrado son de la siguiente forma.

C=Mfmod n

M=C%mod n = (M®)mod n=M*mod n
Por lo tanto, transmisor como el receptor deben de conocer las variables de n
y e, y solo el receptor conoce el valor de d, este mecanismo de cifrado de
clave publica cuya llave publica de CU= {e, n} y la llave privada CR= {d, n.
Para que este algoritmo de cifrado publico debe de cumplir con las siguientes

condiciones. (Ver tabla 3).

> MIT: Instituto Tecnolégico de Massachusetts.
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e Que sea posible encontrar el valor de e, d, n talqgue M®= M mod n para todo
M<n.
e Que sea relativamente facil calcular M® y C para todos los valores de M<n.

e Que sea imposible determinar d datos e y n.

Tabla 3. Algoritmo RSA.

GENERACION DE CLAVE
Seleccionar p, q Pyq primos, p #q
Calcular n=p x q
Seleccionar entre e gcd(0(n),e)=1; 1<e<0(n).
Calcular d De mod 0(n)=1
Clave publica CU Ku={e, n}
Clave privada CP Kp={d, n}
CIFRADO
Texto claro M<n
Texto cifrado C= M®(mod n)
DESCIFRADO
Texto cifrado C
Texto claro M = C¢ (mod n)

Fuente: (Stallings, 2004, pag. 76)
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2.8.3. Otros algoritmos de clave asimétrica.

2.8.3.1 El algoritmo SHA-1(Secure hash algoritmo-1).

El algoritmo hash seguro (SHA) fue desarrollado por el NFST
publicado 1993 como un estandar de seguridad de procesamiento de
datos-(FIPS PUB 180); la version mejoras que da paso en el afio 1995

FIPS PUB 180-1 en 1995. (Ver a Anexo)

Este tipo de algoritmo produce una firma de 160 bits, a partir del

bloque de 512 bits del texto en claro.

Este mecanismo es idéntico al MD5 (Message-Digest Algorithm 5)
en espafiol Algoritmo de resumen de mensaje 5, y se emparejan igual
a éste, seguido de una secuencia de uno con sucesivos ceros como es
necesario hasta completar 488 bits. Es decir que este algoritmo de

seguridad emplea cinco registros de 32 bits en lugar de cuatro.

Tabla 4. Funciones HASH seguras.

D5 SHA-1 RIPEMD-160 \
128 bits 160 bits 160 bits
512 bits 512 bits 512 bits
64(4 etapas de 16) 80(4 etapas de 20) 160(5 etapas de 16)
Finito 264-1 bit finito
4 4 5
64 4 9

Fuente:(autor del proyecto)
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CAPITULO III.

3.1 AUTENTICACION Y SEGURIDAD DE LAS REDES DE DATOS.

3.1.1 Kerberos.

En la mitologia griega, Kerberos (en griego Kepbepor; demonio de pozo),
kerberos era el perro de Hades, un monstruo de tres cabezas con una cola de
serpiente. Asi, como kerberos resguarda la entrada, siempre vigilante del
inframundo. Se puede decir, que en la seguridad de las redes de datos
Kerberos resguarda la entrada de dichas redes: Autentificacion, Operaciones,

Recursos, Auditoria de las cabeceras.

Kerberos es un servicio que fue disefiado por el MIT para encontrar una
solucién de seguridad de los datos en las redes de telecomunicaciones o
telematica. Es una herramienta de tipo administrativa la cual ofrece
seguridad de datos y configuracion adecuada de sus puertos tanto de entrada

como de salida.

La seguridad e integridad de un sistema de datos ya sea este de instituciones
académicas o gubernamentales es muy complicada de salvaguardar ya que
son los principales centros de ataques de los ciber-delicuentres en la

actualidad.

La proteccion de estos sistemas puede tener varios administradores para

mantener el rastro de cuales estan siendo ejecutados. No obstante, si kerberos
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es utilizado en la base de datos, con cualquier contrasefia no cifrada o
kerberizado se encuentra en riesgo de ser vulnerable.

Autenicacion: El protocolo de autenticacion de kerberos permite identificar
por los diferentes mecanismos de criptografia simétrica a los clientes que
solicitan el servicio ante el servidor que los ofrece. Por esta razon, cada
entidad en la red de datos, sea cliente o servidor comparten la clave secreta
sea conocida por el usuario y kerberos.

Podremos observar en la siguiente tabla las abreviaturas mas utilizadas.

Tabla 5. Tabla De Abreviaturas Utilizadas.

Cliente que solicita un servicio

- Servicio que ofrece dicho servicio
A Servicio de autenticacion
Servicio de tickets
T
Clave secreta del cliente
K
e Clave secreta del servidor
K Clave secreta del servidor de tickets
S Clave de sesion entre el cliente y el
servidor de tickets
K Clave de sesion entre clientes y servidor

Fuente: (Rediris, 2002)
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Login: Permite establecer un servicio al cliente “C” para darle acceso a la
base de datos por medio de su usuario y clave. Kerberos utiliza ticket que
permite la comunicacion por medio del servidor de ticket TGS. (Véase la
Figura 11.) De esta forma autentifica si el usuario que ésta solicitando dicho
ingreso sea el correcto.

Tickets: Para obtener una clave de ingreso tiene que poder acceder al
servidor de tickets TGS ya que es necesario realizar el registro de dicho
tickets del usuario para ser autentificado por el servicio caso contrario dicho
servido TGS no permitira el acceso a la base de dato que desea acceder.
Peticion de servicio: Una vez autentificado el tickets el cliente podra estar
preparado para solicitar el servicio por medio de una credencial que avale su
autenticacion.

Para este proceso se ilustra la siguiente (figura 11.)

PEDIDO DE TICKETS-GRANTING TICKETS

TICKETS+SECCION KEY

PEDIDO DE
ERVICIO
AS SERVIDOR
e I
» D B PEDIDO DE TICKETS-GRANTING TICKETS .
TGS TICKETS+SECCION KEY
——

Figura 11. Esquema General De Kerberos.
Fuente: (Autor del proyecto)
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3.2 Servicios de Autenticacion X.509.

El estdndar X.509 que esta actualmente en vigencia de la recomendacion ITU-T
articulo E38895 que hace referencia X.500 la cual define un servicio de directorio.
Donde permite saber por medio de la base de datos el estado actual del usuario y
direcciones de la red que se encuentra conectada.

Stalling, (2004) afirma que:

X.509 define un marco para la provision de servicios de autentificacion por
parte del Directorio X.500 a sus usuarios. El directorio puede servir como
deposito de certificados de clave publica. Cada certificado contiene la clave
publica de un usuario y esta firmado con la clave privada de una autoridad de
certificacion confiable. Ademas, X.509 define protocolos alternativos de

autentificacion basados en el uso de certificados de clave Publica. (pag. 112)

El X.509 se basa en el mecanismo de criptografia pablica y firmas digitales, si
tenemos en cuenta se explicd sobre los algoritmos que conforman la criptografia
publica como es el caso RSA y para las firmas digitales se basa en la funcion HASH.

(\Véase la figura 12.)
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cliente

Certificacidon X.509

Certificacion X.509 h

Figura 12. Figura estandar actual de verificacion de certificado X.509.
Fuente:(Autor del proyecto).

3.2.1 Certificacion.

El estdndar x.509 hace referencia al intercambio de claves publicas. Estos
certificados x.509 no solo contiene la clave del participante, también contiene
informacidn sobres su identidad y tipos de algoritmos que utiliza para la
generacion de claves y por dltimo la valides misma del certificado de
seguridad que el participante ésta operando.

Para RedIRIS - Servicios de certificacidn. (s. f.)
Los certificados contienen una firma digital que garantiza la seguridad
de sus contenidos, ya sea por la clave privada del mismo participante

(certificados autofirmados), o por la clave privada de una tercera
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parte (certificado firmado por una C.A). Este dltimo C.A permite

una seguridad mas robusta de la certificacion.

Datos referentes a un cliente que se encuentra certificando:

=  CN: Nombre del cliente.

=  E-MAIL: Direccion de correo electronico.

= O: nombre de su organizacion

= QOU: departamento de la organizacion

= L: localizacion de la organizacién

= SP: Provincia o estado de la organizacion

C: Pais donde se encuentra la organizacion

Con estas referencias de acuerdo a la estandar de x.509 podemos tener una

mejor perspectiva del participante o sujeto que esta conectado a la base de

datos del servidor con el fin de poder acceder. (Véase la figura 13.)

del algoritmo

Identificador
de la firma {

Periodo
de validez

la clave publica
del sujeto

Informacién de { WLV,

Frma {

Version

NdGmero de serie
del certificado

. Algoritmo

~ Parémetros

Nombre del emisor
del certificado

No antes

No después

Nombre
del sujeto

Identificador Gnico de
emisor de certificado

Identificador Gnico
del sujeto

Extensiones

Algoritmos

_Pardmetros

e

{a) Cenrtificado X.509

Figura 13. Figura Formato X.509.
Fuente: (Stallings, 2004, pag. 113)
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Siguiente fecha
actualizada

N"de sere de contficado de usawio
Fecha de revocacién

K" do secto do cotficado O usamio

Focha de revocacion |

. Algoritmos
_Pardmetros
Clfrado

(b) Lista de revocacion
de certificados
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3.3 Autoridades de certificacion.

La autoridad de certificacion es un ente regulador de las politicas establecida por
las certificaciones y algoritmos que se utilizan mediante claves publicas y de firmas
digitales. Podemos ver en el siguiente (Ver figura 14.) Cuando el cliente A envia al
cliente B su certificacion autorizada C.A y esté comprobara su valides de esa misma
forma el cliente B enviara su certificado de autorizacion al cliente A para comprobar

su valides.

lave publica AG

)

CA(A)-CA(B)

Clave publica AC

AUTORIDAD DE CER ACION

<

B

Figura 14. Figura De Autoridades De Certificacion
Fuente:(autor del proyecto)
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3.4 Seguridad en el correo electronico.

3.4.1Pretty good Privacy.

PGP (Pretty Good Privacy) o (Privacidad bastante buena) es un programa
que desarrollado por Phil Zimmerman, basado en la criptografia publica, este
mecanismo de seguridad tiene un fuerte establecimiento en las paginas web
debido a su robustez y seguridad como tal. Para este sistema de seguridad

existen dos versiones patentadas la americana e internacional.

PGP proporciona un servicio de autentificacién de sus ficheros que se
pueden utilizar en su correo electronico en los siguientes puntos veremos el

proceso que tiene este sistema de privacidad.

Seleccionar como base los diferentes algoritmos criptograficos

existentes.

= Integrar algoritmos en una aplicacién de proposito, incluido el codigo
fuente del sistema operativo y del procesador, y que se basa en un grupo
reducido de comandos féciles de usar.

= Ofrecer gratuitamente el paquete y sus documentos incluidos el codigo
fuente, por medio del internet, por medio de anuncios o redes sociales.

= Llegar a un acuerdo con una compafiia (Viacrypt, network associates)

para proporcionar una versién comercial de PGP totalmente compatible

y de bajo coste.
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Para Stallings (2004) manifiesta el crecimiento del PGP en los siguientes

puntos.

v’ Esta disponible de forma gratuita en versiones que se ejecutan en

una gran variedad de plataformas, incluidas Windows, UNIX,
Macintosh y muchas méas. Ademas, la version comercial satisface
a los usuarios que quieren un producto con asistencia del

fabricante.

Se basa en algoritmos que han sobrevivido a revisiones
exhaustivas y se consideran sumamente seguros. Concretamente,
el paquete incluye RSA, DSS y Diffie-Hellman para cifrado de
clave pablica; CAST-128, IDEA y 3DES para cifrado simétrico; y

SHA-1 para codificacion hash

Tiene un amplio ambito de aplicabilidad, desde corporaciones que
desean seleccionar y reforzar un esquema normalizado para cifrar
archivos y mensajes, hasta particulares que desean comunicarse de
forma segura con usuarios de todo el mundo por medio de Internet

y otras redes de computadores.

No fue desarrollado por ninguna organizacion gubernamental o de
estandares, ni lo controlan en la actualidad. Esto hace que PGP sea
atractivo para aquellas personas que desconfian instintivamente

del sistema.
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v' En la actualidad, PGP esta propuesto como estandar de Internet
(RFC 3156). Sin embargo, todavia lo rodea un aura de resistencia

a lo establecido. (pag. 129) (Véase la figural5.)

SENDER - SIGNING AND ENCRYPTION PROCESS

Sender’s Receiver’s
Private Key Public Key

Raw File Signed & Email or FTP
Encrypted File

RECEIVER - DECRYPTION AND VERIFICATION PROCESS

Receiver's Sender’s
Private Key Public Key

o O o

e

’

Email or FTP Signed & Raw File
Encrypted File

Figura 15. Pretty good Privacy
Fuente: (Go Anywhere, s.f.)

3.4.2 SIMIME.

S/MIME (Secure Multipurpose Intente Mail Extension) es un Sistema de
seguridad mejorado para los formatos estandar de envi6 de correo electronicos
de internet, este sistema de seguridad estd basado en criptografia publica con

algoritmos como RSA Data Security. No obstante, PGP y SMIME son
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especificaciones de la IETF®lo cual nos permite convertir estandares
industriales para uso de negocios empresariales. SMIME se define como una

serie de documentos especificamente en los RFC 2630, 2632, 2633.

3.4.3 Funcionalidad SIMIME.

El funcionamiento de S/MIME es muy equivalente al sistema de PGP
(Vease la pag. 49) los dos nos brinda la posibilidad de cifrar un mensaje de
texto en claro y/o firma. En los siguientes puntos veremos mas detalladamente

el funcionamiento del sistema S/IMIME

v Datos empaquetados: Son aquellos datos que estan cifrados para
uno o0 Mas receptores

v" Datos firmados: Lo datos firmados solo pueden ser vistos o leidos
por un receptor con capacidad como los es el SSMIME.

v" Datos firmados en claro: Los datos firmados en claro no permiten
verificar la firma al receptor pero si puede ver el contenido del
mensaje mediante el sistema S/MIME.

v Datos firmados y empaquetados: Este tipo de datos permiten saber
que entidades estan firmadas o cifradas, para que estos datos
puedan ser firmados es necesario que estén en formato clear-

signed (firma clara) y a su vez este permita su cifrado.

A continuacién podremos observar en la siguiente tabla los algoritmos utilizados
en el SIMIME.

SIEFT. Siglas en inglés de Internet Engineering Task Force correspondiente a Fuerza de Trabajo de Ingenieria de
Internet. Comunidad internacional abierta de disefiadores de redes, operadores, vendedores e investigadores
preocupados por la evolucién de la arquitectura delnternet y el buen funcionamiento de Internet. Esta abierta a
cualquier persona interesada. La mision de la IETF estd documentada en el RFC 3935


http://www.ecured.cu/index.php/Redes_Inform%C3%A1ticas
http://www.ecured.cu/index.php/Arquitectura_de_computadoras
http://www.ecured.cu/index.php/Internet
http://tools.ietf.org/html/rfc3935

Tabla 6. Tabla Algoritmos criptograficos usados SMIME.
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Funcioén

requisito

Crea un resumen de mensaje para
crear un firma digital

Debe permitir SHA-1

El receptor DEBERIA soportar MD5

para tener compatibilidad con
versiones anteriores
Cifra un resumen de mensaje para | Envia y recibir agentes DEBE
crear una firma digital permitir DDS

Envia agentes DEBERIA permitir
cifrado RSA.

Recibir agentes DEBERIA permitir
verificacion de firma RSA con claves
de 512bits a 1024 bits

Cifra de clave de sesion para su
transmision con el mensaje

Enviar y recibir agentes DEBE

soportar diffie hellman.

Enviar agente DEBERIA permitir
cifrado RSA con claves de 512 bits a
1024 bhits

Recibir agente DEBERIA permitir
cifrado RSA

Cifra el mensaje para su transmision
con la clave de sesion de un solo uso

Enviar agentes DEBERIA permitir
cifrado con triple DES y RC2/40

Recibir agentes DEBE permitir
descifrado wusando triple DES vy
DEBERIA permitir descifrado con
RC2/40.

DEBE: Definicion absoluta de
especificacion a realizar

la

DEBERIA: Puede existir razones
validas como no validas para sus
caracteristicas o funciones

Fuente: (Stallings, 2004, pag. 158).
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3.5 Seguridad IP.

3.5.1 Introduccidn a la seguridad IP.

En 1994 el comité de arquitectura de internet IBA’ en unos de sus informes
manifiesta la seguridad de la arquitectura en el internet RFC1636 (ver anexo).
El informe manifiesta una reforma global del sistema de seguridad en la red de
datos de todo el mundo, puesto que han surgido ataques por ciber-delincuentes
con el fin de salvaguardar el trafico de informacion entre el usuario final

utilizando mecanismos de cifrado y firmas de autentificacion.

A medida que las direcciones IPv4 estaban al tope de su colision, surgen
una nueva generacion de IP, actualmente se la conoce como IPv6 lo cual
permite tener una mayor capacidad de flujo de datos y control de trafico que se
esté generando, asi mismo una mayor velocidad con una nueva capacidad de

IPsec.

3.5.2 Aplicaciones de IPsec.

IPsec permite asegurar las comunicaciones a través de una red LAN como
WAN ya sea privada o publica de internet a continuacion mostraremos puntos

especificos del uso IPsec:

v Conexion segura a través de internet: Una empresa puede implementar una
red virtual privada y segura a traves de internet ya sea esta LAN o0 WAN lo

cual permite que dicha empresa poderse conectar a una sola red y no generar

" 1AB: internet architecture boad)



50

varios puntos de conexion privados, lo cual realizan una demanda de costo y
gestion de la red mediante su trafico.

v Acceso remoto seguro a través del internet: Permite al cliente poderse
conectar de forma remota a cualquier ordenador red de una manera segura,
con tan solo pedirle la clave de acceso y usuario, de esta forma reduce tiempo
y costo de produccion.

v’ Establecimiento de conexidn de extranet e intranet: IPsec es utilizada para
realizar comunicaciones con otras empresas que sean seguras. Garantizando
su autentificacion y confidencialidad para proporcionar el intercambio de

claves.

3.5.3 Beneficios De IPsec.

MARKZO97 (citado por Stallings2004) hace referencia a los siguientes puntos
como beneficios de la IPsec

v Cuando IPSec se implementa en un cortafuego o un router, proporciona una

gran seguridad que se puede aplicar a todo el trafico que lo cruza. El tréfico

en una compafiia 0 grupo de trabajo no provoca costes adicionales de

procesamiento relativo a la seguridad.

v IPSec es seguro en un cortafuegos si se obliga a que todo el trafico que
proviene del exterior use IP, y el cortafuegos es el unico medio de entrada

desde Internet a la organizacion.
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v IPSec esta por debajo de la capa de transporte (TCP, UDP) vy, por ello, es
transparente a las aplicaciones. No es necesario cambiar el software en el
sistema de un usuario o de un servidor cuando IPSec se implementa en los
cortafuegos o el router. Incluso si IPSec se implementa en sistemas finales, el

software de nivel superior, incluyendo aplicaciones y no se ve afectado.

v IPSec puede ser transparente a usuarios finales. No es necesario entrenar a los
usuarios para la utilizacion de mecanismos de seguridad, ni suministrar
material relativo al uso de claves por cada usuario, ni inhabilitar dicho

material cuando los usuarios abandonan la organizacion.

v" IPSec puede proporcionar seguridad a usuarios individuales si es necesario, lo
cual es Util para trabajadores externos y para establecer una subred virtual
segura en una organizacion para las aplicaciones confidenciales. (pag. 180)

(Véase la figura.16.)
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Sistema del usuari
con IPSec Cabecera | Cabecera Carga atil
IP IPSec IP sequra

Red piblica (Internet)
o privada

Dispositivo de red

con IPSe
o Dispositivo de red

con IPSec
Cabecera Carga atll
IP IP

Cabecera Carga atil

IP IP

Figura 16. Entorno De La Seguridad IP.
Fuente: (Stallings, 2004, pag. 180)

3.5.4 Aplicaciones de enrutamiento.

A medida que la tecnologia va evolucionando las distintas configuraciones
de enrutamiento van de la mano para dar soporte a clientes finales y proteger
sus datos. IPsec desempefia una funcion fundamental en la arquitectura de
enrutamiento que se necesita para las comunicaciones de las redes. Dentro de
este proceso de enrutamiento la IPsec pretende realizar una conexion de router
a router autorizados, con el fin de anunciar cuando se encuentra un router
vecino y constatar que esté autorizado. No obstante, se envia un mensaje
redirigido al router para prevenir que el paquete inicial sea el correcto, de esa

formar no se falsifica dichos paquetes.
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3.5.5 Arquitectura de seguridad IP.
Para explicar esta arquitectura debemos basarnos en arquitecturas anteriores
RFC 2401, RFC 2402, RFC 2406, RFC 2408 (ver anexo). La arquitectura RFC
2401 nos permite por medio de un diagrama de flujo 7 grupos importantes

dentro de su jerarquia. Ver el siguiente diagrama de flujo (figura 17.)

Protocolo
ESP
Algontmo de
cifrado

Arquitectura

r
Gestion De
claves

Algorntmo de
autenftificacion

Protocolo AH

Figura 17. Diagrama Arquitectura de Flujo
Fuente:(Autor)

v Arquitectura: Asigna mecanismos de seguridad conforme a la tecnologia
IPsec.

v' Encabezado de carga de seguridad ESP: resguarda el formato del paquete y
aspectos generales de cifrado, de manera opcional para su debida
autentificacion.

v Cabecera de autentificacion AH: resguarda la valides y autentificacion de
los paquetes.

v Algoritmo cifrado: Es un conjunto de documentos con diferentes algoritmos
de cifrados para ESP.

v Algoritmo de autentificacién: Es un conjunto de documentos con distintos

algoritmos de cifrado para la autentificacién de AH y ESP.
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v Gestion de claves: Documentos que describen una gestion de claves cifradas.
v" Dominio de interpretacion DOI: Permite acoger los algoritmos de cifrado

para verificacion de su valides y autentificacion asi el tiempo de vida util

3.5.5.1 Modo transporte de modo tunel.

En modo transporte, nos ayuda a enviar los paquete IP de forma cifrada
y/o autenticada. Dicho enrutamiento permanece intacto, ya que no se
modifica ni se cifra la cabecera IP; sin embargo, cuando se utiliza la
cabecera de autenticacion (AH), las direcciones IP no pueden ser traducidas.
No obstante, no validaria la funcion hash. Las dos capas de transporte y
aplicacion estan siempre aseguradas por un hash, de tal forma que no sean
adulteradas. EIl propoésito del modo de transporte es dar una comunicacion

segura punto a punto, entre dos hosts y sobre un canal inseguro.

3.5.6 Cabecera de autentificacion.

La cabecera de autentificacion permite un transporte para la integridad de
datos y la valides de los paquetes IP. Lo cual nos permite tener la seguridad
que no se producira alguna modificacion en el contenido del paquete durante la
transmision. Una de las caracteristicas fundamentales es la autentificacién que
se realiza al sistema final de envié al momento que filtre el trafico de
informacién. Hoy en dia en internet el algoritmo de AH permite proteger

contra los ataques de fuerza bruta.



55

En la siguiente (figura 18). Vemos la estructura de la cabecera de autentificacion.

Bit:

0 8 16 31

Cabecera Longitud
siguiente | de cargga atil RESERVADO

indice de pardmetros de seguridad o SPI

Nimero de secuencia

Datos de autentificacion (variable)

Figura 18. Cabecera De Autentificacién Ipsec.
Fuente: (Stallings, 2004, pag. 188)

Cabecera siguiente 8bits: identifica la cabecera que antes de ésta.

Longitud de carga util 8bits: longitud de la cabecera de autentificacion en
palabras de 32 bits menos 2 bits.

Reservado 16 bits: para Uso posterior.

Indice de parametros de seguridad 32bis: identificar la entidad de
seguridad.

Numero de secuencia 32bits: Es un contador que se incrementa
monotonamente y se trata después

Datos de autentificacion (variable): Un campo de longitud variable depende

de numeros enteros para los paquetes de 32 bits.
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3.5.7 Encapsulamiento de la carga util de seguridad.

El encapsulamiento de carga util de seguridad proporciona servicio de
envios de paquetes y confidencialidad limitada del flujo de trafico. En este
mecanismo de encapsulamiento de carga Gtil encontramos los algoritmos ya

antes mencionados como son AH y ESP.

Para el sistema de encapsulado ESP es un poco mas complicado ya que
rodea la carga util, ESP incluye cabecera y campos para dar mantenimiento a la

encriptacion y a una autentificacion opcional.

A diferencias del algoritmo AH hay una cabecera antes de cada carga util, lo
cual permite que el algoritmo de ESP rodee la carga Util para su proteccion, en
la siguiente figura podemos observar como es el funciona miento del algoritmo

ESP. (Véase la Figura 19.)
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IPSec in ESP Tunnel Mode

Original IPv4 Datagram New 1P New IPv4 Datagram
L | ver |hlen| TOS pkt len y“pe & | ver [hlen| TOS pkt len
= 10 flgs| frag offset = 10 flgs| frag offset
Q. o
(= T = [ ~ A XX =
TTL proto=TCP header cksum TTL proto=ESP header cksum
Spacees 7_‘___’—-‘) | P, ol~o
__J---==""  src IP address src IP address ™=~ _
. dst IP address dst IP address T
4 :
. e L
b— (= 2 L |
S v SPI (Security Parameters Index)
= TCP header (prote = 6)
=
o Sequence Number
R A
/
- '
& ' IP Header
P ] ipsec-esp-tunnel-mode. nj
:%) h IPSEC-ESP g
= TCP payload !
S ;
— |
'
|
|
R TCP Header < R
ll ¥ 3 + Payload i
I Encrypted v 3
1
Data '
[ == e—veee =
* LR BB J -‘- LE R J .. “a N
sAuthenticated® Padding eeees
. : “
: Data H (variable) pad len | next=IP
Yesnnsnnnnnn? Fesssssssnnssdnnsnnnusnnsy
Authentication Data
(optional)

Figura 19. Figura sistemas ESP encapsulamiento.
Fuente: (Universidad Politecnica de Madrid, s.f.)

3.5.7.1 Autentificacion mas confidencialidad.

La autentificacion de un cifrado se puede transportar con mayor
confidencialidad en el interior de un paquete IP. Es decir, que dicha
confidencialidad y autentificacion se encuentra entre dichos terminales que

transmiten la informacion de manera rapida y segura.
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3.5.7.2 Combinacidn basica de asociaciones de seguridad.

Para los proceso de transmision de datos dentro de la red podemos
encontrar diferentes combinaciones que permiten el manejo de asociaciones
de seguridad con el fin de que los terminales soporten IPsec en conjunto con
firewall, router, en la siguiente figura podremos observar los distintos

escenarios en los cuales se dan a conocer las combinaciones de seguridad.

Una o més SA SA tinel Una o

_ H“

, | Pasarela . Pasarela :
. : | de ' de :
Router Router | | soguridad® \seguridad?
: . : - = = &

Host*

Intranet
Loca

(a) Caso 1 (c) Caso 3
AS tinel
AS tinel Una o dos SA
(] —
Host  Pasarelade Pasargla de Host 1 Pa. E
— : » : i sarela de |
seguridad seguridad* ' seguridad* |

*

Host* Host

Internet Internet Intranet
Loca

(b) Caso 2 (d) Caso 4

Intranet
oca

¥ = implementa IPSec
Figura 20. Combinacién Basica De Asociaciones De Seguridad.
Fuente: (Stallings, 2004, pag. 200)

Caso 1: El Host*(A) que se encuentra a su izquierda envia un paquete por el tunel
donde se encuentran una o mas SA (asociaciones de seguridad), él envid de estos

paquetes es con el fin compartir las claves secretas apropiadas al host*(B) que se
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encuentra a nuestra derecha, cabe recalcar que estos host implementan IPsec en cada

paquete transmitido.

Caso 2: El este caso podemos tener en cuenta que los paquetes que se estan
transmitiendo el host (A) al host (B) no implementa IPsec lo cual no da a conocer que

esta rede es virtual.

Caso 3: Este caso nos da una combinacion del caso 1y 2 donde el tanel proporciona
mayor autentificacion y confidencialidad de los paquetes IP los cuales no pueden ser

atacados.

Caso 4: Permite que los host se conecten a los cortafuegos para llegar al servidor lo

cual nos permite utilizar el host local con host remoto.

3.6 Seguridad Web.

En esta seccion nos enfocaremos en temas puntuales sobres la evolucion que
obtenido la seguridad en la redes de telecomunicaciones, informatica. Con la
finalidad proveer items a discutir sobre los requisitos generales para la seguridad
en la web. De tal forma, conocer los esquemas de seguridad como por ejemplo

SSL/TLS y SET.

3 6.1 Consideraciones sobre seguridad en la web.

La World Wide Web es un esquemas que permite interactuar al cliente
con el servidor lo cual se ejecuta en internet y en la interfaces TCP/IP.
Considerando que la seguridad en la web hoy en dia es uno de los factores
mas importantes, en la siguiente lista detallaremos los ataques mas

habituales que sufre la seguridad web.
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Ataque Pasivo: Este proceso de ataque analiza el trafico red e intentar
conocer la informacion cifrada, este tipo de proceso es uno de los mas
dificiles de detectar ya que no podemos saber quién o quienes esta

fisgoneando la red de transmision de datos.

Ataque Activo: Este proceso de ataque es el que mayor alcance de
penetracion hay en los sistemas de seguridad, ya que por medio de estos
ataque pretende encontrar fisuras donde permitan la manipulacion de los
usurarios o servidores. No obstante, estos ataque informaticos son
camuflados para persuadir la proteccion de los servidores que almacenan
las claves secretas de los usuarios suscritos. Asi mismo, dentro de los
ataques activos encontramos a los criptoanalistas los cuales pretenden

forzar las claves cifradas y convertirlas en texto en claro.

Ataque de Denegacion de servicio: Este tipo de proceso manipula la
transmision de datos enviados por un tdnel donde se genera el trafico de
informacidn por lo cual este atague envia informacién basura en vez de la

informacidn enviada originalmente.

3.6.2 Mecanismos para la seguridad del trafico en la web.

Hay varios mecanismos que proporcionan la seguridad del trafico de la web,
dentro de este proceso podremos observar que dichos mecanismo de seguridad
se encuentran dentro de la pila de protocolos TCP/IP como por ejemplo

SSL/TLS y SET a continuacion hablaremos brevemente de cada uno de ellos.
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3.6.3 SSL (secure socket layer) capa de conexion segura.

Es un protocolo criptografico que emplea conexiones seguras entre el
usuario y el servidor, el protocolo SSL utiliza certificados X.509 el cual es
una certificacion digital. La funcion de este protocolo permite una
negociacion entre usuario y servidor lo cual valida que la conexion entre
ambas partes sea segura. No obstante, se obtiene una llave de seguridad
preestablecida, para cifrar y descifrar todo lo que se envia hasta que la

conexioén se cierre.

3.6.4 Arquitectura SSL.

Este protocolo de seguridad esta compuesto por dos capas o niveles OSI.
SSL record protocolo: El record protocolo es utilizado para encapsular
aquellos protocolos de nivel superior o corporativos.

SSL handshake protocol: Establece la conexion entre el usuario y servido.
SSL change Cipher spec Protocol: Periodo de recordatorio de los
parametros de cifrado a usar

SSL Alert Protocol: Alerta mensajes de erros que producen en el proceso
de validacion

HTTP: (Hypertext transfer Protocol) en espafiol Protocolo de transferencia
de Hipertexto, protocolo de transaccion de la World Wide Web.

TCP: (Transmission Control Protocol) en espafiol Protocolo de transmision
de informacién. Permite colocar los datagramas que son enviados por el

protocolo IP.
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IP: (Internet Protocol) en espafiol Protocolo de internet, comunicacion de

datos dentro de una red. (Vease la figura 21.) Arquitectura el protocolo SSL.

SSL SSL Change
Handshake | Cipher Spec
Protocol Protocol

SSL Record Protocol

TCP

Figura 21. Arquitectura Protocolo SSL.
Fuente: (Stallings, 2004, pag. 228)

3.6.5 TLS (transport layer security).
Este protocolo de seguridad de capa de transporte es el sucesor del SSL

cuyo objetivo es una version estandar de internet (RFC.2246) (ver anexo).

3.6.6 SET (Secure electronic transaction).

Este protocolo estd disefiado para la seguridad de transacciones de
cuentas bancarias, pagos por tarjetas de crédito. De tal forma, que permite
ayudar al protocolo de SSL cuando se encuentra con alguna grita de
infiltracion, podemos decir que SET cubre los fallos de seguridad que tiene

SSL.



63

3.7 Seguridad de los sistemas.

3.7.1 Intrusos.

Para la seguridad de un sistema informatico es imposible no estar expuesto a
un ataque por medio de los intrusos ya sea estos los tan denominados hackers o
crackers a medida que las nuevas redes de datos van evolucionando es
importante tener en cuenta y sobre todo preguntarnos si realmente nos
encontramos seguros para Anderson (1980) en uno de sus postulaciones

identifica tres clases de intrusos:

e Suplantador: un individuo que no esta autorizado a usar el computador y
que penetra en un sistemas de control de acceso para explotar una legitima
entrada de usuario.

e Usuario fraudulento: un usuario legitimo que accede a datos, programas o
recursos a los que no esta autorizado, o que esta autorizado pero hace mal
uso de sus privilegios.

e Usuario clandestino: un individuo que estda a cargo del control de
supervision del sistema y utiliza este control para evadir la auditoria y el

control de acceso o para suprimir la recopilacion de datos auditados.

3.7.2 Técnica de intrusion.

El objetivo de los intrusos es poder penetrar a un sistema o realizar métricas
para poder des quebrantar y acceder a dicha informacion. En la mayoria de los
caso, esta informacion se encuentra cifrada, donde el usuario mantiene la clave

y privilegios legitimos. Normalmente un sistema debe mantener un vinculo que
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asocie la contrasefia con el usuario, en los siguientes puntos detallaremos el

proceso de intrusion:

e Cifrado unidireccional: es un sistema que cifra un texto en claro en una sola
direccion.
e Control de acceso: Es una contrasefia que se encuentra limitada en muy

pocas cuentas.

3.7.3 La deteccion de intrusos.

Para la deteccidn de intrusos no hay hasta el momento un programa que sea
lo suficientemente bueno ya que en algin momento este programa sera

adulterado o manipulado.

En un segundo plano la defensa del sistema contra intrusos ha sigo centro de
grandes investigaciones en los ultimos afios, para esto podemos mencionar los

siguientes puntos.

1. Si se detecta un intruso en el interior de un sistema con bastante rapidez,
puede ser detectado y expulsado para que no pueda extraer alguna
informacidn de la base de datos que estar queriendo manipular.

2. Un sistema de deteccidn efectivo puede servir como elemento convincente
para prevenir la intrusion.

3. Ladeteccion de dichos intrusos en un sistema permite obtener datos de
técnicas de intrusidn que se puede usar para reforzar la seguridad.

En la siguiente figura se detalla como es el comportamiento del intruso y usuario

autorizado. (Véase la figura 22).
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Funcion de densidad

de la probabilidad
4 Perfil del comportamiento del  Perfil del comportamiento
intruso del usuario autorizado
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x \/ Solape en el
\ / comportamiento
observado o esperado
/ /\/
( |

u//.
yay AN

Comportamiento Comportamiento Parametro
medio medio del usuario del comportamiento
del intruso autorizado mensurable

Figura 22. Comparacion de intrusos y usuarios autorizados.
Fuente: (Stallings, 2004, pag. 311)

Para Porras (1992) identifica los siguientes tipos de instruccion.

1.- Deteccion de estadistica de anomalias: implica la recopilacién de datos
relacionados con el comportamiento de los usuarios legitimos en un periodo
de tiempo. Las pruebas estadisticas se aplican a comportamientos observados
para determinar con un alto grado de fiabilidad si ese comportamiento no es
el de un usuario legitimo.

a) Deteccion de umbrales: este enfoque trae consigo definir los umbrales,
independientes del usuario, para la frecuencia en que se producen distintos
acontecimientos.

b) Basado en perfiles: se desarrolla un perfil de la actividad de cada usuario
y se utiliza para detectar cambios en el comportamiento de cuentas

individuales.
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2.- Deteccion basada en reglas: implica un intento de definir un conjunto de
reglas que se pueden usar para determinar si un comportamiento dado es el de
un intruso.

a) Deteccion de anomalias: las reglas se desarrollan para detectar una
desviacion de los modelos de uso previos.

b) Identificacion de la penetracion: un enfogque basado en sistemas expertos

que busca comportamientos sospechosos. (s/n)

Dentro de estos procesos de deteccion de intrusos podemos saber los distintos
escenarios basados en los perfiles del atacante con el fin de determinar las

contramedidas de dichas anomalias que se presentan en el sistema.

3.7.4 Registros de auditoria.

El registré de auditoria es muy importante para la deteccion de intrusos,
estos tipos de auditorias son muy importante que se registren las actividades
que realizan el usuario. Con la finalidad de poder saber si realmente el usuario
esta siendo uso de su verdadero registro para ello tenemos dos puntos muy

importantes dentro del registro de auditorias:

1. Registros de auditoria nativos: Para el registro de auditoria es
fundamental una herramienta de deteccion de registros que nos permita ver
que esta realizando el usuario como el servido en tiempo real.

2. Registros de auditoria especifico para la deteccion: Para el registro de
auditoria especifico es necesario tener una herramienta que nos permita ver

solo datos del intruso que esta queriendo infringir en la red de datos.
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3.8. Deteccion de la intrusion basada en regalas.

Para la deteccion basada en regalas para la deteccion de intrusos es muy
importa saber que patron de actividades se estad dando dentro de dichos sistemas
auditados con la finalidad las anomalias de infiltracion para esto, Stallings (2004)

manifiesta la siguiente (tabla 7). De deteccion de intrusos.

Tabla 7. Deteccion de intrusos

Medias Modelo Tipo de intrusion
detectada

Actividad de acceso y seccion

Frecuencia de entrada por | Media y  desviacion | Es  posible que los
dia'y hora estandar intrusos entren fuera de
las horas punta.

Frecuencia de entrada en | Media y  desviacion | Los  intrusos  pueden
diferentes lugares estandar acceder desde un lugar
que un usuario concreto
apenas o nunca use

Tiempo desde la ultima | Operativa Irrupcidon en una cuenta
entrada “muerta”

Tiempo trascurrido por | Media y  desviacion | Desviacion  significativa
sesion estandar podrian indicar un
suplantador

Cantidad de salida a la| Media y  desviacion | Excesivas cantidades de
localizacion estandar datos  transmisién  a
localizaciones remotas
podrian significar fuga de
datos confidenciales

Utilizacion de recursos | Media y  desviacion | Procesador inusual o
seccion estandar niveles I/0 podria
intrusion

Fallo en el acceso desde | Operativo Intento de irrupcion por
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terminales especificadas averiguacion de
contrasefia.
Actividad de ejecucion de comandos o0 programas

Frecuencia de ejecucion Media y  desviacion | Puede detectar intrusos,
estandar que probablemente usen

diferentes comandos.
Utilizacion de recursos de | Media y  desviacion | Un valor anormal podria
programa estandar seguir la inyeccion de un

virus o un troyano.

Negacion de ejecucion

Modelo operativo

Puede detectar intento de
penetracién por parte de
un usuario individual.

Actividad de acceso a archivos

Frecuencia de lectura, | Media y  desviacion | Anomalias para el acceso,
escritura, de crear, de | estandar eliminacion a leer y
borrar escribir para usuarios
individuales puede
significar suplantacion u
observacion.
Registros leidos, escritos | Media y  desviacion | Una anomalia  podria
estandar significar un intento de
obtener datos
confidenciales para
inferencia o agregacion.
Cuenta de fallos para leer, | Operativa Puede detectar usuarios

escribir, crear, borrar

que permanentemente
intenta acceder a archivos
no autorizados

Fuente: (Stallings, 2004, pags. 316-317).
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3.8.1 Deteccion distribuida de la instruccion.

“elementos que detecta, identifica y responde a actividades no autorizadas o
anormales” (Dennig, Neumann, & Parker, 1987, pag. 4), hasta hace poco las redes de
telecomunicaciones o teleméatica han optado por realizar nuevos sistemas de
deteccion contra intrusos con el fin de poder salvaguardar la informacion de los
usuarios.

Porras en los siguientes puntos aclara el disefio de una red de deteccion de intrusos
(Porras, 1992)

e Un sistema distribuido de deteccion de intrusion puede necesitar tratar
con diferentes formatos de registro de auditorias. En un entorno
heterogéneo, diferentes sistemas emplearan distintos sistemas nativos
de recopilacion de informacion de auditoria y, si usa la deteccion de
intrusion, puede emplear diferentes formatos para los registros de
auditoria relacionados con la seguridad.

e Uno o méas nodos de la red serviran como puntos de recopilacion y
analisis de los datos de los sistemas en la red. Asi, se deben transmitir
por la red datos simples de auditoria o datos de resumen. Por lo tanto,
hay un requisito para asegurar la integridad y la confidencialidad de
estos datos. La integridad se requiere para evitar que un intruso
enmascare sus actividades alterando la informacion de auditoria
transmitida. La confidencialidad se requiere porque la informacion de
auditoria transmitida podria ser valiosa.

e Se podria usar tanto una arquitectura centralizada como

descentralizada. Con una arquitectura centralizada hay un solo punto
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central de recopilacion y analisis de todos los datos de auditoria. Esto
facilita la tarea de correlacionar los registros entrantes pero crea un
embotellamiento potencial y un solo punto de fisura. Con una
arquitectura descentralizada, hay varios centros de analisis, pero éstos

deben coordinar sus actividades e intercambiar informacion. (s/n).

En la siguiente (figura23). Podemos observar la arquitectura de deteccion de

intrusos.
Monitor LAN
Host Host
O O [[J=—— Moddulo agente
g ] | [
il Router
\\ g
e p \_
= ™
{ WAN F
Administrador \, / |
central /\r—-\ 4 [ | ] O
// [ J \
m [« Médulo
del administrador R
L

Figura 23. Arquitectura para la deteccién distribuida de intrusos
Fuente: (Stallings, 2004, pag. 320)

3.8.2 Redes tipo sefiuelo (honeypots y honeynets).

Honeypor: es un recurso de la red cuyo objetivo es crear areas virtuales es
decir ser el sefiuelo de ataques informaticos. Con el fin de poder obtener

mayor informacion de los diversos esquemas de ataques de instruccion

Honeynets: nos permite realizar una plataforma con diferentes servidores y

aplicaciones vulnerables, donde se realizan ataques de fuerza bruta.
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3.9 Software daiino.

En este contexto nos centraremos en aquellos programas que exploran la
seguridad del ordenador o a su vez generan cambios en la carpeta raiz de sus

directorios como por ejemplo, las bombas l6gicas, virus, gusanos, etc.

3.9.1 Virus otras amenazas.

Los tipos de virus o amenazas son aquellos sistemas maliciosos que se
implantan directamente en la raiz del alma del sistema operativo con el fin de

dafiar su funcionamiento y vulnerabilidad.

3.9.2 Programas dafiinos.

Estos programas dafiinos toman el nombre de software maliciosos y son
disefiados para infiltrase en la mayoria de los ordenadores. A continuacion

hablaremos brevemente de cada uno de ellos.

Bombas logicas: Estos tipos de programa de infeccion son ejecutados en un
factor de tiempo determinado, cada programador tiene un esquema de ejerces
la ejecucion de su programa malicioso ya seca por algln tipo de comando o

tecla que active dicha bomba l6gica

Caballo de Troya: Este tipo de codigo malicioso se muestra como un
programa autentico sin ningun tipo de infeccion, pero al ejecutarlo puede
generar mucho dafio al sistema operativo creando una apertura para los

hackers.
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La naturaleza de los virus.
Los virus en un software que tiene la funcion de propagarse sobre un sistema
operativo. Al virus se lo conoce como malware este termito se propago en la

red ya que tiende a infectar los sistemas informaticos.

Tipos de virus.

Desde que los sistemas de infeccidén (virus) aparecieron por primera vez se
genero una guerra informatica entre los virus y antivirus con el fin de opacar el
impacto de destruccién que se genera dentro de un sistema operativo. Es decir
que un virus es auto replicable y puede formar parte de otro virus hasta el

punto de transformarse en un virus mas letal.

Virus de macro.
Este tipo de virus comidnmente lo encontramos en muchos programas de
ejecucién es decir los programas como Word, Excel 0 a su vez en programas

de programacion como Android, 10S entre otros.

Virus de correo electrénico.

Este tipo de virus por medio del correo electronico produjo dafios colaterales
ya que al realizar un envié de dicho programa malicioso en forma de cadena a
diferentes ordenadores lograba infectar a un nivel masivo. Uno de esos virus
fue el Melissa 1999, que atacaba directamente la carpeta Win 32 que se

encuentra en la raiz del sistema operativo.
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Gusanos.

Un virus de correo electrénico tiene algunas de las caracteristicas de un gusano
ya que se propagan en un sistema. Sin embargo, estos tipos de gusanos usa la
red para extenderse de sistema a sistema, si bien es cierto estos tipos de
gusanos se propagan de anfitrion a anfitrion sin necesidad de ejecutarlo tanto

asi que se puede propagar ya sea por una unidad de almacenamiento extraible.

Enfoque de antivirus.

La solucion ideal para la amenaza de los virus es la prevencion, es decir, no
permitir que un virus entre en el sistema. Por lo tanto, se crearon programas de
proteccion para dicha infeccion estos son los antivirus. Hoy en dia existen
innumerables tipos de antivirus uno mejor que el otro, pero lo que lo hace mas
eficiente a un antivirus es que este en constante evolucion y sobre todo
actualizado de los ultimos proceso de infeccion que podria tener un sistema

operativo

3.10. Software de bloque de acciones.

Este tipo de software de bloqueo de accion salié en el afio 2007 con la
plataforma de sistema operativo de vista y fue evolucionando hasta la actualidad
en lo que hoy conocemos w8.1 w9, esta plataforma nos advierte por medio de un
bloqueo directo del administrador que el software que se esté instalando puede
afectar el funcionamiento del sistema es ahi donde se realiza la accion de

proteccién contra un virus, gusano o bomba l6gica.
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3.11 Cortafuegos (FIREWALLS).

3.11.1 Principios de disefio de cortafuegos.

El disefio de los firewalls es parte del sistema que permite un bloqueo en
forma de pared, la cual niega el acceso a personas no autorizadas al sistema
con fin de salvaguardar la informacion. EIl termino cortafuego (firewalls) es
proteger la red. Un cortafuego en otros términos realizar un monitoreo del
trafico de la red de su ordenador lo cual puede filtrar datos de acuerdo a la
direccion IP o dominio del protocolo que el mecanismo crea conveniente

para su seguridad.

3.11.2 Caracteristicas de los cortafuegos.

o Permite o bloguea toda direccion proveniente de una direccion
especifica o de dudosa procedencia.

o Permite o bloguea toda direccion de un dominio especifico de dudosa
procedencia.

o Dar apertura a puertos especificos o su vez cerrarlos.

o Permitir o bloquear paquetes de datos con algin precedente de cadena

especifica o de dudosa procedencia.

3.11.3 Configuracion de cortafuegos.

A demas del uso de una configuracion simple formada por un Unico
sistema, como podria ser un anico router de filtrado de paquetes o una unica
pasarela con esta finalidad se ha realizado los siguientes proceso de

configuracion los cuales se detallaran en la siguiente (Véase la Figura 24)
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Figura 24. Configuracion De Cortafuegos.
Fuente: (Stallings, 2004, pag. 373)

Para la figura (a): Podemos observar que tenemos un router de filtrado de
paquetes que conjuntamente esta interactuando con la computador de bastion y dicho
computador de bastidn esta enviando paquetes autorizados al servidor en una interfaz

publica.
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Para la figura (b): Podemos observar que tenemos un router de filtrado de
paquetes la cual se encuentra protegido por una interfaz dual de transmision de datos
hacia el internet.

Para la figura (c): Nos encontramos con una subred que se encuentra protegida por
un router que esta conectado a la computadora bastion cuyo computador transmite

datos a una red privada.

3.11.4 Sistema DMZ (zona desmilitarizada).

Cuando se realiza el disefio de una red tenemos que tener en cuenta que
tipos servicios se va a ofrecer al usuario, de tal forma que pueda acceder
desde el exterior con cierto nivel de seguridad y confidencialidad del
proceso que este ejecutando en la red de datos.

Esta red perimetral tiene servicios como HTTP, DNS, FTP en el siguiente

figura observaremos mas detalladamente el proceso que realiza la red DMZ

( -— — Internel [)

External Firewall

C Dz [AN i)

Q DMZ System
Internal k:xrewall
|
C TnlemalLAN D
System 1 System 2 System n_..

Figura 25. Zona Desmilitarizada o DMZ.
Fuente: (Costa S, 2011, pag. 173)
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Al realizar este tipo de recoleccion de informacion podremos estar al tanto si la

comunidad universitaria UCSG, tiene un previo conocimiento de la seguridad de

informacidn que nos brindan las redes ya sean estas privadas o publicas. Por lo tanto

sea realizado las respetivas encuestas (Alumnos) y entrevistas (Personal del Centro

de computo UCSG).

4.2 Encuestas.

Para la encuesta se realizd preguntas de acuerdo al proyecto de titulacién

planteado, por lo cual se realizd un pequefio encuesta a 382 personas

Unidad primaria de muestreo: Estudiantes empadronados en la Universidad

Catdlica de Santiago de Guayaquil en el afio 2014.
Formulacion infinita: 9.580 estudiantes

Significancia: 95%

Error: 5%

Definicion muestra: n= ez(,jif—;ﬂzpq
N=9.580

7=1,96 n= L0800
p=0,5
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e=0,05

n=382 n = 382

n: tamafo de la muestra, nos permitira obtener el nimero de elementos de la muestra

que estamos entrevistando para el desarrollo de la recopilacién de datos.

N: Es el tamafio de los estudiantes inscritos en el periodo A 2014 de la universidad

catdlica de Santiago de Guayaquil.

Z: Es valor de los datos que corresponden a la distribucion Gaussiana, la cual
conforma el proyecto de titulacion en este presente trabajo, con el fin tener un nivel
de confiabilidad 95% valor elegido ya que es el mas comun, podemos dirigirnos al

(Anexo) donde se mostrar la tabla Z.

E: Es el error admitido que puede tener una investigacion. Valor de referencia 0,05.

Variabilidad positiva (p): Es la variabilidad de éxito que sirve para determinar el
tamarfio de la muestra, siendo éste su valor 0.50.
Variabilidad negativa (q): (1-p), es la variabilidad de rechazo que tiene el proyecto

de titulacion. Siento este su valor 0.50

Poblacion (N): Es la cantidad de estudiantes empadronados en el periodo A 2014 en

la Universidad Catolica de Santiago de Guayaquil equivalente a 9.580 estudiantes.



Tabla 8. Sexo de las personas encuestadas

Variable Cantidad Porcentaje
Masculino 232 61%
Femenino 150 39%
TOTAL 382 100%

Fuente:(Autor del proyecto)

# MASCULINO mFEMENINO

Figura 26. Sexo de las personas encentradas
Fuente:(Autor del proyecto)

Tabla 9. Edades de las personas encuestadas

Variable Cantidad Porcentaje
17-25 180 47%
26-35 120 31%
35-50 82 21%
TOTAL 382 100%

Fuente: (Autor del proyecto)

35-50

17-25
47%

26-35
31%

H17-25 ®26-35 35-50

Figura 27. Edades de las personas encuestadas
Fuente:(Autor del proyecto)

79
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1. ¢Cual de los siguientes servicios de Internet usted utiliza en la institucion
universitaria?

Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Tabla 10. Servicios de internet

N Variable cantidad porcentaje

1 Pagina Web 100 26%

2 Correo Electronico 152 40%

3 Banca Electronica 50 13%

4 Comercio electrénico 80 21%
TOTAL 382 100%

Fuente:(Autor del proyecto)

M Pagina Web H Correo Electrénico

i Banca Electrdnica M Comercio electrénico

Figura 28.servicio de internet.
Fuente:(Autor del proyecto)

Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.

Preparacion: Carlos Fajado.

En la primera pregunta a partir de los datos recolectados los estudiantes de la
U.C.S.G. Podemos constatar que 40% de los estudiantes utilizan el correo
electrénico de la institucion; 26% pagina web institucion; 21% comercio electronico
institucion; 13% banca electrénica de la institucion. Por ello, segin los datos

recolectados podemos observar que 13% referente a la banca electronica tiene un
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porcentaje muy bajo debido a que no estan seguros de utilizar es medio para realizar
sus pagos por cuestion de ser robados.

2. Acerca de los portales web que utiliza su institucion educativa.

A) Tipo de servicio?
Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.

Preparacion: Carlos Fajado.
Tabla 11. Tipo de servicio.

N  VARIABLE CANTIDAD PORCENTAJE

1  Paga por un sitio web 300 78,5%
2 | Posee su propio servidor web 82 21,5%
TOTAL 382 100,0%

Fuente:(Autor del proyecto)
Figura 29. Tipo de servicio
Fuente:(Autor del proyecto)

Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

H Paga por un sitio web

H Posee su propio servidor web

En la segunda pregunta literal (A) que hace referencia al portal web de la
institucion donde 79% de los estudiantes tiene conocimiento que se paga por un

servicio, y el 21% posee su propio servidor web.
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B) ¢ Qué operaciones realizan en su sitio web de su institucion?.
Fuente en cuesta: Universidad Catdlica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Tabla 12. Sitios web

N VARIABLE CANTIDAD PORCENTAJE

1  Solamente como fuente de trabajo 182 47,6%

2 | Programas en linea 150 39,3%

3 Ambos 50 13,1%
TOTAL 382 100,0%

Fuente:(Autor del proyecto)

H Solamente como fuente de trabajo
H Programas en linea

M Ambos

Figura 30. Sitios Web
Fuente:(Autor del proyecto)

Fuente en cuesta: Universidad Catdlica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

En la segunda pregunta literal (B) podemos observar 48% de los estudiantes
utiliza la plataforma de la institucién como fuente de trabajo, mientras que el 39% lo
utiliza para programas en linea (juegos). No obstante, 13% utiliza este servicio para

realizar ambas actividad.
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C) ¢Considera necesaria la seguridad en este servicio?

Fuente en cuesta: Universidad Catdlica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Tabla 13. Seguridad de servicios

N  VARIABLE CANTIDAD PORCENTAJE ‘
1 Si 300 78,5%
2 | No. 70 18,3%
3 | Leesindiferente. 12 3,1%
TOTAL 382 100,0%

Fuente:(Autor del proyecto)

ESi. HMNo. MLleesindiferente.

Figura 31. Seguridad de servicios.
Fuente:(Autor del proyecto)

Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

En la segunda pregunta literal (C) hace referencia a las dos preguntas anteriores
para lo cual nos permite saber que el 79% considera necesario la seguridad de los
servicios en la red de datos, 18% no considera que sea necesario y el 3% le es

indiferente.
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3.- Acerca del correo electronico que utiliza la institucion.

Fuente en cuesta: Universidad Catdlica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

A) ¢Qué tipo de servicio posee?

Tabla 14. Correo electrénico

N  VARIABLE CANTIDAD PORCENTAJE

1  Gratuito 50 13,1%

2 Paga por un servicio 300 78,5%

3 Posee su propio servidor de correo 32 8,4%
TOTAL 382 100,0%

Fuente:(Autor del proyecto)
Figura 32. Correo Electrénico.
Fuente:(Autor del proyecto)

Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

H Gratuito HPaga por un servicio i Posee su propio servidor de correo

En la tercera pregunta literal (A) el 13% manifiesta que es gratuito el servicio de
correo electrénico dentro de la institucién, 78.5% paga por un servicio y el 8.4%

paga por un propio servidor de correo electrénico.
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B) ¢Considera necesaria la seguridad en este servicio?
Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Tabla 15. Seguridad de servicios.

N  VARIABLE CANTIDAD PORCENTAJE
r s 280  T733%
2 No 72 18,8%
3 Lees indiferente 30 7,9%
TOTAL 382 100,0%

Fuente:(Autor del proyecto)

ESi HENo uLleesindiferente

Figura 33. Seguridad de Servicios.
Fuente:(Autor del proyecto)

Fuente en cuesta: Universidad Catdlica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Para la tercera pregunta literal (B), referente a la seguridad del correo electrénico
73.3% considera que es necesario la seguridad del servicio, 18.8% no es necesario y
al 7.9% le es indiferente la seguridad que pueda tener el servicio de correo

electrénico.
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4.-Acerca de la Banca Electronica dentro de la instruccion educativa.
Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Si su institucion utiliza Banca Electronica.
A) ¢Cuales de las siguientes transacciones realiza?

Tabla 16. Banca electrénica

N VARIABLE CANTIDAD PORCENTAJE

1 Pago de planilla. 50 13,1%

2 Pago a proveedores. 98 25,7%

3 Recepcion de pagos de clientes. 56 14,7%

4 Pago de servicios Consulta de cuentas. 20 5,2%

5 Transferencia de fondos. 89 23,3%

6 Otros. 69 18,1%
TOTAL 382 100,0%

Fuente:(Autor del proyecto)

H Pago de planilla.

H Pago a proveedores.

i Recepcion de pagos de clientes.

H Pago de servicios Consulta de cuentas.
M Transferencia de fondos.

Figura 34. Banca Electronica
Fuente:(Autor del proyecto)

Fuente en cuesta: Universidad Catdlica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Para la cuarta pregunta podremos observar que 25.7% realizan pagos a
proveedores, 23% realizan transferencias de fondos, 18,1% otras actividades, 14.7%

realiza recepcion de pagos de clientes, 13% realiza pagos de planillas.
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B. ¢Considera necesaria la seguridad en este servicio?

Fuente en cuesta: Universidad Catdlica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.
Tabla 17. Seguridad servicio

N  VARIABLE CANTIDAD PORCENTAJE
1 s, 30  785%
2 No. 40 10,5%
3  Lees indiferente. 42 11,0%
TOTAL 382 100,0%

Fuente:(Autor del proyecto)

HSi. HENo. ulLeesindiferente.

Figura 35. Seguridad de servicios.
Fuente:(Autor del proyecto)

Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Para la cuarta pregunta literal (B) se hace referencia a la seguridad 78,5%
manifiesta que si, el 10.5% no es necesaria la seguridad, mientras que el 11,0% le es

indiferente.



5¢Qué mecanismo de seguridad utiliza?

Fuente en cuesta: Universidad Catdlica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Tabla 18. Mecanismo de seguridad.

N  VARIABLE CANTIDAD PORCENTAJE

1  Certificados Digitales. 10
2 | Firma Digitales. 100
3  Tarjeta electrdnica. 100
4 | Cifrado de datos. 20
5  VPN’s. 83
6  Ninguno. 69
TOTAL 382

Fuente:(Autor del proyecto)

2,6%

5,2%

H Certificados Digitales. ® Firma Digitales.
i Tarjeta electrénica. H Cifrado de datos.

M VPN’s. M Ninguno.

Figura 36. Mecanismos de seguridad.

Fuente:(Autor del proyecto)

2,6%
26,2%
26,2%
5,2%
21,7%
18,1%
100,0%

Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.
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Para la quinta pregunta relacionada a los mecanismos de seguridad tenemos los

siguientes porcentajes 26.2% estd de acuerdo de tener firmas digitales como tarjetas

electronicas, el 21.7% VPN’s (red privada virtual segura), 5,2% cifrados de datos,

2,6% certificado digital, mientras que 18,1% ninguno.
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6. ¢ Quién autoriza o provee la seguridad?
Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Tabla 19. Autorizacion y proveedor de seguridad.

N  VARIABLE CANTIDAD PORCENTAJE
1  Autoridad. 262 68,6%
2 | Certificadora Regional. 80 20,9%
3 | Autoridad Certificadora. 30 7,9%
4 | Extranjera. 0 0,0%
5  Otros. 10 2,6%
TOTAL 382 100,0%

Fuente:(Autor del proyecto)

0,0%

H Autoridad. H Certificadora Regional.
i Autoridad Certificadora. H Extranjera.

M Otros.

Figura 37. Autorizacion y Proveedor de seguridad.
Fuente:(Autor del proyecto)

Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Para sexta pregunta referente a los proveedores de seguridad y autorizaciones el
68,6% Autoridad, 20,9% Certificadora regional, 7,9% Autoridad Certificadora, 2.6%

otros, 0.0% extranjera.
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7. ¢ Como considera la inversion de la seguridad dentro de su institucion?
Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Tabla 20. Inversion de seguridad.

N  VARIABLE CANTIDAD PORCENTAJE
2  Media. 80 20,9%
3  Alta. 280 73,3%
4 | Muy alta. 10 2,6%
TOTAL 382 100,0%

Fuente:(Autor del proyecto)

MBaja. HMedia. MAlta. HMuy alta.

Figura 38. Inversion de Seguridad.
Fuente:(Autor del proyecto)

Fuente en cuesta: Universidad Catdlica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

La séptima pregunta inversion de seguridad institucional 73.3% considera la

seguridad que es muy alta, 20,9% media, 3,1% baja, 2,6% muy alta.
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8. ¢ Tiene conocimiento de los métodos criptograficos de seguridad que existen
en su institucion?

Fuente en cuesta: Universidad Catdlica de Santiago de Guayaquil.

Preparacion: Carlos Fajado.

Tabla 21. Métodos Criptograficos.

N VARIABLE CANTIDAD PORCENTAJE

1 S 2 0,5%
2 No. 380 99,5%
TOTAL 382 100,0%

Fuente:(Autor del proyecto)

0,5%

Figura 39. Métodos Criptogréaficos.
Fuente:(Autor del proyecto)

Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Para la octava pregunta Métodos criptograficos de seguridad el 99,5% desconocen

de estos métodos de seguridad, 0,5% han escuchado sobres los Métodos

criptograficos.
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9. ¢ Tiene conocimiento de lo que es la Criptografia?
Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.

Preparacion: Carlos Fajado.
Tabla 22. Criptografia.

N  VARIABLE CANTIDAD PORCENTAJE
1 Si. 82 21,5%
2 No. 300 78,5%

TOTAL 382 100,0%

Fuente:(Autor del proyecto)

H Si. H No.

Figura 40. Criptografia.
Fuente:(Autor del proyecto)

Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Para la novena pregunta relacionada al conocimiento de lo que es la criptografia

21,5% si tiene conocimiento de que es criptografia, el 78,5% no.
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10. ¢Cree que le afectaria mucho a su institucion si la seguridad actual fuera
rota facilmente y como les afectaria usted?

Fuente en cuesta: Universidad Catdlica de Santiago de Guayaquil.

Preparacion: Carlos Fajado.

Tabla 23. Seguridad.

N  VARIABLE CANTIDAD PORCENTAJE

1 S 300 78,5%
2 | No. 82 21,5%
TOTAL 382 100,0%

Fuente:(Autor del proyecto)

HSi. HNo.

Figura 41. Seguridad.
Fuente:(Autor del proyecto)

Fuente en cuesta: Universidad Catdlica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Para la décima pregunta 78,5% manifiesta que si afectaria la seguridad de la

informacion si fuera violentada, y el 21,5% no afectaria la seguridad.



A). Si su respuesta fue si, en cual de estas opciones le afectaria:
Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.

Preparacion: Carlos Fajado.

Tabla 24. Opciones.

N VARIABLE CANTIDAD PORCENTAJE
1  Confidencialidad. 150 39,3%
2 Autentificacion. 50 13,1%
3 Integridad de la informacion. 82 21,5%
4 Banca electrénica de la institucion. 100 26,2%
TOTAL 382 100,0%

Fuente:(Autor del proyecto)

H Confidencialidad.

H Autentificacion.

M Integridad de la informacion.

H Banca electrdnica de la institucion.

Figura 42. Opciones.
Fuente:(Autor del proyecto)

Fuente en cuesta: Universidad Catdlica de Santiago de Guayaquil.

Preparacion: Carlos Fajado.

Para el item de la décima pregunta si la respuesta fuera si los entrevistados
manifiestan que le afectaria 39,3% la confidencialidad de sus datos, 26,3% la banca

electrénica de la institucion, 21,5% integridad de informacion, y el 13,1%

Autentificacion.



11.- ¢ Cual de las siguientes opciones usted identifica que es una web segura?
Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Tabla 25. Web seguras.

N VARIABLE CANTIDAD PORCENTAJE

1  HTTP 200 52,4%

2 HTTP'S 150 39,3%

3 | HTTPS 32 8,4%
TOTAL 382 100,0%

Fuente:(Autor del proyecto)

EHTTP ®HTTP'S WHTTPS

Figura 43. Web seguras.
Fuente:(Autor del proyecto)

Fuente en cuesta: Universidad Catdlica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.
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Para la décima primera pregunta se da tres opciones para saber si tiene

conocimiento cuando se conecta a los website y visualizan su seguridad el 52.4% de

los encuestados identificaron que una red segura HTTP, mientas que el 39,3

manifestd que la seguridad HTTP’s, y solo el 8,4%HTTPS tenian conocimiento de

una web segura.
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12.- ¢ Cree usted que la red inaldmbrica de la institucion es segura?
Fuente en cuesta: Universidad Catolica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Tabla 26. Seguridad inalambrica.

N  VARIABLE CANTIDAD PORCENTAJE

1 Si 200 52,4%

2 No 100 26,2%

3 Leses indiferente 82 21,5%
TOTAL 382 100,0%

Fuente:(Autor del proyecto)

HSi HNo MlLlesesindiferente

Figura 44. Seguridad inaldmbrica.
Fuente:(Autor del proyecto)

Fuente en cuesta: Universidad Catdlica de Santiago de Guayaquil.
Preparacion: Carlos Fajado.

Para la décima segunda pregunta con referente a la red inaldmbrica de la
institucion y su seguridad 52.4% si es segura, 26,2% no es segura, 21,5% le es
indiferente
La elaboracion de esta encuesta nos permite tener un mayor conocimiento y anélisis
de las falencias que puede tener el usuario al conectarse a una red sin tener un

conocimiento previo sobre seguridad.
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Entrevista

La entrevista fue realizada al jefe de produccién del centro de cémputo de la
U.C.S.G, con el proposito de obtener informacion general sobre las seguridades
implantadas en las redes de datos de la UCSG.
1.- ¢Podria enumerar algunos mecanismos de seguridad para evitar la fuga de
informacion?

e Firewall bloquea el acceso de personas no autorizadas al sistema de la base de
datos.

o Cifrado de datos para transportar informacion segura y confiable.

e VPN para accesos remotos andnimos.

e Antivirus actualizado en cada ordenador y servidores.

e Proxy asignadas a cada facultada.

e Lectores biométricos para el ingreso de empleados en cada facultad.

2.- ¢ Esos mecanismos son software libre o licencias pagadas?

e Los mecanismos que se utilizan para la entrada o salida de la informacion son
de caréacter confidencial. No obstante, la universidad garantiza la seguridad de
datos que se genera entre facultades no por eso garantizamos la seguridad
publica como son las redes inalambricas.

3.- ¢Cuales son primordiales entornos para determinar la utilizacion del
mecanismos de seguridad por sobre otros gratuitos?

e La mayor parte de instituciones no pondrian en riesgo la informaciéon que
tienen almacenadas en sus bases de datos con software gratuitos. Por mas
que, sean seguros no dan una garantia, por ello se opta en realizar variables

de costo, beneficio y sobre todo calidad de sistemas vigentes y garantizados.
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4.- ¢Quiénes toman estas resoluciones? ¢Existe algun ente regulador o experto
en telecomunicaciones, telematica?

e Las resoluciones la toman los directivos y decanos de cada facultad. Siempre
se cuenta con el respaldo de grandes profesionales para bridan apoyo con el
tema en cuestion.

5.- ¢ Existe casos de manipulacion de informacion que se haya generado en los 3
altimos afos?

¢ No existe caso reportados de manipulacion o fuga de informacion. Si bien en
cierto muchos trabajadores pueden transportar informacion ya sea por
pendrive, discos externos, para ello existen normas contractuales que
sancionan el uso de la mala informacion.

e ;Existen métodos de contingencia para bloquear dicha manipulacién?

v’ Hay principios que reglamentos éticos y morales que el empleado debe
mantener.
6.- ¢Se realiza algun tipo de rastreo para localizar informacion vulnerada,
manipulada en el interior de las redes de datos?

e EIl software que utilizamos para realizar el analisis es confidencia. No

obstante, si hay alguna anomalia dicho software bloguea directamente los

puertos de entra y salida.
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CAPITULO V

5. PROTOCOLOS DE SEGURIDAD PARA LAS REDES DE DATOS.

El crecimiento actual de los grupos activistas denominados hackers o crackers en
todos los sectores empresarial, gubernamental, instituciones educativas, asi como el
crecimiento de la informacion global que se maneja en la web, nos permite visualizar
el manejo de informacidn, la transmision en linea y las malas practicas de seguridad

dentro de las redes de telecomunicaciones e informatica.

De las encuestas y entrevista realizadas a la comunidad de estudiantes de la
universidad UCSG podemos acotar que no estd exenta de algin ataque de fuerza

bruta a las conexiones de las redes inalambricas de las distintas facultades.

Esto es muy importante establecer mecanismos de proteccion ya que muchas de
las veces el estudiante como docente se conectan a redes inalambricas que existen en
las distintas facultades del campus, cabe destacar que se maneja informacién en los
moviles, Tablet etc., y la mayor parte de estos equipos se encuentran sincronizados
con el correo de la institucion donde se maneja mayor parte del proceso

administrativo que puede ser critica para la institucion.

Por lo cual se debe realizar una serie de restricciones imponentes y la parte
académica se requiere un buen servicio de conexion. No obstante, los recursos de las

redes deben estar unidad fisicamente, siguiendo esta medida tan significativa se va a
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desarrollar un protocolo para salvaguarda la confidencialidad de las redes de datos de

la UCSG.

5.1 Definicion de Mecanismos.

5.1.1 Normativas:

Para la prevencién de futuros ataques se debe seleccionar un sistema de gestion de
la seguridad de la informacion, se recomienda utilizar la norma ISO/ICE 27001:2005
ya que es un modelo para el establecimiento, implementacion, operacion,
seguimiento, revision, mantenimiento de los sistemas de seguridad, orientado a
procesos, enfocados activos de la informacion y sobre todo basado en la gestion de

riego.

La institucién debe revisar los servicios que se presta tanto a nivel académico
como administrativo. Algunos de estos servicios que facilitan a los estudiantes son:
website, matricula en linea, consulta de notas en linea, correo universitario,
inscripciones de materias en linea, y en la parte administrativa: servicio de terminales
virtuales, pagos en linea, etc. Se debe realizar un esquema donde se pueda verificar
el uso que esta teniendo de la informacion, y verificar los posibles riegos con punto

de controles.
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5.1.2 Recursos (Hardware, software, y comunicaciones):

La institucion debe de realizar una auditoria de los recursos tecnoldgicos

a nivel de software, hardware, y de comunicacion. A nivel de hardware

podemos considerar los servidores, routers, switches, entre otros. A nivel de

software: Aplicaciones de seguridad criptografia, llaves de acceso a

ordenadores por medio de dispositivos externos. A nivel de comunicacion:

Firewall, antivirus, seguridad biométrica.

5.1.3 Tabla de servicio:

Por medio de esta tabla tendremos en cuenta los servicios que presta la

institucion.

Tabla 27 Tabla de servicio

CONTROL
Servicios Consulta de notas | Consulta de | Compara de linea.
pensiones
Causa Permite realizar el | Permite realizar | Comprar en linea por
ingresode notas | la consulta y | medio inalambrico
por parte del pago del
docente respectivo mes
posteriormente
ser consultadas
por el estudiante
Periodo Por semestre Por mes Variable
Nivel de seguridad | Alta Alta Baja
Usuario Docente, Estudiante Estudiante,  docente,
estudiante publico en general
Riesgos Modificacion de | Desvio 0 | Manipulacion,
notas manipulacion de | modificacion,
fondos suplantacion
Punto de control Proxy/firewall Teclado Por definir
biométrico
Responsabilidad Personal de | Personal de | Ninguna a nivel
sistema sistema institucional.
financiero

Fuente: (Autor del proyecto)
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En esta tabla podemos saber la importancia de lo que representa la
informacién hoy en dia, y tener claro el que?, el como?, a qué hora?,

identificar alguna amenaza futura.

5.1.4 Identificar riesgo, amenazas y modificaciones:

Se debe realizar un proceso de seguridad o metodologia para prevenir

futuras amenazas dentro o fuera de la institucién, se recomienda realizar un test

de penetracion, o a su vez hacking ético, como podemos ver en la siguiente
(Véase la Figura 45-46)

[, L =y

ASN AS27947 Telconet 5.4

Report completed
tatu

Status
urlQuery Alerts

Settings

UserAgent Mozilla/5.0 (Windows; U; Windows NT 6.1; en-US; rvil 8.2.13) Gecko/20101203 Firefox/3.6.13

Access Level public

Intrusion Detection Systems
Snort efire VRT o al ted
ing Threats Pro | No

Spamhaus DAL / spamhaus.org

Files Captured
DS

[Suricata [No fies captures ]

Recent reports on same IP/ASN/Domain

2014-08-14 0135119 - 192,188.48.2

2014-08-11 20118120

- 100,95,232,234

Figura 45. Escaneo de seguridad.
Fuente: (UrlQuery, 2014)

Executed Writes (0)

HTTP Transactions (141)

translate.google.com

fbstatic-a.akamaihd.net

| fbcdn-profile-a.akamaihd.net

fbcdn-sphotos-e-a.akamaihd.net

scontent-b. xx.fbcdn.net

www2 . ucsg.edu.ec

| focdn-sphotos-g-a.akamaihd.net
-

s.ytimg.com
cdn.syndication.twimg.com |

Figura 46. HTTP transaccion.
Fuente: (UrlQuery, 2014)
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5.1.5 Proteccién de servicios.

Se debe tomar en cuenta los resultados anteriores, Pero es muy importante
proteger las redes de datos, los servicios ofrecidos por la institucion vy
ordenadores de uso administrativo y estudiantil.

o Actualizacion del software: Se deberd realizar las actualizaciones de
las distintas versiones de sistemas operativos que utiliza la institucion

periddicamente y configuraciones de dichos dispositivos.

o Configuracion de firewall: Es importante tener configura el firewall
para evitar ataques internos o externos.

o Evitar correos (spam): tener filtros de seguridad y capacitar al usuario
del tema

o Utilizar software original: prohibir a los usuarios instalar software de
dudosa procedencia para evitar futuros ataques, o pérdida de
informacion.

o Navegacion con seguridad: Instalar parches o proxy y capacitar al

personal con el fin que puedan identificar una red segura.

5.1.6 Configuracion de red.

Para la configuracion de la red es importante utilizar los métodos
criptograficos ya antes mencionados como por ejemplo los mecanismos de

seguridad de clave privada, publica.
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Redes inaldmbricas: Es muy importante poder tener una seguridad con
respecto a las redes inalambricas con los diferentes métodos criptograficos de

seguridad

e ocultar el identificador de redes inaldmbricas SSID
e Cifrado WEB 16 bits, WEB 128 bits, WPA-PSK, WAP2 PSK/WAP-PSK.

e Se debe realizar blogueos de acceso a la red ya sea por RADIUS o

autenticacion de MAC.

Establecer un firewall a nivel de la red y a su vez dividir las redes por

VLANS.

5.1.7 Control de Acceso.

Para el control de acceso de los docentes o estudiantes es importante

cumplir con las siguientes caracteristicas.

No poner en la clave la fecha de nacimiento del usuario o nimero de

cedula.
e Realizar una clave que contenga mino 8 caracteres.

e Combinar la clave con simbolos, letras mayusculas 0 minusculas y

nUameros.
e Realizar cambio de clave cada 4 meses

e Lo mas importante no grabar la clave en los buscadores web ya que se

alojan en los llamados cookies.
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5.1.8 Salvaguardar la informacion.

Para salvaguardar la informacién mediante software criptografico es muy

importante seguir el siguiente paso:

e Cifrar datos confidenciales con algoritmos AES, MD?5 entre otros.

e Establecer permiso: como certificaciones, firmas digitales.

5.1.9 Solicitacion de politicas de seguridad:

De deber realizar una directiva o asociacién para crear politicas de

seguridad de la informacion.
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CAPITULO VL.

6.1 Conclusiones.

Por medio del desarrollo de este proyecto de titulacion se ha podido indicar
que no existe seguridad en las redes inalambricas ya que cada facultad tiene
mas de dos punto de redes inalambricas dentro de la institucion.

Asi mismo se identificd que es de gran importancia el desarrollo de normas y
sobretodo impartir charlas de seguridad a los estudiantes y docentes de la
institucion con el fin de que puedan estar alerta alguna amenaza con respecto
a la informacién que manejen.

Para el desarrollo de este proyecto fue necesario entender el funcionamiento y
mecanismos de seguridad que emplean en el centro de computo de la
institucion. Cabe recalcar que por seguridad solo se habla de aspectos
generales.

Para la base de diagnostico del proyecto de la seguridad de las redes de datos
se establecid prioridades para identificar las falencias internas como externas.
Se cumplen los objetivos de analizar las redes de datos mediante criptografia,
para mejorar los protocolos de seguridad de las redes externas de acuerdo a
los distintos mecanismos para la necesidad de los docentes o estudiantes que

requieran la proteccion y privacidad de su informacion.
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6.2 Recomendaciones.

Identificar las website seguras, verificar si el URL es correcto al tener el
candado en la parte superior esquina izquierda https, revisar la gramatica de
la web, verificar el dominio de la pagina web, verificar leyendas de otros
usuarios con respecto a la pagina que esta visitando y por ultimo confia en tu
sentido comun.

Identificar nuevas certificaciones y firmas digitales para constatar que no esta
siendo objetivo de ataque de algin otro usuario.

No escoger ficheros de descarga de dudosa procedencia ya que podria
contener algun troyano que pueda infectar su equipo o robar la informacion
que contiene.

Realizar un andlisis y gestion de riesgo para prevenir ataques de fuerza bruta,
cifrar la informacién con mecanismos criptograficos como AES, DES,
configurar routers y swichs.

No aceptes unidades o memorias externas de extrafios, ya que los estudios
realizados, se verifica que hay unidades que pueden adulterar el firewall de su

ordenador.
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ANEXQOS
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L

Network Working Group D. Eastlake, 3rd
Reguest for Comments: 3174 Motorola
Categorv: Informational P. Jones

Cisco Systems
September 2001

U5 Secure Hash Algorithm 1 (SHAL)

Status of this Memo

Thiszs memo provides information for the Internet community. It does
not specify an Internet standard of any kind. Distribution of this
memo is unlimited.

Copyvright Hotice
Copyright (C) The Internet Society (2001). All Rights Reserved.
Akh=stract

he purpose of this document is to make the 5HAL-1 (Secure Hash

Llgorithm 1) hash algorithm conveniently awvailable to the

______ Internet

community. The United S5tates of America has adopted the 5HA-1 hash

algorithm described herein as a Federal Information Processing

Standard. Most of the text herein was taken by the authors from FIFS

180-1. Cnly the C code implementation is "original™.
LAeknowledgements

Most of the text herein was taken from [FIPS 1820-1]. Cnly the C code

e

implementation iz "original™ but itz style i=s similar to th
previously published MD4 and MDS RFC= [RFCs 132

Uzeful comments from the following, which hawve been incorporated

herein, are gratefully acknowledged:

Tony Hansen

Garrett Wollman
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Hetwork Working Group H. FKummert

Reguest for Comments: 2420 Hentec GmbH

Category: Standards Track September 1998
The PPP Triple-DES Encryption Protocol (3DESE)

Status of this Memo

This document specifies an Internet standards track protocol for the

nternet community, and reqguests discussion and suggestions for
improvements. Please refer to the current edition of the "Interne
Official Protocol Standards™ (5TD 1) for the standardization state
and status of thi=s protocol. Distribution of this memo i= unlimited.

Copvright MNotice

Copvright (C) The Internet Society (15%3). &l1ll Rights Reserved.
Lhstract
The Point-to-PFoint Protocol (PPP) [1l] provides a standard method for

transporting multi-protocol datagrams over point-to-point links.

The PFP Encryption Control Protocol (ECP) [2] provides a method to
negotiate and utilize encryption protocols over PPP encapsulated
links.

Thiszs document provides specific details for the use of the Triple-LDES
standard (3DES) [6] for encrypting PFF encapsulated packets.

Tabkle of Contents
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Network Working Group E. Braden
Eeqguest for Commenta: 1&36 I5I
Category: Informational D. Clar

MIT Laboratory for Computer Science

5. Crocker
Trusted Information Systems, Inc.

C. Huitema

-

INRIAR, IZB Chair
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Jung 19949

Eeport of IAB Workshop on

Security in the Internet Architecture

Status of this Memo

This memo provides information for the Internet community. This memo

oes not specify an Internet standard of any kind. Distribution of
thiz memo iz unlimited.

4bstract

Thiz document iz a report on an Internet architecture workshop,
initiated by the IAB and held at USC Information Sciences Institute
on February 8-10, 19894, This workshop generally focused on security

issues in the Internet architecture.

Thiz document should be regarded as a set of working notes containing
ideas azbout security that were developed by Internet experts in a
broad spectrum of areas, including routing, mobility, realtime
gervice, and provider reqguirements, as well as security. It contains
zome significant diversity of opinions on zome important izsues.

Thiz memo iz offered a= one input in the process of developing viable



Dierks & Lllen Standards Track [Fage 3]
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- - TT a

REC 2246 The TLS Protocol Version 1.0 January 1939

thiz mode while another protocol iz using the Record Protocol as

a2 transport for negotiating security parameters.
The TL5 Record Protocol iz used for e:caps:;at;:: of various higher
level protocols, One such encapsulated protocol, the TLS Handshake
P::t:c:;, allows the zerver and client to authenticate each other and
to negotiate an encryption algorithm and cryptographic keys before
the application protocol transmits or receives its first byte of
data. The TLS Handshake Protocol provides comnection security that
has three basic properties:

- The peer's identity can be authenticated using asymmetric, or
public key, cryptography (e.g., RSA [RS4], D35 [D35], etc.). This
authentication can be made optional, but is generally required
for at least one of the peers.

o
-
3

- The negotiation of a shared secret is secure: the negotiated
secret iz unavailable to eavesdroppers, and for any authenticated
connection the secret cannot be obtained, even by an attacker who
can place himself in the middle of the connection

- The negotiation is reliable: no attacker can modify the
negotiation communication without being detected by the parties
to the communication.

One advantage of TLS is that it is application protocol independent

TT &

Higher level protocols can layer on top of the TLS Protocol
transparently. The TLS standard, however, does not specify how
ocols add security with TL3; the decizions on how to initiate
handshaking and how to interpret the authentication certificates
exchanged are left :p to the judgment of the designers and

-

implementors of ocols which run on top of TLS.
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De mis consideraciones:

En atencién al oficio DFT-0165-2014 en el cual solicita informacién de |a seguridad de [a red de
datos de la UCSG para una tésis de grado, cumplo en informarle que, por razones de seguridad
€s posible darle exclusivamente informacion de tipo general de las seguridades implantadas en
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la red de datos, por lo Que se sugiere una reunién con el Ing. Ronald Ramirez Piza, Jefe de
Produccion, para hablar de los temas indicados, el miércoles 13 de agosto a las 17h30, con el

personal de la tesis, en Ia sala de Sesiones del Centro de Computo.

Particular que informo a ud, para los fines pertinentes.

Atentamente,

Ing. Vicente Géllar,
Director del Centro de Computo
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