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RESUMEN.  

 

 Este proyecto de titulación es parte de un análisis de la seguridad en redes de 

datos mediante mecanismos criptográficos para los procesos de identificación, de 

vulnerabilidades entorno a las redes de datos que se utiliza día a día. 

 El constante desarrollo de nuevos sistemas tecnológicos como son: hardware, 

software, ha proporcionado una facilidad entorno al tiempo en lo que se refiere pagos 

en línea, video conferencias, plataformas de aprendizaje en online. 

 No obstante, esta evolución tecnológica trae consigo sus de riesgos, ya que 

también sirve como herramienta para causar delitos informáticos los cuales tiene que 

ver mucho con la manipulación de información que se envía tanto en la red pública 

como privada. 

 Se detallara en el capítulo uno el planteamiento del problema como también la 

metodología que se utiliza, la justificación del proyecto de titulación, el 

planteamiento de la hipótesis, el objetivo general y específico, tipo de investigación 

que se debe cumplir al finiquitar el proyecto de titulación. 

 Se detallara en el capítulo dos el marco teórico que define la historia de la 

criptografía, proceso de la criptografía, principios de kerckhoffs, criptografía 

simétrica y asimétrica. 

 Se detallara en el capítulo tres la autenticación y seguridad de las redes de datos, 

certificaciones, seguridad IP, seguridad web, seguridad en el correo electrónico, 

seguridad de los sistemas, detección de la instrucción basada en reglas, software 

dañino, cortafuegos (firewalls). 
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 Se detallara en el capítulo cuatro la metodología, encuesta que se realizó para 

obtener una muestra, que tan informados están sobre la seguridad web dentro y fuera 

de la institución, en el capítulo cinco se plantea protocolos de seguridad para las 

redes de datos, definición de mecanismos: normativas, Recursos, tabla de servicio, 

Identificación de riesgo y amenazas, Protección de servicios, configuración de la red, 

control de acceso, salvaguardar la información, solicitación de políticas de seguridad. 

 Finalmente en el capítulo seis tenemos la conclusión y recomendación del análisis 

que se realizó en el proceso de la investigación. 

 

Palabras claves: Firewalls, hardware, software, Seguridad IP, Software dañino, 

seguridad web.  
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ABSTRACT. 
 

 This degree project is part of a safety analysis in data networks using 

cryptographic mechanisms for identification processes, vulnerabilities environment 

for data networks used daily.  

 The constant development of new technological systems such as: hardware, 

software, has provided a facility environment while as regards payments online, 

video conferencing, online learning platforms.  

 However, this technological evolution brings its risks, as it also serves as a tool to 

cause computer crime which has much to do with the manipulation of information 

that is sent in both the public and private network.  

 The exposition of the problem was detailed in the chapter one as also the 

methodology that is in use, the justification of the project of qualifications, the 

exposition of the hypothesis, the general and specific aim, type of investigation that 

must be fulfilled on having concluded the project of qualifications. 

 It will be detailed in chapter two the theoretical framework that defines the history 

of cryptography, cryptography process, principles Kerckhoffs, symmetric and 

asymmetric cryptography.  

 It will be detailed in chapter three authentication and network security data, 

certifications, IP security, Web security, security email, security systems, detection 

of rule-based instruction, malware, firewalls (firewalls).  

 There was detailed in the chapter four the methodology, survey that was realized 

to obtain a sample, which so informed they are on the web safety inside and out of 
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the institution, in chapter five poses security protocols for data networks, definition 

will be detailed in chapter four mechanisms: Policy, Resources, ironing service, risk 

and threat identification, protection services, network configuration, access control, 

safeguard information, solicitation of security policies. 

 Finally in chapter six we have the conclusion and recommendation of the analysis 

made in the research process.  

 

Keywords: Firewalls, hardware, software, IP Security, malicious software, web 

security. 
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INTRODUCCIÓN. 

 

 El estudio de la seguridad de las redes de datos es fundamental para los análisis 

relacionados con el campo de las telecomunicaciones o informática.  La creciente 

presencia de ataques dentro de las redes de telecomunicaciones en nuestra sociedad, 

hace ineludible la formación de profesionales en esta área; para los cual se requiere, 

un conocimiento adecuado de cómo prevenir estos ataques, realizando 

configuraciones o el mantenimiento de las mismas, es un requisito imprescindible en 

su preparación.   

 

 El mundo a medida que pasa el tiempo va evolucionando drásticamente así como 

sus tecnologías, se crea nuevos sistemas de conexión los cuales permiten al usuario 

poder estar en contacto ya sea de manera física o por medio de señales inalámbricas.   

 

 Además los últimos años en el ecuador según datos estadísticos generados por la 

Supertel1, hace referencia a la conectividad de telefonía fija, telefónica móvil, acceso 

a internet, cibercafés, televisión pagada etc.  Tiene un alcance de 12.116.687 usuarios 

conectados a la red de datos. No obstante, podemos dar por entendido que toda esta 

cantidad de usuarios se encuentre exento de algún taque de fuerza bruta.   

 

 A medida que se crean nuevas aplicaciones, website, incluso plataformas 

educativas dentro de instituciones universitarias, gubernamentales, se preocupan más 

                                                 
1 SUPERTEL: La Superintendencia de Telecomunicaciones 
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del diseño de cómo va a quedar, mas no de cómo se van a proteger los datos de los 

usuarios que adquieran o estén haciendo uso de dichas aplicaciones o plataformas.   

 

 La criptografía hace uso de mecanismos de seguridad que nos permite 

salvaguardar la información de ciber-delincuentes, pero no por ello se quiere decir 

que sea totalmente segura ya que dichos mecanismos criptográficos pueden ser rotos.   

 

 No obstante, se debe realizar un análisis mediante mecanismos criptográficos, 

técnicas de detección de intrusos, cortafuegos, seguridad de correo electrónico, etc. 

con el fin de poder salvaguardar la información. 
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CAPÍTULO I. 

PLANTEAMIENTO DEL PROBLEMA. 

1.1 Planteamiento del Problema. 

 El problema de este proyecto se origina en la necesidad de salvaguardar la 

seguridad y confidencialidad de la información, para evitar la vulnerabilidad 

mediante la aplicación de la criptografía y de esta manera prevenir modificaciones 

dentro de la plataformas que utilizan, con el fin evitar ataques externos e internos. 

1.2 Justificación. 

 Este proyecto de titulación ésta enfocado en proporcionar conocimiento sobre la 

seguridad de la información mediante mecanismos criptográficos a la comunidad 

universitaria con el fin de establecer un coloquio de saberes, es decir un 

conocimiento de distinto mecanismo de protección capaz de eludir los posibles 

ataques a los equipos informáticos o el medio que esté conectado dentro de alguna 

institución 

 

 En efecto el producto de esta investigación, se puede especular imparcialmente los 

distintos desarrollos dentro de la criptografía clásica y moderna que hay en la 

actualidad para mejorar la calidad de servicio de las redes de datos. 
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1.3 Objetivos. 

1.3.1 Objetivo General. 

 Analizar la influencia de la criptografía en las redes de datos, de forma firme 

y coherente para reducir las vulnerabilidades de la información. 

 

1.3.2 Objetivos Específicos. 

 Identificar las características, tipos de mecanismos, y determinar los 

diferentes métodos criptográficos en las redes de datos.   

 Distinguir los distintos métodos de seguridad de las redes de datos mediante 

encuestas a los estudiantes UCSG y entrevistas al personal del Departamento 

de Sistemas de cómputo de la UCSG.   

 Promover alternativas de solución, protección y prevención de las redes 

existentes 

1.4 Hipótesis. 

 Con la elaboración de este trabajo se pretende ampliar los conocimientos en la 

criptografía moderna empujando el desarrollo de nuevos proyectos y técnicas para el 

manejo de claves de seguridad, permitiendo saber cuándo aceptar o rechazar una 

información de dudosa procedencia.   

1.5 Tipo de investigación. 

 Utilizaremos el tipo de investigación explicativa, la cual nos permite tener una 

relación causal de los procesos o problemas que se enfocan en el análisis de la 

seguridad de las redes de datos de la universidad católica Santiago de Guayaquil 
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1.6 Metodología. 

 El método a utilizar en el presente trabajo de investigación es un análisis con 

observaciones, bibliografías en enfoque cuantitativo.   

 

  1.6.1 Justificación de la selección del método. 

Por ser un proyecto de investigación analítica tecnológica se da a conocer 

el uso de la metodología, que se basa en la hipótesis, estudios realizados, 

medición de diversas variables.   

 

El enfoque cuantitativo impulsa al proyecto con una realidad veras, con 

el fin de cumplir con el objetivo de las variables independientes o lograr 

resultados sostenibles para dicho estudio.  En el proceso de este enfoque se 

deduce que va de lo particular a lo genera y viceversa.   

  1.6.2 Diseño de la investigación.   

Al poder observar que es una investigación cuantitativa lo cual permite 

medir los resultados que se recogen de encuestas, análisis a lo largo de la 

investigación de manera concluyente.   
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  1.6.3 Muestra.   

La teoría del muestreo permite establecer de una manera efectiva el 

proyecto de investigación en base al método cuantitativo ya que nos refleja 

con exactitud los tipos de elementos que conforman.   

1.6.3.1 Técnicas e instrumentos de análisis y levantamiento de datos. 

 

El levantamiento de datos es el descriptivo del muestreo 

realizando a través de las muestras recopiladas en el proyecto de 

investigación.   

 

El procesamiento analítico de la base de datos recopilada se 

representa mediante mapas estadísticos, imágenes reales, tablas 

de contenidos, simulaciones virtuales.   
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CAPÍTULO II. 

MARCO TEÓRICO. 

Este capítulo abarca el estudio previo de la criptografía desde sus inicios hasta la 

actualidad con el fin de poder comprender los procesos de seguridad que se han ido 

desarrollando durante todo este tiempo.   

 

A medida de que la criptografía tradicional permite comunicaciones seguras entre 

varias partes, la propuesta hipotética de utilizar la criptografía en la actualidad, 

podría poner en riesgo algunos sistemas criptográficos más usados como el AES, 

RSA, entre otros.   

2.1. Introducción Histórica. 

Hoy en la actualidad, la criptografía está muy presente en nuestro medio.  Así, 

operaciones como transmitir o receptar, por medio de dispositivos móviles, comprar 

con tarjetas de crédito, retirar dinero del cajero automático, ingresar a una aplicación 

introduciendo la clave de seguridad etc.   

 

La escritura es, en opinión de muchos, el invento más significativo de la 

humanidad.  La escritura permite dejar constancia de hechos, ideas, etc.  Lo cual 

permite comunicarnos de manera temporal o fija de este modo es como las antiguas 

civilizaciones han podido dejar rastro de existencia.  Por lo tanto mediante el 

desarrollo de la escritura, se llegó a una conclusión que conlleva su lectura por 

terceros, con lo cual dio inicio a los primeros sistemas de protección de escritura de 

texto en claro.   
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Históricamente las personas han utilizado diversos sistemas con el fin de lograr 

que un mensaje no llegara a manos de personas no permitidas a leerlo.  Esto se 

remonta al conflicto de Grecia y Persia donde se diseña, hacia el siglo V a. C, el 

primer método de sistema de cifrado, este consiste en un bastón sobre el que se 

enrollaba en espiral, fue este método el que salvo a Grecia de ser invadida por el rey 

Jerjes. 

 

Un griego llamado Demarato exiliado en la ciudad de Persa, tuvo conocimiento de 

las intenciones de Jerjes rey de reyes para atacar a Grecia, dicho griego al saber esta 

situación decidió alertar a sus hermanos mediante un mensaje oculto en tablillas de 

madera el cual estaba recubrir con cera.   

 

La ocultación de cierta información ofrece sin duda un nivel de seguridad, pero 

padece de una debilidad imprescindible, es decir si se llega a descubrir el texto en 

claro, el contenido de la comunicación oculta se revela en el instante o por otra parte, 

interceptar el mensaje compromete toda la seguridad de la información enviada.  Es 

decir, que el producto del desarrollo de la ocultación de la información dio paso a la 

creación de la criptografía, termino derivado de los vocablos griegos “kyptos” que 

significa oculto y “graphein” que significa escritura.   

 

El propósito de la criptografía como ya se había mencionado no es de ocultar la 

existencia de un mensaje, sino ocultar su significado, a este proceso se lo reconoce 

como cifrado.   
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La criptografía clásica usa técnicas de permutación y sustitución.  En la 

permutación el texto en claro cambia su patrón de modo de que el texto cifrado 

aparece en las mismas posiciones pero con sus posiciones permutadas. 

 

Para que esta permutación sea eficaz en su combinación, el texto en claro necesita 

seguir un sistema muy sencillo y establecido, anticipadamente por el emisor y el 

receptor.  Como por ejemplo se tiene la permutación de “riel” en la que el texto en 

claro se escribe alterando las letras en dos líneas separadas tenemos como ejemplo: 

Criptografía en la UCSG 

 

   C-i-t-g-a-í-e-l-u-s 

   r-p-o-r-f-a-n-a-c-g 

 

Otro sistema de permutación es producido por el primer instrumento criptográfico 

militar de la historia el Escitalo (siglo V a. C.), se trata de un bastón de madera sobre 

el cual se enrollaba una tira de cuero tal como se muestra en la (figura 1.).   

 

El desarrollo de este sistema solo podría ser apreciado en una larga lista de letras 

sin sentido, en ese tiempo para poder cifrar ese mensaje sin sentido se necesitaba un 

bastón de igual diámetro que el primero, ya que el diámetro de dichos bastones era la 

clave para poder leer el mensaje del texto en claro.   
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La opción a la permutación (transposición) es la sustitución.  Así, como la 

transposición es un método más antiguo, la sustitución también lo es.  Éste método 

de cifrado por sustitución emerge en el kamasutra donde la mujer estudia el arte de la 

escritura secreta con el fin de emparejar las letras del alfabeto y a su vez sustituir 

cada letra del texto en claro para su pareja, es de esta forma que la escritura secreta 

se la conoce comúnmente como cifrado de sustitución, dada que cada una de las 

letras del texto en claro se sustituye por una diferente. 

 

 

 

 

 

 

Figura 1. La Escítala lacedemonia. 

Fuente: (UGR, s.f.) 

 

La diferencia entre la transposición y sustitución es que la transposición le 

interesa la posición de las letras que se van a cifrar mientras que en la sustitución 

hace que el recepto descifre el texto en claro realizando la sustitución inversa que va 

a variar en el proceso. 

 

No obstante a medida que el tiempo transcurría nos encontramos con un nuevo 

método es decir el más sonado de la antigüedad clásica, el método de cesar conocido 

de esa forma por el emperador julio cesar este método consiste en sustituir cada letra 

del texto en claro sin adulterar el lugar en el mismo para dicha situación se realizó 
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tres posiciones por delante del alfabeto es decir cambiar todas las AES por DES, 

todas las BES por ES donde al termino del alfabeto de las letras “X”-“Y”-“Z” se 

sustituyen por “A”-“B”-“C”. 

 

Estos sistemas de Escítala lacedemonia y de cesar, aclaran los métodos existentes 

de sustitución y transposición. 

 

Estos métodos en la actualidad son completamente inseguros ya que para poder 

cifrar la clave se establece la ciencia del criptoanálisis. 

 

Ciertamente, tras la vertiginosa caída del imperio romano y hasta la restauración, 

la criptografía sólo tuvo progresos significativos en los califatos islámicos, en la 

capital de Bagdad, en el siglo IX. d. C. donde nace el moderno criptoanálisis a partir 

de la conjetura de cada lengua tiene una frecuencia característica de cada una de sus 

letras, de esa forma bastaba para saber cuál era la letra subyacente muy 

independiente de su forma. 

 

Los sistemas más notorios del renacimiento fueron por Leone Battista Albeti, el 

inventor del primer artificio cifrado de disco el cual consistía en dos coronas 

circulares concéntricas una de ellas que se encuentra en el interior lleva grabado el 

alfabeto cifrado en el exterior llevaba grabado el texto en claro el cual podría girar en 

su centro. Lo que nos da a entender que el disco superior de texto en claro como el 

disco inferior de alfabeto cifrado que correspondía a un método polifacético. (Véase 

la Figura 2) 
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Figura 2. Leone Battista Alberti Método de disco. 

Fuente (Timerime, s.f.) 

 

Así mismo en la era del renacimiento fue creado otro sistema muy popular por 

Blaise Vigenere en el siglo XVI el cual desarrollo el tema de la criptografía poli-

alfabética por lo cual hoy en día se lo denomina “tablero de Vigenére” consiste en 

una posición de 26 letras que contiene el orden del método de César. 

 

La cifra de Vigenère es la sustitución poli-alfabética solo que, en vez de desplazar 

cada letra del alfabeto cifrado en un número fijo de posiciones se desplaza varios 

números fijos para obtener la letra cifrada, su desplazamiento de variable dan paso 

definitivo a la palabra en clave del texto en claro (Véase la Figura 3.) 
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Figura 3. Blaise Vigenere tablero de Vigenére. 

Fuente: (Teknoplof, 2010) 

 

La criptografía sigue avanzando durante la edad moderna y contemporánea pero 

en el siglo XX las técnicas de cifrado evolucionan dando lugar a nuevas máquinas 

donde se da a conocer la casi mítica Enigma máquina de cifrado. 

 

Enigma fue una máquina de cifrado patentada por Arthur Scherbius lo cual era 

una versión eléctrica del disco de cifra de Alberti, la forma inicial del invento de 

sherbius consiste en tres elementos conectados en cable, un teclado para escribir cada 

letra de texto en claro, un disco modificador que cifra cada letra del texto en claro 

correspondiente al texto cifrado, un tablero exterior el cual tiene varias lámparas que 

indica la letra de texto cifrado. 
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Figura 4. Nonsimple wire diagram (diagrama de alambre Enigma). 

Fuente: (IEEE Global History Network., 2011) 

 

Esta máquina para poder cifrar un texto en claro el operador pulsa la letra 

apropiada en el teclado lo que envía una pulsación eléctrica a través de la unidad 

modificadora central y llega al tablero, donde se ilumina la correspondiente letra de 

texto cifrado.  El modificador define esencialmente un alfabeto cifrado y la maquina 

puede ser utilizada tanto para llevar a cabo una cifra de sustitución mono-alfabético 

simple o poli-alfabético (Véase la figura 4.) 

 

 

 

 

 

 

Figura 5. Maquina Enigma. 

Fuente: (IEEE Global History Network, 2011) 
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2.2. Criptografía. 

La criptografía es una técnica o más bien un conjunto de técnicas que tratan sobre 

la seguridad de la información, por otro lado la criptografía es “el estudio de técnicas 

matemáticas relacionadas con aspectos de la seguridad de la información tales como 

la integridad, y autenticación de datos. La criptografía no es el único medio de 

proveer seguridad de la información, sino un conjunto de técnicas” (Menezes, Van 

Oorschot, & Vanstone, 1996, pág. 15). 

Así mismo desde la perspectiva científica y técnica: (Aguirre, 1999) 

 

Rama inicial de las Matemáticas y en la actualidad de la Informática y la 

Telemática, que hace uso de métodos y técnicas con el objeto principal de 

cifrar y/o proteger un mensaje o archivo por medio de un algoritmo, usando 

una o más claves. Esto da lugar a diferentes tipos de sistemas de cifra que 

permiten asegurar estos cuatro aspectos de la seguridad informática: la 

confidencialidad, la integridad, la disponibilidad y el no repudio de emisor y 

receptor. (Pág.39). 

 

2.3 Criptoanálisis. 

Criptoanálisis es la ciencia que logra descifra los secretos del textos en claro de 

quienes los protegen.  La criptografía y el criptoanálisis son dos herramientas 
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fundamentales en el marco de la seguridad de la información lo cual la unión de estas 

dos ciencias dan paso a la criptología2 en la era moderna. 

 

También podemos definir como criptoanálisis: Al envió delicado de información 

si un atacante, sin tener algún conocimiento del par de claves de seguridad ya sea (c, 

f), puede leer el mensaje del texto en claro al crear criptogramas correspondientes en 

cierto intervalo de tiempo. 

 

El criptoanálisis por medio de los criptosistemas permiten forzar la seguridad, 

realizando el uso de técnicas matemáticas basadas en conceptos de probabilidad, esta 

ciencia también atenta a la seguridad de los datos en las redes de la información. 

 

Reducidamente vinculado con el ataque de texto en claro se puede denominar 

como ataque de palabra probable, si el atacante está trabajando con un texto en 

general en texto cifrado, podría tener poco conocimiento del contenido del texto en 

claro.  No obstante si va tras una información específica, podría conocer parte del 

mismo.  Tal como se muestra en la (Tabla 1.).  Resume los diferentes mecanismos de 

ataques criptoanalíticos, basados en la cantidad de información que posee el 

criptoanálista. 

 

 

  

                                                 
2Criptología: Es el arte de cifrar y descifrar mediante cálculos matemáticos, aritméticos con el fin de 

ocultar información para que las personas que estudian este arte puedan descífralos. 
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Tabla 1. Tipos de ataques a mensajes cifrados. 

Tipo de ataque. Información de criptoanálistas. 

Sólo texto cifrado.  Algoritmo de cifrado. 

 Texto cifrado que se va a decodificar. 

Texto claro conocido.  Algoritmo de cifrado. 

 Texto cifrado de cifrado. 

 Uno o más pares de texto claro-texto cifrado formados con la 

clave secreta. 

Texto claro elegido.  Algoritmo de cifrado. 

 Texto de cifrado que se va a decodificar 

 Mensaje de texto en claro elegido por el criptoanalista junto con 

su correspondiente texto cifrado generado con la clave secreta 

 Mensajes de texto en claro elegido por el cifrado generado con 

la clave secreta 

Texto cifrado elegido  Algoritmo de cifrado. 

 Texto cifrado que se va a decodificar. 

 Mensaje de texto claro elegido por el criptoanálista junto con su 

correspondiente texto claro descifrado generado con la clave 

secreta. 

Texto elegido  Algoritmo de cifrado. 

 Texto cifrado que se va a decodificar 

 Mensaje de texto claro elegido por el criptoanalista junto con su 

correspondiente texto cifrado generado con la clave secreta. 

 Texto cifrado intencionado elegido por el criptoanalista, junto 

con su correspondiente texto claro generado con la clave secreta. 

Fuente: (Stallings, 2004, pág. 31) 



18 

 

La única forma que el atacante pueda cifrar la información es que el algoritmo que 

se ésta utilizado sea sumamente débil y no resista el ataque.  Generalmente, un 

algoritmo es diseñado para resistir estos tipos de ataques de fuerza bruta sobre el 

texto en claro conocido. 

 

Este tipo de esquemas de cifrado generalmente tiene que cumplir dos esquemas 

fundamentales el primero el tiempo necesario para romper el cifrado excede el 

tiempo de vida útil de la información, el segundo el coste de romper el cifrado 

excede el valor de la información. 

 

El problema radica en la cantidad de esfuerzo que invierte el criptoanálista para 

descifrar la información.  Ya que si no existe alguna debilidad matemática inherentes 

en el algoritmo, lo que se procede a realizar un ataque de fuerza bruta de esa forma 

se puede calcular la estimación del costo y tiempo que se empleara para descifrar 

empleando la fuerza bruta en dicho texto en claro. 

 

El objetivo de la fuerza bruta implica realizar el muestreo cada una de las claves 

que se obtenga del texto en claro que se desea descifrar.  Como referencia se debe de 

escoger el 50% de las claves aleatorias para conseguir descubrirlas.  La (tabla 2.) 

permite tener una referencia del tiempo necesario para obtener las claves posibles 

para conseguir descifrarlas. 
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Tabla 2. Tiempo para la búsqueda exhaustiva de claves. 

Tamaño de 

clave(bits) 

Número de claves 

alternativas 

Tiempo necesario 

a 1 cifrado/µs 

Tiempo necesario 

a 106cifrado/µs 

32 232=4.3x109 231µs=35.8 2.15milisegundo 

56 256=7.2x106 255µs=1.142 10.1 horas 

128 2128=3.4x1038 2127µs=5.4x1024 5.4x1018 años 

168 2166=3.7x1050 2167µs=5.9x1035 5.9x1030 años 

26 caracteres 

(permutación) 

261=4x1026 2x1026µs=6.4x1012 6.4x106 años 

Fuente: (Stallings, 2004, pág. 32). 

 

2.4 Procesos de la criptografía. 

2.4.1. Confidencialidad. 

Es el mecanismo de protección de datos de la información o también 

llamada privacidad de la información, hace frente a su divulgación a 

entidades autorizadas, nadie puede leer los datos a excepción de las 

entidades autorizadas. 

 

2.4.2. Integridad. 

Es el mecanismo del contenido de la información que no permite que sea 

adulterado, borrada, contra todo tipo de acciones que atente a la integridad 

de la información que se desea transmitir o guardar. 

2.4.3. Autentificación. 

Este mecanismo se encarga de garantizar la autenticación de la 

información mediante las partes o entidades que se va a establecer la 

comunicación, con el fin de saber si el contenido de dicha información es 

legítima. 
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2.4.4. No repudio. 

Este mecanismo permite que el emisor o recepto niegue él envió de un 

mensaje de esta forma cuando se envía un mensaje, el receptor puede 

comprobar que el supuesto emisor envié el mensaje, además de negar el 

hecho de haber sido el destinatario de una acción o hecho. 

 

2.5 Fragmentos de un proceso criptología. 

Como anteriormente aviamos mencionado que la criptología es el conjunto del 

criptoanálisis y la criptografía, por consiguiente esta ciencia permite enviar y recibir 

mensajes de textos en claro, con el fin de poder recibir esos mensajes tenemos los 

siguientes fragmentos de proceso que tiene la criptología. 

 Receptor: Es aquel sujeto a quien es enviado el mensaje de texto en claro 

cifrado. 

 Emisor: Es aquel sujeto que envía el mensaje de texto en claro encriptado. 

 Sujeto: Es cualquier persona o cosa que envía, recibe el texto en claro ya sea 

cifrado o descifrado. 

 Adversario: Es aquel sujeto que trata de interrumpir, forzar una transmisión 

o recepción de mensaje de texto en claro que tenga seguridad de esa forma 

hacer uso de ese mensaje.  Dentro de este proceso existen dos tipos de 

adversarios los cuales son pasivos o activos. 

 Adversario Pasivo: Es aquel sujeto que intercepta la transmisión del 

texto en claro, más sin embargo la roba ni la modifica solo la lee para 

uso personal. 
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 Adversario Activo: Es aquel sujeto que intercepta la transmisión del 

texto en claro y la roba, modifica con el fin de obtener alguna 

ganancia ya sea económica o presumir sus habilidades como atacante. 

 Canal: Es el medio en el cual se envía la información. 

 Canal Seguro: Es aquel medio que no permite al atacante robar, modificar, 

algún texto en claro que sea transmitido por ese medio. 

 Canal Inseguro: Es cualquier canal donde cualquier sujeto puede modificar, 

leer o borrar cualquier mensaje cifrado. 

 

2.6. Principios de kerckhoffs. 

En esta sección se menciona los principios de Kerckhoffs, mencionados en su 

artículo “La Cryptograhie Militaire” del “Journal des Sciences Militaires” 

(Kerckhoffs, 1883)  En este artículo se menciona 6 requerimientos que un criptógrafo 

debe tener en cuenta para basar la seguridad de su criptoanálisis. Estos 6 

requerimientos los tradujo de manera casi literal. 

Menezes et al. (1996) afirma que los principios de Kerckhoffs son: 

 El sistema debe ser, sino teóricamente irrompible como irrompible en 

la partica. 

 El comprometer los detalles del sistema no debe disconvenir los 

correspondientes. 

 La llave debe poder ser recordada sin notas y debe ser fácil de 

cambiarla. 

 El criptograma debe poder ser transmitido por telegrama. 
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 El aparato de encriptación debe poderse portar y debe operarla una 

sola persona. 

 El sistema debe ser fácil, no debe requerir el conocimiento de una 

larga lista de reglas ni notas mentales. (pág. 14) 

 

El primer requisito nos dice que aunque se conozca un algoritmo.  Éste no se 

puede ejecutar en números muy grandes en tiempo polinomial, sin embargo, si 

existen algoritmos para factorizar. 

 

El segundo requisito habla de que no debemos basar la seguridad de un 

criptosistema en la suposición de que el adversario lo único que quiere hacer es 

encontrar la llave para poder descifrar varios criptogramas con la misma llave, o que 

quiere encontrar el mensaje asociado a un criptograma. 

 

El tercer requerimiento es claro por ejemplo en el caso de los correos electrónicos, 

en los cuales se tiene acceso mediante una contraseña, el dueño de cada correo debe 

leer su correo sin ningún problema, y por ende debe de memorizar su contraseña. 

 

El cuarto requerimiento hay que recordar que el texto original fue escrito en el año 

1883 y por tanto se pide ser trasmitido por telegrama una actualización de este 

requerimiento seria.  El criptosistema deben ser transmitido sin dificultad. 

 

El quinto y sexto requerimiento, se enuncia quizá de manera un poco antigua, dos 

de los objetivos de la programación: la portabilidad y la legibilidad, respectivamente  
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2.7. Criptografía simétrica. 

La criptografía simétrica o también conocida como clave privada es aquel 

mecanismo de seguridad que utiliza una misma clave para cifrar y descifrar mensajes 

de texto en claro.  En este sentido, las dos partes que se comunican pueden establecer 

un muto acuerdo de la clave de seguridad que se va a usar.  Es decir, que el 

transmisor y el receptor podrán enviar textos cifrados y a su vez descifrarlos en 

textos en claro. 

 

La criptografía de cifrado convencional o de clave única era el único mecanismo 

más utilizado antes que se diera el desarrollo de un nuevo mecanismo de clave 

asimétrica o clave pública.  No obstante, al inicio de los 80 sigue siendo unos de los 

mecanismos más utilizados en su proceso de cifrado. 

 

Para la criptografía simétrica existen diferentes mecanismos de seguridad uno de 

estos mecanismo dé cifrado es DES (Data Encryption Standard), fue desarrollada en 

los Estados Unidos en 1977escogido con un estándar FIPS 46.3 (Revisar anexo). 

 

Referente a la cita textual, (Bermejo & Tlatoani, 2012) señala: 

Desde entonces, el DES se ha revisado cada 5 años aproximadamente, hasta 

1998, año en que fue dado de baja como estándar.  Una de las razones por las 

que se dio de baja fue el gran incremento en velocidad de las PC’s, lo que 

hizo que pudiese romperse inclusive por fuerza bruta. La NIST.  Empezó a 

trabajar en un sustituto al cual llamó AES (Advanced Encription Estándar) 
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En 1998, Electronic Frontier Foundation gano la competencia RSA, DES 

Challenge II-2, rompiendo el DES en menos de 3 días. La computadora de la 

EFF fue llamada DES cracker, la cual fue desarrollada con un presupuesto de 

$250.000US. Al siguiente año, Net construyó una red de 100.000 

computadoras y con un DES cracker, lograron ganar el concurso RSA, DES 

Challenge III, rompiendo el DES en 22 horas 15 minutos.  Se ha logrado 

romper el DES con un proyecto que costó aproximadamente $1´000.000 US 

en 3.5 horas. (pág. 13) 

 

Así como este mecanismo de seguridad existe otro como es: 

 TDES (triple Data encryption standard) 

 

Más adelante explicaremos detalladamente el estos mecanismos de cifrado 

Triple DES. 

 

2.7.1. DES (Data Encryption Standard). 

El esquema de cifrado más extendido, se basa en el DES adptado en 1977 

por el National Bureau of Standarts, ahora el NIST (National Institute of 

Standard and technology)3.  DES es un algoritmo de cifra bloques de 64 

bits, mediante permutación y sustitución usando la llave de 64 bits donde los 

                                                 
3 La NIST fue Fundado en 1901, es una agencia federal no reguladora dentro del EE.UU. La misión 

de NIST es promover la innovación y la competitividad industrial EE.UU. avanzando ciencia de la 

medición, los estándares y la tecnología en formas que mejoren la seguridad económica y mejorar 

nuestra calidad de vida. 
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primeros 8 bits son de precedencia y los 56 bits restantes firmes; de esa 

forma se obtiene 64bits cifrado. 

2.7.2  Cifrado tipo Feistel. 

Definición: r es el número de rondas. 

C=P= {0,1}2t 

K es el esparció de llaves. 

Se puede observar en la siguiente figura como realiza el proceso de cifrado mediante 

la red de Fesitel. 

Figura 6. Red clásica de Fesitel. 

Fuente: (Stallings, 2004, pág. 33) 
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2.7.3 Descripción del algoritmo. 

El texto en claro tiene una longitud de 64 bits y la clave de 56 bits; No 

obstante se puede encontrar con una clave de mayor longitud en cual se debe 

de procesar en el bloque de 64bits.  Para este proceso de descifrado DES se 

pueda realizar mediante red de Feistel (Véase la Figura 6).  En la cual 

podemos entender que existen 16 procesos que generan 16 sub-claves 

partiendo de la clave original de 56 bits la cual servirá una para cada etapa de 

cifrado del texto en claro. 

 

El proceso de descifrado del algoritmo de DES es prácticamente el mismo 

del cifrado, la condición es la siguiente: “usar el texto cifrado como entrada al 

algoritmo DES, pero las sub-claves K1 se invierte el proceso. Es decir, en la 

primera etapa se usa Kl6, Kl5 en la segunda, y así hasta K1 en la 16a y última”. 

(Stallings, 2004, pág. 35). 

2.7.4 Triple DES. 

El triple DES a diferencia del DES tradicional requiere de una llave de 192 

bits.  Es decir, que tiene mayor longitud; esta clave se divide en 3 partes con 

la finalidad de tener 3 claves secundarias K1 K2 K3 las cuales se hace uso para 

cifrar se tomar la clave K1 y cifra el mensaje de texto en claro M con el DES. 

No obstante, ejerce una acción para descifrar utilizando la llave K2 aplicando 

un algoritmo de cifrado en clave K3, todo este proceso es análogo al proceso 

de cifrado.  En la siguiente (Figura. 7).  Podremos observa cómo es el 

funcionamiento del algoritmo de TRIPLE DES. 
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Figura 7. Funcionamiento del algoritmo Triple DES. 

Fuente: (El chalé de Gaius Baltar, 2014) 

2.7.5 AES. 

En 1997 el NIST realizan una nueva propuesta de algoritmo de cifrado del 

siglo XXI, donde se realizan varias prueba y estándares de protección de 

datos; AES (Advanced Encryption Standard, Estándar de cifrado Avanzado). 

El algoritmo AES cumple con las siguientes funciones: 

 Es un algoritmo de dominio público. 

 Es un algoritmo de cifrado simétrico por bloques su entrada debe de ser 

128 bits. 

 Las claves de cifrado podrían optar en 128 bits, 192 bits y 256 bits. 

El algoritmo de cifrado tendrá que implantado tanto en hardware como en 

software. 

El algoritmo de AES fue promovido mediante un concurso que se dio a 

organizaciones, o instituciones que llevan a cabo el diseño e implementación de 

nuevos mecanismos de seguridad.  En el año 2000 se elige al ganador del mejor 
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diseño tanto en flexibilidad, velocidad, eficiencia, sobre todo seguridad los ganadores 

de estos premios fueron dos belgas Joan Daemen y Vincent Rijimen; la publicación 

oficial de AES se dio bajo las normas FIPS Pub 197 en el año 2001. (Federal 

Information Processing Standars Publications, 2001). 

 

Este mecanismo de seguridad AES es el más utilizado en instituciones 

universitarias, bancarias, gubernamentales, ya que dicho mecanismo de 

seguridad es más robusto que los mecanismos anteriores expuestos como por 

ejemplo el algoritmo DES, y el TRIPLE DES. 

 

Por esta razón, el algoritmo de AES es el más utilizado en la actualidad, el 

funcionamiento de este algoritmo de seguridad AES es el siguiente: 

AES tiene una mayor longitud de su clave de seguridad tanto así que su bloque fijo 

tiene 128 bits con lo cual el tamaño de las llaves pueden llegar a ser de 128, 192, 256 

bits.  Todos estos cálculos se lo realizan en un estado finito determinado.  AES 

trabaja en una raíz de 4x4 byte la cual utiliza una clave de seguridad de 128, 129 y 

256 bits de longitud. 
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AES tiene una característica valiosa ya que su estructura no es una estructura 

basada den Feistel4.  “AES procesa todo el bloque de datos en paralelo durante cada 

etapa, realizando sustituciones y permutaciones.” (Stallings, 2004, pág. 39). En la 

siguiente figura se mostrara el proceso que realiza este algoritmo de AES para poder 

cifrar y descifrar textos en claro. 

Figura 8. Cifrado y Descifrado de AES. 

Fuente: (Stallings, 2004, pág. 40) 

                                                 
4Feistel siendo bloque de datos se usaba para modificarla otra mitad, y entonces se 

intercambiaban entre sí. 
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2.8 Criptografía asimétrica. 

La criptografía asimétrica también llamada clave pública, es un mecanismo de 

cifrado donde las claves viene en pares.  Es decir, donde se cifra el texto en claro, 

solo la otra persona puede descifrar el texto cifrado. 

 

Pero no necesariamente, las claves son intercambiables, en el sentido de que si la 

clave A cifra un mensaje, entonces la clave B puede descifrarlo, y si la clave B cifra 

un mensaje de texto en claro, la clave A puede descifrarlo. No obstante, esta 

propiedad no es esencial para el cifrado asimétrico.  Como ejemplo, podemos decir 

que si se compra un carro ya sea este nuevo o usado, el usuario que lo ésta 

adquiriendo tiene una llave adicional a la que el habitualmente la tiene como 

emergencia por si suscita algún inconveniente, y la primera llave será custodiada por 

el propietario. 

 

La clave para el uso exitoso de cifrado asimétrico es tener un buen administrador 

de claves del sistema, el cual implemente varias infraestructura de clave pública.  Sin 

esto, es difícil establecer la fiabilidad de claves públicas, o incluso para encontrar 

fallos dentro de dichas claves. 

 

El beneficio de este mecanismo de seguridad consiste en la eliminación de la 

necesidad del envío de la clave de esta forma se apega a un sistema más robusto. 
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El la dificultad es su lentitud de ejecución, para resolver este inconveniente de 

cifrado se realizó la unión tanto de la clave pública como privada, de esta forma se da 

paso a los algoritmos de cifrado asimétrico como son los siguientes: 

 RSA. (RIVEST-SHAMIR-ADELMAN). 

 DSA. (DIGITAL SIGNATURE ALGORITHM) (Algoritmo de firma 

digital.). 

Así como la clave simétrica, la clave pública consta con los siguientes componentes: 

 Texto en claro: mensaje legible introducido en el algoritmo como entrada. 

 Algoritmo de cifrado: Convierte un texto en claro a texto cifrado. 

 Clave pública y privada: Es el par de claves que se utilizan para cifrar y 

descifrar dichos algoritmos siempre se proporcionan como entrada. 

 Texto cifrado: Es aquel mensaje en claro que fue adulterado para no ser 

leído por otro usuario. 

 Algoritmo de descifrado: Este algoritmo admite el texto cifrado y la clave 

proporcionada por el texto en claro. 

En la siguiente imagen podemos ver como un texto en claro cifrado y autentificado. 

Figura 9. Criptografía De Clave Pública. 

Fuente: (Stallings, 2004, pág. 73) 
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2.8.1 Firma digital. 

Una firma digital es básicamente la forma de dar por validado un 

documento electrónico por ejemplo por medio de e-mail, bancas 

electrónicas, archivos de texto, etc. 

Medina Alvarado & Marca Ludeña (2006) afirma que: 

 

La validación de identificación de muchos documentos legales, 

financieros y de otros tipos, se determina por la presencia o ausencia de 

una firma manuscrita autorizada.  Por tanto es necesario que los sistemas 

computarizados reemplacen el transporte físico de papel y tinta, existen 3 

puntos fundamentales. 

1. El receptor pueda verificar la identidad del transmisor. 

2. El transmisor no pueda repudiar después el contenido del mensaje en 

claro. 

3. El receptor no haya podido generar el mensaje por sí mismo. (pág. 16) 

 

Las firmas digitales van más allá de las versiones electrónicas de firmas 

tradicionales realizando mecanismos criptográficos para tener mayor robustez, 

flexibilidad, seguridad y validez jurídica. 

2.8.1.1. Riesgos. 

1. Si el proceso de firma digital no es segura los atacantes pueden crear 

firmas falsas o mal uso de firmas auténticas. 
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2. Si no se mantiene la documentación y certificación pertinente para las 

políticas y prácticas de la gestión de las claves podría resultar en 

firmas falsas. 

3. Algunos proceso de firma digital pueden ser computacionalmente 

intensivas lo que frena los proceso de negocio y la limitación de su 

capacidad de escala a una mayor seguridad del documento que se ésta 

adquiriendo. 

2.8.1.2 Beneficios. 

 Efectuar firmas digitales robustas con soluciones de alta destitución 

adecuada para sus procesos más críticos. 

 Emplear controles de firmas seguras cumpliendo las normas y 

estatutos correspondientes. 

 Utilizar certificaciones de seguridad internacionales como FIPS 140-

2. 

Figura 10. Uso De La Firma Digital Clave Pública. 

Fuente: (Stallings, 2004, pág. 83) 
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2.8.2 Algoritmo de cifrado asimétrico. 

2.8.2.1. Algoritmo de cifra asimétrica RSA. 

Fue diseñado en 1977 por Ron Rivest, Adi Shamair, Len Adleman en el 

MIT5, empezaron a discutir como diseñar un sistema de cifrado de llave 

pública que es sumamente práctico.  Rivest acabó teniendo una idea la cual 

fue sometida a críticas de sus amigos era una cifra de clave pública, tanto para 

resguardar la información como para firmas digitales, basada en la dificultad 

de la factorización de números primos grades.  Es decir, que el mecanismo de 

cifrado RSA su mayor ventaja es proporcionada por las propiedades de los 

números primos cuando se aplican en los problemas matemáticos basadas en 

la función módulo, emplea la función exponencial discreta para cifrar y 

descifrar, y cuya inversa, del logaritmo discreto, es muy difícil de calcular. 

También podemos decir que para algún bloque de texto M y un bloque 

cifrado C, el cifrado y el descifrado son de la siguiente forma. 

    C=Me mod n 

    M=Cdmod n = (Me)dmod n=Medmod n 

Por lo tanto, transmisor como el receptor deben de conocer las variables de n 

y e, y solo el receptor conoce el valor de d, este mecanismo de cifrado de 

clave pública cuya llave publica de CU= {e, n} y la llave privada CR= {d, n. 

Para que este algoritmo de cifrado público debe de cumplir con las siguientes 

condiciones. (Ver tabla 3). 

                                                 
5 MIT: Instituto Tecnológico de Massachusetts. 
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 Que sea posible encontrar el valor de e, d, n talque Med= M mod n para todo 

M<n. 

 Que sea relativamente fácil calcular Me y Cd para todos los valores de M<n. 

 Que sea imposible determinar d datos e y n. 

 

Tabla 3. Algoritmo RSA. 

GENERACIÓN DE CLAVE 

Seleccionar  p, q P y q  primos, p ≠ q 

Calcular n=p x q  

Seleccionar entre e gcd(0(n),e)=1; 1<e<0(n). 

Calcular d De mod 0(n)=1 

Clave pública  C U Ku={e, n} 

Clave privada  C P Kp={d, n} 

CIFRADO 

Texto claro M< n 

Texto cifrado C= Me(mod n) 

DESCIFRADO 

Texto cifrado C 

Texto claro M = Cd (mod n) 

Fuente: (Stallings, 2004, pág. 76) 
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2.8.3. Otros algoritmos de clave asimétrica. 

2.8.3.1 El algoritmo SHA-1(Secure hash algoritmo-1). 

El algoritmo hash seguro (SHA) fue desarrollado por el NFST 

publicado 1993 como un estándar de seguridad de procesamiento de 

datos-(FIPS PUB 180); la versión mejoras que da paso en el año 1995 

FIPS PUB 180-1 en 1995. (Ver a Anexo) 

 

Este tipo de algoritmo produce una firma de 160 bits, a partir del 

bloque de 512 bits del texto en claro. 

 

Este mecanismo es idéntico al MD5 (Message-Digest Algorithm 5) 

en español Algoritmo de resumen de mensaje 5, y se emparejan igual 

a éste, seguido de una secuencia de uno con sucesivos ceros como es 

necesario hasta completar 488 bits. Es decir que este algoritmo de 

seguridad emplea cinco registros de 32 bits en lugar de cuatro. 

 

Tabla 4. Funciones HASH seguras. 

D5 SHA-1 RIPEMD-160 

128 bits 160 bits 160 bits 

512 bits 512 bits 512 bits 

64(4 etapas de 16) 80(4 etapas de 20) 160(5 etapas de 16) 

Finito 264-1 bit finito 

4 4 5 

64 4 9 

Fuente:(autor del proyecto) 
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CAPÍTULO III. 

3.1 AUTENTICACIÓN Y SEGURIDAD DE LAS REDES DE DATOS. 

3.1.1 Kerberos. 

En la mitología griega, Kerberos (en griego Kepbepor; demonio de pozo), 

kerberos era el perro de Hades, un monstruo de tres cabezas con una cola de 

serpiente.  Así, como kerberos resguarda la entrada, siempre vigilante del 

inframundo.  Se puede decir, que en la seguridad de las redes de datos 

Kerberos resguarda la entrada de dichas redes: Autentificación, Operaciones, 

Recursos, Auditoria de las cabeceras. 

 

Kerberos es un servicio que fue diseñado por el MIT para encontrar una 

solución de seguridad de los datos en las redes de telecomunicaciones o 

telemática.  Es una herramienta de tipo administrativa la cual ofrece 

seguridad de datos y configuración adecuada de sus puertos tanto de entrada 

como de salida. 

 

La seguridad e integridad de un sistema de datos ya sea este de instituciones 

académicas o gubernamentales es muy complicada de salvaguardar ya que 

son los principales centros de ataques de los ciber-delicuentres en la 

actualidad. 

 

La protección de estos sistemas puede tener varios administradores para 

mantener el rastro de cuales están siendo ejecutados.  No obstante, si kerberos 
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es utilizado en la base de datos, con cualquier contraseña no cifrada o 

kerberizado se encuentra en riesgo de ser vulnerable. 

Autenicación: El protocolo de autenticación de kerberos permite identificar 

por los diferentes mecanismos de criptografía simétrica a los clientes que 

solicitan el servicio ante el servidor que los ofrece.  Por esta razón, cada 

entidad en la red de datos, sea cliente o servidor comparten la clave secreta 

sea conocida por el usuario y kerberos. 

Podremos observar en la siguiente tabla las abreviaturas más utilizadas. 

Tabla 5. Tabla De Abreviaturas Utilizadas. 

Fuente: (Rediris, 2002) 
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Login: Permite establecer un servicio al cliente “C” para darle acceso a la 

base de datos por medio de su usuario y clave.  Kerberos utiliza ticket que 

permite la comunicación por medio del servidor de ticket TGS. (Véase la 

Figura 11.) De esta forma autentifica si el usuario que ésta solicitando dicho 

ingreso sea el correcto. 

Tickets: Para obtener una clave de ingreso tiene que poder acceder al 

servidor de tickets TGS ya que es necesario realizar el registro de dicho 

tickets del usuario para ser autentificado por el servicio caso contrario dicho 

servido TGS no permitirá el acceso a la base de dato que desea acceder. 

Petición de servicio: Una vez autentificado el tickets el cliente podrá estar 

preparado para solicitar el servicio por medio de una credencial que avale su 

autenticación. 

Para este proceso se ilustra la siguiente (figura 11.) 

 

CLIENTE

SERVIDOR

DB

AS

TGS

PEDIDO DE TICKETS-GRANTING TICKETS

PEDIDO DE TICKETS-GRANTING TICKETS

TICKETS+SECCION KEY

TICKETS+SECCION KEY

PEDIDO DE 
SERVICIO

 

Figura 11. Esquema General De Kerberos. 

Fuente: (Autor del proyecto) 
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3.2 Servicios de Autenticación X.509. 

El estándar X.509 que está actualmente en vigencia de la recomendación ITU-T 

articulo E38895 que hace referencia X.500 la cual define un servicio de directorio. 

Donde permite saber por medio de la base de datos el estado actual del usuario y 

direcciones de la red que se encuentra conectada. 

Stalling, (2004) afirma que: 

 

X.509 define un marco para la provisión de servicios de autentificación por 

parte del Directorio X.500 a sus usuarios. El directorio puede servir como 

depósito de certificados de clave pública. Cada certificado contiene la clave 

pública de un usuario y está firmado con la clave privada de una autoridad de 

certificación confiable. Además, X.509 define protocolos alternativos de 

autentificación basados en el uso de certificados de clave Pública. (pág. 112) 

 

El X.509 se basa en el mecanismo de criptografía pública y firmas digitales, si 

tenemos en cuenta se explicó sobre los algoritmos que conforman la criptografía 

pública como es el caso RSA y para las firmas digitales se basa en la función HASH. 

(Véase la figura 12.) 
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Certificación X.509

Certificación X.509

cliente

B

A

 
Figura 12. Figura estándar actual de verificación de certificado X.509. 

Fuente:(Autor del proyecto). 

 

3.2.1 Certificación. 

El estándar x.509 hace referencia al intercambio de claves públicas.  Estos 

certificados x.509 no solo contiene la clave del participante, también contiene 

información sobres su identidad y tipos de algoritmos que utiliza para la 

generación de claves y por último la valides misma del certificado de 

seguridad que el participante ésta operando. 

Para RedIRIS - Servicios de certificación. (s. f.) 

Los certificados contienen una firma digital que garantiza la seguridad 

de sus contenidos, ya sea por la clave privada del mismo participante 

(certificados autofirmados), o por la clave privada de una tercera 
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parte (certificado firmado por una C.A).  Este último C.A permite 

una seguridad más robusta de la certificación. 

Datos referentes a un cliente que se encuentra certificando: 

 CN: Nombre del cliente. 

 E-MAIL: Dirección de correo electrónico. 

 O: nombre de su organización  

 OU: departamento de la organización 

 L: localización de la organización 

 SP: Provincia o estado de la organización 

 C: País donde se encuentra la organización  

Con estas referencias de acuerdo a la estándar de x.509 podemos tener una 

mejor perspectiva del participante o sujeto que está conectado a la base de 

datos del servidor con el fin de poder acceder. (Véase la figura 13.) 

Figura 13. Figura Formato X.509. 

Fuente: (Stallings, 2004, pág. 113) 
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3.3 Autoridades de certificación. 

La autoridad de certificación es un ente regulador de las políticas establecida por 

las certificaciones y algoritmos que se utilizan mediante claves públicas y de firmas 

digitales. Podemos ver en el siguiente (Ver figura 14.)  Cuando el cliente A envía al 

cliente B su certificación autorizada C.A y esté comprobara su valides de esa misma 

forma el cliente B enviara su certificado de autorización al cliente A para comprobar 

su valides. 

 

A

B

AUTORIDAD DE CERTIFICACIÓN

Clave pública AC

Clave pública AC

CA
(A

)-
CA

(B
)

 
Figura 14. Figura De Autoridades De Certificación 

Fuente:(autor del proyecto) 
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3.4 Seguridad en el correo electrónico. 

3.4.1 Pretty good Privacy. 

PGP (Pretty Good Privacy) o (Privacidad bastante buena) es un programa 

que desarrollado por Phil Zimmerman, basado en la criptografía pública, este 

mecanismo de seguridad tiene un fuerte establecimiento en las páginas web 

debido a su robustez y seguridad como tal.  Para este sistema de seguridad 

existen dos versiones patentadas la americana e internacional. 

 

PGP proporciona un servicio de autentificación de sus ficheros que se 

pueden utilizar en su correo electrónico en los siguientes puntos veremos el 

proceso que tiene este sistema de privacidad. 

 Seleccionar como base los diferentes algoritmos criptográficos 

existentes. 

 Integrar algoritmos en una aplicación de propósito, incluido el código 

fuente del sistema operativo y del procesador, y que se basa en un grupo 

reducido de comandos fáciles de usar. 

 Ofrecer gratuitamente el paquete y sus documentos incluidos el código 

fuente, por medio del internet, por medio de anuncios o redes sociales. 

 Llegar a un acuerdo con una compañía (Viacrypt, network associates) 

para proporcionar una versión comercial de PGP totalmente compatible 

y de bajo coste. 
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Para Stallings (2004) manifiesta el crecimiento del PGP en los siguientes 

puntos. 

 Está disponible de forma gratuita en versiones que se ejecutan en 

una gran variedad de plataformas, incluidas Windows, UNIX, 

Macintosh y muchas más. Además, la versión comercial satisface 

a los usuarios que quieren un producto con asistencia del 

fabricante. 

 

 Se basa en algoritmos que han sobrevivido a revisiones 

exhaustivas y se consideran sumamente seguros. Concretamente, 

el paquete incluye RSA, DSS y Diffie-Hellman para cifrado de 

clave pública; CAST-128, IDEA y 3DES para cifrado simétrico; y 

SHA-1 para codificación hash 

 

 Tiene un amplio ámbito de aplicabilidad, desde corporaciones que 

desean seleccionar y reforzar un esquema normalizado para cifrar 

archivos y mensajes, hasta particulares que desean comunicarse de 

forma segura con usuarios de todo el mundo por medio de Internet 

y otras redes de computadores. 

 

 No fue desarrollado por ninguna organización gubernamental o de 

estándares, ni lo controlan en la actualidad. Esto hace que PGP sea 

atractivo para aquellas personas que desconfían instintivamente 

del sistema. 
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 En la actualidad, PGP está propuesto como estándar de Internet 

(RFC 3156). Sin embargo, todavía lo rodea un aura de resistencia 

a lo establecido. (pág. 129) (Véase la figura15.) 

 

Figura 15. Pretty good Privacy 

Fuente: (Go Anywhere, s.f.) 

3.4.2 S/MIME. 

S/MIME (Secure Multipurpose Intente Mail Extension) es un Sistema de 

seguridad mejorado para los formatos estándar de envió de correo electrónicos 

de internet, este sistema de seguridad está basado en criptografía pública con 

algoritmos como RSA Data Security.  No obstante, PGP y SMIME son 
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especificaciones de la IETF6lo cual nos permite convertir estándares 

industriales para uso de negocios empresariales. SMIME se define como una 

serie de documentos específicamente en los RFC 2630, 2632, 2633. 

3.4.3 Funcionalidad S/MIME. 

El funcionamiento de S/MIME es muy equivalente al sistema de PGP 

(Véase la pág. 49) los dos nos brinda la posibilidad de cifrar un mensaje de 

texto en claro y/o firma. En los siguientes puntos veremos más detalladamente 

el funcionamiento del sistema S/MIME 

 Datos empaquetados: Son aquellos datos que están cifrados para 

uno o más receptores 

 Datos firmados: Lo datos firmados solo pueden ser vistos o leídos 

por un receptor con capacidad como los es el S/MIME. 

 Datos firmados en claro: Los datos firmados en claro no permiten 

verificar la firma al receptor pero si puede ver el contenido del 

mensaje mediante el sistema S/MIME. 

 Datos firmados y empaquetados: Este tipo de datos permiten saber 

que entidades están firmadas o cifradas, para que estos datos 

puedan ser firmados es necesario que estén en formato clear-

signed (firma clara) y a su vez este permita su cifrado. 

A continuación podremos observar en la siguiente tabla los algoritmos utilizados 

en el S/MIME.  

                                                 
6IEFT. Siglas en inglés de Internet Engineering Task Force correspondiente a Fuerza de Trabajo de Ingeniería de 

Internet. Comunidad internacional abierta de diseñadores de redes, operadores, vendedores e investigadores 

preocupados por la evolución de la arquitectura deInternet y el buen funcionamiento de Internet. Está abierta a 

cualquier persona interesada. La misión de la IETF está documentada en el RFC 3935 

http://www.ecured.cu/index.php/Redes_Inform%C3%A1ticas
http://www.ecured.cu/index.php/Arquitectura_de_computadoras
http://www.ecured.cu/index.php/Internet
http://tools.ietf.org/html/rfc3935
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Tabla 6. Tabla Algoritmos criptográficos usados SMIME. 

Función requisito 

Crea un resumen de mensaje para 

crear un firma digital 

Debe permitir SHA-1 

El receptor DEBERÍA soportar MD5 

para tener compatibilidad con 

versiones anteriores 

Cifra un resumen de mensaje para 

crear una firma digital 

Envía y recibir agentes DEBE 

permitir DDS 

Envía agentes DEBERÍA permitir 

cifrado RSA. 

Recibir agentes DEBERÍA permitir 

verificación de firma RSA con claves 

de 512bits a 1024 bits 

Cifra de clave de sesión para su 

transmisión con el mensaje 

Enviar y recibir agentes DEBE 

soportar diffie hellman. 

Enviar agente DEBERÍA permitir 

cifrado RSA con claves de 512 bits a 

1024 bits 

Recibir agente DEBERÍA permitir 

cifrado RSA 

Cifra el mensaje para su transmisión 

con la clave de sesión de un solo uso 

Enviar agentes DEBERÍA permitir 

cifrado con triple DES y RC2/40 

Recibir agentes DEBE permitir 

descifrado usando triple DES y 

DEBERÍA permitir descifrado con 

RC2/40. 

DEBE: Definición absoluta de la 

especificación a realizar 

DEBERÍA: Puede existir razones 

válidas como no válidas para sus 

características o funciones 

Fuente: (Stallings, 2004, pág. 158). 
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3.5 Seguridad IP. 

3.5.1 Introducción a la seguridad IP. 

En 1994 el comité de arquitectura de internet IBA7 en unos de sus informes 

manifiesta la seguridad de la arquitectura en el internet RFC1636 (ver anexo).  

El informe manifiesta una reforma global del sistema de seguridad en la red de 

datos de todo el mundo, puesto que han surgido ataques por ciber-delincuentes 

con el fin de salvaguardar el tráfico de información entre el usuario final 

utilizando mecanismos de cifrado y firmas de autentificación. 

 

A medida que las direcciones IPv4 estaban al tope de su colisión, surgen 

una nueva generación de IP, actualmente se la conoce como IPv6 lo cual 

permite tener una mayor capacidad de flujo de datos y control de tráfico que se 

esté generando, así mismo una mayor velocidad con una nueva capacidad de 

IPsec. 

3.5.2 Aplicaciones de IPsec. 

IPsec permite asegurar las comunicaciones a través de una red LAN como 

WAN ya sea privada o pública de internet a continuación mostraremos puntos 

específicos del uso IPsec: 

 Conexión segura a través de internet: Una empresa puede implementar una 

red virtual privada y segura a través de internet ya sea esta LAN o WAN lo 

cual permite que dicha empresa poderse conectar a una sola red y no generar 

                                                 
7 IAB: internet architecture boad) 
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varios puntos de conexión privados, lo cual realizan una demanda de costo y 

gestión de la red mediante su tráfico. 

 Acceso remoto seguro a través del internet: Permite al cliente poderse 

conectar de forma remota a cualquier ordenador red de una manera segura, 

con tan solo pedirle la clave de acceso y usuario, de esta forma reduce tiempo 

y costo de producción. 

 Establecimiento de conexión de extranet e intranet: IPsec es utilizada para 

realizar comunicaciones con otras empresas que sean seguras.  Garantizando 

su autentificación y confidencialidad para proporcionar el intercambio de 

claves. 

 

3.5.3 Beneficios De IPsec. 

MARK97 (citado por Stallings2004) hace referencia a los siguientes puntos 

como beneficios de la IPsec 

 Cuando IPSec se implementa en un cortafuego o un router, proporciona una 

gran seguridad que se puede aplicar a todo el tráfico que lo cruza. El tráfico 

en una compañía o grupo de trabajo no provoca costes adicionales de 

procesamiento relativo a la seguridad. 

 

 IPSec es seguro en un cortafuegos si se obliga a que todo el tráfico que 

proviene del exterior use IP, y el cortafuegos es el único medio de entrada 

desde Internet a la organización. 
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 IPSec está por debajo de la capa de transporte (TCP, UDP) y, por ello, es 

transparente a las aplicaciones. No es necesario cambiar el software en el 

sistema de un usuario o de un servidor cuando IPSec se implementa en los 

cortafuegos o el router. Incluso si IPSec se implementa en sistemas finales, el 

software de nivel superior, incluyendo aplicaciones y no se ve afectado. 

 

 IPSec puede ser transparente a usuarios finales. No es necesario entrenar a los 

usuarios para la utilización de mecanismos de seguridad, ni suministrar 

material relativo al uso de claves por cada usuario, ni inhabilitar dicho 

material cuando los usuarios abandonan la organización. 

 

 IPSec puede proporcionar seguridad a usuarios individuales sí es necesario, lo 

cual es útil para trabajadores externos y para establecer una subred virtual 

segura en una organización para las aplicaciones confidenciales. (pág. 180)  

(Véase la figura.16.) 
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Figura 16. Entorno De La Seguridad IP. 

Fuente: (Stallings, 2004, pág. 180) 

 

 

3.5.4 Aplicaciones de enrutamiento. 

A medida que la tecnología va evolucionando las distintas configuraciones 

de enrutamiento van de la mano para dar soporte a clientes finales y proteger 

sus datos. IPsec desempeña una función fundamental en la arquitectura de 

enrutamiento que se necesita para las comunicaciones de las redes.  Dentro de 

este proceso de enrutamiento la IPsec pretende realizar una conexión de router 

a router autorizados, con el fin de anunciar cuando se encuentra un router 

vecino y constatar que esté autorizado.  No obstante, se envía un mensaje 

redirigido al router para prevenir que el paquete inicial sea el correcto, de esa 

formar no se falsifica dichos paquetes. 
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3.5.5 Arquitectura de seguridad IP. 

Para explicar esta arquitectura debemos basarnos en arquitecturas anteriores 

RFC 2401, RFC 2402, RFC 2406, RFC 2408 (ver anexo). La arquitectura RFC 

2401 nos permite por medio de un diagrama de flujo 7 grupos importantes 

dentro de su jerarquía. Ver el siguiente diagrama de flujo (figura 17.) 

Figura 17. Diagrama Arquitectura de Flujo 

Fuente:(Autor) 

 Arquitectura: Asigna mecanismos de seguridad conforme a la tecnología 

IPsec. 

 Encabezado de carga de seguridad ESP: resguarda el formato del paquete y 

aspectos generales de cifrado, de manera opcional para su debida 

autentificación. 

 Cabecera de autentificación AH: resguarda la valides y autentificación de 

los paquetes. 

 Algoritmo cifrado: Es un conjunto de documentos con diferentes algoritmos 

de cifrados para ESP. 

 Algoritmo de autentificación: Es un conjunto de documentos con distintos 

algoritmos de cifrado para la autentificación de AH y ESP. 
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 Gestión de claves: Documentos que describen una gestión de claves cifradas. 

 Dominio de interpretación DOI: Permite acoger los algoritmos de cifrado 

para verificación de su valides y autentificación así el tiempo de vida útil 

3.5.5.1 Modo transporte de modo túnel. 

En modo transporte, nos ayuda a enviar los paquete IP de forma cifrada 

y/o autenticada.  Dicho enrutamiento permanece intacto, ya que no se 

modifica ni se cifra la cabecera IP; sin embargo, cuando se utiliza la 

cabecera de autenticación (AH), las direcciones IP no pueden ser traducidas.  

No obstante, no validaría la función hash. Las dos capas de transporte y 

aplicación están siempre aseguradas por un hash, de tal forma que no sean 

adulteradas.  El propósito del modo de transporte es dar una comunicación 

segura punto a punto, entre dos hosts y sobre un canal inseguro.  

3.5.6 Cabecera de autentificación. 

La cabecera de autentificación permite un transporte para la integridad de 

datos y la valides de los paquetes IP.  Lo cual nos permite tener la seguridad 

que no se producirá alguna modificación en el contenido del paquete durante la 

transmisión. Una de las características fundamentales es la autentificación que 

se realiza al sistema final de envió al momento que filtre el tráfico de 

información.  Hoy en día en internet el algoritmo de AH permite proteger 

contra los ataques de fuerza bruta. 
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En la siguiente (figura 18).  Vemos la estructura de la cabecera de autentificación. 

Figura 18. Cabecera De Autentificación Ipsec. 

Fuente: (Stallings, 2004, pág. 188) 

 Cabecera siguiente 8bits: identifica la cabecera que antes de ésta. 

 Longitud de carga útil 8bits: longitud de la cabecera de autentificación en 

palabras de 32 bits menos 2 bits. 

 Reservado 16 bits: para Uso posterior. 

 Índice de parámetros de seguridad 32bis: identificar la entidad de 

seguridad. 

 Numero de secuencia 32bits: Es un contador que se incrementa 

monótonamente y se trata después  

 Datos de autentificación (variable): Un campo de longitud variable depende 

de números enteros para los paquetes de 32 bits. 
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3.5.7 Encapsulamiento de la carga útil de seguridad. 

El encapsulamiento de carga útil de seguridad proporciona servicio de 

envíos de paquetes y confidencialidad limitada del flujo de tráfico. En este 

mecanismo de encapsulamiento de carga útil encontramos los algoritmos ya 

antes mencionados como son AH y ESP. 

 

Para el sistema de encapsulado ESP es un poco más complicado ya que 

rodea la carga útil, ESP incluye cabecera y campos para dar mantenimiento a la 

encriptación y a una autentificación opcional. 

 

A diferencias del algoritmo AH hay una cabecera antes de cada carga útil, lo 

cual permite que el algoritmo de ESP rodee la carga útil para su protección, en 

la siguiente figura podemos observar como es el funciona miento del algoritmo 

ESP. (Véase la Figura 19.) 

  



57 

 

 
Figura 19. Figura sistemas ESP encapsulamiento. 

Fuente: (Universidad Politecnica de Madrid, s.f.) 

3.5.7.1 Autentificación más confidencialidad. 

La autentificación de un cifrado se puede transportar con mayor 

confidencialidad en el interior de un paquete IP. Es decir, que dicha 

confidencialidad y autentificación se encuentra entre dichos terminales que 

transmiten la información de manera rápida y segura.  
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3.5.7.2 Combinación básica de asociaciones de seguridad. 

Para los proceso de transmisión de datos dentro de la red podemos 

encontrar diferentes combinaciones que permiten el manejo de asociaciones 

de seguridad con el fin de que los terminales soporten IPsec en conjunto con 

firewall, router, en la siguiente figura podremos observar los distintos 

escenarios en los cuales se dan a conocer las combinaciones de seguridad. 

 
Figura 20. Combinación Básica De Asociaciones De Seguridad. 

Fuente: (Stallings, 2004, pág. 200) 

 

Caso 1: El Host*(A) que se encuentra a su izquierda envía un paquete por el túnel 

donde se encuentran una o más SA (asociaciones de seguridad), él envió de estos 

paquetes es con el fin compartir las claves secretas apropiadas al host*(B) que se 
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encuentra a nuestra derecha, cabe recalcar que estos host implementan IPsec en cada 

paquete transmitido. 

Caso 2: El este caso podemos tener en cuenta que los paquetes que se están 

transmitiendo el host (A) al host (B) no implementa IPsec lo cual no da a conocer que 

esta rede es virtual. 

Caso 3: Este caso nos da una combinación del caso 1 y 2 donde el túnel proporciona 

mayor autentificación y confidencialidad de los paquetes IP los cuales no pueden ser 

atacados. 

Caso 4: Permite que los host se conecten a los cortafuegos para llegar al servidor lo 

cual nos permite utilizar el host local con host remoto. 

3.6 Seguridad Web. 

En esta sección nos enfocaremos en temas puntuales sobres la evolución que 

obtenido la seguridad en la redes de telecomunicaciones, informática.  Con la 

finalidad proveer ítems a discutir sobre los requisitos generales para la seguridad 

en la web. De tal forma, conocer los esquemas de seguridad como por ejemplo 

SSL/TLS y SET. 

3 6.1 Consideraciones sobre seguridad en la web. 

La World Wide Web es un esquemas que permite interactuar al cliente 

con el servidor lo cual se ejecuta en internet y en la interfaces TCP/IP.  

Considerando que la seguridad en la web hoy en día es uno de los factores 

más importantes, en la siguiente lista detallaremos los ataques más 

habituales que sufre la seguridad web. 
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Ataque Pasivo: Este proceso de ataque analiza el trafico red e intentar 

conocer la información cifrada, este tipo de proceso es uno de los más 

difíciles de detectar ya que no podemos saber quién o quienes está 

fisgoneando la red de transmisión de datos. 

Ataque Activo: Este proceso de ataque es el que mayor alcance de 

penetración hay en los sistemas de seguridad, ya que por medio de estos 

ataque pretende encontrar fisuras donde permitan la manipulación de los 

usurarios o servidores.  No obstante, estos ataque informáticos son 

camuflados para persuadir la protección de los servidores que almacenan 

las claves secretas de los usuarios suscritos.  Así mismo, dentro de los 

ataques activos encontramos a los criptoanálistas los cuales pretenden 

forzar las claves cifradas y convertirlas en texto en claro. 

Ataque de Denegación de servicio: Este tipo de proceso manipula la 

transmisión de datos enviados por un túnel donde se genera el tráfico de 

información por lo cual este ataque envía información basura en vez de la 

información enviada originalmente. 

3.6.2 Mecanismos para la seguridad del tráfico en la web. 

Hay varios mecanismos que proporcionan la seguridad del tráfico de la web, 

dentro de este proceso podremos observar que dichos mecanismo de seguridad 

se encuentran dentro de la pila de protocolos TCP/IP como por ejemplo 

SSL/TLS y SET a continuación hablaremos brevemente de cada uno de ellos. 
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3.6.3 SSL (secure socket layer) capa de conexión segura. 

Es un protocolo criptográfico que emplea conexiones seguras entre el 

usuario y el servidor, el protocolo SSL utiliza certificados X.509 el cual es 

una certificación digital. La función de este protocolo permite una 

negociación entre usuario y servidor lo cual valida que la conexión entre 

ambas partes sea segura.  No obstante, se obtiene una llave de seguridad 

preestablecida, para cifrar y descifrar todo lo que se envía hasta que la 

conexión se cierre. 

3.6.4 Arquitectura SSL. 

Este protocolo de seguridad está compuesto por dos capas o niveles OSI. 

SSL record protocolo: El record protocolo es utilizado para encapsular 

aquellos protocolos de nivel superior o corporativos. 

SSL handshake protocol: Establece la conexión entre el usuario y servido. 

SSL change Cipher spec Protocol: Período de recordatorio de los 

parámetros de cifrado a usar 

SSL Alert Protocol: Alerta mensajes de erros que producen en el proceso 

de validación  

HTTP: (Hypertext transfer Protocol) en español Protocolo de transferencia 

de Hipertexto, protocolo de transacción de la World Wide Web. 

TCP: (Transmission Control Protocol) en español Protocolo de transmisión 

de información.  Permite colocar los datagramas que son enviados por el 

protocolo IP. 
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IP: (Internet Protocol) en español Protocolo de internet, comunicación de 

datos dentro de una red. (Véase la figura 21.) Arquitectura el protocolo SSL. 

 

 

Figura 21. Arquitectura Protocolo SSL. 

Fuente: (Stallings, 2004, pág. 228) 

3.6.5 TLS (transport layer security). 

Este protocolo de seguridad de capa de transporte es el sucesor del SSL 

cuyo objetivo es una versión estándar de internet (RFC.2246) (ver anexo). 

3.6.6 SET (Secure electronic transaction). 

Este protocolo está diseñado para la seguridad de transacciones de 

cuentas bancarias, pagos por tarjetas de crédito. De tal forma, que permite 

ayudar al protocolo de SSL cuando se encuentra con alguna grita de 

infiltración, podemos decir que SET cubre los fallos de seguridad que tiene 

SSL. 
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3.7 Seguridad de los sistemas. 

3.7.1 Intrusos. 

Para la seguridad de un sistema informático es imposible no estar expuesto a 

un ataque por medio de los intrusos ya sea estos los tan denominados hackers o 

crackers a medida que las nuevas redes de datos van evolucionando es 

importante tener en cuenta y sobre todo preguntarnos si realmente nos 

encontramos seguros para Anderson (1980) en uno de sus postulaciones 

identifica tres clases de intrusos: 

 Suplantador: un individuo que no está autorizado a usar el computador y 

que penetra en un sistemas de control de acceso para explotar una legítima 

entrada de usuario. 

 Usuario fraudulento: un usuario legítimo que accede a datos, programas o 

recursos a los que no está autorizado, o que está autorizado pero hace mal 

uso de sus privilegios. 

 Usuario clandestino: un individuo que está a cargo del control de 

supervisión del sistema y utiliza este control para evadir la auditoria y el 

control de acceso o para suprimir la recopilación de datos auditados. 

3.7.2 Técnica de intrusión. 

El objetivo de los intrusos es poder penetrar a un sistema o realizar métricas 

para poder des quebrantar y acceder a dicha información. En la mayoría de los 

caso, esta información se encuentra cifrada, donde el usuario mantiene la clave 

y privilegios legítimos. Normalmente un sistema debe mantener un vínculo que 
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asocie la contraseña con el usuario, en los siguientes puntos detallaremos el 

proceso de intrusión: 

 Cifrado unidireccional: es un sistema que cifra un texto en claro en una sola 

dirección. 

 Control de acceso: Es una contraseña que se encuentra limitada en muy 

pocas cuentas. 

3.7.3 La detección de intrusos. 

Para la detección de intrusos no hay hasta el momento un programa que sea 

lo suficientemente bueno ya que en algún momento este programa será 

adulterado o manipulado. 

 

En un segundo plano la defensa del sistema contra intrusos ha sigo centro de 

grandes investigaciones en los últimos años, para esto podemos mencionar los 

siguientes puntos. 

1. Si se detecta un intruso en el interior de un sistema con bastante rapidez, 

puede ser detectado y expulsado para que no pueda extraer alguna 

información de la base de datos que estar queriendo manipular. 

2. Un sistema de detección efectivo puede servir como elemento convincente 

para prevenir la intrusión. 

3. La detección de dichos intrusos en un sistema permite obtener datos de 

técnicas de intrusión que se puede usar para reforzar la seguridad. 

En la siguiente figura se detalla cómo es el comportamiento del intruso y usuario 

autorizado. (Véase la figura 22). 
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Figura 22. Comparación de intrusos y usuarios autorizados. 

Fuente: (Stallings, 2004, pág. 311) 

 

Para Porras (1992) identifica los siguientes tipos de instrucción. 

 

1.- Detección de estadística de anomalías: implica la recopilación de datos 

relacionados con el comportamiento de los usuarios legítimos en un período 

de tiempo. Las pruebas estadísticas se aplican a comportamientos observados 

para determinar con un alto grado de fiabilidad si ese comportamiento no es 

el de un usuario legítimo. 

a) Detección de umbrales: este enfoque trae consigo definir los umbrales, 

independientes del usuario, para la frecuencia en que se producen distintos 

acontecimientos. 

b) Basado en perfiles: se desarrolla un perfil de la actividad de cada usuario 

y se utiliza para detectar cambios en el comportamiento de cuentas 

individuales. 
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2.- Detección basada en reglas: implica un intento de definir un conjunto de 

reglas que se pueden usar para determinar si un comportamiento dado es el de 

un intruso. 

a) Detección de anomalías: las reglas se desarrollan para detectar una 

desviación de los modelos de uso previos. 

b) Identificación de la penetración: un enfoque basado en sistemas expertos 

que busca comportamientos sospechosos. (s/n) 

 

Dentro de estos procesos de detección de intrusos podemos saber los distintos 

escenarios basados en los perfiles del atacante con el fin de determinar las 

contramedidas de dichas anomalías que se presentan en el sistema. 

3.7.4 Registros de auditoria. 

El registró de auditoria es muy importante para la detección de intrusos, 

estos tipos de auditorías son muy importante que se registren las actividades 

que realizan el usuario.  Con la finalidad de poder saber si realmente el usuario 

está siendo uso de su verdadero registro para ello tenemos dos puntos muy 

importantes dentro del registro de auditorías: 

1. Registros de auditoria nativos: Para el registro de auditoria es 

fundamental una herramienta de detección de registros que nos permita ver 

que está realizando el usuario como el servido en tiempo real. 

2. Registros de auditoria específico para la detección: Para el registro de 

auditoria específico es necesario tener una herramienta que nos permita ver 

solo datos del intruso que está queriendo infringir en la red de datos. 
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3.8. Detección de la intrusión basada en regalas. 

Para la detección basada en regalas para la detección de intrusos es muy 

importa saber que patrón de actividades se está dando dentro de dichos sistemas 

auditados con la finalidad las anomalías de infiltración para esto, Stallings (2004) 

manifiesta la siguiente (tabla 7).  De detección de intrusos. 

Tabla 7. Detección de intrusos 

Medias  Modelo Tipo de intrusión 

detectada 

Actividad de acceso y sección 

Frecuencia de entrada por 

día y hora  

Media y desviación 

estándar 

Es posible que los 

intrusos entren fuera de 

las horas punta. 

Frecuencia de entrada en 

diferentes lugares 

Media y desviación 

estándar 

Los intrusos pueden 

acceder desde un lugar 

que un usuario concreto 

apenas o nunca use 

Tiempo desde la última 

entrada  

Operativa Irrupción en una cuenta 

“muerta”  

Tiempo trascurrido por 

sesión  

Media y desviación 

estándar  

Desviación significativa 

podrían indicar un 

suplantador 

Cantidad de salida a la 

localización  

Media y desviación 

estándar  

Excesivas cantidades de 

datos transmisión a 

localizaciones remotas 

podrían significar fuga de 

datos confidenciales 

Utilización de recursos 

sección 

Media y desviación 

estándar 

Procesador inusual o 

niveles I/O podría 

intrusión 

Fallo en el acceso desde Operativo Intento de irrupción por 
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terminales especificadas averiguación de 

contraseña. 

Actividad de ejecución de comandos o programas 

Frecuencia de ejecución Media y desviación 

estándar 

Puede detectar intrusos, 

que probablemente usen 

diferentes comandos. 

Utilización de recursos de 

programa 

Media y desviación 

estándar 

Un valor anormal podría 

seguir la inyección de un 

virus o un troyano. 

Negación de ejecución  Modelo operativo  Puede detectar intento de 

penetración por parte de 

un usuario individual. 

Actividad de acceso a archivos 

Frecuencia de lectura, 

escritura, de crear, de 

borrar 

Media y desviación 

estándar 

Anomalías para el acceso, 

eliminación a leer y 

escribir para usuarios 

individuales puede 

significar suplantación u 

observación. 

Registros leídos, escritos Media y desviación 

estándar 

Una anomalía podría 

significar un intento de 

obtener datos 

confidenciales para 

inferencia o agregación. 

Cuenta de fallos para leer, 

escribir, crear, borrar 

Operativa Puede detectar usuarios 

que permanentemente 

intenta acceder a archivos 

no autorizados 

Fuente: (Stallings, 2004, págs. 316-317). 
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3.8.1 Detección distribuida de la instrucción. 

“elementos que detecta, identifica y responde a actividades no autorizadas o 

anormales” (Dennig, Neumann, & Parker, 1987, pág. 4), hasta hace poco las redes de 

telecomunicaciones o telemática han optado por realizar nuevos sistemas de 

detección contra intrusos con el fin de poder salvaguardar la información de los 

usuarios. 

Porras en los siguientes puntos aclara el diseño de una red de detección de intrusos 

(Porras, 1992) 

 Un sistema distribuido de detección de intrusión puede necesitar tratar 

con diferentes formatos de registro de auditorías. En un entorno 

heterogéneo, diferentes sistemas emplearán distintos sistemas nativos 

de recopilación de información de auditoría y, si usa la detección de 

intrusión, puede emplear diferentes formatos para los registros de 

auditoría relacionados con la seguridad. 

 Uno o más nodos de la red servirán como puntos de recopilación y 

análisis de los datos de los sistemas en la red. Así, se deben transmitir 

por la red datos simples de auditoría o datos de resumen. Por lo tanto, 

hay un requisito para asegurar la integridad y la confidencialidad de 

estos datos. La integridad se requiere para evitar que un intruso 

enmascare sus actividades alterando la información de auditoría 

transmitida. La confidencialidad se requiere porque la información de 

auditoria transmitida podría ser valiosa. 

 Se podría usar tanto una arquitectura centralizada como 

descentralizada. Con una arquitectura centralizada hay un solo punto 
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central de recopilación y análisis de todos los datos de auditoría. Esto 

facilita la tarea de correlacionar los registros entrantes pero crea un 

embotellamiento potencial y un solo punto de fisura. Con una 

arquitectura descentralizada, hay varios centros de análisis, pero éstos 

deben coordinar sus actividades e intercambiar información. (s/n). 

En la siguiente (figura23).  Podemos observar la arquitectura de detección de 

intrusos. 

Figura 23. Arquitectura para la detección distribuida de intrusos 

Fuente: (Stallings, 2004, pág. 320) 

3.8.2 Redes tipo señuelo (honeypots y honeynets). 

Honeypor: es un recurso de la red cuyo objetivo es crear áreas virtuales es 

decir ser el señuelo de ataques informáticos.  Con el fin de poder obtener 

mayor información de los diversos esquemas de ataques de instrucción  

Honeynets: nos permite realizar una plataforma con diferentes servidores y 

aplicaciones vulnerables, donde se realizan ataques de fuerza bruta. 
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3.9 Software dañino. 

En este contexto nos centraremos en aquellos programas que exploran la 

seguridad del ordenador o a su vez generan cambios en la carpeta raíz de sus 

directorios como por ejemplo, las bombas lógicas, virus, gusanos, etc. 

3.9.1 Virus otras amenazas. 

Los tipos de virus o amenazas son aquellos sistemas maliciosos que se 

implantan directamente en la raíz del alma del sistema operativo con el fin de 

dañar su funcionamiento y vulnerabilidad. 

3.9.2 Programas dañinos. 

Estos programas dañinos toman el nombre de software maliciosos y son 

diseñados para infiltrase en la mayoría de los ordenadores.  A continuación 

hablaremos brevemente de cada uno de ellos. 

Bombas lógicas: Estos tipos de programa de infección son ejecutados en un 

factor de tiempo determinado, cada programador tiene un esquema de ejerces 

la ejecución de su programa malicioso ya seca por algún tipo de comando o 

tecla que active dicha bomba lógica  

Caballo de Troya: Este tipo de código malicioso se muestra como un 

programa autentico sin ningún tipo de infección, pero al ejecutarlo puede 

generar mucho daño al sistema operativo creando una apertura para los 

hackers.  
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La naturaleza de los virus. 

Los virus en un software que tiene la función de propagarse sobre un sistema 

operativo. Al virus se lo conoce como malware este termito se propago en la 

red ya que tiende a infectar los sistemas informáticos. 

Tipos de virus. 

Desde que los sistemas de infección (virus) aparecieron por primera vez se 

generó una guerra informática entre los virus y antivirus con el fin de opacar el 

impacto de destrucción que se genera dentro de un sistema operativo.  Es decir 

que un virus es auto replicable y puede formar parte de otro virus hasta el 

punto de transformarse en un virus más letal. 

Virus de macro. 

Este tipo de virus comúnmente lo encontramos en muchos programas de 

ejecución es decir los programas como Word, Excel o a su vez en programas 

de programación como Android, IOS entre otros. 

Virus de correo electrónico. 

Este tipo de virus por medio del correo electrónico produjo daños colaterales 

ya que al realizar un envió de dicho programa malicioso en forma de cadena a 

diferentes ordenadores lograba infectar a un nivel masivo.  Uno de esos virus 

fue el Melissa 1999, que atacaba directamente la carpeta Win 32 que se 

encuentra en la raíz del sistema operativo. 
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Gusanos. 

Un virus de correo electrónico tiene algunas de las características de un gusano 

ya que se propagan en un sistema. Sin embargo, estos tipos de gusanos usa la 

red para extenderse de sistema a sistema, si bien es cierto estos tipos de 

gusanos se propagan de anfitrión a anfitrión sin necesidad de ejecutarlo tanto 

así que se puede propagar ya sea por una unidad de almacenamiento extraíble. 

Enfoque de antivirus. 

La solución ideal para la amenaza de los virus es la prevención, es decir, no 

permitir que un virus entre en el sistema. Por lo tanto, se crearon programas de 

protección para dicha infección estos son los antivirus.  Hoy en día existen 

innumerables tipos de antivirus uno mejor que el otro, pero lo que lo hace más 

eficiente a un antivirus es que este en constante evolución y sobre todo 

actualizado de los últimos proceso de infección que podría tener un sistema 

operativo  

3.10. Software de bloque de acciones. 

Este tipo de software de bloqueo de acción salió en el año 2007 con la 

plataforma de sistema operativo de vista y fue evolucionando hasta la actualidad 

en lo que hoy conocemos w8.1 w9, esta plataforma nos advierte por medio de un 

bloqueo directo del administrador que el software que se esté instalando puede 

afectar el funcionamiento del sistema es ahí donde se realiza la acción de 

protección contra un virus, gusano o bomba lógica.  
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3.11 Cortafuegos (FIREWALLS). 

3.11.1 Principios de diseño de cortafuegos. 

El diseño de los firewalls es parte del sistema que permite un bloqueo en 

forma de pared, la cual niega el acceso a personas no autorizadas al sistema 

con fin de salvaguardar la información.  El termino cortafuego (firewalls) es 

proteger la red.  Un cortafuego en otros términos realizar un monitoreo del 

tráfico de la red de su ordenador lo cual puede filtrar datos de acuerdo a la 

dirección IP o dominio del protocolo que el mecanismo crea conveniente 

para su seguridad. 

3.11.2 Características de los cortafuegos. 

o Permite o bloquea toda dirección proveniente de una dirección 

específica o de dudosa procedencia. 

o Permite o bloquea toda dirección de un dominio específico de dudosa 

procedencia. 

o Dar apertura a puertos específicos o su vez cerrarlos. 

o Permitir o bloquear paquetes de datos con algún precedente de cadena 

específica o de dudosa procedencia. 

3.11.3 Configuración de cortafuegos. 

A demás del uso de una configuración simple formada por un único 

sistema, como podría ser un único router de filtrado de paquetes o una única 

pasarela con esta finalidad se ha realizado los siguientes proceso de 

configuración los cuales se detallaran en la siguiente (Véase la Figura 24)   
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Figura 24. Configuración De Cortafuegos. 

Fuente: (Stallings, 2004, pág. 373) 

 

Para la figura (a): Podemos observar que tenemos un router de filtrado de 

paquetes que conjuntamente esta interactuando con la computador de bastión y dicho 

computador de bastión está enviando paquetes autorizados al servidor en una interfaz 

pública. 
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Para la figura (b): Podemos observar que tenemos un router de filtrado de 

paquetes la cual se encuentra protegido por una interfaz dual de transmisión de datos 

hacia el internet. 

Para la figura (c): Nos encontramos con una subred que se encuentra protegida por 

un router que está conectado a la computadora bastión cuyo computador transmite 

datos a una red privada. 

 3.11.4 Sistema DMZ (zona desmilitarizada). 

Cuando se realiza el diseño de una red tenemos que tener en cuenta que 

tipos servicios se va a ofrecer al usuario, de tal forma que pueda acceder 

desde el exterior con cierto nivel de seguridad y confidencialidad del 

proceso que este ejecutando en la red de datos. 

Esta red perimetral tiene servicios como HTTP, DNS, FTP en el siguiente 

figura observaremos más detalladamente el proceso que realiza la red DMZ 

Figura 25. Zona Desmilitarizada o DMZ. 

Fuente: (Costa S, 2011, pág. 173)  
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CAPÍTULO IV. 

ANÁLISIS DE RESULTADO DE INTERPRETACIÓN DE DATOS. 

4.1 Metodología. 

Al realizar este tipo de recolección de información podremos estar al tanto si la 

comunidad universitaria UCSG, tiene un previo conocimiento de la seguridad de 

información que nos brindan las redes ya sean estas privadas o públicas.  Por lo tanto 

sea realizado las respetivas encuestas (Alumnos) y entrevistas (Personal del Centro 

de computo UCSG). 

4.2 Encuestas. 

Para la encuesta se realizó preguntas de acuerdo al proyecto de titulación 

planteado, por lo cual se realizó un pequeño encuesta a 382 personas  

 

Unidad primaria de muestreo: Estudiantes empadronados en la Universidad 

Católica de Santiago de Guayaquil en el año 2014. 

Formulación infinita: 9.580 estudiantes 

Significancia: 95% 

Error: 5% 

Definición muestra:                          𝑛 =
𝑍2 𝑝𝑞 𝑁

𝑒2(𝑁−1)+𝑍2𝑝𝑞
 

N= 9.580 

Z= 1,96                              𝑛 =
1.962∗0.5∗0.5∗9580

0.052(9580−1)+1.962∗0.5∗0.5
 

p= 0,5  

q= 0,5 



78 

 

e= 0,05 

n=382                                            𝑛 = 382 

 

n: tamaño de la muestra, nos permitirá obtener el número de elementos de la muestra 

que estamos entrevistando para el desarrollo de la recopilación de datos. 

 

N: Es el tamaño de los estudiantes inscritos en el periodo A 2014 de la universidad 

católica de Santiago de Guayaquil. 

 

Z: Es valor de los datos que corresponden a la distribución Gaussiana, la cual 

conforma el proyecto de titulación en este presente trabajo, con el fin tener un nivel 

de confiabilidad 95% valor elegido ya que es el más común, podemos dirigirnos al 

(Anexo) donde se mostrar la tabla Z. 

 

E: Es el error admitido que puede tener una investigación. Valor de referencia 0,05. 

 

Variabilidad positiva (p): Es la variabilidad de éxito que sirve para determinar el 

tamaño de la muestra, siendo éste su valor 0.50.  

Variabilidad negativa (q): (1-p), es la variabilidad de rechazo que tiene el proyecto 

de titulación. Siento este su valor 0.50 

 

Población (N): Es la cantidad de estudiantes empadronados en el periodo A 2014 en 

la Universidad Católica de Santiago de Guayaquil equivalente a 9.580 estudiantes. 
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17-25
47%

26-35
31%

35-50
22%

17-25 26-35 35-50

Tabla 8. Sexo de las personas encuestadas 

Fuente:(Autor del proyecto) 

Figura 26. Sexo de las personas encentradas 

Fuente:(Autor del proyecto) 

Tabla 9. Edades de las personas encuestadas 

 

 

 

 

 

 

 

Fuente: (Autor del proyecto) 

Figura 27. Edades de las personas encuestadas 

Fuente:(Autor del proyecto) 

  

Variable Cantidad Porcentaje 

Masculino 232 61% 

Femenino 150 39% 

TOTAL 382 100% 

Variable Cantidad Porcentaje 

17-25 180 47% 

26-35 120 31% 

35-50 82 21% 

TOTAL 382 100% 

61%

39%

MASCULINO FEMENINO
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1. ¿Cuál de los siguientes servicios de Internet usted utiliza en la institución 

universitaria? 

 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado.   

 
Tabla 10. Servicios de internet 

Fuente:(Autor del proyecto) 

 

Figura 28.servicio de internet. 

Fuente:(Autor del proyecto) 

 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

 En la primera pregunta a partir de los datos recolectados los estudiantes de la 

U.C.S.G.  Podemos constatar que 40% de los estudiantes utilizan el correo 

electrónico de la institución; 26% página web institución; 21% comercio electrónico 

institución; 13% banca electrónica de la institución. Por ello, según los datos 

recolectados podemos observar que 13% referente a la banca electrónica tiene un 

N Variable cantidad porcentaje 

1 Página Web 100 26% 

2 Correo Electrónico   152 40% 

3 Banca Electrónica 50 13% 

4 Comercio electrónico 80 21% 

  TOTAL 382 100% 

26%

40%

13%

21%

Página  Web Correo Electrónico

Banca Electrónica Comercio electrónico
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porcentaje muy bajo debido a que no están seguros de utilizar es medio para realizar 

sus pagos por cuestión de ser robados. 

2. Acerca de los portales web que utiliza su institución educativa. 

A) Tipo de servicio? 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 
Tabla 11. Tipo de servicio. 

 

 

Fuente:(Autor del proyecto) 

Figura 29. Tipo de servicio 

Fuente:(Autor del proyecto) 

 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado.   

En la segunda pregunta literal (A) que hace referencia al portal web de la 

institución donde 79% de los estudiantes tiene conocimiento que se paga por un 

servicio, y el 21% posee su propio servidor web. 

  

N VARIABLE CANTIDAD PORCENTAJE 

1 Paga por un sitio web 300 78,5% 

2 Posee su propio servidor web 82 21,5% 

  TOTAL 382 100,0% 

79%

21%

Paga por un sitio web

Posee su propio servidor web
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B) ¿Qué operaciones realizan en su sitio web de su institución?. 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado.   

Tabla 12. Sitios web 

 

 

 

 

 

Fuente:(Autor del proyecto) 

Figura 30. Sitios Web 

Fuente:(Autor del proyecto) 

 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

En la segunda pregunta literal (B) podemos observar 48% de los estudiantes 

utiliza la plataforma de la institución como fuente de trabajo, mientras que el 39% lo 

utiliza para programas en línea (juegos). No obstante, 13% utiliza este servicio para 

realizar ambas actividad. 

 

  

N VARIABLE CANTIDAD PORCENTAJE 

1 Solamente como fuente de trabajo  182 47,6% 

2 Programas en línea  150 39,3% 

3 Ambos 50 13,1% 

  TOTAL 382 100,0% 

48%

39%

13%

Solamente como fuente de trabajo

Programas en línea

Ambos
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C) ¿Considera necesaria la seguridad en este servicio? 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado.   

Tabla 13. Seguridad de servicios 

 

 

 

 

Fuente:(Autor del proyecto) 

Figura 31. Seguridad de servicios. 

Fuente:(Autor del proyecto) 

 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado.   

En la segunda pregunta literal (C) hace referencia a las dos preguntas anteriores 

para lo cual nos permite saber que el 79% considera necesario la seguridad de los 

servicios en la red de datos, 18% no considera que sea necesario y el 3% le es 

indiferente. 

 

 

  

N VARIABLE CANTIDAD PORCENTAJE 

1 Sí. 300 78,5% 

2 No. 70 18,3% 

3 Le es indiferente. 12 3,1% 

  TOTAL 382 100,0% 

79%

18%

3%

Sí. No. Le es indiferente.
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3.- Acerca del correo electrónico que utiliza la institución. 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado.   

 

A) ¿Qué tipo de servicio posee? 

Tabla 14. Correo electrónico 

Fuente:(Autor del proyecto) 

 

Figura 32. Correo Electrónico. 

Fuente:(Autor del proyecto) 

 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado.   

 

En la tercera pregunta literal (A) el 13% manifiesta que es gratuito el servicio de 

correo electrónico dentro de la institución, 78.5% paga por un servicio y el 8.4% 

paga por un propio servidor de correo electrónico. 

 

  

N VARIABLE CANTIDAD PORCENTAJE 

1 Gratuito 50 13,1% 

2 Paga por un servicio 300 78,5% 

3 Posee su propio servidor de correo 32 8,4% 

  TOTAL 382 100,0% 

13,1%

78,5%

8,4%

Gratuito Paga por un servicio Posee su propio servidor de correo
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B) ¿Considera necesaria la seguridad en este servicio? 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

Tabla 15. Seguridad de servicios. 

 

 

 

 

Fuente:(Autor del proyecto) 

 

Figura 33. Seguridad de Servicios. 

Fuente:(Autor del proyecto) 

 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

 

Para la tercera pregunta literal (B), referente a la seguridad del correo electrónico 

73.3% considera que es necesario la seguridad del servicio, 18.8% no es necesario y 

al 7.9% le es indiferente la seguridad que pueda tener el servicio de correo 

electrónico. 

  

N VARIABLE CANTIDAD PORCENTAJE 

1 Sí   280 73,3% 

2 No  72 18,8% 

3 Le es indiferente 30 7,9% 

  TOTAL 382 100,0% 

73,3%

18,8%

7,9%

Sí No Le es indiferente
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4.-Acerca de la Banca Electrónica dentro de la instrucción educativa. 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

 

Si su institución utiliza Banca Electrónica.  

A) ¿Cuáles de las siguientes transacciones realiza? 

Tabla 16. Banca electrónica 

 

 

 

 

 

 

 

 

Fuente:(Autor del proyecto) 

 
Figura 34. Banca Electrónica 

Fuente:(Autor del proyecto) 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

 

Para la cuarta pregunta podremos observar que 25.7% realizan pagos a 

proveedores, 23% realizan transferencias de fondos, 18,1% otras actividades, 14.7% 

realiza recepción de pagos de clientes, 13% realiza pagos de planillas.  

N VARIABLE CANTIDAD PORCENTAJE 

1 Pago de planilla. 50 13,1% 

2 Pago a proveedores. 98 25,7% 

3 Recepción de pagos de clientes. 56 14,7% 

4 Pago de servicios  Consulta de cuentas. 20 5,2% 

5 Transferencia de fondos. 89 23,3% 

6 Otros. 69 18,1% 

 TOTAL 382 100,0% 

13,1%

25,7%

14,7%

5,2%

23,3%

18,1%

Pago de planilla.
Pago a proveedores.
Recepción de pagos de clientes.
Pago de servicios  Consulta de cuentas.
Transferencia de fondos.
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B. ¿Considera necesaria la seguridad en este servicio? 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 
Tabla 17. Seguridad servicio 

 

 

 

 

 

Fuente:(Autor del proyecto) 

Figura 35. Seguridad de servicios. 

Fuente:(Autor del proyecto) 

 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

 

Para la cuarta pregunta literal (B) se hace referencia a la seguridad 78,5% 

manifiesta que sí, el 10.5% no es necesaria la seguridad, mientras que el 11,0% le es 

indiferente. 

  

N VARIABLE CANTIDAD PORCENTAJE 

1 Sí.   300 78,5% 

2 No.  40 10,5% 

3 Le es indiferente. 42 11,0% 

  TOTAL 382 100,0% 

78,5%

10,5%

11,0%

Sí. No. Le es indiferente.
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5¿Qué mecanismo de seguridad utiliza? 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

Tabla 18. Mecanismo de seguridad. 

 

 

 

 

 

 

 

Fuente:(Autor del proyecto) 

 

Figura 36. Mecanismos de seguridad. 

Fuente:(Autor del proyecto) 

 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

 

Para la quinta pregunta relacionada a los mecanismos de seguridad tenemos los 

siguientes porcentajes 26.2% está de acuerdo de tener firmas digitales como tarjetas 

electrónicas, el 21.7% VPN´s (red privada virtual segura), 5,2% cifrados de datos, 

2,6% certificado digital, mientras que 18,1% ninguno.  

N VARIABLE CANTIDAD PORCENTAJE 

1 Certificados Digitales. 10 2,6% 

2 Firma Digitales. 100 26,2% 

3 Tarjeta electrónica. 100 26,2% 

4 Cifrado de datos. 20 5,2% 

5 VPN’s. 83 21,7% 

6 Ninguno. 69 18,1% 

  TOTAL 382 100,0% 

2,6%

26,2%

26,2%

5,2%

21,7%

18,1%

Certificados Digitales. Firma Digitales.

Tarjeta electrónica. Cifrado de datos.

VPN’s. Ninguno.
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6. ¿Quién autoriza o provee la seguridad? 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

Tabla 19. Autorización y proveedor de seguridad. 

 

 

 

 

 

 

Fuente:(Autor del proyecto) 

 
Figura 37. Autorización y Proveedor de seguridad. 

Fuente:(Autor del proyecto) 

 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

 

Para sexta pregunta referente a los proveedores de seguridad y autorizaciones el 

68,6% Autoridad, 20,9% Certificadora regional, 7,9% Autoridad Certificadora, 2.6% 

otros, 0.0% extranjera. 

  

N VARIABLE CANTIDAD PORCENTAJE 

1 Autoridad. 262 68,6% 

2 Certificadora Regional. 80 20,9% 

3 Autoridad Certificadora. 30 7,9% 

4 Extranjera. 0 0,0% 

5 Otros. 10 2,6% 

  TOTAL 382 100,0% 

68,6%

20,9%

7,9%

0,0% 2,6%

Autoridad. Certificadora Regional.

Autoridad Certificadora. Extranjera.

Otros.
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7. ¿Cómo considera la inversión de la seguridad dentro de su institución? 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

Tabla 20. Inversión de seguridad. 

 

 

 

 

 

Fuente:(Autor del proyecto) 

Figura 38. Inversión de Seguridad. 

Fuente:(Autor del proyecto) 

 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

 

La séptima pregunta inversión de seguridad institucional 73.3% considera la 

seguridad que es muy alta, 20,9% media, 3,1% baja, 2,6% muy alta. 

  

N VARIABLE CANTIDAD PORCENTAJE 

1 Baja.  12 3,1% 

2 Media. 80 20,9% 

3 Alta. 280 73,3% 

4 Muy alta. 10 2,6% 

  TOTAL 382 100,0% 

3,1%

20,9%

73,3%

2,6%

Baja. Media. Alta. Muy alta.
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8. ¿Tiene conocimiento de los métodos criptográficos de seguridad que existen 

en su institución? 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 
Tabla 21. Métodos Criptográficos. 

 

 

 

 

 

 

 

Fuente:(Autor del proyecto) 

Figura 39. Métodos Criptográficos. 

Fuente:(Autor del proyecto) 

 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

 

Para la octava pregunta Métodos criptográficos de seguridad el 99,5% desconocen 

de estos métodos de seguridad, 0,5% han escuchado sobres los Métodos 

criptográficos. 

 

  

N VARIABLE CANTIDAD PORCENTAJE 

1 Sí.   2 0,5% 

2 No. 380 99,5% 

  TOTAL 382 100,0% 

0,5%

99,5%

Sí. No.
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9. ¿Tiene conocimiento de lo que es la Criptografía? 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 
Tabla 22. Criptografía. 

 

 

 

 

 

 

 

Fuente:(Autor del proyecto) 

Figura 40. Criptografía. 

Fuente:(Autor del proyecto) 

 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

 

Para la novena pregunta relacionada al conocimiento de lo que es la criptografía 

21,5% si tiene conocimiento de que es criptografía, el 78,5% no. 

  

N VARIABLE CANTIDAD PORCENTAJE 

1  Sí.  82 21,5% 

2  No. 300 78,5% 

  TOTAL 382 100,0% 

21,5%

78,5%

 Sí.  No.
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10. ¿Cree que le afectaría mucho a su institución si la seguridad actual fuera 

rota fácilmente y como les afectaría usted? 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 
Tabla 23. Seguridad. 

 

 

 

 

 

 

 

Fuente:(Autor del proyecto) 

 

Figura 41. Seguridad. 

Fuente:(Autor del proyecto) 

 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

 

Para la décima pregunta 78,5% manifiesta que si afectaría la seguridad de la 

información si fuera violentada, y el 21,5% no afectaría la seguridad. 

 

 

  

N VARIABLE CANTIDAD PORCENTAJE 

1 Sí.  300 78,5% 

2 No. 82 21,5% 

  TOTAL 382 100,0% 

78,5%

21,5%

Sí. No.
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A). Si su respuesta fue si, en cuál de estas opciones le afectaría: 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 
 

Tabla 24. Opciones. 

 

 

 

Fuente:(Autor del proyecto) 

 

Figura 42. Opciones. 

Fuente:(Autor del proyecto) 

 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

 

Para el ítem de la décima pregunta si la respuesta fuera si los entrevistados 

manifiestan que le afectaría 39,3% la confidencialidad de sus datos, 26,3% la banca 

electrónica de la institución, 21,5% integridad de información, y el 13,1% 

Autentificación.  

N VARIABLE CANTIDAD PORCENTAJE 

1 Confidencialidad. 150 39,3% 

2 Autentificación. 50 13,1% 

3 Integridad de la información. 82 21,5% 

4 Banca electrónica de la institución. 100 26,2% 

  TOTAL 382 100,0% 

39,3%

13,1%

21,5%

26,2%

Confidencialidad.

Autentificación.

Integridad de la información.

Banca electrónica de la institución.
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11.- ¿Cuál de las siguientes opciones usted identifica que es una web segura? 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 
 

Tabla 25. Web seguras. 

 

 

 

 

 

 

 

 

Fuente:(Autor del proyecto) 

Figura 43. Web seguras. 

Fuente:(Autor del proyecto) 

 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

 

Para la décima primera pregunta se da tres opciones para saber si tiene 

conocimiento cuando se conecta a los website y visualizan su seguridad el 52.4% de 

los encuestados identificaron que una red segura HTTP, mientas que el 39,3 

manifestó que la seguridad HTTP´s, y solo el 8,4%HTTPS tenían conocimiento de 

una web segura. 

  

N VARIABLE CANTIDAD PORCENTAJE 

1 HTTP 200 52,4% 

2 HTTP`S 150 39,3% 

3 HTTPS 32 8,4% 

  TOTAL 382 100,0% 

52,4%39,3%

8,4%

HTTP HTTP`S HTTPS
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12.- ¿Cree usted que la red inalámbrica de la institución es segura? 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 
 

Tabla 26. Seguridad inalámbrica. 

 

 

 

 

 

 

 

 

Fuente:(Autor del proyecto) 

Figura 44. Seguridad inalámbrica. 

Fuente:(Autor del proyecto) 

 

Fuente en cuesta: Universidad Católica de Santiago de Guayaquil. 

Preparación: Carlos Fajado. 

Para la décima segunda pregunta con referente a la red inalámbrica de la 

institución y su seguridad 52.4% si es segura, 26,2% no es segura, 21,5% le es 

indiferente 

La elaboración de esta encuesta nos permite tener un mayor conocimiento y análisis 

de las falencias que puede tener el usuario al conectarse a una red sin tener un 

conocimiento previo sobre seguridad. 

N VARIABLE CANTIDAD PORCENTAJE 

1 Si 200 52,4% 

2 No 100 26,2% 

3 Les es indiferente 82 21,5% 

  TOTAL 382 100,0% 

52,4%

26,2%

21,5%

Si No Les es indiferente
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Entrevista 

La entrevista fue realizada al jefe de producción del centro de cómputo de la 

U.C.S.G, con el propósito de obtener información general sobre las seguridades 

implantadas en las redes de datos de la UCSG. 

1.- ¿Podría enumerar algunos mecanismos de seguridad para evitar la fuga de 

información? 

 Firewall bloquea el acceso de personas no autorizadas al sistema de la base de 

datos. 

 Cifrado de datos para transportar información segura y confiable. 

 VPN para accesos remotos anónimos. 

 Antivirus actualizado en cada ordenador y servidores. 

 Proxy asignadas a cada facultada. 

 Lectores biométricos para el ingreso de empleados en cada facultad. 

2.- ¿Esos mecanismos son software libre o licencias pagadas? 

 Los mecanismos que se utilizan para la entrada o salida de la información son 

de carácter confidencial. No obstante, la universidad garantiza la seguridad de 

datos que se genera entre facultades no por eso garantizamos la seguridad 

pública como son las redes inalámbricas. 

3.- ¿Cuáles son primordiales entornos para determinar la utilización del 

mecanismos de seguridad por sobre otros gratuitos? 

 La mayor parte de instituciones no pondrían en riesgo la información que 

tienen almacenadas en sus bases de datos con software gratuitos. Por más 

que, sean seguros no dan una garantía, por ello se opta en realizar variables 

de costo, beneficio y sobre todo calidad de sistemas vigentes y garantizados. 
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4.- ¿Quiénes toman estas resoluciones? ¿Existe algún ente regulador o experto 

en telecomunicaciones, telemática? 

 Las resoluciones la toman los directivos y decanos de cada facultad.  Siempre 

se cuenta con el respaldo de grandes profesionales para bridan apoyo con el 

tema en cuestión. 

5.- ¿Existe casos de manipulación de información que se haya generado en los 3 

últimos años? 

 No existe caso reportados de manipulación o fuga de información. Si bien en 

cierto muchos trabajadores pueden transportar información ya sea por 

pendrive, discos externos, para ello existen normas contractuales que 

sancionan el uso de la mala información. 

 ¿Existen métodos de contingencia para bloquear dicha manipulación? 

 Hay principios que reglamentos éticos y morales que el empleado debe 

mantener. 

6.- ¿Se realiza algún tipo de rastreo para localizar información vulnerada, 

manipulada en el interior de las redes de datos? 

 El software que utilizamos para realizar el análisis es confidencia. No 

obstante, si hay alguna anomalía dicho software bloquea directamente los 

puertos de entra y salida. 

 

  



99 

 

CAPÍTULO V 

5. PROTOCOLOS DE SEGURIDAD PARA LAS REDES DE DATOS. 

El crecimiento actual de los grupos activistas denominados hackers o crackers en 

todos los sectores empresarial, gubernamental, instituciones educativas, así como el 

crecimiento de la información global que se maneja en la web, nos permite visualizar 

el manejo de información, la transmisión en línea y las malas prácticas de seguridad 

dentro de las redes de telecomunicaciones e informática. 

 

De las encuestas y entrevista realizadas a la comunidad de estudiantes de la 

universidad UCSG podemos acotar que no está exenta de algún ataque de fuerza 

bruta a las conexiones de las redes inalámbricas de las distintas facultades. 

 

Esto es muy importante establecer mecanismos de protección ya que muchas de 

las veces el estudiante como docente se conectan a redes inalámbricas que existen en 

las distintas facultades del campus, cabe destacar que se maneja información en los 

móviles, Tablet etc., y la mayor parte de estos equipos se encuentran sincronizados 

con el correo de la institución donde se maneja mayor parte del proceso 

administrativo que puede ser critica para la institución. 

 

Por lo cual se debe realizar una serie de restricciones imponentes y la parte 

académica se requiere un buen servicio de conexión. No obstante, los recursos de las 

redes deben estar unidad físicamente, siguiendo esta medida tan significativa se va a 
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desarrollar un protocolo para salvaguarda la confidencialidad de las redes de datos de 

la UCSG. 

 

5.1 Definición de Mecanismos. 

5.1.1 Normativas: 

 

Para la prevención de futuros ataques se debe seleccionar un sistema de gestión de 

la seguridad de la información, se recomienda utilizar la norma ISO/ICE 27001:2005 

ya que es un modelo para el establecimiento, implementación, operación, 

seguimiento, revisión, mantenimiento de los sistemas de seguridad, orientado a 

procesos, enfocados activos de la información y sobre todo basado en la gestión de 

riego. 

 

La institución debe revisar los servicios que se presta tanto a nivel académico 

como administrativo.  Algunos de estos servicios que facilitan a los estudiantes son: 

website, matrícula en línea, consulta de notas en línea, correo universitario, 

inscripciones de materias en línea, y en la parte administrativa: servicio de terminales 

virtuales, pagos en línea, etc.  Se debe realizar un esquema donde se pueda verificar 

el uso que está teniendo de la información, y verificar los posibles riegos con punto 

de controles. 
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5.1.2 Recursos (Hardware, software, y comunicaciones): 

La institución debe de realizar una auditoría de los recursos tecnológicos 

a nivel de software, hardware, y de comunicación.  A nivel de hardware 

podemos considerar los servidores, routers, switches, entre otros. A nivel de 

software: Aplicaciones de seguridad criptografía, llaves de acceso a 

ordenadores por medio de dispositivos externos.  A nivel de comunicación: 

Firewall, antivirus, seguridad biométrica. 

5.1.3 Tabla de servicio: 

Por medio de esta tabla tendremos en cuenta los servicios que presta la 

institución. 

Tabla 27 Tabla de servicio 

CONTROL 

Servicios Consulta de notas  Consulta de 

pensiones 

Compara de línea. 

Causa Permite realizar el 

ingreso de notas 

por parte del 

docente 

posteriormente 

ser consultadas 

por el estudiante 

Permite realizar 

la consulta y 

pago del 

respectivo mes 

Comprar en línea por 

medio inalámbrico 

Periodo Por semestre Por mes Variable 

Nivel de seguridad Alta Alta Baja 

Usuario Docente, 

estudiante 

Estudiante Estudiante, docente, 

público en general 

Riesgos  Modificación de 

notas 

Desvió o 

manipulación de 

fondos 

Manipulación, 

modificación, 

suplantación 

Punto de control Proxy/firewall Teclado 

biométrico 

Por definir 

Responsabilidad Personal de 

sistema 

Personal de 

sistema 

financiero 

Ninguna a nivel 

institucional. 

Fuente: (Autor del proyecto) 
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En esta tabla podemos saber la importancia de lo que representa la 

información hoy en día, y tener claro el que?, el cómo?, a qué hora?, 

identificar alguna amenaza futura. 

5.1.4 Identificar riesgo, amenazas y modificaciones: 

Se debe realizar un proceso de seguridad o metodología para prevenir 

futuras amenazas dentro o fuera de la institución, se recomienda realizar un test 

de penetración, o a su vez hacking ético, como podemos ver en la siguiente 

(Véase la Figura 45-46) 

Figura 45. Escaneo de seguridad. 

Fuente: (UrlQuery, 2014) 

 

 

Figura 46. HTTP transacción. 

Fuente: (UrlQuery, 2014) 
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5.1.5 Protección de servicios. 

Se debe tomar en cuenta los resultados anteriores, Pero es muy importante 

proteger las redes de datos, los servicios ofrecidos por la institución y 

ordenadores de uso administrativo y estudiantil. 

o Actualización del software: Se deberá realizar las actualizaciones de 

las distintas versiones de sistemas operativos que utiliza la institución 

periódicamente y configuraciones de dichos dispositivos. 

o Configuración de firewall: Es importante tener configura el firewall 

para evitar ataques internos o externos. 

o Evitar correos (spam): tener filtros de seguridad y capacitar al usuario 

del tema 

o Utilizar software original: prohibir a los usuarios instalar software de 

dudosa procedencia para evitar futuros ataques, o pérdida de 

información. 

o Navegación con seguridad: Instalar parches o proxy y capacitar al 

personal con el fin que puedan identificar una red segura. 

5.1.6 Configuración de red. 

Para la configuración de la red es importante utilizar los métodos 

criptográficos ya antes mencionados como por ejemplo los mecanismos de 

seguridad de clave privada, pública. 
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Redes inalámbricas: Es muy importante poder tener una seguridad con 

respecto a las redes inalámbricas con los diferentes métodos criptográficos de 

seguridad 

 ocultar el identificador de redes inalámbricas SSID 

 Cifrado WEB 16 bits, WEB 128 bits, WPA-PSK, WAP2 PSK/WAP-PSK. 

 Se debe realizar bloqueos de acceso a la red ya sea por RADIUS o 

autenticación de MAC. 

  Establecer un firewall a nivel de la red y a su vez dividir las redes por 

VLANS. 

5.1.7 Control de Acceso. 

Para el control de acceso de los docentes o estudiantes es importante 

cumplir con las siguientes características. 

 No poner en la clave la fecha de nacimiento del usuario o número de 

cedula. 

 Realizar una clave que contenga mino 8 caracteres. 

 Combinar la clave con símbolos, letras mayúsculas o minúsculas y 

números. 

 Realizar cambio de clave cada 4 meses 

 Lo más importante no grabar la clave en los buscadores web ya que se 

alojan en los llamados cookies. 
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5.1.8 Salvaguardar la información. 

Para salvaguardar la información mediante software criptográfico es muy 

importante seguir el siguiente paso: 

 Cifrar datos confidenciales con algoritmos AES, MD5 entre otros. 

 Establecer permiso: como certificaciones, firmas digitales. 

5.1.9 Solicitación de políticas de seguridad: 

De deber realizar una directiva o asociación para crear políticas de 

seguridad de la información. 

  



106 

 

CAPÍTULO VI. 

6.1 Conclusiones. 

 Por medio del desarrollo de este proyecto de titulación se ha podido indicar 

que no existe seguridad en las redes inalámbricas ya que cada facultad tiene 

más de dos punto de redes inalámbricas dentro de la institución. 

 Así mismo se identificó que es de gran importancia el desarrollo de normas y 

sobretodo impartir charlas de seguridad a los estudiantes y docentes de la 

institución con el fin de que puedan estar alerta alguna amenaza con respecto 

a la información que manejen. 

 Para el desarrollo de este proyecto fue necesario entender el funcionamiento y 

mecanismos de seguridad que emplean en el centro de cómputo de la 

institución. Cabe recalcar que por seguridad solo se habla de aspectos 

generales. 

 Para la base de diagnóstico del proyecto de la seguridad de las redes de datos 

se estableció prioridades para identificar las falencias internas como externas. 

 Se cumplen los objetivos de analizar las redes de datos mediante criptografía, 

para mejorar los protocolos de seguridad de las redes externas de acuerdo a 

los distintos mecanismos para la necesidad de los docentes o estudiantes que 

requieran la protección y privacidad de su información. 
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6.2 Recomendaciones. 

 Identificar las website seguras, verificar si el URL es correcto al tener el 

candado en la parte superior esquina izquierda https, revisar la gramática de 

la web, verificar el dominio de la página web, verificar leyendas de otros 

usuarios con respecto a la página que está visitando y por ultimo confía en tu 

sentido común. 

 Identificar nuevas certificaciones y firmas digitales para constatar que no está 

siendo objetivo de ataque de algún otro usuario. 

 No escoger ficheros de descarga de dudosa procedencia ya que podría 

contener algún troyano que pueda infectar su equipo o robar la información 

que contiene. 

 Realizar un análisis y gestión de riesgo para prevenir ataques de fuerza bruta, 

cifrar la información con mecanismos criptográficos como AES, DES, 

configurar routers y swichs. 

 No aceptes unidades o memorias externas de extraños, ya que los estudios 

realizados, se verifica que hay unidades que pueden adulterar el firewall de su 

ordenador. 
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