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Resumen

La propuesta de nuestro proyecto de titulacion se basé en el desarrollo de
un framework para la gestiéon y priorizacion de vulnerabilidades en los servidores
virtualizados Linux, empleado para una empresa de telecomunicaciones de la
ciudad de Guayaquil. Debido al progresivo avance de la dependencia tecnoldgica,
se desea robustecer la seguridad para los activos criticos de la organizacion como

su continuidad operativa.

La investigacién se enfocd en un analisis descriptivo y aplicado, la cual se
realizd bajo el proceso actual de la gestion de vulnerabilidades mediante una
metodologia mixta, la cual implic6 un analisis cualitativo para comprender el
contexto operacional y un analisis cuantitativo para observar las métricas de los
indicadores de avance. Para el desarrollo tecnologico se aplica una metodologia de
prototipado que permite el control ordenado de las etapas disefio, implementacion,

prueba y validacién del prototipo.

El estudio inicia con la revisidbn de antecedentes y conceptos claves en
seguridad informatica, orientado en la gestién de vulnerabilidades en entornos
virtualizados Linux. Se examinan las limitaciones del enfoque actual y se identifican
las razones vinculadas a la falta de automatizacion y priorizacién contextual
adecuada; Se desarrolla una propuesta para un sistema que combina escaneo
activo, inteligencia sobre amenazas y analisis contextual con el fin de clasificar las

vulnerabilidades de acuerdo con su criticidad y su importancia para la empresa.

El framework propuesto facilita la elaboracion de reportes confiables y
efectivos, mejora la supervision operativa de los técnicos y optimiza la utilizaciéon

de recursos en el campo de la ciberseguridad.

El prototipo presentado resulta para mejorar el manejo de vulnerabilidades
en los servidores virtualizados de la compairiia de telecomunicaciones, ofreciendo
ventajas operativas y estratégicas. Este estudio fundamenta de manera consistente

futuras investigaciones y avances en la proteccion digital empresarial.

Palabras Clave: virtualizacion, ciberseguridad, framework, telecomunicaciones.
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Abstract

Our degree project proposal was based on the development of a framework
for managing and prioritizing vulnerabilities in virtualized Linux servers, used by a
telecommunications company in the city of Guayaquil. Due to the progressive
advance of technological dependence, there is a desire to strengthen security for

the organization's critical assets, such as its operational continuity.

The research focused on a descriptive and applied analysis, which was
carried out under the current vulnerability management process using a mixed
methodology, which involved a qualitative analysis to understand the operational
context and a quantitative analysis to observe the metrics of the progress indicators.
For technological development, a prototyping methodology is applied that allows for
the orderly control of the design, implementation, testing, and validation stages of

the prototype.

The research begins by reviewing essential background and core concepts
in information security, centering on vulnerability management within virtualized
Linux environments. It identifies major limitations in the existing method—
particularly the lack of automation and proper context-based prioritization—and
explains the underlying causes. From there, the study proposes a system that brings
together active scanning, threat intelligence integration, and contextual assessment

to classify vulnerabilities based on their true criticality and business relevance.

The proposed framework supports the production of dependable, practical
reports, gives technicians clearer operational oversight, and helps make more

efficient use of cybersecurity resources overall.

In the end, the prototype developed here improves how vulnerabilities are
handled on the company's virtualized servers, providing tangible operational gains
as well as strategic benefits for the long term. This work lays a solid foundation for

continued research and practical advances in enterprise digital protection.

Keywords: virtualization, cybersecurity, framework, telecommunications.
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Introduccion

En la era digital, las organizaciones dependen de la conectividad y la gestion
de grandes volumenes de datos para su crecimiento y competitividad. No obstante,
esta evolucion trae consigo un incremento notable en las amenazas cibernéticas
que comprometen la integridad, la privacidad y la accesibilidad de la informacién;
las fallas en seguridad cibernética estan clasificadas entre los cinco mayores
riesgos a nivel mundial, segun el Informe de Riesgos Globales del Foro Econdmico

Mundial de 2021, lo que resalta la seriedad y urgencia de la cuestion.

En el contexto tedrico para la implementacion de sistemas seguros para la
proteccion de datos es muy relevante para una organizacion; sin embargo, no se
cumple con este tipo de sistemas donde sus consecuencias es el aumento de

vulnerabilidades frente a ciberataques.

Al considerar este asunto es relevante comprender el desarrollo de
alternativas tecnoldgicas que no solo eviten la divulgacion de datos no autorizados,
sino que ayuden a la continuidad operativa de la organizacién y con ello evitar
consecuencias que podrian ser pérdidas econdmicas, desprestigio de la compafiia

como posibles responsabilidades legales que serian pertinentes para la entidad.

El aporte de este trabajo es significativo para la proteccion y seguridad de la
informacion en los servidores virtualizados Linux, en el contexto de las
telecomunicaciones. Para esto, se revisaron antecedentes e ideas claves del area

de ciberseguridad.

También se pudo analizar a profundidad aquellas amenazas vy
vulnerabilidades que suelen ser mas comunes en la organizacion, resultado de los
desafios de la virtualizacion Linux. Esta propuesta propone mejorar en la seguridad

en ambientes virtuales, como la optimizacion en la operatividad de la compaiiia.



CAPITULO I: EL PROBLEMA

En la actualidad, las compafiias de telecomunicaciones, por ejemplo, SETEL
(Servicios de Telecomunicaciones Setel S.A.), se encuentran inmersos en entorno
tecnolégicos altamente complejos y de forma dinamica, donde cada de sus
gestiones son eficientes y seguras en cada componente de sus activos digitales
porque con ello se garantiza la continuidad del negocio y la calidad del servicio que

se ofrece.

No obstante, el proceso de la gestion y la priorizacién de cada vulnerabilidad
en los entornos de servidores virtualizados Linux presenta deficiencias significativas
para la obtencién de reportes confiables y oportunos en cada actividad, asi como
el control de las actividades operativas de cada técnico que se encarga

dependiendo de su trabajo de campo.

Esta falta de automatizacién que existe y la estandarizacién de estos
procesos llevan una dependencia de criterios tanto manuales como la generacion

de retrasos y posibles riesgos de seguridad que se deben mitigar.
ANALISIS DEL PROBLEMA.
Ubicacion del Problema en un Contexto

El problema se ubica en una empresa de telecomunicaciones de la ciudad
de Guayaquil que depende de servidores virtualizados Linux como parte de su
tecnologia fundamental. La situacion que se comprende es la de reportes
inconsistentes y tardios sobre los estados de las vulnerabilidades, ausencia de una
priorizacion definida de los riesgos y los problemas en la supervision y regulacion

de las medidas correctivas llevadas a cabo por los técnicos del departamento.

Los factores subyacentes identificadas en la practica incluyen la ausencia de
una herramienta integrada que pueda combinar el escaneo activo, los analisis
contextuales e inteligencia de amenazas por la alta dependencia del factor humano
para evaluar y gestionar estas vulnerabilidades.

Este contexto se situa en el periodo actual, caracterizada por un aumento de

riesgos y un avance continuo de la tecnologia.

Las variables principales que dan forma al problema son: la efectividad en la

gestion de vulnerabilidades, la automatizacion de tareas, el acceso a datos
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recientes, la precisién en la valoracidén de riesgos, y la supervision operativa del

equipo técnico.
Causas y Consecuencias del Problema

Entre las causas principales se encuentra la operatividad manual y poco
sistematizada del procedimiento de priorizacion, la dispersion de la informacion y la
limitacion de las herramientas tecnoldgicas adecuadas para una gestion eficiente.
La combinacion de estos elementos genera consecuencias criticas, entre los que
se incluye la divulgacién prolongada de las vulnerabilidades de alto riesgo, retrasos
en la implementacion de parches y soluciones, asi como un impacto directo en la

continuidad operativa y la reputacion de la compainia.

A partir de estos elementos, en la siguiente figura se sintetizan las principales
causas que originan la ineficiencia en la gestion de vulnerabilidades, asi como la
forma en que se relacionan entre si. Este esquema permite visualizar de manera

estructurada cémo contribuyen al problema identificado en la organizacion.

llustracion 1
Diagrama de Ishikawa

Limitada Automatizacion T i N
Baja Priorizacion Del Riesgo

Ausencia de flujos

automaticos de respuesta / Falta de métri inami que p
ante vulnerabilidades / el impacto y explotabilidad

criticas

Escasa integracién con herramientas de Enfoque basado en
parcheo o actualizacién remota impacto y no en el contexto

INEFICIENCIA DE LA
GESTION DE
VULNERABILIDADES

Escaneo no recurrente de hosts vulnerables Ausencia de una interfaz que unifique los
méodulos de inventario, riesgo y eventos
Falta de visualizacion centralizada del
estado de seguridad

Deficiencias En El Monitoreo _

Nota: Resumen grafico de la problematica.

Delimitacion del Problema

Para delimitar el problema se consideraron cuatro criterios, los cuales se

describen a continuacion:

Tabla 1
Criterios de Limitacion de Problema
# Criterios Detalles
1 Campo Tecnologias de la Informacion y Seguridad
Informatica.




# Criterios Detalles

2 Area Gestion de vulnerabilidades y control de
operaciones en servidores virtualizados.

3 Aspecto Automatizacion y priorizacion de riesgos en
entornos Linux.

4 Tema Optimizaciéon de la gestion operativa y seguridad

en servidores virtualizados Linux mediante el
desarrollo de un framework integrado en una
empresa de telecomunicaciones.

Formulacion del Problema

¢ Como se puede mejorar el proceso de administracién y priorizacion de
vulnerabilidades en servidores virtualizados Linux, para obtener reportes precisos
y manejar adecuadamente las actividades de los técnicos de campo en una

empresa de telecomunicaciones en Guayaquil,

teniendo en cuenta

automatizacion de tareas y el analisis contextual de riesgos?

Evaluacion del Problema

De los diez criterios definidos para la evaluacion del problema, se selecciond

siete, los cuales se indican en la tabla siguiente:

Tabla 2

Criterios de Evaluacion del Problema

# Criterios

Contexto

1 Delimitado

El problema se encuentra definido dentro del manejo y la
clasificaci6n de vulnerabilidades en servidores Linux
virtualizados, en una empresa de telecomunicaciones situada en
Guayaquil, estableciendo claramente los alcances de tiempo y
espacio.

2 Claro

La definicion del problema permite comprender con precision las
limitaciones actuales en la generacion de reportes y el control
operativo de técnicos

3 Relevante

Abordar el inconveniente es esencial para avanzar en la
administracion de la ciberseguridad, favoreciendo la mejora de
recursos y la proteccion de activos criticos, elementos
fundamentales en la industria de las telecomunicaciones.

4 Evidente

Como se indica en la Figura # 1 las causas que se indican son
claras, no requieren mayor detalle para poder definir el problema.

5 Concreto

El problema se presenta de manera precisa y especifica en
relacién con la ineficiencia en la generacion de informes y control
de actividades técnicas, evitando ambigliedades y
generalizaciones.

La empresa dispone de los recursos humanos y tecnoldgicos
requeridos para aplicar soluciones en marcos integrados que
optimicen la administracién de vulnerabilidades y operaciones.

6  Factible
Identifica

7  productos
esperados

Se pretende crear un software que facilite la automatizacién y la
priorizaciéon de vulnerabilidades, aumentando la precision de los
informes y optimizacién de la supervisién operativa de los
técnicos.




OBJETIVOS
Objetivo General

Desarrollar un prototipo funcional de un framework que integre
herramientas de escaneo activo, obtencidn de inteligencia de exploit-DB y
analisis contextual, orientado a la priorizacion y optimizacion de la gestion de
vulnerabilidades basadas en versionamiento en servidores virtualizados
Linux, para su aplicacion en una empresa de telecomunicaciones en la

ciudad de Guayaquil.
Objetivos Especificos

1. Identificar y evaluar las herramientas mas adecuadas de escaneo
activo y fuentes de inteligencia de exploits’, enfocadas en
vulnerabilidades basadas en versionamiento para entornos Linux,
garantizando su compatibilidad y efectividad para el caso de estudio.

2. Construir el prototipo mediante el uso de las herramientas
seleccionadas para la deteccidon y analisis en los servidores
virtualizados de la empresa de telecomunicaciones.

3. Integrar el prototipo en una arquitectura tecnolégica funcional que
incluya componentes de backend para el procesamiento de datos y
analisis, y un frontend intuitivo y eficiente para la visualizacién y gestion

de vulnerabilidades, facilitando la toma de decisiones operativas.
ALCANCES DEL PROBLEMA

El proyecto se centra en la identificacion, analisis y priorizacién de
vulnerabilidades basadas en versionamiento dentro de servidores virtualizados
Linux pertenecientes a una empresa de telecomunicaciones de la ciudad de
Guayaquil. Lo que implica evaluar las vulnerabilidades a partir de las versiones
especificas de software y componentes presentes en el entorno virtualizado, tales
como librerias y servicios levantados en los puertos de tal forma que contribuya a

una gestion mas precisa, contextualizada y eficiente de los riesgos.

1 Cddigo, secuencia de datos o técnica que aprovecha las vulnerabilidades o fallas de un sistema
informatico para acceder a recursos de Tl de manera no autorizada.
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El desarrollo del prototipo abarcara todo el ciclo del proceso: desde el
escaneo activo inicial hasta la priorizacion y la visualizacion de las vulnerabilidades
detectadas. De esta forma se garantiza que los resultados estén realmente
alineados con la operacion diaria de la empresa y con las necesidades técnicas

concretas de quien auspicia el proyecto.

El framework propuesto incorporara herramientas de escaneo activo, fuentes
de inteligencia sobre exploits y un mddulo especifico de analisis contextual que
permita priorizar las vulnerabilidades segun su nivel real de criticidad y su
importancia para el negocio. La idea central es lograr un modelo de priorizacion
dinamico, que se adapte automaticamente cuando cambien las versiones del
software, se modifiquen las configuraciones de red o se actualicen las politicas

internas de la empresa en cuanto a aplicacion de parches.

En cuanto al alcance, se incluye el disefio y la construccion del prototipo, su
integracion dentro de una arquitectura tecnologica que contenga los componentes
necesarios para el procesamiento, analisis y visualizacién de los datos, y finalmente
la validacion operativa en los entornos Linux virtualizados que utiliza la compadia

de telecomunicaciones.

De esta manera, el proyecto garantizara resultados aplicables, orientados a
optimizar la gestibn de vulnerabilidades en escenarios corporativos con

infraestructura virtualizada.
JUSTIFICACION E IMPORTANCIA

La ejecucion de este proyecto responde a una necesidad de mejorar la
gestion y priorizacion de vulnerabilidades en los entornos tecnolégicos especificos,
como los servidores virtuales Linux en la compaiia de telecomunicaciones. Desde
un enfoque cientifico, este analisis aportara a enriquecer los modelos vigentes al
incorporar metodologias de escaneo activo, inteligencia de exploit y analisis
contextual, entregando una solucién novedosa y eficiente para reducir riesgos

cibernéticos.

El contexto util de esta propuesta es la de poder proporcionar una
herramienta que facilite en la generacion de reportes confiables y que sean
gestionados de forma efectiva con la operatividad de los técnicos que son

asignados para este trabajo.



Su utilidad propone abordar problematicas actuales vinculados a la gestion
manual y lenta de estos procedimientos lo cual esta propuesta tiende a reducir
tiempos de reaccion ante vulnerabilidades y una mejor distribucion de recursos
tecnolégicos. También facilitara el cumplimiento de normas de seguridad vy

auditorias internas, aumentando la calidad operativa y la confianza en el sistema.

Desde la perspectiva tedrica, este trabajo establecera pautas para
investigaciones futuras y la implementacion de gestion de vulnerabilidades,
particularmente en entornos Linux virtualizados, un area de creciente importancia

debido al aumento de infraestructuras tecnoldgicas en las organizaciones.

Para este proyecto se logré favorecer primero a la empresa de
telecomunicaciones donde se llevé a cabo el estudio donde se fortalecera sus
mecanismos de defensa y control ante amenazas, al igual que los profesionales de
seguridad informatica que se podran auxiliar con un framework para optimizar su
trabajo diario. Ademas, la comunidad estudiantil podra considerar este trabajo como

base para investigaciones futuras.

La relevancia de esta investigacion propuso soluciones que son ajustadas al
contexto actual del sector de las telecomunicaciones. Donde su impacto radica en
poder tener una solucion a la proteccion de las infraestructuras criticas
2(especialmente servidores con componentes EOL3), y a nivel practico una mejor
gestion de la seguridad para la optimizacion de las operaciones y el reforzamiento

de los sistemas empresariales en general.
HIPOTESIS O PREGUNTA DE INVESTIGACION

¢, Como impacta la implementacion de un framework integrado que combine
escaneo activo, inteligencia de exploits y analisis contextual en la eficiencia de la
gestion y priorizacion de vulnerabilidades en servidores virtualizados Linux en una

empresa de telecomunicaciones?
VARIABLES DE LA INVESTIGACION

El disefio metodoldgico de la presente investigacion establece una relacion

2 Infraestructura critica: Componentes y servicios alojados en servidores cuya interrupcion
comprometeria funciones esenciales y la continuidad operativa de la organizacion.
3 Computadores con partes de hardware o software que han llegado a su Fin de Vida Util (End Of
Life)
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entre la implementacion de una solucion tecnologica integradora (Variable
Independiente) y la optimizacion de las métricas de desempefio en la

ciberseguridad operativa (Variable Dependiente).

A continuacion, se detallan las definiciones conceptuales y operacionales de
ambas variables, alineadas con los indicadores de gestion utilizados en el entorno

de estudio.
Variable Independiente: Prototipo Funcional del Framework de Priorizacion

Se define como el artefacto de software disefiado para orquestar el ciclo de
vida de la deteccion de vulnerabilidades mediante la integracién de tres
componentes logicos: motores de escaneo activo para la recoleccion de datos
técnicos, mddulos de inteligencia de amenazas para la validacion de exploits
publicos, y algoritmos de analisis contextual que ponderan la criticidad del activo

dentro de la infraestructura de telecomunicaciones.

Esta variable se operacionaliza a través del despliegue y ejecucién de un
prototipo funcional que sistematiza la deteccién y el calculo de riesgo. Su

funcionamiento se evidencia mediante:

1. Capacidad de Deteccion: La ejecucion automatizada de motores de
escaneo de red y aplicaciones web para identificar puertos, servicios y

versiones de sistemas operativos en servidores virtualizados.

2. Motor de Priorizacion: La aplicacion de algoritmos en el backend que
procesan los hallazgos crudos (CVEs?), filtrandolos y reordenandolos
segun la existencia de codigo de explotacion verificable y la etiqueta de

importancia del activo.
Variable Dependiente: Eficiencia en la Gestion de Vulnerabilidades

Representa el grado de optimizacion en la respuesta de la organizacion ante
riesgos de seguridad informatica. Se define como la capacidad para minimizar la
exposicion al riesgo mediante la reduccion de los tiempos de remediacion y la
focalizacidn de recursos en las amenazas de mayor impacto, disminuyendo la carga

operativa asociada a falsos positivos o riesgos teoricos de baja probabilidad.

La medicién de esta variable es de caracter cuantitativo y se fundamenta en

4 CVE (Common Vulnerabilites and Exposures): Es undiccionario estandarizado de
vulnerabilidades y exposiciones de ciberseguridad
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la evolucion histérica de los Indicadores Clave de Desempefio (KPI) de la

organizacion. Su evaluacion se realiza a través de las siguientes dimensiones

criticas:

1.

Desempeno en la Gestion de Parches (Patch Management): Esta
dimensién evalua la capacidad de respuesta del ciclo de atencion de
incidentes. El Tiempo Promedio sin Parchar (AUT — Average Unpatched
Time) es un indicador de persistencia que mide la antigledad promedio

de las vulnerabilidades abiertas en el sistema (Age of Vulnerability).
Linea Base: 44.7 dias.

Expectativa Experimental: Disminucion de la vida util de las

vulnerabilidades de alto riesgo.

Tiempo Medio para Parchar (MTTP - Mean Time to Patch):
Corresponde al promedio de dias transcurridos desde la detecciéon de

una vulnerabilidad hasta su remediacion efectiva.
Linea Base: 14.4 dias.

Expectativa Experimental: Reduccién del MTTP en activos criticos al

disponer de una priorizacion basada en amenazas reales.

10



CAPITULO II: MARCO TEORICO

En este capitulo se explican los conceptos basicos y fundamentales para el
desarrollo de este prototipo; el proyecto integra herramientas de codigo abierto
definidas por la empresa auspiciante, como son: Exploit-DB y escaneres activos,
para poder cumplir con los objetivos de deteccion, priorizacion, mitigacion de
vulnerabilidades en arquitecturas on-premise. Esta arquitectura asegura un marco
recursivo como lo es garantizar la confidencialidad, integridad y disponibilidad de la

informacion, principios fundamentales que se conocen como el triangulo CIA®
Descripcion del entorno tecnolégico

La infraestructura tecnolégica de la empresa de telecomunicaciones se
ejecuta en el sistema operativo GNU/Linux, las cuales gestionan los servicios

criticos de enrutamiento, bases de datos y aplicaciones middleware®.
Sistema Operativo Linux

El sistema operativo principal en nuestro proyecto son los servidores
virtualizados Linux, usados especialmente en arquitecturas on-premise; estos
servidores presentan numerosas vulnerabilidades, principalmente relacionadas con

el versionamiento de librerias. (Sistemas operativos : Linux teoria y practica, 2019)

Desde la parte técnica, Linux se define por su arquitectura de nucleo
monolitico, esto implica que la gestion de procesos, memorias, sistemas de
archivos y control de dispositivos se ejecutan en un unico espacio de direccion de

memoria privilegiada, conocidas como Kernel Space. (Ward , 2021)

En la empresa auspiciante, Linux se adopta a su cumplimiento con los
estandares y su estabilidad en el manejo de protocolos de red TCP/IP. Se enfatiza
que en este sistema operativo se trata de la fortificacion sistematica por su
capacidad de auditoria gracias a su naturaleza de cédigo abierto.

Capas del Sistema Operativo

En la grafica siguiente se indican la arquitectura multicapa del sistema

operativo Linux, sobre las cuales el prototipo debe interactuar:

5 Triangulo CIA: Modelo de seguridad de la informacién basado en tres pilares: Confidencialidad,
Integridad y Disponibilidad.
6 Middleware: Software que actia como relacion entre diferentes aplicaciones, sistemas y bases de
datos fortaleciendo su comunicacion e integracion.
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llustracion 2 Client Layer (Capa Cliente /
Arquitectura Multicapa en Sistemas Linux Frontend)

Es la parte visible para el
usuario, una capa de presentacion
donde se maneja la interaccion

directa con el usuario, mostrando la
Capa de Proxy Inverso
LINUX |~ informacion y gestion de la entrada
del usuario. Envia solicitudes,
muestra datos y recibe respuestas

de una manera que sea

N Capa de Servicios Externos comprensible para el usuario.
(Programacién Web del Frontend al
Backend, 2023)

Nota: Capas del S.O.

Tecnologias del Sistema

Para el desarrollo de nuestro prototipo se llevé a cabo el uso de un conjunto
de herramientas en las que se integran las tecnologias dedicadas a la generacién
del contenido dinamico para su interaccion, las cuales son administradas por el
sistema de la empresa de telecomunicaciones. A continuacion, en la llustracion

siguiente se presenta el esquema de estas herramientas tecnoldgicas:

llustracion 3
Herramientas tecnolégicas del prototipo

Biblioteca de JavaScript que sirve para crear
interfaces de usuario rapidas e interactivas
para aplicaciones web. Su arquitectura

O React Meodel View Controller (MVC) permite que la
capa de vista sea responsable de como se ve
y se trabaja en la aplicacién
Siglas de HyperText Markup Language
HTML (Lenguaje de Marcas de Hipertexto), es el

lenguaje de marcado estandar para la
construccién de paginas web.

Significa Hojas de estilo en cascada y se
css ___utiliza para describir como se mostraran
cada elemento HTML en la pantalla del

Tecnologias del Sistema /_ oidenedor

Es una libreria JavaScript que permite
ejecutarse en el navegador y que nos ayuda
hacer mas sencillas las operaciones como

O Axios cliente HTTP, por lo que podremos
configurar y realizar solicitudes aun
servidor y recibiremos respuestas faciles de
procesar.

Es la biblioteca de enrutamiento estandar
de facto para React. Cuando se necesite
navegar a través de una aplicacién React
con multiples vistas, necesitara un
enrutador para administrar aquellas URL.
React Router se encarga de eso,
manteniendo la interfaz de usuario de la
aplicacién y la URL sincronizadas.

© React Router
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Nota: Mapa mental que describe las principales tecnologias utilizadas en el prototipo, enfocadas
en la creacion de interfaces, el disefio visual, la comunicacién con el servidor y la navegacioén
dentro de la aplicacion web.

Las tecnologias del sistema en el framework de priorizacion de
vulnerabilidades integran componentes front-end y back-end para interfaces
interactivas que visualizan datos de escaneo y exploits en entornos Linux

virtualizados, optimizando la toma de decisiones en telecomunicaciones.

Estas tecnologias se alinean con estandares de desarrollo web seguro
(OWASP 2025), asegurando responsividad’ y aislamiento en arquitecturas cliente-
servidor para gestidon de vulnerabilidades en servidores Linux on-premise.
(Foundation., 2025)

Reverse Proxy Layer (Nginx)

La capa de Reverse Proxy constituye a un componente fundamental dentro
de nuestra arquitectura, ya que actua como un intermediario seguro, eficiente y
ordenado entre el cliente (Frontend) y el servidor de la aplicacion (Backend).
(Raymond, 2025); por lo que, en nuestro prototipo esta capa se implementd con
Nginx, un servidor web de alto rendimiento ampliamente usado en los entornos de

produccion por la capacidad de gestidn de los grandes volumenes de trafico.

Nginx se define como un servidor web disefado para poder recibir, filtrar y
redirigir las solicitudes HTTP/HTTPS provenientes de las solicitudes del cliente
hacia los servicios internos y evitar la exposicidon directa de servicios sensibles a
Internet, acorde a las necesidades operativas de la empresa de
telecomunicaciones. (Raymond, 2025). Integra funciones criticas como balanceo
de carga, compresion gzip y caching de respuestas estaticas, reduciendo carga en
servidores Linux vulnerables a DDoS o inyecciones SQL en frameworks de gestidon
de vulnerabilidades. (SENDOYA, 2024)

Estudios recientes (2024-2025) validan Nginx como estandar en
arquitecturas Zero Trust, reduciendo superficie de ataque en 65% mediante
proxy_pass dinamico y Lua scripting para validacion contextual de requests en

entornos Linux virtualizados. (Horvath, Sakhnenko, & Gurbal, 2024)

En el ambito de la virtualizacidn y de las redes de telecomunicaciones, Nginx

se integra como punto de entrada a la infraestructura para proteger modulos

7 Capacidad para responder de forma rapida, oportuna, adecuada y efectiva antes necesidades o
cambios del entorno.
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sensibles, evitando la exposicion directa de APIls, paneles de administracion y
servicios de datos al exterior. Es fundamental destacar que la implementacién de
politicas de limitacion no solo optimiza el rendimiento general, sino que reduce la
carga operativa y mitiga riesgos de denegacion de servicio. (Perkins Santiago Haro
Parra, 2024).

En la imagen siguiente se sintetizan los roles principales que asume esta
capa para la protecciéon de los modulos criticos, terminacion SSL/TLS y mejora del

rendimiento en entornos virtualizados.

llustracion 4
Capa de Reverse Proxy en la arquitectura del sistema

Rol de Reverse Proxy

C) Optimizacion Del
A) Proteccion De Los B) Terminacion Ssi/tls Para Rendimiento En Entomos
Madulos Criticos Proteger Datos Criticos Virtualizados

- permite solo rutas
autorizadas que
puedan comunicarse
con los motores de
€s5caneos.

la interceptacion de
datos sensibles.

] f |
. ' | 4 , , -
los servidores | como el framework i i nginx contribuye en el '
virtualizados linux | procesa credenciales, i rendimiento del !
contienen servicios | informacion de puertos ! framework mediante el !
sensibles de la | y servicios, relaciones ! | manejo eficiente de I
empresa de | con exploits ! | conexiones concurrentes, I
telecomunicaciones, el disponibles, | I contenido estatico del |
reverse proxy permite: : wulnerabilidades | | dashboard, comprension i
! identificadas; ngins se i | de respuestas i
- el backend del | encarga de poder i i correlacionado a la i
framework no sea I gestlio!'\ar el i i ejecucion de Ilos :
accesible | cumplimiento de | escaneos activos y los :
directamente con el I cifrado de cada : datos en tiempo real. !
exterior. i comunicacion L = - |
: mediante https y evitar I !
|
|
|
|
|
L

- la infraestructura
virtualizada tenga un
nivel minimo de
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Nota: Capa de intermediacion encargada de la seguridad, el control del tréfico y la optimizacion
del rendimiento del sistema

Application Layer (Backend — FastAPI)

Para el framework nuestra capa de aplicacion se encuentra implementada
con FastAPI, que constituye el nucleo funcional del prototipo; es la responsable de
integrar los médulos de escaneo activo, inteligencia basada en Exploit-DB y analisis
de vulnerabilidades, planteando los servicios bien estructurados mediante APIs
RESTful.
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Para la gestion de acceso seguro, el framework implementa la Autenticacion
mediante JWT (JSON Web Tokens). Los JWT son un estandar abierto (RFC 7519)
que permite la transmision segura de informacién entre el cliente y el servidor en
forma de un objeto JSON. (Latin Science, 2024)

Complementariamente, para el almacenamiento de credenciales, se utiliza
berypt, una funcién de hashing adaptativa que incorpora "salting" y un factor de

costo para resistir ataques de fuerza bruta y computacién paralela. (Provos, 2023)
Definicion FastAPI

Es un framework web moderno, rapido de alto rendimiento, para construir

APls con Python basado en las anotaciones de tipos estandar (Ramirez, 2024).

Se destaca por ser uno de los frameworks mas rapidos disponibles en
Python, comparable en rendimiento con tecnologias como NodedJS y Go, y a su
FastAPI

permitiendo manejar multiples tareas como escaneos activos, consultas a APIs

integracion con Starlette y Pydantic. ofrece concurrencia nativa

externas o ejecucion de motores de andlisis de las vulnerabilidades. (Lubanovic,
2024).

La siguiente tabla resume un analisis comparativo que validan el uso de esta

herramienta en el proyecto:

Tabla 3
Comparacion FastAPI vs Node.js vs Go
Criterio FastAPI (Python) Node.js Go (Golang)
(JavaScript)
Rendimiento Muy alto. Soporta miles de Alto. Excelente para Excelente. Ideal para
en APIs peticiones  concurrentes operaciones tareas altamente
con ASGI. Adecuado para intensivas de red. paralelas en escaneo
consultas simultaneas de masivo.
vulnerabilidades y
escaneos.
Integracion Compatibilidad directa con Media. Requiere Baja—media.
con Nmap, parsing de CVSS, puentes o bindings Ecosistema limitado
Herramientas Exploit-DB, escaneres en para la mayoria de en seguridad

de Seguridad Python vy librerias de las herramientas. ofensiva/defensiva.
seguridad.
Validacion de Perfecta para normalizar Requiere librerias Validacion mas
Datos resultados de escaneos, externas; menos manual.
CVE, CVSS y correlaciéon.  estricto.
Facilidad de Python es el estdndar en Facil para APIs, pero Gran rendimiento,
Desarrollo ciberseguridad. Mucho mas dificil integrar pero curva mas
mas sencillo implementar herramientas de estricta.
analitica y automatizacién.  seguridad.
Despliegue en Ideal para coherencias con Facil con PM2 o Limitado. Mas
Servidores Docker/containers. Docker. orientado a sistemas
Linux de bajo nivel y redes.
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Virtualizados

Estos servicios permiten automatizar la recoleccion de la informacion,
correlacionar vulnerabilidades con exploits conocidos y priorizar los riesgos,
orientado a los servidores virtualizados Linux utilizados por la empresa de

telecomunicaciones.
Flujo de FastAPI en el Framework

El back-end con FastAPIl cumple varios roles dentro del prototipo, y se las

detalla de la siguiente forma:

llustracion 5
Flujo de procesamiento de la capa de aplicacion (FastAPI)

Aplica el analisis de
contexto (riesgo real,
. . —— impacto, expasicion,
Recibe una solicitud de | Procesa los hallazgos b i
escaneo desde la Ul o APl iniciales criticidad de servico)

Application Layer : ) _. 4 5

(Backend - FastAPI)
Interactia con el mator
de escaneo activo

Consulta al midulo de __ Retorna los resultados
correlacion Exploit-08 priorizados

Nota: Representacion del flujo de procesamiento de solicitudes en la capa de aplicacion del
sistema.

Se eligié Python 3.11 como lenguaije principal para el desarrollo del backend,
considerando su versatilidad y el nivel de estabilidad que ofrece en proyectos
vinculados a la ciberseguridad. Su sintaxis clara facilita la implementacion de
soluciones de mayor complejidad sin que el cddigo resulte innecesariamente dificil

de mantener o comprender (Seitz & Arnold, 2021) .

La combinacién de Python con el framework FastAPI permitié construir una
capa de aplicacién eficiente para la gestidén de solicitudes y la validacion de datos,
manteniendo tiempos de respuesta adecuados incluso bajo condiciones de alta
carga (Lubanovic, 2024). En base a esta arquitectura, el sistema cumple con la
integracion central de motores de escaneo y despliegue de APIs que proporcionan

un soporte técnico confiable y escalable.

La operatividad del framework cumple con un flujo I6gico que inicia con la
recepcion de las peticiones de escaneos que son enviadas por el frontend y culmina
con la entrega de la informacion basado en la inteligencia de escaneo. Para el
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procesamiento asincrono, el backend delega tareas hacia los workers® mientras
mantiene la capacidad de consultar a bases de datos externas y luego aplicar el
analisis contextual necesario para la priorizacién de los hallazgos. (Lubanovic,
2024).

Este disefio modular asegura que cada etapa, desde la interaccion con el
motor activo hasta el retorno de resultados priorizados, se ejecute bajo un marco
de alta disponibilidad, optimizando los tiempos de respuesta en la deteccién de

vulnerabilidades criticas.
Service Layer (Motores de Escaneo)

La Service Layer corresponde al conjunto de servicios internos responsables
de ejecutar cada proceso de analisis y de las operaciones técnicas mas relevantes
dentro de un sistema (Newman, 2021). En esta capa se encuentran los motores de
escaneo, modulos especializados que son los encargados de procesar informacion,
validar los parametros, identificar fallos y generar los diagnosticos automaticos.
(Retek, 2019)

En el framework, los motores de escaneo cumplen un rol esencial al
automatizar tareas como la revisién de avance, la verificacion de componentes, el
analisis de evidencias y la deteccion de inconsistencias, garantizando un monitoreo

continuo y confiable del sistema.

En la figura siguiente se representa la estructura de la Service Layer del
framework, destacando la interaccidon entre los distintos motores de escaneo

definidos dentro de la infraestructura de la organizacion:

8 Procesos independientes encargados de ejecutar las tareas mas pesadas o de larga duracién de
forma aislada al flujo principal de la aplicacion.
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llustracion 6

Arquitectura de la Service Layer

o ntando ka
onada por Nmap

Arquitectura de la
Service Layer y motores
de escaneo del
framework de gestion
de vulnerabilidades

Network Scan Engine

Integracion con Nmap
‘Web Scan Engine Nikto.”

@ Elecuta escaness activos de red
empieando Nmag

Ex responsable de identificar hosts

Nikio es especializado en la deteccidn de tegracion con Hikto
B wulnerabilidades asccladas a servidores
web
o Aporta velocidad, precision y escalabilidad
Nuclei Englm @ Iintegrindose con el andlisis contextual y la
= 1 e priofizacion del framework, utiliza
Contri buyeala deteccién de rutas que Fl&"‘l as para detectar vulnerabilidades
@ !uego pueden ser evaluadas por otros Wtegracidn con Nuckei conocidas y configuraciones Inseguras.
mictanes came ks mancionadas Path Discovery Engine
anteriormente coma es Nuckel o Nikto
Analiz Inspirado en Cansina
/] web, o a Motor de relacion que consubta los
ocultos o no docume . . registros de transparencia de certifcados
Subdomain Engine (crt.sh]

[Certificate Transpasency Logs)

pliar ol alcance del escansa,
o nuevos activos que podrian

Integracién con ertsh desc
no rtariados

Nota: Representacion de la capa de servicio del framework.
Data Layer
La Data Layer es el responsable de almacenar, organizar y proporcionar el
acceso a toda la informacion utilizada por el sistema, por lo que se define como uno
de los componentes mas criticos del framework. En el contexto del proyecto, esta
capa garantiza la tenacidad de los resultados de escaneo, la inteligencia de Exploit-
DB y los datos contextuales de los servidores virtualizados de la empresa de

telecomunicaciones.

Nuestra arquitectura propone dos tecnologias principales: MongoDB para el
almacenamiento de datos y Redis para la gestién de caché y coordinacién; las

cuales se detallan a continuacion:
MongoDB — Base de datos principal

MongoDB se utiliza como el principal almacenamiento para toda la
informacion que se propind en el proyecto. Su modelo documental JSON/BSON
facilitd el manejo de datos complejos generados por Nmap y Nikto. (al, Brazil, &
Chodorow, 2022).

En la tabla siguiente se presentan las entidades estructuradas para los

resultados de las herramientas de seguridad:
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Tabla 4

Estructura de la Capa de Datos

Entidad Tipo de datos Funcién en el framework
servers Informacion de  servidores Linux Base del andlisis contextual
virtualizados: I[P, servicios, criticidad,
propietario
scans Metadatos de cada escaneo ejecutado  Trazabilidad del proceso

results_network

Resultados Nmap: puertos, servicios,
OS fingerprint

Superficie de ataque

results_web

Resultados Nikto: vulnerabilidades web

Riesgos de servidores web

internos

exploit_db_cache

Informacion de
correlacionada

exploit-db

Enriquecimiento de analisis

reports

Informes generados

Exportacion,
evidencia

auditoria y

Redis — Cache y Sistema de Coordinaciéon

Redis funciona como un complemento de alto rendimiento para operaciones

que requieren velocidad y comunicacién interna, actuando como una capa de

almacenamiento en memoria que optimiza el acceso a datos volatiles y la

coordinacion de tareas asincronas (Oliveira, 2023) :

1. Cache de datos recientes: Los resultados de los escaneos mas recientes

se almacenan temporalmente, permitiendo:

1.1.

Consultas instantaneas.

1.2. Reduccion de carga sobre MongoDB.

1.3. Visualizacién en tiempo real desde el frontend.

2. Gestion de colas de tareas (Scan Queue): Redis permite coordinar los

procesos asincronicos del backend:

2.1.

2.2.

2.3.

2.4.

Encola las solicitudes de escaneo.

Coordina los modulos del service layer.

rendimiento.

Ordena el procesamiento de Nmap y Nikto.

Garantiza que multiples usuarios puedan operar sin afectar

3. Sesiones y autenticacion: Redis se utiliza para almacenar:

3.1.

Tokens activos
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3.2. Sesiones de usuario

3.3. Tiempos de expiracion

3.4. Flags para controlar multiples accesos

3.5. Garantiza que el sistema siga siendo seguro incluso bajo carga.

La Data Layer integra MongoDB como base de datos principal y Redis como
sistema de cache y coordinacién de tareas, esta capa garantiza rendimiento,
trazabilidad y soporte para la priorizacion automatizada de vulnerabilidades dentro

del framework.

External Services
Constituyen al conjunto de servicios externos que la plataforma utiliza para
complementar su funcionalidad principal y garantizar la operacion segura, trazable

y comunicada del sistema.

Estos servicios no se ejecutan dentro de la infraestructura interna del
proyecto; sin embargo, interactian de manera directa con los modulos principales

a través de APIs y protocolos estandarizados.

A continuacion, se ilustra el detalle:

llustracion 7
Servicios Externos Integrados al Prototipo

External Services
1

0 crt.sh API (Certificate Transparency) Microsoft Entra ID (Authentication) Syslog Server (Centralized Logging) O SMTP Server (Email Notifications)
El servicio crt sh permite consultar registros de Microsoft Entra D es el proveedor de autenticacion El proyecto utiliza un servidor Syslog centralizado El servidor SMTP es utilizado como canal oficial para
ade Certificate del proyecto. Proporciona un sistema para la gestion y almacenamiento de registros de el envio de notificaciones generadas por el sistema.
Logs, donde se almacenan todas las emisiones publicas robusto y escalable basado en estandares como auditoria, seguridad y operacion.
de certificados SSU/TLS QAuth 20 y OpenD Comnect. - Alertas de seguridad,
- Recibir logs en tiempo tales como deteccion de
- Verificar si un dominio - Autenticacion de real desde los diferentes certificados sospechosos
tiene certificados emitidos usuarios, mediante madulos del sistema. 0 2ctividad anomala.
recientemente. cuentas corporativas
- Unificar registros de - Notificaciones
- Detectar emsiones no - Gestion de roles y eventos en una sola ) operativas hacia los
e pomcis et niors | 1072202 QU puedan permisas, delegada a st componenta pemite: | plataforma ekl e o | 20stradores 03 los
vilzadopars representar un ataque de s | travésde Secquty ysvarios finales.
tipo certificate spoofing o Groups y politicas - Retencion y
phishing. definidas en EntralD. trazabilidad, cumpliendo - Distribucion de
requisitos de auditoriay reportes automaticos,
- Automatizar auditorias de - Validacion de tokens normativas internas. como informes de
sequridad relacionadas con JWT, utilizados por el escaneo o resultados de
la gestion de certificados. backend para autorizar analisis por el sistema
cada peticion.

Nota: Vista general de los servicios externos utilizados en el prototipo para la gestion de
vulnerabilidades.
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CAPITULO Ill: METODOLOGIA DE LA INVESTIGACION

En este capitulo se detalla el marco metodoldgico que fundamenta la
ejecucion del presente estudio, orientado al desarrollo de un prototipo funcional
para la gestion y priorizacion de vulnerabilidades. La investigacion se define bajo la
modalidad de Proyecto Factible, dado que propone una solucién técnica viable y
practica para resolver las deficiencias operativas detectadas en la gestion de

vulnerabilidades de una empresa de telecomunicaciones en Guayaquil.

El enfoque que se basoé este estudio fue aplicativo y descriptivo, utilizando
una metodologia mixta donde se combind el analisis cualitativo para el contexto
operativo de la organizacion y un analisis cuantitativo para los indicadores de
tiempo de respuesta frente a los riegos de seguridad. En el desarrollo del prototipo
se mantuvo un modelo prototipado que facilit6 un proceso mas ordenado y
sistematico de las siguientes etapas: disefio, implementacion y validacion para ser

aplicados en el caso de estudio de los servidores Linux virtualizados de la empresa.

Tipo de Investigacion

De acuerdo con el Manual de Trabajos de Grado de la UPEL (2021), la
modalidad de Proyecto Factible consiste en la investigacion, elaboracion y
desarrollo de una propuesta de un modelo operativo funcional para solucionar
problemas, requerimientos o necesidades de organizaciones 0 grupos sociales.
Bajo este sustento tedrico, la presente investigacion se enmarca en dicha categoria,
ya que el estudio no se limita a describir una situacién de riesgo (Vargas-Cordero,
2021), sino que propone el desarrollo de una solucién técnica y tangible: un
prototipo de framework integrado para la deteccion, priorizacidon y mitigacion de
vulnerabilidades en servidores virtualizados Linux (Sanchez Carlessi, Reyes
Romero, & Mejia Saenz, 2018).

El estudio se desarrolla bajo un enfoque Mixto (Cuali-Cuantitativo):

« Cualitativo: En la fase de diagnéstico, se utilizé la observacion y el analisis
documental para comprender las deficiencias del proceso actual de

priorizacion manual y la falta de contexto en los reportes.

« Cuantitativo: Se emplearon métricas e indicadores de gestion (KPIs) como

el Tiempo Medio para Parchar (MTTP) y el Tiempo Promedio sin Parchar
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(AUT) para medir la eficiencia operativa antes y después de la propuesta.

Por su profundidad, la investigacion es descriptiva porque caracteriza la
infraestructura de servidores virtualizados Linux y detalla las vulnerabilidades

basadas en versionamiento presentes en la empresa de telecomunicaciones.
Disefio de la Investigacion

El disefio de la investigacion es No Experimental y Transaccional, ya que se
analizan las variables en su estado natural sin manipular deliberadamente el
entorno operativo de la empresa de telecomunicaciones, recolectando datos en un

momento unico para el diagnéstico y posteriormente para la validacion del prototipo.

El disefio de la investigacion se define como No Experimental, el cual, segun
Hernandez-Sampieri et al. (2014), es aquel que se realiza sin manipular
deliberadamente las variables, basandose en la observacién de fenémenos tal y
como se dan en su contexto natural para su posterior analisis. Bajo esta premisa,
el estudio analiza las variables de seguridad en su estado habitual dentro del

entorno operativo de la empresa de telecomunicaciones. (Sampieri, 2014)

El disefio es transeccional (también conocido como transversal), dado que
su proposito es recolectar datos en un momento unico y un tiempo determinado
para describir variables y analizar su incidencia en ese punto especifico
(Hernandez-Sampieri & Mendoza, 2018). Dicha recoleccion se efectua en un
periodo definido para el diagndstico de vulnerabilidades y la posterior validacién del
prototipo funcional, asegurando que los hallazgos técnicos y operativos
representen el estado real de la infraestructura en el instante de la evaluacién
(Arias, 2020).

Poblacion

La poblacion esta constituida por la totalidad de los servidores virtualizados
con sistema operativo Linux y personal involucrado en la gestion de seguridad de

la empresa:

1. Activos: El conjunto total de servidores virtualizados bajo sistema
operativo GNU/Linux que soportan la operacion de la empresa de

telecomunicaciones en Guayaquil. Dando un total de 172 activos.

2. Personal: Se ha definido un equipo multidisciplinario de 8
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profesionales para el desarrollo y monitoreo del framework, su inclusién
es fundamental para integrar la ejecucidon técnica con la validacidon
operativa y la medicidn de resultados. Para visualizar la estructura
operativa, la siguiente tabla detalla las responsabilidades asignadas a

cada perfil dentro del area:

Tabla 5
Recurso humano del departamento de Ciberseguridad

Rol T.H. Aporte al Proyecto

Analista de Ciberseguridad 1 Implementacién técnica y evaluacion del

prototipo

Oficial de Operaciones 1 Vahc?amon de resultados y operatividad en
servidores.

Analista de Procesos 1 Registro y analisis de KPIs de vulnerabilidades.

Gerente de Ciberseguridad 1 Direccion estratégica y gestion de riesgos.

Oficial  de  Gobierno 'y 1 Aseguramiento del cumplimiento normativo.

Compliance

Ingeniero en Operaciones 1 Soporte en infraestructura y escaneo activo.
Operador del SOC 1 Monitoreo y escalamiento de hallazgos.
Project Manager 1 Gestion de hitos y coordinacién del equipo.
Total Talento Humano 8

Muestra

Se empled un Muestreo No Probabilistico por Conveniencia (Intencional),
seleccionando los elementos mas representativos y criticos para el estudio de caso,
descartando el uso de formulas estadisticas complejas debido a que el acceso esta

restringido a activos criticos especificos.

e Muestra de Activos: Se selecciond6 un subconjunto de servidores
virtualizados Linux considerados "Activos Criticos" (aquellos que alojan

bases de datos, middleware o servicios de enrutamiento). Muestra: 17.
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llustracion 8
Para visualizar este subconjunto, la Diagrama Estadistico de Poblacion 1

. . . . ., Poblacion vs Muestra de Servidores GNU/Linux
siguiente figura refleja la relacion Muestra (10%)
porcentual entre la muestra
seleccionada frente a la totalidad de la

poblacion de servidores:

90.0%

Resto de la poblacién

Nota: Representacién de la poblacion
con respecto a la muestra de los Activos

Muestra de Personal: Se seleccioné una muestra no probabilistica de 3
especialistas clave, definidos por su interaccién directa con el ciclo de
gestion de vulnerabilidades. Su participacion es fundamental para la

validacién del framework propuesto:

o Analista de Ciberseguridad: Responsable de la ejecucién técnica del
prototipo y la evaluacién de la precision en el descubrimiento de

vulnerabilidades.

o Oficial de Operaciones de Ciberseguridad: Encargado de validar que
la priorizacién generada por el framework sea aplicable y efectiva para

los equipos de remediacion.

o Analista de Procesos: Encargado de medir el impacto del framework
sobre los indicadores (KPls) de eficiencia y tiempos de respuesta

actuales.
Muestra: 3 personas.

Para medir la proporcion de este grupo de especialistas, la llustracién

muestra su porcentaje frente a la totalidad del personal del area:
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llustraciéon 9
Diagrama Estadistico de Poblacién 2
Poblacion vs Muestra del Personal de Ciberseguridad

Muestra (personal clave)

62.5%

Resto del personal

Nota: Representacion de la poblacion con respecto a la muestra de Personal

Técnicas e Instrumentos de Recoleccion de Datos

Para cumplir con los objetivos especificos y validar la hipotesis, se utilizaron

las siguientes técnicas e instrumentos:

Para el Diagnéstico (Variable Dependiente: Eficiencia de Gestion)

Para validar la efectividad del framework, se aplicé un enfoque de validacion

técnica y operativa dividido en dos fases:

Técnica: Pruebas Funcionales (Testing). Se disefaron y ejecutaron 5
casos de prueba especificos para verificar la integridad técnica del prototipo.
Estos casos permiten confirmar que el sistema cumple con los requisitos

funcionales minimos.
A continuacidon, se detallan los casos establecidos para analizar el
funcionamiento del sistema ante las tareas claves de seguridad:

Tabla 6
Casos de Usos planteados para el Prototipo

Caso de Prueba Descripcion del Analisis Resultado Esperado

Escaneo de Ejecucibn de descubrimiento Reconocimiento exitoso del
activos sobre una IP especifica. activo en la red

Integridad de Revisiéon de los CVEs detectados Lista precisa de
resultados tras el escaneo. vulnerabilidades del activo
Consulta Exploit- Verificacion de busqueda Identificacion de exploits
DB automatizada de exploits. publicos via API

Gestion de Clasificacion de hallazgos segun Ordenamiento de
prioridades nivel critico. vulnerabilidades

Control de acceso

Validacion de roles de usuario en

Restriccion de funciones
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la plataforma. segun perfil asignado

o Técnica: Encuesta (Validacion de Expertos). Para evaluar la percepcion
del personal técnico sobre el prototipo propuesto, se aplicd un instrumento

de recoleccién de datos tipo encuesta a la muestra seleccionada.
Ficha Técnica del Instrumento:

« Objetivo: Evaluar la funcionalidad, eficiencia y usabilidad del prototipo frente

al proceso manual.

« Formato: Cuestionario con preguntas dicotémicas y reactivos bajo la Escala
de Likert (1-5).

o Poblacién: Personal de Ciberseguridad y Operaciones.

A continuacion, se presenta la estructura de las preguntas que conforman el

instrumento, y el formato de respuesta definido:

Tabla 7
Estructura del Instrumento
Seccién Pregunta/ Enunciado Tipo de
Respuesta
Diagnéstico ;Considera usted que el proceso manual actual de (Si/No)

gestién de vulnerabilidades presenta retrasos que
afectan la seguridad de la red?
Necesidad ¢, Cree usted que la implementacién del framework (Si/No)
propuesto es necesaria para optimizar las
operaciones del departamento de TI?

Matriz de Evaluacién de Calidad (Escala Likert): 1: Totalmente en Desacuerdo |

2: En Desacuerdo | 3: Indiferente | 4: De Acuerdo | 5: Totalmente de Acuerdo.

Bajo esta métrica de valoracion, en la siguiente tabla se detalla los

enunciados que conforman la matriz de calidad, segun la dimension técnica a

evaluar:
Tabla 8
Instrumento de evaluacidn de validacién
Dimensién Enunciado para Evaluacion del Experto
Funcionalidad ¢ Considera usted que el proceso manual actual de gestion de
vulnerabilidades presenta retrasos que afectan la seguridad de la red?
Inteligencia ¢Cree usted que la implementacion del framework propuesto es
necesaria para optimizar las operaciones del departamento de TI?
Priorizacion El analisis de contexto proporcionado por el prototipo ayuda a priorizar
eficazmente las vulnerabilidades criticas sobre aquellas de menor
relevancia.
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Usabilidad Los reportes y el Dashboard generados por el sistema son claros,

precisos y facilitan la toma de decisiones para la remediacion.

Eficiencia El framework contribuye a mejorar los tiempos de respuesta (MTTP)
ante incidentes de seguridad en los servidores Linux virtualizados.
Implementacion En general, el prototipo funcional cumple con los requerimientos

necesarios para ser implementado en el entorno de produccion de la
empresa.

Procedimiento de la Investigacion

El estudio se desarrolld siguiendo las siguientes fases metodoldgicas:

1.

Fase 1: Diagnostico y Analisis del Contexto. Se levanto la informacion
sobre la infraestructura on-premise y las limitaciones del enfoque manual

actual, estableciendo las lineas base de los indicadores de gestion.

Fase 2: Seleccion de Herramientas y Disefio. Se evaluaron herramientas
de cddigo abierto (Nmap, Nikto) y se disefid la arquitectura del
framework, definiendo la interaccion entre el Frontend (React), Backend
(FastAPI) y la Base de Datos (MongoDB).

Fase 3: Construccion e Integracion (Desarrollo). Se realizé la
programacion de los moddulos de escaneo activo al igual que la
integracion con la API de Exploit-DB y Microsoft Entra ID para la
autenticacion de los usuarios. Este despliegue se mantuvo en un entorno

controlado.

Fase 4: Validacién y Analisis de Resultados. Se realizé la ejecucion de
escaneos sobre la muestra de servidores y se compararon los resultados
que se obtuvieron en el framework versus al método manual, donde se
considerd el analisis en los tiempos de deteccion y precision en la

priorizacion de los riesgos.

METODOLOGIA DE DESARROLLO

Para el desarrollo de este prototipo se ha considero el modelo de prototipado

que se define como un ciclo de desarrollo iterativo que facilita la creacion de

versiones

operativas de un sistema para validar requisitos técnicos y funcionales

antes de su consolidacion final (Pressman & Maxim, 2020) ; este enfoque es ideal

para proyectos de investigacion donde la experimentacion y el analisis estadistico

son fundamentales. (Pressman R. , 2021)
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Como se ilustra en la siguiente figura, la implementacion del prototipo se
estructuré de forma ciclica, permitiendo que cada seccion de la propuesta

tecnoldgica corresponda a una etapa del ciclo de vida del desarrollo:

llustracion 10
Ciclo de Vida de Desarrollo del Prototipo

RETROALIMENTACION
Y REFINAMIENTO

Herramientas de Anadlisis Descriptivo
Desarrollo Fase 1: Fase 2 (Tendencia central, dispersién
Validacion de Casos de Uso Configuracion Evaluacion f\é‘ér':gigé!‘fﬁ;e"géal')e o
(Pruebas Preliminares) Operativa y Est.adls.t!ca Cr?i cuadlrgdoﬁ arson,
Técnicas para el Procesamiento Procesamiento Validacion de
y Analisis de Datos Inicial Resultados F@i@l{%ﬁgéﬂ'é&ﬂggg{ga de
Flujo Légico de Datos Eficiencia) .
Segurid%gcigllggf?‘ggucién Fase 4 B/!odelo En:lid%d REIadCiélT y
ase 4: Fase 3: iagrama de Casos de Uso
Ges('gg:tézlle: e::i::(:i) IngIsemen_tdac(;OD Modelado Componentes del Aplicativo
(IAM) eG eesgt’:::\ (? & y Estructural y (Frontend, Backend, Workers)
Administracién de Usuarios y Acceso Arquitectura del Infraestructura de la Base de

Sistema Datos (MongoDB, Redis)

Organizacion del Sistema de
Archivos

Protocolos de Autenticacion
(Hashing, JWT)

Nota: Representacion grafica de la metodologia de desarrollo empleada en el prototipo.

o Fase 1: Configuracion Operativa y Procesamiento Inicial

En esta etapa inicial se seleccionaron las Herramientas de Desarrollo y se
procedid a la Validacion de Casos de Uso mediante pruebas funcionales
preliminares. Se establecieron las Técnicas para el Procesamiento y Analisis de
Datos, definiendo el flujo légico que permite transformar la data cruda de los

escaneos en informacién procesable para el sistema (Se detalla en el Capitulo 4).
o Fase 2: Evaluacién Estadistica y Validacion de Resultados

Una vez operativo el prototipo, se realizdé el Andlisis Descriptivo de los
hallazgos mediante estadisticos de tendencia central y dispersion; posteriormente,
se ejecutd el Analisis Inferencial (el detalle en el Capitulo 4) aplicando correlaciones
de Pearson y pruebas de contingencia con chi cuadrado para sustentar la
Respuesta a la Pregunta de Investigacion, midiendo formalmente el impacto en la

precision del diagndstico y la eficiencia operativa.

« Fase 3: Modelado Estructural y Arquitectura del Sistema
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Tras validar la efectividad de la solucion, se documentd la arquitectura
interna empezando por el Modelo Entidad Relacién y el Diagrama de Casos de Uso.
En esta fase se detallaron los Componentes del Aplicativo (Frontend, Backend,
Workers) y la infraestructura de la Base de Datos (MongoDB y Redis), finalizando
con la organizacion del Sistema de Archivos para garantizar la persistencia fisica

de la plataforma.
o Fase 4: Implementacion de Seguridad y Gestion de Acceso

La fase final se centré en el robustecimiento de la Seguridad de la Solucion
Tecnoldgica, implementando controles de red y la Gestion de Identidad (IAM). Se
culminé con la configuracidon de la Administracion de Usuarios y los protocolos de
Autenticacion, detallando el proceso de hashing y la gestién de sesiones mediante

JWT para asegurar la integridad de la infraestructura de telecomunicaciones.
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CAPITULO IV: PROPUESTA TECNOLOGICA

El presente capitulo se centra en la ejecucion técnica y la exposicion de la
propuesta tecnoldgica desarrollada. Este apartado constituye la fase de transicion
donde los requerimientos identificados y la planificacion metodoldgica se
materializan en un prototipo funcional capaz de orquestar de manera integra el

escaneo activo, la inteligencia de exploits y el analisis de contexto.

Mediante la descripcion detallada de la arquitectura del sistema, el modelado
de datos y el analisis de los resultados obtenidos en la implementacién piloto sobre
la infraestructura de la empresa de telecomunicaciones, se busca validar de qué
manera la aplicacion practica de este prototipo permite optimizar la gestion de

vulnerabilidades y mejorar los indicadores operativos criticos de la organizacion
HERRAMIENTAS DE DESARROLLO

La seleccién del stack tecnolégico para la construccion del prototipo
funcional responde a la necesidad de implementar una arquitectura orientada a
microservicios que garantice la escalabilidad y el alto rendimiento requeridos en
entornos de telecomunicaciones. Este ecosistema integra lenguajes de alto nivel
como Python 3.11 y frameworks de procesamiento asincrono como FastAPI, los
cuales actuan de manera sinérgica con herramientas de contenedores como
Docker y bibliotecas de interfaz dinamica como React para asegurar un despliegue

robusto y reproducible en servidores Linux.

El papel fundamental de estas tecnologias llustracion 11
Herramientas utilizadas

es facilitar la orquestacion de tareas criticas de
ciberseguridad, permitiendo que la logica de
negocio, la gestion de tareas asincronas y la
presentacion de datos operen de forma eficiente,

segura y con baja latencia.

La fundamentacidon tedrica de las

herramientas se encuentra descritas vy

sustentadas en el Capitulo Il de este trabajo; no —y
Nota: Visibn general de los

obstante, se indica el detalle grafico. servicios utilizados en el prototipo.
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VALIDACION DE CASOS DE USO (PRUEBAS FUNCIONALES)

Se ejecutd un plan de pruebas para verificar la integridad y efectividad del
framework; cada caso de prueba fue sometido a evaluacion en el entorno de
servidores virtualizados Linux de la empresa, obteniendo resultados satisfactorios

en el 100% de los casos.

A continuacion, se presenta la tabulacion del plan de pruebas realizado:

Tabla 9
Matriz de Validaciéon de Casos de Uso
Caso de s A Resultado
Prueba Descripcion del Analisis Resultado Esperado Obtenido
Escaneo de Ejecucion de descubrimiento Reconocimiento  exitoso . .
. o ) Satisfactorio
activos sobre una IP especifica. del activo en la red
Integridad de  Revision de los CVEs Lista precisa de Satisfactorio
resultados detectados tras el escaneo. vulnerabilidades del activo
Consulta Verificacion de busqueda Identificacion de exploits Satisfactorio
Exploit-DB automatizada de exploits. publicos via API
Gestion de Clasificacion de hallazgos Ordenamiento de . .
g A - - Satisfactorio
prioridades segun nivel critico. vulnerabilidades
Control de Validacion de roles de Restriccion de funciones . .
: . o Satisfactorio
acceso usuario en la plataforma. segun perfil asignado

TECNICAS PARA EL PROCESAMIENTO Y ANALISIS DE DATOS

El procesamiento de los datos recolectados a través de la encuesta se

realizd bajo las siguientes fases:

1. Revision de instrumentos: Se valido la completitud de las encuestas (n=4

expertos clave).

2. Tabulaciéon de datos: Las respuestas bajo la Escala de Likert (1-5) se
transformaron en variables cuantitativas discretas para el analisis

estadistico.

3. Determinacion de frecuencias: Se calcularon las frecuencias absolutas y
relativas para cada dimension evaluada (Funcionalidad, Inteligencia,

Priorizacion, Usabilidad, Eficiencia e Implementacion).

4. Calculo de estadisticos: Se obtuvieron medidas de centralizacion (Media,
Mediana, Moda) y dispersion (Varianza, Desviacion Estandar, Rango,

Coeficiente de Variacion).
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ANALISIS DESCRIPTIVO DE LOS RESULTADOS
Estadisticos de Tendencia Central y Dispersion

A continuacion, se presentan los resultados consolidados de la valoracién
del prototipo por parte de los expertos. El consolidado estadistico de las encuestas

y el analisis de variabilidad de los resultados se presentan a continuacion:

Tabla 10
Resultados estadisticos de las encuestas
Variable Media Mediana Moda Varianza Desv. Coef. Var
Estandar (%)
Funcionalidad 4.5 4.5 4 0.33 0.58 12.83%
Inteligencia 5 5 5 0 0 0.00%
Priorizacion 4.75 5 5 0.25 0.5 10.53%
Usabilidad 4.25 4.5 5 0.92 0.96 22.53%
Eficiencia 4.5 5 5 1 1 22.22%
Implementacion 4.5 4.5 4 0.33 0.58 12.83%

La dimension Inteligencia obtuvo la puntuacion maxima perfecta (5.00), lo
que indica que el uso de Exploit-DB y NVD es percibido como el componente mas
critico y mejor logrado. La Priorizacion (4.75) y la Eficiencia (4.50) también
muestran una aceptacion sobresaliente, validando el impacto positivo del prototipo

frente al proceso manual anterior.

La distribucion grafica de estas valoraciones se detalla en la siguiente

ilustracion, evidenciando la consistencia de los resultados:

llustracién 12
Gréafico para el analisis descriptivo:

Valoracion Media por Dimension (Escala Likert 1-5)

Media

Funcionalidad Inteligencia Priorizacion Usabilidad Eficiencia Implementacion

Nota: Representacion visual de las métricas obtenidas en base a la encuesta realizada.
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ANALISIS INFERENCIAL (CORRELACI()N Y CONTINGENCIA)
Analisis de Correlaciéon de Pearson

Se analizé la relacion entre la percepciéon de Funcionalidad (variable

independiente del disefo) y la Eficiencia (variable dependiente de la gestion).
o Coeficiente de Pearson (r): 0.5774.

o Interpretacion: Existe una correlacion positiva moderada-fuerte. Esto
sugiere que a medida que el framework integra mas funcionalidades técnicas
(escaneos activos, APIs), la eficiencia percibida en la gestion de

vulnerabilidades tiende a aumentar.
Analisis de Contingencia (Chi-Cuadrado)

Para evaluar la Necesidad de Implementacion del prototipo, se aplico una
prueba de bondad de ajuste de Chi-Cuadrado sobre la pregunta: ¢ Cree usted que

la implementacion del framework propuesto es necesaria?
« Frecuencia observada (Si): 100% (n=4).
« Estadistico Chi-cuadrado (chi?): 4.0000.
e P-valor (p): 0.0455.

RESPUESTA A LA PREGUNTA DE INVESTIGACION

Tras la ejecucion del prototipo funcional y el analisis de los datos
recolectados, se presenta la respuesta a la interrogante principal de este estudio:
¢, Como impacta la implementacién de un framework integrado en la eficiencia de la

gestion y priorizacién de vulnerabilidades?

El impacto se categoriza en tres dimensiones fundamentales basadas en la

evidencia recolectada:
Impacto en la Precision del Diagnéstico e Inteligencia

La implementacion del prototipo genera un impacto positivo critico en la
identificacion de riesgos reales. Esto se evidencia cuantitativamente en la
dimension de Inteligencia, que obtuvo la valoracion maxima de 5.0/5.0 por parte de
los expertos. Al integrar fuentes como Exploit-DB y NVD, el prototipo permite que
el equipo de la empresa de telecomunicaciones pase de una gestion basada en

severidad tedrica a una basada en explotabilidad real, eliminando el "ruido
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operativo" de vulnerabilidades que no poseen un cédigo de ataque publico.
Impacto en la Eficiencia Operativa y Tiempos de Respuesta

Los resultados del analisis de correlacion de Pearson (r = 0.5774) confirman
que existe una relacion positiva directa entre las capacidades técnicas del prototipo
de framework y la eficiencia percibida en la gestién. Esto responde a la pregunta
de investigacion demostrando que la integracion de escaneo activo y analisis de

contexto:

o Optimiza el triaje: Reduce el tiempo de analisis manual al jerarquizar

automaticamente los hallazgos en la coleccion vulnerability_management.

o Focaliza la remediacion: Permite concentrar los recursos técnicos en el
10% de los activos criticos intervenidos, buscando una futura convergencia
que reduzca el MTTP (actualmente en 14.4 dias) y el AUT (44.7 dias) en la

infraestructura global.
Impacto en la Toma de Decisiones Estratégicas

Estadisticamente, la necesidad de este cambio de paradigma es
significativa, con un valor de p = 0.0455 en la prueba de Chi-cuadrado. Esto indica
que, para la empresa auspiciante, el prototipo no es solo una mejora incremental,
sino una solucidon necesaria para resolver la inconsistencia y tardanza en los
reportes detectada en el diagndstico inicial; el analisis de contexto permite que la
priorizacion sea coherente con la realidad de los servidores virtualizados Linux,

asegurando la continuidad del negocio y la proteccién de activos criticos de la red.

En sintesis, la implementacion del prototipo integrado impacta de manera
favorable y significativa en la gestién de vulnerabilidades; transforma un proceso
manual, fragmentado y dependiente del factor humano en un modelo operativo
automatizado y contextualizado que maximiza la capacidad de defensa de la

organizacion frente a amenazas cibernéticas vigentes.
MODELO ENTIDAD RELACION

Para garantizar la flexibilidad requerida por los distintos formatos de reportes
de escaneo (XML de Nmap, texto de Nikto, JSON de Exploit-DB), se disefié un

modelo de datos documental utilizando MongoDB.

A diferencia de los modelos relacionales rigidos, este enfoque permite el
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almacenamiento de objetos complejos y anidados, facilitando la normalizacion de
datos heterogéneos en una estructura unificada. Para el prototipo se definieron 4

colecciones primarias:
1. Coleccién users
2. Colecciones scans y scan_results
3. Coleccion vulnerability_ management
4. Coleccién Auxiliares

A continuacion, se describen las colecciones principales y sus esquemas
l6gicos:
Coleccion users: Gestiona el acceso y la seguridad del sistema para los 8 usuarios

del departamento. Ver imagen siguiente:

llustracion 13
Esquema de la Coleccién de Usuarios y Auditoria

«Collection: users=

Usuario «Collection: audit_logs»

Auditoria

+Objectld _id

+String username : “indice Unico” +Objectld _id

+String email m +DateTime timestamp

+5String password_hash : "salt:hash” 71 ceneraleyentos—| +String event_type

+5String role : "Admin | Analyst | Viewer" +String username

+Boolean active +String ip_address

+DateTime lastLogin +String role

+DateTime createdAt

Nota: Diagrama de Entidad Relacién de Usuarios y Auditoria.

e Campos principales: username, email, password _hash (cifrado con

bcrypt), role (Admin, Analyst, Viewer)

e Propésito: Controlar el ciclo de vida de las cuentas y la autorizacion
mediante roles (RBAC).

Colecciones scans y scan_results: para optimizar el rendimiento y la integridad
de la informacién, el framework implementa un patréon arquitectural de doble
insercion, vinculando las colecciones scans y scan_results mediante un
identificador unico denominado scan_id; este disefio permite separar la gestion
operativa del almacenamiento masivo de datos técnicos, facilitando un
procesamiento agil de la informacién. La estructura interna de este modelo de

almacenamiento y la jerarquia de sus atributos se observan en el siguiente grafico:
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llustracién 14
Diagrama de Doble Insercién

Optimizado para visualizacion de resultados generales en la Ul

=Collection: scans~
Scans_Collection

+String scan_id

+String scan_type

+String status Estructura plana optimizada para filtros y calculo masivo de VPR
+List targets

+DateTime started_at

+0Object vulnerability_summary

+0bject results

1 ’ \\

/ 1 \\
"Contiene (Jerarguico)” “ga aplf\ana en (Doble
I Insercion)”
| \N
\ «Collection: scan_results=
e Scan_Results_Collection
«Nested Object~- +5tring cve_id
Hostinfo +5tring scan_id
+5String ip
+5tring state +5tring hostname
+List hostnames +5tring severity
+Map protocols +5tring service
+List vulnerabilities +Int port

+Float cvss
+Float epss
+String exploit_available

Nota: Esquema de doble insercion del escaneo e inteligencia de Exploit-DB.

Coleccion scans (Gestion y Metadatos): Este componente cumple con
almacenar la configuracion y el estado de cada tarea de escaneo. Sus
campos principales incluyen el ‘'scan_id’, para el tipo de escaneo ‘scan_type:
Network, Web, Vuln’, el estado actual ‘status: running, completed, failed’, los
objetivos definidos ‘targets’, el identificador del usuario ‘user_id’ y las marcas

de tiempo de inicio y finalizacion.

Colecciéon scan_results (Repositorio de Hallazgos): Esta coleccién
contiene aquellos hallazgos técnicos que son detectados durante el proceso
de escaneo. Se desarrolla bajo un esquema flexible para integrar las salidas
de multiples motores, como el formato XML de Nmap o el JSON de Exploit-
DB. Su estructura se basa en un objeto, denominado results, el cual agrupa
datos criticos como el estado de los hosts, los puertos abiertos y servicios

expuestos. Adicionalmente, incluye campos de vulnerabilidades especificas
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como el identificador CVE, la severidad, el servicio afectado, el output

técnico y la confirmacién existente de un exploit disponible.

Esta implementacion unificada permitié que el sistema se ejecute como un

repositorio central de datos planos, la cual sera fundamental para las siguientes

fases del flujo de trabajo del framework como el analisis y priorizacion de riesgos.

Coleccion vulnerability_management: Esta coleccion es la parte esencial de la

entidad critica para un analisis estratégico del framework, ya que permite la

transicion del dato hacia una priorizacién orientada al negocio.

Campos principales: cve_id, vpr_score (puntuacion usando el sistema de
priorizacidén), cvss_score, epss_score (probabilidad de explotacion),

exploit_available (booleano), affected _assets y status de remediacion.

Propédsito: Consolidar el analisis VPR mediante la correlacion de las

vulnerabilidades con el contexto de los activos y la inteligencia de amenazas.

Colecciones Auxiliares:

api_keys: Almacena de forma segura las llaves para servicios externos
como NVD y Shodan.

audit_logs: Registra cada accién realizada (usuario, accion, recurso, IP)

para garantizar la trazabilidad y el cumplimiento normativo.

La arquitectura de datos que fundamenta el algoritmo VPR y la interconexion

de sus variables se observa en el siguiente grafico:
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llustracion 15
Esquema de Datos implementado en el VPR

VPR = (CVSS0.3) + (EPS5100.3) + (EXPLOITO.4)

«Collection: Vulnerability_Management»
UnifiedVulnerabilityDocument

+String cve_id

+5tring scan_id

+Float vpr_score

+Float cvss_score

+Float epss_score

+String severity

+5tring status

+List affected_assets
+Boolean exploit_available

+DateTime last_updated Y
- AN
yd N
// + \
. 1 g . . "Provee Disponibilidad de
"Provee Contexto de Asset’ Provee Severidad Base” Exploit”
/

\
|

«Infrastructure Data~
Nmap_Source «Threat Intelligence»

NVD_Source

«Exploitability Data=
ExploitDB_Source
+String ip

+5tring hostname
+5tring service
+Int port

+Float cvss_score
+Float epss_score
+5tring description

+Boolean exploit_available
+Int exploit_count
+List exploits_Llist

+String version

Nota: Correlacion entre severidad base, explotabilidad e identificacion del activo.

DIAGRAMA DE CASOS DE USO

La interaccién con el prototipo funcional se define a través de tres actores
principales identificados en la metodologia, cada uno con privilegios y
responsabilidades delimitadas para garantizar la seguridad de la informacion y la

eficiencia operativa en la empresa de telecomunicaciones.

e Analista de Ciberseguridad (Analyst): Es el actor principal encargado de

la ejecucion técnica y el analisis de riesgos. Sus casos de uso incluyen:

o Ejecucion de Escaneos Activos: Ejecuta las tareas de
descubrimiento de red mediante Nmap y escaneos de aplicaciones

web con Nikto.

o Analisis y Priorizacién VPR: Observa la matriz de riesgos; en ella,
el sistema enlaza de manera automatiza los hallazgos de Nmap con

inteligencia de Exploit-DB y scores EPSS.

o Gestion del Estado de Vulnerabilidades: Actualiza el estatus de
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remediacion de los hallazgos directamente en la pestafia de

“Vulnerability Management”

o Inteligencia de Amenazas: Realiza busquedas manuales de exploits
en la base de datos de go-ExploitDB para validar la viabilidad de

ataques sobre activos especificos.

A continuacion, se muestra una representacion grafica de la forma en que
estos actores interactuan dentro del sistema, ilustrando como los hallazgos técnicos
se convierten en inteligencia operativa mediante el control estatal y la visibilidad de

métricas criticas.

llustracion 16
Vista de perfil de usuario “Analista”

Vulnerability Management Tout 63 | Colticss0 En_

ASIGNADO A ACTIVOS EXPLOITS ESTADO

Si

Si

Nota: Visualizacién de la consola de gestion y asignacion de activos para el analista.

e Oficial de Operaciones (Administrator): Posee control total sobre el

sistema y asegura la integridad de la plataforma. Sus casos de uso incluyen:

o Gestion Integral de Usuarios: Administra el ciclo de vida de las
cuentas, incluyendo la creacién, actualizaciéon y desactivacién de

usuarios en la base de datos.

o Control de Acceso Basado en Roles (RBAC): Asigna y modifica los
perfiles de acceso restringiendo las funciones criticas segun el cargo

del personal.

o Configuracion de Inteligencia y APls: Gestiona las Api Keys usadas
para la sincronizacién con fuentes externas como NVD y Exploit-DB.

o Supervision de Auditoria: Revisa los logs de auditoria garantizando

la trazabilidad de todas las acciones ejecutadas dentro del sistema.
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En la siguiente ilustracion se muestra el Container Shell o consola de
comandos del sistema, una herramienta de acceso restringido y exclusivo para el
perfil de Administrador; este componente permite la ejecucidn directa de las
funciones de gestidn, configuracion y supervision técnica mencionadas
anteriormente, facilitando el control operativo sobre los servicios y contenedores

que componen la plataforma.

llustracién 17
Vista de perfil de usuario “Administrador”

Xtools
Container Shell

Execute commands directly in the scanning container
Allowed commands: nmap, ping, Is, pwd, whoami, ps, netstat, ss
Dashboard Examples: nmap --version, ping -c 3 8.8.8.8, nmap -s5 192.168.1.1
Clear Terminal
Discovery
Recon
%\ Vulnerabilities

VPR Dashboard

Vulnerability
Management

Exploit-DB
Results
Reports
Audit

A Logs
Settings

A Users

o API Keys

Nota: Visualizacion de la consola de administracién con acceso total a los moédulos.

e Gerente/Auditor (Viewer): Representa el rol de supervisidbn con acceso
limitado para proteger la configuracién del sistema. Sus casos de uso

incluyen:

o Visualizaciéon de Dashboard: Accede al panel de resumen donde se
presentan las métricas de densidad de vulnerabilidades, porcentajes
de activos afectados y KPIs de gestién en tiempo real.

o Consulta de Resultados Historicos: Revisa el historial de escaneos
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completados para analizar la evolucion de la postura de seguridad de

la red.

o Acceso de Solo Lectura a Reportes: Consulta y visualiza los
informes de vulnerabilidades generados por los analistas sin

capacidad de modificar estados o configuraciones.

En la siguiente ilustracion se detalla la interfaz de visualizacién a la que tiene
acceso el rol de Gerente/Auditor, disefiada especificamente para la supervision de

alto nivel sin capacidad de intervencion técnica.

llustracion 18
Vista del perfil de usuario “Viewer”

Dashboard

VPR Score Distribution Exploit Availability

Vuinerabilities by Severity

Recent Scans

Nota: Visualizacién de indicadores clave y distribucidn de criticidad para observadores.

La ilustracion siguiente sintetiza el flujo sistémico que abarca desde la
captura de credenciales y su validacion criptografica en el backend, hasta la
generacion de tokens de sesidn y la subsiguiente validacién de privilegios. Esto
permite observar cédmo la arquitectura implementada garantiza una transicion
segura y exclusiva segun el perfil de acceso (Administrador, Analista o Visualizador)
asignado bajo el modelo RBAC.
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llustracién 19
Diagrama de Flujo de Interaccién por Rol

Usuaria
Cradenciales
Lagin Farm
POST Slegin
Backend Auth
e \\
// \\
Invvalido Valido
' +
Error 401 Generar JWT + Role

Storage

Local5torage Frontend |

< Walidar Rol >

- - —

Administrater— Analyst T Wiewer
. ' !
Dashboard Total Dazhboard Andlizis Dathboard Lectura
___.--'_- 1 -_'--.___ ____——'_-__ ._-_'-—.___ e -~
T T e T T S,
d l ™ - ™~ \
f f
- - - Capacidades por Rol l l l
Gestion Usuarios Criscowery & Shell Audit Logs VPR Dashboard Wulmerability Management Exploit-DBE Consultar Resultados Ver Reportes

Nota: Representacion grafica de la jerarquia de acceso y navegacion por perfiles del sistema.
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COMPONENTES DEL APLICATIVO

La arquitectura del prototipo funcional se fundamenta en un disefio modular
desacoplado, estructurado en capas que interactuan de forma asincrona para
garantizar la escalabilidad y el rendimiento en la red de la empresa de
telecomunicaciones; este disefio permite separar las responsabilidades de

presentacion, logica de negocio y persistencia de datos.
Capa de Presentacion (Frontend)

Desarrollada bajo la biblioteca React 18, esta capa constituye la interfaz de
interaccion principal para los analistas de ciberseguridad; su arquitectura se basa
en componentes reutilizables y estados dinamicos para ofrecer una experiencia de

usuario fluida.

En la siguiente ilustracion se detalla la arquitectura técnica de la capa de
presentacion, estructurada para maximizar la interactividad y la respuesta técnica

del sistema

llustracién 20
Arquitectura FrontEnd

Usuario/Analista

Componentes del Sistema j

Interfaz React 18

Dashboard. js: Graficas d NetworkScan. js: Yul bilityM: t.js:
ashboart !s raficas de etworl lcam js ulnerabilityManagement.js Axios: Peticiones REST API
Riesgo Formulario Nmap Tabla VPR

A
FastAP| Backend

‘WebSockets: Updates en
tiempo real

Nota: Esquema de modularizacion de la interfaz en React 18.

e Moébdulos de Visualizaciéon: Utiliza la libreria Recharts para la
representacion grafica de métricas de vulnerabilidades y dashboards de

estado en tiempo real.

e Comunicacion Asincrona: Implementa Axios para el consumo de la API
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REST del backend y la gestion de solicitudes HTTP.

¢ Interconectividad en Tiempo Real: Se integra con WebSockets mediante
el hook useWebSocket.js, permitiendo recibir actualizaciones instantaneas

sobre el progreso de los escaneos sin necesidad de recargar la interfaz.
Capa de Légica de Negocio (Backend)

La inteligencia del sistema reside en su capacidad para transformar datos
crudos de vulnerabilidades en métricas de prioridad accionables para el equipo de
seguridad. Esta transicion se materializa mediante una rutina de procesamiento que
pondera variables estaticas y dinamicas para determinar el impacto real de un

hallazgo en la red corporativa.

En la grafica se presenta la implementacion en Python del algoritmo VPR

Score, el cual constituye la rutina central de analisis del backend.

llustracién 21
Codigo: Algoritmo VPR

loit count: int) -> flo|
Cvss_component
epss_component epss * 18 * 8.4

exploit_bonus = @
if has_exploit:
exploit_bonus = min(2.@, exploit_count * &.5) * 8.2 * 18

vpr = cvss_component + epss_component + exploit_bonus
~eturn round(min(1@.@, vpr
Nota: Elaboracion de la logica de pesos para el calculo de las Vulnerabilidades.

La funcion calculate_vpr_score ejecuta una ponderacion disefiada para

equilibrar la severidad tedrica con la probabilidad real de explotacion:

o Severidad (40%): Utiliza el puntaje CVSS base para establecer el impacto

potencial inicial.

e Probabilidad de Explotaciéon (40%): Integra el EPSS, lo cual se escal6 a

una base de 10 para normalizar la probabilidad de explotabilidad.

« Disponibilidad de Exploits (20%): Verifica la existencia de algun exploit
asociado al CVE.
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« Normalizacion: Se limita el resultado a un maximo de 10.0 y se aproxima a

un decimal, para asegurar una escala de priorizacion consistente.

Esta capa se constituye como el nucleo del sistema, para la gestion de
seguridad y el analisis de la informacidn. Su disefo permite coordinar de forma

eficiente una respuesta agil ante las peticiones de la interfaz de usuario.
La siguiente ilustracion detalla la distribucion de estos modulos y su
integracion operativa.

llustracion 22
Arquitectura Backend

Motores de Inteligencia

Nmap Engine:

execute_nmap_scan
Vuln Engine:
calculate_vpr_score
/—b Business Logic Layer
AP| Endpoints: /scans, / ExploitDB Service:

vpr, /auth check_availability

\

/

Auth Service: JWT & RBAC APIs Externas: NVD, EPSS,
Shodan

Nota: Coordinacion de los motores de escaneo, inteligencia e integracion de las APls externas.

e Motores de Escaneo: Incluye servicios como ‘scan_engine.py’ para
integrarse con Nmap y ‘vuln_scan_engine.py’ para la deteccion de
vulnerabilidades CVE con NVD.

e Médulo de Inteligencia VPR: Procesa el algoritmo de priorizacion,
consultando las bases locales de Exploit-DB y calculando los scores de

riesgo real.

e Seguridad y Autenticacion: Gestiona la validacion de tokens JWT vy la

autorizacion basada en roles (RBAC) para proteger los endpoints de la API.
Capa de Servicios (Workers y Asincronia)

Para garantizar la estabilidad del sistema durante inspecciones masivas, se

implement6 una arquitectura de procesamiento asincrono que delega las tareas
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técnicas a trabajadores independientes; este disefo evita el bloqueo del backend y
permite una gestion concurrente de los activos, asegurando la fluidez de la interfaz

de usuario mientras se ejecutan procesos en segundo plano.

Para visualizar la gestion de tareas en segundo plano, el siguiente diagrama
esquematiza el recorrido técnico de una solicitud, desde su recepcion en el backend

hasta su ejecucion distribuida:

llustracién 23
Flujo légico del procesamiento de scans.

FastAPI Backend Redis Broker Celery Workers Herramientas (Nmap)

Encola tarea de escaneo (Scan ID)

Distribuye tarea a worker disponible

ThreadPoolExecutor (100 workers)

Ejecuta escaneo activo

Retorna resultados XML/JSON

Notifica finalizacion via WebSocket

FastAPI Backend Redis Broker Celery Workers Herramientas (Nmap)

Nota: Notificacion de resultados mediante los workers.

e Gestion de Colas: Utiliza Redis como broker de mensajes para encolar
y distribuir las peticiones de escaneo iniciadas por los usuarios desde el

frontend.

e Concurrencia Controlada: Emplea un ThreadPoolExecutor configurado
para manejar hasta 100 trabajadores simultaneos, asegurando que los
escaneos sobre una red se ejecuten de forma paralela, sin afectar la

respuesta del servidor.

La gestidn de tareas intensivas se desacopla del flujo principal mediante una
arquitectura de colas asincronas, garantizando que el sistema permanezca reactivo
durante los diagnosticos de red; esta capa de servicios utiliza un broker para la
gestion de colas logrando orquestar la ejecucion de los motores técnicos en

segundo plano.

A continuacion, se ilustra la implementacion de la clase encargada de

gestionar esta cola de tareas.
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llustracion 24
Tareas Celer

__init_ (self):
self.redis_client =
self.task_handlers = {}

connect(self):

self.redis_client = redis.from_url("redis://redis:6379", decode_responses= )
it self.redis_client.ping()

logger.info(” ii

ept Exception as e:

logger.error(f"Failed to connect to Redis: {e}")

enqueue_vulnerability scan(self, scan_config: Dict[str,

get_task_status(self, task id: str) -> Dict[str,

update_task_progress(self, task_id: str, progress: int,

f complete_task(self, task id: str, result: Dict[str,

task_queue = TaskQueue()

Nota: Implementacion del cliente Redis, usado para la gestién de los estados en escaneos.

e enqueue_vulnerability_scan: Introduce una nueva solicitud de analisis
a la cola de tareas, lo que permite que la carga sea procesada de forma

independiente por los workers.

o get_task_status: Permite conseguir el status del proceso al recuperar
los metadatos y el estado actual de una tarea especifica mediante su

identificador Unico.

e update_task_progress: Proporciona actualizaciones en tiempo real,
informando los cambios de fase, avances parciales y estados de

ejecucion de una tarea activa.

e complete_task: Finaliza formalmente el flujo de trabajo, persistiendo el

resultado final y liberando los recursos de procesamiento asignados.
Capa de Persistencia (Almacenamiento)

Para optimizar la integridad y disponibilidad de la informacion, se implementé
una infraestructura de persistencia hibrida que separa el almacenamiento
documental del procesamiento en memoria. Esta configuracion permite gestionar
datos de seguridad heterogéneos mediante esquemas flexibles, garantizando la
agilidad operativa en tareas asincronas y sesiones de usuario.

El siguiente esquema detalla la organizacion de las colecciones y los
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modulos de gestion inmediata del prototipo.

llustracion 25
Diagrama del ecosistema de datos

. Gestion Volatil (Redis)
Capa de Aplicacion

|— * Sesiones JWT Colas Celery Caché de APls

r/""
Framework (FastAPl)

~ [ Persistencia (MongoDB)

\“

- users scans scan_results vulnerability_management

Nota: Segregacion entre persistencia documental y gestién volatil.

e Persistencia Documental (MongoDB): Aimacena de forma permanente
los metadatos de los escaneos, los hallazgos técnicos normalizados y la
base de conocimientos de exploits. Su modelo NoSQL facilita el manejo

de reportes con estructuras de datos variables.

e Persistencia Volatil y Caché (Redis): Ademas de actuar como broker
de Celery, gestiona el almacenamiento temporal de resultados en curso
y la expiracion de sesiones de usuario, mejorando significativamente la

velocidad de carga de los dashboards.
BASE DE DATOS

La infraestructura de persistencia se fundamenta en un modelo hibrido que
combina el almacenamiento documental de MongoDB (versién 6.0+) con la
velocidad de procesamiento en memoria de Redis; este disefio responde a la
necesidad de gestionar datos de seguridad no estructurados provenientes de

multiples motores de escaneo, permitiendo una escalabilidad horizontal eficiente.
Estructura de Persistencia Documental (MongoDB)

La seleccion de MongoDB como base de datos se debe por su capacidad
para manejar esquemas dinamicos, lo cual es esencial para integrar resultados
heterogéneos de herramientas como Nmap y Nikto en un modelo de datos
unificado. La definicién técnica y la estructura de sus campos criticos se detallan

en la siguiente tabla:
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Tabla 11
Descripcion de las Colecciones en MongoDB

Coleccion Propésito Técnico Atributos Criticos
users Gestion de identidad y control de username, password_hash (bcrypt),
acceso basado en roles (RBAC). role (Admin, Analyst, Viewer).
Almacenamiento de metadatos scan_id, scan_type, status (running,
scans operativos y configuracion de tareas de completed, failed), targets.
escaneo.
Repositorio de hallazgos técnicos results (objeto anidado), hosts, ports
scan_results T : s ,
crudos para analisis posterior. (Nmap), vulnerabilities (Nikto).
- Entidad para el analisis VPR para la vpr_score, cvss_score, epss_score,
Vulnerability : g o . .
management posterior gestion de vu_Inerab|I|dades exploit_available.
- basadas en NVD y Exploit-DB.
. Almacenamiento y cifrado de llaves service_name, api_key (encriptada).
api_keys L oo !
para servicios de inteligencia externos.
. Registro y trazabilidad de las peticiones user_id, action, resource, ip_address,
audit_logs

para auditoria y control interno. timestamp.

Optimizacién e Indexacién

Para garantizar el rendimiento de las consultas y la integridad de los datos
en la infraestructura de telecomunicaciones, se implementaron estrategias de

indexacion avanzada como:

Tabla 12
Indices y Optimizacién de Consultas
Campo Indexado Tipo de indice Justificacion Técnica
cve_id + scan_id Compuesto Unico  Evita la duplicidad de vulnerabilidades CVE en un
mismo escaneo dentro de
vulnerability management.
scan_id Simple Acelera el filtrado de resultados masivos en la
coleccidén scan_results para el dashboard.
username Unico Optimiza los tiempos de respuesta durante el
proceso de autenticacién de usuarios.
host_ip Simple Permite la correlacién rapida de hallazgos técnicos

con activos especificos de la red.

Gestion de Caché y Broker de Mensajeria (Redis)

Redis se utiliza como una capa de persistencia volatil para soportar la Iégica
asincrona y la seguridad de la sesién. Las funciones criticas soportadas por esta
capa de memoria y su contribucion al rendimiento general se describen a

continuacion:
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Tabla 13

Funcionalidades de la Capa de Memoria con Redis

Funcionalidad Descripcion

Beneficio Operativo

Broker Celery  Gestién de colas para tareas de
escaneo de red y web

Permite la ejecucion concurrente de hasta
100 request sin bloquear el backend.

Sesiones JWT  Almacenamiento temporal vy
gestion de expiracion de los
tokens otorgados para el
acceso al framework.

Controla la vigencia de la sesion para
mitigar riesgos de inicios de sesion no
autorizados por tokens filtrados.

Caché de Almacenamiento temporal de
Escaneo resultados en estado running.

Mejora la velocidad de respuesta del
dashboard al evitar consultas directas a
MongoDB en tareas activas.

La estructura adopta un modelo hibrido, es decir, que combina la agilidad en
las transacciones y la flexibilidad de los modelos no relacionales que se encuentran
en el entorno. Esto permite que el flujo de informacion, desde la captura del dato

hasta su consolidacion en el modulo de gestion, se realice de una forma mas

eficiente mediante el trabajo separado entre MondoDB y Redis.

En el siguiente grafico se detalla como se organiza el despliegue de estas

capas de almacenamiento y memoria, manteniendo la l6gica de indexacion vy el

tratamiento que recibe cada hallazgo técnico dentro del prototipo.
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llustracion 26
Arquitectura de Datos

Application Layer

Backend FastAPI

——

Collection: scans

Extraccion CVE

Collection:
vulnerability_management

Collection: users

Persistence Layer

(Mo

Collection: scan_results

Nota: Resultados de Nikto
almacenados aquf
pero excluidos del
procesamiento VPR

Indices: CVE_ID + Scan_ID

Broker Celery: Gestion de
Colas

Nota: Interfaz entre la capa de aplicacién, persistencia y gestién de memoria.
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SISTEMA DE ARCHIVOS

El sistema de archivos del prototipo se ha estructurado siguiendo patrones

de disefio modulares para separar la logica de negocio, la interfaz de usuario y la

gestion de recursos persistentes. Esta organizacion garantiza que el framework sea

mantenible y que los activos digitales generados se gestionen de forma segura.

Organizacion del Cédigo Fuente (Estructura Légica)

La solucion se divide en dos grandes directorios raiz que separan el backend

(procesamiento) del frontend (visualizacién):

« Backend (/app): Organizado bajo el framework FastAPIl, segmenta las

responsabilidades en:

(@]

(@]

/api: Contiene los controladores que definen los endpoints REST para

escaneos, autenticacion y gestion de vulnerabilidades. A continuacion,

se presenta la organizacion de los archivos que habilitan esta

funcionalidad especificada dentro del prototipo.

llustracion 27

Directorio de API

v backe

Vv app

Vv api

% admin.py
® api_keys.py

¥ audit.py

@ auth.py

@ path_discovery.py

® reports.py

® scans.py

@ shell.py

® shodan.py

% subdomains.py

® users.py

® vulnerabilities.py

% wvulnerability_management.py

% web_scans.py
Nota: Organizacién modular de los controladores de las API de Backend

Iservices: Aloja los motores de légica, como el motor de Nmap, el motor

de calculo VPR y los servicios de integracién con Exploit-DB como se

presenta en la siguiente captura del esquema de servicios.
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llustracion 28
Directorio de Services

@ audit_service.py

¥ nvd_service.py

® path_discovery_engine.py
P scan_engine.py

# shodan_engine.py

» subdomain_engine.py

P user_service.py

® vuln_scan_engine.py

» web_scan_engine.py
Nota: Capa de servicios, motores de escaneo y auditorias.

o Imodels: Define los esquemas de datos (Pydantic) para la validacion de

entrada y salida.

o lauth: Gestiona la Iégica de tokens JWT y la seguridad de acceso. En la
siguiente ilustracion se visualiza el esquema de archivos de

autenticacion.

llustracion 29
Directorio de auth

v auth

® auth_service.py

% dependencies.py

Nota: Controladores para la generacion y verificacién de
JWT (JSON Web Token)

Frontend (/frontend/src): Estructurado en React para una gestion eficiente

de la interfaz:

o Icomponents: Elementos reutilizables como la barra lateral y barras de
progreso. Los elementos principales del frontend se observan en la

siguiente imagen.

llustracion 30
Directorio de Components

v components

JS ProgressBar.js

JS Sidebar.js
Nota: Segregacion de los componentes principales para la consistencia de la interfaz
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o Ipages: Vistas principales para el Dashboard, escaneos de red y el
modulo de gestidn de vulnerabilidades. Tal como se observa en la
representacion grafica del sistema de archivos, cada componente ha

sido segmentado segun su responsabilidad técnica.

llustracion 31
Directorio de Pages

Results.|

Shells

Vulnerabilities.js

VulnerabilityManagement.
VulnerabilityManagement.js

WebScan,js

Nota: Vistas principales para la gestién operativa y administrativa del prototipo.

Gestion de Archivos Persistentes y Almacenamiento Fisico

Ademas del codigo, el aplicativo gestiona el almacenamiento de recursos

generados durante la operacion técnica:

e Logs de Auditoria: Se almacenan en el directorio /var/log/xtools/; estos
archivos registran cada accion del usuario para garantizar la trazabilidad y
estan configurados para una rotacion diaria, integrandose con el servidor
Syslog del contenedor para poder ser enviados a un centralizador de logs
(Colector). Para asegurar la transparencia operativa del framework, el disefio
del modulo de logs se despliega tal como se muestra en la ilustracion

adjunta.
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llustracion 32
Vista de la pestaia “Logs” en Auditoria.
Audit Logs allactons + [ e |

Description 1P Address

5

Timestamp User

12/1/2026, 12:49:18 anonymaus User anonymous performed User Login via POST /api/auth/login 172.180.1
a.m.
12/1/2026, 12:49:18  admin User admin successfully logged in 127.001
am.
11/1/2026, 11:20:07 anonymous User anonymous performed User Login via POST /api/auth/login 172.180.1
p.m
;mmm 11:20:07 admin [[icer togin } User admin successfully logged in 127.00.1
8/1/2026, 8:3200  analyst] User analyst1 performed PUT Operation via PUT Japi/vulnerability-management/vulnerabilities/CVE-2024-1086 1721801
8/1/2026,8:3202  analyst1 User analyst1 performed PUT Operation via PUT /api/vulnerability-management/vulnerabilities/CVE-2024-1086 172180.1
p.m,
8/1/2026, 83200 analyst] User analyst1 performed PUT Operation via PUT /api/vulnerability-management/vulnerabilities/CVE-2024-1086 172.180.1
p.m,
8/1/2026, 82846 anonymous User anonymous performed User Login via POST /api/auth/login 1721804
p.m

Nota: Consola de monitoreo de peticiones y autenticaciones.

e Reportes de Seguridad: Los informes generados en formatos PDF y CSV
se guardan temporalmente en /app/reports/. La capacidad del sistema para
generar y exportar informes técnicos detallados se ilustra graficamente a

continuacion.

llustracion 33
Vista de la pestaia “Reports”

® Reports

Report 11/1/2026

LA A o 05 p.m. B . ovniosaror

& Download PDF

11/1/2026 - ELERN

114 nm Generated: 1171 3 8 _ & Download PDF

Nota: Interfaz para la descarga de reportes en formato PDF.

La integridad de la solucion tecnoldgica no solo depende de su capacidad
de procesamiento, sino de una organizacion estructural que garantice la
mantenibilidad y la segregacion eficiente de sus componentes; esta disposicion
jerarquica permite que la légica del backend, el dinamismo del frontend y los
repositorios de auditoria coexistan bajo una arquitectura de directorios disefiada

para la escalabilidad y la trazabilidad fisica de los datos.

En la siguiente ilustracidon se expone la composicion vertical del sistema de

archivos, detallando la ubicaciéon de los mddulos criticos y la gestion de recursos
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persistentes que sustentan la plataforma.

llustracion 34
Diagrama de Estructura de Archivos

Frontend React Backend FastAP| Gestion de Logs

Componentes de Interfaz y Paginas y Dashboards de APL: Controladores y Rutas Services: Logica de Directorio: /var/log/xtools
Ul Elements Visualizacion de Endpaints Negocio y Modelos Pydantic (Auditoria Tecnica)

Nota: Esquema de distribucion modular para el mantenimiento y escalabilidad del prototipo.

SEGURIDAD DE LA SOLUCION TECNOLOGICA

Para proteger el prototipo y los datos sensibles de la infraestructura critica
dentro de la red corporativa, se implementd una estrategia de seguridad en
profundidad. Esta arquitectura asegura que el sistema sea resistente ante intentos

de acceso no autorizado y garantiza la confidencialidad de los hallazgos técnicos.
Controles de Seguridad de Red y Aplicaciéon

Se aplicaron mecanismos de proteccidn en las capas de transporte y
aplicacion para mitigar riesgos de interceptacion de datos y manipulacion externa.
Para detallar estas medidas defensivas, la siguiente tabla presenta las tecnologias

de cifrado y aislamiento aplicadas en el prototipo:

Tabla 14
Controles de Proteccion de Comunicaciones y Secretos
Control de Implementacion Técnica Proposito Operativo
Seguridad P P P
. TLS 1.3 mediante Reverse Asegura que la comunicacién entre el
Cifrado en . ; .
Transito Proxy Nginx. navegador y el servidor sea cifrada,

mitigando ataques de Man-in-the-Middle.
Inyeccibn de variables de Evita el almacenamiento de credenciales
entorno en tiempo de ejecucion. (DB)y API Keys (NVD, Shodan) de forma
explicita (hardcoded) en el cédigo fuente.
Despliegue mediante Restringe el alcance de posibles
contenedores Docker aislados. compromisos técnicos, separando los
procesos del frontend, backend y BD.
Registro de auditoria en Almacena registros detallados de cada
Gestion de /var/log/xtools/. accion realizada por los usuarios para
Logs garantizar la trazabilidad y el
cumplimiento normativo.

Proteccion de
Secretos

Aislamiento
de Servicios

Gestion de Identidad y Control de Acceso (IAM)

El sistema utiliza un modelo de Control de Acceso Basado en Roles (RBAC)
para limitar los privilegios de los usuarios segun sus funciones dentro de la

organizacion; en la siguiente tabla se detalla los mecanismos técnicos de
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autenticacioén y autorizaciéon empleados para ejecutar el RBAC:

Tabla 15
Mecanismos de Autenticacion y Autorizacién
Mecanismo Descripcion Técnica Garantia de Seguridad
. Algoritmo bcrypt con sal (salt) Protege las credenciales de los usuarios
Hashing de X o ;
- aleatoria. contra ataques de diccionario y tablas de
Contrasefias o : .
arcoiris en caso de una filtracién de la BD.
Sesi JSON Web Tokens (JWT). Permite una gestion de sesiones escalable y
esiones
segura, donde el estado no se guarda en el
Stateless . . g
servidor, reduciendo la superficie de ataque.
Expiracic Tiempo de vida limitado (15a Mitiga el riesgo de secuestro de sesion
xpiracion : ! ST
30 minutos). (session hijacking), forzando una re-
de Tokens L o
autenticacion periddica.
Roles diferenciados (Admin, Asegura el principio de "minimo privilegio",
Autorizacion Analyst, Viewer). impidiendo que roles de visualizacion realicen
RBAC cambios en la configuracion o ejecuten

escaneos.

Mas alla del blindaje 2!::3‘;:5335(’(; Seguridad

perimetral convencional, el

prototipo adopta un modelo de

seguridad por capas donde la ——
confidencialidad y la |
integridad  convergen  de
forma sistémica. Esta
arquitectura articula el cifrado
en transito mediante TLS 1.3

con una validacién granular

de identidades basada en D
JWT vy politicas RBAC, ' :
garantizando que el acceso a T e &

la plataforma permanezca

estrictamente controlado -
Nota: Esquema de seguridad basado en TLS 1.3, JWT y RBAC.

La ilustracidn técnica adjunta expone la transicion logica desde el ingreso en
la red corporativa hasta el almacenamiento protegido y la auditoria de los hallazgos

técnicos.
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ADMINISTRACION DE USUARIOS

El sistema implementa un modelo de Control de Acceso Basado en Roles
(RBAC) disefiado para garantizar que cada usuario interactue unicamente con las
funciones estrictamente necesarias para su cargo dentro de la empresa de
telecomunicaciones. Este enfoque mitiga riesgos de manipulacion interna y asegura
la integridad de los resultados de las auditorias técnicas. Bajo este esquema de
seguridad, la siguiente tabla detalla las capacidades operativas habilitadas para los

roles de Administrador, Analista y Visualizador:

Tabla 16

Matriz de Permisos por Rol de Usuario (RBAC)
Funcionalidad Administrator Analyst Viewer
Gestion de Cuentas (CRUD) Si No No
Configuracion de APl Keys (NVD/Shodan) Si No No
Ejecucion de Escaneos (Nmap/Nikto) No Si No
Calculo y Analisis VPR No Si Solo lectura
Gestion de Estados de Remediacion No Si No
Visualizaciéon de Dashboards y KPIs Si Si Si
Eliminacion de Historial de Escaneos Si No No

Control del Ciclo de Vida: EI modulo de administracion permite al rol
'‘Administrator’ supervisar la creacion, desactivacion y modificacion de perfiles. El
estado active (booleano) en la base de datos permite revocar accesos de forma

inmediata sin necesidad de eliminar los registros historicos vinculados al usuario.
AUTENTICACION DE USUARIOS Y GESTION DE SESIONES

La seguridad del acceso se fundamenta en un mecanismo de autenticacion
robusto implementado en el backend, disefiado bajo el principio de sesiones sin

estado (stateless) para mejorar la escalabilidad y reducir la superficie de ataque.

Proceso de Validacion y Hashing: Para la proteccion de las credenciales, el
sistema no almacena contrasefias en texto plano. Se utiliza el algoritmo bcrypt con
un factor de trabajo (salt) aleatorio para generar un hash irreversible. En base a
esto, cuando se inicia sesion, el sistema comienza a realizar una comparacion entre
el hash almacenado en la colecciéon users de MongoDB y la contrasena

proporcionada por el usuario.
Gestion de Sesiones (JSON Web Tokens): Para la gestion de identidades

58



digitales se trabaja bajo un procedimiento de autenticacion hibrida, que valida las
credenciales y define el alcance operativo del usuario a través de roles. Lo que
garantiza que cada sesion tenga un periodo temporal estricto que son necesarios
para el control de acceso basado en roles (RBAC) dentro de la red corporativa. Una
vez validada la identidad, el sistema emite un token JWT firmado digitalmente que
contiene los claims del usuario (ID, username y rol). Definiendo los siguientes

puntos:

« Temporalidad: Para mitigar riesgos de secuestros de sesion, los tokens

caducan automaticamente cada 15 minutos.

« Autorizacién en cada peticién: El cliente (Frontend) incluye este token en
el encabezado Authorization de cada solicitud HTTP. El backend valida la

firma del token antes de realizar cualquier actividad dentro del prototipo.

El desarrollo de esta practica de autenticacion influye en la centralizacion
verificable de identidades mediante un soporte hibrido de validaciones locales; este
flujo implementa un control de errores como la de una excepcion HTTP 401 ante
credenciales invalidas. Tras la validacion, el sistema genera un token JWT que
considera el rol del usuario para establecerle una expiracién al sistema de 30

minutos para reducir riesgos de persistencia no deseada.

Finalmente, la APl retorna un token de tipo Bearer, permitiendo una
comunicacion sin estado y segura entre la interfaz y el backend. En la siguiente

ilustracion se detalla este proceso llevado en cédigo.}
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llustracion 36
Caodigo: Api /login
@router.post( >

login{request:

user =

if request.auth type ==
user

elif request.auth_
user = auth_ser

frequest.auth_typel™)

)

logger.info(f"User {user[‘username”]} in su sfully via {request.auth type}")

Nota: Implementacién de generacién de JWT y registro automatico de eventos de acceso.

Bajo esta logica operativa se aplica el uso de sesiones persistentes hacia un
modelo dinamico de tokens JWT, garantizando que cada peticion sea validada de
forma independiente y segura. El diagrama de secuencia expuesto a continuacién
sintetiza la interaccidon técnica entre la interfaz y el backend durante el ciclo de

autenticacion.

llustracion 37
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Diagrama de Flujo de Autenticacion

Analista (React Ul) Backend (FastAPI) MongoDB (users)

Envia Credenciales (User/Pass)

Consulta usuario por ‘'username

Retorna password_hash y role

Validacién berypt.check_password()

alt [Credenciales Validas]

Genera JWT (Secret Key + Role)

Retorna HTTP 200 + JWT Token
e S e e S e e e e
Token almacenado en memoria/local
[Credenciales Invalidas]
Retorna HTTP 401 (Unauthorized)
Analista (React Ul) Backend (FastAPIl) MongoDB (users)

Nota: Esquema de intercambio de tokens JWT y manejo de estados de autorizacion.

Combinando los elementos expuestos en este capitulo se establece

arquitectura sdlida, concebida precisamente para cubrir las exigencias de

una

alta

disponibilidad de una infraestructura de telecomunicaciones. Esta combinacion

entre persistencia hibrida, el procesamiento asincrono de tareas y el modelo de

seguridad de fondo no solo garantiza la eficiencia en la priorizacion de las

vulnerabilidades por medio del algoritmo VPR, sino que también asegura la

integridad y la trazabilidad de cada evento. Con la consolidacion de esta base

tecnoldgica, el prototipo queda validado conceptualmente para transitar hacia la

fase de experimentacion y evaluacion de resultados, donde se medira su impacto

real en la reduccion de riesgos operativos
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CONCLUSIONES

Se logré desarrollar e implementar el prototipo de framework bajo una
arquitectura de microservicios, integrando tecnologias como FastAPI, MongoDB,
escaneo activo y fuentes de inteligencia de amenazas; esta implementacion técnica
permitié alcanzar cada objetivo especifico mediante la construccion de un backend
y frontend funcional, lo que resulté consolidar el Objetivo General al entregar una
herramienta capaz de disponer escaneo activo y priorizacion de las
vulnerabilidades. De esta forma, se comprueba que el alcance propuesto fue
completamente alcanzado, asegurando un modelo que responde a los requisitos

operativos definidos en la propuesta.

Como resultado a la pregunta de investigacion planteada, los resultados
obtenidos confirman que la integracion de escaneo activo con analisis contextual
es la solucion efectiva para la gestion de vulnerabilidades en la empresa de
telecomunicaciones. La evidencia recolectada demuestra que el prototipo resuelve
la problematica de priorizacién que afectaba a los servidores virtualizados Linux.
Por lo tanto, se respalda que la hipdtesis de una arquitectura dinamica y
automatizada es de mayor valor ante los métodos manuales, conectando de forma

directa cada resultado con el problema estudiado.

La integracion de los componentes técnicos desarrollados incluyendo
backend, frontend, APIs y mddulos de escaneo; demuestra que el framework no
solo cumple con los requisitos establecidos en los objetivos del proyecto, sino que
constituye una herramienta operativa para ser utilizada como referente en la gestiéon

proactiva de riesgos de seguridad.

El prototipo se adapta a una escalabilidad hacia entornos en la nube, es decir
no solo considera servidores virtualizados del entorno local, sino a una cobertura
de escaneo a infraestructuras hibridas y de diferentes sectores productivos. Esto
asegura que se logra adaptar a las necesidades de la organizacién, garantizando
una amplia seguridad en el entorno Linux original y a la complejidad de las redes

corporativas actuales.

62



RECOMENDACIONES

Una vez finalizado el prototipo y puesto en produccion, se proponen las

siguientes recomendaciones:

La empresa auspiciante sustituya la autenticacidén local por una integracion
nativa con servicios de identidad centralizada (como Microsoft Entra ID), lo que
permitiria estandarizar el control de acceso, implementar Single Sign-On (SSO)

y gestionar permisos de forma mas robusta y agil.

La empresa auspiciante migre la orquestaciéon de los workers asincronos a un
entorno de contenedores elasticos (como Kubernetes o AWS ECS); esto
optimizaria las ejecuciones en infraestructuras masivas, permitiendo que el
sistema asigne recursos dinamicamente segun la demanda de escaneo sin

afectar la interfaz del usuario.

Se sugiere al Equipo de Seguridad (SOC) de la empresa auspiciante defina e
incorpore nuevas capas de deteccion y telemetria de amenazas que vayan mas
alla de la disponibilidad de exploits, incluyendo tendencias de ataques globales;
esto permitiria al analista correlacionar la vulnerabilidad técnica con el contexto

dinamico del entorno para un diagndstico de riesgo mas granular.

Se recomienda a los estudiantes de la “Universidad Catdlica Santiago de
Guayaquil” y nuevos investigadores utilizar este prototipo como base
investigativa y/o referencia técnica para implementar médulos avanzados de
respuesta automatica o inteligencia artificial predictiva, aprovechando la

arquitectura modular ya establecida en los servicios de la API.
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ANEXOS

Anexo 1
Encuesta de Satisfaccion utilizada

ENCUESTA DE SATISFACCION

Universidad Catélica Santiago de Guayaquil
Facultad de Ingenieria
Empresa de estudio: Servicio de Telecomunicaciones SETEL.5.A

OBJETIVO Evaluar la percepcion del personal técnico respecto a la eficiencia y idad del de propuesto para la gestién y
priorizacién de vulnerabilidades, en comparacién con el proceso manual actual.

INSTRUCCIONES

* Lea detenidamente cada pregunta antes de responder.
« Marque la casilla que mejor represente su criterio.
* Responda con total sinceridad: la informacién es anénima y serd utilizada dnicamente con fines académicos para el procesamiento estadistico.

. ;Considera usted que el proceso manual actual de gestion de vulnerabilidades presenta retrasos que afectan la seguridad de la red? *
) si
O No

]

. ;Cree usted que la implementacion del framework propuesto es necesaria para optimizar las operaciones del departamento de T1? *
O s
O no

3. Evalde los siguientes enunciados marcando el nivel de acuerdo segtn la escala:
1: Totalmente en Desacuerdo
2: En Desacuerdo
3: Indiferente
4: De Acuerdo
5: Totalmente de Acuerdo *

La integracion de escaneo

activo y herramientas como

Nmap en el framework facilita

la deteccion de puertos y O O O Q O
servicios expuestos en

comparacién con el método

antenor,

£l uso de la inteligencia de

Exploit-DB dentro del sistema

permite identificar con mayor . = -
rapidez qué vulnerabilidades O Q O O O
representan un riesgo real y

explotable.

El andlisis de contexto
proporcionado por el

Cheszmentetas O 0 @) o) '®)

vulnerabilidades criticas sobre
aquellas de menor relevancia.

Los reportes y el Dashboard
generados por el sistema son

claros, precisos y facilitan fa O @) O ®)
toma de decisiones para ty
remediacion.

El framework contribuye 3
mejorar los iempos de

respuesta (MTTP) ante @) O O @) O

incidentes de seguridad en los
servidores Linux virtualizados

En general, el prototipo
funcional cumple con los

reQuerimientos Necesarios - 2 ' Y
para ser implementado en el Q O O O C/
entormo de produccion de 13

empresa,
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Anexo 2

Contenedor levantado con los servicios indicados

Container CPU usage

Name Container ID
xtools-app

redis-1 fe1b8b6f05ec

mongodb-1  623d9d48dfb8

go-exploitdb- ble70ec1904a
nginx-1 cde9dc597a62
syslog-1 25ce0d4003ea
backend-1 760118f644ea

frontend-1 0a74f9ad40e2

Anexo 3
Logs de las consultas APl hacia Exploit-DB

xtools-app-go-exploitdb-1

@ b1e70ec1904a

Bind mounts

Image

514:514 (UDP)

66

Container memory usage

Memory usage...

562.54MB / 53.1%

4.56MB / 7.59GB

104.1MB / 7.596GI

26.55MB / 7.59GI

3.46MB / 7.59GB

23.78MB / 7.596G|

64.69MB / 7.59GI

335.4MB / 7.59GI

Memo

*:"python/3 .11

“Python/3.11

“Python/3. 11

“python/3

“Python/3.11

Python/1.11

hon/3. 11

“python/3 11

hon/3.11

ry (%)
7.24%
0.06%
1.34%
0.34%
0.04%
0.31%
0.83%

4.32%

Disk read/write

1.09GB / 4.7GB

10.7MB / 0B

530MB / 4.44GB

67.5MB / 178MB

8.31MB / 12.3KB

S00MB / 991KB

0B / 504KB

0B / 87.8MB

Network 1/0

1.21GB / 1.321

137KB / 126B

123MB / 1.17GH

888MB / 24.3MH

136KB / 126B

458KB / 7.64KB

187MB / 53.4MH



Anexo 4

Registros de los In

xtools-app-frontend-1
@ 087419ad40e2 E

uts en el frontend

Inspect  Bindmounts  Exec Stats
pes [Dashboard. §5
fornatTineUTCs' s assigned a valoe but never used

6: React Hook useEffect has a ng dependency: ‘calculateRealStats’. Etther inclede it or remove the dependency array

' s defined but never used no-wnused-vars

seEffect’ s defined but ne
FiTrendingUp’ s defined but n
‘FiExternallisk’ s defined but never used

*nockVulnerabilities’ 1s assigned a value but never used

severityColors' s assigned a valoe but never used ne

about each warning
xt-1ine to the Line before

d.35
fornatTLneUTCs' s assigned a valoe but never used
Line 344:6; React Hook useEffect h.

.

calculateRealStats’. Either include 1t or renove the dependency array react

useEffect’ 1s defined but never used
FiTrendingUp fined bu or
FlExternally: fined but new

*mockVulnerabilities’ s assigned a value but never used

perabllityNanagement . )5

‘severityColors' 15 assigned a value but never used no-unesed

webpack compiled with 1 warning

Anexo 5
Seccion 1 del Formulario de Validacion de Casos de Uso

FORMULARIO DE VALIDACION DE CASOS DE USO (PRUEBAS FUNCIONALES)

Uni i Catélica Santi; de

quil Facultad de Ingenieria Empresa de estudio: Servicio de Telecomunicaciones SETEL.

OBJETIVO: Registrar y verificar la integridad, funcionalidad y efectividad de cada médulo componente del framework propuesto en un entorno controlado.
INSTRUCCIONES:

* Asegurese de que el entorno de servidores virtualizados Linux esté activo antes de iniciar.
e Complete la columna "Resultado Obtenido™ basdndose en el comportamiento observado del sistema.
® En caso de fallo, detalle la anomalia en la seccién de observaciones.

Hola, James Jordy. Cuando envie este formulario, el propietario vera su nombre y direccion de correo electronico.

* Obligatorio

Datos del Evaluador

1. Nombre del Evaluador * (1}

Escriba su respuesta

2. Cargo o Rol en la Organizacién * [T}

Escriba su respuesta

3. Fecha de Ejecucion *

“

Especifique la fecha (d/M/yyyy)
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Anexo 6
Matriz de Validaciéon Técnica de Casos de Uso

FORMULARIO DE VALIDACION DE CASOS DE USO (PRUEBAS FUNCIONALES)

* Obligatorio

Matriz de Validacién Técnica 0

4. Caso 1: Escaneo de activos * [T}

Andlisis: Ejecucion de descubrimiento sobre una IP especifica. | Resultado esperado: Reconocimiento exitoso del activo en la red.

() Satisfactorio

O No Satisfactorio

v

. Caso 2: Integridad de resultados * [T}

Andlisis: Revision de los CVEs detectados tras el escaneo. | Resultado esperado: Lista precisa de vulnerabilidades del activo.

Q Satisfactorio

O No Satisfactorio

(=]

. Caso 3: Consulta Exploit-DB * [T}

Andlisis: Verificacion de bisqueda automatizada de exploits. | Resultado esperado: Identificacion de exploits publicos via APl

O Satisfactorio

O No Satisfactorio

~

. Caso 4: Gestion de prioridades * [}

Analisis: Clasificacion de hallazgos segtn nivel critico. | Resultado esperado: Ordenamiento de vulnerabilidades segun puntaje VPR

e . .
Q Satisfactorio

O No Satisfactorio

8. Caso 5: Control de acceso * [T}

Anlisis: Validacién de roles de usuario en la plataforma. | Resultado esperado: Restriccién de funciones segtin perfil asignado (Admin/Analyst/Viewer).

C' Satisfactorio

O No Satisfactorio
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