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Resumen

La banca a lo largo de la historia ha sido el principal motor de la economia,
tanto en Ecuador como en el resto del mundo, ya que ésta, ha impulsado la
produccion desde tiempos mds remotos hasta la actualidad, buscando siempre
brindar servicios de calidad que faciliten las transacciones realizadas por los usuarios

del sistema financiero.

Esta busqueda de la excelencia, llevé a incluir la tecnologia en los servicios
ofrecidos por la banca, lo que dio paso a la banca virtual, mecanismo que brinda
facilidad a los usuarios de los servicios bancarios minimizando el tiempo invertido

en realizar operaciones bancarios.

En el mundo han surgido inconvenientes con estos sistemas ya que al no
existir los mecanismos tanto de seguridad informatica como legales, permitieron la
proliferacion de actividades ilicitas ejecutadas por hackers, lo cual ha resultado en

pérdidas millonarias tanto a los bancos como a los usuarios.



Abstract

Banks throughout history have been the main engine of the economy in
Ecuador and the rest of the world, this has boosted output from earliest time to the
present, always looking to provide quality services to facilitate transactions made by

users of the financial system.

The pursuit of excellence led to include technology in the services offered by
banks, which led to the virtual banking mechanism that provides easily users of

banking services by minimizing the time spent performing banking operations.

There have been problems worldwide with these systems and that the absence
of information security mechanisms, allowed the proliferation of illegal activities

carried out by hackers, which has resulted in huge losses to both banks and users.
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Introduccion

Actualmente los bancos representan entidades que prestan beneficios en los
distintos servicios que ofrecen, teniendo como objetivo principal, brindar seguridad

en sus operaciones y salvaguardar el dinero de todos sus clientes.

Para hacer circular el dinero, los bancos lo invierten y ganan intereses para
conveniencia propia y la de los clientes, convirtiéndose asi en un participe principal

del sistema econdmico.

Es indiscutible la importancia significativa del dinero porque como es de
apreciaciéon universal, es considerado como el medio de cambio aceptado
mundialmente y por este se dan las relaciones comerciales y el juego en el mercado
de intercambiar bienes y servicios por dinero. Por ende es de gran relevancia para el

desarrollo de la sociedad.

El dinero es el sustento del sistema financiero, aunque no hay pruebas que
certifiquen la fecha exacta en que empez06 a serlo. Histéricamente existieron muchos
medios de pagos, los cuales fueron evolucionando a través del tiempo. Después de

pasar por los metales preciosos, el oro, el trueque, llegar a la moneda, documentos
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financieros y la creacién de las primeras entidades que funcionaban como bancos, se
llega a establecer todo un sistema financiero con grandes instituciones bancarias que

prestan diversos servicios a toda la sociedad.

Con la aparicién de internet y la revolucién informdtica que mundialmente
provoco, las entidades financieras se vieron en la obligaciéon de incluir servicios a
través de la red pues debian estar acorde a la tendencia mundial. Desde entonces los
servicios virtuales tienen un papel importante en la banca, las asistencias y los
beneficios presentados han sido de gran impacto. Pero asi mismo las formas de
delitos informdticos también aparecieron. Los llamados fraudes electrénicos, han
afectado a muchos de los clientes bancarios, las consecuencias de estos sucesos
repercuten en la sociedad. Especialmente a su economia individual, pues para

muchos ha significado grandes pérdidas.

En el presente trabajo se mostrard la cantidad de fraudes cometidos durante
los ultimos cinco afios, los tipos de fraudes que existen actualmente y cudles de éstos

son los mas comunes en Ecuador.

A través de los reclamos presentados en las cuatro Intendencias de la
Superintendencia de Bancos y Seguros podremos mostrar los montos a los que

ascendieron los robos cometidos en las diferentes instituciones financieras del pais.
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Capitulo I

1. Planteamiento del problema

1.1 Enunciado del problema

Los avances tecnoldgicos de los dltimos afios han hecho indispensable el uso
de servicios bancarios en forma electronica. En Ecuador, es evidente el aumento de
estos canales virtuales. La utilizacién de cajeros automaéticos, las transferencias en
linea, el uso de las tarjetas de crédito, son algunos de los servicios que ofrece

actualmente la banca.

Es notable la cantidad de beneficios que presenta la banca virtual pero asi
mismo se muestran a la par los llamados fraudes de tipo informdtico. Esta forma de
delito, cada vez se hace mas fuerte y comun puesto que en la actualidad la mayor
parte de la poblacion posee cuentas bancarias y por ende utilizan los medios
virtuales para realizar sus transacciones, lo que hace que sea una via llamativa para

delinquir.

Los fraudes electronicos desenlazan problemas de liquidez, afectaciones en

el patrimonio de los usuarios, perjuicio en las actividades desarrolladas por los
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mismos por la falta de dinero a consecuencia del robo ocurrido, tendiendo asi un

problema econémico-social que cada vez va en aumento.

1.2 Formulacion de las preguntas de investigacion

Para nuestro trabajo hemos definido ciertas preguntas de investigacion, las

mismas que se detallan a continuacion:

(Afecta significativamente a los usuarios del sistema financiero ecuatoriano,

los fraudes informéticos y errores operativos en la banca?

(Cudles son los efectos en los usuarios de estos fraudes informdticos y

errores operativos en la banca?

Los fraudes y errores operativos en los servicios prestados por las
instituciones bancarias que han afectado en los tltimos 5 afios a los usuarios de estos

servicios, producen un efecto negativo tanto econémico como social en los usuarios.
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1.3 Objetivo Principal

Evaluar los riesgos a los que se exponen los usuarios de los servicios

bancarios, asi poder determinar sus efectos econdmicos y sociales.

1.4 Objetivos Especificos

e Evaluar los reclamos presentados por usuarios del sistema financiero en las

cuatro Intendencias Regionales del pafs.

e Determinar los principales objetos de reclamo y quejas de los clientes de

bancos del pais.

e Determinar los efectos econdmicos de los distintos tipos de fraudes y errores

operativos en los servicios bancarios.

e Determinar los efectos sociales de los distintos tipos de fraudes y errores

operativos en los servicios bancarios.

e Evaluar la evolucién de los reclamos presentados en la Intendencia Regional

de Guayaquil en relacion al tiempo estudiado en el presente trabajo.
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1.5 Justificacion

Las instituciones financieras ofrecen una gama de servicios bancarios, los
cuales han tenido gran crecimiento al transcurrir los afios. Actualmente con el
avance de la tecnologia, se han adaptados procesos informadticos y sistemas
electrénicos que facilitan y han hecho mas eficiente dichos servicios. Pero asi como
tienen un beneficio claro, también se han presentado problemas de robos y fraudes
electrénicos, perjudicando a la institucién y a los usuarios. Es por ello que es preciso
revelar los efectos econdmicos y sociales que se desencadenan a partir del hecho
fraudulento, enfocdndonos directa y especificamente a las pérdidas patrimoniales e

impactos sociales que sufren los propietarios de las cuentas afectadas.
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Capitulo IT

2. Historia de la Banca

2.1 Historia de la banca mundial

La historia de la banca en el mundo no tiene un origen definido, puesto que
existen muchas teorias que hablan sobre cémo iniciaron las actividades bancarias,
obviamente éstas no eran tan desarrolladas como en la actualidad, sin embargo,

dieron paso al desarrollo de los pueblos y posteriormente de las naciones.

El desarrollo productivo de las naciones hace muchos afos, asi como en la
actualidad, ha requerido de dinero, el cual no ha estado en las manos de los
productores, creando la necesidad de financiamientos externos, lo cual se

conseguiria con créditos.

Muchas de las teorias que definen el origen de la banca, mencionan como
inicio de ésta, al trueque. Esta forma de comercio consistia basicamente en el
intercambio de bienes que uno no requeria o tenia en abundancia por bienes escasos
0 que necesitaba. Poco a poco esta practica evolucionaria, pues los individuos
desarrollarian con el tiempo la capacidad de reconocer los bienes que eran mads

faciles de intercambiar en los mercados.

El trueque se relaciona con el origen de la banca, debido a que, la necesidad

de intercambiar productos con facilidad, ocasioné la creaciéon de documentos que
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respalden un intercambio cuando uno de los productos no se encontraba en el lugar

en el que se llevaba a cabo la transaccion.

Es asi que segin Breve Resefa Histérica Del Surgimiento De La Banca
(n.d.), capitulo 1, se establece que de los datos mas antiguos que se tienen sobre los
inicios de estas instituciones financieras se puede determinar que en distintos
pueblos o ciudades se llevaban a cabo transacciones semejantes, siendo estas
ciudades lejanas unas de otras. No se tiene la certeza de si estas transacciones,
lldamense aportaciones de tributos, solicitudes de créditos u otras actividades, eran
realizadas por individuos que se encargaban de recaudarlos viajando de un pueblo a
otro ya que eran realizados por personas que buscaban facilitar las transacciones que

realizaban los comerciantes de distintos pueblos.

En este capitulo también se establece que la aparicién de la moneda, no es el
punto con el cual debemos referenciar el inicio de la banca, dado que, antes de ésta
ya se realizaban actividades que si bien no eran especificamente bancarias, dieron

pie al desarrollo de las mismas.

En la época antigua, eran los monarcas asi como los sacerdotes, quienes
tenian el dominio general en los pueblos, ya que eran estos grupos los que mantenian
protegidos y a salvo sus bienes dentro de sus instituciones. En consecuencia, los
pobladores consideraban estos lugares como de méxima protecciéon o sagrados

hablando propiamente de las iglesias y les confiaban sus riquezas, ya sean en bienes
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valiosos o sus cosechas a estos lugares para su resguardo. Ellos debian hacer
contribuciones o depdsitos, con el fin de mantener sus bienes bien protegidos y a
salvo de las inseguridades que se podrian presentar al estar Unicamente bajo su

cuidado.

Nada tan cercano a la actualidad, puesto que hoy en dia uno de los servicios
que presta la banca, es la custodia de bienes valiosos, como joyas, papeles, para lo
cual los bancos establecen tarifas por el servicio por los costos a los que incurren los
bancos para mantener la seguridad en sus instalaciones y por ende en la custodia de

estos bienes.

Por otra parte, se tiene conocimiento que en el afio 3.400 A.C. en
Mesopotamia y 2.250 A.C. en Babilonia, se llevaban a cabo actividades que se
podrian enmarcar como actividades bancarias. Por ejemplo, el dejar como un pago
anticipado, un depdsito. En conjunto con Babilonia, Asiria también despunt6 en la
implementacién de documentos que fomentaron las actividades bancarias, tales

como:

e O4rdenes de pago;
e certificados bancarios;
e Jetras de cambio; e,

e iniciaron con la administracion de bienes
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Al igual que la custodia de bienes, los documentos mencionados
anteriormente se han desarrollado con el tiempo, sin permitir su extincién. Hoy en
dia, estos documentos se siguen utilizando, acompafiados de otros que se han
implementado con el desarrollo de la banca; los cuales respaldan una transaccién, o
simplemente certifican el perfil de un cliente para con el banco, mientras que otros

documentos reemplazan al dinero como medio de pago.

Con la apariciéon de la moneda, se desarrollaron aun mads las actividades
bancarias, ya que hubo personas que se especializaron en la administracion de
dinero, cumpliendo funciones en un principio de cambistas, captadores de dinero y

prestamistas entre otras actividades.

Ya con todas estas herramientas era indudable el desarrollo de las actividades
bancarias, pues era una necesidad para seguir con el comercio entre pueblos, siendo
asi, en el siglo VI A.C. se originan instituciones las cuales recibieron el nombre de
casas comerciales. Estas realizaban actividades como: administracion de bienes,
arrendamientos, y dacidon de préstamos, siendo estos dltimos regulados por ciertas
leyes, que se podria decir ralentizaron la evolucidn de estas instituciones, ya que
ponian ciertos limites en el cobro de intereses por los préstamos, tales como, el
cobro de intereses solo a extranjeros, lo que disminufa la rentabilidad de esta
actividad, impidiendo un desarrollo vertiginoso de la banca y de los servicios que

esta prestaba.
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En la actualidad existen leyes y entidades que regulan el cobro de intereses
en los préstamos, los cuales deben sujetarse a procedimientos técnicos que permitan
cubrir el costo financiero en los que incurre las instituciones, lo que asegura el
cumplimiento de las normas bdsicas para el funcionamiento de la banca, tales como

la solvencia, liquidez y rentabilidad.

Cabe sefialar, como otro punto importante en la historia de la banca, la
relacion de Egipto con las actividades bancarias, la cual se originé también con el
trueque hasta llegar a realizar actividades como el acufamiento de monedas,
recaudaciones de tributos, pagos a terceras personas por 6rdenes de los clientes, asi

también usaban papeles como letras de cambios y 6rdenes de pagos.

En el caso de Roma, la historia muestra que tuvo una época exitosa en
cuanto a la economia, sin embargo, este imperio empezo su caida, por los abusos que
se realizaban al recaudar tributos, puesto que, eran exorbitantes los valores
recaudados como impuestos para los ciudadanos. Se le atribuye a Roma las primeras
regulaciones mediante leyes, a los intereses que se cobraban por préstamos, tales
como, la Ley de las Doce Tablas, la Ley Genucia, y la Ley Onciarum Foenus; todas
estas leyes establecian las condiciones para el cobro de intereses por préstamos,
aunque en casos como la Ley Genuncia, prohibia el cobro de interés en el

otorgamiento de préstamos.
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Para la consecuciéon de estas actividades bancarias, el Estado daba las
facilidades a las personas que se dedicaban a llevarlas a cabo, sin embargo, al insistir
en las altas tasas de interés, hubo la intervencién de un nuevo integrante, valiéndose
de este aspecto un tanto negativo, la aristocracia de la época comenzd a otorgar
préstamos con menores tasas, lo que les abrid las puertas para conseguir como
clientes, al mismo Estado y a la nobleza, dando como resultado el desarrollo de este

tipo de actividades para esta clase de personas.

Es importante sefialar dentro de las actividades bancarias, la aparicién de los
fideicomisos atribuidos principalmente al Colegio de los Flamens o Fldmines
quienes eran una clase de sacerdotes, cuya funcién en un principio era asegurar la

consecucion de lo establecido en testamentos por parte de los herederos.

Hoy en dia los fideicomisos se dedican a la administracién de bienes ajenos
de tal manera que genere una rentabilidad, la cual se destina para la consecucién de

un fin predeterminado.

De esta forma Roma incursiond y desarrolld las actividades bancarias,
aunque un poco arcaicas, dio el inicio para la implementaciéon de nuevas
herramientas que facilitarian el comercio, la proteccion de bienes, y sobre todo el

desarrollo de actividades productivas por parte de sus ciudadanos.
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Para la Edad Media, tuvo que pasar un largo lapso, puesto que existieron
muchas eventualidades que retardaron la evolucién y desarrollo de las actividades
bancarias, como la caida del Imperio Romano, y otros eventos que aun en la Epoca
Antigua ya existian, como el impedimento de cobrar interés por el otorgamiento de
préstamos, y eventos nuevos y de gran magnitud como la invasién Islamita, lo que
ocasiono la desaparicion de todos los individuos que llevaban a cabo las actividades
de cambios y pagos, asi como las casas comerciales que se habian creado, razones
por las cuales el desarrollo de las actividades bancarias cayeron por un largo
periodo. Sin embargo paraddjicamente las mismas circunstancias que dieron pie a la
desapariciéon de las primeras actividades bancarias, dieron nuevamente origen a
éstas, puesto que, se necesitaba una fuente para financiar todas estas nuevas

actividades.

Ahora bien, como punto central de la Edad Media, se establece que fueron
los judios los que se convertirian en los primeros banqueros, gracias a que a ellos no
los regian las leyes o reglas que establecia la Iglesia en esa época, lo que les permitié

establecerse por grandes territorios.

Luego de esto, aparecen personajes como Luis IX, el cual desterré a los
prestamistas italianos y a los banqueros judios de este territorio, como medida de
proteccion a los pobladores los cuales eran presionados a aceptar las condiciones

impuestas para acceder a créditos, por lo que el Rey de Francia terminaria ordenando
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el despojo de los bienes y riquezas producto de sus actividades a los banqueros
judios de la época, y tomando por prisioneros a una parte de ellos. Sin embargo,
hubo algunos banqueros que pudieron recuperarse y emigraron para establecerse en
Inglaterra, en donde establecerian como una actividad habitual el otorgamiento de
préstamos con tasas de interés, creando un centro bancario el cual se denominaria
Lombard, en alusién al apelativo que se les daba en Francia a los individuos que se
dedicaban a otorgar préstamos o a los mismos banqueros judios, a los cuales se les

daba el nombre de lombardos.

Pero no eran éstos los tnicos que realizaban actividades bancarias, pues, bajo
las reglas de la Iglesia, existian operaciones llevadas a cabo por cristianos los cuales
pudieron asociarse en instituciones comerciales, otorgando créditos bajo las reglas
impuestas por la iglesia, la cual como ganancia de estas actividad, recibian
utilidades, ya que no era permitido el cobro de intereses porque era considerado una
practica injusta, que desobedecian a conceptos éticos que habian sido tomado de la
historia, los cuales hacian ver esta prictica como una vil explotacién a los

pobladores.

Para esta época, los cambistas cumplieron una importante funcién, tanto asi
que se ganaron el respeto de todos, incluidos principes de la época, pues estos eran
los encargados de la revisién de que se cumplan todas los aspectos que conviertan a

las monedas en reales, no solo monedas locales sino monedas acufladas en distintos
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lugares, actividad esencial para el buen desempefio de las actividades comerciales y

bancarias del tiempo.

Las actividades bancarias empezaron a ser el apoyo para llevar a cabo
actividades que en esa época incurrian en altos costos como las guerras, a medida
que las actividades bancarias iban evolucionando se crearon disposiciones, que en

cierta forma limitaban mientras regulaban la banca de la época.

Es asi, que para el afio 1270 las personas que se dedicaban a la banca debian
entregar una garantia a los consules como principales autoridades que se encargaban
de los mercaderes, asi también, se cred una prohibicidén acerca de comercializar
metales, tales como, hierro, estafio, cobre, azafrdn, plata ya que el comercializar con
estos metales, para la época era una actividad que incurria en un riesgo muy alto,
debido a que para la época era complicado verificar la autenticidad de estos metales,

ni su peso.

Para el afio 1523, se cre6 una oficina que para nosotros significa un punto
trascendental en la historia de los bancos ya que 'Proveedores sobre bancos' fue la
oficina reguladora de los bancos de esa época. Para este siglo, incursionan los
bancos privados, con actividades como la captacién de dinero a manera de depdsitos

los cuales no generaban intereses, el cambio de monedas extranjeras, tanto por



29

denominacién o por peso en el caso de los metales. Sin embargo, hasta el siglo XIV
se desarrollaron muchas més operaciones bancarias, y atin mas importante tomando
en cuenta el manejo de las operaciones en los bancos, se dividid y clasificé las
actividades que se relacionaban con la banca de las comerciales, 1o que le dio un

nuevo concepto a los bancos por el desarrollo que tendria a partir de esta época.

Los mds importantes eventos en la historia, como guerras, inventos,
descubrimientos, y sobre todo el comercio, han necesitado y siguen necesitando ser
financiados. Esto genera la necesidad de dinero lo que impulsaba el desarrollo de la
banca, pero en esta época al no haber tanto dinero como el que era requerido,

incursionaron documentos de la banca que sustituian la moneda.

En un principio existieron los Montes de Piedad los cuales recibian prendas
para conceder préstamos. Esto surgié para brindar una nueva oportunidad a
personas que habian perdido todo al contraer obligaciones a tasas de interés que los
convirtieron en indigentes, esto por iniciativa de la Iglesia Catdlica, puesto que,
desde un principio estuvieron en desacuerdo con aprovecharse de la necesidad de los
pobladores, al cobrarle interés por los préstamos que solicitaban, toda vez que
consideraban que estos actos contravenian los conceptos éticos que se habian
establecido hasta la época; estas entidades con el tiempo se fusionaron con otras,
como solucién a los problemas que surgian, y serian estas fusiones las que tiempo

después se convertirian en bancos.
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Con la integracion de nuevas entidades que se dedicaban a brindar
operaciones bancarias, se fue desarrollando la banca, sin embargo para esta época no
eran negocios estables, puesto que, luego de llegar a su auge, cafan por las malas

administraciones que provocaban el endeudamiento de las instituciones.

Sin duda, la necesidad de financiamiento a lo largo de la historia no
permitiria la extincién total de estas instituciones. Con el pasar del tiempo, la
expansion de las colonias, los nuevos inventos, la globalizacion y el desarrollo

tecnoldgico, la banca tendria todo lo necesario para desarrollarse.

En la actualidad la banca ha pasado de resguardar dinero, conceder créditos y
cambiar monedas: a bridar una serie de servicios tales como, recibir depdsitos,
pagos, créditos, transferencias bancarias, entre otros servicios, los cuales ademés son
accesibles. Es dificil no encontrar en algtin lugar sucursales bancarias, ademas que
muchos de los servicios brindados por los bancos se los puede realizar desde la
comodidad del hogar a través de una computadora, puesto que, el internet le ha dado
a la banca la posibilidad de ampliar su gama de servicios a través de la red, lo que le
da a los usuarios del sistema financiera ecuatoriano facilidad y comodidad en el
acceso a canales informativos u operativos en las paginas de las instituciones del

sistema financiero.
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Para nosotros el desarrollo de la banca va de la mano con el desarrollo de un
pais, al menos en paises como el nuestro, en el que sus habitantes al no tener los
medios para desarrollar sus proyectos productivos, que empujaran la economia
nacional al crecimiento, necesitan recurrir a entidades bancarias, los cuales financien

sus ideas, y den los medios necesarios para desarrollarlo.

2.2 Historia de la banca ecuatoriana

Es asi, que en Ecuador segin Guillermo Arosemena Arosemena en Desde mi
Trinchera 2009, la banca tuvo un origen muy ligado con el Estado, lo cual no
permitié desarrollarse de una manera correcta, pues segin su articulo, ambos lados
buscaban obtener su beneficio, proceso mediante el cual el menos beneficiado fue el
Estado ecuatoriano, esta relacion tan afin entre banca y Estado, sirvié para politizar

atn mads la relacidn, pues era el blanco para atacar entre opositores politicos.

Segin Revista Gestion, Quito, Agosto de 2001, No. 86, en el Ecuador el
banco pionero en ser creado fue el Banco Particular de Manuel Antonio de
Luzurraga, en el afio 1859, el cual tuvo su origen en la ciudad de Guayaquil. Esta
institucién tenia la potestad de crear el PESO, el cual era la unidad monetaria de la
época, o como Juan J. Paz y Mino Cepeda se refiere en su articulo, eran los "billetes
de banco" de esa época, manejandose un sistema bimetélico en cuanto al respaldo de

esos billetes. Subsiguientemente se crearian nuevos bancos incentivados por el
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Presidente Gabriel Garcia Mérquez y su politica un tanto moderna en la época; tales
como, el Banco Particular de Descuento y Circulacién creado en el afio 1862, el
Banco del Ecuador, el cual tuvo su origen en el afio 1868, el Banco de Crédito e
Hipotecaria, creado en 1871, entre otros Paz y Mifio, J. (2001). Bancos banqueros y

leyes bancarias. Revista Gestion.

Como entidades simbolos en el origen de la banca en Ecuador, surgen el
Banco de Quito y el Banco Unidén, ambos de Quito y el Banco Comercial y Agricola
de la ciudad de Guayaquil, este dltimo segin Fernando Falconi Calles, seria el
principal motor del desarrollo econdmico de la ciudad, y también del pais puesto que
se convirtié en un proveedor de dinero para el Estado, con la concesién de créditos
para el afio 1894. Sin embargo, el creciente endeudamiento de los Gobiernos para
con este Banco harfa que la moneda de circulacién en el pais se devaluara, de tal
manera que el dinero circulante sin un respaldo legal tenia una correspondencia
directa con la deuda del Gobierno, es decir, que mientras lo adeudado por parte del
Estado con el Banco Agricola y Comercial crecia, este tipo de dinero sin respaldo
aumentaba en cuanto a su circulacidn, lo que posteriormente derivaria en la

devaluacion de la moneda.

A pesar de la estrecha relacién con el Estado, la disposicion por cubrir los
déficits del Gobierno, provocaria la mala imagen de la banca y con ello la quiebra de

estos bancos.
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Cabe sefialar que, mediante la Ley de Moratoria, dictada en 1914, se
modificé un régimen de 16 afios, lapso en el cual se habia mantenido el “Régimen de
Patron Oro”, con lo cual se dio por finalizado la disposicién por la cual los Bancos

Comerciales eran autorizados a emitir moneda, y recaudar peculios del gobierno.

A partir del afio 1830, época en la que el pais se independizd, la economia
ecuatoriana era regida por leyes de moneda, debido a que circulaban, aunque en
pocas cantidades, monedas acufiadas de oro y plata, y en la que la economia se
sustentaba en las actividades de comercio y agricultura, dirigidas en su mayoria al
mercado extranjero; se generé un déficit de recursos de capital, y con esto se
concibi6 actividades ilicitas como la exportacion, falsificacion, y hasta la emision no
autorizada de recursos monetarios, razén por la cual, en el afio 1832, se buscéd

regular las actividades de acufiacion de monedas.

Treinta afios después se difundiria una nueva ley denominada “Ley de Bancos
Hipotecarios”, la cual tenia como fin el financiamiento de obras publicas, tal como
sucedié en Guayaquil donde se financi6 su provision de agua, estando vigente por
aproximadamente medio siglo. Recién en el afio 1899, se promulgaria una ley

dirigida hacia los bancos comerciales y de emisién, siendo éstos ultimos
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condicionados a mantener una reserva legal1 con un minimo del 33%, para ser
autorizados a la emisién de dinero, cabe sefialar que los Bancos Comerciales
tuvieron la autorizacion de emitir moneda, hasta antes de la creacion del Banco
Central, quien heredaria esta actividad, a continuacién se enumeran los bancos que

emitieron dinero, antes de la aparicién del Banco Central del Ecuador:

Tabla 1. Bancos antes de la aparicién del Banco Central

Designacion Ciudad Sede Afo
Banco de la Casa Luzarraga Guayaquil 1860
Banco Particular de Descuento y Circulacion Guayaquil 1862
Banco de Pérez, Planas y Obarrio Guayaquil 1867
Banco del Ecuador Guayaquil 1868
Banco de Quito Quito 1869
Banco Nacional Guayaquil 1871
Banco de la Unién Guayaquil 1880
Banco Internacional Guayaquil 1885
Banco Comercial y Agricola Guayaquil 1894
Banco Anglo Ecuatoriano Guayaquil 1895
Banco del Pichincha Quito 1906
Banco de Crédito Agricola e Industrial Quito 1908
Banco del Azuay Cuenca 1913
Banco Suramericano Quito 1919
Banco de Descuento Guayaquil 1920
Banco Italiano Guayaquil 1924
Banco de Londres y Ecuador Quito No hay datos

El proceso de creacion de instituciones publicas que regularicen la economia
y finanzas en el pais, y que asi también, estabilicen y centralicen los recursos

monetarios, fue arduo y lleno de justas, al respecto, cabe indicar lo sefialado por el

1 . . .

Porcentaje de los activos totales de un banco, los cuales al ser depositados en el Banco Central,
respaldan las operaciones realizadas por estas instituciones asi como los pasivos generados por su
actividad
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abogado Mario Canessa Oneto, en su publicacion La Banca del Ecuador: Una

Explicacion Histérica, en donde menciona lo siguiente:

“La propuesta para que los paises deban tener Bancos Centrales, nacio en la
Conferencia Internacional de Bruselas, celebrada en el aiio de 1920 y fue recién a
fines de 1925 cuando se conocio que el sefior Luis Dillon, Ministro de Hacienda de
la Junta de Gobierno, conformada por la famosa Revolucion Juliana (9 de julio de
1925), preparaba la creacion del Banco Central; con ese anuncio se produjo la
primera gran confrontacion, entre el poder del Estado y el de la Banca de la ciudad

de Guayaquil. (Canessa, 1999, p. 3)

“Aunque la Junta Civil fue destituida en el primer mes de 1926 se continué
con la gestion de crear una nueva estructura institucional economica financiera del
Ecuador, este movimiento intelectual estuvo liderado por el Dr. Isidro Ayora, quien
se convirtio en el gran precursor para que se funden el Banco Central, la
Superintendencia de Bancos, el banco Hipotecario, la caja de Pensiones, la
Direccion Fiscal, Aduanera, Presupuestal; ademds, la expedicion de varias leyes

como Ley de Bancos, de Hacienda y la Ley de Monedas” (Canessa, 1999, p. 3)

Como punto trascendental en la historia de la banca ecuatoriana, es necesario
mencionar la influencia que tuvo la misién Kemmerer en el pais en el cambio de las

directrices que regulaban la economia.
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La misién Kemmerer®, fue una organizacion encabezada por el “doctor
money”, Edwin Kemmerer, la cual busc6 la reforma a los sistemas econdmicos,
financieros y monetarios de los paises en los que solicitaron su asesoria, entre los
que constan: Bolivia, Chile, China, Colombia, Ecuador, Filipinas, Guatemala,
Meéxico, Perd y Sudéfrica. Su confianza se baso en la experticia de sus colaboradores
en ramas como finanzas, banca, tributacion, contabilidad, entre otras; ademas de la
ventaja mencionada por Kemmerer, de ser un asesor extranjero, lo cual deslindaba

todo interés politico o econdmico en sus acciones.

En Ecuador la mision Kemmerer, actué entre los afos 1925 y 1927, en el
gobierno del doctor Isidro Ayora Cueva, y reform¢ la estructura bancaria del pafs,
como también buscé los correctivos necesarios para enderezar hacia un correcto
manejo las finanzas, a la misién Kemmerer se le atribuye también la instauracion de
un sistema econémico, acorde a la época y al desarrollo de los paises de la regién y

del mundo.

Tabla 2. Mision Kemmerer

"Banco Central del Ecuador”

"Superintendencia de Bancos y Seguros"
Instituciones|"Contraloria General de la Republica del Ecuador”
"Direccion General del Tesoro"

"Direccion General del Presupuesto"

Resultado
de la
Misién
Kemmerer
en Ecuador

"Ley Orgdnica del Banco Central del Ecuador"
"Ley Orgdnica de Bancos"

"Ley Orgdnica del Banco Hipotecario"

Leyes "Ley de Impuestos Internos"

"Ley de Monedas"

"Ley sobre los Contratos de prenda agricola"
"Ley de Aduanas"

2 R . . .
Denominaciéon adoptada en relacién a su predecesor el doctor Edwin Walter Kemmerer,

economista estadounidense, nacido el 29 de junio de 1875, el cual se desempefié como asesor en
varios paises principalmente de Latinoamérica y profesor de la Universidad de Princeton,
promoviendo y fijando reformas de orden econémico y monetario, fallecido el 16 de diciembre de
1945, a sus 70 anos
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Entre los afios 1992 y 1994, en los que las leyes que regian el sistema
financiero ecuatoriano, fueron restauradas, la banca en Ecuador tendria un potencial
crecimiento ya que, lo que se buscé fue dinamizar las entidades que conformaban el
sistema bancario del pais, con esto el nimero de entidades financieras crecid, y con
esto se generé mas competencia entre estas entidades, lo que sirvié para mejorar y

aumentar los servicios prestados por la banca.

Desde el inicio de la banca ecuatoriana, sin importar las crisis que ha
atravesado, ha apuntado siempre hacia la expansién y crecimiento tanto geografico
como institucional y de servicios, pues el Ecuador ha pasado de seis bancos en el
afio 1926 a 32 bancos en el afio 2013, incluyendo tanto los bancos privados como los

publicos.

El sistema financiero’ ecuatoriano, estd conformado por: Bancos, los cuales
son instituciones principalmente facultadas para la captacién de dinero del publico, y
por otra parte, para la colocacién de préstamos a una tasa de interés predeterminada,
asi como la prestacion de servicios financieros; Sociedades Financieras, que son

entidades que fungen como intermediarios financieros y que primordialmente tienen

3Un sistema financiero es el conjunto de instituciones que tiene como objetivo canalizar el ahorro de
las personas. Esta canalizacion de recursos permite el desarrollo de la actividad econdémica (producir
y consumir) haciendo que los fondos lleguen desde las personas que tienen recursos monetarios
excedentes hacia las personas que necesitan estos recursos. Los intermediarios financieros
crediticios se encargan de captar depdsitos del publico y, por otro, prestarlo a los demandantes de
recursos.
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como objetivo el otorgamiento de créditos financiando la instauracién de nuevas
compaiiias productivas, de construccion, y el comercio de bienes que no sea de corto
plazo; Cooperativas de Ahorro y Crédito, que son instituciones producto del
conjunto de individuos que mediante la cooperacién buscan cubrir sus necesidades
financieras, las cuales estin conformada por socios y no por clientes; Mutualistas,
que son entidades también producto de la unidén de personas, sin embargo, estas

instituciones se orientan a al mercado inmobiliario.

Sin embargo, cabe sefialar la importancia de la banca dentro del sistema
financiero ecuatoriano, puesto que los bancos son el mayor participe de este sistema,
representando el 90% de las operaciones totales llevadas a cabo por el sector
financiero. Es asi que, para finales del 2012, el movimiento de recursos del sistema
financiero ecuatoriano se concentré mayoritariamente en bancos privados, ya que el
71,8%, 72,6% y 65,4% de los activos, pasivos y patrimonio respectivamente, se
concentraron en los bancos privados, representado casi dos terceras partes del
sistema. Otro punto, en el que se puede comprobar la importancia de la banca en el
pais, es desde una perspectiva de cobertura nacional, ya que, la banca posee el 88%
del total de puntos, agencias u oficinas de atencién, en lo que al sistema financiero

respecta en el pais.

Ademads, es importante sefialar el incremento que ha tenido la banca

ecuatoriana en cuanto a sus depositantes, lo cual se muestra en el grafico siguiente:
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Grifico 1. Incremento de depositantes en Ecuador

Depositantes

9.000.000

8.000.000 $—7.957.230
2 000.000 T g -367:699
6.000.000 —
5.000.000 +-5.033:888
4.000.000 #=mDepositantes
3.000.000

2.000.000

1.000.000

5.629.765

ene-09 ene-10 ene-11 ene-12 ene-13

Capitulo III

3. Ente regulador de la banca en el Ecuador

La primera autoridad encaminada a la vigilancia de los bancos, se crearia en
el afio 1914, mediante decreto ejecutivo publicado en el Registro Oficial 671 del 1
de diciembre de 1914, y se denominaria “Comisario Fiscal de Bancos”, motivada

por la gestion de la misién Kemmerer en el pais.

Posteriormente, y como resultado de la gestion realizada por la mision
Kemmerer, se instaurd, entre otras, instituciones que afianzaron y trasformaron el

sistema financiero ecuatoriano la Superintendencia de Bancos y Seguros, ente
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regulador del sistema financiero, sistema de seguros privados y seguridad social en

el pafs.

Esta entidad fue instituida el 6 de septiembre de 1927, como resultado a una
dilatada reforma del sistema econdmico, bancario y financiero del Ecuador,
manteniéndose durante sus 86 afios de vida institucional. Ha ejercido un rol
preponderante para el pais, expidiendo y supervisando el cumplimiento de las
normas dictadas para el buen funcionamiento de los sistemas regulados, ademds de
la supervision de las entidades que ejecutan actividades comprendidas en los

sistemas antes mencionados.

Este organismo de control siempre ha buscado cumplir con el mandato
constitucional y legal de preservar la seguridad, estabilidad, transparencia y solidez
de las instituciones sujetas a su control, asumiendo su responsabilidad y autoridad
para expedir normas y regular el correcto funcionamiento de las entidades reguladas,
asi como, llevar a cabo funciones de liquidacién e intervencion, ademads, aporta a la
sociedad facilitando al acceso a los wusuarios de los sistemas regulados,

proporcionando informacién y educando a los ecuatorianos.

Debido a que el presente trabajo, tiene como objeto de estudio general a la

banca, nos enfocaremos solamente al sistema financiero ecuatoriano. Cabe sefalar
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que de conformidad con lo dispuesto en el articulo 78 de la Ley Orgénica de
Economia Popular y Solidaria del Sistema Financiero, anunciado en el Registro
Oficial de fecha 10 de mayo de 2011 y de ndmero 444, otras instituciones del
sistema financiero, tales como cooperativas, bancos o cajas comunales y entidades
solidarias, son ahora reguladas por otra entidad de control, la cual lleva el nombre

de Superintendencia de Economia Popular y Solidaria.

Lo que concuerda con el articulo 311 de la Constitucion del Ecuador que
preceptia que estas instituciones, citadas en el parrafo precedente, conforman en
el Ecuador el segmento popular y solidario del sistema financiero, los cuales
mantendrdn un proceso un tanto diferente, ya que son instituciones que buscan

desarrollar este sector econémico del Ecuador

De lo sefialado en los parrafos precedentes, se colige que la Superintendencia
de Bancos y Seguros es competente en cuanto se trate de los sistemas financieros,
seguros privados y seguridad social exceptuando los de competencia de la

Superintendencia de Economia Popular y Solidaria.

3.1 Entidades reguladas por la SBS

A continuacién se enumeran las entidades financieras, reguladas por la

Superintendencia de bancos y Seguros:



Clasificacion Entidad

Banco Amazonas S A.
Banco Bolivariano C.A.
Banco Cofiec S.A.
Banco Comercial de Manabi S A.
Banco Guayaquil S A.
Banco de Loja S A.
Banco de Machala S A.
Banco del Austro S.A.
Banco del Litoral S.A.
Banco del Pacifico S A.
Banco Pichincha C.A.
Entidades Banco Delbank
privadas Banco General Rumifiahui
Banco Internacional S.A.

Banco Finca S A.

Banco Procredit S.A.

Banco de la Produccién S.A. Produbanco
Banco Solidario S.A.

Banco Sudamericano S.A.

Banco Territorial S.A. (actualmente en liquidacién)

Banco Citibank S.A.
Lloyds| Bank
Pacificard S.A.
Otras
Entidades Titularizacién Hipotecaria

Interdin S.A.
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Banco del Estado
Banco Ecuatoriano de la Vivienda

Banco Nacional de Fomento

Entidades Corporacién Financiera Nacional.
financieras Banco del IESS
publicas Banco Central del Ecuador

Instituto Ecuatoriano de Crédito Educativo y Becas

Consulcrédito S.A.
‘Diners Club del Ecuador S.A.
Financiera de la Republica S.A.
Financiera del Austro S.A.
Sociedades Global S.A.
financieras Proinco S.A.
Interamericana S.A.
Leasingcorp S.A.
Unifinsa S.A.

Vazcorp SAA.

En pos, encontrard los objetivos, valores, misiéon y visién, de la

Superintendencia de Bancos y Seguros, bajo los cuales esta institucion se desarrolla:
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3.2 Objetivos institucionales

\

* Contribuir a la estabilidad y transparencia de los sectores controlados.

* Precautelas y promover los derechos e intereses de los actores sociales.

J

* Asegurar el financiamiento de las operaciones de la SBS para un eficiente
y efectivo control de las entidades supervisadas.

* Mejorar el nivel de desempefioo, innovacidn, satisfacciéon y compromiso
del talento humano.

* Mejorar los noveles de efectividad y eficiencia de la gestién de \

regulacién y control.

* Fortalecer la capacidad de gestion de la Institucién para brindar servicios

con calidad y oportunidad.

* Prevenir las acciones inusuales de grupos organizados en la

€ €€«

transaccionalidad de los sectores controlados. J
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3.3 Valores institucionales

Integridad Actuar bajo principios en toda ocasion.

Justicia Dar a cada uno lo que corresponde.

Responsabilidad Cumplir con la misién de manera oportuna y efectiva.

social

Mejoramiento Innovacién permanente de productos y servicios.

continuo

Trabajo en Impulsar y trabajar en funcién de intereses y objetivos comunes.
equipo

Comunicacion Generar y transmitir la informacién con oportunidad, efectividad y

efectiva de manera pertinente.
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Orientacion de Identificar y cumplir con los requerimientos, desarrollar las
servicio habilidades y mejorar las actitudes del ser humano.
Desarrollo humano Fortalecer los conocimientos, desarrollar las habilidades y mejorar

las actitudes del talento humano.

Respeto Consideracion a las personas y a la autoridad.

Misién: “(...) Velar por la seguridad, estabilidad, transparencia y solidez de los
sistemas financiero, de seguros privados y de seguridad social, mediante un
eficiente y eficaz proceso de regulacion y supervision para proteger los intereses del
publico y contribuir al fortalecimiento del sistema econdomico social, solidario y

sostenible (...)”

Vision: “(...) Ser una Institucion técnica de regulacion y supervision de alta
productividad, prestigio y credibilidad para satisfacer con calidad los servicios que
presta a los actores externos e internos, con recursos humanos competentes y

tecnologia de punta (...)".
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Capitulo IV

4. Teoria Economica

4.1 Escuela austriaca: Teoria del origen del dinero

Tomando en consideracion el papel primordial que tienen los bancos en la
economia de manejar y amparar el dinero de sus clientes, es necesario mencionar a
las teorfas con mayor relevancia en relacion al dinero, la primera es proveniente de
la escuela austriaca y de quien se convirtiera en su fundador el Econ. Carl Menger,
quien propuso la teoria del origen del dinero, donde se expone que al inicio de los
tiempos, las personas realizaban intercambios de bienes segun lo requerido por sus

necesidades.

Asi como lo indican demds historiadores sobre el origen del dinero y los
primeros sucesos de comercio a través del intercambio de bienes llamado trueque.
Los historiadores austriacos enlazan los comportamientos de las unidades de
intercambio con la creacion de teorias y explicaciones, ya que a través de su
evolucién y los cambios que tuvieron a través del tiempo, fueron marcando sucesos
de gran importancia en toda la sociedad, pues se originaron los primeros pasos que
guiarian a la apertura del sistema financiero y a la creacién de entidades bancarias

como las hay en la actualidad.
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4.2 Teoria cuantitativa del dinero

La teoria cuantitativa del dinero, considerada como un axioma bancario,
empresarial y capitalista, propone que antiguamente en el afin de conocer las causas
del incremento general de los precios en Europa, tiempo después del descubrimiento
del continente americano, algunos autores propusieron que la razén principal de esa
situacion era por la abundancia de los metales preciosos y de los altos gastos de la

época.

Dados estos motivos, los autores concluyeron que:

Por medio de la oferta del dinero se puede obtener el valor del mismo, mas

no de como se lo denomine ni de qué contenga.

Esto muestra que el valor del dinero estd en funcién de la cantidad de
mercancias que se utilizaban en ese entonces como formas de pago. Esta época
como ya se la ha mencionado era el Metalismo, donde el valor del dinero como de
las mercancias eran casi iguales. Si se daba un aumento en las mercancias utilizadas
como dinero, bajaba el valor de este como equivalente y un incremento en los

precios de otras mercancias.

Después de esto, vinieron otros acontecimientos evolutivos como fue el de

utilizar el ganado como medio de intercambio y el reemplazo que tuvo el mismo por
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la aparicién de los metales preciosos como el oro, la plata, el bronce. Con esto,

Menger plantea lo siguiente:

Debido al desarrollo de la sociedad en general y sus consecuencias como la
construcciéon de nuevas ciudades cuyos habitantes se dedican a la industria,
obligatoriamente deben de cesar sus actividades con el ganado, utilizado como
medio de cambio, ya que se incrementa el valor de otros metales y de otras

mercancias.

Es asi como las formas de pago fueron evolucionando, puesto que como
hemos visto, en la siguiente etapa ya circulaban otros medios monetarios,
representando en forma equivalente a las mercancias y a los metales preciosos. De
estos dltimos se presentaron inconvenientes ya que era muy dificil establecer si eran

auténticos o no, por ello fueron reemplazados por monedas acufiadas.

Pronto el gobierno se hizo presente para iniciar con las respectivas
regulaciones sobre estas nuevas herramientas de compra-venta. Menger se

pronuncia al respecto:

"A través del reconocimiento del Estado y de la regulacion por parte
del gobierno esta institucion social del dinero se ha perfeccionado y ha sido

adaptada a las muiiltiples y variadas necesidades de la evolucion del
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comercio, asi como los derechos que son resultado de la costumbre se vieron
perfeccionados y adaptados a través de la ley. Aunque originalmente se
comercio con ellos, al igual que con otros productos, segiin el peso, los
metales preciosos fueron mds tarde acufiados e intercambiados por su
niimero. Al adoptar la forma de monedas, experimentaron un aumento
material. El libre acuiiamiento y el mantenimiento de la confianza publica
en él, para impedir la falsificacion, han sido reconocidos en todas partes

como importantes funciones del gobierno”. (Sin pdg.)

En la constante evolucidn de los medios de pagos y el desarrollo en general
de toda la sociedad, se crearon los bancos comerciales, como ya se realizaban
transacciones mediante las monedas acufadas, el sistema bancario fue cobrando més
importancia, puesto que se fueron dando mds servicios a la sociedad como el manejo
de titulos de crédito, especificamente las letras de cambio, luego se fueron

induciendo a los depdsitos y con este dinero se daban los primeros préstamos.

El sistema bancario ha ido avanzando con el pasar de los afios e
incursionando en nuevas formas de ofrecer sus servicios. Desde el aparecimiento de
internet y las innovaciones tecnoldgicas, la banca se ha visto obligada a emplear
sistemas electrénicos para que sus servicios puedan ser utilizados a través de la web

y que le permitan ir acorde a las nuevas exigencias de la sociedad.
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4.3 El enfoque de transacciones o version de Irving Fisher

Adoptando un enfoque macroeconémico, el economista Irving Fisher

establece la siguiente ecuacion de intercambio:

M.V =P.T

Siendo:

M= Monto de dinero que se encuentra en movimiento en la sociedad por el

periodo de 1 afio.

V= Velocidad de movimiento del dinero en el afio

P= Precios

T= Numero de transacciones en el afo.

Segin Kurihara, K. (1982, p. 19), esta ecuacion algebraica significa que: El
dinero que cierta cantidad de compradores ha pagado, es a la par el dinero que la

misma cantidad de vendedores ha recibido a cambio.

Fisher, asegura que esta expresion estd soportada por la oferta monetaria
representada por M, la cual se conforma por los distintos depdsitos realizados en las

entidades bancarias, sefialando la cantidad de dinero existente en el plazo de un afio.
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La velocidad de circulacién V, hace referencia a la cantidad de veces en que
el dinero pasa de una mano a otra en un ciclo determinado. Fisher argumentaba que

la circulacion del dinero era dependiente de algunos factores como:

¢ El pago de las remuneraciones, la fecha periddica en que se lo recibia.
¢ La capacidad de ahorro que tenia cada individuo.

e La costumbre a realizar un crédito comercial.

e La demografia, el desarrollo en general de la sociedad, las vias de

transportacion y su sistema de vida.

Pero a pesar de existir todas estas variables, los teéricos consideraban que si
habrian de afectar en algo, no lo harfan en el corto plazo sino en el largo por lo que

se debe suponerse que la velocidad de circulacion del dinero es una constante.

El volumen de las transacciones T, es explicitamente como se menciona, la
cantidad de transacciones que se llevan a cabo en un tiempo sefialado, sujetas a estas

tres condiciones segin Argandofia A., 1972, pp. 33 y 34):

e Las que afectan a los productores
e Las que afectan a los consumidores

e Las que afectan a productores y consumidores
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La primera se refiere a las condiciones en que se encuentren los recursos
naturales, su ubicacion geografica, la cantidad existente, la calidad de los factores de
produccion, el acaparamiento del capital y la distribucién del trabajo. En lo
referente a las condiciones que afectan a los consumidores se encuentra es
esencialmente la capacidad de poder satisfacerlos. Las condiciones que afectan a
ambas partes tanto productores como consumidores son: facilidad de movilizacidn,

manejo del sistema monetario y la confidencialidad empresarial.

Estos condicionantes, representan para Fisher una estabilidad en el corto
plazo por lo que se concluye que el volumen de transacciones también es constante.
Claro estd que T puede cambiar a consecuencia de avances en la tecnologia,
crecimiento poblacional, incremento laboral, pero todas estas variantes se darian en

el largo plazo.

Con estas especificaciones de cada uno de los factores de la ecuacion de
intercambio de Fisher es necesario resaltar que el volumen de las transacciones es
independiente de la cantidad de dinero en la economia, ya que el primero se ve

afectado por variables diferentes de las que afectan a la oferta monetaria.

4.4 La ecuacion de Cambridge

El enfoque de la demanda de saldos monetarios nominales presentado por

Marshall y Pigou, en 1871 y 1917 respectivamente, presenta mas variables que las
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propuestas por Fisher. Se basa principalmente en presentar que el equilibrio de los

precios depende de la oferta de saldos nominales, siendo asf la siguiente funcion:

Md = kpy

La Md, es todo el dinero que se quiera retener en un periodo especifico a
nivel individual o colectivo. Contando para ello con (k), que es la proporcion del

ingreso nominal, multiplicado por el nivel general de precios (p) y por el ingreso real

). Ej.:

k=el 60% de su ingreso real

Md= 0,60 . 3. 4000

Md= 7,200

Esto significa que siendo el ingreso real de 4000, el nivel general del precios
de 3 y se quiere retener el 60% del ingreso real como un saldo nominal, la demanda

de dinero seria 7,200.
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Con esto, el enfoque de Cambridge expone que no es la oferta de dinero la
que tiene un peso relevante en la cantidad de dinero en circulacién sino que esta

depende de la demanda de dinero.

Ademads denota los componentes esenciales que busca el individuo o las
empresas para preservar el dinero y que el movimiento que tenga éste va a ser
consecuente de la preferencia de tener efectivo para ser utilizado en las actividades
que realicen los agentes econdmicos. Es decir que siempre habrd una porcion del

dinero para guardarlo y disponerlo en el momento requerido.

Este es especificamente el escenario donde se manejan los clientes de cada
una de las instituciones bancarias, cada individuo o cada empresa busca la manera de
guardar su dinero en forma segura y confiable, para ello se elige un banco de su
preferencia, para que, al momento de utilizar el dinero esté disponible en forma

inmediata.

Claramente que en el sistema actual de la avanzada tecnologia que se maneja
la banca, se han facilitado la utilizacién de tarjetas de crédito y desde hace dos atras
la inclusién de pagar directamente con las tarjetas de débito. Aproximadamente un
75% de la poblacién ecuatoriana realiza sus pagos en las distintas tiendas

comerciales a través de las tarjetas.



56

Esto nos lleva a la idea de Marshall y Pigou sobre la forma de gastar el
dinero segtn las preferencias de cada individuo, se pueden presentar diferentes casos
por ejemplo para los gastos de forma familiar, o gastos en un negocio personal o
simplemente los gatos cotidianos de un individuo. Cada uno establecerd segin su
caso un monto que esté a plena disposicion. La banca en la actualidad ha
implementado servicios virtuales a fin de facilitar estos montos en sus clientes, claro
estd que cada individuo tiene la confianza que la proporcién del dinero que ellos han
puesto en el banco estd segura. Por ello es de vital importancia que estas
instituciones tengan los mecanismos necesarios para brindar seguridad en sus
transacciones virtuales para que en ninglin momento se vean afectados los clientes y

estén satisfechos en el uso de sus servicios.

Los usuarios satisfechos al utilizar estos medios electrénicos se ve asi “el
agrado del cliente con respecto a sus experiencias pasadas de compras efectuadas en
linea” (Anderson & Srinivasan, 2003, Pag. 125). Si un cliente no est4 satisfecho con
los servicios del banco, buscard maneras de dar solucién a los mismos ya sea en la
misma banca virtual o fisicamente, pero si no lo encuentra, iniciard un proceso de
desconfianza con el banco y naturalmente se verd en la necesidad de cambiar de

banco.

Todos los bancos aparte obviamente del dinero en circulacidn, se maneja de
forma dependiente con otras variables importantes como son la confianza y la lealtad

de sus clientes. La lealtad ha sido definida como “una evaluacién de la discrepancia
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percibida entre las expectativas previas...y el resultado actual del producto” (Tse y
Wilson, 1988; Oliver, 1980). Los clientes de los bancos esperan l6gicamente que su

dinero esté guardado en forma segura y a disposicion inmediata.

Creando buenos canales de servicio y cumpliendo con las expectativas de los
clientes, loa bancos podran contar con la lealtad de sus usuarios, para esto se deben
cruzar las tres fases que son: cognitiva, afectiva y conativa. En la primera, el cliente
sabe cémo utilizar los servicios bancarios en forma efectiva, la segunda cuando el
cliente al haber utilizados los servicios se ha sentido bien y expresa en forma
positiva el buen manejo de las herramientas y finalmente la dltima fase en al que

para el cliente siempre serd de primera opcion utilizar su banco.

Todo esto depende de que los servicios virtuales ofrecidos por el banco

hayan funcionado efectivamente y hayan cumplido con las expectativas del cliente.
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Capitulo V

5. Servicios de la banca en Ecuador

5.1 Legislacion de servicios

En el Ecuador, el sistema financiero se rige entre otras leyes, bajo la Ley
General de Instituciones del Sistema Financiero, para cumplir con el mandato
constitucional y legal de preservar la seguridad, estabilidad, transparencia y solidez
de estas instituciones. El articulo 51 de la ley antes citada sefiala las operaciones que

los bancos estan autorizados a llevar a cabo, entre las cuales constan las siguientes:

1. Captar recursos de los usuarios del sistema financiero, exigibles en un
periodo menor a 30 dias, los cuales pueden llevarse a cabo a través de
distinta formas como cuentas de ahorros, cuentas corrientes, etc.

2. Captar recursos de los usuarios del sistema financiero, cuyo vencimiento sea
en un periodo mayor o igual a 30 dias.

3. Mantener obligaciones por endosos y otorgar garantias a terceros, en
cualquier modalidad, dentro de las normas aceptadas internacionalmente.

4. Emitir papeles de obligaciones respaldados por los recursos de la propia
institucion.

5. Aceptar y recibir créditos por parte de otras instituciones financieras.

6. Conceder créditos respaldados por hipotecas o prendas, al igual que

préstamos quirografarios.



7.

10.
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14.
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18.

19.

20.
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Otorgar préstamos en relacidon a cuentas corrientes, los cuales pueden ser
solicitados o no.

Comercializar documentos de créditos o anticipos, que respalden operaciones
con compromisos de pago.

Comercializar documentos provenientes de transacciones del exterior.

Operar con papeles que respalden créditos, documentados en el exterior.
Depositar valores en otras instituciones financieras.

Recibir, comprar o transferir, papeles que respalden valores, contratos u
otros documentos que respalden transacciones de orden bursatil.

Llevar a cabo operaciones con monedas extranjeras, y operar con cheques de
viajeros.

Realizar actividades tanto de tesoreria como de caja.

Ejecutar cobros, transferencias de valores, pagos y también realizar giros
contra otras instituciones financieras o contra si mismo.

Efectuar la custodia de bienes y documentos de terceros.

Operar y emitir con tarjetas de débito, crédito y de pago.

Realizar arrendamiento mercantil.

Adquirir, construir y mantener bienes raices o bienes intangibles, para
actividades de la institucién, o para enajenarlos.

Adquirir materiales preciosos, los cuales pueden ser en barras o acufiados.

. Entre otras actividades sujetas a las respectivas leyes del pais.

La Superintendencia de Bancos y Seguros regula las tarifas de los servicios

bancarios bésicos prestados por estas instituciones, trimestralmente, para lo cual han
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sido clasificados mediante resolucién JB-2009-1315 mediante la resolucién en
“servicios financieros, sujetos a tarifas mdximas” y “servicios financieros

diferenciados”, y entre los cuales constan los siguientes:

» Apertura de cuentas v" Cuenta bésica
v Cuenta de ahorros v" Dep6sitos a plazo
v" Cuenta corriente v" Inversiones

v" Cuenta bdsica

v Cuenta de integracién de » Administracién, mantenimiento
capital y manejo de cuentas

v' Dep6sitos a plazo v Cuenta de ahorros

v" Inversiones v" Cuenta corriente

v" Informacién crediticia v" Cuenta bésica
basica

v" Dep6sitos a plazo

v" Inversiones

» Depdsitos a cuentas

v" Cuenta de ahorros
> Consulta de cuentas

v" Cuenta corriente
v" Consulta Oficina



Consulta visual cajero

automatico

Consulta Internet

Consulta banca telefénica

Consulta banca celular

Corte de movimientos de

cuenta

» Retiros de dinero

v

Retiros de dinero por

ventanilla

Retiro de dinero por

cajeros automaticos

» Transferencias

v

Transferencia dentro de la

misma entidad

Transferencias

interbancarias
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» Cancelacion o cierre de cuentas

> Activacion de cuentas

v" Activacién de cuenta de

ahorros

v" Activacion de cuenta

corrientes

v" Activacion de cuenta

basica

v" Activacion de tarjeta de
credito ancional e

internacional

v" Activacion de tarjeta de
debito y/o pago nacional

e internacional

» Emision de tarjeta de crédito

v" Consumos nacionales

v" Consumos

internacionales

» Otorgamiento de créditos



62

5.2 Banca Virtual

La banca virtual, no es nada mads, que el segmento de servicios que ofrecen los
bancos, que se realizan a través de la red, estos servicios pueden ser tanto informativos, como

operativos.

Como aliado al desarrollo de los servicios prestados por la banca, se presenta el
internet, ya que luego de 1968, afio en el que se puso en funcionamiento esta herramienta, no
pasaria mucho tiempo, en buscar implementarse en todas las actividades llevadas a cabo en el
mundo. Pero fue a partir del afio 1991, cuando se dio la autorizacién de usar el internet de

forma comercial.

De acuerdo a D. Murthy y K. Venugopal, en su obra “Indian Financial System”, la
banca virtual aparecié con la inclusién de los “Automatic Transaction Machine”, en el
sistema bancario mundial, que se dio en 1970, ya que esto dio el origen a un recambio

generacional a los servicios que la banca ofrecia.

En el Ecuador, la incursion en la banca virtual, se dio en los 807s, y se le atribuye
al Banco del Pacifico S.A.*, puesto que instaur un innovador y conveniente servicio, para
esa época, el cual permitia informarse acerca del saldo que poseian en las cuentas las

empresas, gracias a un sistema que funcionaba a base de tonos, y al cual se accedia por medio

4 o . , o . . .y
Banco fundado con fecha 10 de abril de 1972, y cuya filosofia radica en incentivar el desarrollo de la nacién, y
al cual se le atribuye la modernizacidn del sistema financiero ecuatoriano, con la incursidn en la banca virtual.
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telefénico, este servicio fue llamado “audiomético”, y se considera como el primer servicio

virtual en el pais.

A finales de esta década, y por gestion de la misma entidad, en el pais fueron
instalados los primeros cajeros automdticos, equipos que permiten realizar transacciones,
tales como, depdsitos y retiros de dinero, consulta de saldos o movimientos de cuentas,
transferencias, entre otras operaciones, mediante una tarjeta magnética personal, cabe sefialar
que el Banco del Pacifico S.A. fue el primero en incursionar en los servicios bridados por
cajeros automaticos en toda América del Sur; con estos aparatos, el sistema bancario del pais
y especificamente los servicios relacionados con la banca virtual del pais empezaron su
evolucidn, ya que permitirfan el acceso a las cuentas a los usuarios financieros, y brindaba

cercania, agilidad y comodidad de realizar transacciones.

La empresa pionera en administracion de cajeros automdticos en este pais,
surgi6 en el afio 1994, empresa que actualmente sigue brindando estos servicios y que lleva el

nombre de Banred.

No obstante, de los servicios innovadores que dieron pie a la evolucién de la
banca en el pais, fue la insercién del internet en la década de los 907s, el cual provocé una
transformacion en los servicio que prestaba la banca a nivel mundial, en razén de esto, el
sistema financiero ecuatoriano buscé estar a la vanguardia de la banca mundial, en cuanto a
los servicios bancarios ofertados. En relacion a lo sefialado, Salazar (1993) indicé que para el

afio 1990, aproximadamente el 41% de los bancos en el pafs estaban inmersos en la
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tecnologia informética de la época, y que la expansion geogréfica se desarrollé de una forma

directamente proporcional con la instauracién de tecnologia en el procesamiento de datos.

Ademads acoté que para los afios entre 1981 y 1986, gran parte de los bancos
implementaron servicios bancarios relacionados a la banca virtual, tales como: cajeros
automaticos, banca telefénica; e interrelacionaron todas sus sucursales, ademdas se
establecieron relaciones con bancos de otros paises, lo que ayudé al desarrollo de la banca

ecuatoriana.

5.3 Problemas de la banca virtual

Asi como la banca virtual ha solucionado y facilitado la operatividad de los servicios
bancarios para los usuarios del sistema financiero, surgen inconvenientes en los procesos,
tanto por errores en los métodos llevados a cabo por las instituciones financieros, asi como
fraudes llevados a cabo por terceros, tales como hackers’ o simples delincuentes que se

dedican al robo de valores por medio del internet.

En Ecuador, de los tipos de fraudes que afectan a los usuarios que operan con
servicios bancarios a través de la banca virtual, econdmicamente el skimming y el phishing
son los que mds han impactado a la banca ecuatoriana, segiin los datos recabados de la base
de datos de reclamos presentados por los usuarios del sistema financiero ecuatoriano a la

Superintendencia de Bancos y Seguros en los tdltimos cinco afios.

5 o e .z o . . e o o " .z s .
Individuo que valiéndose de sus conocimientos informaticos, ingresa sin autorizacion a paginas de terceros,
vulnerando todo tipo de seguridades, para sustraer o alterar informacién privada.
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Este hecho lleva a crear un ambiente de desconfianza en la utilizacion de este tipo

de servicios bancarios que se ofrecen en el paifs, a continuacién mostraremos los delitos que
se derivan de la utilizacion de la banca virtual, como se han ido desarrollando a través de los
afios y como ha afectado monetariamente a los usuarios del sistema financiero ecuatoriano

como se muestra en el grafico basado en el anexo 1.

Grafico 2. Impacto econémico de los fraudes
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Tal como se sefialé en el parrafo precedente, el skimming y el phishing en el pais,
son los eventos que mas han perjudicado a la banca ecuatoriana, tanto econdmicamente,

como en el prestigio y confianza que debe reflejar una institucion del sistema financiero.



Grafico 3. Evolucion de los fraudes
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Del grifico antepuesto segun el anexo 2, se puede determinar que de los tipos de

delitos estudiados, el phishing y el skimming, asi como son los que mayor afectacion

econdmica causan, son los delitos que con mas frecuencia son perpetrados en el pais.

Grafico 4. Evolucion de los montos de los fraudes
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Del cuadro anterior, se concluye que los dos delitos de mayor impacto en el pais,
durante los ultimos cinco afios, han venido teniendo un incremento sustancial en los montos

de perjuicio.

Al respecto, nos permitimos indicar en qué consiste cada uno de los delitos tratados,
con el fin de dar una idea mas profunda de estos tipos de delitos que afectan a la confianza

del usuario del sistema financiero en los bancos del pais.

El “Phishing” consiste en el robo de informacién personal y valiosa, a través de
correos electrénicos, en los cuales se solicita actualizacién de datos o informacién personal,
simulando un requerimiento de una institucién financiera, de esta manera, se puede tener
acceso a claves, coordenadas, entre otra informacién confidencial, que permite a los
delincuentes realizar transacciones a través de la banca virtual, en el Ecuador se ha usado este
tipo de fraude para realizar transferencias de dinero a cuentas de terceros y para acreditar

tiempo aire en teléfonos celulares.

Para una mejor ilustracién, dividimos la distribucién de los montos de cada reclamo
planteado en la Superintendencia de Bancos y Seguros, en relacién a casos de phishing,
obteniendo que, el 25% de reclamos planteados sobre este caso, han sido por montos menores
o iguales a US $437,52, el 50% por reclamos con montos menores o iguales a US $1.200,00
y el 75% por menores o iguales a US $3.392,50, lo que indica que el 50% de los reclamos son

por mas de US $1.200,00, cifra elevada, para la economia unipersonal del pais.
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Griéfico 5. Reclamos por entidad
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El gréifico anterior sefiala la proporcion en la que este delito ha afectado las
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entidades del sistema financiero en el pais, cabe sefialar que, la relaciéon que existe entre el
nimero de reclamos y el nimero de usuarios de cada entidades directamente proporcional,
sin embargo, el grafico anterior proporciona la razén del nimero de reclamos por phishing en

relacion a cada entidad.

Adicionalmente a este tipo de casos, hemos obtenido el nimero de reclamos
presentados en la Superintendencia de Bancos y Seguros, por inconvenientes con
transferencia electrénicas, que si bien no es perpetrado por un tercero, se deriva a la

utilizacion de la banca virtual, y ocasiona un perjuicio al usuario.
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Griéfico 6. Inconvenientes por transferencias
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El “Skimming” consiste en la clonacion de tarjetas de crédito o débito, sin
autorizacion de los titulares de la misma, mediante la copia de la banda magnética de las
tarjetas, con la cual se crea una nueva con la misma informacién, por tal motivo, se puede
operar con los valores depositados del titular de la cuenta, o realizar consumos cargados a
determinada tarjeta de crédito sin el consentimiento del titular y sin la presencia fisica de la
tarjeta, para un mejor desarrollo, hemos dividido los casos de skimming, en los de tarjeta de

débito y los de tarjeta de crédito.

En relaciéon a los casos de skimming relacionados con tarjetas de débito, se ha
determinado que, el 25% de reclamos planteados sobre casos de skimming, han sido por
montos menores o iguales a US $300,00, el 50% por reclamos con montos menores o iguales
a US $700,00 y el 75% por menores o iguales a US $2.000,00, lo que nos muestra que el 50%

de los reclamos por skimming son por mas de US $700,00.



70
A pesar de que los montos de perjuicio de este caso comparados con los casos de
phishing son menores, cabe sefialar que, este tipo de caso es mds frecuente que los casos de

phishing, haciendo el perjuicio econdmico total, mayor.

Graéfico 7. Skimming
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Como se puede apreciar en el anexo 3, con respecto a los casos de skimming
relacionados con tarjetas de crédito, es preciso sefialar que, el 25% de reclamos planteados
sobre estos casos de skimming, han sido por montos menores o iguales a US $300,00, el 50%
por reclamos con montos menores o iguales a US $650,00 y el 75% por menores o iguales a
US $1.738,06. A continuacidén, las entidades contra las cuales, mds reclamos se han

presentado acerca de este delito:

Grafico 8. Consumos no autorizados
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Como parte de este estudio a los eventos que causan afectaciones econémicas en los

usuarios del sistema financiero, concretamente de la banca virtual, hemos incluido, dos
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eventos que al igual que los inconvenientes con las transferencias, no son realizadas por uno
tercero, sino que por fallas operativas en los procesos, tales como, dinero no dispensado por
los cajeros automdticos, lo cual sucede cuando un usuario realiza un retiro por medio de un
cajero automadtico, y este ultimo no desembolsa el valor solicitado, sin embargo de esto,

debita la cantidad completa digitada por el usuario.

Por otra parte otro evento que puede suceder en la utilizacion de los cajeros
automaticos, es la entrega de billetes falsos incluidos en los montos de retiro, con respecto a

estos casos, hemos recabado la siguiente informacidn:

Grafico 9. Billetes falsos
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Cabe senalar que, el tramite a seguir cuando un usuario reciba billetes falsificados por
parte de una institucidon financiera, después de llenar el formulario “Especies Monetarias
Falsificadas”, es segin la circular N° SBS-DNJ-2002-2040, de fecha 24 de octubre de 2002,

el siguiente:

“(...) Las instituciones financieras, en un plazo mdximo de treinta dias, remitirdn a la

Direccion de Especies Monetarias de las oficinas del Banco Central del Ecuador en las
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ciudades de Quito, Guayaquil y Cuenta, las especies monetarias presumiblemente
falsificadas para su verificacion y custodia, asi como el original del formulario suscrito; una
vez realizada la verificacion y ratificadas la condicion de falsa de la especie, el Banco
Central ingresard la informacion contenida en el formulario en una base de datos que la
institucion creard especificamente para este propdsito, la misma que serd utilizada como
fuente de informacion a la que tendrd acceso directo las entidades financieras del pais y los

entes gubernamentales de control, investigacion y sancion (...).

Dado esto, los casos sobre billetes falsos entregados por entidades financieras en el
pais, reportados a la Superintendencia de Bancos y Seguros, son menores a los perpetrados en
realidad, sin embargo, vale destacar esto como un evento derivado de la utilizacién de la

banca virtual en pais.

Griéfico 10. Dinero no dispensado
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Por otra parte, los casos por valores inferiores al solicitado en cajeros automaéticos, ha
tenido un significativo aumento, tanto en nimero de casos como en monto de perjuicio, como

se aprecia en el grafico siguiente:



Griéfico 11. Dinero no dispensado
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Sobre este tipo de suceso, nos permitimos manifestar que el 25% de reclamos

planteados sobre estos casos, han sido por montos menores o iguales a US $100,00, el 50%

por reclamos con montos menores o iguales a US $165,50 y el 75% por menores o iguales a

US $300,00, siendo este suceso habitual segin el ndmero de casos reportados al organismo

de control.

En relacién a estos eventos, que ponen en riesgo los fondos confiados por los

depositarios a los bancos, la Junta Bancaria, ha emitido, entre otras, la resolucién JB-2012-

2148, la cual menciona mecanismos de proteccién al usuario como la defensa que deben

tomar las instituciones contra la clonacion de las tarjetas de los usuarios, proteccién contra

malware que intervengan en el software e informacion presente en los cajeros automaticos,

los estandares de seguridad y servicio que deben mantener los cajeros automaticos, entre

otras medidas.
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5.4 Fraudes en la banca internacional

La banca mundial también se ha visto inmersa en distintos tipos de fraudes
electrénicos, siendo en unos paises de mayor relevancia que en otros. América de manera

general, es el continente con mayor sensibilidad de robos virtuales bancarios.

Segin un informe emitido por noticias mundo Fox, publicado en el primer trimestre
del 2014, asegura que los fraudes electrénicos en América Latina para el 2013 alcanzaron los
430 millones de dolares. El pais que ocupa el primer lugar es Brasil, seguido de Argentina,

Colombia, México y Chile.

La cadena televisiva CNN, publicé que en México existen cinco tipos de fraudes
bancarios que amenazan de forma habitual, de los cuales tres se realizan por medios virtuales,

como: skimming, robo de informacién de la tarjeta, toma de posesion de la cuenta.

Estos casos fueron reportados a la Comisién financiera de Colombia, teniendo al final

del 2011 un total de 476 millones de pesos reportados como robo.

En México, los casos de fraudes financieros hasta el 2009, no eran tratados de
manera inmediata es mas muchas veces ni siquiera eran tratados a pesar de que en el pais

exista una Comisién dedicada a velar por los intereses de los usuarios bancarios.
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Los robos iban en aumento pero como era a personas naturales y se consideraban
montos menores o inferiores (sugiriendo a esto que eran de importancia minima para la
Comisioén) se levantaban las sesiones de los casos y quedaban sin resolverse. Un grupo de
usuarios iniciaron un reclamo viral por internet, crearon una pédgina en la cual exponian sus
experiencias de robos atendidos sin resultado alguno, fueron amparados por AusBan, quienes

se dedicaban a proteger precisamente a los afectados por operaciones bancarias fraudulentas.

Tras meses de investigacion y de lucha por pedir solucion a sus problemas, se detectd
que el fraude se habia generado desde el propio banco mexicano, el BBVA Bancomer.
Después de esto se fueron identificando los bancos en los que ocurrian irregularidades, no
s6lo que hayan participado en los fraudes sino que eran los blancos para propiciarse los

fraudes electronicos de manera externa.

Tabla 2. Ranking Bancos de México

Banco

BBVA Bancomer

Banamex

HSBC

Santander

En el 2009, la Comisidon dedicada a la proteccidon de los intereses de los clientes

bancarios de Colombia CONDUSEF, finalizé el afio con mas de 1,000,000 de casos
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fraudulentos, teniendo como respuesta de la comisién en 974,411. Para el afio 2010, se
llevaron a cabo 1,087,000 acciones de atencién, pues la CONDUSEF, aument6 la

participacion de atencion a los usuarios afectados por los fraudes electrénicos.

974,411

2009 2010

Fuente: Anuario estadistico 2010 CONDUSEF México

En el 2011, se produjo un total de 4,230,372 de reclamos cuyo monto fue de

10,942,882,085.

En el 2013, la CONDUSEEF, cierra con 1°303,331 de acciones de defensa, viéndose un

5% incrementada con respecto al afio anterior 2012, que cerré con 1°239,368.

D G €D €
5.7 Asesorias

1,024,340 1,082,835

5.7 Asesorias Técnico-Juridicas 1,022,336 1,080,668
745 Consultas Juridicas 55 96
19.6 SIAB VIDA 1,673 2,001

-74.6 Asesorias Juridicas Penales 276 70

25 Controversias 208,097 213,260
78 Gestién Ordinaria 11,661 10,756

15 Gestion Electrénica 168,741 171,241
129 Conciliacién 27,695 31,263

3.8 Dictamen 4,739 4,919

100.0 Arbitraje 0 2
5.5 Defensoria 2,191 2,312
217 Solicitudes para Defensa Legal Gratuita® 1,766 1,382
118.8 Defensa Legal Gratuita 425 930
200.0 Concursos Mercantiles 1 3
5.2 Total General** 1,239,368 1,303,331

Fuente: Memorias 2013 CODUSEF México
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Los principales reclamos que se presentaron en el 2013, fueron los siguientes:

Posicion Productos Asuntos Part. %

1 Tarjeta de crédito 71,548 56

Tarjeta de débito 13,504 1
3 Crédito personal 9,964 8
4 Cuenta de ahorro 7,990 6
5 Cheques 6,514 5
6 Cuenta de némina 4,737 4
7 Crédito al auto 2,274 2
8 Crédito hipotecario 2,107 2
9 Crédito de némina 1,965 2

10 Cajero automatico 1,665 1 ]

Fuente: Memorias 2013 CODUSEF México

Colombia, es uno de los paises con mayor indice de fraudes electronicos. La
Superintendencia financiera de Colombia present6 al final del 2009 la cantidad de reclamos
por los distintos delitos bancarios, entre ellos estdn: clonacidon de tarjetas, consumos no

autorizados, dinero no dispensado.

Quejas consolidadas por productos y motivos mas representativos.

Ano 2009

Cuenta corriente ) P 0,498151611

Crédito de consumo y/o comercial |} 0,474964413

Cuenta de ahorros [ 0.143346164 0,352549548 0,030 SHERI5 0,299546607

Tarjetas de credito 0,170077865 - RN CA e 0510875016

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B@Revision y/o Liquidacion |Cobro servicios y/o comisiones
OFallas en cajero automatico ONo se remite informacion al cliente
Dindebida atencién al consumidor financiero-servicio MOtros motivos

Fuente: Superintendencia financiera de Colombia, 2009
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El ranking de los diez bancos colombianos con mayor nimero de reclamos por

fraudes electronicos:

Tabla 3. Ranking Bancos de Colombia

1| Bogota

2 | Popular S.A.

5 | Banco Cafetero S.A. En Liquidacién

6 | Santander

7 | Bancolombia

9 | Citibank

10| HSBC

Al 2010, incrementan los reclamos por los delitos financieros, los bancos con

mayores reclamos se mantienen del ranking 2009.

Quejas Recibidas SFC
Consolidado por Motivos mas Representativos
Ao 2010

Otfgs Indebida
21% atencion al CF
25%

Honorarios de
Cobranza
4%
Cobro servicios
y/o comisiones

4%
Fallas en Internet Fallas en cajero
4% automatico
13%

Desatencion en
la prestacion a
reconocerse

5% Revision y/o Aspectos
Liquidacion Centrales de contractuales
7% Riesgos 9%
8%

Fuente: Superintendencia financiera de Colombia, 2010
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Terminando el 2011, la SFC indic6 que en América Latina el comercio electronico
habfa aumentado de manera extraordinaria, por lo que la utilizacién de canales virtuales
bancarios para llevar a cabo la compra-venta habia crecido en iguales proporciones.
Participacion por Namero Total de Operaciones
120%
100%

0% = Telefonia Mévil

= Corresponsales Bancarios

%  Pagos Automaticos
= ACH
= Audio Respuesta
40N
20%
0% -

Fuente: Superintendencia financiera de Colombia, 2011

En Colombia, diariamente se realizan aproximadamente mas de 25.000
transacciones, teniendo un movimiento anual de comercio electrénico de 1,000 millones de

pesos.

Segtn un reporte presentado por la Unidad de Investigaciones Tecnoldgicas de la
Policia Nacional, en América Latina los tres paises con mayor nimero de fraudes financieros
son: Brasil, México y Colombia. Los fraudes que mads se llevan a cabo en estos tres paises

son: phishing, pharming, mail spoofing, web spoofing, keylogger.
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En Brasil, en el afio 2011 se produjeron muchas pérdidas debido a los fraudes
electrénicos, segin la FEBRABAN (Federacion Brasilena de Bancos), se perdieron 406

millones de délares, teniendo un incremento porcentual del 36% con respecto al afio anterior.

Para el 2013, las pérdidas por fraudes electronicos fueron muy fuertes, siendo
Colombia y Brasil quienes lideran este suceso por lo que la Division de Seguridad de EMC

realizard una profunda investigacion a través de su servicio Anti fraude de RSA.

A partir de los datos revelados en un informe de RSA Antifarude, en el afio 2013 se
registraron aproximadamente 450.000 delitos informaticos, dejando un equivalente a $5.900
millones de ddlares en pérdidas. Los paises vecinos Colombia y Brasil, ocupan los primeros
puestos en el ranking mundial de los diez paises con mayor vulnerabilidad a ataques

informaticos.

El phishing, es el delito mds frecuente en todo el mundo, representando en
Norteamérica mds del 60%, en Africa y Europa aproximadamente el 30% y poco mds del
10% en Asia y Oceania. En América Latina, el pais con mayores ataques de phishing es
Colombia, representando alrededor del 50% del total de los sucesos cometidos en toda
Latinoamérica. Se calcula que las pérdidas asciendan a 90 millones. En Brasil se registraron
el 39% de los casos de phishing, con pérdidas que superaron los 80 millones y finalmente

Meéxico tuvo el 8% de los casos con pérdidas de 20 millones en el afio.
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Capitulo VI

6. Leyes de proteccion a los usuarios

Las leyes ecuatorianas que soportan la seguridad y proteccion a los ciudadanos por la
utilizacién de los distintos servicios bancarios, presentan ampliamente la cobertura que tienen

los mismos para ser atendidos y obtener una solucién al problema que se esté mostrando.

Partiendo de la constitucién de la republica en el articulo 52, se establece que las personas
tienen el derecho de poder utilizar los servicios asi como los bienes con calidad satisfactoria.
Ademas en el articulo 53 se expone que todas las entidades de servicio publico, deben medir
la satisfaccion de sus clientes, incluyéndolo como una estrategia para posteriores correcciones

de errores si los hubiese.

Esto nos muestra que si por algin motivo el ciudadano no esta recibiendo el servicio
de manera eficiente, el estado intervendrd tomando las medidas necesarias para lograr la

satisfaccion del cliente.

El Plan Nacional del Buen Vivir, que en su articulo 11 menciona el aseguramiento y
funcionamiento de los sectores estratégicos, el cual se logra por la transferencia de nuevas
tecnologias para el tratamiento de otros servicios y aplicaciones, avala a los clientes bancarios

en sus operaciones a través de la web, pues se estd en constante crecimiento y en adopcién de



82
tecnologias que los servicios que una entidad bancaria pueda ofrecer deben de estar acorde a
los intereses que tiene el pais en conjunto. Por ello la mayor parte de los servicios bancarios

son virtuales, asi como las transacciones electronicas actuales.

La resolucién de la SBS del Capitulo IV de los programas de educacion financiera por
parte de las entidades controladas por la Superintendencia de Bancos y Seguros. (Resolucion
de la Superintendencia de Bancos No. 2393, publicada en Registro Oficial 897 de 22 de

Febrero del 2013), presenta:

“Los programas de educacion financiera fomentardn la divulgacion de la informacion de
productos y servicios financieros, se seguros y seguridad social, a fin de que los usuarios
tengan la posibilidad de obtener informacion comprable y objetiva sobre los riesgos y

rendimientos de los diferentes tipos de productos que las instituciones ofrecen”.

Dichos programas deben de brindar informacién necesaria, que se especifica, clara y
que esté en constante actualizacién para que los clientes conozcan sobre los servicios y los

productos que ofrecen las entidades bancarias.

El Capitulo V de la proteccion al usuario financiero, de los servicios de informacion y
atencion de reclamos. (Resolucién de la Superintendencia de Bancos No. 2393, publicada en

Registro Oficial 897 de 22 de Febrero del 2013), establece que:



83

“Las instituciones del sistema financiero deben velar porque la informacion que
suministran al mercado sobre los productos y servicios financieros sea clara, veraz,
completa u oportuna y permita que, los usuarios tengan la posibilidad de adquirir
conocimiento cabal sobre la materia y, puedan tomar las decisiones que consideren mds

adecuadas sobre la utilizacion de los productos y servicios ofrecidos”.

Los usuarios tienen el derecho a conocer sobre todo en cuanto a la banca y lo que

ofrece para poder elegir de la manera més oportuna lo que deseen.

El articulo 12 hace mencién a los plazos que tiene la institucién financiera para

solucionar los reclamos por parte de los usuarios del banco, por esto se menciona que:

“La obligacion por parte de la entidad de atender y resolver las quejas y reclamaciones
presentadas por los usuarios financieros en el plazo de hasta quince 78 (15) dias tratdndose
de reclamos originados en el pais; y, en el plazo de hasta sesenta (60) dias, cuando el
reclamo se produzca por operaciones relacionadas con transacciones internacionales, desde

su presentacion en el servicio de atencion al usuario financiero (...)”

Segin la Resoluciéon JB-2010-1782 Cédigo de derechos del usuario del Sistema
Financiero en la que se menciona que los clientes seran amparados por “el defensor del

cliente de las instituciones financieras, y por la Superintendencia de Bancos y Seguros”.

Los clientes, también tienen el derecho a que todos los datos que la entidad bancaria
tenga de ellos sean cautelosamente utilizados y guardados. Ademds de que si por algiin

motivo se causara dafio o existiera alguna irregularidad con los clientes, ellos pueden
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“demandar la adopcion de medidas efectivas que garanticen la seguridad de las operaciones
financieras, del defensor del cliente, de la Superintendencia de Bancos y Seguros o de otras

instancias administrativas o judiciales pertinentes”

Los usuarios tienen un gran soporte en la Ley de Comercio electrénico, firmas y
mensaje de datos ya que en el articulo 202 se establece que quien por medio de herramientas
electrénicas, o informaticas, intente tener acceso a informacién privada como contrasefias
para violar los sistemas de seguridad, serd castigado con encarcelamiento de seis meses hasta

un afio ademds de quinientos y mil d6lares de multa, segtin sea el caso.
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Conclusiones

La inclusién de la banca virtual dentro de los servicios que ofrecen las instituciones
financieras a sus clientes, ha sido beneficiosa, en ahorro de tiempo, agilidad, facilidad y
comodidad para realizarlo, como muestran las estadisticas y los gréficos realizados, los
fraudes electronicos que se han llevado a cabo en todo el pais muestran los montos de robo
que han sido sustraidos de las cuentas de los usuarios de los bancos, causando perjuicios y

consecuencias econdmicas drasticas.

En América Latina la cifra de fraudes electronicos es la mas alta a nivel mundial, a
pesar de que nuestro pais presenta una tendencia constante de delitos virtuales, se encuentra
dentro del ranking en un nivel alejado ya que quienes lo lideran son Brasil y Colombia con
cifras muy altas de robos electrénicos y la mayoria de los reclamos provienen directamente
de delitos cometidos por el banco, ya que no existen medidas rigurosas por parte de las

entidades de regulacién de cada uno de los paises en mencion.

La intervencion de la Superintendencia de Bancos y Seguros, ha sido sin duda de gran
apoyo puesto que a los reclamos recopilados de las cuatro intendencias regionales, se les ha
tratado con mucha atencién para tratar de brindar un buen servicio y hacer que la sociedad no

pierda la confianza en los bancos y siga creyendo en la responsabilidad que tienen.
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Recomendaciones

A nivel institucional, la Superintendencia de Bancos y Seguros deberia seguir con su
gestion como lo ha hecho a la actualidad, exigiendo a los organismos que estin bajo su

regulacion el cumplimiento de las leyes.

Como muchas de las leyes de proteccion a los usuarios profesan, los clientes
bancarios al realizar la contratacién de un servicio, deberdn de conocer toda la informacién
de manera detallada sobre la operatividad del mismo, ya que al adquirirlo, tendrdn que
sobrellevar al mismo tiempo un riesgo y ellos deberan tomar la decision que consideren en su

opinién la més adecuada.

Las instituciones bancarias, deberdn establecer mayores medidas de seguridad en los
procesos virtuales transaccionales, innovando y estando en constante actualizacion para evitar

que los hackers roben la identidad de sus clientes.

La SBS, ademads debera agilizar los procesos de solucién y devolucién de los clientes
bancarios que hayan reclamado las diferentes irregularidades en su cuenta de banco. De esta

manera podra tener usuarios satisfechos tanto con la banca como con la SBS.
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Anexo 1

Numero de casos

90

2009 2010 2011 2012 2013
billetes falsos 0 0 4 6 13
tarjeta de 20 32 157 84 173
crédito
dinero no

: 3 2 5 36 60
dispensado
inconvenientes
con 3 2 19 10 28
transferecias
phishing 35 83 504 245 379
tarjeta de 26 80 561 365 585
débito
EVOLUCION DE FRAUDES BANCARIOS
2009-2013

2009 2010 2011 2012 2013
billetes falsos 0 0 280 220 620
tarjeta de 4730 768152 390445,02 122693,93 480408,665
crédito
dinero no 50 160 17634 7418,38 12749 86
dispensado
inconvenientes
con 2500 3550 913047,77 26072,75 155536,8
transferecias
phishing 86570 460563,75 2158168,73 2000291,67 2147864,76
gzr:)?ttj de 14350 173397,14 2269125,32 1095919,46 4713487,38




Anexo 2

EVOLUCION DE RECLAMOS POR FRAUDES BANCARIOS (2009-2013)

2009 2010 2011
Cu?nta de Suma de Monto Cu?nta de Suma de Monto Cu?nta de Suma de Monto
Numero Numero Numero

billetes falsos 4 $ 280,00
consumos no
autorizados 20 $ 4.730,00 32 $ 76.815,20 157 $ 390.445,02
dinero no dispensado

3 $ 50,00 2 $ 160,00 5 $ 1.763,40
inconvenientes con
transferecias

3 $ 2.500,00 2 $ 3.550,00 19 $ 913.047,77

hishi

phishing 35 $ 86.570.00 83 S 460.563.75 504 $  2.158.168.73
skimming 26 $ 14.350,00 80 $  173.397.14 561 $  2.269.12532
total 87 $ 108.200,00 199 $ 714.486,09 1250 $  5732.83024
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EVOLUCION DE RECLAMOS POR FRAUDES BANCARIOS (2009-2013)

2012 2013 Total Cuenta d
otal Cuenta de
Cuenta de Cuenta de Nimero Total Suma de Monto
, Suma de Monto , Suma de Monto
Nimero Nimero
billetes falsos 6 $ 220,00 13 $ 620,00 23 $ 1.120,00
consumos no
autorizados 84 $ 122.693,93 173 $  480.408,67 466 $  1.075.092,82
dinero no dispensado
36 $ 7.418,38 60 $ 12.749,86 106 $ 22.141,64
inconvenientes con
transferecias
10 $ 26.072,75 28 $ 155.536,80 62 $ 1.100.707,32
phishing
245 $ 2.000.291,67 379 $ 2.147.864,76 1246 $ 6.853.45891
skimming
365 $ 1.095.919,46 585 $ 4.713.487,38 1617 $ 8.266.279,30
total
746 $ 3.252.616,19 1238 $ 7.510.667,47 3520 $ 17.318.799,99
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Anexo 3
BANCO BANCO
ECUATORIANO | NACIONAL COMERCIAL
AMAZONAS | AUSTRO DE LA DE BIESS BOLIVARIANO | CAPITAL CITIBANK COFIEC DE MANAB] | CONSULCREDITO
VIVIENDA FOMENTO
billetes falsos 8
consumos no ) 2 5 17
autorizados
dinero no
dispensado ! 2 15 I
inconvenientes
con 1 1 2 2
transferecias
phishing 3 28 23 17 1 1 4
skimming 5 29 82 1 58 3 1 2
Total general 10 81 1 114 1 117 4 1 1 7 0
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CORPORACION DINERS
DEL FILANBANCO GENERAL
COOPNACIONAL | FINANCIERA DELBANK | CLUB DEL FINCA = GUAYAQUIL IECE INTERNACIONAL
NACIONAL PACIFICO ECUADOR (e) RUMIA‘AHUI Q

billetes falsos 1 3 5 1
CcOnsUmos no 17 26 2 88 22
autorizados
dinero no

. 4 2 12 21
dispensado
inconvenientes
con 1 1 1 2 19 4
transferecias
phishing 1 1 42 23 1 14 403 61
skimming 1 70 2 22 23 353 1 145
Total general 2 3 137 2 71 1 1 43 880 1 254
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LIJ;XEES LOJA MACHALA | PACIFICARD | PACIFICO PICHINCHA PRE\;SORA PROCREDIT | PRODUBANCO PROgESO PROMERICA
billetes falsos 1 2 1
ConsUMOs no ! ) ] 29 129 36 5
autorizados
dinero no 1 1 1 1 29 11 1
dispensado
inconvenientes
con 2 1 16 5
transferecias
phishing 1 3 19 3 427 1 6 84 1 5
skimming 4 5 18 5 549 4 149 12
Total general 1 8 20 67 10 1150 1 10 287 1 24
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SOLIDARIO SUDAMERICANO TERRITORIAL UNIBANCO VAZCORP
billetes falsos 1
consumos no autorizados 6 20 9
dinero no dispensado
inconvenisentes con |
transferecias
phishing 8 2 16 11 1
skimming 18 1 13 14 1
Total general 33 3 50 34 2




