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RESUMEN

El presente estudio tuvo como finalidad concebir un sistema domotico
inteligente fundamentado en las tecnologias de Internet de las Cosas (loT)
orientado a incrementar la automatizacion y la supervision en remoto de los
laboratorios de las carreras técnicas. La investigacion se ejecutd con un
enfoque mixto, mediante la observacidn directa, entrevistas y revisidon
documental para diagnosticar las condiciones de infraestructura, conectividad,
seguridad y control existentes. A partir de los resultados se determinan los
requisitos funcionales y técnicos que guiaron tanto el disefio como la puesta
en marcha del prototipo. La solucion elaborada integré camaras Hikvision, un
DVR con unidad de almacenamiento y un concentrador Splenssy WiFi-IR para
controlar en remoto el aire acondicionado. Las verificaciones funcionales
permiten la validacion de la visualizacion y almacenamiento de imagenes o el
control y gestion en remoto de la climatizacion, asi como la incorporacion a la
arquitectura de un sensor de temperatura y un sensor de movimiento, asi
como de reglas de automatizacién y de una interfaz centralizada, los cuales
no fueron instalados en esta fase, y se puede concluir asi que el prototipo que
se ha desarrollado constituye una plataforma modular y escalable que permite
una integracién gradual de nuevas funcionalidades de automatizacién, de

supervision y de control en los laboratorios técnicos.

Palabras Claves: Internet de las Cosas, domoética, automatizacion,

supervision remota, sensores.
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ABSTRACT

The purpose of this study was to design an intelligent home automation
system based on Internet of Things (loT) technologies, aimed at increasing the
automation and remote monitoring of technical program laboratories. The
research was conducted using a mixed-methods approach, employing direct
observation, interviews, and document review to diagnose existing
infrastructure, connectivity, security, and control conditions. Based on the
results, the functional and technical requirements that guided both the design
and implementation of the prototype were determined. The developed solution
integrated Hikvision cameras, a DVR with a storage unit, and a Splenssy WiFi-
IR concentrator for remotely controlling the air conditioning. Functional
verifications allow for the validation of image visualization and storage, remote
climate control and management, and the incorporation of a temperature
sensor and a motion sensor into the architecture, along with automation rules
and a centralized interface. These components were not installed in this
phase. It can thus be concluded that the developed prototype constitutes a
modular and scalable platform that allows for the gradual integration of new

automation, monitoring, and control functionalities in technical laboratories.

Keywords: Internet of Things, home automation, automation, remote

monitoring, sensors.
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INTRODUCCION

La transformacion digital ha impulsado el desarrollo de soluciones
tecnoldgicas capaces de integrar dispositivos fisicos, redes de comunicacion y
plataformas digitales para mejorar la supervision y el control de diferentes
espacios. En este contexto, el Internet de las Cosas (IoT) permite conectar
dispositivos, intercambiar informacion y ejecutar acciones de forma remota,
constituyéndose en una tecnologia aplicable a sistemas de automatizacion,
seguridad y gestion inteligente de infraestructuras.

Los laboratorios de las carreras técnicas constituyen espacios destinados
al aprendizaje practico, donde se utilizan equipos electrénicos, sistemas
informaticos, dispositivos de comunicacién y otros recursos tecnolégicos que
requieren condiciones adecuadas de funcionamiento, seguridad y supervision.
Cuando estas actividades dependen principalmente de procedimientos manuales
y presenciales, existen limitaciones para conocer oportunamente el estado de
determinados dispositivos, supervisar las instalaciones y actuar ante eventos que
ocurran fuera del horario habitual.

Frente a esta situacion, el presente trabajo de titulacién desarrolla un
prototipo modular de sistema domdtico inteligente basado en tecnologias IoT,
orientado a la supervisién y control remoto de un laboratorio de carreras técnicas.
La solucién implementada integra camaras Hikvision para videovigilancia, un
grabador digital DVR para procesamiento y almacenamiento, infraestructura de
conectividad y un concentrador Splenssy WiFi-IR que permite gestionar
remotamente el aire acondicionado mediante una aplicaciéon movil.

El proyecto considera ademas la capacidad de crecimiento de la
arquitectura desarrollada. En este sentido, se incorporan dentro del disefio
tecnoldgico un sensor de temperatura y un sensor de movimiento, los cuales
representan nodos 0T previstos para una etapa posterior de ampliaciéon y no
dispositivos instalados durante la ejecucion del presente trabajo. La integracion
de su entrada en el disefio permite implementar reglas de automatizacién , como
activar / desactivar la climatizacion dependiendo de condiciones de temperatura y
de presencia , asi como también dar las alertas necesarias si se detecta

movimiento fuera de los intervalos horarios previamente establecidos.



La metodologia que se describe responde a una investigacion aplicada con
enfoque mixto y disefio no experimental. Para el diagndstico se aplican técnicas
de observacion directa, la entrevista semiestructurada y revision documental que
proporcionara resultados para identificar necesidades y formular los
requerimientos funcionales y técnicos de la propuesta. Estos requisitos sirvieron
de base para el disefio de la arquitectura que esta organizada por capas de
dispositivos, control, comunicacion y acceso, siguiendo criterios de modularidad y
escalabilidad.

En la etapa practica se implementaron y configuraron los componentes
disponibles del prototipo, verificando el funcionamiento de las camaras, el
procesamiento y almacenamiento mediante DVR, la visualizacion del sistema, la
conectividad y el control remoto de la climatizacion. Simultaneamente, se definid
la ampliacion tecnolégica a través de sensores y reglones de automatizacion, con
un consiguiente mapa de crecimiento hacia nuevas capacidades de iluminacion
automatica, control de acceso, monitoreo energético y supervisién ambiental.

La presente investigacion es la que se ha distribuido en cuatro capitulos. El
primero se vislumbra al problema, los objetivos, la justificacion, el contexto de
aplicacion, el alcance y las limitaciones. La segunda trata en lo relacionado con el
fundamento tedrico que guarda relacién con loT, domética, sensores, actuadores,
conectividad, plataformas y seguridad. El tercero esta en los pormenores del
disefio de la metodologia que utilizamos. Finalmente, el cuarto presenta el
diagndstico obtenido, los requerimientos, la arquitectura, la implementacion del
prototipo, las pruebas funcionales y la propuesta de crecimiento tecnolégico.

De esta manera, el trabajo no pretende presentar una solucion domética
integral completamente terminada, sino una plataforma inicial de automatizacion
y supervision remota basada en IoT, de caracter modular y escalable, sobre la
cual pueden incorporarse progresivamente nuevos sensores, actuadores y

servicios de control de acuerdo con las necesidades del laboratorio.



CAPITULO 1
EL PROBLEMA

1.1. Contextualizacién del problema

El avance de los sistemas domoticos inteligentes esta estrechamente
relacionado con la expansion de la conectividad digital, ya que funciones como la
supervision remota, el control de dispositivos y el intercambio de informacion en
tiempo real requieren redes de comunicacion estables y confiables. De acuerdo
con la Unién Internacional de Telecomunicaciones, en 2024 alrededor de 5.500
millones de personas tenian acceso a Internet, cifra que equivale al 68 % de la
poblacion mundial. No obstante, el organismo también inform6é que
aproximadamente 2.600 millones de personas aun permanecian sin conexion.
Estos datos reflejan que, si bien las tecnologias basadas en Internet de las Cosas
(IoT) continuan ampliando su alcance gracias al crecimiento de la infraestructura
digital, su implementacién todavia se ve afectada por las diferencias existentes en
el acceso y la calidad de la conectividad (Unidn Internacional de
Telecomunicaciones, 2024).

En el ambito de las edificaciones, la automatizacion inteligente ha llegado
a ser un reto significativo debido al notable consumo energético relacionado con
la operacion de los edificios. La Agencia Internacional de la Energia establece que
las actividades realizadas a cabo en los edificios representan el 30% del consumo
de energia final fuera de los medios de transporte e implican el 26 % de las
emisiones asociadas a la energia. Esto pone de manifiesto la necesidad de
implementar estrategias que favorezcan una gestion mas eficiente de los
recursos, que se basen en tecnologias que optimicen la gestion y el control de los
espacios. Asi, los sistemas domoéticos no solo lo mejoran el confort de los
usuarios, sino que también ayudan a controlar las condiciones ambientales,
permiten el control automatizado de la luz y de la climatizacion, y reducen el
consumo innecesario de energia (Agencia Internacional de Energia [AIE], 2023).

La literatura cientifica también ha confirma que los sistemas inteligentes
basados en IoT permiten integrar sensores, actuadores, alarmas y funciones de
control remoto, por ejemplo, Chen et al. (2024) Crearon un sistema de vivienda

inteligente basado en loT que es capaz de detectar fuego, gases peligrosos y



terremotos, incluyendo control remoto y monitoreo por Video de bajo costo. Si bien
este estudio se centra en una vivienda, los principios técnicos son aplicables a
laboratorios educativos, porque los laboratorios educativos requieren a su vez
vigilancia de los espacios, control de los equipos, seguridad eléctrica, alertas y
gestion remota de las condiciones de funcionamiento.

En América Latina y el Caribe, la transformacion digital se ha convertido en
una necesidad estratégica para avanzar en el ambito de la productividad, de la
innovacion, del aprendizaje y de la mejora de la calidad de vida , como lo menciona
la CEPAL (2024) porque una vision de la transformacién digital ya no debe
entenderse como una consideracion unilateral, sino como una condiciéon que
permite el tratamiento de los rezagos estructurales; Y también sefala que esta
condicion debe ir acompafada del tratamiento sistémico para no cavar las brechas
existentes. Esta resulta una vision relevante para los laboratorios de carreras
técnicas, ya que los laboratorios requieren tecnologias que favorezcan la practica
formativa, la gestion de recursos y la vinculacion con los entornos tecnolégicos
reales.

No obstante, la regidén mantiene limitaciones de conectividad que afectan
la adopcion homogénea de tecnologias loT. El Observatorio de Desarrollo Digital
de la CEPAL (2024) reporté que, en 2022, el 77 % de los hogares urbanos de
América Latina y el Caribe estaban conectados, mientras que en las areas rurales
solo el 38 % tenia conexién. Esta diferencia pone de manifiesto que para
implementar soluciones de domotica e IoT es necesario tener en cuenta la
disponibilidad de Internet, la estabilidad de la red, la localizacion institucional y la
capacidad de mantenimiento tecnoldgico.

Desde la vertiente tecnoldgica, el Banco Interamericano de Desarrollo
define al Internet de las Cosas como una red de objetos fisicos que poseen
sensores, software y tecnologias que permiten a los objetos conectarse e
intercambiar datos a través de Internet. El informe indica que el IoT permite
ecosistemas mas integrados e inteligentes, mejora la eficiencia y el control, pero
también plantea retos de seguridad, privacidad, ética y gestion responsable. En
consecuencia, la aplicacién de loT en laboratorios técnicos debe disefiarse no solo
como automatizacion de dispositivos, sino como una arquitectura segura, medible

y administrable (Latorre et al., 2025).



La transformacién digital ha sido asumida como politica publica para el
Estado ecuatoriano por la Agenda de Transformacion Digital del Ecuador 2022-
2025, la cual plantea la modernizacién del Ecuador mediante la apropiacion de la
4ta revolucion industrial; la conectividad; la interoperabilidad; el Big Data; la
Inteligencia Atrtificial o el Internet de las cosas. Ademas, dentro de su estructura
contempla ejes relacionados con infraestructura digital, educacién digital,
economia digital, tecnologias emergentes, ciudades inteligentes, interoperabilidad
y seguridad digital, lo cual ofrece un marco pertinente para proyectos de
automatizacion y supervision remota en instituciones educativas técnicas
(Ministerio de Telecomunicaciones y de la Sociedad de la Informacion, 2022).

Los indicadores nacionales indican un continuo crecimiento en cuanto a
acceso y uso de Internet, lo que favorece la viabilidad de los sistemas de
supervision a distancia. Asi, el INEC (2025) reporté que los hogares con acceso a
Internet en Ecuador pasaron del 60,4% en julio de 2022 al 71,3 % en julio de 2025;
Por otra parte, las personas que utilizan Internet pasaron de un 69,7% a un 80,1%
en el mismo periodo, ademas, el analfabetismo digital paso6 del 8,2 % al 2,1%.
Estos datos dejan huella de un contexto cada vez mas favorable para la adopcién
de soluciones conectadas, aunque, sin embargo, cabe todavia fortalecer las
capacidades técnicas, la seguridad y el uso institucional de las tecnologias.

En el ambito de la educacion superior técnica y tecnoldgica, la SENESCYT
registra oferta académica vigente relacionada con areas TIC, entre ellas desarrollo
de software, ciberseguridad, Big Data e inteligencia de negocio, en instituciones
de educacidon superior del pais. Esta informacion confirma la existencia de
carreras técnicas vinculadas a competencias digitales, por lo que los laboratorios
de estas areas requieren ambientes actualizados, conectados y coherentes con
la formacion practica que demanda el mercado tecnoldgico (Secretaria de
Educacion Superior, Ciencia, Tecnologia e Innovaciéon [SENESCYT], 2024).

1.2. Planteamiento del problema

Los laboratorios de las carreras técnicas se entienden como espacios de
formacion practica, en los que se realizan actividades con equipamiento eléctrico,
con dispositivos tecnologicos, con redes, con estaciones de trabajo, con
luminarias, con sistemas de climatizacién y con recursos que necesitan control
constante; pero solo si la administracion de estos entornos se realiza

manualmente podrian ser consideradas extensiones de los lugares de trabajo
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porque se ven limitadas las propias actividades que el mantenimiento de ese
laboratorio conlleva en lo que se refiere a la supervision del estado de los equipos,
la comprobacion de las condiciones de seguridad, el control de consumos, la
verificacion de eventos inusuales y el cumplimiento de las actuaciones pertinentes
fuera del horario de actividades lectivas. Por tanto, la falta de una herramienta
automatizada que implemente la domotica para gestionar los laboratorios
aumenta la dificultad que tiene la Institucion para funcionar de forma eficiente,
fiable y remota.

La infraestructura de conectividad en Ecuador presenta progresos que
hacen técnicamente viable la vigilancia a distancia, si bien todavia precisa de una
planificacion adecuada. ARCOTEL apunté que, a finales de 2024, el 17,48% de la
ciudadania conservaba un contrato de Internet fijo, el Internet mévil alcanzaba un
65,6% de penetracion y las conexiones de fibra éptica representaban el 88,3% de
las conexiones de Internet fijo. El propio organismo pone de manifiesto que el
acceso al Internet contribuye a la prestacion de servicios basicos como la
educacion, la salud, el gobierno o el comercio. Por tanto, los laboratorios técnicos
pueden aprovechar esta infraestructura para implementar monitoreo remoto,
siempre que el sistema considere estabilidad de red, control de acceso, respaldo
de datos y continuidad operativa (Agencia de Regulacion y Control de las
Telecomunicaciones [ARCOTEL], 2025).

Ademas de los riesgos intrinsecos a los sistemas de hogar inteligente, que
no se limitan a instalar sensores o encender dispositivos desde una aplicacion,
también los sistemas IoT y los sistemas de domo¢ tica incluyen indicadores de
riesgo, que se deben tener en cuenta desde el disefio en la medida en la que se
gestionan espacios institucionales con “equipos técnicos”, usuarios y datos.
Vardakis et al. (2024) identificaron amenazas a la seguridad en los ecosistemas
de hogares inteligentes, como los accesos no autorizados y la manipulacién de
dispositivos. Identificaron ademas mecanismos de mitigacion como la utilizacién
de cifrado, la autenticacion y la identificacion de intrusiones. Lo dicho indica que
el sistema de domo tica de laboratorios técnicos también deber i a considerar
criterios de ciberseguridad, autenticacion de usuarios, segmentacién de permisos
y proteccion de la informacion generada por sensores y / o registros de uso.

El arbol del problema pone de manifiesto la relacion determinada que hay

entre las causas operativas y / o tecnoldgicas que vienen afectando a la gestion
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de los laboratorios. Cuando en lugar de un sistema de monitorizacion central
controlamos las cosas de forma manual, la institucion pierde completamente la
capacidad de saber el estado en tiempo real de la iluminacion, de los equipos, de
las condiciones ambientales o de los sucesos de seguridad, aumentando como el
riesgo de consumos innecesarios, de no detectar fallas, de uso inadecuado de los
espacios, de tardanza en las respuestas que podrian haber evadido haciendo uso
de los sensores, actuadores, alertas y monitorizacion .

Figura 1

Arbol del problema

od | |

Deficiente automatizacion y supervision
remota de los laboratorios técnicos

= ===

Por lo tanto, el problema central se manifiesta en la escasa automatizacién

Problema principal

y la débil supervision remota de los laboratorios de las carreras técnicas, como
consecuencia de la ausencia de un sistema domotico inteligente basado en
tecnologias loT que permita controlar equipos, monitorizar las condiciones
operativas y emitir alertas de forma integrada.

En consecuencia, la problematica no se limita unicamente a la ausencia de
dispositivos de videovigilancia o mecanismos de control remoto, sino también a la
falta de una arquitectura tecnolégica que permita integrar progresivamente
diferentes dispositivos loT dentro de una misma solucion. La falta de sensores de
adquisicion de variables del entorno, reglas de automatizacion y los actuales

modulos de supervision centralizada hacen imposible la respuesta automatica
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frente a situaciones como la variacion de la temperatura, la presencia de personas
o los eventos ocurridos fuera del horario académico. Esta situacién pone de
manifiesto la necesidad de disefiar y desarrollar una primera plataforma, modular
y escalable, que integre los dispositivos existentes y establezca una plataforma
tecnolégica que permita mas adelante disponer de nuevas funciones de

automatizacion.

1.3. Formulacion del problema

¢, Como desarrollar un sistema domético inteligente basado en tecnologias
loT que permita automatizar y supervisar remotamente los laboratorios de las
carreras técnicas, optimizando el control operativo, la seguridad y el uso eficiente

de los recursos tecnologicos?

1.3.1. Preguntas especificas

¢Cuales son los fundamentos tedricos, técnicos y conceptuales
relacionados con los sistemas domoticos inteligentes, la automatizacién, la
supervision remota y las tecnologias IoT aplicadas a laboratorios técnicos?

¢ Qué estrategia de investigacién es capaz de diagnosticar el estado actual

de los laboratorios y orientar el desarrollo del sistema basado en 10T?

¢ Qué especificaciones funcionales y técnicas son necesarias para el
desarrollo de un sistema domatico inteligente capaz de automatizar y supervisar

remotamente los laboratorios de las carreras técnicas?

¢, Como debe ser disefiado un sistema domoético inteligente basado en
tecnologias de loT para automatizar y supervisar remotamente los laboratorios de

las carreras técnicas?

1.4. Objetivos
1.4.1. Objetivo general

Desarrollar un sistema domético inteligente basado en tecnologias loT para
la automatizacion y supervision remota de los laboratorios de las carreras
técnicas, mediante la integracion de sensores, actuadores, conectividad e interfaz
de monitoreo, con el fin de optimizar el control operativo, la seguridad y el uso
eficiente de los recursos tecnologicos.



1.4.2. Objetivos especificos

Fundamentar tedricamente los sistemas domdticos inteligentes, la
automatizacion, la supervision remota y las tecnologias loT aplicadas a
laboratorios de carreras técnicas, mediante la revision de fuentes bibliograficas,
técnicas y cientificas.

Determinar la metodologia de investigacion adecuada para el diagnodstico
de las condiciones actuales de los laboratorios y el desarrollo del sistema domético
inteligente basado en tecnologias loT.

Establecer los requerimientos funcionales y técnicos del sistema domético
inteligente, considerando sensores, actuadores, conectividad, interfaz de usuario,
alertas, seguridad y supervision remota.

Disefar un sistema domotico inteligente basado en tecnologias loT para la
automatizacion y supervision remota de los laboratorios de las carreras técnicas,
integrando arquitectura tecnoldgica, dispositivos, conectividad e interfaz de

monitoreo.

1.5. Justificacién
1.5.1. Justificacion practica

La investigacion se justifica desde una perspectiva practica porque busca
atender la necesidad de optimizar la gestion, automatizacion y supervision remota
de los laboratorios de las carreras técnicas. En estos espacios se utilizan de
manera permanente equipos eléctricos, sistemas de iluminacion, dispositivos de
red, estaciones de trabajo, equipos de climatizacion y otros recursos tecnologicos
que requieren un control eficiente para prevenir consumos excesivos de energia,
detectar oportunamente posibles fallas, evitar accesos no autorizados y garantizar
un uso adecuado de las instalaciones.

Bajo esta misma percepcidén, se contempla el desarrollo de un sistema
domatico inteligente, es decir, un sistema de automatizacion que se basa en las
tecnologias 10T, el cual podria implementar dicha automatizacién de diversas
maneras: encendiendo y apagando equipos, monitoreando variables ambientales,
controlando en forma continua el estado de los equipos y generando alertas en
tiempo real. Todo ello permitira tener una solucion tecnoldgica ajustada a las

necesidades concretas de la institucion; es decir, se busca contar con una
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tecnologia que mejore la seguridad, optimizar la operacion y facilitar la
administracion de los laboratorios técnicos.

De igual modo, el planteamiento dotara de una herramienta a los docentes,
a los alumnos y alumnas y al personal administrativo, que le proporcionen el
control y seguimiento de los laboratorios, con la consiguiente disminucion de las
dependencias de los procedimientos manuales, buscando una mejor gestién de
los recursos tecnologicos, los riesgos potenciales y las tecnologias emergentes,
mas fuertes en procesos de ensefianza y aprendizaje en todos los procedimientos

de las carreras técnicas.

1.5.2. Justificacion técnica

Desde el punto de vista tecnoldgico, la investigacion se justifica porque
plantea el desarrollo de un sistema domético inteligente basado en tecnologias
loT, orientado a mejorar la automatizacion y la supervision remota de los
laboratorios de las carreras técnicas. Para ello, sera necesario analizar las
condiciones actuales de estos espacios, identificar las necesidades tecnoldgicas
existentes y definir los requerimientos funcionales y técnicos que permitan disefiar
una solucion acorde con el entorno institucional.

La propuesta se orienta hacia la combinacion de sensores, actuadores,
dispositivos de comunicacién, plataformas de control y las interfaces de usuarios
que permitan la regulacion de los mismos laboratorios, en tiempo real. A partir del
diagnostico realizado se establece cuales son las variables que se deberan
supervisar, los instrumentos susceptibles de ser automatizados, el tipo de
conectividad mas apropiado, asi como las caracteristicas que debera ofrecer el
sistema para lograr un funcionamiento adecuado, seguro y fiable.

Asimismo, a la par de la propuesta de solucién a una necesidad concreta
existente dentro de la institucion, la investigacion podra ser un referente para el
desarrollo de proyectos tecnoldgicos similares en laboratorios, aulas inteligentes,
talleres y otros espacios académicos. Asi, no se ofrece solo una propuesta de
solucién basada en Internet de las Cosas, sino también un modelo de solucién y
de implementacion que puede ser adaptable a otros contextos educativos donde
se desea reforzar la automatizacion y la gestion inteligente de los recursos

tecnoldgicos.
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1.5.3. Justificacion teorica

La investigacion encuentra su sustento tedrico en la necesidad de ampliar
el conocimiento sobre los sistemas domoticos inteligentes, la automatizacion, la
supervision remota y las tecnologias basadas en Internet de las Cosas (loT)
aplicadas a entornos educativos de caracter técnico. Estos temas forman parte de
las principales tendencias tecnolégicas asociadas con la transformacién digital, la
Industria 4.0, los edificios inteligentes y la gestion eficiente de infraestructuras
mediante soluciones automatizadas.

Dentro de la estructura del estudio se contempla realizar una revision de
los principales fundamentos conceptuales de sensores, actuadores,
microcontroladores, redes de comunicacion inalambrica, plataformas de
monitoreo, protocolos de comunicacién, mecanismos de seguridad de la
informacion y herramientas de control remoto. Esta revisidon nos dara pie a
comprender la forma de interaccion entre todos estos elementos que constituyen
un sistema domdtico inteligente, y a analizar la aplicaciéon de dicho sistema en la
administracion y el control de los laboratorios en las carreras técnicas.

Ademas, la misma permitira relacionar también los conceptos referidos a la
automatizacion inteligente con una necesidad real en el mundo educativo. De esta
forma, el aporte tedrico no se limita a describir las tecnologias loT, sino que
también pretende explicar su utilidad e importancia en la gestién de los espacios
de aprendizaje practico, en donde cuestiones como la seguridad, el consumo de

recursos, la gestion y el control de las operaciones son vitales.

1.6. Ambito de aplicacion
1.6.1. Contexto institucional

La propuesta tecnolégica se desarrollara en los laboratorios de las carreras
técnicas de una institucion de educacion superior ubicada en el cantéon Guayaquil,
provincia del Guayas, Ecuador. Estos espacios fueron seleccionados debido a que
cuentan con infraestructura y recursos tecnolégicos que requieren un mayor nivel
de automatizacién, supervisidbn y control para optimizar su funcionamiento.
Asimismo, el entorno institucional ofrece las condiciones necesarias para
implementar y evaluar un sistema domotico inteligente basado en tecnologias loT,

orientado a mejorar la gestién de los laboratorios, fortalecer la seguridad de las
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instalaciones y promover un uso mas eficiente de los recursos tecnoldgicos

disponibles.

1.6.2. Delimitacion temporal

La realizacién de la investigacion se desarrollara entre 2026, afio en que
se llevan a cabo las distintas fases del estudio. Las fases de la investigacion son:
revision y fundamentacion teérica; diagndstico de las condiciones de trabajo de
los laboratorios; definicion de la metodologia de investigacion; definicion de los
requisitos funcionales y técnicos y sistematizacion del disefio del sistema

domético inteligente basado en tecnologias I10T.

1.6.3. Delimitacion tematica

La investigacion se centra en el desarrollo de un sistema domotico
inteligente orientado a la automatizacion y supervision remota de los laboratorios
de las carreras técnicas. Con ese proposito se desarrollaran ciertas tematicas en
relacidon con la integracidon de sensores y actuadores, la conectividad entre
dispositivos, el disefio de una interfaz de monitoreo, el disefio de la generacion de
alertas, el control remoto de los equipos, la optimizacion de la operacion y la
incorporacion de mecanismos elementales de seguridad.

El alcance del presente estudio no prevé la generacién de una plataforma
comercial ni la implementacion integral de una estructura tipo "edificio inteligente",
sino que, por el contrario, se centrara en la propuesta de una solucion tecnoldgica
que se adecue a las caracteristicas técnicas y a las necesidades de los
laboratorios técnicos, dados por el contexto y por la infraestructura existente y los
recursos de soporte y por las necesidades de automatizacion y supervision que

se generaron a partir de la investigacion previa.

1.6.4. Delimitacion poblacional o unidades de analisis

Las unidades de analisis de la investigacion estaran constituidas por los
laboratorios de las carreras técnicas, los equipos tecnoldgicos que forman parte
de su infraestructura, las condiciones bajo las cuales operan y las personas
involucradas en su utilizaciéon y administracion. Entre los participantes se incluyen
docentes, estudiantes, responsables de los laboratorios, personal de soporte
tecnoldgico y personal administrativo que interviene en la gestion, supervisiéon y

control de estos espacios.
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1.7. Alcance y limitaciones
1.7.1. Alcance

La investigacion tiene un alcance descriptivo y aplicado, debido a que parte
del diagnostico de las condiciones existentes en el laboratorio de las carreras
técnicas y se orienta al desarrollo de un prototipo modular de sistema domatico
inteligente basado en tecnologias loT. El estudio comprende la fundamentacién
teorica, definicion metodoldgica, identificacion de requerimientos funcionales y
técnicos, disefo de la arquitectura tecnoldgica y desarrollo de una implementacion
inicial orientada a la automatizacidn y supervision remota.

Durante la fase de implantacion de este prototipo de sistema, el subsistema
de videovigilancia cuenta con un conjunto de elementos: camaras Hikvision,
grabador digital DVR, almacenamiento local y concentrador Splenssy WiFi-IR, que
permite la supervision y el control del equipo de aire acondicionado, y con los
cuales se pueden comprobar las funciones de supervision visual,
almacenamiento, conectividad, control de acceso remoto y climatizacion.

En el marco del disefio escalable de la arquitectura loT se preve, también,
la inclusién de un sensor de temperatura y de un sensor de movimiento. Estos
elementos vienen incluidos en el disefio y en el plano tecnoldgico original como
elementos a incorporar en la siguiente etapa del desarrollo, por lo que no forman
parte del montaje fisico ni de las pruebas funcionales que se efectuan en el
presente trabajo. Su inclusion facilita la definicion de reglas de automatizacién
previstas, como la climatizacion controlada en funcién de un umbral de
temperatura o, la activacién de alertas de movimientos detectados fuera del
horario académico.

El alcance prevé por extension el disefio conceptual de una interfaz
centralizada o dashboard que concentre la supervision de camaras, climatizacion
y los futuros sensores. En este sentido, la solucién se plantea como una primera
plataforma inicial que es modular y ampliable para incorporar posteriormente a la
presente propuesta funcional, el control de la iluminacion inteligente, el control de
acceso, la monitorizacion energética y nuevos tipos de variables ambientales
como mediciones de ruido ambiental, etc., considerando estas funcionalidades

como no implementadas a la hora de validar la actual propuesta de la empresa.
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1.7.2. Limitaciones

Una de las principales limitaciones de la investigacion corresponde al
alcance fisico de la implementacién. Aunque se desarroll6 un prototipo funcional
con camaras de videovigilancia, DVR, almacenamiento, infraestructura de
comunicacion y control remoto del aire acondicionado mediante el concentrador
Splenssy WiFi-IR, no se implementaron fisicamente todos los componentes
considerados dentro de la arquitectura domética propuesta. Por esta razon, el
sistema debe entenderse como una plataforma inicial y no como una solucion
domotica integral completamente terminada.

Desde el punto de vista técnico, el sensor de temperatura y el sensor de
movimiento se incorporan al disefio tecnoldgico y al plano actualizado como
elementos previstos para una futura ampliacion, pero no fueron instalados ni
sometidos a pruebas fisicas durante el desarrollo del proyecto. En consecuencia,
las reglas de automatizacion asociadas a estos dispositivos se presentan como
I6gica funcional propuesta y no como resultados experimentales obtenidos. Esta
delimitacién evita atribuir al prototipo capacidades que todavia no han sido
comprobadas mediante implementacion real.

En el ambito de conectividad, las funciones de supervision y control remoto
dependen de la disponibilidad y estabilidad de la red. Interrupciones del servicio
de Internet, restricciones de acceso, pérdida de comunicacion o variaciones en la
calidad de la conexién pueden afectar temporalmente el acceso remoto a los
dispositivos, aunque las funciones locales de videovigilancia y almacenamiento
puedan mantenerse disponibles segun la configuracién de los equipos.

Desde el punto de vista financiero, la expansion del modelo esta limitada
por la disponibilidad econdmica para la adquisicién de sensores, actuadores,
modulos de comunicacidn y otros componentes necesarios. Por ello,
funcionalidades como la iluminacién inteligente, control de acceso, control y
supervision energética y control y supervision ambiental global, etc. se presentan
en una hoja de ruta de expansion y no como funcionalidades incorporadas en esta
etapa.

Finalmente, el prototipo se desarrolla y valida en un entorno delimitado del
laboratorio, por lo que sus resultados no representan una implementacion integral
en todos los laboratorios de la institucién. Una ampliacion futura requerira evaluar

las caracteristicas particulares de cada espacio, disponibilidad de infraestructura,
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cobertura de red, cantidad de dispositivos, seguridad de acceso y recursos

econdmicos necesarios.
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CAPITULO 2
MARCO TEORICO

2.1.Internet de las Cosas y sistemas inteligentes
2.1.1. Conceptualizacion del Internet de las Cosas

El Internet de las Cosas se entiende como un modelo tecnolégico basado
en la interconexion de objetos fisicos capaces de captar informaciéon del entorno,
procesarla y transmitirla mediante redes de comunicacién. Su funcionamiento
depende de la integracién de sensores, dispositivos embebidos, conectividad,
plataformas de almacenamiento y aplicaciones que permiten convertir datos
dispersos en informacion util para la toma de decisiones.

Los sistemas de informacién tradicionales suelen intercambiar informacién
normalmente entre las personas, mientras que el loT no intercambia meramente
informacion entre las personas, sino que los dispositivos, maquinas y objetos son
capaces de hablar entre ellos, de generar automaticamente los registros y de dar
respuesta a los registros que se hayan predefinido, las instrucciones definidas, y
convierte al loT en una tecnologia transversal. El 10T tiene aplicacion en el uso de
la salud; en el uso de la agricultura; en el uso del transporte; en el uso de la
energia; en el uso de la vivienda; en el uso de la industria y en la gestidon
medioambiental, donde sera requerible el control, la automatizacion y la
supervision a distancia (Arango y Garcia, 2022).

La importancia del loT estriba en que el mismo permite pasar de una
gestidon reactiva a una gestion preventiva y predictiva. En un sistema tradicional,
las acciones generalmente se llevan a cabo una vez que se ha manifestado una
falla o cuando una persona ha percibido manualmente que una condicién anémala
ha tenido lugar. En un sistema IoT, los dispositivos pueden registrar variables en
tiempo real, emitir alertas, ejecutar respuestas automaticas o almacenar datos
historicos para analisis ulteriores. Esto amplia la capacidad de control sobre
procesos fisicos y mejora la eficiencia operativa, porque reduce tiempos de
respuesta, disminuye la dependencia de inspecciones presenciales y facilita la
supervision de recursos distribuidos en diferentes espacios (Vasquez et al., 2023).

Los sistemas inteligentes vinculados al IoT incorporan mecanismos de
analisis, procesamiento y respuesta automatizada que permiten interpretar los

datos captados por sensores o dispositivos conectados. La inteligencia del
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sistema no depende unicamente de la conexion a Internet, sino de su capacidad
para reconocer patrones, comparar valores con umbrales definidos, generar
acciones programadas y adaptarse a determinadas condiciones de
funcionamiento. En este sentido, un sistema inteligente puede detectar cambios
de temperatura, consumo eléctrico, humedad, presencia, movimiento,
iluminacion, presion, vibracion u otras variables, para luego activar actuadores,
notificaciones, registros o recomendaciones operativas (Palacios et al., 2026).

Esta perspectiva permite comprender que el loT no debe ser visto solo
como una red de aparatos conectados, sino como una arquitectura de gestion
automatizada de informacién. Su utilidad se evidencia cuando los datos
capturados se transforman en decisiones practicas: encender o apagar
dispositivos, optimizar consumos, identificar fallas, prevenir riesgos, mejorar la
trazabilidad de actividades o controlar condiciones del entorno. Por ello, el valor
del loT esta en la relacion entre captura de datos, conectividad, procesamiento e
intervencién sobre el entorno fisico (Arango y Garcia, 2022).

En el desarrollo de un sistema domdtico inteligente para laboratorios
técnicos, el Internet de las Cosas representa la base que permite conectar
equipos, sensores, actuadores y plataformas de monitoreo dentro de una misma
red funcional. Su aplicacién permite que el laboratorio deje de depender
unicamente de verificaciones manuales, ya que los dispositivos pueden generar
informacion sobre iluminacién, temperatura, presencia, consumo eléctrico, estado
de equipos y condiciones de seguridad. Esto significa que el espacio puede ser
observado y controlado de manera remota, con datos actualizados y disponibles
para tomar decisiones oportunas.

2.1.2. Arquitectura general de los sistemas loT

La arquitectura general de un sistema loT se organiza mediante capas
funcionales que permiten captar datos, transmitirlos, procesarlos y presentarlos al
usuario final. La primera capa corresponde a la percepcion, donde se ubican
sensores, actuadores, microcontroladores y dispositivos capaces de interactuar
con el entorno fisico. La segunda capa hace referencia a la conectividad que
ocupa la funcién de la transferencia bajo redes de conexion bien cableadas, bien
inalambricas. La tercera capa se relaciona con el procesamiento, almacenamiento
y analisis de la informacién, en tanto que la cuarta capa, relativa a las interfaces

de supervision, control y visualizacion. Gracias a esta estructura, se deposita que
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la informacién recogida en el entorno cano salirse en informacién operativa
disponible para la supervisién remota (Sanchez et al., 2024).

En términos de su funcionalidad, la arquitectura loT se manifiesta como un
ciclo ininterrumpido. En primer lugar, los sensores detectan el valor de una
variable; en segundo lugar, el microcontrolador interfiere en el dato o bien embala
la informacién; en tercer lugar, la red transmite el dato a la plataforma, que puede
ser local o en la nube; en cuarto lugar, el sistema recoge los registros y, finalmente,
se ejecuta una accion o se lanza una alerta en una interfaz. Este ciclo puede ser
basico si el unico hecho es la visualizacién de informacion, o mas avanzado
cuando, por ejemplo, el sistema interviene automaticamente y activa los
actuadores. Por tanto, la arquitectura loT debe disefarse considerando
estabilidad, escalabilidad, interoperabilidad, consumo energético, seguridad y
facilidad de administracion (Humar et al., 2024).

Las plataformas de comunicacién y gestion energética dentro de sistemas
loT permiten articular los dispositivos fisicos con los servicios digitales. Estas
plataformas cumplen la funcion de recibir datos, organizarlos, almacenarlos y
permitir que el usuario acceda a ellos mediante paneles, reportes o aplicaciones.
Ademas, pueden incluir funciones de control remoto, generacién de alarmas,
programacién de horarios, analisis de consumo y administracion de dispositivos
conectados. En sistemas orientados a la eficiencia, la arquitectura no solo debe
asegurar conectividad, sino también permitir la lectura clara de los datos y la
ejecucion oportuna de acciones (Chavez et al., 2025).

La utilidad de una arquitectura loT bien estructurada se manifiesta en la
capacidad de integrar diversos componentes sin que funcionen de manera
aislada. Un sensor por si solo Unicamente capta una senal; un actuador por si solo
ejecuta una accion; una plataforma por si sola necesita datos para operar. La
arquitectura integra estos elementos y permite que el sistema funcione como una
unidad logica. Por ello, una arquitectura adecuada facilita mantenimiento,
ampliacion futura, incorporacion de nuevos sensores, ajuste de parametros y
continuidad del monitoreo (Sanchez et al., 2024).

La arquitectura loT permite estructurar el sistema domotico por niveles
jerarquicos: dispositivos de captura, elementos de comunicacion, medios de
procesamiento de datos e interfaz de usuario. En los laboratorios, este tipo de

estructura resulta necesaria puesto que no basta con instalar sensores de forma
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aislada, ya que todo tiene que ser ensamblado para que la captacion de
informacion pueda ser enviada desde el entorno fisico hasta una plataforma de
supervision. De esta manera se puede registrar eventos, enviar alertas, activar
actuadores e ilustrar en tiempo real el estado de funcionamiento de un laboratorio,

por ejemplo.

2.1.3. Aplicaciones del IoT en procesos de automatizaciéon y supervision

Existen amplias aplica-ciones en lo que se refiere a procesos de
automa-tizacion y cursos de supervision. Esto se debe a que permite obtener
datos de forma corriente, controlando variables, detectando cambios y ejecutando
acciones sin la intervencion manual constantemente. En sistemas de
automatizacion, los dispositivos conectados permiten regular iluminacion,
climatizaciéon, riego, consumo energético, acceso, seguridad, produccion,
transporte o condiciones ambientales. En sistemas de supervisidn, la tecnologia
permite observar en tiempo real el comportamiento de los equipos, verificar
estados de instalacion, recibir alertas y analizar datos historicos. Esta combinacion
de supervision y control hace que el IoT pueda servir para procesos que necesitan
de exactitud, continuidad y capacidad de respuesta (Perdomo, 2023).

La automatizacién a partir del loT opera mediante reglas, limites umbrales
o algoritmos a partir de los cuales relacionan una condicidon detectada con una
accién esperada. Por ejemplo, un sensor puede detectar que una variable
sobrepasa un limite umbral y a partir de ello el sistema del IoT puede notificar de
ello, o accionar un mecanismo de correccion u obtener una traza del evento. Tal
I6gica permite disminuir los errores humanos, mejorar la oportunidad de respuesta
y mantener las operaciones mas controladas. La supervision remota complementa
este proceso, porque el usuario puede verificar lo que ocurre sin necesidad de
estar fisicamente presente en el lugar donde se encuentran los dispositivos
(Contreras y Espafia, 2024).

En el ambito energético, el 1oT permite detectar fallas, medir magnitudes,
analizar comportamiento de equipos y mejorar la continuidad operativa. La
deteccion inteligente de fallas en paneles solares muestra como una plataforma
basada en IoT puede recopilar datos, identificar anomalias y apoyar decisiones
de mantenimiento. Esta aplicaciéon pone de manifiesto que el loT no Unicamente

ofrece la posibilidad de realizar una control basico - encender y apagar - sino que
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también puede ofrecer un apoyo diagnéstico de indole técnica, la prevencion de
los dainos, y la mejora del rendimiento de los sistemas que dependen de unas
condiciones que son variables (Cundapi et al., 2024).

En sistemas de transporte y movilidad, la unificacion de datos masivos y
tecnologias inteligentes permite analizar flujos, proyectar necesidades, optimizar
rutas y mejorar la gestiéon de servicios. Esta aplicacion demuestra que el loT
también puede vincularse con Big Data, ya que los dispositivos conectados
producen grandes volumenes de informacion que requieren procesamiento,
clasificacion e interpretacién. De esta manera, la supervision no solo consiste en
observar datos en tiempo real, sino también en generar conocimiento util para la
planificacion y mejora de procesos (Ochoa et al., 2023).

La supervisién y automatizacion a través de las tecnologias loT permiten
operar las condiciones del laboratorio sin tener que contar con personal presente.
La aplicacion resulta util para encender o apagar lamparas, para verificar si ciertos
dispositivos se dejaron encendidos, para detectar presencia fuera de horarios,
para supervisar las condiciones ambientales y para emitir una alerta en caso de
eventos inesperados. De esta manera, el sistema no solo facilita el control remoto,
sino que también reduce riesgos operativos y mejora la administracion cotidiana
de los recursos disponibles.

2.1.4. Beneficios del IoT en la gestién eficiente de recursos tecnolégicos

Uno de los principales beneficios del 10T es la gestion eficiente de recursos
mediante medicion, control y automatizacion. Al conectar dispositivos a una red
de monitoreo, es posible conocer su estado, frecuencia de uso, consumo,
comportamiento y condiciones de operacion. Esta informacion permite tomar
decisiones mas precisas sobre mantenimiento, ahorro energético, seguridad,
disponibilidad y uso racional de los recursos. En sistemas orientados a eficiencia,
el loT permite reducir consumos innecesarios mediante reglas de operacion,
sensores de presencia, programacion horaria y control remoto de dispositivos
(Penay Ibarra, 2024).

La eficiencia no se logra unicamente por la mera instalacion de dispositivos
que se encuentran conectados, sino por el disefio de elementos que hacen posible
aprovechar la produccion de datos generados. Un sistema de gestion que imprime
informacion acerca de consumo eléctrico, temperatura, iluminaciéon o

funcionamiento de los equipos permite identificar patrones relacionados con el uso
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y detectar desviaciones. Esta capacidad hace permitir corregir los habitos de
operacion, ajustar configuraciones, programar acciones automaticas o establecer
prioridades en las intervenciones. En consecuencia; el IoT (Internet de las cosas,
siglas en inglés) genera valor cuando lo hace, permitiendo convertir la materia de
la informacién técnica en decisiones administrativas y operativas bien concretas
(Chiriboga, 2025).

En, el IoT en actividades productivas y del medio ambiente da solucién al
problema de la gestion del uso de los recursos y de que la toma de decisiones sea
consecuencia de datos concretos y no de estimaciones generales. Un ejemplo
claro se da en la agricultura, mediante sistemas basados en sensores, que
permiten medir las condiciones del suelo de humedad, temperatura y necesidades
de riego, y que permiten el uso controlado del agua y de la energia. Esta légica se
puede implementar en cualquier entorno en el que sea necesario gestionar los
recursos de una forma mas eficiente, porque el principio convencional que se
encuentra en la légica es medir, analizar y actuar de forma ajustada a condiciones
constatables (Cepeda et al., 2025).

La implementacion del Internet de las Cosas a la gestion eficiente esta
ligado a las posibilidades que puede ofrecer de conseguir trazabilidad. Cualquier
medida, cualquier alerta, cualquier ejecuciéon automatica o cualquier intervencién
queda registrada, de manera tal que se puede retroalimentar cémo se ha
comportado el sistema a lo largo del tiempo, en el que tiene en cuenta desde un
estado inicial hasta el final. Esta trazabilidad favorece la mejora continua porque
permite realizar una comparacioén de resultados, detectar fallos recurrentes, medir
los ahorros, asi como justificar los ajustes técnicos. Por ello, el 0T se considera
una base tecnoldgica relevante para optimizar recursos, reducir desperdicios y
mejorar la calidad del control operativo (Palacios et al., 2025).

La incorporacién de loT favorece una gestion mas eficiente de los recursos
tecnolégicos porque permite conocer cémo, cuando y en qué condiciones se
utilizan los equipos del laboratorio. A través del monitoreo continuo, se pueden
identificar consumos innecesarios, fallas recurrentes, dispositivos encendidos sin
uso o condiciones que afecten la conservacion de los equipos. Esta informacién
contribuye a una administracion mas ordenada, con menor desperdicio energético

y mayor capacidad para programar acciones preventivas.
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2.2.Sistemas dométicos inteligentes
2.2.1. Definicién y evolucién de la domética

La domdtica se define como el conjunto de tecnologias orientadas a
automatizar, controlar y supervisar funciones dentro de espacios construidos
mediante la integracidn de dispositivos electronicos, sensores, actuadores, redes
de comunicacion e interfaces de usuario. Al principio, la domética estaba centrada
en servicios rudimentarios, tales como: encendido y apagado de luces, gestion de
persianas, alarmas, climatizacion, y algun otro. Sin embargo, su configuracion ha
ido dotando de conectividad, de aprendizaje automatico, de analisis de datos, de
control remoto y de gestion energética, segun desarrollos para conformar una
tecnologia muy amplia y flexible en el marco de los entornos inteligentes (Martin,
2022).

EL desarrollo de la domdética refleja el paso desde sistemas cerrados y
cableados hacia soluciones acopladas, modulares e integradas con plataformas
digitales. En sus primeras etapas, los sistemas domaéticos requerian instalaciones
complejas y estaban asociados principalmente al confort. Actualmente, su
aplicacion se relaciona también con seguridad, eficiencia energética,
accesibilidad, sostenibilidad, control operativo y supervision remota. Esta
transformacion se debe al desarrollo de microcontroladores, sensores de bajo
costo, redes inalambricas, aplicaciones mdéviles y servicios en la nube (Rosales,
2026).

La inteligencia artificial ha aumentado las potencialidades en los sistemas
domdticos ya que permite que estos ya no ejecuten 6rdenes unicamente, sino que
aprendan patrones de uso, anticipen necesidades o lleguen a optimizar
decisiones. Una vez que la domética se combina con capacidades inteligentes, es
capaz de modificar el comportamiento de los dispositivos segun horarios,
presencia, consumos, condiciones medioambientales, preferencias configuradas,
etc. Esta combinacion hace que la automatizacién sea mas flexible y menos
dependiente de acciones manuales repetitivas (Zambrano y Ordofiez, 2024).

La relevancia de la domdética reside en su capacidad para gestionar los
espacios de forma mas correcta, mas eficiente, mas segura y mas flexible; no se
trata solo de dar confort, sino también de colaborar en organizar los espacios,
controlar mejor los recursos para reducir los consumos, evitar riesgos, concentrar

informacion vinculada a la forma en la que funcionan los sistemas, etc. La
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domdtica inteligente se debe concebir como un sistema integral de gestion en el
que la automatizacion del control y el control desde la distancia se combinan para
facilitar la operativa cotidiana de los espacios (Martin, 2022).

El concepto de domatica puesto en practica en la propuesta, va mas alla
de una simple transposicion del laboratorio como espacio inteligente, entendido
como el espacio que puede responder a condiciones del interior a partir de
tecnologias de control y supervision, si bien ha pasado de sistemas de encendido
y apagado a sistemas que se interrelacionan mediante sensores, de conectividad,
plataformas digitales y control remoto; en este caso la domética no soélo hace
referencia a la comodidad sino también a optimizar el funcionamiento de los

equipos, la seguridad, la eficiencia energética y la vigilancia de la operativa.

2.2.2. Componentes de un sistema domético inteligente

Un sistema domotico inteligente esta conformado por varios componentes
que cumplen funciones complementarias. Los sensores captan informacién del
entorno; los actuadores ejecutan acciones fisicas; los microcontroladores
procesan sefales; los médulos de comunicacién transmiten datos; la plataforma
central organiza la informacion; y la interfaz de usuario permite controlar,
supervisar y recibir alertas. La relacion entre estos componentes permite que el
sistema responda a eventos, ejecute instrucciones programadas y mantenga
informacion disponible para la toma de decisiones (Fenocchio et al., 2023).

La utilidad de estos componentes se aprecia cuando funcionan de forma
integrada. Un sensor de movimiento, por ejemplo, puede detectar presencia; el
microcontrolador interpreta esa sefial; el sistema consulta una regla configurada;
y el actuador enciende una luminaria o activa una alerta. De manera similar, un
sensor de temperatura puede enviar datos a una plataforma que decide activar
ventilacion o climatizacion. Este tipo de funcionamiento demuestra que la
domatica inteligente depende de la coordinacion entre medicidén, procesamiento,
comunicacion y accion (Chico et al., 2024).

Los sistemas domoticos pueden incluir médulos orientados al control de
iluminacion, climatizacién, seguridad, acceso, energia, presencia, camaras,
alarmas y dispositivos eléctricos. Cada moddulo puede funcionar de manera
auténoma, pero alcanza mayor utilidad cuando se integra en una plataforma

centralizada. La centralizacion permite que el usuario no tenga que administrar
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cada dispositivo por separado, sino que pueda consultar estados, modificar
parametros y recibir notificaciones desde una misma interfaz (Baque et al., 2025).

La importancia de definir correctamente los componentes radica en que el
desempenio del sistema depende de su compatibilidad técnica. La mera seleccion
de los sensores o actuadores no es suficiente; hay que considerar el voltaje, qué
protocolo de comunicacion se va a implementar, qué rango de medicion tiene el
sensor, o el tiempo de respuesta, y eso por no hablar del consumo energético, de
la facilidad de programar estos dispositivos, de la escalabilidad que ofrecen o de
la seguridad que éstas puedan proporcionar. De ahi que el disefio de un sistema
de domdtica inteligente deba partir siempre de una clara arquitectura y de una
clara seleccion de dispositivos (Fenocchio et al., 2023).

Un sistema domotico, entendido este como un sistema orientado a
laboratorios inteligentes, debe contar con todos aquellos elementos cuya funcién
debe de trabajar de manera coordinada mediante: elementos sensores, que sirven
para obtener datos; elementos actuadores, que brindan las acciones; elementos
microcontroladores, que procesan las sefales; elementos mddulos de
comunicacion, que transportan informacion; elementos interfaces, que sirven para
el monitoreado. Cada elemento cumple una funcién especifica dentro del sistema,
por lo que su seleccion debe responder a las necesidades reales del espacio. Esta
integracion permite controlar iluminacién, accesos, climatizacién, equipos
eléctricos y eventos de seguridad desde una plataforma centralizada.

2.2.3. Automatizacion, control y supervision en entornos inteligentes

La automatizacién en entornos inteligentes consiste en programar acciones
para que determinados dispositivos funcionen de acuerdo con condiciones,
horarios, eventos o decisiones tomadas por el sistema. El control se refiere a la
capacidad de activar, desactivar, regular o modificar el comportamiento de esos
dispositivos, mientras que la supervision permite observar su estado y verificar si
operan correctamente. Estos tres elementos forman una unidad funcional: la
automatizacion ejecuta, el control administra y la supervisién verifica (Solano et
al., 2022).

La utilidad de esta integracion se evidencia en la posibilidad de reducir la
intervencibn manual y mejorar la respuesta frente a eventos cotidianos o
anomalos. Un entorno inteligente puede apagar equipos cuando no se detecta

uso, activar iluminacion ante presencia, bloquear accesos no autorizados,
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registrar eventos de seguridad o emitir alertas cuando una variable sale de rango.
Esto permite que el espacio funcione de manera mas ordenada, eficiente y segura,
con menor dependencia de revisiones presenciales constantes (Freire et al.,
2024).

Los sistemas domoéticos también se han utilizado como escenarios de
aprendizaje y experimentacion porque permiten comprender de forma practica la
relacion entre sensores, actuadores, programacion, conectividad y control. Esta
caracteristica demuestra que la domoética no solo tiene valor operativo, sino
también formativo y demostrativo, ya que permite visualizar como los sistemas
inteligentes interactuan con variables del entorno y producen respuestas
automatizadas. Ademas, facilita la construccién de prototipos escalables y
adaptables a diferentes necesidades (Palacios et al., 2026).

La importancia de automatizar, controlar y supervisar radica en que estas
funciones permiten transformar un espacio comun en un entorno gestionado por
datos. En lugar de depender exclusivamente de rutinas manuales, el sistema
puede operar con reglas predefinidas y alertas. Esto mejora la eficiencia, reduce
omisiones, fortalece la seguridad y permite generar registros utiles para analisis
posteriores. Asi, la automatizacion no sustituye la gestion humana, sino que la
complementa con informacion y acciones oportunas (Solano et al., 2022).

La automatizacion permite que ciertas acciones se ejecuten de forma
programada o en respuesta a condiciones detectadas dentro del laboratorio. El
control permite administrar dispositivos y recursos, mientras que la supervision
facilita verificar el estado de funcionamiento del espacio. En conjunto, estas tres
funciones permiten que el laboratorio opere con mayor orden, ya que el sistema
puede detectar situaciones como equipos encendidos fuera de horario,
condiciones ambientales inadecuadas, presencia no autorizada o fallas que
requieran atencién inmediata.

2.2.4. Integracion de sistemas domoticos con tecnologias loT

La integracion entre domoética e loT permite que los sistemas de
automatizacion de espacios puedan ser controlados y supervisados de forma
remota mediante redes de comunicacion. Mientras la domédtica se ocupa de
automatizar funciones del entorno, el loT amplia esa capacidad al conectar los
dispositivos con plataformas digitales, aplicaciones moéviles o servicios en la nube.

Esta integracion facilita el monitoreo en tiempo real, el control desde distintos
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lugares, la generacidn de reportes y la administracion centralizada de dispositivos
(Angulo y Rivera, 2023).

La integracion domdtica-loT funciona mediante dispositivos embebidos
capaces de captar sefales, procesarlas y enviarlas a una red. Los sensores y
actuadores se conectan a microcontroladores 0 modulos de comunicacion, que
transmiten datos hacia una plataforma donde se visualizan estados, se configuran
reglas y se envian comandos. De esta manera, la automatizacién deja de ser
unicamente local y pasa a formar parte de un sistema conectado, con capacidad
de supervision remota y respuesta coordinada (Chiang et al., 2024).

La combinacién de loT e inteligencia artificial amplia aun mas las
posibilidades de los sistemas autonomos. Al incorporar analisis inteligente, el
sistema puede aprender patrones, detectar anomalias, anticipar fallas o ajustar
comportamientos de acuerdo con datos histéricos. Esta fusion tecnoldgica permite
que los sistemas domaticos no solo ejecuten instrucciones, sino que también
mejoren su desempefio a partir de la informacion acumulada. Por ello, la
integracion entre IoT, domotica e inteligencia artificial representa una etapa
avanzada de los entornos inteligentes (Huilcapi et al., 2025).

El primer requisito es que posibilita agrupar control fisico y gestién
informativa. Los dispositivos actuan sobre el contexto, mientras que las
plataformas permiten controlar, analizar y decidir. Eso confiere ventajas operativas
como el control configurable, los desplazamientos medios, las alertas anticipadas,
la trazabilidad de eventos o el mejor uso de los recursos. De este modo, daria la
sensacion de que un sistema domodtico conectado mediante loT podria ser
considerado un sistema de control integral que tiene la capacidad de automatizar
espacios, gestionar consumos y mejorar la seguridad (Angulo y Rivera, 2023).

La unién entre la domdtica y el 10T es la que propicia dicha extension del
control local al control a distancia. Y, concretamente, para los laboratorios, la unién
entre la domatica y el loT posibilita a los responsables del laboratorio el poder
revisar el estado de los distintos equipos, consultar las alertas, activar o desactivar
dispositivos e ir a consultar los registros a partir de una interfaz digital,
posibilitando asi una mayor capacidad de respuesta de la institucién para realizar

verificaciones de condiciones fuera del horario presencial.
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2.3.Sensores, actuadores y dispositivos de control
2.3.1. Sensores utilizados en sistemas inteligentes

Los sensores son dispositivos encargados de captar variables fisicas,
quimicas, eléctricas o ambientales y convertirlas en sefales que pueden ser
interpretadas por un sistema electrénico. En sistemas inteligentes, los sensores
permiten medir temperatura, humedad, iluminacion, movimiento, presencia,
presién, vibracion, corriente eléctrica, voltaje, humo, gas, apertura de puertas,
calidad del aire y otras condiciones del entorno. Su funcion es esencial porque
proporcionan los datos iniciales que permiten al sistema conocer lo que ocurre y
tomar decisiones automaticas o asistidas (Estrada et al., 2024).

La utilidad de los sensores depende de su precision, rango de medicién,
sensibilidad, tiempo de respuesta y compatibilidad con el sistema de control. Un
sensor mal seleccionado puede generar lecturas inexactas, falsas alarmas o
respuestas incorrectas. Por ello, en un sistema inteligente se debe definir qué
variable se necesita medir, con qué frecuencia, bajo qué condiciones y con qué
nivel de exactitud. Esta seleccion permite que los datos captados sean confiables
y utiles para la supervision, la automatizacién y la toma de decisiones (Estrada et
al., 2024).

Los sistemas basados en sensores loT permiten optimizar procesos porque
capturan informacién en tiempo real y la envian a plataformas de analisis. En
aplicaciones de riego, por ejemplo, los sensores pueden medir humedad del suelo,
temperatura ambiental y condiciones del cultivo para determinar cuando activar o
detener el suministro de agua. Esta l6gica demuestra que los sensores permiten
adaptar las acciones del sistema a condiciones reales, evitando decisiones
generales o basadas unicamente en horarios fijos (Cepeda et al., 2025).

La necesidad y la importancia de los sensores en sistemas inteligentes se
deben a que estos son la fuente primaria de datos; el sistema no puede conocer
el estado del entorno sin sensores, y sin datos confiables no puede llevar a cabo
decisiones adecuadas; por tanto, los sensores son la base de la automatizacion,
de la supervision remota y de la gestion eficiente de los recursos. Su uso se
extiende a la vivienda, a la salud, a la agricultura, a la industria, al transporte, a la

28



energia, a la seguridad y al monitoreo del medio ambiente (Contreras y Espania,
2024).

Los sensores son fundamentales porque permiten conocer lo que ocurre
dentro del laboratorio sin depender unicamente de la observacion humana. En
este tipo de sistema conviene vigilar variables como temperatura, humedad,
iluminacion, movimiento, presencia, apertura de puertas, consumo eléctrico y
posibles condiciones de riesgo. Al captar estos datos, el sistema puede generar
alertas, activar respuestas automaticas o almacenar informacion para analizar el

comportamiento del espacio y mejorar su gestion.

2.3.1.1. Sensor de temperatura

Los sensores de temperatura cumplen una funcién importante dentro de los
sistemas IoT, ya que permiten obtener informacion del ambiente y convertirla en
datos que pueden ser procesados por un sistema de control. Esta informacién
puede utilizarse unicamente para monitoreo o también como condicién de entrada
para ejecutar determinadas acciones. En aplicaciones relacionadas con edificios
y espacios inteligentes, la medicion de variables ambientales permite conocer las
condiciones del lugar y facilita la toma de decisiones sobre otros dispositivos
conectados al sistema (Syaputra, 2023).

Dentro de este tipo de aplicaciones se encuentra el sensor DHT22,
dispositivo digital utilizado para medir temperatura y humedad relativa. Su uso
resulta apropiado en prototipos loT por la facilidad con la que puede integrarse
con microcontroladores y sistemas de comunicacion. Méndez et al. (2022)
explican que el DHT22 emplea un elemento capacitivo para medir humedad y un
termistor para determinar la temperatura, proporcionando sus mediciones
mediante una sefal digital. Esta caracteristica facilita su incorporacion a sistemas
encargados de recopilar y transmitir informacién ambiental.

En relacion con el presente proyecto, un sensor de estas caracteristicas
puede incorporarse como parte de la ampliacion del sistema domatico para
obtener informacion de la temperatura existente en el laboratorio. El valor
registrado podria ser enviado al sistema de control y comparado con un umbral
previamente definido. A partir de esta informacién seria posible establecer
posteriormente una regla de automatizacién vinculada con el funcionamiento del

aire acondicionado. De esta manera, el sensor no solamente cumpliria una funcion
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de monitoreo, sino que proporcionaria una variable real del entorno para aumentar
el nivel de automatizacién de la plataforma loT.

Es importante considerar que el DHT22 se plantea en este trabajo como un
componente de la ampliacion tecnologica del prototipo. Por esta razon, su
incorporacion dentro de la arquitectura propuesta permite mostrar como el sistema
puede evolucionar desde el control remoto actualmente disponible hacia funciones

gue respondan automaticamente a las condiciones ambientales del laboratorio.

2.3.1.2. Sensor de movimiento

Los sensores de movimiento permiten identificar cambios relacionados con
la presencia o desplazamiento de personas dentro de un espacio determinado.
Una de las tecnologias mas utilizadas para esta finalidad corresponde a los
sensores infrarrojos pasivos o PIR (Passive Infrared). Estos dispositivos detectan
variaciones de radiacion infrarroja relacionadas con el movimiento de personas y
pueden proporcionar una senal al sistema para que posteriormente sea procesada
de acuerdo con la funcion programada.

Shokrollahi et al. (2024) sefalan que los sensores PIR son ampliamente
utilizados para obtener informacién de ocupacién en edificios inteligentes debido,
entre otros aspectos, a su bajo costo, menor complejidad de procesamiento y
ventajas relacionadas con la privacidad frente a otros mecanismos de deteccion.
Su integracion con tecnologias loT permite utilizar la informacién de presencia
para apoyar funciones relacionadas con seguridad, gestidon de espacios vy
eficiencia operativa.

Para la ampliacién del sistema propuesto, el sensor de movimiento puede
utilizarse como un elemento complementario del subsistema de supervision. Su
funcién seria detectar movimiento dentro del laboratorio y transmitir el evento al
sistema de control. Una posible regla consistiria en relacionar la deteccion con los
horarios académicos establecidos; de esta manera, cuando exista movimiento
fuera del horario autorizado, el sistema podria generar una alerta para informar al
responsable del laboratorio.

Al igual que el sensor de temperatura, el sensor de movimiento esta incluido
en el diseio del crecimiento del prototipo y no como un elemento que sera
instalado en esta etapa. La razon por la que el sensor se incluye en esta etapa es

permitir la posibilidad de establecer una aplicacidén concreta de la tecnologia loT
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dentro del proyecto ya que incorpora la adquisicién de informacion del entorno y
proporciona la posibilidad de plantear una respuesta del sistema a partir de la
informacion adquirida. Con ello se mantiene la modularidad de la arquitectura y la
posibilidad de ir introduciendo nuevas funciones e ir incorporando mas

componentes realizando las funciones ya implementadas.

2.3.2. Actuadores para automatizacion de dispositivos eléctricos y
electréonicos

Los actuadores son aquellos elementos que ejecutan acciones fisicas o
eléctricas a partir de una sefial de control. En los sistemas inteligentes e
interactivos, los actuadores permiten encender, apagar, abrir, cerrar, regular,
bloquear, activar mecanismos o moverlos de acuerdo con las instrucciones
proporcionadas por el sistema. Entre los actuadores mas utilizados se encuentran
relés, contactores, motores, servomotores, electrovalvulas, cerraduras eléctricas,
reguladores de luz, ventiladores, alarmas sonoras y dispositivos eléctricos de
corte o conmutacién. Su misidon esencial es transformar una decisidon
computacional en una accion concreta sobre el entorno (Mateo, 2023).

Los actuadores son utiles cuando el sistema no solo indica una condicion
numeérica, sino que la produce o, si se quiere, que responde ante ella a través de
actuadores. Asi, si un sensor indica la presencia, el actuador puede activar una
iluminacion; si detecta temperaturas elevadas, puede activar la ventilacion; o,
bien, si detecta un acceso no autorizado, puede activar una alarma o bien actuar
para bloquear una puerta. Por tanto, se llega a la conclusion de que los actuadores
son la parte operativa de la automatizacion, ya que convierten las decisiones de
la automatizacion en acciones, acciones que son visibles y medibles (Baque et al.,
2025).

En sistemas orientados al ahorro energético, los actuadores permiten
regular consumos mediante control automatico de iluminacion, climatizacién o
dispositivos eléctricos. La implementacion de tecnologias loT para controlar la
iluminacion evidencia como la actuaciéon automatica puede reducir consumos
innecesarios al responder a presencia, horarios o niveles de luminosidad. Esta

aplicacion muestra que los actuadores no deben entenderse solo como
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interruptores remotos, sino como mecanismos de eficiencia operativa cuando
trabajan articulados con sensores y reglas de control (Pefa y Ibarra, 2024).

El interés de los actuadores viene dado por la posibilidad del sistema de
actuar, de influir sobre el entorno. Un sistema sélo de monitorizacion puede
informar, pero no puede corregir, por lo contrario, un sistema con actuadores
puede reaccionar en tiempo real y realizar acciones preventivas o correctivas; por
este motivo, la relacién entre los sensores y los actuadores es importante para
que la automatizacion tenga sentido practico debido a que cierra el ciclo entre la
deteccion, el tratamiento y la respuesta (Mateo, 2023).

Los actuadores posibilitan la realizacién de determinadas acciones a partir
de los dispositivos del laboratorio, funcion que puede ser encender, apagar luces,
hacer sonar alarmas, controlar ventilacién, cortar energia a determinados equipos,
accionar mecanismos de seguridad. En este proyecto, los actuadores son
necesarios porque ademas de responder a la informacién de los sensores, hacen
posible que el sistema no sbélo observe el entorno que tiene cerca, sino que
también pueda provocar una serie de actuaciones en el caso de que sea

necesario.

2.3.3. Microcontroladores y médulos de comunicacion

Los microcontroladores son unidades electronicas programables que
reciben senales de sensores, procesan instrucciones y controlan actuadores.
Funcionan como el nucleo operativo de muchos sistemas loT y domaticos, porque
permiten ejecutar reglas, leer entradas, activar salidas, administrar tiempos,
comunicarse con otros dispositivos y enviar datos hacia plataformas digitales.
Entre sus ventajas se encuentran el bajo costo, el tamafo reducido, el consumo
moderado de energia y la posibilidad de programar funciones especificas segun
las necesidades del sistema (Rios et al., 2023).

La importancia de los microcontroladores radica en que permiten llevar la
I6gica del sistema al nivel fisico del dispositivo. Una plataforma en la nube puede
almacenar datos y wuna interfaz puede mostrar informacion, pero el
microcontrolador es el componente que interactua directamente con sensores y
actuadores. Por ello, la programacién de su programacién debe tener en cuenta
la estabilidad, los tiempos para realizar la lectura, la gestion de posibles fallos, la

comunicacion, la seguridad basica y la respuesta ante la desconexién de
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comunicacion. Un sistema inteligente confiable depende en gran medida de la
correcta realizacion de la programacion de estos dispositivos; si no se realiza
correctamente la programacion de dichos dispositivos, los sistemas inteligentes
confiables no pueden existir (Perdomo, 2023).

Los mdédulos de comunicacion permiten a los microcontroladores transmitir
y recibir informacion a través de tecnologias inaldmbricas o cableadas.
Dependiendo del disefio del sistema, pueden utilizarse Wi-Fi, Bluetooth, Zigbee,
LoRa, Ethernet, redes celulares o incluso otros tipos de protocolos. La seleccién
de la tecnologia de comunicacion depende del alcance requerido, cantidad de
datos transmitidos, consumo energético, interferencias, costo, seguridad vy
disponibilidad de infraestructura. Estos médulos hacen posible que los dispositivos
no funcionen de manera aislada, sino integrados a una red de supervision y control
(Sanchez et al., 2024).

La utilidad de los microcontroladores y modulos de comunicacion esta en
su capacidad para convertir objetos comunes en dispositivos inteligentes. Al
conectar un sensor, programar reglas y afadir conectividad, un equipo puede
enviar informacion, recibir érdenes y participar en procesos automatizados. Esta
caracteristica permite disefar sistemas escalables, donde se pueden agregar
nuevos nodos, ampliar funciones y adaptar el sistema a diferentes aplicaciones
sin reconstruir toda la arquitectura (Rios et al., 2023).

Los microcontroladores funcionan como el punto de enlace entre los
sensores, los actuadores y la plataforma de monitoreo. En un sistema domoético
para laboratorios, estos dispositivos reciben sefales del entorno, procesan
instrucciones y envian datos mediante mdédulos de comunicaciéon. Su correcta
configuracion es decisiva, ya que de ellos depende que las lecturas sean estables,
que las 6rdenes se ejecuten correctamente y que la informacion llegue a la interfaz

remota sin interrupciones innecesarias.

2.3.4. Relacion entre captura de datos, procesamiento y ejecucion de
acciones

La relacién entre captura de datos, procesamiento y ejecucion de acciones
constituye el ciclo basico de funcionamiento de un sistema inteligente. Primero,
los sensores captan informacion del entorno; después, el microcontrolador o

plataforma procesa esos datos; luego, el sistema compara la informacion con
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reglas, umbrales o modelos; finalmente, se ejecuta una accion mediante
actuadores o se emite una alerta al usuario. Este ciclo permite que el sistema
funcione de manera autdbnoma o semiautonoma, dependiendo del grado de
automatizacion establecido (Cundapi et al., 2024).

La utilidad de este ciclo esta en que permite convertir datos simples en
respuestas operativas. Una lectura de temperatura, por si sola, solo representa
un valor; pero si el sistema la compara con un limite y decide activar ventilacion,
entonces el dato se convierte en una accion. De igual manera, una lectura de
consumo eléctrico puede derivar en una alerta, un corte automatico o un registro
para analisis posterior. Por ello, el valor de un sistema inteligente no esta solo en
medir, sino en procesar y actuar correctamente (Humar et al., 2024).

En sistemas de monitoreo remoto de magnitudes eléctricas, la captura de
datos permite conocer valores como voltaje, corriente, potencia o consumo,
mientras que los protocolos de comunicacion facilitan la transmision de esa
informacion hacia plataformas de supervision. Esta relacion permite que el usuario
visualice el estado del sistema, identifique comportamientos anémalos y tome
decisiones oportunas. Ademas, cuando se integran actuadores, el sistema puede
ejecutar respuestas automaticas frente a condiciones de riesgo o ineficiencia
(Quijije et al., 2026).

La relevancia de establecer la relacion entre captura, procesamiento y
accion se puede resumir en que resulta necesario que el sistema no sea
solamente informativo. Este enfoque permite que el sistema inteligente sea capaz
de detectar, escuchar o interpretar y responder. Si bien cualquiera de estas fases
no se cumple el sistema es poco confiable: datos incorrectos daran pie a
decisiones incorrectas; procesamiento incorrecto dara pie a respuestas
inadecuadas y actuadores incorrectos ejecutaran acciones no deseadas. Para que
todo ello sea posible, el disefio debe garantizar que exista coherencia entre las
variables medidas, la légica de control y las acciones esperadas (Cundapi et al.,
2024).

El funcionamiento del sistema depende de una secuencia ordenada:
primero se captan datos del laboratorio, luego se procesan segun reglas definidas
y finalmente se ejecuta una accién o se genera una alerta. Esta relacion permite
que el sistema responda ante eventos concretos, como una temperatura elevada,

presencia fuera de horario, equipos encendidos sin autorizacién o consumo
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eléctrico irregular. De esta forma, el sistema convierte datos técnicos en
decisiones operativas utiles para la supervision y el control.

En una aplicacion domética para laboratorios, este proceso puede
relacionarse directamente con las condiciones que se desean supervisar. Por
ejemplo, una lectura de temperatura puede compararse con un valor establecido
para determinar si es necesario actuar sobre el sistema de climatizacion. De forma
similar, la deteccion de movimiento puede utilizarse como sefal de entrada para
identificar presencia dentro del espacio y, al relacionarla con el horario de
funcionamiento, determinar si corresponde generar una alerta. En ambos casos,
el sensor aporta el dato inicial, mientras que la l6gica programada establece la

respuesta que debe producir el sistema.

Esta forma de trabajo permite que una plataforma loT evolucione de
funciones basicas de supervision y control remoto hacia procesos con mayor nivel
de automatizacion. En el caso de la arquitectura planteada para este proyecto, los
sensores de temperatura y movimiento permiten definir esta posibilidad de
crecimiento. Las reglas asociadas a estos dispositivos se establecen como parte
del disefio funcional del prototipo y su aplicacién practica dependera de una etapa
posterior en la que sean instalados, configurados y sometidos a las pruebas

correspondientes.

2.4.Conectividad, plataformas e interfaz de monitoreo
2.4.1. Tecnologias de conectividad aplicadas a sistemas loT

La conectividad es uno de los elementos centrales de los sistemas loT,
porque permite que los dispositivos intercambien informacion con plataformas,
usuarios y otros equipos. Las tecnologias de conectividad pueden ser cableadas
o inalambricas, y su seleccion depende del alcance, estabilidad, velocidad,
consumo energético, costo, interferencia y nivel de seguridad requerido. En
sistemas |oT se utilizan tecnologias como Wi-Fi, Ethernet, Bluetooth, Zigbee,
LoRa, redes celulares y otros esquemas de comunicacién adaptados a diferentes
escenarios de aplicacion (Chavez et al., 2025).

La utilidad de la conectividad consiste en permitir que los datos captados
por sensores no permanezcan aislados en el dispositivo, sino que puedan ser

consultados, procesados y almacenados. Un sistema puede ejecutar ciertas
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acciones, automatizandolas en una forma local, pero sin un vinculo de
conectividad el mismo pierde notablemente la capacidad de supervisar de manera
remota, bien de analizar histéricamente y/o bien de ejercer una administracion
centralizada. Es por ello que la conectividad hace de los elementos dispositivos
nodos de una cierta red inteligente, esto es, elementos dispositivos que son
capaces de hablar entre si, de enviar, de recibir informacién y de actuar de forma
coordinada (Quijije et al., 2026).

En prototipos electronicos para el loT, la conectividad permite vincular
hogares, lugares, dispositivos o sistemas y plataformas de control para monitorizar
y/o automatizar en gran medida esas funciones. Con tal conexién, se pueden
emplear redes de area local o servicios basados en la nube, dependiendo del
grado de acceso remoto que se necesite. La conectividad, por tanto, no es solo
un canal técnico, sino la condicién para que el sistema funcione integrado y de tal
forma que pueda ser accesible desde diferentes puntos de control (Chico et al.,
2024).

La relevancia de escoger adecuadamente la conectividad reside en que
una mala eleccién puede afectar la continuidad del sistema. Una red inestable
puede interrumpir el monitoreo; una comunicacion insegura puede exponer datos;
una tecnologia de corto alcance puede limitar la cobertura; y una conexion de alto
consumo puede afectar dispositivos alimentados por bateria. Por tanto, el disefio
de conectividad debe considerar tanto el funcionamiento actual como la
posibilidad de crecimiento del sistema (Chavez et al., 2025).

La parte de conectividad posibilita que los dispositivos presentes en el
laboratorio consigan comunicar entre si y con la plataforma de supervision. Su
eleccion ha de tener presente criterios como la estabilidad, el alcance, la
seguridad, la velocidad y la disponibilidad, puesto que cualquier interrupcion en el
dispositivo supondria un obstaculo a la supervisién remota. En cuanto al sistema
domdtico, la conectividad se erige como un elemento critico, puesto que mantiene
el envio de datos, la recepcién de o6rdenes y la consulta del estado de los

dispositivos sirviendose de una interfaz externa.

2.4.2. Protocolos de comunicacion para supervision remota
Los protocolos de comunicacion son reglas que permiten el intercambio

ordenado de informacidon entre dispositivos, plataformas y aplicaciones. En

36



sistemas |oT, los protocolos definen como se estructuran los datos, como se
transmiten, como se confirma su recepcion y como se mantienen las conexiones.
Entre los protocolos utilizados se encuentran MQTT, HTTP, CoAP, TCP/IP,
Modbus, WebSocket y otros esquemas segun el tipo de sistema, el volumen de
datos, la velocidad requerida y la capacidad de los dispositivos. Su funcion es
asegurar que la informacion llegue de forma comprensible y oportuna (Sanchez et
al., 2024).

La utilidad de los protocolos en la supervision remota esta en que permiten
que distintos componentes del sistema se comuniquen aunque pertenezcan a
capas diferentes. Un sensor puede enviar datos a un microcontrolador; este puede
transmitirlos a una plataforma; y la plataforma puede mostrarlos en una aplicacion.
Para que esa cadena funcione, se requiere un lenguaje comun y reglas de
transmision estables. Por ello, los protocolos no son un detalle secundario, sino
una parte esencial de la interoperabilidad del sistema (Quijije et al., 2026).

En aplicaciones vinculadas a cadenas de suministro, el |oT requiere
protocolos capaces de transmitir datos sobre ubicacion, temperatura, estado de
productos, trazabilidad y condiciones operativas. Esta aplicacion demuestra que
los protocolos permiten sostener flujos de informacion entre multiples puntos y
actores. En situaciones en las cuales se ha de hacer uso de la supervision en
remoto, debe existir un flujo constante, seguro y capaz de soportar ciclos breves
de actividad, en especial en el caso de procesos distribuidos o recursos en
movimiento (Vasquez et al., 2023).

La importancia de los protocolos se ve relacionada con la fiabilidad de la
supervision en remoto, puesto que, si los datos son recibidos con retraso,
incompletos o en un formato incompatible, la plataforma puede mostrar
informacion incorrecta o perder eventos importantes. Por ello, un sistema loT debe
seleccionar protocolos de acuerdo con sus necesidades de velocidad, seguridad,
consumo energético y escalabilidad. Esta decisién influye directamente en la
estabilidad del monitoreo, la generacion de alertas y la capacidad de control
remoto (Sanchez et al., 2024).

Los protocolos de comunicacion permiten que los datos generados por
sensores y dispositivos sean transmitidos de forma ordenada hacia la plataforma
de supervision. En el sistema propuesto, estos protocolos deben garantizar que la

informacion sobre equipos, condiciones ambientales, alertas y eventos llegue de
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manera clara y oportuna. Una comunicacién deficiente podria provocar retrasos,
pérdida de datos o fallos en el control remoto, por lo que esta parte debe ser
definida con criterios de confiabilidad y seguridad.

2.4.3. Plataformas de gestion, almacenamiento y visualizacion de datos

Las plataformas de gestion en sistemas loT son entornos digitales que
reciben, organizan, almacenan, procesan y visualizan los datos generados por los
dispositivos conectados. Estas plataformas pueden operar en servidores locales,
servicios en la nube o esquemas hibridos. Sus funciones incluyen registrar
mediciones, administrar usuarios, configurar dispositivos, generar paneles de
control, emitir alertas, almacenar historicos y permitir analisis posteriores. La
plataforma representa el punto donde los datos técnicos se convierten en
informacion comprensible para el usuario (Ochoa et al., 2023).

El rendimiento de una infraestructura loT esta fuertemente ligado en su
capacidad de organizar cantidades ingentes de informacion y presentarla de una
forma comprensible. Cuando distintos sensores envian informacién de forma
continua, el sistema necesita disponer de mecanismos de filtrado,
almacenamiento, ordenacion o visualizacion correspondientes. En otra parte, sila
plataforma no responde al propésito para el que fue disefiada, es muy probable
que los datos se acumulen sin adquirir en ningun momento conocimientos. En
cambio, en el momento en que es la plataforma la que acerca la informacién
estructurada a los graficos, formas de indicadores, reportes o avisos, estamos
contribuyendo a la falsificacion del trabajo con las decisiones y de la gestion del
propio sistema (Chavez et al., 2025).

Las plataformas presentan la posibilidad de la automatizacién de
respuestas con base en reglas de respuesta personalizables, por ejemplo, si las
variables alcanzan cifras umbrales, si se cumplen condiciones o si se registran
eventos criticos para realizar posteriormente revisiones acerca de cuales son
estos eventos, 0 en qué condiciones se dan las respuestas. En sistemas que
incorporan el aprendizaje automatico, la plataforma podria estudiar patrones vy
detectar anomalias, de tal forma que se produzcan respuestas mas certeras. Esto
indica que la plataforma no solamente es un vehiculo de datos sino que puede
llegar a formar parte del proceso de supervision y control actuando de forma activa
en él (Perdomo, 2023).
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La trascendencia del almacenamiento y la visualizacion reside
fundamentalmente en que permiten una correcta evaluaciéon del comportamiento
del sistema y su evolucion a lo largo del tiempo. Los datos historicos contribuyen
a detectar tendencias, consumos, fallas que se repiten, horarios de una mayor
actividad y areas en las que se pueden hacer mejoras a partir de las evidencias
recogidas. Ademas, una interfaz visual clara reduce la complejidad técnica para
el usuario, porque transforma sefales y registros en informacién comprensible.
Por ello, una plataforma loT debe disefiarse con criterios de usabilidad, seguridad,
escalabilidad y trazabilidad (Ochoa et al., 2023).

La plataforma de gestién es el espacio donde se concentran los datos
generados por el sistema domdético. En ella se pueden visualizar estados, revisar
histéricos, configurar alertas y consultar informacion sobre el comportamiento del
laboratorio. La utilidad en cuestion radica para traducir los datos técnicos en
informacion comprensible para quienes gestionan el espacio, de forma que
permite reconocer patrones en los usos, detectar fallos, verificar los consumos, y
tomar decisiones con mayor soporte.

En aquellos sistemas en los que entran en juego varios dispositivos, la
plataforma de gestién igualmente asume el relevante cometido de organizar la
informacion para el usuario, de manera que no necesite tener presente la revision
de cada uno de los dispositivos por separado, lo que es muy importante
especialmente cuando la solucién incluye camaras, climatizadores y sensores que
generan informacion de distintos niveles. Una plataforma centralizada puede
reunir estos elementos y presentar su estado dentro de un mismo entorno de
consulta, facilitando la supervision y reduciendo la dispersion de la informacion.

Para una arquitectura loT modular, esta caracteristica resulta util porque
permite incorporar nuevos dispositivos sin cambiar por completo la forma en que
el usuario supervisa el sistema. Los datos de temperatura, los eventos generados
por sensores de movimiento, el estado de los dispositivos y los accesos a los
sistemas de videovigilancia pueden organizarse mediante una plataforma que
sirva como punto central de gestion. De esta manera, el crecimiento del sistema
no depende solamente de agregar nuevos equipos, sino también de disponer de
un medio que permita administrarlos de forma ordenada.

En este sentido, el uso de un dashboard constituye una alternativa para

concentrar la informacion mas importante del sistema. Su finalidad es presentar
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de manera sencilla los datos y estados que necesita conocer el usuario, evitando
interfaces innecesariamente complejas. En una aplicacion para laboratorios, este
tipo de panel puede mostrar el acceso a las camaras, el estado de la climatizacion,
valores ambientales y alertas generadas por los sensores, dependiendo de los

dispositivos que se encuentren integrados en cada etapa de desarrollo.

2.4.4. Interfaz de usuario para monitoreo, control y generacion de alertas

La interfaz de usuario es el medio mediante el cual una persona interactua
con el sistema inteligente. Puede presentarse como aplicacién movil, panel web,
pantalla local, tablero de control o plataforma de monitoreo. Su funcién es mostrar
el estado de los dispositivos, permitir el control remoto, configurar parametros,
visualizar datos histéricos y recibir alertas. Una interfaz adecuada debe ser clara,
intuitiva, segura y coherente con las funciones del sistema, porque de ella
depende que el usuario pueda interpretar y operar correctamente la solucidon
tecnolégica (Fenocchio et al., 2023).

La utilidad de una interfaz de monitoreo estda en que concentra la
informacion relevante en un entorno accesible. En lugar de revisar cada
dispositivo de forma individual, el usuario puede observar estados generales,
detectar alarmas, modificar configuraciones y ejecutar acciones desde un mismo
punto. Esto mejora la eficiencia operativa, porque reduce tiempos de revision y
facilita la administracion de multiples dispositivos. Ademas, cuando la interfaz
incluye indicadores visuales, graficos o estados por color, la interpretacion de la
informacion se vuelve mas rapida (Baque et al., 2025).

La generacion de alertas es una de las funciones mas importantes de la
interfaz. Las alertas pueden notificar fallas, consumos elevados, accesos no
autorizados, @ cambios  ambientales, desconexiones, activaciones 0
comportamientos fuera de rango. Estas notificaciones permiten que el sistema no
dependa unicamente de la observaciéon constante del usuario, sino que pueda
advertir eventos relevantes de manera automatica. En sistemas orientados a
seguridad, las alertas fortalecen la prevencion y reducen el tiempo de respuesta
ante situaciones anémalas (Freire et al., 2024).

La importancia de la interfaz radica en que constituye el puente entre la
complejidad técnica del sistema y la toma de decisiones humana. Un sistema

puede tener sensores precisos y buena conectividad, pero si la interfaz es confusa
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o incompleta, el usuario no podra aprovecharlo adecuadamente. Por ello, el
disefio de la interfaz debe considerar facilidad de uso, jerarquia de informacion,
acceso por roles, visualizacion de eventos, confirmacion de acciones vy
disponibilidad desde diferentes dispositivos (Fenocchio et al., 2023).

La interfaz de usuario debe permitir que el sistema sea facil de operar y
comprender. En los laboratorios, esta interfaz puede mostrar el estado de luces,
equipos, sensores, accesos, temperatura, alertas y registros de uso. Su disefio
debe ser claro, porque una interfaz confusa puede limitar la utilidad del sistema,
aunque la parte técnica funcione correctamente. Ademas, debe facilitar el control
remoto y la recepcion de notificaciones para que los responsables puedan actuar
de forma rapida ante cualquier novedad.

La interfaz de usuario debe guardar relacion con las funciones reales
disponibles en el sistema. Cuando se trabaja con una solucién modular, resulta
conveniente que pueda adaptarse a medida que se incorporan nuevos
dispositivos. Por ejemplo, una primera etapa puede ofrecer acceso a las camaras
y al control de climatizacion, mientras que una ampliacion posterior puede afadir
la visualizacion de temperatura, el estado de sensores de movimiento y las alertas
generadas a partir de estos datos.

Una interfaz centralizada puede simplificar el control del laboratorio al reunir
las principales funciones de forma conjunta. No sélo quiere mostrar informacion,
sino también conseguir identificar el estado de las unidades y ayudar a la reaccion
rapida ante una condicién que necesite una respuesta. Por lo tanto, la interfaz
debe incluir informacién, controles y alertas que permitan conocer qué ha pasado,
el dispositivo que ha generado el evento.

En el caso de una alerta por movimiento fuera del horario académico, por
ejemplo, la interfaz podria mostrar el evento detectado y facilitar el acceso al
sistema de videovigilancia para comprobar lo que ocurre en el laboratorio. De igual
manera, una lectura de temperatura que supere el valor establecido podria
mostrarse como una condicion que requiere la activacion de la climatizacion. Esta
relaciéon entre informacion, control y respuesta permite que la interfaz forme parte
activa del funcionamiento del sistema y no sea uUnicamente un medio de

visualizacion.

41



2.5.Seguridad, control operativo y eficiencia tecnoldgica
2.5.1. Seguridad fisica y I6gica en sistemas domdéticos inteligentes

La seguridad en sistemas domdticos inteligentes comprende tanto la
proteccion fisica como la proteccion logica. La seguridad fisica se relaciona con el
control de accesos, deteccion de presencia, alarmas, camaras, sensores de
apertura, monitoreo de condiciones de riesgo y actuacion ante eventos anémalos.
La seguridad l6gica se refiere a la proteccion de los datos, usuarios, credenciales,
redes, dispositivos y plataformas. En sistemas conectados, ambas dimensiones
son necesarias, porque una vulnerabilidad digital puede afectar un dispositivo
fisico y una falla fisica puede comprometer la operacion del sistema (Vargas et al.,
2024).

La utilidad de integrar seguridad fisica y logica esta en que los sistemas
inteligentes operan sobre espacios reales mediante redes digitales. Si un atacante
accede a la plataforma, podria manipular actuadores, desactivar alarmas o
consultar datos privados. Si el acceso fisico a los dispositivos no esta protegido,
cualquier persona podria no solo alterar los sensores, sino también desconectar
los dispositivos, manipular los cables que hay entre los dispositivos, etc. Es por
ello que, en esta forma de seguridad, se deben incluir al menos autenticacion,
permisos, cifrado, guias de eventos, segmentacion de red, aplicacién de
actualizaciones "zero-click" y evitar que los usuarios accedan fisicamente a los
dispositivos (Guijo y Villanueva, 2023).

Los sistemas de control de acceso en entornos inteligentes evidencian de
qué forma la domdtica permite conseguir seguridad basada en identificacion,
autorizacion, control de accesos y registro de entradas; este tipo de sistemas
restringen el uso de zonas, controlan horarios, comprueban usuarios y generan
pruebas y registros de todos los eventos. Sin embargo, su eficacia depende de la
medida en que los datos y mecanismos para un acceso controlado estén
protegidos o no, pues, de lo contrario, puede ser objeto de suplantacién,
modificacién o acceso no autorizado (Solano et al., 2022).

La relevancia de la seguridad dentro de los sistemas domdticos inteligentes
radica en que esos sistemas no se limitan a almacenar informacion, sino que
ademas realizan acciones. Un fallo de la seguridad puede provocar pérdida de
datos, interrupciones del funcionamiento, la ejecuciéon no deseada de dispositivos

o la exposicion de perfiles de uso. Por ello, la seguridad debe incorporarse desde
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el disefio y no afadirse al final como una funcién secundaria. Un sistema confiable
debe ser un sistema funcional, si, pero también seguro y capaz de dar garantias,
pero también resistente a fallos o accesos no autorizados (Vargas, y otros, 2024).

La seguridad del sistema ha de tratar de la proteccion del espacio fisico y
digital de la informacién y de los dispositivos que estén conectados. En los
laboratorios, esto implica vigilar los accesos, la presencia no autorizada, la
manipulacion de los equipos, los cortes de red y eventos no autorizados; pero
también la proteccion de credenciales, de la red, de los datos y de la configuracion
del sistema. La combinacién de seguridad fisica y légica es necesaria porque un
sistema conectado puede ser vulnerable tanto por intervencién directa como por

accesos digitales indebidos.

2.5.2. Autenticacion, control de acceso y proteccion de datos

La autenticacion es el proceso mediante el cual un sistema verifica la
identidad de un usuario, dispositivo o servicio antes de permitir el acceso. La
autenticacion en sistemas domdéticos e loT es consistente en métodos de
autenticacion mediante contrasefas, tokens, claves cifradas, credenciales
digitales, biometria o autenticacion multifactorial. En cuanto al control de acceso,
este ultimo determina que puede llevar a cabo cada usuario dado que ha realizado
procesos de autenticacion. Ambas funciones restringen operaciones sensibles y
protegen datos, al tiempo que evitan que individuos no autorizados accedan a
dispositivos y configuraciones (Guijo y Villanueva, 2023).

La utilidad de la autenticacion y del control de acceso esta en que no todos
los usuarios deben tener los mismos permisos. Algunas personas pueden
consultar informacién, otras pueden modificar parametros y otras pueden
administrar todo el sistema. Esta segmentacién reduce riesgos, porque limita el
impacto de errores humanos o accesos indebidos. Ademas, los registros de
actividad permiten conocer quién accedio, qué accion realizé y en qué momento,
lo que fortalece la trazabilidad y la auditoria del sistema (Vargas et al., 2024).

La salvaguarda de la informacion resulta de una importancia crucial al
encontrarse los sistemas del internet de las cosas produciendo informacién
continua, o bien este formato de los estados, horarios, condiciones del entorno,
consumos y eventos, que pueden, en buena medida, poner de manifiesto patrones

de comportamiento u estados de operaciéon de una cierta sensibilidad; por esto,
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se deberian aplicar en su contexto medidas como comunicacion cifrada,
almacenamiento seguro, contrasefias fuertes, actualizacion de “firmware”,
segmentacion de la red y politicas de hacer respaldos. La proteccion de datos no
solo evita filtraciones, sino que también preserva la integridad de la informacién
utilizada para tomar decisiones (Vargas et al., 2024).

La importancia de estas medidas radica en que la conectividad amplia las
posibilidades de supervisidon, pero también aumenta la superficie de ataque. Cada
sensor, actuador, médulo de comunicacion o plataforma puede convertirse en un
punto vulnerable si no se administra correctamente. Por lo tanto, un sistema
inteligente tiene que equilibrar accesibilidad y proteccion: debera permitir el control
remoto a costa de la seguridad; habra de facilitar el uso a costa de la informacion;
y habra de automatizar a costa del control de quien podra modificarlo (Guijo y
Villanueva, 2023).

La autenticacion y el control de acceso permiten definir quién puede
ingresar al sistema, qué informacion puede consultar y qué acciones puede
ejecutar. En un laboratorio automatizado, no todos los usuarios deben tener los
mismos permisos, ya que algunas funciones pueden estar reservadas para
responsables técnicos o administrativos. Esta organizacion evita manipulaciones
indebidas, protege los registros generados por el sistema y permite mantener
trazabilidad sobre las acciones realizadas dentro de la plataforma.

2.5.3. Optimizacion del control operativo mediante automatizacion

La optimizacién del control operativo mediante automatizacidén consiste en
mejorar la administracion de dispositivos, recursos y procesos mediante reglas
programadas, monitoreo constante y respuestas automaticas. En lugar de
depender exclusivamente de acciones manuales, el sistema puede ejecutar
funciones de acuerdo con horarios, niveles de consumo, presencia, condiciones
ambientales o eventos especificos. Esta capacidad permite reducir omisiones,
mejorar la continuidad de operacion y aumentar la precisién en la gestiéon de
recursos (Chiriboga, 2025).

La utilidad de la automatizacion se observa en la posibilidad de regular el
funcionamiento de equipos de acuerdo con necesidades reales. Por ejemplo, el
control automatico de iluminacion puede reducir consumos innecesarios si se
vincula con sensores de presencia o0 luminosidad. De igual manera, la

climatizacién puede ajustarse segun temperatura, ocupacion o franjas horarias.
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Estas acciones permiten que los recursos no permanezcan activos sin necesidad
y que el sistema responda de manera mas eficiente que una operacion
completamente manual (Pefia y Ibarra, 2024).

Los sistemas domaticos asistidos por inteligencia artificial contribuyen a la
optimizacién porque pueden analizar patrones de uso y ajustar acciones con
mayor precision. Esto permite pasar de reglas fijas a decisiones mas adaptativas,
donde el sistema reconoce comportamientos recurrentes y propone mejoras.
Aunque la automatizacion basica ya aporta beneficios, la incorporacién de analisis
inteligente permite mejorar la eficiencia, anticipar necesidades y reducir
desperdicios operativos (Rosales, 2026).

La importancia del control operativo automatizado radica en que permite
administrar espacios y recursos con mayor oportunidad. Cuando los datos son
capturados en tiempo real y las acciones se ejecutan automaticamente, se acorta
la fase transcurrida entre la deteccion de una determinada condicién y la
respuesta que la misma recibe. Esto contribuye al ahorro, a la seguridad y a la
continuidad del servicio. Adicionalmente, los registros generados facilitan la
evaluacion del rendimiento del sistema y la ejecucion de los ajustes técnicos con
base en una evidencia objetiva (Chiriboga, 2025).

A través de la sistematizacién, el control operativo logra mejorar el control
operativo al conseguir que se efectuen en la practica las actividades criticas (que
son objeto de sistematizacién) o bien las que se repiten. En el caso de los
laboratorios podemos considerar de esta manera el control de la luz, de la
climatizacién, de la energia, de la seguridad, de los procesos que terminan por
ocurrir en el laboratorio, del control del estado de los equipos. Con la programacion
de las reglas de funcionamiento del laboratorio, el propio sistema esta en
condiciones de reducir los descuidos, evitar consumos innecesarios o dar
respuesta a situaciones andmalas en su funcionamiento; conseguir una 6ptima

administracion del laboratorio y una menor dependencia de revisiones manuales.

2.5.4. Uso eficiente de recursos tecnolégicos y reduccion de consumos
innecesarios

El uso eficiente de recursos tecnolégicos implica administrar dispositivos,
energia, conectividad y sistemas de control de manera que funcionen solo cuando

sean necesarios y bajo condiciones adecuadas. En sistemas inteligentes, esta
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eficiencia se logra mediante sensores, automatizacion, monitoreo remoto, analisis
de consumo y configuracion de reglas operativas. La restriccion del consumo
innecesario no se basa solo en el hecho de apagar los dispositivos, sino en
comprender cuando, como y para qué se utilizan los recursos (Palacios,
Rodriguez, Molina, & Franco, 2025).

La importancia de esta habilidad esta en que permite la identificacion de
los patrones y la correccion de las ineficiencias. Por ejemplo, si un sistema percibe
que determinados equipos estan siempre funcionando, entonces se pueden poner
en marcha acciones automaticas para apagarlos o bien regularlos o alertar de un
uso que no es correcto. Si se detectan consumos fuera de rango, el sistema puede
advertir posibles fallas, malas configuraciones o uso inadecuado. De esta forma,
la eficiencia se convierte en un proceso continuo de medicion, analisis y ajuste
(Chavez et al., 2025).

Los sistemas inteligentes basados en sensores permiten optimizar recursos
en diferentes contextos porque trabajan con datos reales del entorno. En el caso
del riego, la medicion de humedad permite evitar uso excesivo de agua; en el caso
de energia, la medicion de consumo permite detectar desperdicios; en el caso de
iluminacion, la deteccion de presencia permite reducir activaciones innecesarias.
Estas aplicaciones muestran que el principio de eficiencia es transferible a
cualquier sistema donde los recursos puedan ser medidos y controlados (Cepeda
et al., 2025).

La reduccién de consumos superfluos, como la que se produce en la
relacion de la gestion del mantenimiento preventivo. Un sistema de supervision
puede detectar fallas, las variaciones anémalas de una magnitud ingenio o baja
capacidad en el servido a algun usuario o grupo de usuarios para alertar antes de
que se produzcan averias de mayor entidad, prolongando la operativa y evitando
gastos en averias no resueltas. Ademas, la integracion de loT e inteligencia
artificial puede mejorar la capacidad de anticipar comportamientos irregulares y
ajustar el sistema de manera mas auténoma (Huilcapi et al., 2025).

El uso eficiente de recursos tecnoldgicos requiere integrar medicion,
conectividad, automatizacién, supervision y seguridad. Los sensores permiten
conocer el estado del entorno; los actuadores ejecutan acciones; las plataformas
almacenan y muestran datos; las interfaces permiten el control; y las medidas de

seguridad protegen la operacién del sistema. Cuando estos elementos trabajan
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de manera coordinada, se obtiene una solucion capaz de mejorar el control
operativo, reducir consumos innecesarios, fortalecer la seguridad y generar
informacion util para la mejora continua (Cundapi et al., 2024).

El uso eficiente de recursos tecnologicos se relaciona con la capacidad de
controlar los equipos y servicios del laboratorio segun necesidades reales. Un
sistema domatico inteligente puede ayudar a evitar que luces, dispositivos
eléctricos o sistemas de climatizacion permanezcan activos sin uso. Ademas,
permite revisar registros de consumo y detectar comportamientos inadecuados
que afecten la eficiencia. De esta manera, el proyecto contribuye a una
administracion mas racional de los recursos, con beneficios en seguridad, ahorro

energético y conservacion de equipos.
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CAPITULO 3
MARCO METODOLOGICO

El presente capitulo establece la ruta metodologica para diagnosticar las
condiciones operativas y tecnolégicas de los laboratorios de las carreras técnicas,
identificar requerimientos y orientar el disefio de un sistema domdtico inteligente
basado en Internet de las Cosas. La estructura integra métodos de razonamiento,
tipo y disefio de investigacion, técnicas, instrumentos, poblacion, muestra,
validacién, procedimiento, analisis de datos y consideraciones éticas.

3.1. Métodos de investigacion

Los métodos de investigacion organizan el razonamiento mediante el cual
se relacionan los antecedentes tedricos, la evidencia empirica y las decisiones
técnicas. Su seleccidn responde a la necesidad de contrastar criterios
previamente establecidos y, simultdneamente, reconocer condiciones emergentes
durante el diagndstico institucional.

3.1.1. Método inductivo

El método inductivo construye explicaciones generales a partir de
observaciones particulares, patrones recurrentes y categorias emergentes. Su
recorrido parte de los datos obtenidos y avanza hacia interpretaciones capaces
de ampliar o ajustar la comprension inicial del fenémeno (Barroga et al., 2023).

En el estudio, este método permite examinar hallazgos de la observacion y
de las entrevistas para reconocer necesidades no previstas, practicas operativas
recurrentes, riesgos y expectativas de los usuarios. Tales regularidades se
convierten en insumos para definir funciones, alertas, permisos y condiciones de
monitoreo del sistema propuesto.

3.1.2. Método deductivo

El método deductivo inicia con conceptos, modelos o criterios previamente
formulados y los contrasta con evidencia concreta. Este razonamiento permite
organizar la indagacion mediante categorias anticipadas y valorar si las
observaciones se corresponden con el marco conceptual establecido (Proudfoot,
2023).

Su aplicacién parte de los fundamentos sobre loT, automatizacion,
sensores, actuadores, conectividad, seguridad y supervision remota. A partir de

esos componentes se elaboran dimensiones e indicadores que guian la lista de
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cotejo, la entrevista, el analisis de requerimientos y la arquitectura logica del
sistema domaotico.

Los métodos utilizados permitieron pasar de la identificacion del problema
a la definicion de una solucion técnica acorde con las condiciones encontradas.
Primero se analizaron las necesidades del laboratorio y posteriormente se
organizaron los requerimientos del sistema, los dispositivos necesarios y la forma
en que estos debian relacionarse. Este proceso también permitié diferenciar los
componentes que podian ser implementados durante el desarrollo del proyecto
de aquellos que quedarian contemplados para una ampliacidén posterior.
3.2.Tipo de investigacion
3.2.1. Investigacion aplicada

La investigacién aplicada emplea conocimiento cientifico y técnico para
reconocer a una necesidad concreta mediante una solucion verificable. En el
disefio tecnoldégico, su efecto podria cristalizar en artefacto, modelo,
procedimiento u obra arquitectdnica sujeta a evaluacion (Antony, y otros, 2024).

El caracter aplicado se concreta en la construccion de una solucion
domdtica para mejorar los controles operativos, la seguridad y el uso eficiente de
los recursos en los laboratorios. El producto metodoldgico a obtener es un disefio
técnico sustentado en necesidades reales, requisitos trazables y criterios de
factibilidad institucional.

El caracter aplicado de la investigacion se refleja en la instalacidon y puesta
en marcha de los elementos empleados en la primera fase del prototipo; al
respecto, en ese periodo se estudia el sistema de videovigilancia, el DVR, el
almacenamiento, conexién de los equipos y el control remoto del aire
acondicionado. De igual forma, a partir de las condiciones de implementacién
encontradas, se concreta la ampliacion del diseno mediante sensores de

temperatura y movimiento para la posterior automatizacion del prototipo.

3.2.2. Investigacion descriptiva

La investigacion descriptiva caracteriza un fendmeno mediante preguntas
definidas, mediciones organizadas y representacion sistematica de sus atributos,
sin proponerse demostrar causalidad. Permite establecer estados, frecuencias,
condiciones o patrones que sirven como linea de base para decisiones posteriores
(Ordofiez-Pacheco, 2025).
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Este alcance permite describir infraestructura, equipos, conectividad,
procedimientos de control, variables ambientales, condiciones de seguridad y
necesidades de monitoreo. Los resultados se presentan mediante frecuencias,
porcentajes, indices de cumplimiento y categorias tematicas, sin atribuir
relaciones causales entre las condiciones identificadas.

3.2.3. Investigacién de campo

La investigacion de campo obtiene informacion directamente en el entorno
donde ocurre el fendmeno, mediante contacto con las unidades de analisis y sus
participantes. [Esta proximidad favorece datos contextualizados sobre
condiciones, practicas y caracteristicas observables del escenario estudiado
(Ziafati Bafarasat et al., 2023).

La fase de campo comprende recorridos técnicos por los laboratorios,
registro estructurado de condiciones fisicas y tecnolégicas, levantamiento de
evidencias y entrevistas con informantes que participan en su operacion. De este
modo, los requerimientos no dependen exclusivamente de supuestos teodricos o
especificaciones genéricas.

3.2.4. Investigaciéon documental

La lectura y la reexaminacién de la informacion contenida en fuentes
escritas o digitales pertinentes; su seleccidn, busqueda, extraccién y analisis de
la informacion, de forma sistematica y aplicando un criterio de busqueda de
manera explicita; la produccion de informacidn para recuperar evidencia
verificable para fundamentar las categorias, las opciones metodoldgicas y las
especificaciones técnicas (Ziafati Bafarasat et al., 2023).

Se recurre a esta técnica para revisar los planos disponibles, inventarios
disponibles, manuales, fichas técnicas, protocolos institucionales, normas de
seguridad como también incurrir a la literatura cientifica de sistemas loT. La
informacion extraida se utiliza para construir indicadores, reconocer limites y

justificar los componentes de la solucion tecnoldgica propuesta.

3.3.Diseno y enfoque de la investigacion
3.3.1. Enfoque mixto

El enfoque mixto integra de manera planificada datos cuantitativos y
cualitativos dentro de un mismo estudio. La combinacién quimico-cientifico-

procedimental permite medir condiciones, interpretar experiencias y vincular
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ambos resultados para crear una comprension mas cabal que la proporcionada
unicamente con una de ambas aproximaciones (Taherdoost, 2022).

El componente cuantitativo proviene del cuestionario de verificacion, cuyo
factor numérico o ‘escala’ sirve para sintetizar el nivel de cumplimiento técnico de
cada laboratorio. EI componente cualitativo proviene de las entrevistas y las
memorias documentales, las cuales explicitan practicas, dificultades, prioridades
y limitaciones que resultan determinantes para el disefio del sistema.

La metodologia utilizada ademas proporciono la oportunidad de vincular la
informacion obtenida durante la fase inicial de diagndstico con las condiciones de
las caracteristicas técnicas observadas en el propio laboratorio. Esto era requerido
para determinar cuales de los dispositivos podian ser incorporados en la primera
fase del prototipo y cudles debian quedar considerados dentro del desarrollo de
una fase posterior. De este modo, la informaciéon que se habia posteriormente
recogido no fue exclusivamente utilizada para describir la situacion problematica,
sino que también se utilizdé para tomar decisiones relacionadas con la ubicacion
de los dispositivos, la posibilidad de conectividad, la posibilidad de supervisién de
forma remota y las derivadas del crecimiento del sistema.

El disefio no experimental corresponde principalmente a la etapa de
diagnostico, debido a que las condiciones del laboratorio fueron observadas tal
como se encontraban, sin manipular variables con fines experimentales.
Posteriormente, el trabajo incluyd una etapa técnica orientada al disefo,
instalacidon, configuracion y comprobacién funcional del prototipo. Estas
actividades permitieron verificar el funcionamiento de los componentes
implementados, pero no corresponden a un experimento destinado a establecer

relaciones de causa y efecto entre variables.

3.3.2. Diseno no experimental u observacional

Un disefio observacional estudia exposiciones, condiciones o resultados tal
como se presentan, sin que el investigador asigne intervenciones ni manipule
deliberadamente variables. Esta caracteristica exige describir con precision el
contexto y controlar interpretaciones causales que los datos no permiten sostener
(Hess, 2023).

La investigacion senala el estado de situacion de los laboratorios en toda

su extension, no se interviene en las instalaciones, en los equipos, en las rutinas,
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en la conectividad o en los mecanismos de seguridad. La observacion constituye
una forma de buscar una linea de base para subsumirla en una propuesta, mas
no se utiliza para afirmar que una determinada condicién sea la unica responsable
de los problemas de funcionamiento que se encuentran.

3.3.3. Corte transversal

El corte transversal recoge informacién de las unidades de analisis durante
un periodo delimitado y representa su estado en ese momento. Resulta apropiado
para describir condiciones prevalentes, aunque no permite establecer cambios
temporales ni secuencias causales por si mismo (Hess, 2023).

Los datos se levantan durante el periodo académico de 2026 definido para
la investigacion. Cada laboratorio se examina con los mismos criterios y los
participantes responden los instrumentos dentro de esa ventana temporal, por lo
que los resultados expresan el diagndstico correspondiente al momento del
levantamiento.

3.3.4. Diseno mixto convergente

El disefio mixto convergente recopila informacién cuantitativa y cualitativa
en una etapa comparable, analiza cada conjunto con procedimientos propios y los
integra durante la interpretacion. La convergencia permite detectar coincidencias,
complementares y divergencias existentes entre los diferentes flujos de evidencia
disponibles (Wasti, Simkhada, van Teijlingen, Sathian, & Banerjee, 2022).

La lista de cotejo y las entrevistas se aplican en la fase diagndstica,
mientras que los resultados cuantitativos se contrastan posteriormente con
testimonios, documentos y las observaciones abiertas. La integracion genera una
lista de necesidades en funcién de las que tienen un respaldo concurrente y las
que se deben revisar antes de convertirse en requerimientos técnicos.

3.3.5. Orientacion de ciencia del disefio

La ciencia del disefo constituye una ruta sistematica para comprender
problemas complejos, formular objetivos de solucién, construir un artefacto y
evaluarlo. Su valor radica en vincular evidencia contextual, conocimiento técnico
y validacién dentro de un proceso trazable de desarrollo (Antony et al., 2024).

Esta clase de orientacion articula cinco momentos: diagnostico del
problema, definicion de requerimientos, disefio de la arquitectura, especificacion
de componentes e interfaz, y validacion ex ante por especialistas. El alcance

concluye con un disefio técnicamente argumentado; no se incluye la
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implementacion exhaustiva de todos los laboratorios ni la evaluacion longitudinal
de desempefio.
3.4.Categorias de analisis y operacionalizacion

Debido al

comprobacién causal entre variables independientes y dependientes. Se emplean

alcance descriptivo y tecnologico, no se plantea una
categorias operativas que organizan el diagndstico y aseguran que cada
requerimiento del sistema se vincule con evidencia observable, documental o
testimonial.

La siguiente tabla presenta la operacionalizacion de las categorias
centrales, sus dimensiones, indicadores y mecanismos de obtencion de

informacion.

Tabla 1

Operacionalizacion de las categorias de analisis

N. Categoria Definicién Dimensidn Indicadores Técnica Instrumen

° operacional principales to

1 Condiciones  Estado Infraestructur  Disponibilidad Observaci Lista de
actuales de fisico, ay energia eléctrica; on y cotejo vy
los tecnolégico circuitos; revision matriz
laboratorios y operativo iluminacion; documenta document

previo al climatizacion; I al
disefio de la ubicacion de
solucion. equipos;

protecciones.

2  Necesidades Procesos o Control y Encendido y Observaci Lista de
de dispositivos  automatizacié apagado; on e cotejo vy
automatizaci  susceptibles n horarios; entrevista  guia de
6n de control presencia; entrevista

programado cargas; reglas;

o remoto. actuacion
manual y
automatica.

3  Necesidades Variables y Monitoreo y Temperatura; Observaci Lista de
de eventos que alertas humedad, on e cotejo vy
supervision requieren humo o gas; entrevista guia de

lectura, movimiento; entrevista
registro, apertura;
visualizacion consumo;
o alerta. desconexione
S,
notificaciones.

4  Requerimient Condiciones Conectividad Cobertura; Observaci  Tres
0s de necesarias e estabilidad; on, instrument
comunicacié  para interoperabilid protocolos; entrevista 0s
n transportar ad direccionamie y revision

datos y nto; pasarela; documenta
ordenes latencia; I

entre escalabilidad.

dispositivos.
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5 Requerimient Controles Seguridad 'y Autenticacion; Entrevista Guia de

0s de fisicos y trazabilidad roles; cifrado; y revisidbn entrevista
proteccion l6gicos segmentacion; documenta y  matriz
destinados a bitacoras; I document
reducir respaldo; al
accesos Yy acceso fisico.
operaciones
no
autorizadas.

6 Requerimient Caracteristic Interfaz, Panel; Entrevista Guia de
0s de as que eficiencia y visualizacion; y entrevista
interaccion y facilitan el mantenimient facilidad de observacié vy lista de
sostenibilida  uso, o] uso; consumo; n cotejo
d mantenimie costo;

nto y mantenibilidad
continuidad ; disponibilidad
de la de repuestos.
solucién.

Nota. La interrelacion entre la operacion y el diagnéstico también se
establece con los requerimientos de un sistema domotico inteligente. Elaboracion

propia.

La matriz respeta las dimensiones y los tipos de los instrumentos y esta en
el analisis. La existencia de esta correspondencia permite que las decisiones de
disefio puedan volver a recuperarse hasta el hallazgo que las origina, permite
disminuir las omisiones y preparar la triangulaciéon entre las evidencias fisicas, los

documentos y los informantes.

3.5.Técnicas de investigacion
3.5.1. Observacion directa estructurada

La observacion estructurada registra hechos o condiciones mediante
criterios previamente definidos, categorias homogéneas y reglas de puntuacion.
Su estandarizacion facilita comparar unidades, reducir variaciones del registro y
transformar caracteristicas visibles en datos organizados para el analisis (Ziafati
Bafarasat et al., 2023).

Se utiliza para verificar infraestructura eléctrica, dispositivos, conectividad,
variables ambientales, seguridad, mecanismos de control y posibilidades de
automatizacién. Cada condicidén se contrasta con un indicador explicito; ademas,
se incorporan notas de campo y evidencias fotograficas cuando exista
autorizacion institucional.

La observaciéon directa también se utilizd durante la etapa técnica para

reconocer las caracteristicas fisicas del lugar donde se desarrolld Ila
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implementacién. Se revisaron aspectos como la distribucion del espacio,
ubicacion de los puntos eléctricos, infraestructura de red disponible, posicion del
rack de comunicaciones y posibles lugares para instalar los dispositivos de
videovigilancia. Esta revision permitio tomar decisiones practicas antes de realizar
el montaje y reducir modificaciones posteriores en la instalacién.

Durante este proceso se realiz6 ademas un registro fotografico de las
actividades desarrolladas. Las evidencias obtenidas muestran el tendido del
cableado, montaje de las camaras, conexion del DVR, configuracion del sistema
y comprobacion de las imagenes obtenidas. Estas fotografias se utilizan
posteriormente en el Capitulo IV para respaldar el proceso de implementacion del

prototipo.

3.5.2. Entrevista semiestructurada

La entrevista semiestructurada emplea una guia tematica comun, pero
permite modificar el orden, solicitar aclaraciones y profundizar respuestas
relevantes. Esta combinacién de consistencia y flexibilidad favorece Ila
comparacién entre participantes sin limitar la aparicion de informacion imprevista
(Dahal et al., 2024).

La técnica se dirige a responsables de laboratorio y otros informantes con
experiencia directa en operacion, docencia, soporte o administracion. Sus
respuestas permiten comprender incidencias, prioridades, restricciones de
acceso, practicas de mantenimiento, expectativas de interfaz y criterios de

seguridad que no siempre resultan visibles durante el recorrido técnico.

3.5.3. Revisiéon documental

La revision documental consiste en localizar, seleccionar, extraer y
contrastar informacidon contenida en documentos pertinentes mediante criterios
previamente establecidos. El procedimiento debe registrar procedencia, vigencia,
utilidad y limitaciones de cada fuente para sostener decisiones metodolégicas
verificables (Ziafati Bafarasat et al., 2023).

Se examinan inventarios, esquemas de red y energia, manuales, fichas
técnicas, registros de mantenimiento, politicas de acceso y normas aplicables
disponibles. La revisidon identifica compatibilidades, restricciones 'y
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especificaciones que complementan lo observado y lo expresado por los
participantes.
La siguiente tabla resume la correspondencia entre técnicas, fuentes,

propdsito y evidencia esperada.

Tabla 2
Correspondencia de técnicas de investigacion
Técnica Fuente Propésito Evidencia esperada
Observacion Laboratorios de control, Determinar Puntajes por
directa electricidad, electronica condiciones  fisicas, indicador, notas de
estructurada y telecomunicaciones operativas y campo Yy evidencias
tecnolégicas. autorizadas.
Entrevista Informantes claves Profundizar Transcripciones o]
semiestructurada seleccionados por necesidades, matrices de
experiencia y relacion problemas, respuestas y
funcional restricciones y categorias
prioridades. tematicas.
Revisién Documentos Verificar Matriz de extraccién
documental institucionales y técnicos especificaciones, con datos de
disponibles antecedentes, procedencia,
restricciones y hallazgo e
compatibilidades. implicacioén.

Nota. Las tres técnicas se aplican de manera complementaria durante las
fases documental y diagndstica. Elaboracion propia.

De combinarse el uso de este documento, se logra que la propuesta no
dependa de una unica fuente. Las condiciones expresadas aportan pruebas
evidentes y directas; los documentos son herramientas que permiten comprobar
antecedentes y especificaciones; los informantes describen necesidades de
operatividad, decisiones institucionales y situaciones que no puede ser

reproducidas en un momento puntual de la visita.

3.6.Instrumentos de investigacion

Un instrumento de investigacion es el recurso estructurado mediante el cual
se registran datos de forma consistente, conforme a las categorias, indicadores y
reglas definidas. Su calidad depende de la pertinencia de los items, claridad,

aplicacion uniforme y evidencia de validez (Ziafati Bafarasat et al., 2023).

3.6.1. Lista de cotejo técnico
La lista de cotejo contiene 30 indicadores distribuidos en seis dimensiones:
infraestructura y energia; control y automatizacién; monitoreo y alertas;

conectividad e interoperabilidad; seguridad y trazabilidad; e interfaz, eficiencia y
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mantenimiento. Cada indicador incluye criterio verificable, escala, observacion y
evidencia asociada.

La escala ordinal se codifica como 0 = ausente o critico, 1 = cumplimiento
parcial y 2 = cumplimiento adecuado. La opcion “no aplica” se registra
separadamente y se excluye del denominador. Esta codificaciéon permite elaborar

indices por dimension sin convertir apreciaciones abiertas en puntajes arbitrarios.

3.6.2. Guia de entrevista semiestructurada

La guia comprende 6 preguntas abiertas. Dos preguntas abordan
operacion y problemas recurrentes; dos, automatizacion; dos, monitoreo y alertas;
dos, conectividad; dos, seguridad y permisos; y dos, interfaz, mantenimiento y
viabilidad. Se emplean preguntas de seguimiento cuando una respuesta requiere

precision técnica.

3.6.3. Matriz de revision documental

La matriz documental contiene campos para cédigo, titulo, emisor, fecha,
vigencia, tipo de documento, unidad relacionada, dato extraido, dimension
metodoldgica, restriccidn identificada, implicacion para el sistema, nivel de
utilidad, ubicacion de la evidencia y observaciones. Esta estructura conserva
trazabilidad entre fuente y decision.

La siguiente tabla detalla la composicidn operativa de los instrumentos y
los productos que genera cada uno.
Tabla 3

Especificacion de los instrumentos

Instrumento Dimensiones Estructura Escala o Producto
registro analitico
Lista de cotejo 6 30 indicadores O = Indice de
técnico cerrados y ausente/critico; 1 cumplimiento
campos de = parcial; 2 = global y por
observacion adecuado; NA = dimension
no aplica
Guia de entrevista 6 6 preguntas Registro textual; Categorias,
semiestructurada abiertas mas no utiliza temas,
preguntas de puntuacion necesidades y
profundizacion prioridades
Matriz de revision 6 14 campos de Registro nominal, Evidencias,
documental identificacion, textual 'y de restricciones y
extraccion y utilidad especificaciones
trazabilidad verificadas

Nota. Los instrumentos tienen dimensiones comunes que facilitan

triangulacion y trazabilidad de requisitos. Elaboracion propia.
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La estructura paralela permite comparar resultados sin forzar equivalencias
entre datos distintos; a saber, los scores expresan el estado observado; las
entrevistas aportan valor y priorizacion; y la documentacion confirma o limita las
alternativas consideradas en la fase de disefio.

Como complemento de los instrumentos utilizados durante el diagnéstico,
se mantuvo un registro de las condiciones observadas durante la instalacion y se
recopilaron evidencias fotograficas del proceso. Este material permitid
documentar la ubicacion de los dispositivos, las conexiones realizadas y las
pruebas de funcionamiento. Las fotografias no fueron utilizadas como instrumento

para medir variables, sino como evidencia técnica del proceso desarrollado.

3.7.Poblacion, unidades de analisis y muestra
3.7.1. Poblacién y unidades de analisis

La unidad de la poblacién adquiere sentido con la suma de las unidades
que presentan las caracteristicas que dan contenido a la poblacion definida en el
problema y sobre la cual se quiere obtener informacion. La delimitacién de la
poblacién debe abarcar el ambito, el periodo, los criterios de inclusion y la
disponibilidad real, de forma que queden acotadas las inferencias fuera del aqui
instalado (Ahmed, 2024).

La poblacion fisica es la manera en que se forma, se organiza, esta
estructurada y tiene contenido. La poblacién fisica consta de cuatro unidades
funcionales: laboratorio de control, laboratorio de electricidad, laboratorio de
electronica y laboratorio de telecomunicaciones. Los nucleos de unidades estan
formados por equipamientos, redes, cargas, pero también por practicas
relacionadas con la busqueda y con la que se desea automatizar y el control a
distancia.

Las fuentes humanas son informaciones procedentes de informantes clave
con las que se vinculan actividad de la gestion, de la operacion, de la docencia,
de las practicas de soporte o de las practicas de uso habitual de dichos espacios.
No se consideran una muestra estadistica de toda la comunidad universitaria pero
si son participantes capaces de aportar informacién especializada a efectos del
diagnostico y de la especificacion de requerimientos.
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3.7.2. Muestra censal de laboratorios

El censo examina la totalidad de las unidades que integran una poblacion
accesible y delimitada, en lugar de seleccionar solo una fraccion. Resulta
pertinente cuando el numero de unidades es reducido y su inclusion completa es
factible (Ziafati Bafarasat et al., 2023).

Se adopta una muestra censal para las cuatro unidades funcionales; por
tanto, el tamafno de la muestra fisica coincide con la poblacion accesible: n = 4.
Esta decision evita excluir areas técnicas relevantes y permite comparar las
mismas dimensiones en control, electricidad, electronica y telecomunicaciones.
3.7.3. Seleccién intencional de informantes clave

El muestreo dirigido elige participantes que cumplen criterios que tienen
que ver con el propésito, con la pregunta y con el fendmeno investigado. La
suficiente cualitativa depende de la pertinencia de sus experiencias y la riqueza
de la informacion, no de representatividad aleatoria (Dahal et al., 2024).

Se calculara una muestra de 6 informantes operativos: 2 coordinadores o
responsables en relacion a las unidades funcionales, 2 docentes usuarios y 2
estudiantes de niveles avanzados con practica. En caso de que una misma
persona pueda resultar informante de mas de una categoria se mantendra un solo
registro y se incorporara e informante necesaria, que se ajuste al criterio.

La siguiente tabla presenta la composicion de la poblacién accesible y el
procedimiento de seleccion previsto.

Tabla 4

Poblacién accesible y muestra

Tipo de fuente Poblacion accesible N Seleccion  n  Criterio principal
Unidades Laboratorios de control, 4 Censo 4 Unidad activa
fisicas electricidad, electronica dentro del ambito
y telecomunicaciones técnico delimitado.
Responsables  Personal con 2 Intencional 2 Experiencia directa
o] responsabilidad por criterio y conocimiento de
coordinadores operativa o incidencias,
administrativa directa controles y
restricciones.
Docentes Docentes que Poblacién Intencional 2 Uso frecuente vy
usuarios desarrollan actividades accesible  por criterio conocimiento  de
practicas en las requerimientos
unidades académicos y
operativos.
Estudiantes Estudiantes de niveles Poblacion Intencional 2 Experiencia
usuarios avanzados con practica accesible  por criterio reciente de uso y
reciente aceptacion
voluntaria.
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Nota. La muestra fisica es censal; la muestra humana es intencional y se
emplea para obtener informacién especializada, sin pretension de generalizaciéon
estadistica. Elaboracion propia.

La distincidn entre unidades fisicas e informantes evita considerar objetos
y personas como si se tratara de una misma cosa, cuya suma no resultara
particularmente prolija o agradable. Asi, los cuatro laboratorios son objeto de
analisis a partir de la lista de cotejo, mientras que los 6 participantes son fuente
de informacién cualitativa. En caso de que un informante decida no continuar
participando, se registrara en los documentos que no ha participado y se
continuaran las busquedas de personas que cumplan el perfil del informante que

ha dejado de participar.

3.7.4. Criterios de inclusion y exclusién

Para las unidades fisicas se incluyen los laboratorios activos que
pertenecen a las areas delimitadas y cuentan con autorizacion de acceso. Se
excluyen aulas generales, oficinas, espacios sin actividad practica y ambientes
temporalmente cerrados que impidan verificar condiciones mediante el
instrumento.

Para los participantes se incluyen personas mayores de edad, con relacion
funcional o experiencia reciente en los laboratorios, disponibilidad y
consentimiento informado. Se excluyen quienes no hayan utilizado ni administrado
los espacios durante el periodo académico, 0 presenten respuestas basadas
exclusivamente en referencias de terceros.
3.8.Validez y rigor de los instrumentos

La validez de contenido determina en qué medida los items representan de
forma pertinente, clara y suficiente el dominio que pretende medirse. El juicio
especializado puede cuantificarse mediante el coeficiente V de Aiken para
documentar el acuerdo entre evaluadores (Kania et al., 2024).

La lista de verificacion, la guia de la entrevista y la matriz documental seran
sometidas a la evaluacion de tres expertos: un especialista en metodologia de la
investigacion, un especialista en telecomunicaciones o un especialista en |oT, y
un especialista en automatizacién o seguridad tecnoldgica, debiendo ser cada uno
de estos items calificado en claridad, pertinencia y coherencia mediante una

escala de 1 a 4.
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Se procedera a la obtencion de V de Aiken para cada uno de los criterios,
aceptandose los items que presenten la puntuacién V = 0,80, de forma que
aquellos items correspondientes a valores inferiores seran reformulados y se
completara con una segunda revision. Las observaciones cualitativas de los
especialistas se trasladaran a una matriz de decisiones para mantener la
trazabilidad de las modificaciones y de la aceptacion final.

El nivel de homogeneidad en la observacion se vera ampliamente
potenciado gracias a la formalizacion de definiciones operativas y a la
formalizacién de reglas de puntuacion. La credibilidad cualitativa se sustentara en
un registro del mismo modo mas fiel, en la revision de las sintesis fruto de las
entrevistas por los mismos participantes cuando sea posible, en la conservaciéon
de la evidencia formal y en la triangulacién entre diferentes instrumentos de
recogida. La fiabilidad no se calculara mediante el alfa de Cronbach debido a que
la lista de cotejo presenta condiciones técnicas heterogéneas y no una escala

reflectiva unidimensional.

3.9.Procedimiento de investigacion

El procedimiento se organiza en cinco fases secuenciales con
retroalimentacién. Cada fase produce un resultado verificable que sirve como
entrada para la siguiente, o que permite rastrear la relacién entre problema,
evidencia, requerimientos y decisiones de disefio.
Tabla 5

Fases del procedimiento metodoldgico

Fase Actividades principales Medios de Producto
control

1. Revisién de articulos, normas, Matriz documental Base tedrica e

Fundamentacion manuales y antecedentes y categorias indicadores
sobre loT, domética, preliminares. iniciales.
automatizacion, conectividad y
seguridad.

2. Preparacion Disefio de instrumentos, juicio  Versiones Instrumentos listos
de expertos, ajustes, permisos validadas y y ruta de
y planificacion del trabajo de protocolo de levantamiento.
campo. aplicacion.

3. Diagnéstico Aplicacion de lista de cotejo, Registros Diagnéstico por
entrevistas y revision de cuantitativos, dimension y por

4. Especificacion

documentos institucionales
disponibles.

Integracion de resultados,
priorizacién y transformacion
de necesidades en
requerimientos funcionales y
no funcionales.

cualitativos y
documentales.
Matriz de
triangulacion y
trazabilidad.

laboratorio.

Catélogo priorizado
de requerimientos.
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5.Disefio, Definicion de la arquitecturay  Plano actualizado, Prototipo inicial
implementacion y distribucion de los registro implementado y
comprobacion componentes; instalacion y fotogréfico, comprobado, con
funcional configuracién de cdmaras, configuracién de arquitectura

DVR, almacenamiento y
dispositivo de control remoto
del aire acondicionado;

los dispositivos y
matriz de pruebas
funcionales.

modular definida
para futuras
ampliaciones.

actualizacion del plano;
comprobacion de las
funciones implementadas y
definicién de la ampliacion
mediante sensores de
temperatura y movimiento.

Nota. Las fases se articulan con los objetivos especificos y permiten
mantener la relacion entre el diagndstico, los requerimientos, el disefio y la
implementacion del prototipo. Los sensores de temperatura y movimiento forman
parte de la ampliacidon propuesta y no de los dispositivos instalados vy
comprobados durante esta etapa. Elaboracion propia.

El avance entre las fases depende de productos concretos, entre ellos los
instrumentos utilizados, el diagndstico consolidado, los requerimientos
identificados, el disefio de la arquitectura y las evidencias obtenidas durante la
implementacién. Esta secuencia permitio mantener relacidon entre las necesidades
encontradas en los laboratorios y las decisiones tomadas durante el desarrollo del
prototipo. Cuando la informacién obtenida presentaba alguna diferencia con las
condiciones observadas directamente en el espacio de trabajo, se revisaba

nuevamente antes de establecerla como requerimiento o decisién técnica.

En el ultimo tramo de la evolucion del proyecto se llego del disefio a realizar
una prueba de la puesta en marcha de la instalacién en el espacio elegido,
habiendo tanto instalado como configurado los elementos que compone el sistema
de videovigilancia y el control remoto del aire acondicionado haciendo
comprobaciones posteriores para verificar su funcionamiento. A partir de esto, se
actualizé tanto el plano como la arquitectura del sistema en medio de una futura
ampliacion incorporando un sensor de temperatura y un sensor de movimiento.
Estos sensores no fueron instalados durante el desarrollo del proyecto, por lo que
las funciones asociadas a ellos se presentan como reglas de automatizacion

propuestas y no como resultados de las pruebas realizadas.
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3.10. Procesamiento y analisis de datos
3.10.1. Analisis cuantitativo

Los datos de la lista de cotejo se depuraron para detectar omisiones,
duplicados y valores no aplicables. Posteriormente se calculan frecuencias
absolutas, porcentajes y el indice de cumplimiento técnico por dimensién y por
laboratorio. No se realizan pruebas inferenciales debido al caracter censal de las
cuatro unidades fisicas y al propdsito descriptivo.

El indice de cumplimiento técnico se calcula mediante la expresion ICT =
[Z puntuaciones observadas / (2 x numero de indicadores aplicables)] x 100. Los
resultados se interpretan en tres niveles: critico, de 0 a 33,33 %; parcial, de 33,34
a 66,66 %; y adecuado, de 66,67 a 100 %.

3.10.2. Analisis cualitativo

El analisis tematico hibrido combino categorias deductivas provenientes del
marco conceptual con temas inductivos surgidos de los datos. La integracion
permitid conservar una estructura tedrica inicial y, al mismo tiempo, permite
reconocer significados, necesidades o relaciones que no habian sido anticipados
(Proudfoot, 2023).

Las entrevistas se transcribieron fielmente a una matriz. Después se realiza
lectura completa, codificacion inicial, agrupacion por dimensiones, identificacion
de temas emergentes y comparacién entre roles. Cada tema se respaldd con
segmentos de evidencia y se revisa para evitar duplicidad, generalizaciones
excesivas o interpretaciones ajenas al contenido registrado.

Este analisis permiti6 reconocer aspectos relacionados con las
necesidades de supervision, seguridad, control de equipos y posibilidades de
automatizacion de los laboratorios. Los resultados obtenidos sirvieron
posteriormente como apoyo para definir las caracteristicas y funciones que debia

considerar la propuesta tecnologica.

3.10.3. Integracién y triangulacion

La triangulacion metodologica permitié contrastar la informacion obtenida
mediante diferentes técnicas y fuentes, con el propdsito de ampliar la comprensién
del problema y revisar la consistencia de los hallazgos. Se dio estricta atencion a
la naturaleza de cada tipo de informacion y la forma en que era posible procesar

y comparar los resultados (Arias Valencia, 2022), todo con tal de reducir el margen

63



de error de lo conocido como el procedimiento de integracién de la informacién.
La integracion se realizd a partir de una matriz de intercambio donde se
interrelacionan la dimension de la informacion debatida, el resultado cuantitativo,
la evidencia cualitativa, el respaldo documental, el grado de convergencia y su
implicacién en el proceso técnico. Un requerimiento es considerado prioritario
cuando existe una condicion critica o cumplida y ademas se tiene el soporte
testimonial o documental correspondiente.

Las coincidencias encontradas entre las fuentes fortalecieron las
decisiones tomadas, mientras que la informacion complementaria permitio
comprender mejor algunas necesidades identificadas. Cuando existieron
diferencias entre los resultados, estas se mantuvieron visibles y se revisd su
origen antes de utilizarlas como base para una decision técnica. De esta manera,
fue posible diferenciar las necesidades comprobadas, las opiniones de los
usuarios, las restricciones existentes y las decisiones tomadas durante el disefio

del prototipo.

3.10.4. Priorizacion y trazabilidad de requerimientos

Cada requerimiento recibié un cédigo y se documentd considerando su
fuente, dimension, justificacion, tipo, prioridad, criterio de aceptacion y
componente relacionado. Para establecer su prioridad se utilizaron cuatro
criterios: riesgo para la seguridad, impacto operativo, frecuencia del problema y
factibilidad técnica. Cada criterio fue valorado en una escala de 1 a 3.

La suma obtenida permitio clasificar los requerimientos en tres niveles:
prioridad alta, de 10 a 12 puntos; prioridad media, de 7 a 9 puntos; y prioridad
baja, de 4 a 6 puntos. Esta valoracién orienté el orden de atencion durante el
disefio, sin sustituir el criterio técnico. En particular, los requerimientos
relacionados directamente con seguridad mantuvieron una prioridad alta aun
cuando la frecuencia observada del problema fuera reducida.

La trazabilidad permiti6 conservar la relacién entre las necesidades
identificadas durante el diagnéstico y los componentes considerados
posteriormente en la propuesta. De esta manera, las funciones incorporadas al
prototipo y aquellas planteadas para su ampliacién pueden relacionarse con
requerimientos previamente establecidos, evitando incorporar dispositivos o

funciones sin una justificacion derivada del estudio.
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3.11. Consideraciones éticas

La investigacion se desarroll6 considerando principios de participacion
voluntaria, confidencialidad, manejo responsable de la informacion vy
comunicacion transparente de los procedimientos y resultados. Estas condiciones
permiten proteger a los participantes y reducir posibles riesgos relacionados con
la recoleccion, almacenamiento o divulgacion de informacion institucional
(Barroga, y otros, 2023).

Antes del levantamiento de informacion se conté con la autorizacion
correspondiente para acceder a los espacios considerados en el estudio. Los
participantes fueron advertidos sobre la finalidad de la investigacion; la que hace
uso de los datos con fines académicos; asi como el hecho de que la participacion
en la misma era voluntaria. En el tratamiento de la informacién se usaron codigos
y no nombres, sin que aparecieran datos que pudieran llevar directamente a
identificar a los participantes.

Dado que el proyecto contempla a la vez dispositivos de videovigilancia y
funcionalidades para acceso a distancia, se tuvo el correspondiente cuidado
respecto a la informacién que atafe a la configuracién de los sistemas, la cual no
se encuentra expuesta en el documento. Los datos necesarios para acceder al
sistema; contrasefias, direcciones de red, otras credenciales de seguridad, etc. no
figuran de una forma abierta, en la cita correspondiente. En los casos en que las
evidencias de configuracion contienen codigos QR, usuarios u otros datos que
puedan permitir el acceso a los dispositivos, estos deben ocultarse o mostrarse
unicamente cuando no representen un riesgo para la seguridad del sistema.

Las fotografias utilizadas como evidencia de la implementacion fueron
seleccionadas procurando evitar la exposicion innecesaria de rostros, datos
personales, credenciales, direcciones internas o informacion que pudiera
comprometer la seguridad de la infraestructura tecnolégica. Su utilizacion se limita
a demostrar el proceso de instalacion, configuracion y funcionamiento de los
componentes considerados en el proyecto.

Los registros obtenidos se conservaron unicamente para fines relacionados con
el desarrollo, revision y sustentacion académica del trabajo. Asimismo, la
presentacion de los resultados mantiene una diferencia clara entre las funciones

que fueron implementadas y comprobadas y aquellas que se plantean como
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ampliaciones futuras del prototipo, evitando atribuir al sistema capacidades que
no fueron verificadas durante esta etapa.
3.12. Matriz de coherencia metodologica

La matriz de coherencia relaciona cada objetivo especifico con la
informacion necesaria para su cumplimiento, las técnicas e instrumentos
utilizados, la forma de analisis y el producto obtenido. Su finalidad es mantener
una relacion clara entre el problema de investigacién, las actividades
desarrolladas y los resultados que sirven de base para la propuesta tecnolégica.
Tabla 6

Coherencia entre objetivos, técnicas e instrumentos

Objetivo Informacion o Ly
Jetv ) Técnica Instrumento Andlisis Producto
especifico requerida
Fundamentar
tedricamente
los sistemas Conceptos,
domaoticos arquitecturas, . . . f L
S d s Matriz de Sintesis tematica Marco teorico
inteligentes, la componentes, Revision o L .
R revision y comparacion  y categorias
automatizacion, protocolos, documental e o
- ; documental técnica preliminares
la supervision  seguridad y
remotay las aplicaciones.
tecnologias
loT.
Determinar la -
. Condiciones
metodologia : .
de L Lista de cotejo, o
adecuada para . Observacion, . Estadistica
) . infraestructura, ; guia de o : s
diagnosticar las . entrevista y ; descriptiva, Diagnéstico
.. operacion, o entrevista y R ”
condiciones L revision . andlisis tematico sustentado
actuales y conec_tmdad, documental matriz y triangulacion
. seguridad y documental
orientar el .
usuarios.
desarrollo.
Establecer los .
requerimientos Necesidades,
) restricciones, Integracion de  Matriz de Catalogo de
funcionales y T : ; . L C e
o prioridades, evidencia y triangulaciony  Priorizacion y requerimientos
técnicos del . : . )
sistema criterios de consulta a matriz de trazabilidad funcionales y
- aceptaciony  informantes requerimientos técnicos
domdtico L
S factibilidad.
inteligente.
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Arquitectura,

Disefiar un dispositivos o Matriz de Correspondencia Prototipo
sistema Conectividac’j D|senq . d|senc_:, plano entre o !n|C|aI
domético l6gica de ' _tecnolog|co, 3 actgahzado, requerimientos y implementado
inteligente control implementacion registro de _ componentes, y
basado en interfaz y . implementacion  revision del documentado,
tecnologias sequri d’a dy comprobamon y matriz de fun}c!o'namlento y con propue's,ta
loT. capacidad de funcional prue.bas analisis 'Qe de ampliacion
ampliacion. funcionales escalabilidad loT

Nota. La matriz mantiene correspondencia entre los objetivos especificos, las
fases del procedimiento y los productos obtenidos durante la investigacién. En el
ultimo objetivo se diferencia la implementacion realizada de los componentes
incorporados unicamente como parte de la ampliacion propuesta. Elaboracién
propia.

La coherencia metodoldgica permite observar que las diferentes etapas del
estudio mantienen relacion entre si. Los resultados del diagndstico sirvieron para
establecer los requerimientos y, a partir de estos, se definieron la arquitectura, los
dispositivos, la conectividad y las funciones consideradas para el prototipo. La
implementacion permiti6 comprobar las funciones disponibles en los equipos
instalados, mientras que la actualizacion del disefio incorporé6 nuevas
posibilidades de crecimiento mediante sensores de temperatura y movimiento,
reglas de automatizacion y una interfaz centralizada. De esta manera, se
diferencia lo que fue implementado y comprobado de aquello que queda planteado

para una etapa posterior.
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CAPITULO 4
RESULTADOS Y DESARROLLO DE LA PROPUESTA
TECNOLOGICA

4.1.Presentacion de los resultados

Los resultados obtenidos permitieron pasar del diagnéstico de los
laboratorios a la definicion y desarrollo de una solucién tecnolégica de alcance
inicial. A partir de las necesidades relacionadas con supervision, seguridad,
control operativo y acceso remoto, se estructuré un prototipo modular basado en
tecnologias loT, procurando aprovechar parte de la infraestructura disponible y
evitar modificaciones innecesarias en los equipos existentes.

La etapa implementada estd conformada por dos camaras de
videovigilancia Hikvision Turbo HD modelo DS-2CE16COT-IRPF, un sistema DVR
para la gestion y almacenamiento de las imagenes y un concentrador Splenssy
WiFi-IR asociado al aire acondicionado. Mediante estos componentes se dispone
de supervisidon visual y control remoto de funciones especificas del sistema de
climatizaciéon. Cada subsistema mantiene su forma particular de comunicacion y
acceso, pero ambos se consideran dentro de una misma propuesta orientada a
mejorar la gestion del laboratorio.

Con la finalidad de implementar el sistema de videovigilancia se realizaron
actividades de montaje, conexién, configuracion y comprobacion de los equipos,
que sirvieron para comprobar el funcionamiento del sistema de videovigilancia, la
visualizacion de las camaras, el almacenamiento de las imagenes y el control
remoto del aire acondicionado mediante el dispositivo universal y su aplicacion.
Esta implementacién fue registrada mediante fotografias que se muestran a
continuacion como prueba del trabajo ejecutado.

A partir de las observaciones realizadas durante el desarrollo del prototipo
también se identifico la necesidad de fortalecer el componente IoT mediante la
adquisiciéon directa de informacién del entorno. Por esta razén, la arquitectura
actualizada incorpora un sensor de temperatura y un sensor de movimiento como
elementos previstos para una siguiente etapa. Estos dispositivos se encuentran
representados en el nuevo plano del sistema y permiten definir reglas de

automatizacion relacionadas con climatizacion y generacion de alertas.
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Los sensores que se encuentran integrados en el disefio no fueron la causa
instalada, ni tampoco son sometidos a pruebas fisicas no efectuadas durante esta
fase. Por ello, en este capitulo se realiza la diferenciacion de las funciones
comprobadas respecto a las que forman parte de la ampliacién de clases que
proponemos. Al llevar a cabo dicha diferenciacion es posible presentar el trabajo
como sistema de partida de supervision y control remoto, con capacidades de
sistematizacién hacia una implementacion de domética mas automatizada.

El capitulo presenta el diagndstico técnico, los requerimientos actualizados,
la arquitectura del sistema, la disposicion de los dispositivos, el funcionamiento de
los equipos instalados, las reglas de automatizacion propuestas, el prototipo de
interfaz centralizada, las pruebas funcionales y una hoja de ruta para el

crecimiento progresivo de la solucién.

4.2.Diagnéstico técnico consolidado

El diagnostico técnico se organizé mediante las dimensiones establecidas
en la metodologia: infraestructura y energia; control y automatizacion; monitoreo
y alertas; conectividad e interoperabilidad; seguridad y trazabilidad; e interfaz,
eficiencia y mantenimiento. La condicion transversal identificada corresponde a la
dependencia de acciones presenciales para verificar el estado del entorno y
modificar el funcionamiento de determinados equipos. La solucion se concentrd
en funciones susceptibles de supervision o control remoto sin intervenir de forma
invasiva sobre la infraestructura eléctrica y de climatizacién existente.

Ademas de las necesidades relacionadas con supervisioén y control remoto,
el diagndstico permitié reconocer que una arquitectura loT con mayor capacidad
de automatizacién requiere disponer de informacion obtenida directamente del
entorno. La ausencia de sensores ambientales y de presencia limita la ejecucién
de acciones basadas en condiciones reales del laboratorio. Esta situacion se
consideré posteriormente para actualizar el disefio e incorporar puntos de

censado que permitan ampliar las funciones del prototipo.

4.2.1. Condiciones de infraestructura y energia
El espacio seleccionado dispone de iluminacion artificial mediante
luminarias de techo, estaciones de trabajo, equipos informaticos, mobiliario de

almacenamiento y un equipo de aire acondicionado tipo split instalado en una
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posicion elevada. Estas condiciones evidencian la coexistencia de cargas
eléctricas y recursos tecnolégicos cuya operacidn requiere supervision,
especialmente en periodos en los que el area permanece sin presencia
permanente del personal responsable.

Figura 2

Condiciones fisicas del area interior y del sistema de climatizacion

(a) Vista del area interior con equipo (b) Vista complementaria del
de aire acondicionado. espacio y puntos altos de
instalacion.

Nota. Las vistas visualizan la unidad de climatizacion, las luminarias, el
mobiliario y los equipos del area considerada. El disefio fisico permite colocar los
elementos de control y supervision en posiciones de altura alta con cobertura

sobre las zonas de trabajo y sin interrumpir la circulacion normal.

Por lo tanto, la climatizacién sera una funcion prioritaria por lo que significa
en cuanto a su influencia directa sobre las condiciones de confort y de
funcionamiento del espacio. El concentrador Splenssy permite incorporar una
capa de control remoto sobre el aire acondicionado a través de ordenes
infrarrojas, mientras se mantiene el mando local del equipo. Esta particular forma
de operar el equipo impide tocar la electronica interna del sistema de climatizacion
y permite realizar operaciones de encendido, apagado y ajuste de temperatura

desde una interfaz autorizada.

4.2.2. Condiciones de control, automatizacién y supervision
La supervision visual se definid a partir de una zona complementaria. Esta

zona corresponderia a la zona interior, en la que se encuentran los recursos
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tecnolégicos, el sistema de climatizacién y las estaciones de trabajo. El uso de
dos puntos de observacion mitiga la dependencia en un unico angulo y permite
distinguir entre la supervision del ambiente interno de la supervision del acceso.
Las camaras de la zona interior daran vista general de la situacion
ambiental y de la de los espacios de condiciones generales de los equipos visibles,
la segunda camara va destinada al frente de acceso. La supervision visual es un
mecanismo de acogida del soporte de presencia de las condiciones generales de
los espacios y de cualquier situacion exigente a la revision de forma presencial.
Su funcién no sustituye los procedimientos institucionales de seguridad, sino que

afade una fuente de informacién remota para la toma de decisiones.

4.2.3. Conectividad, seguridad y sostenibilidad operativa

La solucidn utiliza tecnologias de comunicacién diferentes segun la funcion
del dispositivo. Las camaras seleccionadas corresponden al modelo Hikvision DS-
2CE16COT-IRPF con tecnologia Turbo HD/HDTVI, de donde se relaciona la
infraestructura de videovigilancia compatible para el transporte local de video y
que el acceso remoto se utiliza desde la capa de gestion al estar conectada a la
red. El concentrador Splenssy aprovecha en este caso la conectividad Wi-Fi de
2,4 GHz para poder recibir las érdenes remotas y retransmitirlas por infrarrojo al
aire acondicionado.

La seguridad se desarrolla desde el identificar de dispositivos, el establecer
credenciales de usuarios, el restringir usuarios y el controlar interfaces de gestion.
La sostenibilidad operativa se desarrolla de una arquitectura pequefa, modular,
dos camaras para la supervision visual y personalizado para el control de
climatizacién, usando el aire acondicionado e infraestructura de comunicacion.
Esta arquitectura permite su mantenimiento, la localizacion de fallos y su
ampliacion mediante nuevos puntos de supervision o de control.

La siguiente tabla sintetiza las condiciones consolidadas del diagndstico y
la respuesta tecnolégica definida para cada dimension de analisis.

Tabla 7

Sintesis del diagndstico técnico y respuesta de disefio

Dimensidn Condicién Respuesta tecnolégica Prioridad

consolidada
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Infraestructura y Existencia de cargas Control remoto del aire Alta

energia eléctricas, estaciones acondicionado mediante
de trabajo y concentrador Splenssy.
climatizacién que
requieren control
operativo.
Control y Dependencia de Mando remoto de encendido, Alta

automatizacion acciones presenciales apagado y ajuste de
para  modificar el temperatura.
estado de la
climatizacion.
Monitoreo y Necesidad de verificar Dos cdmaras Hikvision Turbo Alta
alertas visualmente el area HD en puntos de observacién
interior y el acceso sin complementarios.
depender Unicamente
de la presencia fisica.
Conectividad e El video y las 6rdenes Infraestructura de video Alta
interoperabilidad de control requieren compatible con HDTVI vy
medios de conectividad Wi-Fi 2,4 GHz
comunicacién para el concentrador.

compatibles con cada

dispositivo.
Seguridad y Elacceso remoto debe Credenciales diferenciadas, Alta
trazabilidad restringirse a usuarios control de usuarios e
responsables. identificacion de dispositivos.
Interfaz, La solucion debe ser Acceso remoto desde Media-
eficiencia y operable con baja terminal autorizada y Alta
mantenimiento complejidad y permitir arquitectura modular.

crecimiento posterior.

La tabla anterior evidencia que las funciones seleccionadas responden
directamente a las dimensiones centrales del estudio. La supervision visual y el
control de climatizacion se consideran funciones de prioridad alta, mientras que la
seguridad, la trazabilidad y la mantenibilidad sostienen su uso controlado y la

posibilidad de crecimiento progresivo.

4.3.Requerimientos funcionales y técnicos del sistema
A partir de los resultados del diagnostico se establecieron los

requerimientos que orientan el funcionamiento y crecimiento del sistema. Los
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requerimientos funcionales indican las acciones que debe realizar la solucion,
mientras que los requerimientos técnicos establecen las condiciones necesarias
para integrar los dispositivos, mantener la conectividad, proteger el acceso y

permitir futuras ampliaciones.

Para evitar confundir el alcance alcanzado con las funciones previstas, los
requerimientos se organizaron considerando dos estados. El primero corresponde
a las funciones implementadas y comprobadas mediante los equipos instalados;
el segundo reune las funciones propuestas para ampliar posteriormente el
prototipo mediante sensores y nuevas reglas de automatizacion.

La etapa que se ha puesto en practica abarca la disponibilidad para la
supervision por medio de dos puntos de video y el control mediante el
concentrador Splenssy WiFi-IR del aire acondicionado. La ampliacién propuesta
incluye la medicion de la temperatura, la deteccién de movimiento, la generacion
de alertas mediante el uso de un buzzer y la implementacién en un sistema de
monitorizacion centralizado que anime a ir reuniendo poco a poco la informacién
de los subsistemas que se vayan preparando.

Tabla 8

Catélogo de requerimientos del sistema domdtico inteligente

Cédigo Requerimiento Tipo Prioridad Estado

Visualizar el punto de
supervision CAM-01
correspondiente al area
interior.
Visualizar el punto de
supervision CAM-02
correspondiente al acceso y
pasillo.
Identificar de manera
RF-03  diferenciada cada canal de Funcional Alta Implementado
video y su area de cobertura.
Ejecutar el encendido y
apagado remoto del aire
RF-04  acondicionado mediante el Funcional Alta Implementado
concentrador Splenssy WiFi-
IR.

Modificar remotamente los
pardmetros disponibles del
aire acondicionado mediante
la aplicacién de control.

Restringir el acceso a las
funciones de supervision y
control a usuarios
autorizados.

RF-01 Funcional Alta Implementado

RF-02 Funcional Alta Implementado

RF-05 Funcional Alta Implementado

RF-06 Funcional Alta Implementado

73



RF-07

RF-08

RF-09

RF-10

RF-11

RT-01

RT-02

RT-03

RT-04

RT-05

RT-06

RT-07

RT-08

Obtener la temperatura del
laboratorio mediante un
sensor conectado a la
arquitectura loT.

Detectar movimiento o
presencia en el area definida
mediante un sensor PIR.

Ejecutar una regla de control
de climatizacion a partir de
un umbral de temperatura
previamente definido.

Generar una alerta cuando
se detecte movimiento fuera
del horario académico
establecido.

Centralizar en una interfaz
de monitoreo el acceso a
camaras, climatizacion y
estados de los sensores
incorporados
progresivamente.

Integrar las cAmaras a una
infraestructura de video
compatible con HDTVI y
permitir su consulta desde la
capa de gestion.

Integrar el concentrador
Splenssy a una red Wi-Fi de
2,4 GHz con parametros de
acceso controlados.

Mantener una nomenclatura
gue permita identificar
camaras, concentrador,
climatizacion y futuros
sensores.

Conservar el control local del
aire acondicionado como
alternativa al control remoto.

Permitir la incorporacién de
sensores de temperatura y
movimiento sin modificar
completamente la
arquitectura existente.

Mantener una estructura
modular que permita
incorporar nuevos
dispositivos y funciones de
automatizacion.

Mantener mecanismos de
autenticacion y proteccion de
credenciales para los
dispositivos y aplicaciones
utilizadas.

Realizar mantenimiento
periddico de conectividad,
alimentacion,
almacenamiento y

Funcional

Funcional

Funcional

Funcional

Funcional

Técnico

Técnico

Técnico

Técnico

Técnico

Técnico

Técnico

Técnico

Alta Propuesto
Alta Propuesto
Alta Propuesto
Alta Propuesto
Media-Alta Propuesto
Alta Implementado
Alta Implementado
Media Parcial/Ampliable
Alta Implementado
Alta Propuesto
Media-Alta Propuesto
Alta Implementado/Continuo
Media-Alta Continuo
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disponibilidad de los
dispositivos.

Nota. Los estados representan la situacion en la que se halla el desarrollo
del mismo proyecto. Asi se entiende que "Implementado” corresponde a las
funciones que estan disponibles y que fueron comprobadas en los equipos
instalados en el proyecto de referencia y que "Propuesto” se refiere a las funciones
incorporadas al disefio de una etapa posterior que no fueron implementadas en

dicha etapa. Elaboracion propia.

El catalogo detalla de manera mas clara cual es el alcance que tiene en la
actualidad el prototipo correspondiente exhibido. Los requerimientos que van
desde el RF-01 al RF-06 son aquellos relativos a funciones existentes mediante
los componentes instalados, mientras que aquellos que van desde el RF-07 al RF-
11 son requerimientos para una ampliacion planteada de forma tal que se
incremente el nivel de automatizacion del sistema. Lo anterior permite no
considerar como resultados aquellos que aun no han podido ser comprobados, vy,
al mismo tiempo, da a conocer una hoja de ruta concreta de como continuar

desarrollando la plataforma.
4.4. Arquitectura del sistema domoético inteligente

La arquitectura del sistema se organizé en moddulos que contienen los
elementos empleados en la actualidad, y también estan preparados para adicionar
nuevos dispositivos loT mas adelante. Esta organizacion responde a las
necesidades detectadas en el diagnostico y promueve la expansion sin que se
tenga que sustituir la infraestructura que ya esta puesta en marcha.

En la primera fase, es decir, el primer prototipo, se incorpora el sistema de
videovigilancia, que consiste en las camaras Hikvision, en el DVR y en el
almacenamiento y en el concentrador como Splenssy WiFi-IR que se aplica en el
control remoto del aire acondicionado, que hace posible realizar las funciones de
supervision de imagenes visuales, de consulta de éstas, de almacenamiento de
las imagenes y del control remoto de la climatizacion a partir de las aplicaciones.

La propuesta arquitectonica actualizada incluye, en el apartado de disefio,

un sensor de temperatura y un sensor de movimiento. Estos sensores hacen que
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el componente loT de la propuesta aumente, dado que permiten que el sistema
pueda recibir informacioén del entorno y utilizarla posteriormente como entrada
para establecer reglas de automatizacién. Hay que tener en cuenta que dado que
el sensor de temperatura y el sensor de movimiento corresponden a una etapa
siguiente, en la arquitectura actualizada se contempla su inclusion sin que esto
implique que en el desarrollo actual se hayan instalado ni probado tales sensores.

Para facilitar la comprensién del funcionamiento del sistema, la arquitectura
se organiza en cuatro niveles: dispositivos, comunicacion, gestion y usuario. Esta
separaciéon permite identificar el recorrido de la informacion desde los equipos
ubicados en el laboratorio hasta las herramientas utilizadas para supervisar o

controlar el sistema.

4.4.1. Capa de dispositivos de campo

Las camaras Hikvision Turbo HD constituyen los dispositivos de captura
visual. Cada una se asocia con un punto especifico de supervisién: CAM-01
corresponde al area interior y CAM-02 corresponde al pasillo de acceso. La
diferenciacion por nombre facilita la administracidon de los canales y evita confundir
el origen de la imagen durante la supervision remota.

El aire acondicionado, identificado como HVAC-01, constituye el dispositivo
final sobre el cual se ejecutan las ordenes de climatizacion. Su funcion fisica
continia siendo el acondicionamiento del ambiente, mientras que el sistema
domético agrega una via de mando remoto mediante el concentrador Splenssy.
De esta manera, el equipo existente se integra al esquema de automatizacion sin
requerir su sustitucién por una unidad de climatizacién nativamente inteligente.

La ampliacion de la arquitectura hace incluir nada menos que dos
dispositivos adicionales de campo: un sensor de temperatura, que se denomina
TEMP-01, y un sensor de movimiento PIR, que se denomina PIR-01. El primero
de estos dispositivos esta pensado para obtener informacion de la temperatura
del laboratorio, mientras que el segundo servira para detectar movimiento en la
zona delimitada. Ambos dispositivos se consideran en el disefio y en la planta
actual del sistema, si bien no forman parte de la instalacion final en esta fase.

La efectividad de la sonorizacién hecha en las instalaciones tecnoldgicas,
permite establecer un enfoque que distingue entre poder hacer una supervisiéon

de un equipo informatico a distancia y utilizar informacion del entorno para hacer
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una decision. En nuestro caso, la lectora de TEMP-01, se podria tomar como
lectura realizada, por tanto, como condicion en una regla de climatizacion,
mientras que, por el otro lado, el sensor PIR-01 puede ser utilizada para una
entrada que haga saltar una alerta cuando el sensor asocie un movimiento, en
condiciones preestablecidas, por ejemplo, un horario fuera de clases. Dichas

funciones quedan planteadas para una fase posterior de implementacion.

4.4.2. Capa de control

El concentrador Splenssy, identificado como HUB-AC-01, actua como
puente de control entre la interfaz remota y el aire acondicionado. Su funcién
consiste en recibir la orden emitida por el usuario autorizado mediante la conexion
Wi-Fi y reproducir el comando infrarrojo correspondiente sobre el equipo de
climatizaciéon. Esta disposiciéon concentra el control térmico en un componente
dedicado y mantiene separada la funcion de videovigilancia.

La independencia funcional de los subsistemas mejora la mantenibilidad.
Una indisponibilidad del concentrador no impide la operacién local del aire
acondicionado y una falla en uno de los puntos de video no interrumpe el
funcionamiento del otro subsistema. La estructura modular facilita localizar fallas
y realizar mantenimiento por componente.

Como se puede comprobar, esta capa también debe recibir y procesar la
informacion que proviene de TEMP-01 y PIR-01. En este sentido, se diferencia del
control remoto existente, pues aqui, la accion dependia de una orden producida
por el operador. En cambio, al computar la sefal de los sensores, seria posible
definir ciertas condiciones para que ciertas respuestas se activaran como
consecuencia de la informacion obtenida de los datos del entorno.

Esta ampliacion no altera la operacion vigente tanto del concentrador como
del sistema de videovigilancia. Al contrario, su objetivo es introducir nuevas
posibilidades de automatizacion sobre la estructura existente, y preservando la
separacion entre los diversos componentes para permitir la insercién de los

mismos de una manera paulatina.

4.4.3. Capa de comunicacioén
La capa de comunicacion transporta dos flujos diferentes. ElI primero

corresponde al video generado por las camaras Hikvision, cuyo modelo utiliza
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tecnologia HDTVI; por ello, la sefial local se incorpora a una infraestructura de
videovigilancia compatible antes de habilitar su consulta a través de la red. El
segundo corresponde a las érdenes del concentrador Splenssy, que se conecta
mediante Wi-Fi de 2,4 GHz y utiliza comunicacion infrarroja hacia el aire
acondicionado.

La estabilidad de la comunicacion constituye un requisito operativo porque
la supervision y el control remoto dependen de la disponibilidad de los enlaces. La
administracion incluye identificacion de los puntos de video, verificacion de
alimentacion, revision de cobertura Wi-Fi, control de credenciales y sincronizacion
temporal de los elementos de gestion que generen registros.

Para la futura incorporacién de los sensores se debera disponer de un
medio de comunicacibn compatible con el sistema de procesamiento
seleccionado. La informacion de temperatura y los eventos de movimiento
deberan transmitirse desde los dispositivos de campo hacia la capa de control
para ser evaluados de acuerdo con las reglas configuradas. La seleccion definitiva
del medio de comunicacion dependera de los sensores y médulos que se utilicen

durante la implementacion de esta ampliacion.

Por esta razon, en la etapa actual no se atribuye a TEMP-01 ni PIR-01 un
enlace de comunicacion fisicamente comprobado. El disefio deja prevista su
integracion, manteniendo como criterio principal que puedan incorporarse sin

afectar la operacion de los componentes que ya se encuentran funcionando.

4.4.4. Capa de acceso e interfaz

La capa de acceso reune las funciones necesarias para que el usuario
autorizado consulte los dos puntos de supervision y ejecute el control de
climatizacién. La organizacion de la interfaz mantiene una nomenclatura clara de
los dispositivos y separa las funciones de observacion de las funciones de mando,
reduciendo la posibilidad de actuar sobre el componente equivocado. El acceso
puede realizarse desde una terminal autorizada, como un teléfono inteligente,
tableta o computador, segun la interfaz de gestion utilizada por cada subsistema.

Como parte del crecimiento del sistema se plantea una interfaz centralizada
que permita reunir progresivamente las funciones principales de supervision y

control. En una primera organizacién, esta interfaz puede incluir el acceso al
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sistema de videovigilancia y al control de climatizacion. Posteriormente, con la
incorporacion de los sensores, podra mostrar la temperatura registrada, el estado
de deteccion de movimiento y las alertas generadas por las reglas configuradas.
Esta interfaz se plantea como un prototipo de integracién y no como
reemplazo inmediato de las aplicaciones utilizadas actualmente por cada
dispositivo. Su finalidad es establecer una forma mas ordenada de presentar la
informacion y dejar preparada la propuesta para incorporar nuevas funciones a
medida que el sistema continue creciendo.
La siguiente tabla resume los componentes de la arquitectura y la funcion
que cumplen dentro del prototipo.
Tabla 9

Componentes de la arquitectura tecnoldgica

Identificacion Componente anc_lon Relac!on Q(,a Estado
principal comunicacioén
C?‘m_a.fa Supervision HDTVI hacia
Hikvision DS- . . .
CAM-01 visual del &rea infraestructura de Implementado
2CE16COT- interior estion de video
IRPF : 9 :
Cam.a.ra Superwsmn HDTVI hacia
Hikvision DS- visual del .
CAM-02 infraestructura de Implementado
2CE16COT- accesoy estion de video
IRPF pasillo. 9 '
Recepcion de
ordenes
remotas y
Concentrador L -
HUB-AC-01  Splenssy WiFi- emision de W"F' 2.’4 GHz Implementado
IR comandos infrarrojo.
infrarrojos
hacia el aire
acondicionado.
Ejecucion fisica
Aire de encendido, Control local e
HVAC-01 acondicionado apagado y infrarrojo mediante Implementado
ajuste de HUB-AC-01.
temperatura.
Obtener la

temperatura del
ambiente como

Sensor de dato de Por definir segun el

TEMP-01 modulo utilizado en Propuesto
temperatura entrada para | o
a ampliacion.
futuras reglas
de
automatizacion.
Detectar
movimiento en
Sensor de el area Por definir segun el
PIR-01 - establecida modulo utilizado en Propuesto
movimiento PIR L
para futuras la ampliacion.
funciones de
alerta.
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Transporte del

Infraestructura  acceso remoto
Red de datos

NET-LAB de avideoydelas . ~~ "~ Implementado
L, 8 institucional/local.
comunicacion ordenes de
control.
Visualizacion
Terminal de de los pun_tQ§
X de supervisiébn  Acceso remoto
USR-01 usuario o . Implementado
. y emisién de autenticado.
autorizado

6rdenes de
climatizacion.

La Tabla 9 permite distinguir los componentes que forman parte de la
implementacién actual de aquellos considerados para ampliar el prototipo. Las
camaras generan la informacién visual, el DVR y la infraestructura asociada
permiten su gestion, mientras que el concentrador Splenssy establece la via de
control remoto hacia el aire acondicionado. Por su parte, TEMP-01 y PIR-01 se
incorporan al diseno como futuras fuentes de informacion del entorno. La
identificacion asignada a cada elemento facilita reconocer su funcion dentro de la
arquitectura y permite mantener un orden durante la configuracion, operacion,
mantenimiento y crecimiento posterior del sistema.
4.5.Disposicion y configuracion funcional de los dispositivos
4.5.1. Disposicion y caracteristicas de las camaras de supervision

Las dos camaras seleccionadas corresponden al modelo Hikvision DS-
2CE16COT-IRPF, perteneciente a la linea Turbo HD. El registro técnico visible en
la caja muestra que tiene una resolucion de 720p, la lente es de 2,8 mm, la
proteccion es IP66, tiene iluminacion IR con un alcance dado de 20 m, tiene una
sensibilidad de 0,01 Lux y alimentacion de 12 V CC con un consumo maximo dado
de 4 W; el empaque también sefiala la tecnologia HDTVI y el ajuste mecanico en
tres ejes, caracteristicas que van en la linea de las herramientas que permiten

orientar cada uno de los puntos hacia un sector dado.

80



Figura 3
Camara Hikvision Turbo HD DS-2CE16COT-IRPF seleccionada para la

supervision visual

HIKVISION

TURBO HD @\

(a) Vista fisica de la (b) Presentacibn del (c) Cémara, accesorios
camara y Ssu soporte equipo Hikvision Turbo de montaje y guia de
ajustable. HD. instalacion.
Nota. El conjunto evidencia el formato tipo bullet, el soporte orientable y los
accesorios de instalacion. La seleccion de dos unidades del mismo modelo

simplifica la configuracion, el mantenimiento y la reposicion de componentes.

81



Figura 4
Identificacién técnica del modelo de camara utilizado

Hikvision DS-2CE16COT-IRPF

HIKVISION 1 1
Model: DS-2CE16COT-IRPF 2.8mm

wee
1R distance: 20m. 0.01 Lux

12V 330mA W MAX

T
il

CAN ICES-3 (AYNMB.3(3)
Material Code: 300807521

IR ™

o L

Nota. La identificacion visible confirma el modelo DS-2CE16COT-IRPF y las
especificaciones principales del equipo: 720p, lente de 2,8 mm, proteccion IP66,
alcance infrarrojo indicado de 20 m y alimentacion a 12 V DC. Estas caracteristicas
sustentan la seleccion del dispositivo para los dos puntos de observacion
definidos.

CAM-01 se orienta hacia el area interior con el propdsito de observar el
estado general del ambiente y los recursos visibles. CAM-02 se posiciona
dirigiendose hacia el pasillo de acceso y paso, que perseguia una imagen
totalmente longitudinal que permitia comprobar el paso y la situacién del ingreso;
el hecho de situarse justo de esta forma evita que las dos camaras pudieran
reproducir la misma escena, y se beneficiaba del bajisimo numero de aparatos
definido para el alcance de piloto.

La configuracion funcional incluye la identificacién de cada uno de los

canales, la confirmacién de la alimentacion, el angulo de observacion, la revisidon

82



de la sefal de video, y la activacion de la consulta remota a través de la
infraestructura de gestidon. El campo de vision se limita a las areas necesarias para
la operacion y supervision, manteniendo criterios de proporcionalidad y control de
acceso sobre las imagenes.

Una vez realizada la conexion fisica de las camaras, se configuré el DVR
como equipo encargado de recibir, organizar y almacenar las sehales de video.
Cada camara fue asignada a un canal especifico, o que permitio identificar por
separado el area interior y el pasillo de acceso. Durante la configuracion se verifico
que ambas sefiales fueran recibidas correctamente y que la imagen presentada
correspondiera con la ubicacion asignada a cada camara.

Para disponer de acceso remoto se utilizd la plataforma compatible con el
equipo Hikvision. El proceso requirié habilitar previamente la funcion de acceso
desde el DVR vy vincular el dispositivo con la aplicacion mediante el mecanismo
de registro disponible. El cédigo QR generado por el equipo facilita esta
vinculacion desde un teléfono autorizado, evitando tener que ingresar
manualmente determinados parametros de identificacion.

Una vez vinculado el dispositivo, el usuario autorizado puede ingresar a la
aplicacion y seleccionar el DVR registrado para consultar las camaras disponibles.
Desde esta interfaz es posible escoger el canal que se desea observar, ampliar la
imagen y revisar las funciones habilitadas segun la configuracion del grabador.
Esto permite que la supervision no dependa unicamente del monitor conectado
fisicamente al DVR.

Figura 5

Configuracion y vinculacion del sistema de videovigilancia para acceso remoto

T oy

Nota. La figura muestra parte del procedimiento utilizado para configurar y

vincular el sistema de videovigilancia con el dispositivo autorizado. Por seguridad,
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las credenciales, cédigos de acceso y cualquier codigo QR que permita ingresar
al sistema deben ocultarse en la version publica del documento. Elaboracion

propia.

4.5.2. Configuracion del concentrador Splenssy y del aire acondicionado

El concentrador Splenssy seleccionado corresponde a un dispositivo de
control remoto universal WiFi-IR. La informacién visible en el cuerpo del equipo
identifica una alimentacion de 5V DC y 1 A, asi como conectividad de red de 2,4
GHz bajo los estandares 802.11 g/b/n. Su funcion consiste en recibir 6rdenes
desde la interfaz de control y reproducirlas por infrarrojo hacia el aire
acondicionado, de forma equivalente a las instrucciones emitidas por un control
remoto convencional.

Figura 6

Concentrador Splenssy WIFi-IR para el control remoto de la climatizacion

ecoe

Ways to buy: Buy New

(a) Vista frontal del (b) Etiqueta posterior del (c) Referencia funcional del

concentrador. dispositivo. modulo WiFi-IR.

Nota, se describe que el aparato tiene unas dimensiones muy reducidas y
tiene una alimentacion de 5 V de corriente continua. En la parte posterior, la
etiqueta indica que opera en red de 2,4 GHz, y la referencia funcional lo describe
como un modulo de control remoto WiFi-IR. Respecto a estas caracteristicas, situa
el dispositivo en el area en la que existe linea de emision infrarroja en direccion al
aire acondicionado y cobertura inalambrica estable.

La estructura HUB-AC-01, sera posicionada de forma tal que permita
mantener la comunicacion efectuada mediante infrarrojos de modo efectivo con el
ambiente HVAC-01, asi como también adoptar la cobertura Wi-Fi. En términos de
las acciones logicas de operacion consideramos tres como las esenciales:
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encender, apagar y ajustar la temperatura previamente configurada. Se confiere
al control local del aire acondicionado la funcion de mecanismo complementario
como una opcién de asegurar la continuidad de la operacion cuando existe
personal o debido a una indisponibilidad temporal del enlace remoto.

El ajuste de temperatura equivale a modificar el valor de consigna mediante
el comando infrarrojo asociado a la solucion. La solucién no altera el circuito de
refrigeracion ni modifica la electronica interna del aire acondicionado, lo que
simplifica la solucidn técnica y conserva el equipo del aire acondicionado.

El control a distancia del aire acondicionado se lleva a cabo mediante el
concentrador Splenssy WiFi-IR y la aplicacién mévil que es compatible con dicho
dispositivo. Para poder empezar a configurar tenemos que tener el concentrador
conectado y situado dentro del area de cobertura de una red Wi-Fi de 2,4 GHz.
Desde la aplicaciéon se realiza el proceso de vinculacion del dispositivo y
posteriormente se selecciona el tipo de equipo que sera controlado.

Una vez reconocido el aire acondicionado, se comprueba la respuesta a
las érdenes basicas antes de completar la configuracion. Esta verificacién permite
revisar que comandos como encendido, apagado y modificacion de la temperatura
sean recibidos correctamente por el equipo. Después de esta comprobacion, el
dispositivo queda disponible dentro de la aplicacion para su utilizacién por el
usuario autorizado.

Durante el uso cotidiano, el usuario ingresa a la aplicacion, selecciona el
dispositivo asociado al aire acondicionado y ejecuta la funcion requerida. La orden
se transmite mediante la red Wi-Fi hacia el concentrador y este reproduce la sefal
infrarroja correspondiente. Por esta razon, el Splenssy debe permanecer ubicado
en un punto desde el cual pueda comunicarse correctamente con el aire

acondicionado.

4.5.3. Flujo de informacioén y de control

El sistema utiliza dos flujos independientes que convergen en el usuario
autorizado. En el flujo de supervisién, cada camara captura la escena y entrega la
senal de video a la infraestructura compatible; desde la capa de gestidn se habilita
la consulta remota del canal correspondiente. En el flujo de control, el usuario
selecciona la funcion de climatizacion, emite una orden mediante la interfaz

asociada al concentrador Splenssy y el dispositivo reproduce el comando
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infrarrojo sobre el aire acondicionado. La separacién entre ambos flujos facilita la

administracion y permite revisar cada subsistema sin afectar necesariamente al

otro.

La siguiente tabla presenta la secuencia de operacion asociada con las

principales acciones del sistema.

Tabla 10

Secuencia funcional de supervision y control remoto

Funcién

Accioén del usuario

Respuesta del sistema

Supervision del

area interior

Supervision del

acceso

Encendido de

climatizacion

Apagado de

climatizacion
Ajuste de

temperatura

Revision de

disponibilidad

El usuario selecciona
CAM-01.

El usuario selecciona
CAM-02.

El usuario  ordena

encender HVAC-01.

El usuario  ordena

apagar HVAC-01.

El usuario selecciona el
valor de temperatura

requerido.

El usuario consulta los
canales y el estado de

acceso al control.

La infraestructura de video
presenta el canal asociado a

la camara del area interior.

La infraestructura de video
presenta el canal

correspondiente al pasillo.

HUB-AC-01 recibe la orden
por Wi-Fi y reproduce el

comando infrarrojo.

HUB-AC-01 transmite el
comando infrarrojo  de
apagado.

HUB-AC-01 reproduce el

comando correspondiente a

la nueva consigna.

Las interfaces intentan
establecer comunicacion
con los componentes

correspondientes.

Resultado
operativo

Se obtiene
evidencia visual
del estado
general del
espacio.

Se verifica

visualmente el
acceso y la
circulacion.

El aire
acondicionado
inicia su
operacion
conforme a la
configuracién
recibida.

El equipo detiene

Su operacion.

HVAC-01 adopta
el ajuste
solicitado segun
su légica interna.
Se identifica el
subsistema

disponible o el
punto que

requiere revision.
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La secuencia presentada en la Tabla 10 corresponde a las funciones
disponibles mediante los componentes instalados. En esta etapa, las acciones
relacionadas con climatizacién parten de una decision del usuario y no de una
lectura automatica del ambiente. Esta diferencia resulta importante para delimitar
el funcionamiento actual del prototipo.

Con la ampliacion propuesta, el flujo podra incorporar informacion
generada directamente por los sensores. En ese caso, el sensor de temperatura
proporcionara una variable que podra compararse con una condicion programada,
mientras que el sensor de movimiento generara un evento cuando detecte
presencia en su zona de cobertura. Estas funciones se desarrollan posteriormente
como reglas propuestas y no forman parte de los resultados funcionales

presentados en la Tabla 10.

4.5.4. Registro fotografico de la implementacion fisica del sistema domético

La implementacion fisica permitié llevar a la practica una parte de la
arquitectura definida para el prototipo. El trabajo comprendio la instalacion de las
camaras, preparacion de los puntos de montaje, tendido del cableado, conexion
del DVR, instalacion del disco duro, configuracion de los equipos y comprobacion
de la visualizacion de las imagenes.

Durante estas actividades se realiz6 un registro fotografico con la finalidad
de documentar las principales etapas del proceso. Las evidencias permiten
observar los equipos utilizados, las conexiones realizadas, la ubicacién de las
camaras Y la configuracion final del sistema de videovigilancia.

Para presentar el proceso de manera ordenada, las evidencias se agrupan
segun los principales componentes y actividades desarrolladas durante la

instalacion.

4.5.4.1. Unidad de gestion y grabacioén del sistema

El DVR Hikvision Turbo HD constituye la unidad principal de gestion del
sistema de videovigilancia. Su funcion es recibir las sefales procedentes de las
camaras, organizar los canales de video, permitir su visualizacién y almacenar las

grabaciones en el disco duro instalado en su interior.

Durante la instalacion se verificaron las conexiones de video vy

alimentacion, el reconocimiento del medio de almacenamiento y la visualizacién
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de los canales disponibles. Posteriormente se realizaron los ajustes necesarios

para disponer de acceso al sistema desde los medios autorizados.

Figura 7

DVR Hikvision Turbo HD utilizado para la gestion y almacenamiento del sistema

de videovigilancia

Equipo principal encargado de administrar las sefiales de video, almacenar

registros y permitir la supervision remota del laboratorio.

4.5.4.2. Base de montaje y soporte fisico

La distribucion fisica del sistema implicé la adecuacion de los puntos de
fijacidn para que se cumpla la cobertura del area supervisada. Las camaras fueron
colocadas en los puntos estratégicos del laboratorio conforme a la distribucion del
espacio, los puntos de acceso, las zonas de circulacion y las zonas donde se
encuentran los equipos tecnoldgicos.

La colocacién de la infraestructura se realizé usando la infraestructura
existente en el laboratorio adaptando canalizaciones y espacios técnicos
existentes, con la finalidad de conservar una instalacién ordenada y reducir los
riesgos asociados al uso de cableados expuestos.

El plano de ubicacion permitié situar la distribucion de los dispositivos
dentro del area de trabajo. La propuesta contempla puntos estratégicos de
vigilancia situados en diferentes zonas del laboratorio para mejorar la cobertura

visual.
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Figura 8

Plano de distribucion de dispositivos del sistema
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El plano muestra los puntos correspondientes a
implementados y la ubicacion prevista para los sensores considerados en la

ampliacion. Los sensores de temperatura y movimiento representados en la figura

no fueron instalados durante esta etapa. Elaboracién propia.

4.5.4.3. Equipos y médulos complementarios

Como parte de la implementacion se incorporaron diferentes componentes

complementarios necesarios para garantizar el funcionamiento del sistema

domoético.

Los principales elementos instalados fueron

e Cdamaras Hikvision Turbo HD para captura de imagenes.

e Grabador digital DVR Hikvision serie 7100.

los dispositivos

e Disco duro Seagate SkyHawk de 1 TB para almacenamiento de video.

e Monitor de visualizacion local.

e Infraestructura de red Ethernet.
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e Cableado estructurado para transmisién de datos.
¢ Fuente de alimentacion eléctrica para los dispositivos.

Ademas de las camaras y del DVR, durante la implementacion se utilizaron
componentes necesarios para completar las funciones de almacenamiento,
visualizacion, alimentacion y comunicacion del sistema. Entre los principales
elementos se encuentran las camaras Hikvision Turbo HD, el DVR Hikvision, el
disco duro Seagate SkyHawk de 1 TB, el monitor de visualizacion, la

infraestructura de red, el cableado y las fuentes de alimentacion correspondientes.

Figura 9

Céamara Hikvision instalada en el laboratorio

Instalacion Camara #1

Instalacion Camara #2
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Las camaras fueron instaladas en los puntos definidos previamente y
orientadas de acuerdo con las areas seleccionadas para supervision. Su ubicacion
elevada permite mantener un campo de observacion adecuado y disminuye la
posibilidad de interferencias durante las actividades normales desarrolladas

dentro del laboratorio.

4.5.4.4. Conexionado, alimentaciéon y ensamblaje

La instalacion de montaje incluy6 el vinculo entre las camaras, el grabador
digital, el almacenamiento interno, y los dispositivos de visualizacion.

La comunicaciéon del sistema se realizO con cableado estructurado
permitiendo que las sefales de video sean transportadas desde las ubicaciones
de captura hasta el equipo de procesamiento central.

e Durante la instalacion se revisé:

¢ Alimentacion eléctrica estable de los equipos.
e Conexion fisica entre camaras y DVR.

¢ Instalacion del disco duro interno.

e Configuracién del sistema de grabacion.

e Acceso remoto mediante red.

La correcta integracion de estos componentes permiti6 obtener una
solucion funcional para la supervision continua del laboratorio.
Figura 10
Instalacion interna del DVR y conexion del disco duro
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Figura 11

Proceso de instalacion del cableado y conexion de camaras

4.5.4.5. Vista general del sistema domético

Una vez terminada la instalacién y configuracion de los componentes, se
comprobdé la visualizacion de las camaras desde el punto de gestion del sistema.
La pantalla permite observar simultaneamente los canales disponibles y verificar
las diferentes areas cubiertas por las camaras instaladas.

La fusidn de camaras, DVR, almacenamiento, acceso remoto, etc., se ha
constituido en el subsistema de supervisidon que se ha implementado dentro del
prototipo, sumado al control remoto del aire acondicionado con el concentrador
WiFi-IR. Esto da cuenta de la primera funcionalidad de lo propuesto.

El resultado de la construccidén obtenida hasta el momento no constituye
un sistema domoético integral, sino que es una plataforma inicial desde donde se
ha especificado la posterior incorporacion de sensores, reglas de automatizacién
y de una interfaz centralizada. Este este estado permite mantener el caracter
modular del proyecto y expandir las funciones y médulos existentes sin necesidad

de cambiar los elementos que ya estan instalados.
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Figura 12

Vista general del sistema de monitoreo implementado

S VISTON

4.6.Seguridad, control de acceso y mantenimiento

La incorporacién de dispositivos de supervision y control remoto exige que
la facilidad de acceso se acompare de medidas que eviten usos no autorizados.
La seguridad del prototipo se organiza en tres niveles: proteccion de cuentas,
proteccion de la comunicacién y proteccion fisica de los equipos. En el primer nivel
se utilizan credenciales propias y se limita el nuUmero de usuarios con permisos
administrativos. La videovigilancia se restringe, en el segundo caso, a los accesos
a los servicios necesarios para el videovigilancia y climatizacion. En el tercer caso,
las camaras y el concentrador se ubicardan en posiciones que eviten la
manipulacion accidental y al mismo tiempo favorezcan la revisidn técnica.

El acceso a los canales de video se restringe a usuarios responsables de
la supervision. También el control del aire acondicionado queda reservado a

cuentas autorizadas a fin de evitar cambios de estado y de temperatura por
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personas no catalogadas como responsables con la operacién. La nomenclatura
CAM-01, CAM-02, HUB-AC-01 y HVAC-01 forma parte de la trazabilidad del
sistema puesto que permite una identificacion correcta del componente
controlado.

El mantenimiento se define como una actividad periddica. La revisidon
comprende la verificar el estado fisico y la fijacion de las camaras con respecto a
la alimentacién de los equipos, la disponibilidad de los canales de video, la
cobertura de la red Wi-Fi, la operacion del concentrador, la respuesta del aire
acondicionado, la vigencia de credenciales y la temporalidad de los registros. Esta
practica contribuye a la continuidad del servicio y, por otro lado, reduce el tiempo
para encontrar el origen de una falla.

La ampliacion que se prevé mediante la utilizacion de sensores también
debera contemplar estas medidas desde su incorporaciéon. TEMP-01 y PIR-01
quieren seguir identificadas dentro de la arquitectura, con accesos restringidos a
su configuracion y revision de la alimentacion, la comunicacién y la respuesta que
sean periodicas y permanentes. Del mismo modo, las reglas de automatizacion
deben quedar documentadas para evitar cambios no autorizados que pueden
provocar una activacion incorrecta o una alerta no necesaria.

La siguiente tabla organiza las medidas de seguridad y mantenimiento
definidas para la operacion del prototipo.

Tabla 11

Medidas de seguridad y mantenimiento operativo

Elemento Medida aplicada Momento de control Finalidad
Asignar contrasefas
. ropias Al configurar y ante . .
Credenciales de propias y e ng y Reducir el riesgo de
diferenciadas; limitar ~ cambio de X
acceso acceso no autorizado.
cuentas responsable.
administrativas.
Mantener Unicamente . .
. s Evitar permisos
Control de usuarios con funcién o - . .
) L Revision periddica. innecesarios sobre
usuarios de supervisiéon o . AR
o ” video y climatizacion.
administracion.
Comprobar acceso a Detectar
o los canales de video y Revision operativa desconexiones antes
Conectividad S o .
cobertura Wi-Fi del periddica. de requerir una
concentrador. intervencién remota.
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Estado fisico

Aire
acondicionado

Configuracién

Sensores
proyectados

Reglas de
automatizacion

Interfaz
centralizada

Verificar fijacion,
orientacion y
alimentacion de
camaras y
concentrador.

Comprobar respuesta
a encendido, apagado
y cambio de consigna.

Conservar registro de
nombres, cuentas y
parametros de los
dispositivos.

Verificar ubicacion,
alimentacioén,
comunicacion y
respuesta una vez
incorporados al
sistema.

Mantener
documentadas las
condiciones, acciones
y usuarios autorizados
para modificarlas.

Mantener acceso
autenticado y
permisos segun
responsabilidad del
usuario.

Mantenimiento
preventivo.

Mantenimiento
preventivo y después
de cambios de
configuracion.

Después de cada
modificacion.

Durante su futura
instalacion y
mantenimiento
periédico.

Después de cada
cambio de
configuracion.

Configuracion inicial y
revision periodica.

Reducir fallas por
manipulacion,
desplazamiento o
alimentacion inestable.

Asegurar continuidad
del control remoto sin
afectar la operacion
local.

Facilitar diagnéstico,
reposicién y
escalabilidad.

Mantener lecturas y
detecciones confiables.

Evitar respuestas
automaticas
incorrectas.

Proteger las funciones
de supervision y
control.

Las medidas expuestas permiten tener en cuenta la seguridad y el
mantenimiento desde el funcionamiento al cual se encuentra el prototipo hasta
sus futuras extensiones. En los equipos ya instalados, se centra el interés en las
credenciales, conectividad, alimentacién, almacenamiento y estado fisico de los
componentes. La incorporacion de sensores mejores y nuevas reglas de
automatizacion requerira afiadir a estas revisiones la verificacion de la calidad de
las lecturas, la forma de respuesta a los eventos y la correcta operacion de las

condiciones programadas.

4.7.Resultados funcionales de la solucién tecnolégica

El primer resultado funcional corresponde a la disponibilidad de dos puntos
diferenciados de supervision visual. CAM-01 permite observar el area interior del
laboratorio, mientras que CAM-02 se orienta hacia el acceso y la zona de

circulacion. Esta distribucién permite consultar sectores diferentes desde el
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sistema de videovigilancia y disminuye la dependencia de una inspeccién
presencial para conocer el estado general de estas areas.

El segundo resultado corresponde al control remoto del aire acondicionado.
La incorporacion del concentrador Splenssy WiFi-IR permite enviar comandos
infrarrojos al equipo de climatizacion a partir de 6rdenes realizadas desde la
aplicaciéon correspondiente. Durante la configuracibn se consideraron las
funciones de encendido, apagado y modificacién de la temperatura, manteniendo
al mismo tiempo el control local del equipo como alternativa de operacion.

El tercer resultado hace referencia a la union de subestructuras de
tecnologias que corresponden a una unica arquitectura. Asi, el subsistema de
videovigilancia contempla las tecnologias de camaras Hikvision, DVR vy
almacenamiento, mientras que el control de la climatizacion hace uso también del
sistema de comunicacién Wi-Fi e infrarroja por medio del concentrador universal.
Aunque cada subsistema utiliza medios distintos, los subsistemas suelen de
alguna manera unificarse en una misma finalidad de supervision y control del
laboratorio mediante acceso remoto.

El cuarto resultado se refiere a la capacidad de crecimiento del prototipo,
una vez implementada la arquitectura. En el disefio actualizado, se han incluido
dos nuevos puntos de censado integrados con la implementacion: TEMP-01 para
temperatura, y PIR-01 para movimiento, las cuales permite establecer una
trayectoria concreta en el trayecto del control remoto hacia funciones de un grado
elevado de automatizaciéon. Dado que no fueron instalados, sus funciones
constituyen parte de la ampliacion propuesta y no como unos resultados de
funcionalidad probada.

Finalmente, la actualizacion del sistema permiti6 definir reglas de
automatizacioén y una interfaz centralizada como elementos de crecimiento de la
plataforma. Estas funciones buscan que, en una etapa posterior, la informacién
obtenida por los sensores pueda utilizarse para generar respuestas y alertas, y
que el usuario disponga de un entorno mas organizado para consultar los

diferentes componentes del sistema.

96



Tabla 12

Correspondencia entre necesidad, componente y resultado funcional

Necesidad

Componente o
mecanismo

Resultado

Estado

Supervision limitada del
area interior.

Supervision limitada del
acceso y circulacion.
Dependencia de
presencia fisica para
controlar la
climatizacion.

Necesidad de
almacenar y consultar
registros de video.

Necesidad de conocer
las condiciones
térmicas del laboratorio.

Necesidad de identificar
movimiento en
condiciones
determinadas.

Necesidad de aumentar
el nivel de
automatizacion.

Informacioén distribuida
entre diferentes medios
de acceso.

Necesidad de
crecimiento progresivo.

CAM-01

CAM-02

HUB-AC-01 + HVAC-
01

DVR + disco duro

TEMP-01

PIR-01

Reglas de
automatizacion

Interfaz centralizada

Arquitectura modular

Consulta del punto de
observacion interior.

Consulta del area de
acceso y pasillo.

Encendido, apagado y
ajuste remoto de
temperatura.

Gestion y
almacenamiento de las
imagenes obtenidas.

Obtencion de
temperatura como
entrada para una
futura regla de
climatizacion.

Deteccién de
movimiento para una
futura generacion de
alertas.

Respuesta del sistema
a condiciones
previamente
establecidas.

Organizacion de las
principales funciones
en un mismo entorno
de consulta.

Incorporacion de
nuevos dispositivos sin
sustituir
completamente la
estructura existente.

Implementado

Implementado

Implementado

Implementado

Propuesto

Propuesto

Propuesto

Propuesto

Disefiado

La Tabla permite establecer distinciones entre los resultados obtenidos y
las funciones factibles de conseguir en una etapa siguiente; esta distincién es
importante para valorar el prototipo siguiendo su alcance real. La videovigilancia,
el almacenamiento y el control remoto de climatizacion corresponden a la
implementacién que se realizé en el prototipo, mientras que los sensores, las

reglas de automatizacion y la interfaz centralizada la capacidad prevista de

expansion del sistema.
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4.8.Verificacion de correspondencia con los objetivos especificos

Los resultados obtenidos mantienen relacion con los objetivos especificos
establecidos al inicio de la investigacion. La fundamentacion teorica proporcioné
junto a otras las nociones de loT, domética, sensores, conectividad y supervision
remota; la metodologia permitié diagnosticar las condiciones de los laboratorios
existentes; y los resultados obtenidos fueron basicos para establecer los
requerimientos y para el disefio de la arquitectura del prototipo. La implementacién
permitié llevar a la practica parte de esta arquitectura mientras que los sensores
junto con las nuevas funcionalidades incorporadas al disefio establecen una guia
para seguir con su desarrollo.

La siguiente tabla presenta la trazabilidad entre los objetivos especificos y
los productos concretados en el desarrollo del sistema.
Tabla 13

Trazabilidad entre objetivos especificos y productos obtenidos

Resultado dentro de la

Objetivo especifico Producto desarrollado . . .
investigacion
Fundamentar teéricamente los Fundamentos sobre
sistemas domoticos, arquitectura loT, sensores, Base conceptual utilizada
automatizacion, supervisién actuadores, conectividad, para sustentar la propuesta.
remota e loT. interfaz, control y seguridad.

Determinar la metodologia

. . Instrumentos, dimensiones de Diagnostico de las
para diagnosticar las A . ) -
- analisis, procesamiento y necesidades y condiciones de
condiciones actuales y . - . 2 .
triangulacion de informacion. los laboratorios.

orientar el desarrollo.

Catéalogo actualizado de

Establecer los requerimientos  requerimientos funcionales y Especificacion de las
funcionales y técnicos del técnicos, diferenciando funciones actuales y de
sistema. funciones implementadas y crecimiento del prototipo.
propuestas.

Arquitectura modular,
camaras, DVR,
Disefiar un sistema domético almacenamiento, Splenssy
inteligente basado en WiFi-IR, climatizacion,
tecnologias loT. sensores proyectados, reglas
de automatizacién e interfaz
centralizada propuesta.

Prototipo inicial de supervision
y control remoto con
capacidad de ampliacion
hacia nuevas funciones loT.

La trazabilidad permite comprobar que los productos desarrollados no

aparecen de manera aislada dentro de la propuesta. Los requerimientos definidos
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a partir del diagndstico orientaron la seleccién de los componentes y las funciones
del prototipo. Al mismo tiempo, la actualizacion de la arquitectura permitio
incorporar los elementos necesarios para aumentar posteriormente su nivel de
automatizacién, manteniendo una diferencia clara entre lo que fue implementado

y lo que permanece como ampliacion.

4.9.Discusion de los resultados

La configuracion definida confirma la pertinencia de integrar tecnologias de
supervision y control remoto para transformar funciones tradicionalmente
presenciales en capacidades de gestion a distancia. Las camaras aportan el
componente de observacion del entorno y el concentrador Splenssy incorpora la
posibilidad de actuar sobre un equipo fisico mediante érdenes remotas. Esta
relacién coincide con el principio de arquitectura loT descrito por Sanchez et al.
(2024), en el que los dispositivos de campo, la conectividad, el procesamiento y
la interfaz se articulan para convertir informaciéon o instrucciones en acciones
operativas.

La seleccion de dos camaras se relaciona con la dimensién de seguridad
fisica planteada en el marco tedrico. Vardakis et al. (2024) sefalan que los
sistemas inteligentes conectados deben considerar simultaneamente la
proteccion del entorno fisico y la proteccion légica de los recursos digitales. En la
solucion, la supervision visual se complementa con credenciales, control de
usuarios e identificacion diferenciada de canales, de manera que la incorporacién
del acceso remoto no implique disponibilidad indiscriminada de las funciones.

La relacién de control remoto del aire acondicionado con el uso eficiente de
los recursos tecnoldgicos se pone de manifiesto en los argumentos que ofrecen
Baque et al. (2025), quienes muestran el valor de la climatizacion, la seguridad y
el control inteligente integrados en soluciones domaticas, ademas de Pefa e
Ibarra (2024), quienes expresan que ésa es la esencia de la automatizacion, es
decir, hacer adecuar el funcionamiento de los recursos a las necesidades de uso.
En el prototipo este principio se da mediante la posibilidad de poner el aire
acondicionado en funcionamiento, de pararlo o de reajustarlo sin depender
exclusivamente de la presencia fisica de la persona responsable.

La propuesta sigue una légica de implementacion gradual. En lugar de

introducir desde el primer momento una cantidad excesiva de dispositivos se

99



comenzo trabajando con funciones concretas de videovigilancia y control remoto
de climatizacion; de esta manera se puede ir generando una base funcional con
la que, posteriormente y a partir de esta, realizar una ampliacion con nuevos
dispositivos como sensores de temperatura y movimiento. De este modo el
crecimiento del sistema tiene respuesta a necesidades identificadas y no a la mera
inclusion de tecnologia carente de una funcién definida.

Desde la perspectiva de interfaz, la implementacion actual mantiene
separados los accesos correspondientes a videovigilancia y climatizacion. Aunque
esta organizacion permite operar cada subsistema de acuerdo con sus
caracteristicas, también muestra la conveniencia de disponer posteriormente de
un entorno centralizado. Fenocchio et al. (2023) destacan que la utilidad de una
interfaz  depende de traducir la complejidad técnica en operaciones
comprensibles. Por esta razén, el dashboard propuesto busca reunir
progresivamente los accesos, estados y alertas principales sin eliminar
necesariamente las aplicaciones propias de cada dispositivo.

a incorporacion de TEMP-01 y PIR-01 dentro del disefio amplia el
componente |oT de la propuesta porque introduce la posibilidad de obtener
informacion directamente del entorno. Existen notorias diferencias con respecto al
control remoto, aqui donde la accién es una interoperacion a partir de una
instruccion del usuario. En el caso de los sensores la informacion generada
posterior los mismos puede ser utilizada como entrada para reglas de
automatizacion. En este sentido, el sensor de temperatura se relaciona con una
posterior gestidon de la climatizacién en funcion de las condiciones ambientales, y
el sensor de movimiento permite establecer alertas asociadas a la presencia fuera
de horarios predefinidos. Al tratarse de componentes no instalados, estas
funciones deben entenderse como posibilidades técnicamente planteadas y no
como resultados comprobados.

En conjunto, los resultados muestran que el trabajo desarrollado constituye
una primera etapa funcional sobre la cual puede continuar creciendo el sistema.
Las camaras, el DVR, el almacenamiento, el control remoto de la climatizacion
son los elementos implementados, mientras que los sensores, las reglas de
automatizacion y la interfaz centralizada son la siguiente etapa de progreso. Por
esa razon, el modelo es un prototipo modular y escalable y no una solucién de

domodtica completa y acabada; esta delimitacion permite valorar los resultados
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obtenidos sin la atribucién de funciones al sistema que aun hay que implementar

y comprobar.
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CONCLUSIONES

La fundamentacion tedrica permiti6 comprender los principales elementos
relacionados con Internet de las Cosas (loT), los sistemas domoticos, la
automatizacion, los sensores, los actuadores, la conectividad y la supervision
remota. A partir de esta revision se estableci6 la base necesaria para orientar el
desarrollo de una solucion tecnoldgica aplicable al laboratorio, considerando no
solo el control a distancia de determinados equipos, sino también la posibilidad de
incorporar dispositivos capaces de obtener informacion directamente del entorno.

El analisis que se llevo a cabo en los laboratorios permitié detectar las
necesidades que pueden dar lugar a elaborar el diagndstico necesario para contar
con una supervision del espacio y del control de los equipos, asi como de la
seguridad y de la disponibilidad de los mecanismos de acceso remoto. La
informacion que arrojaron las técnicas de analisis y los instrumentos de obtencion
de datos sirvid para calcular las condiciones de las que partiamos en todo
momento y para ayudar a, posteriormente, determinar los requerimientos del
sistema. Mantuvimos una relacion directa entre las necesidades encontradas y las
decisiones que se tomaban en el desarrollo de la propuesta.

Los requerimientos funcionales y técnicos permitieron definir los
componentes y funciones necesarios para estructurar el prototipo. En la etapa
implementada se consideraron las camaras Hikvision, el DVR, la unidad de
almacenamiento, la infraestructura de comunicacion y el concentrador Splenssy
WiFi-IR para el control remoto del aire acondicionado. Ademas, la actualizacion
de los requerimientos permitié incorporar al disefio un sensor de temperatura y un
sensor de movimiento, junto con reglas de automatizacion y una interfaz
centralizada como elementos previstos para ampliar posteriormente las
capacidades del sistema.

El disefio y la ejecucion propiciaron disponer de una plataforma de
vigilancia y control remoto inicial basada en tecnologias l0oT. Las verificaciones
ejecutadas permitieron validar el funcionamiento del sistema de video vigilancia,
el almacenamiento de las imagenes, asi como el control remoto del aire
acondicionado mediante los componentes instalados. Los sensores de
temperatura y de movimiento no se implementaron en esta etapa, por lo que sus

funcionalidades son mantenidas dentro de la ampliacion a realizar. Por lo tanto, el
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resultado obtenido corresponde a un prototipo modular y extensible, con opciones
para continuar evolucionando hacia un sistema domotico con niveles mas

superiores de automatizacion.

103



RECOMENDACIONES

Se sugiere seguir avanzando en la aplicacion de tecnologia IoT en los
laboratorios con una introduccion gradual de dispositivos de censado, control y
comunicacion. La ampliacion de la inclusion de dispositivos de censado, control y
comunicacion tiene que hacerse en funcion de las necesidades reales de los
espacios y de su propia compatibilidad con la arquitectura desarrollada, de
manera que se pueda continuar utilizando la parte de los elementos que ya se
hayan instalado.

Se sugiere mantener actualizado el diagnostico de las condiciones
tecnoldgicas de los laboratorios antes de realizar nuevas ampliaciones. Los
cambios en infraestructura, conectividad, equipos y formas de uso pueden generar
nuevos requerimientos, por lo que resulta conveniente revisar periédicamente las
necesidades de supervision, seguridad y automatizacion antes de incorporar
nuevos dispositivos.

Se propone la implementacion fisica del sensor de temperatura y del
sensor de movimiento especificados en el disefio revisado, asi como las
necesarias pruebas a realizar antes de emplear sus funciones como parte
operativa del sistema. Después se deberdn configurar las reglas de
automatizacion para el control de climatizaciéon de acuerdo con los niveles de
temperatura y para la generacion de alertas ante eventos de movimiento bajo
determinadas condiciones a implementar de forma previa.

Se aconseja seguir con la evolucién del prototipo mediante una interfaz
centralizada que permita la consulta de camaras, climatizacion, sensores y alertas
en un mismo entorno. Tal evolucion ha de ir acompafada del mantenimiento
preventivo de los equipos, gestibn adecuada de los usuarios y credenciales,
proteccién de la informacién y pruebas funcionales de forma periddica. En etapas
posteriores puede considerarse la evaluacion de funciones relativas a la
iluminacién, control de acceso, monitorizacion energética o bien otros sensores

medioambientales.
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ANEXOS

Anexo A
Guia de entrevista semiestructurada

Titulo: Entrevista sobre las necesidades de automatizacion y supervision
remota de los laboratorios de las carreras técnicas

Introduccion

La presente entrevista tiene como finalidad recopilar informacion sobre las
condiciones operativas y tecnoldgicas de los laboratorios de las carreras técnicas,
asi como identificar necesidades relacionadas con automatizacién, monitoreo,
conectividad, seguridad, eficiencia y facilidad de uso. La informacién obtenida sera
utilizada exclusivamente con fines académicos y contribuird a establecer los
requerimientos funcionales y técnicos del sistema domdtico inteligente basado en
tecnologias l0T. La participacion es voluntaria y las respuestas seran tratadas de
manera confidencial, sin divulgar datos personales ni informacién institucional
sensible.

Objetivo

Identificar las necesidades, dificultades, prioridades y requerimientos de los
usuarios relacionados con la automatizacion, supervision remota, conectividad,

seguridad y gestién eficiente de los laboratorios de las carreras técnicas.

Datos generales

Cargo o funcion:

Relacioén con el laboratorio:

Laboratorio o area:

Tiempo de vinculacién con el laboratorio:

Preguntas
1. ¢Cuadles son los principales problemas o dificultades que se presentan
actualmente en la operacion, supervision y control de los equipos e

instalaciones del laboratorio?
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¢ Qué equipos, dispositivos o actividades del laboratorio considera
necesario automatizar y qué beneficios operativos se obtendrian mediante
dicha automatizacién?

¢ Qué variables, condiciones o eventos deberian monitorearse en tiempo
real y qué situaciones deberian generar alertas automaticas para los
responsables del laboratorio?

¢ Qué dificultades de conectividad, cobertura, estabilidad de red o
comunicacion entre dispositivos podrian afectar el funcionamiento de un
sistema domatico basado en tecnologias 10T?

¢ Qué medidas de seguridad fisica y digital deberian incorporarse para
controlar el acceso, proteger la informacién y evitar la manipulacion no
autorizada de los dispositivos?

¢, Qué caracteristicas deberia presentar la interfaz de monitoreo y control
para facilitar su utilizaciéon, mantenimiento y administracion por parte de los

usuarios responsables?
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