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RESUMEN

La proliferacion de sistemas de inteligencia artificial para el tratamiento masivo de datos personales
plantea una severa encrucijada para la tutela judicial efectiva en Ecuador. Los algoritmos operan bajo
el fendmeno de la "caja negra”, configurando entornos opacos donde resulta inviable reconstruir el
nexo causal o identificar la culpa conforme a las reglas clasicas del derecho civil. Esta asimetria
técnica genera una barrera probatoria insuperable frente a las corporaciones bajo el régimen
dispositivo ordinario del COGEP.

Mediante un andlisis dogmatico y normativo, se confronta el principio de autodeterminacion
informativa y el derecho a no ser sometido a decisiones automatizadas exclusivas (LOPDP, Resolucion
SPDP-SPD-2026-0009-R y estdndares comparados). Se concluye que las hormas procesales ordinarias

resultan ineficaces para tutelar a los afectados, habilitando la evasion de responsabilidad corporativa.

Frente a ello, se propone la aplicacion obligatoria de la carga dindmica de la prueba, un régimen de
responsabilidad civil objetiva por riesgo creado, la consagracién inexcusable de la reserva de

humanidad y una regulacion técnica basada en niveles de riesgo ante la autoridad de control.

Palabras Clave: Carga Dinamica de la Prueba; Inteligencia Artificial; Caja Negra; Reserva de

Humanidad; Tutela Judicial Efectiva; Responsabilidad Objetiva; Proteccion de Datos Personales.

Xl



ABSTRACT

The proliferation of artificial intelligence systems for mass personal data processing poses a severe
dilemma for effective judicial protection in Ecuador. Machine learning algorithms operate as "black
boxes," creating opaque environments where reconstructing causation or establishing direct human
fault under traditional civil law rules becomes virtually impossible. This technical asymmetry creates
an insurmountable evidentiary barrier for individuals against corporations under the standard
procedural regime of the General Organic Code of Processes (COGEP). Through dogmatic and
statutory analysis, this study examines informational self-determination and the right not to be
subjected to solely automated decisions under the Organic Law on Personal Data Protection (LOPDP),
Resolution SPDP-SPD-2026-0009-R, and comparative legal standards. The findings indicate that
ordinary procedural rules fail to address harmful algorithmic outcomes, allowing technological
complexity to shield corporate liability. Consequently, this paper proposes the mandatory application
of the dynamic burden of proof in judicial proceedings, a strict civil liability framework based on
created risk, the mandatory inclusion of the human-in-the-loop safeguard, and risk-based regulatory

classifications enforced by the supervisory authority.

Keywords: Dynamic Burden of Proof; Artificial Intelligence; Black Box; Human-in-the-Loop;
Effective Judicial Protection; Strict Liability; Personal Data Protection.
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INTRODUCCION

Este estudio analiza las barreras legales para asegurar el derecho basico de cuidar la
informacion privada de las personas frente a las decisiones tomadas por sistemas
automatizados. Evaluamos como dejar estas importantes decisiones en manos de sistemas de
Inteligencia Artificial (IA) deja a las personas muy desprotegidas ante posibles abusos o
injusticias. Esto pasa porque es muy dificil entender como toman sus decisiones estos

complejos programas informaticos.

La importancia de este trabajo radica en el gran riesgo de que las defensas creadas por
la Ley de Proteccion de Datos no sirvan para nada ante los tribunales. Como resulta casi
imposible rastrear paso a paso como razona la IA, nuestras normas legales de siempre terminan
fallando. Esto pone en claro peligro la defensa real de nuestros derechos tecnoldgicos,
permitiendo que queden sin castigo varios abusos escondidos tras programas complicados o

simples secretos de empresa.

La investigacién se centrara en el andlisis de las garantias procesales de defensa a la
ciudadana contra la vulneracion de datos procedente de decisiones automatizadas por medio
sistemas de IA. Se abordard, de manera concreta, el encuentro juridico entre el derecho a la
motivacion o explicacion contemplado en la LOPDP y las reglas procesales acerca de la carga

de la prueba establecidas en el Codigo Organico General de Procesos (COGEP).

El objetivo fundamental es demostrar como la opacidad tecnolégica de la 1A impide
probar la responsabilidad civil por vulneracién de datos personales, para consecutivamente
estructurar de manera conceptual los mecanismos procesales que exige la tutela de los datos
personales con el objeto de equilibrar el desarrollo tecnoldgico y la defensa de los derechos del
titular.

El trabajo se desarrollard mediante un analisis dogmatico de la normativa ecuatoriana
de proteccion de datos. Para nutrir esta perspectiva el trabajo analiza las disposiciones de la
autoridad de control, apoyandose en la doctrina y la experiencia del derecho comparado en
materia de responsabilidad tecnoldgica. A lo largo de la investigacion se demostrara que, frente
a los perjuicios ocasionados por resoluciones automatizadas, el problema central no radica en
la falta de culpables, sino en las trabas procesales que impiden juzgarlos. Plantear nuevas
herramientas procedimentales resulta indispensable; solo asi los derechos previstos en la

LOPDP tendran una defensa real y efectiva dentro del sistema de justicia ecuatoriano.



Antecedentes Historicos

El rapido avance de las tecnologias de la informacién ha transformado profundamente
tanto a la sociedad como al derecho. En Ecuador, la proteccion de los datos personales ha tenido
que recorrer un largo camino para intentar alcanzar el ritmo de estos cambios. El primer hito
normativo de verdadera importancia en esta materia se dio con la reforma constitucional de

1996, la cual incorporé formalmente la garantia jurisdiccional del hdbeas data.

Este mecanismo permitid a los ciudadanos ejercer un nivel inicial de control sobre la
informacion que reposaba en bancos de datos publicos y privados. En esta etapa temprana, el
ordenamiento buscaba mitigar los nacientes riesgos digitales, ya que, como afirman Rosas-
Lanas y Pila-Cérdenas (2023), las tecnologias de la informacion y comunicacion (TIC) se
constituyen como herramientas indispensables para la satisfaccion de las necesidades basicas
del ser humano (p. 2). Sin embargo, la posterior masificacion del internet también multiplico
exponencialmente la vulnerabilidad ciudadana frente al abuso corporativo y estatal, exigiendo

marcos mas robustos.

El salto cualitativo y el momento histdrico en que este derecho adquiere una verdadera
relevancia dogmatica ocurrio con la promulgacién de la norma suprema que rige actualmente
al Estado. En el afio 2008 por medio del cuerpo constitucional, se reconocié de manera explicita
y soberana el derecho fundamental sobre la proteccion de datos de caracter personal,
desvinculandolo definitivamente de la esfera estricta de la privacidad. Se elevo la
autodeterminacion informativa a la categoria de un bien juridico superior, estableciendo
normativamente que cualquier actividad de recoleccion o tratamiento requiere la autorizacion

del titular.

En este sentido la Carta Magna consagra taxativamente: El derecho a la proteccion de
datos es de caracter personal, en el cual se incluye el acceso y la decision sobre informacién y
datos de esta indole, asi como su correspondiente proteccidn. De esta manera, se estructurd un
escudo formal frente a los poderes publicos y las presiones del mercado. A pesar del rango
constitucional otorgado a este derecho, Ecuador se mantuvo en un limbo legislativo durante
mas de una década. La ausencia de una normativa secundaria que detallara las reglas del juego
dejo a los titulares de la informacion en una clara situacién de vulnerabilidad frente a terceros.
El legislador se vio obligado a reaccionar y expedir reglas claras como consecuencia directa de

uno de los mayores escandalos informaticos a nivel regional.



Aguilar Martinez et al. (2022) detallan la magnitud de esta crisis sistémica de la
siguiente manera: Bajo la concepcion anteriormente citada, es menester considerar que en el
afio 2019 de acuerdo con el informe de la empresa israeli VPNMentor especialista en seguridad
informaética, los datos de 20 millones de ecuatorianos fueron afectados por la violacion a los
sistemas de seguridad de los equipos de computo de la empresa ecuatoriana Ilamada
Novaestrat. (p. 370).

Esta alarmante filtracion masiva incluyo historiales laborales e informacidn financiera,
evidenciando de manera catastrofica la incapacidad estructural del Estado para tutelar los
derechos digitales y exponiendo a millones de ciudadanos a la extorsion y la suplantacion de
identidad en la red. La abrumadora presion mediatica y el legitimo clamor social desatados
por esta masiva vulneracion intervinieron como ultimatum definitivo con lo que obligé al poder

legislativo a acelerar la creacion del marco regulatorio.

Como resultado, se expidié la normativa organica con el objetivo de sancionar y
proteger el ejercicio de la autodeterminacion informativa. La Ley Orgénica de Proteccion de
Datos Personales (2021) constituyé de manera detallada el catlogo de principios rectores, en
el cual se definié categorias especiales para el tratamiento de datos sensibles e impuso
obligaciones precisas de transparencia para los encargados del manejo de la informacion. De
esta forma, el pais logré constituir los principios normativos formales necesarios para proteger
al ciudadano, en el que se garantiza legalmente sus derechos de acceso, eliminacion,
rectificacion y oposicion, en un esfuerzo gubernamental para reducir la asimetria de poder

frente a las grandes corporaciones.

De forma paralela a esta consolidacion interna, la comunidad global experiment6 una
transformacion impulsada por la vertiginosa irrupcion de la inteligencia artificial y de los
sistemas de procesamiento masivo conocidos como Big Data. Estos modelos algoritmicos
funcionan gracias a una alta capacidad de coOmputo que analiza datos personales a gran
velocidad, logrando asi perfilar y anticipar el comportamiento de las personas. Al delegar
resoluciones de impacto en estos sistemas, se evidencia una nueva forma de vulnerabilidad
para los titulares de la informacion. Esto ocurre porque la complejidad técnica del software
impide entender como llegd a un resultado concreto, operando como un mecanismo de control

invisible.

Entender la relacion entre derecho y tecnologia exige a los juristas un estudio integral,

capaz de anticipar los obstaculos probatorios en los juzgados. Aunque la ley reconoce el



derecho a no someterse a resoluciones totalmente automatizadas, la complejidad de este
software hace casi imposible probar sus sesgos discriminatorios. Por esto, resulta urgente

disefiar nuevas reglas procesales que garanticen una defensa judicial real frente a estos abusos.

Definiciones

La delimitacién conceptual de los actores que intervienen en el ciclo de vida de la
informacion es un pilar fundamental para garantizar la seguridad juridica dentro del derecho
tecnologico. Comprender la diferencia y el uso de cada uno de estos roles es de vital
importancia, ya que permite atribuir correctamente los niveles de responsabilidad, determinar
quién toma las decisiones sobre la informacion y establecer ante quién debe acudir el ciudadano

para el ejercicio de sus derechos (Red Iberoamericana de Proteccién de Datos, 2019).

En entornos digitales complejos, confundir la figura de quien decide sobre los datos con
la de quien simplemente presta un servicio técnico puede derivar en la inaplicabilidad de

sanciones y en la vulneracion de las garantias procesales.

En el marco de la Ley Orgéanica de Proteccion de Datos Personales (2021), el ecosistema
de proteccion gira en torno a sujetos claramente definidos, cuyas obligaciones varian segun su

nivel de control sobre la informacién:

Titular: Es la persona natural cuyos datos son objeto de tratamiento (Ley Orgéanica de
Proteccién de Datos Personales, 2021). Es el eje central del sistema y el Gnico titular de los

derechos de acceso, rectificacidn, eliminacion y oposicion.

Responsable del tratamiento de datos personales: Persona natural o juridica, publica
0 privada, autoridad u otro organismo quien, actua solo o conjuntamente con otros, decide sobre
la finalidad y el tratamiento de los datos personales (Ley Organica de Proteccion de Datos
Personales, 2021). Su participacion es fundamental porque asume la carga principal de rendir
cuentas, justificar la legalidad del tratamiento e implementar las medidas de proteccion desde

el disefio.

Encargado del tratamiento de datos personales: Corresponde a la persona natural o
juridica, autoridad u organismo que trata datos personales a nombre y por cuenta exclusiva de
un responsable (Ley Orgénica de Proteccion de Datos Personales, 2021). Su importancia radica
en que no decide qué hacer con la informacion, sino que ejecuta un servicio bajo las

instrucciones documentadas del responsable.



Destinatario: Es toda persona natural o juridica que ha sido comunicada con datos
personales, independientemente de si es un tercero o parte de la relacion original (Ley Organica

de Proteccion de Datos Personales, 2021).

El importante avance de la Inteligencia Artificial ha disipado las tradicionales barreras
del tratamiento de datos, obligando a las legislaciones a adoptar un enfoque mas detallado sobre
la cadena de suministro tecnolégico. La Superintendencia de Proteccion de Datos Personales
de Ecuador, mediante su Resolucion No. SPDP-SPD-2026-0009-R, concentré nuevas
definiciones con la finalidad de identificar a los sujetos que intervienen de manera especifica

en los sistemas de 1A.

Estos nuevos términos encuentran su asidero y equivalencia conceptual en normativas
internacionales de vanguardia, como el reciente Reglamento (UE) 2024/1689 (Ley de IA de la
Unidn Europea), el cual divide las obligaciones a lo largo de toda la cadena de valor de la
inteligencia artificial para evitar vacios de responsabilidad entre quienes programan el cédigo

y quienes lo utilizan (Parlamento Europeo y Consejo de la Unidn Europea, 2024).

Para comprender el impacto juridico de estas herramientas y los nuevos roles que surgen
de ellas, es indispensable desmitificar la tecnologia para el ciudadano comun. La Inteligencia
Acrtificial se percibe como un concepto abstracto o futurista; sin embargo, sus aplicaciones
actuales y futuras se basan en elementos I6gicos concretos que procesan cantidades masivas de

datos personales.

Algoritmo: En términos sencillos, un algoritmo no es mas que una serie de
instrucciones o reglas Idgicas definidas paso a paso para resolver un problema o realizar una

tarea (Real Academia Espafiola, 2023).

Inteligencia Artificial (1A): En relacion con la Organizacion para la Cooperacion y el
Desarrollo Econémicos (OCDE, 2019), un sistema de IA es un sistema basado en maguinas
disefiado con la finalidad de operar con distintos niveles de autonomia y que puede, para un
conjunto dado de objetivos definidos por humanos, generar resultados como predicciones,
recomendaciones o decisiones que influyen en entornos reales o virtuales. En la préctica actual,
esto significa que las maquinas pueden realizar tareas que normalmente requeririan inteligencia

humana, como entender el lenguaje, reconocer rostros o aprobar un crédito bancario.

Aprendizaje Automatico (Machine Learning): Es la rama mas comun de la A en la

actualidad. A diferencia de un algoritmo tradicional donde el programador escribe cada regla



exacta, en el aprendizaje automatico el sistema aprende por si mismo analizando miles o

millones de datos histéricos (Organizacion Mundial de la Propiedad Intelectual [OMPI], 2019).

Desarrollador: El responsable y encargado acerca del tratamiento de datos personales
que genera o crea un sistema de inteligencia artificial (Superintendencia de Proteccion de Datos
Personales, 2026). En el ambito internacional, este actor guarda relacion con la figura del
"proveedor”, quien asume el deber de entrenar los algoritmos con datos libres de sesgos antes

de introducirlos al mercado (Parlamento Europeo y Consejo de la Unidn Europea, 2024).

Desplegador: Es el responsable y encargado que, mediante el uso de un sistema de
inteligencia artificial, ejecuta la prestacion de un servicio, excepto cuando su uso se limite a
actividades personales no profesionales (Superintendencia de Proteccidn de Datos Personales,
2026). En el derecho comparado europeo, el "responsable del despliegue” es quien tiene la
mejor posicion para vigilar el funcionamiento de la maquina en un entorno real y detectar
anomalias que el desarrollador no pudo prever (Parlamento Europeo y Consejo de la Unidn
Europea, 2024).

Distribuidor: Acttia como el responsable y encargado que forma parte de la cadena de
suministro, siendo distinto del desarrollador o del desplegador, y cuya funcién se centra en
comercializar o prestar el sistema de IA en el mercado (Superintendencia de Proteccion de
Datos Personales, 2026).

Implementador: Se conceptualiza como el responsable y encargado del tratamiento
que encomienda el desarrollo a un tercero o que implementa un sistema de 1A especificamente
dentro de sus propios procedimientos o procesos internos (Superintendencia de Proteccion de
Datos Personales, 2026).

Naturaleza Juridica

En el ordenamiento juridico ecuatoriano, la naturaleza juridica de las garantias
procesales frente al uso de inteligencia artificial se instituye como un derecho fundamental
autonomo de caracter eminentemente defensivo. Su estructura se fundamenta en un sistema
normativo jerarquizado que relaciona preceptos constitucionales, legales e infralegales con

postulados doctrinales contemporaneos.



Esta naturaleza garantista emana directamente del articulo 66, numeral 19, de la
Constitucion de la Republica del Ecuador, disposicion que consagra el derecho a la proteccion
de datos personales y materializa el principio de autodeterminacion informativa. Este
fundamento constitucional establece que todo individuo cuenta con el derecho inalienable al
acceso, decision y control sobre su informacion personal, erigiéndose como el bien juridico

tutelado principal frente a las asimetrias de poder que genera el procesamiento automatizado.

A nivel legislativo este cuerpo constitucional se operativiza a través de la Ley Organica
de Proteccidn de Datos Personales y su Reglamento General, normativas que transforman la
autodeterminacion en herramientas de defensa activa. El ndcleo de este blindaje procesal se
ubica en el articulo 20 de la referida ley, el cual reconoce de manera explicita el derecho del
titular a no ser objeto de decisiones basadas, Unica o parcialmente, en valoraciones

automatizadas que produzcan efectos juridicos en su contra.

Desde la perspectiva doctrinal, esta disposicion confirma que la naturaleza juridica de
la proteccion de datos actiia como el limite indispensable frente a intromisiones algoritmicas
ilegitimas (Mendoza, 2021), operando como una barrera estructural frente a la recoleccion

masiva y desproporcionada de informacion ciudadana en la era digital (Sanchez, 2023).

Para instrumentalizar estas garantias en el complejo ecosistema tecnologico, el
ordenamiento ecuatoriano cuenta con la Resolucion No. SPDP-SPD-2026-0009-R, emitida por
la Superintendencia de Proteccion de Datos Personales (2026). Esta norma tiene la finalidad
de aterrizar los principios de la ley al desarrollo, entrenamiento e implementacién de sistemas
de inteligencia artificial. Con ello, se busca que lineamientos éticos globales, como la necesidad
de una revision humana significativa recomendada por la Organizacién de las Naciones Unidas
para la Educacion, la Ciencia y la Cultura (UNESCO, 2021), se traduzcan en exigencias
procesales exigibles. Sin embargo, la naturaleza juridica y la eficacia material de estas garantias
se ven severamente limitadas por profundas fallas conceptuales y metodolégicas dentro de esta

misma resolucién.

En primer lugar, la normativa carece de una categorizacion de riesgos algoritmicos,
aplicando el mismo rigor procedimental y prohibitivo a un sistema inofensivo de
recomendacion musical que a un software invasivo de evaluacion crediticia o de filtrado
masivo de curriculos laborales. Esta falencia desnaturaliza el principio de proporcionalidad,
resultando simultdneamente ineficaz para proteger frente a peligros reales y desproporcionada

al asfixiar la competitividad empresarial local.



Como segundo punto la resolucion presenta un vacio critico al no establecer directrices
técnicas especificas para la gobernanza y el control de calidad de las bases de datos de
entrenamiento. Esta ausencia regulatoria permite que los sistemas algoritmicos hereden y

perpetlen sesgos humanos bajo una falsa apariencia de neutralidad matematica y estadistica.

El documento de la Superintendencia ademas incurre en graves distorsiones tedricas en
la asignacion de la responsabilidad legal al subsumir automéaticamente la figura del
desarrollador dentro de las categorias de responsable o encargado del tratamiento. En el
derecho estricto de proteccién de datos, ambas figuras poseen obligaciones, funciones y niveles
de control diametralmente distintos, por lo que fusionarlas de forma automaética genera

incertidumbre normativa y severas distorsiones en el régimen de responsabilidad civil.

La metodologia de evaluacion requerida por la resolucion fue disefiada
conceptualmente para bases de datos estaticas tradicionales, resultando antiguo frente a las
redes neuronales y los sistemas de aprendizaje profundo que transforman y generan inferencias
predictivas de forma auténoma a partir de datos historicos. Al no exigir auditorias algoritmicas
de carécter continuo y limitar el cumplimiento a la simple elaboracion estética de matrices de
riesgo documentales, la resolucion disminuye la verdadera naturaleza juridica de la garantia

procesal.

Aunque el marco legal ecuatoriano tiene una clara orientacion garantista, la falta de
parametros matematicos estandarizados y la incapacidad técnica institucional para fiscalizar el
cadigo fuente terminan dejando al ciudadano en un estado de indefension préactica frente a la
opacidad de la inteligencia artificial.

Pregunta de Investigacion

¢Como La Opacidad De La Inteligencia Artificial Impide Probar La
Responsabilidad Por La Vulneracion De Datos Personales, Y Qué Soluciones Exige El

Derecho Ecuatoriano?

La inteligencia artificial funciona mediante sistemas que aprenden por si mismos, lo
que hace casi imposible rastrear paso a paso cémo procesan la informacion. Este fendmeno,
conocido comunmente como el efecto de caja negra, provoca que ni siquiera los propios

creadores del programa puedan explicar siempre el camino l6gico que tomo la maquina para



llegar a un resultado, levantando un muro para cualquier ciudadano que intente descubrir como

se manejaron sus datos personales (Ferreiro, 2024).

Los sistemas basados en estas nuevas tecnologias necesitan consumir cantidades
inmensas de informacion personal para poder funcionar y aprender correctamente. El cruce
constante de estos datos para crear perfiles o predicciones ocurre en un entorno invisible para
el usuario, lo que vuelve extremadamente dificil que una persona afectada pueda sefialar el
momento exacto en el que su privacidad fue vulnerada o su informacion fue expuesta sin su

permiso (Ferreiro, 2024).

Exigir a una victima que demuestre el error especifico de un ser humano, tal como lo
pide la ley civil tradicional, es un callejon sin salida cuando el dafio proviene de una maquina
que actlia de forma auténoma. Intentar aplicar conceptos disefiados para las personas, como la
negligencia o la mala intencion, a un programa informatico es inutil y engafioso, porque rompe
la cadena logica que los jueces exigen normalmente para obligar a alguien a pagar por un dafio
(Finocchiaro, 2025).

Otorgar derechos o personalidad juridica a la propia inteligencia artificial para hacerla
responsable directa de sus actos solo empeora el problema para el ciudadano afectado. Tratar a
un algoritmo como si fuera una persona 0 una empresa €s un invento teérico que enreda mas
las leyes y deja a la victima sin una reparacion real, ya que los programas informéaticos no
tienen dinero ni bienes propios con los cuales indemnizar a quienes han perjudicado
(Finocchiaro, 2025).

El sistema juridico debe dejar de buscar a un culpable humano especifico dentro del
cddigo de programacion y avanzar hacia un modelo donde se asuma la responsabilidad
simplemente por crear el riesgo. La ley debe asegurar que quien disefia, vende o se beneficia
econdémicamente de la inteligencia artificial sea quien asuma los costos por los dafios causados
a los datos personales, sin necesidad de que la victima deba probar que la empresa actu6 con

mala fe (Finocchiaro, 2025).

Las empresas que manejan informacién personal mediante estas herramientas deben
actuar bajo el principio de responsabilidad proactiva, cambiando las reglas del juego a favor
del ciudadano. Este principio exige que la organizacion que esta mas cerca del riesgo y que
cuenta con la tecnologia, sea la que deba demostrar ante un juez que tomé todas las medidas
de seguridad posibles para proteger la informacion, en lugar de obligar a la victima a descubrir

en qué fallo la empresa (Finocchiaro, 2025).
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La figura de la carga dinamica de la prueba se convierte en la herramienta procesal ideal
en el derecho ecuatoriano para equilibrar esta gran desigualdad tecnologica. Al trasladar la
obligacion de presentar las pruebas hacia la empresa que controla la inteligencia artificial, el
derecho libera al ciudadano afectado de la tarea imposible de descifrar un algoritmo complejo

para poder defender su derecho a la proteccién de datos (Finocchiaro, 2025).

Exigir reglas claras de transparencia es fundamental para evitar que las personas queden
sometidas a decisiones arbitrarias tomadas por maquinas. La ley debe de tener como objeto a
obligar a que los datos usados para ensefiar a la inteligencia artificial puedan ser rastreados y
revisados por personas externas, con la finalidad de garantizar que el ciudadano afectado reciba
una explicacion y motivacion de forma clara, sencilla y oportuna sobre coémo su informacion

intima fue procesada y evaluada.

Adaptar el derecho a estas nuevas realidades informaticas exige aplicar principios
basicos de justicia, como la proporcionalidad, para lograr que la tecnologia avance sin aplastar
los derechos ciudadanos. Dejar las decisiones en manos de las computadoras nunca puede
servir como excusa para que las corporaciones evadan su obligacion de dar la cara, explicar
sus acciones y reparar econémicamente los dafios causados a la privacidad de las personas
(Rivero Ortega, 2023).

El Rol De La Superintendencia De Proteccion De Datos Personales Frente A Los Fallos

Algoritmicos

La Superintendencia de Proteccion de Datos Personales asume un papel protagénico
como el principal escudo institucional frente a los abusos derivados de la opacidad algoritmica.
La creacion y el fortalecimiento de esta agencia estatal especializada resulta esencial para
vigilar y sancionar los excesos de los programas informaticos en la sociedad, nivelando la
balanza de poder entre los ciudadanos y las empresas tecnoldgicas que controlan el
procesamiento masivo de la informacion (Rivero Ortega, 2023).

Auditar un sistema informatico de alta complejidad exige que la autoridad de control
desarrolle capacidades que superan el simple conocimiento legal. El Estado requiere incorporar
peritos, ingenieros y especialistas en datos que puedan descifrar como las maquinas evalGan a
los usuarios, garantizando una supervision continua que venza el efecto de caja negra inherente

a las redes neuronales y a los algoritmos de aprendizaje automatico (Ferreiro Baamonde, 2024).
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La actuacion de la Superintendencia debe enfocarse en exigir que detrds de cada
decision automatizada de alto riesgo exista siempre un ser humano capaz de asumir la
responsabilidad por los errores cometidos. El control de las decisiones corporativas basadas en
inteligencia artificial obliga a establecer una reserva de humanidad, impidiendo que las
maquinas realicen juicios que afecten la vida de las personas sin supervision, ya que esto
violaria el derecho ciudadano a una buena administracion digital y a recibir una motivacion

comprensible (Ponce Solé, 2024).

Garantizar el derecho de las personas a recibir una explicacion clara depende
directamente de la firmeza con la que actle esta institucion reguladora. La intervencion de los
poderes publicos resulta vital para asegurar que el disefio de las herramientas tecnolégicas sea
compatible con los derechos fundamentales, obligando a las compafiias a utilizar un lenguaje
sencillo para justificar las decisiones de sus algoritmos ante los individuos que han sufrido la
vulneracion de sus datos (Trejo Medina, 2025).

El control centralizado en una uUnica Superintendencia evita que las empresas
tecnoldgicas aprovechen la fragmentacion de las leyes para eludir sus responsabilidades civiles.
La inteligencia artificial es una tecnologia transversal, lo que hace indispensable que un Unico
sujeto estatal coordine eficazmente a todos los actores para liderar una estrategia de supervision

coherente (Finocchiaro, 2025).

La fiscalizacion preventiva se erige como la herramienta principal de la autoridad para
evitar vulneraciones masivas de datos personales antes de que ocurran en el entorno digital.
Las compafiias deben estar forzadas a presentar evaluaciones de impacto y auditorias
algoritmicas ante la Superintendencia antes de lanzar sus programas al mercado, demostrando
anticipadamente que sus sistemas son seguros, transparentes y libres de sesgos discriminatorios

que afecten a la poblacion (Ponce Solé, 2024).

El poder sancionador de la institucion asegura que las corporaciones tomen en serio la
proteccion de la privacidad frente al avance informatico. La Superintendencia tiene la facultad
de revisar por dentro los sistemas de inteligencia artificial, ordenar la correccién inmediata de
los fallos técnicos y aplicar multas severas a quienes no cumplan las reglas basicas de

proteccion y manejo de datos personales (Trejo Medina, 2025).

El equilibrio entre la innovacién tecnologica y el respeto a la intimidad se logra
Unicamente mediante la actuacion de un arbitro estatal fuerte y preparado. El papel del derecho

y de sus instituciones es buscar puntos de armonia que faciliten la convivencia social frente a
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las transformaciones digitales, exigiendo que las empresas asuman la carga dinamica de
demostrar su diligencia en la proteccion de datos en lugar de dejar al usuario en la total

indefension probatoria (Rivero Ortega, 2023).

La Imputacion Corporativa Por Inobservancia De La Reserva De Humanidad

Las corporaciones mercantiles y las grandes empresas tecnoldgicas se posicionan como
los actores hegemonicos en el disefio y la utilizacion de sistemas de inteligencia artificial para
el tratamiento masivo de datos personales. EI manejo de volimenes exponenciales de
informacion, fendmeno conocido como big data, exige capacidades de procesamiento
computacional y de almacenamiento que resultan técnica y financieramente inalcanzables para

las personas naturales en su cotidianidad (Barrio Andrés, 2022).

La concentracion del procesamiento de datos en manos de entidades societarias genera
un marcado desequilibrio de poder frente a los ciudadanos, incrementando significativamente
el riesgo de wvulneraciones a la privacidad. El sector privado asume un estandar de
responsabilidad civil extraordinariamente riguroso al implementar modelos matematicos que
perfilan, predicen y condicionan el comportamiento humano con fines netamente lucrativos
(Corvaléan, 2021).

El principio de reserva de humanidad, conceptualizado en la ingenieria informatica
como human in the loop, se constituye como una barrera juridica irrenunciable frente a la
automatizacion absoluta de las decisiones empresariales. ElI derecho fundamental a la
proteccion de datos exige que una persona fisica mantenga siempre la capacidad real, efectiva
e indelegable de supervisar, auditar y revocar cualquier resolucion algoritmica que afecte la

esfera juridica de un individuo (Llano Alonso, 2021).

La prudencia, la empatia, el analisis ético y la interpretacion del contexto social son
atributos intrinsecos de la inteligencia humana que los algoritmos de aprendizaje automatico
no logran codificar ni reproducir de forma efectiva. Las redes neuronales trabajan por medio
de calculos probabilisticos y patrones estadisticos de naturaleza abstracta que carecen de la
capacidad moral para poder ponderar el impacto real de sus predicciones en la vida e incluso

en la honra de las personas (Barrio Andrés, 2022).

La inobservancia de esta supervision humana genera la imputacion directa e inmediata
de responsabilidad civil al patrimonio de la compafiia que despliega la herramienta tecnologica.

Delegar el control absoluto de una decision a un software implica una abdicacion deliberada
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de la diligencia corporativa, configurando un escenario donde la empresa debe responder de
forma objetiva por los dafios originados frente a los titulares de la informacién (Corvalan,
2021).

La carga dindmica de la prueba asume un papel estructurante en la resolucion de esta
asimetria informativa dentro de la dogmatica procesal ecuatoriana, obligando a la corporacién
a demostrar activamente la intervencion del factor humano en sus procesos. EI Codigo
Organico General de Procesos proporciona la via adjetiva idonea para exigir que la empresa
exhiba las trazas de auditoria y los registros internos que evidencien un analisis humano critico

y posterior sobre la recomendacion del algoritmo (Llano Alonso, 2021).

La complejidad técnica y la opacidad inherente a los sistemas algoritmicos no
constituyen eximentes validas para que las corporaciones diluyan sus responsabilidades. El
juzgador tiene la potestad de levantar el velo tecnolégico para identificar la falla organizativa
de la empresa, sancionando la ausencia de mecanismos de gobernanza internos que permitan

auditar la actuacion del codigo fuente (Barrio Andrés, 2022).

La responsabilidad proactiva corporativa obliga a las sociedades mercantiles a disefiar
desde su origen arquitecturas informaticas que respeten los derechos ciudadanos por defecto y
desde el disefio. EI cumplimiento estricto de esta obligacion impone que los directorios y los
oficiales de cumplimiento asuman la carga reparatoria por los sesgos, la discriminacion y los
errores en el tratamiento de los datos personales que sus sistemas puedan cometer (Corvalan,
2021).

CONCLUSIONES

El volumen de informacion que se genera en la actualidad hace indispensable recurrir a la

inteligencia artificial para poder procesar y gestionar datos a gran escala. Sin embargo, la

dependencia hacia estas herramientas tecnoldgicas trae consigo riesgos profundos para la

privacidad ciudadana. Al delegar el tratamiento de nuestra informacion a sistemas automatizados

estos terminan elaborando perfiles que con frecuencia resultan discriminatorios. Esta situacion de

desventaja tecnoldgica coloca a distintos grupos de personas en un estado de alta vulnerabilidad

frente a la exposicion no consentida de su vida privada dejando expuestos detalles intimos que

escapan por completo a su control.

La manera en la que los sistemas algoritmicos aprenden y operan por su cuenta produce

un blogueo informativo que impide por completo seguir la ruta l6gica de sus decisiones. Esta
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oscuridad técnica vuelve inutil los mecanismos tradicionales del derecho civil que exigen a la
victima comprobar el error humano directo o la negligencia. Tratar de identificar a un culpable
individual bajo estas reglas clasicas resulta una tarea materialmente imposible en los juzgados. El
ciudadano afectado se enfrenta a una barrera probatoria insalvable al no poder explicar ante un
juez como la maquina proceso su informacion o en qué momento exacto ocurrié la falla que causé
el dafio.

Las grandes empresas son los actores que mas utilizan y se benefician del procesamiento
masivo de datos mediante algoritmos lo que genera una enorme desigualdad de poder frente a las
personas comunes. Al dejar el control total de las operaciones en manos del software sin mantener
una vigilancia humana constante las corporaciones incrementan las probabilidades de cometer
actos perjudiciales. Esta falta de supervision real por parte de las compafiias sobre las maquinas
gue ellas mismas implementan y controlan es la principal causa de las vulneraciones a la
privacidad. La autonomia de la tecnologia funciona en la practica como un escudo que permite a

las empresas distanciarse de los dafios ocasionados por sus propios sistemas informaticos.
RECOMENDACIONES

Para solucionar la indefension del ciudadano frente a la opacidad algoritmica, los
operadores de justicia deben aplicar de manera estricta la carga dindmica de la prueba establecida
en la legislacion procesal ecuatoriana. Esta medida obliga a las empresas tecnoldgicas a demostrar
que sus sistemas funcionaron correctamente y que adoptaron todas las medidas de seguridad
necesarias, liberando a la victima de una exigencia técnica que le resulta imposible de cumplir.
Esta obligacion debe complementarse con la exigencia de que las compafiias realicen y presenten
auditorias preventivas que certifiquen la transparencia de sus programas antes de lanzarlos al
mercado.

Se debe reformar de manera urgente la resolucion emitida por la Superintendencia de
Proteccién de Datos Personales, ya que actualmente presenta errores de fondo que debilitan la
defensa ciudadana. La normativa vigente confunde a las personas al mezclar los roles de quienes
crean el programa informatico con los roles de quienes lo utilizan en el dia a dia, ademas de no
poseer de una verdadera categorizacion de riesgos. Es indispensable redactar y definir criterios
claros que distingan entre herramientas inofensivas contra sistemas invasivos, para que la
autoridad de control tenga un marco real y efectivo al momento de auditar, vigilar y sancionar a

las empresas infractoras.
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El derecho ecuatoriano debe establecer un modelo de responsabilidad objetiva y directa
para las corporaciones, fundamentado en la exigencia ineludible de la reserva de humanidad. La
legislacion debe prohibir que los sistemas automatizados tomen decisiones importantes de forma
solitaria, imponiendo la obligacién de mantener siempre una supervision humana real y
significativa que actde como ultimo filtro. Si una empresa decide delegar el control total a la
maquina y esta causa una discriminacion o vulneracion de datos, la compafiia debe responder
automaticamente con su patrimonio, evitando que utilicen la complejidad tecnol6gica como

excusa para evadir a la justicia.
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