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Resumen

La presente tesis analiza si la Ley Orgénica de Proteccion de Datos Personales constituye
un marco adecuado para tratar datos personales mediante la inteligencia artificial (IA), desde el
punto de vista del derecho constitucional a la proteccion de datos, considerando los principios de
juridicidad, proporcionalidad, seguridad, transparencia, finalidad, minimizacién vy
responsabilidad proactiva. No obstante, se evidencia que pese a que el ordenamiento juridico del
Ecuador posee regulaciones generales aplicables a los sistemas de IA, no regula de forma
especifica aspectos como los datos de entrenamiento, la explicabilidad, la auditoria algoritmica,
el perfilado, la toma de decisiones automatizadas, la supervision humana y la responsabilidad de
los desarrolladores y proveedores de IA. La investigacion emple6 un enfoque cualitativo, un tipo
de investigacion documental y un alcance descriptivo. A pesar de que la legislacion ecuatoriana
tiene principios generales aplicables al tratamiento de datos personales y dispone de una
regulacion administrativa especifica desde 2026, todavia persisten insuficiencias legales
vinculadas con la clasificacion de riesgos y el tratamiento de datos empleados para entrenar
sistemas de IA. Se propone reformar la LOPDP mediante la incorporacion de un articulo
innumerado que establezca garantias para el tratamiento de datos personales mediante sistemas de

1A en decisiones automatizadas.

Palabras clave: inteligencia artificial; proteccion de datos personales; tratamiento de

datos; decisiones automatizadas; regulacion juridica.
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Abstract

This thesis analyzes whether the Organic Law on the Protection of Personal Data
constitutes an adequate framework for processing personal data through artificial intelligence (Al),
from the perspective of the constitutional right to data protection, considering the principles of
legality, proportionality, security, transparency, purpose, minimization, and proactive
responsibility. However, it is evident that although the Ecuadorian legal system has general
regulations applicable to Al systems, it does not specifically regulate aspects such as training data,
explainability, algorithmic auditing, profiling, automated decision-making, human supervision,
and the responsibility of Al developers and providers. The research employed a qualitative
approach, a type of documentary research, and a descriptive scope. Although Ecuadorian
legislation includes general principles applicable to the processing of personal data and has specific
administrative regulations in place since 2026, legal shortcomings persist regarding risk
classification and the processing of data used to train Al systems. It is proposed to reform the
LOPDP (Organic Law on the Protection of Personal Data) by incorporating an unnumbered article
that establishes safeguards for the processing of personal data by Al systems in automated

decision-making.

Keywords: artificial intelligence; personal data protection; data processing, automated

decisions, legal regulation.
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INTRODUCCION

La inteligencia artificial (IA) ha empezado a emplearse tanto en sectores publicos como
privados, en campos como la educacion, finanzas, seguridad, comercio, administracion publica y
salud; con el objetivo de recopilar e interpretar grandes volumenes de datos, automatizar
decisiones o crear perfiles de individuos identificados o identificables. Sin embargo, este uso puede
tener un impacto sobre derechos fundamentales como la proteccion de datos personales, el derecho
a no ser discriminado, el derecho a ser tratado con igualdad y el derecho a la intimidad y
autodeterminacion informativa.

Por su parte, Mendoza-Enriquez (2021) menciona que algunas de las consecuencias de los
sistemas de IA son la obligacion de transparencia en ellos, la rendicion de cuentas por parte de sus
agentes tecnologicos y el resguardo de datos personales en cada etapa del proceso.

En el caso de la IA generativa, los sistemas de reconocimiento facial, los modelos
predictivos y de perfilado, o aquellos que tienen la capacidad de inferir informacion delicada a
partir de datos que, en un inicio, no poseen un valor especial, es posible que la persona afectada
no tenga conocimiento acerca de los datos empleados para entrenar los modelos; del uso que se
les otorga; quién supervisa el algoritmo; como se ha determinado una decision automatizada y qué
mecanismos existen para impugnarla.

Sanchez-Diaz (2024) esta de acuerdo con este punto de vista y advierte que el progreso
tecnologico puede sobrepasar la creacidon de marcos normativos concretos, lo cual podria
comprometer la salvaguarda de los datos personales y llevar la regulacion hacia modelos de

autorregulacion empresarial insuficientes.



Por lo tanto, el consentimiento puede contribuir a la regulacion de datos; sin embargo, no
es suficiente para tratar con la reutilizacion, el tratamiento de datos a gran escala, las inferencias
automatizadas, el sesgo algoritmico, la falta de transparencia o la transferencia internacional de
datos. Se necesita un marco normativo que implemente una gestion y un enfoque centrados en el
riesgo, asi como una supervision humana y proteccion por defecto y desde el disefo.

La utilizaicion de la IA en América Latina ocurre en un escenario caracterizado por una
rapida digitalizacion, disparidades tecnologicas y una regulacion heterogénea. En algunas naciones
de esta region, se han establecido marcos regulatorios generales para la proteccion de los datos
personales. Ademads, se han presentado iniciativas regulatorias a nivel de proyectos legislativos,
politicas publicas, guias administrativas o regulaciones sectoriales. No obstante, hay vacios en la
regulacion de otras dreas como el manejo de datos para entrenar algoritmos, la clasificacion de
sistemas con alto riesgo, el control sobre decisiones automatizadas y la definicion de
responsabilidades.

Los estudios de América Latina estan de acuerdo en que, a pesar de las ventajas que la
IA puede aportar en el monitoreo de riesgos, la atencion a los requerimientos de los titulares y la
seguridad de las bases de datos, su empleo también puede acarrear peligros en ambitos como
vigilancia, discriminacion, manipulaciéon y privacidad (Espin-Martinez y Redroban-Barreto
2024), abogando por el empleo de la transparencia algoritmica, la rendicion de cuentas, el
consentimiento informado, la reduccion al minimo del manejo de datos y el establecimiento de
marcos regulatorios adaptables a los avances tecnoldgicos.

Del mismo modo, Delgado-Espinal y Espinoza-Sudrez (2024) identifican vacios legales
que podrian surgir por la IA, dado que la recoleccion y andlisis de datos automatizados posibilitan

prever o manipular el comportamiento humano. Asi, no solo se trata de la seguridad de las bases



de datos, sino también es un asunto que compromete la dignidad humana, la igualdad, la
autonomia y el derecho individual sobre su informacion. Por lo tanto, es urgente que Latinoamérica
desarrolle regulaciones que no obstaculicen la innovacion y el progreso, pero tampoco permitan
que este avance tecnologico atente contra los derechos humanos.

En Ecuador, la proteccion de datos personales es un derecho consagrado en la Constitucion.
En el articulo 66, numeral 19, se garantiza la proteccion de informacion personal (como el acceso
y la decision sobre los datos) y se estipula que esta podré ser recolectada, archivada, procesada,
distribuida o difundida solo con el consentimiento del titular o por orden de ley. La
LOPDP también desarrolla este derecho y abarca el tratamiento de datos personales en cualquier
formato, ya sea automatizado o no.

La LOPDP también define principios para el manejo de datos personales a través de la IA,
entre los cuales estan: lealtad, transparencia, confidencialidad, calidad, finalidad, minimizacion,
proporcionalidad, seguridad de los datos y responsabilidad proactiva. Ademas, esta ley establece
el derecho a recibir informacion acerca de las decisiones y valoraciones automatizadas y el
derecho a no ser objeto de una decisién automatizada.

No obstante, a pesar de que la ley fue aprobada en 2021, mucho antes de que los modelos
automatizados de IA y la IA generativa se convirtieran en algo habitual y se emplearan
extensamente en numerosos servicios publicos y privados, esta no aborda las distintas fases del
ciclo vital de los sistemas de IA.

No obstante, el vacio normativo no es absoluto, debido a que la LOPDP incluye articulos
generales y, desde febrero de 2026, la Superintendencia de Proteccion de Datos Personales

autorizo la Resolucion N.° SPDP-SPD-2026-0009-R. Esta resolucion regula criterios para manejar



datos con sistemas de IA, asi como también examina el impacto, registra actividades, audita,
garantiza la seguridad e informa a los titulares.

Esta norma no abarca en su totalidad los aspectos legales relacionados con el tratamiento
de datos personales por medio de IA, tales como la clasificacion de riesgos para los titulares de
los datos y los deberes que tienen tanto los desarrolladores como los proveedores de servicios de
IA, la explicabilidad, la responsabilidad por perjuicios ocasionados a causa de algoritmos, las
bases de datos que se emplean para entrenar algoritmos y la coordinacion entre entidades.

Asi, el presente problema juridico puede plantearse de la siguiente manera: ;cudl es la
eficacia de la LOPDP para la proteccion de los derechos de los titulares de datos personales frente
a su tratamiento mediante sistemas de IA en el Ecuador, y qué reforma legal permitiria subsanar
las insuficiencias identificadas?

La investigacion aborda el manejo de datos personales a través de sistemas de IA por
individuos o entidades publicas o privadas que estén dentro del territorio ecuatoriano y considera
la transparencia, la formulacion de perfiles, la manipulacion de datos sensibles, la responsabilidad
proactiva, la evaluaciéon del impacto, el monitoreo humano, los mecanismos de control y la
responsabilidad de los actores.

El tema radica en la proteccion legal de datos personales que son gestionados por sistemas
de IA en Ecuador. Sus areas de estudio incluyen el derecho constitucional, el derecho informatico,
la proteccion de datos individuales y la regulacion de sistemas algoritmicos. Se llevard a cabo
mediante el analisis de la Constitucion del Ecuador, la LOPDP y su reglamento, las resoluciones
emitidas por la autoridad de control, los proyectos legislativos referentes a proteccion de datos

personales en Ecuador y los estdndares comparativos latinoamericanos e internacionales.



La aplicacion general de los principios determinados en la LOPDP no es suficiente para
proteger de forma adecuada contra los peligros que presenta la IA debido a la opacidad de los
modelos, la inferencia de datos personales sensibles, el entrenamiento con grandes cantidades de
datos personales, la dificultad de atribuir responsabilidades y el potencial impacto juridico de las
decisiones automatizadas, lo que exige normas especificas, verificables y exigibles.

Por ende, se propone que incluir en la LOPDP garantias especificas para el tratamiento de
datos personales por medio de sistemas de IA en decisiones automatizadas podria reforzar la
proteccion de los derechos de los titulares. Dichas garantias incluyen el deber de formular
informacion, el conocimiento de los criterios que han sido utilizados en la decision, la revision
humana y la posibilidad de presentar observaciones y de impugnar la decision.

En este sentido, la investigacion pretende compatibilizar el desarrollo tecnoldgico con la
proteccion de derechos y la seguridad juridica; y para ello se propone fortalecer la LOPDP con la
incorporacion de un articulo innumerado que precise los margenes de garantia aplicables a lo que
respecto el tratamiento de los datos personales mediante sistemas de IA en decisiones

automatizadas.



Capitulo I

Fundamentacion teorica

1.1. Paradigmas

El enfoque socio-juridico, critico e interdisciplinario de la interrelacion entre la IA y la
proteccion de datos impide reducir la materia a una interpretacion dogmatica de la LOPDP, ya que
la TA no es un instrumento neutro, sino que su diseflo, entrenamiento y uso se inscriben en
estructuras econdmicas, institucionales y culturales que pueden reproducir desigualdades, sesgos
y relaciones asimétricas de poder.

Desde la perspectiva epistemoldgica, el estudio se basa en la percepcion constructivista de
la realidad juridica. En este sentido, el vacio normativo no se entiende como la falta de normas
juridicas, sino como la brecha entre el estado del desarrollo tecnoldgico, la capacidad institucional
de supervision y la eficacia de los derechos otorgados. Su objeto de estudio se construye a partir
de la interaccién entre las normas juridicas, las practicas tecnologicas, las decisiones

institucionales, las experiencias vividas por las personas titulares y los riesgos sociales.

1.2. Teorias Generales

El primer presupuesto teorico de la perspectiva de derechos humanos incluye la dignidad
humana, la autonomia, la igualdad, la privacidad y la autodeterminacion informativa como limites
materiales para el desarrollo y el uso de esta tecnologia. Segiin la Organizacién de las Naciones
Unidas para la Educacion, la Ciencia y la Cultura (UNESCO, 2021), la gobernanza de la IA debe
ser inclusiva, transparente, multidisciplinaria, orientada a la prevencion y a la mitigacion y

reparacion de los dafos.



El segundo presupuesto es la teoria del riesgo tecnologico. Los sistemas de IA pueden
causar dafio por disefio defectuoso, bases de datos incompletas o sesgos historicos, inferencias
inesperadas, o decisiones automatizadas que son dificiles de explicar. Por lo tanto, la regulacion
no puede restringirse a dafios, sino que también debe tener en cuenta la fase de desarrollo y
operacion del sistema en todos los niveles.

En el tercer enfoque, la IA se entiende como un sistema sociotécnico que, a pesar de que
la decision de la IA se toma de forma independiente, se basa en elecciones humanas previas en el
proceso de recopilacion y exclusion de datos, la seleccion de variables, la definicion de objetivos
y el ajuste de pardmetros del sistema. Como resultado, la responsabilidad legal no puede atribuirse
al algoritmo, sino que debe repartirse entre el desarrollador, el usuario institucional y el regulador.

Desde una perspectiva iusconstitucionalista, ademés de la vigencia de la norma, se ha
considerado que la norma también debe cumplir con los derechos fundamentales y ser una
adecuada garantia, por lo que la LOPDP debe interpretarse desde el derecho constitucional a la
proteccion de datos personales, el principio de igualdad, el debido proceso, la tutela judicial
efectiva, y la prohibicion de la discriminacion (Constitucion de la Republica del Ecuador, 2008).

Asi, el derecho a la proteccion de datos personales es un derecho autonomo que, si bien
comparte rasgos con el derecho a la intimidad, este ultimo protege un dmbito privado de la vida
personal, mientras que el primero permite a la persona controlar, acceder, rectificar, oponerse a
la eliminacion y ser informado sobre el uso de sus datos personales. Esta distincion es importante
en el contexto de la IA, ya que el tratamiento de datos puede no afectar a la vida intima, pero si a
la autonomia, por ejemplo, al perfilar, predecir comportamientos o tomar decisiones

automatizadas.



Desde un punto de vista critico, el consentimiento informado no puede considerarse un
enfoque universal, ya que en los sistemas de IA el titular normalmente no sabe qué informacién
sera inferida, reutilizada o combinada con otras bases de datos, y puede haber relaciones
asimétricas entre los titulares y las organizaciones que controlan el sistema. En consecuencia, los
principios de proteccion deben ser complementados con los de minimizacién de datos, limitacion
de finalidad, transparencia significativa, evaluacion de impacto, auditoria, seguridad y
mecanismos de impugnacion (Mendoza-Enriquez, 2021).

En este sentido, también es importante la transparencia, que tiene que ser critica, es decir,
que informar al interesado de que se utiliza IA no es lo mismo que explicarle como se ha llegado
a la decision. La transparencia relevante a efectos juridicos tiene que permitir conocer, al menos,
el proposito del tratamiento, las categorias de datos utilizadas, los criterios generales de decision,
las consecuencias previsibles, los responsables del sistema y los mecanismos de reclamacion. La
transparencia y la explicabilidad fueron incluidas en los Principios de IA de la OECD (2024) como

parte de la capacidad de las personas para entender y cuestionar los resultados que les afectan.

1.3.Teorias Sustantivas

1.3.1. Teoria de la proteccion de datos personales

Por su parte, la teoria personalista ve los datos personales no solo como un bien econémico,
sino como parte de la personalidad de cada individuo, y busca evitar que la persona sea reducida
aun objeto de clasificacion, vigilancia o prediccion. En el ordenamiento juridico ecuatoriano, esta
teoria se refleja en los principios juridicidad, lealtad, transparencia, finalidad, minimizacion,
proporcionalidad, confidencialidad, seguridad y responsabilidad proactiva de la LOPDP

(Asamblea Nacional del Ecuador, 2021)



Su mayor limitacion cuando se aplican a la IA es que la mayoria de estos principios estan
concebidos para tratamientos en los que la identidad y el comportamiento del interesado son
predecibles, a diferencia de los modelos de IA que pueden tener usos derivados, inferencias no
previstas y relaciones estadisticas que no se comunicaron al titular. Mendoza-Enriquez (2021)
sefnala que los sistemas de IA no encajan en las categorias tradicionales del derecho de proteccion
de datos por la naturaleza de estos sistemas, siendo dificil identificar el &mbito de tratamiento y el
responsable de tratamiento.

1.3.2. Teoria de la autodeterminacion informativa

La autodeterminacion informativa es el supuesto de que toda persona debe tener un poder
juridico razonable sobre la recoleccion, uso, circulacion y eliminacion de la informacion que la
identifica o la hace identificable. Este supuesto permite abordar el problema mas alla del
consentimiento, ya que se encuentra incluido en el control personal el derecho de acceso,
oposicion, rectificacion, explicacion y reparacion.

Desde la critica, la autodeterminacién informativa es imposible en el caso de que el
tratamiento se realice en bases de datos masivas, a través de modelos de prediccidon o sistemas
generativos, puesto que, aunque el interesado controla el dato que proporciona, no controla la
inferencia que el sistema realiza sobre el mismo. Por ello, seria preciso extender el ambito de
proteccion del derecho a la autodeterminacion informativa a los datos derivados, inferidos o
generados a partir de los mismos por el sistema, cuando estos tengan repercusiones relevantes
sobre el titular (Sanchez-Diaz, 2024).

1.3.3. Teoria de la gobernanza algoritmica
La gobernanza algoritmica se encarga de las decisiones administrativas y sociales que son

tomadas o influenciadas por algoritmos. Aparte de la precision técnica del algoritmo, es relevante
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(1) quién lo disena, (2) cuéles son sus metas, (3) qué grupos podrian verse afectados negativamente
y (4) qué mecanismos de control se implementan.

Esta teoria tiene el potencial de ser empleada para ir mas alld del individualismo en
términos de proteccion de datos, y sostener que una decision automatizada que tiene un impacto
sobre miles de individuos y genera discriminacion estructural, aun sin quererlo, debe tener
salvaguardias institucionales, auditorias, registros de sistemas con alto riesgo, evaluaciones del
impacto y supervision humana (UNESCO, 2021; OECD, 2024).

1.3.4. Teoria de la responsabilidad proactiva y basada en riesgos

La responsabilidad proactiva consiste en la obligacion de demostrar que se han
implementado medidas adecuadas y efectivas para cumplir con la legislacion antes y durante el
tratamiento de datos. En el contexto de la IA, la responsabilidad proactiva se traduce en
evaluaciones de impacto, documentacion del modelo, trazabilidad, pruebas de seguridad, control
de sesgos, supervision humana y mecanismos de respuesta a incidentes (National Institute of
Standards and Technology [NIST], 2023).

La evaluacion de riesgos permite diferenciar entre un sistema de bajo impacto y uno que
se utiliza para otorgar créditos, realizar contrataciones, determinar el acceso a beneficios sociales,
hacer vigilancia biométrica o asistir a decisiones judiciales. Sin embargo, una clasificacion
incorrecta puede hacer que los controles se conviertan en una mera formalidad. Por lo tanto, el
nivel de riesgo debe determinarse en funcion del efecto en los derechos y no inicamente en funcion

de la finalidad declarada por el proveedor.

1.4. Resultados precedentes

Los estudios mas recientes llevados a cabo en Ecuador revelan una discrepancia entre la

proteccion de datos reconocida y el potencial de regular y/o institucionalizar el uso de la IA. En
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este sentido, el estudio de Portilla-Obando et al. (2024) pone de relieve la falta de regulacion,
supervision y gestion de la IA en Ecuador. Este resultado parece apoyar la hipotesis de la falta de
regulacidon, aunque hay que matizar que tener una preocupacion académica o profesional no
implica que el dafio a la poblacion sea de la magnitud que se ha indicado.

En el ambito de los datos personales, en particular, Gallegos-Unda et al. (2025) han
identificado en el contexto ecuatoriano dos tipos de IA: la IA que contribuye a mejorar la
seguridad, la identificacion de riesgos y la gestion de la informaciéon, y la que provoca
vulneraciones de la privacidad, accesos indebidos, perfilamientos y pérdida de control sobre la
informacion por parte de los titulares. Este resultado pone de manifiesto la necesidad de una
regulacion equilibrada, sin que ello implique que toda utilizacion de IA suponga necesariamente
una vulneracion juridica. Esto incluye la finalidad, la proporcionalidad, el nivel de riesgo y las
salvaguardias.

Ademés de los principios mencionados, Espin-Martinez y Redroban-Barreto (2024)
consideran relevantes para la regulacion de la IA la transparencia, el consentimiento, la rendicion
de cuentas y el control. Esta propuesta es relevante en la medida en que se aleja del debate sobre
la prohibicion tecnoldgica y se centra en la construccion de condiciones de legitimidad. La
regulacion basada en principios generales es insuficiente en ausencia de obligaciones especificas
y verificables, autoridades con capacidad técnica y sanciones proporcionales.

Sanchez-Diaz (2024) también advierte que la IA generativa desafia la identificacion de la
fuente de los datos, la finalidad del tratamiento y el uso de datos personales sin el consentimiento
del interesado, lo cual es relevante para el contexto juridico ecuatoriano porque demuestra que el
problema no solo se presenta en la recoleccion de datos, sino también en su procesamiento,

transformacion y creacion de inferencias.
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La postura epistemoldgica es critica, interpretativa y propositiva. Es una critica a la
escasez de la regulacion fundamentada en el consentimiento y la responsabilidad posterior al dafio.
Es interpretativa, debido a que analiza la interpretacion de los principios constitucionales y legales
para tartar con tecnologias actuales y complejas.

El presupuesto critico esencial consiste en trascender el tecnologismo, que contempla la
IA como una herramienta neutra, objetiva e inevitable, y el formalismo juridico, que presume que
solo por existir la LOPDP ya est4 garantizada la proteccion de los titulares. En realidad, dicha
proteccion depende de la claridad normativa, la capacidad de supervision, la disponibilidad de
recursos, la transparencia técnica, la posibilidad de impugnacion y la eficacia de los mecanismos
de reparacion. (Constitucion de la Republica del Ecuador, 2008)

Pese a la existencia de la LOPDP y de la normativa expedida por la Superintendencia de
Proteccion de Datos Personales, persisten insuficiencias legales para regular de forma especifica
determinadas garantias vinculadas con el tratamiento de datos personales mediante sistemas de
IA, sobre todo cuando estos intervienen en decisiones automatizadas que pueden producir efectos

juridicos o afectar los derechos de los titulares.

13



Capitulo IT

Fundamentacion Juridica

2.1. Constitucion del Ecuador

El estudio esta fundamentado, en primer lugar, en el articulo 66, numeral 19 de la
Constitucion de la Republica del Ecuador, que determina el derecho a la proteccion de datos de
caracter personal, que incluye el acceso a la informacion, su decision y proteccion, asi como la
recoleccion, archivo, procesamiento, distribucion o difusion de datos, lo que estd sujeto a la
autorizacion del titular o un mandato de la ley (Constitucion de la Republica del Ecuador, 2008).

Dado que esta es una norma constitucional, podria defender que el derecho a la proteccion
de datos personales no solo incluye la proteccion frente al acceso no autorizado a los datos
personales, sino también el derecho de la persona a conocer, controlar y decidir sobre la
utilizacion de sus datos, de manera que este derecho también podria aplicarse a los sistemas de
IA, en los que los datos pueden ser reutilizados, combinados, inferidos o transformados sin que
el titular conozca el alcance real del tratamiento.

Asimismo, resultan aplicables los derechos y principios de igualdad, no discriminacion,
intimidad personal y familiar, honor y buen nombre, debido proceso, tutela efectiva y seguridad
juridica, consagrados en la Constitucion de la Republica del Ecuador 2008. Un sistema de [A que
realice perfiles discriminatorios, tome decisiones opacas o produzca efectos juridicos que no
puedan ser impugnados podria afectar varios de estos derechos. De acuerdo con este enfoque, la
regulacion de la IA debe cumplir el principio de efectividad de los derechos, asi como la
supremacia constitucional, la proporcionalidad, la prevencion y la reparacion integral, pues la falta
de una regulacion legal que contemple la IA en su totalidad no puede suspender o debilitar el nivel

constitucional de proteccion de los titulares.
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2.2. La Ley Organica de Proteccion de Datos Personales (LOPDP)

La ley no solo cubre los datos personales almacenados en soportes automatizados, sino
también aquellos en soportes no automatizados y cualquier otro tipo de tratamiento posterior
(Asamblea Nacional del Ecuador, 2021). Por esta razon, la ley deberia aplicarse a los tratamientos
de datos personales en sistemas de inteligencia artificial (IA), aunque su redaccion inicial no se
centr6 en regular modelos generativos o sistemas algoritmicos complejos.

Segun la LOPDP, los principios de tratamiento de datos personales son: lealtad y
transparencia, minimizacién, finalidad, proporcionalidad, confidencialidad, seguridad,
juridicidad responsabilidad proactiva (Asamblea Nacional del Ecuador, 2021). Estos principios
sostienen que la IA debe ser empleada de manera legitima, necesaria, proporcional, segura y
comprensible para los titulares de los datos personales.

No obstante, estos principios generales no tratan temas como cudles datos deben emplearse en los
modelos de entrenamiento, la categorizacion técnica, la clasificacion de los sistemas segin su nivel de
riesgo, el nivel de responsabilidad de los proveedores y desarrolladores, la auditoria algoritmica, la
supervision de decisiones automatizadas o la reparacion de perjuicios provocados por inferencias
equivocadas.

La insuficiencia juridica es importante porque la utilizacion de sistemas de IA puede resultar en
procesos con datos personales que podrian impactar los derechos esenciales, sin que las leyes actuales
definan con suficiente claridad los compromisos legales que se deben llevar a cabo por cada uno de los
actores involucrados en el tratamiento de datos.

El problema juridico de la investigacion se enfoca en establecer si el sistema legal ecuatoriano
actual posee las garantias juridicas que rigen el manejo de datos personales mediante sistemas de IA para
la creacion de perfiles, la supervision humana, la auditoria, el tratamiento de alto riesgo, la transparencia,

la toma de decisiones automatizadas y el entrenamiento de sistemas de IA.

15



En este sentido, se puede destacar el articulo 20 de la LOPDP. Este establece que el titular
tiene derecho a no ser objeto de una decision que dependa total o parcialmente de tratamientos
automatizados de datos personales, incluyendo la creacion de perfiles, siempre que estos generen
efectos juridicos o alteren su situacion personal. Ademas, tiene derecho a exigir que la decision
sea motivada, a hacer observaciones, a recibir informacion sobre los criterios y el tratamiento de
los datos empleados en el proceso decisional y a impugnar dicha decisién (Asamblea Nacional del
Ecuador, 2021)

La norma es un referente legal de gran importancia, ya que reconoce que las decisiones
automatizadas tienen el potencial de afectar los derechos y que deben existir métodos de
impugnacion y explicacion. Sin embargo, la redaccién alin proporciona escasa clarificacion,
porque no especifica qué se entiende por intervencion humana o explicaciéon comprensible, quién
asume la responsabilidad si hay varios actores tecnologicos y como puede verificarse que no se
gener6 un sesgo discriminatorio.

No obstante, a pesar de que se reconoce el derecho en cuanto a las decisiones
automatizadas, no se especifican los deberes técnicos, juridicos y de prevencion que deben cumplir
los diversos actores implicados en el manejo de datos dentro de los sistemas de IA.

El desarrollo de las funciones de aplicacion y de los deberes de responsables y encargados
del tratamiento mediante un reglamento general de la LOPDP resulta solo parcial, pues por su
caracter reglamentario no puede entrar en mas detalle de lo que ya lo hacen las disposiciones de
reserva de ley en relacion a la limitacion de derechos, la clasificacion de riesgos, las sanciones o

las responsabilidades juridicas.
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2.3. Normativa sobre inteligencia artificial

En 2026, la Superintendencia de Proteccion de Datos Personales expidio la Norma General
para la Garantia del Derecho de Proteccion de Datos Personales en el Uso de Sistemas de 1A, que
desarrolla los principios, derechos y obligaciones establecidos en la LOPDP y su Reglamento
General (SPDP, 2026). La norma también establece el deber de informar al titular, de forma clara,
concreta y transparente, sobre el uso de sistemas de IA para el tratamiento de sus datos, asi como
obligaciones relacionadas con el andlisis de riesgos, la evaluacion de impacto y el registro de
actividades de tratamiento (SPDP, 2026).

Este desarrollo normativo contribuye a confirmar la hipdtesis, pues evidencia que para la
plena aplicacion de la LOPDP se requeria una normativa especifica que desarrollara sus
disposiciones. Asimismo, obliga a precisar el concepto de vacio normativo. A partir de 2026, no
se puede garantizar que no haya regulacion sobre IA y datos personales.

La Norma General para la Garantia del Derecho de Proteccion de Datos Personales en el
Uso de Sistemas de IA, aprobada por la Superintendencia de Proteccion de Datos Personales
(SPDP) en 2026, establece los principios, derechos y obligaciones determinados en la LOPDP y
su Reglamento General (SPDP, 2026), y establece las obligaciones para el tratamiento de datos
personales mediante la utilizacion de sistemas de IA, lo cual demuestra que el ordenamiento
ecuatoriano no se encuentra en un vacio normativo.

No obstante, aunque existe una normativa administrativa, no se ha establecido hasta ahora
una regulacion de rango legal en torno a la definicion de responsabilidades y obligaciones en
cuanto al uso de datos personales por sistemas de [A para la toma de decisiones automatizadas, la

creacion de perfiles, el empleo de datos para entrenar dichos sistemas, los tratamientos con alto
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riesgo, la supervision humana, las auditorias y los efectos sobre los derechos de las personas
interesadas.

La norma administrativa, a diferencia de la ley, es un avance significativo; sin embargo, no
tiene la capacidad para fijar nuevas infracciones o sanciones que la ley no contemple, ni para
senalar de manera exhaustiva las responsabilidades de los proveedores y desarrolladores, ni para
regular transversalmente la IA en ambitos como el trabajo, la salud, los servicios financieros, la
justicia, la educacion y la seguridad.

Desde un punto de vista de derecho comparado, se llegd a la conclusion de que Ecuador
cuenta con una estructura normativa en el marco del tratamiento de datos personales y decisiones
automatizadas, aunque esta es fragmentada en regulaciones generales y secundarias. Sin embargo,
no incluye en su maxima escala de riesgo las responsabilidades y obligaciones en el ciclo de
tratamiento de datos por sistemas de TA.

El contraste entre la consagracion del derecho y la capacidad normativa sobre la IA es
evidente. La IA, segun Gallegos Unda et al. (2025), tiene el potencial de mejorar tanto la seguridad
como la gestion de informacion personal; no obstante, también presenta peligros relacionados con
el acceso no autorizado, el perfilamiento, la privacidad y la pérdida de control por parte de los
titulares de los datos.

Por lo tanto, es imprescindible reconocer la dualidad de la tecnologia: no se puede prohibir
la IA, ya que esta refuerza, por ejemplo, la proteccion de datos; pero tampoco se le puede dar un
cheque en blanco. Por ello, resulta necesario distinguir entre los diferentes niveles de regulacion
seglin el caso de uso: para los usos legitimos de la IA, para los que tienen un riesgo medio y para

aquellos que perjudican gravemente los derechos fundamentales.
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Un andlisis de los desafios regulatorios que enfrenta la inteligencia artificial en Ecuador ha
identificado carencias en la regulacion, supervision y gestion tecnoldgica (Portilla-Obando et al.
2024). Sin embargo, es importante recordar que la percepcion de insuficiencia normativa no puede
reemplazar el estudio de los casos, las decisiones administrativas, las practicas institucionales o
las vivencias de los involucrados.

De manera similar, Espin-Martinez y Redroban-Barreto (2024) enfatizan la relevancia de
la interconexioén entre mecanismos de control, transparencia, consentimiento y rendicion de
cuentas, lo cual respalda el enfoque regulatorio basado en obligaciones verificables. No obstante,
solo tener principios no es suficiente; se requieren procesos de auditoria, autoridades con
habilidades técnicas, registros para sistemas que suponen un elevado riesgo y vias accesibles para
reparar los dafios.

Estos hallazgos también indican que el ciclo ha alcanzado un punto de inflexién, puesto
que la brecha en la regulacion de la IA parece haberse reducido con respecto a los estudios
anteriores a la vigencia de la norma sectorial 2026. No obstante, es preciso verificar si esta nueva
regulacion es eficaz, se aplica de manera uniforme, tiene capacidad institucional y cumple con el
principio de reserva legal.

En este sentido, resulta necesario determinar si las obligaciones de informacion, de
andlisis de riesgos, de evaluacion de impacto de tratamiento y de registro de actividades del
tratamiento son aplicables al tratamiento de datos mediante IA.

A partir de las insuficiencias detectadas, se plantea la necesidad de reforzar la LOPDP con
un articulo innnumerado especificamente dedicado al tratamiento de los datos personales en
relacion con los sistemas de inteligencia artificial en decisiones automatizadas. Para tal efecto,

la propuesta de articulo establece las garantias vinculadas con la informacién de la persona titular,
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los criterios de la decision, la revision humana y los mecanismos para realizar observaciones e
impugnar la decision.

En consecuencia, la propuesta busca complementar las garantias ya reconocidas en el
articulo 20 de la LOPDP, sin sustituir el régimen vigente ni crear un régimen integral independiente

para la regulacion de la inteligencia artificial.
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Propuesta juridica

3.1. Objeto de la propuesta

Establecer los mecanismos procedimentales, estdndares de revision humana y el régimen
de responsabilidad exigible para los titulares cuyos datos personales sean tratados mediante
sistemas de IA, subsanando el vacio procesal cuando estos intervengan en decisiones
automatizadas susceptibles de producir efectos juridicos o afectar sus derechos. Propuesta
normativa

Se propone incorporar, después del articulo 20 de la Ley Orgénica de Proteccion de Datos
Personales, los siguientes articulos innumerados:

Articulo. - Obligaciones del responsable en la intervencion de sistemas de Inteligencia
Artificial (IA).

Cuando un sistema de inteligencia artificial intervenga en el tratamiento de datos
personales y en la adopcidon de una decision que produzca efectos juridicos o afecte de manera
directa o indirecta los derechos y libertades del titular, el responsable del tratamiento estard
obligado a cumplir estrictamente con los siguientes mandatos procedimentales:

o a) Explicabilidad técnica y motivada: Superada la fase de notificacion inicial prevista en
la ley, el responsable debera entregar al titular que lo solicite una explicacion clara,
comprensible y estructurada acerca de los criterios, l6gicas y parametros especificos que
el algoritmo ponder6 para tomar la decision automatizada en su caso particular.

e b) Carga probatoria de idoneidad: Ante una impugnacion, correspondera al responsable
del tratamiento demostrar técnicamente que el sistema operd sin sesgos discriminatorios y

aplico criterios proporcionales.
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e ¢) Tutela y revision humana con autoridad: Asegurar que el titular cuente con el derecho
inequivoco a que una persona natural, debidamente capacitada y con autoridad jerarquica
suficiente dentro de la organizacion, evalue la decision automatizada y tenga la facultad
legal e institucional de modificarla, corregirla o anularla.

e d) Mecanismos y plazos de impugnacion: Garantizar canales técnicos y administrativos
accesibles, emitiendo una resoluciéon motivada frente a la impugnacion en plazos definidos,

impidiendo que la revision algoritmica se convierta en una mera formalidad.

Articulo .- Informacion y Explicabilidad.

Ante la impugnacion de una decision automatizada, el responsable del tratamiento no podra
alegar la opacidad tecnologica del sistema algoritmico o el secreto comercial como eximentes para
negar la explicacion técnica al titular.

Nota de fundamentacion del articulo: A diferencia del derecho a la informacion previa (ya
garantizado en el art. 12, nim. 17 de la LOPDP), esta disposicion constituye un desarrollo procesal
indispensable para materializar el derecho a impugnar previsto en el articulo 20 de la LOPDP,
obligando a las organizaciones a justificar el "como" operd el sistema sin escudarse en la

complejidad del software.

Articulo. - Revision humana calificada e impugnacion.
En todos los casos en que una decision automatizada involucre el uso de inteligencia
artificial y sea susceptible de producir efectos juridicos o vulnerar los derechos del titular, este

ultimo gozara de la facultad de solicitar su revision integral por parte de un operador humano
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facultado de forma especifica para auditar la pertinencia de la decision y, cuando corresponda,
modificarla o dejarla definitivamente sin efecto.

Nota de fundamentacion del articulo: Esta garantia se vincula de manera organica con el
derecho reconocido en el articulo 20 de la LOPDP, elevando el estandar de proteccion al exigir
que la supervision humana no sea superficial, sino realizada por personal con capacidad técnica y
potestad real de anulacion.

Responsabilidad de los sujetos intervinientes en el tratamiento de los datos

La responsabilidad por eventuales vulneraciones a los derechos del titular se determinara
de manera objetiva en relaciéon con la funcién desempefiada, el grado de intervencion en el
tratamiento y las obligaciones juridicas asumidas. El responsable del tratamiento no asumiré
responsabilidades indeterminadas, pero no podra eludir su deber de reparacion delegando la culpa
exclusivamente en los proveedores o desarrolladores del algoritmo, debiendo establecerse

claramente la relacion entre la conducta, el disefio del sistema y la afectacion de derechos.

3.2. Justificacion

La fundamentacion de la propuesta se asienta en el derecho constitucional a la proteccion
de datos de caracter personal, los principios y derechos que contempla la LOPDP, el régimen
regulador aplicable a las decisiones automatizadas y la normativa emitida por la Superintendencia
de Proteccion de Datos Personales en 2026.

El articulo 20 de la LOPDP es el soporte juridico inmediato de la propuesta, dado que
consagra para el titular derechos frente a decisiones que se fundamenten en valoraciones
automatizadas, que incluyen el solicitar una explicacion motivada, formular observaciones,
conocer los criterios de valoracion, acceder a la informacion de los datos empleados e impugnar

la decision. A su vez, la normativa expedida por la Superintendencia de Proteccion de Datos
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Personales en 2026 desarrolla obligaciones relativas a la informacion al titular, el analisis de
riesgos y las evaluaciones de impacto en el tratamiento de datos mediante sistemas de IA.

No sustituye el régimen existente, sino que especifica las garantias juridicas aplicables a
las decisiones automatizadas basadas en sistemas de inteligencia artificial que puedan afectar a

los derechos de los interesados.
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CONCLUSIONES

El marco juridico ecuatoriano cuenta con un gran respaldo constitucional, legal y
administrativo en materia de proteccion de datos personales, sin embargo, frente a la evolucion del
tratamiento de datos mediante sistemas de inteligencia artificial, se concluye que existe una
insuficiencia en la normativa. Al no contar con una regulacion legal especifica que aborde las
complejidades técnicas de esta tecnologia, se genera un escenario de vulnerabilidad para los
derechos fundamentales de los titulares.

El andlisis determina que el uso de la inteligencia artificial necesita una normativa
complementaria a la LOPDP. Dicha regulacion debe condicionar el tratamiento de datos al
cumplimiento de obligaciones especificas; tales como la transparencia, la supervision humana, la
auditoria y la reparacion, proporcionales al nivel de riesgo tecnolégico.

Ecuador no se encuentra en un vacio normativo pero si en una insuficiencia normativa que
busque regular algunos tratamientos de datos personales por sistemas de IA, por lo cual, la
regulacion se plantea desde una perspectiva normativa, como complemento a la LOPDP, que
imponga obligaciones a desarrolladores, proveedores, responsables y encargados del tratamiento,
y contemple mecanismos de transparencia, evaluacion de riesgos, control humano, auditoria,

responsabilidad y reparacion, en funcion del nivel de riesgo del sistema de IA.

25



RECOMENDACIONES

Se recomienda a la funcién legislativa se afiada el articulo innumerado propuesto en esta
investigacion a la Ley Orgénica de Proteccion de Datos Personales. Esta accion es necesaria para
otorgar proteccion real a los titulares frente a decisiones automatizadas, garantizando
normativamente su derecho a exigir una explicacion comprensible, contar con intervencion
humana y poder cuestionar los resultados algoritmicos que afecten sus derechos.

Se sugiere a los responsables y encargados del tratamiento de datos tanto publicos como
privados que, como paso anticipado a la implementacion de sistemas de inteligencia artificial,
adopten de manera ineludible las evaluaciones de riesgo e impacto. Estas evaluaciones deben
alinearse con las directrices de la Superintendencia de Proteccion de Datos Personales,
identificando la naturaleza del tratamiento, los datos involucrados y las medidas de mitigacion
para no vulnerar los derechos de los titulares.

Se exhorta a la Superintendencia de Protecciéon de datos personales a fortalecer la
aplicacion y supervision de las obligaciones previstas en la normativa existente en materia de
tratamiento de datos personales por sistemas de IA en relacion con la informacion al interesado,

el analisis de riesgos y la evaluacion de impacto.
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