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RESUMEN

El avance de las tecnologias biométricas ha abierto nuevas posibilidades
para mejorar los procesos de identificacion, control y seguridad en los puertos
ecuatorianos. No obstante, su implementacion no esta exenta de desafios juridicos,
pues implica el tratamiento de datos personales especialmente sensibles como los
rasgos faciales, las huellas dactilares y el iris cuyo manejo inadecuado podria
comprometer derechos fundamentales de las personas.

Esta investigacion busca analizar como se esta dando el tratamiento de estos
datos en el ambito portuario y determinar en qué medida su uso resulta compatible
con el derecho a la proteccion de datos personales reconocido en el ordenamiento
juridico ecuatoriano. A partir de este analisis, se plantea la necesidad de fortalecer
el marco normativo vigente mediante una regulacion especifica para el tratamiento
de datos biométricos en el sector portuario, capaz de conciliar las exigencias de
seguridad y eficiencia operativa con una proteccion efectiva de los derechos
fundamentales de las personas involucradas.

Palabras claves: Daros biométricos; proteccion de datos personales;

seguridad portuaria; derechos fundamentales; regulacion especifica.
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ABSTRACT

The advancement of biometric technologies has opened up new possibilities
to improve the identification, control and security processes in Ecuadorian ports.
However, its implementation is not without legal challenges, as it involves the
processing of especially sensitive personal data such as facial features, fingerprints
and iris whose improper handling could compromise the fundamental rights of

people.

This research seeks to analyze how the processing of this data is taking place
in the port area and determine to what extent its use is compatible with the right to
the protection of personal data recognized in the Ecuadorian legal system. Based on
this analysis, the need to strengthen the current regulatory framework is raised
through a specific regulation for the processing of biometric data in the port sector,
capable of reconciling the requirements of security and operational efficiency with

effective protection of the fundamental rights of the people involved.

Keywords: Biometric data; protection of personal data; port security;

fundamental rights; specific regulation.
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Introduccion

La incorporacion de tecnologias biométricas a los sistemas de seguridad y
control ha modificado la manera en que se verifica la identidad de las personas.
Dentro de los puertos ecuatorianos, estas herramientas pueden ser utilizadas en
actividades vinculadas con la identificacion de usuarios y con determinados
controles migratorios y logisticos. ElI uso de estas tecnologias implica tratar
informacion sensible. Por ello, su empleo en los puertos debe ajustarse a las
garantias previstas para la proteccion de los datos personales.

El objeto de estudio de la presente investigacion se centra en el tratamiento
de datos biométricos, mientras que su campo de estudio se delimita al analisis
juridico de su aplicacion dentro de los puertos ecuatorianos. A partir de ello, se
examinan las normas, principios y garantias que regulan la proteccion de datos
personales, con el fin de determinar si su aplicacion en este contexto especifico
responde a los estandares exigidos por el ordenamiento juridico.

En el dmbito portuario, el tratamiento de datos biométricos presenta
situaciones que adn requieren una mayor precision juridica. La dificultad radica
especialmente en determinar bajo qué condiciones puede recopilarse, conservarse
y utilizarse esta informacion sin afectar los derechos de las personas. Por esta razon,
la discusion juridica no recae Unicamente en la utilidad que puedan tener estas
tecnologias para las labores de control, sino también en los limites que deben existir
para evitar que dicha finalidad termine afectando la privacidad y la proteccion de
los datos personales.

En funcion de lo expuesto, la investigacion se plantea la siguiente
interrogante: ¢El tratamiento de datos biométricos en los puertos ecuatorianos es
compatible con el derecho a la proteccion de datos personales? Como respuesta
anticipada, se sostiene la hipétesis de que dicha compatibilidad no se cumple
plenamente, debido a la falta de regulacion especifica y a debilidades en la
aplicacion de los principios de proteccion de datos. Finalmente, la novedad
cientifica del estudio radica en proponer un analisis juridico integral que permita
identificar las falencias existentes y aportar criterios que contribuyan al
fortalecimiento del marco normativo y de los mecanismos de control, con el
propoésito de garantizar un tratamiento adecuado de los datos biométricos y la
proteccidn efectiva de los derechos fundamentales.



CAPITULO I:
FUNDAMENTACION TEORICA Y JURIDICA DEL TRATAMIENTO
DE DATOS BIOMETRICOS EN LOS PUERTOS ECUATORIANOS

1.1.La importancia de proteger los datos personales y biométricos en la
sociedad modernay en el sector portuario ecuatoriano

La sociedad actual es una de répido crecimiento y tecnologias digitales, y el
impacto se centra en como las personas pueden ser protegidas de manera segura
respecto a los datos personales. De hecho, hoy en dia la mayor parte de la
informacidn que nos hace saber quiénes somos se recopila, almacena y procesa en
un sistema tecnoldgico, por lo que es méas probable que se violen algunos derechos
fundamentales como la privacidad y la autodeterminacién informativa (Solove,
2006). La biometria utiliza rasgos propios de cada persona, ya sean fisicos,
fisiolégicos o conductuales, para establecer o confirmar su identidad. Por esa razén,
este tipo de informacion necesita un nivel de proteccion mayor.

La Ley Organica de Proteccion de Datos Personales clasifica los datos
biométricos como datos sensibles (LOPDP, 2021, art. 4). En el ambito portuario
ecuatoriano, pueden emplearse recursos como el reconocimiento facial y la lectura
de huellas dactilares dentro de los procesos de identificacion y control.

El avance tecnoldgico ha impulsado la evolucion de los derechos fundamentales
desde el punto de vista tedrico. En este sentido, Barrio (2021) ha destacado que los
derechos asociados con la tecnologia digital han estimulado nuevas discusiones
sobre la clasificacion tradicional de los derechos humanos y, por lo tanto, una nueva
generacidn de derechos vinculados con el control de la informacion y la tecnologia.
Y a medida que la proteccién de los datos personales se ha vuelto cada vez mas
autonoma en el sistema legal, se ha visto en muchos paises que la tecnologia digital
y la tecnologia de la informacion estan impulsando lo que estad sucediendo en
nuestra sociedad en general y localmente.

Pero el procesamiento de datos personales se basa en la privacidad. Westin
(1967) definio la privacidad como la capacidad de los individuos para decidir
cuando, cémo y en que medida se da informacion sobre ellos a otros. Y cuando se
trata de espacios de alta vigilancia, como los puertos, el uso de tecnologias de

identificacion puede resultar en una gran recopilacién de datos.



Los avances tecnoldgicos han cambiado de forma considerable la manera en
que se recopila, organiza y utiliza la informacion personal. Tanto las instituciones
publicas como las privadas manejan grandes volumenes de datos, una practica que,
si no cuenta con limites adecuados, puede derivar en formas de control capaces de
afectar derechos fundamentales (Garcia Gonzélez, 2007).

En ecuador, la proteccion de los datos personales se encuentra reconocida en el
articulo 66 de la Constitucion de la Republica del Ecuador (2008). Esta disposicion
también alcanza a los procesos desarrollados en los puertos cuando intervienen
sistemas biométricos. Su uso puede responder a necesidades de seguridad o de
operacion, pero debe cumplir las reglas previstas para el tratamiento de datos
personales, entre ellas la licitud, la finalidad, la proporcionalidad y la seguridad de
la informacion (LOPDP, 2021)

Por la informacion que contienen, los datos biométricos no pueden tratarse de
la misma manera que otros datos personales. Su uso necesita una base juridica
definida y una finalidad concreta. La normativa ecuatoriana establece reglas para
su tratamiento y reconoce derechos a quienes son titulares de esa informacion. Entre
esas garantias se encuentra la posibilidad de mantener control sobre los propios
datos y proteger la esfera privada de la persona. Hernandez (2023) relaciona la
privacidad con la intimidad, la proteccion de datos y el libre desarrollo de la
persona.

Vera y Vivero (2019) consideran que la proteccién de los datos personales
permite resguardar derechos fundamentales frente al uso de informacion, tanto
cuando su tratamiento es manual como cuando se realiza mediante sistemas
automatizados. Esta necesidad adquiere mayor importancia en los datos
biométricos, debido a que se encuentran ligados a caracteristicas propias de cada
persona y pueden utilizarse para identificarla. Badeni (2006) argumenta que la
privacidad es tanto un derecho humano como uno de la persona humana y que por
eso es importante proteger la esfera privada. Por estas razones, la proteccion de los
datos biométricos no solo es legal sino también ética en un estado constitucional de
derechos.

Finalmente, la legislacion ecuatoriana tambien establece responsabilidades para
quienes manejan datos personales. Deben asegurarse de que el proceso de
procesamiento de datos se realice de acuerdo con la ley y que el proceso se lleve a

cabo segun los principios y responsabilidades establecidos en la ley, ya que puede



dar lugar a responsabilidad administrativa, civil y/o penal (LOPDP, 2021). Esto
reafirma que los datos personales, y en particular los datos biométricos, son un bien
juridico protegido que es importante que el gobierno proteja en casos como los
puertos.

1.2. Generalidades del derecho a la proteccion de datos personales en el

contexto de datos biométricos portuarios.

En el contexto contemporaneo, marcado por la expansion de tecnologias de
vigilancia e identificacion en espacios estratégicos como los puertos, el tratamiento
de datos personales se ha consolidado como un tema central dentro del Derecho. Se
entiende por datos personales cualquier informacion que permita reconocer a una
persona natural, ya sea de manera directa o a partir de otros elementos que hagan
posible su identificacion (Consejo de Europa, 1981). Esta definicion adquiere un
peso especial frente a los datos biométricos, pues sus caracteristicas pueden

individualizar a una persona de forma particularmente precisa.

Dentro de los puertos ecuatorianos, tecnologias como el reconocimiento
facial, la identificacion mediante huellas dactilares u otros sistemas biométricos
pueden incorporarse para atender necesidades vinculadas con la seguridad y con el
funcionamiento de las operaciones portuarias. Sin embargo, estas practicas
implican el tratamiento de datos personales, entendido como cualquier operacion
realizada sobre estos, desde su recoleccion hasta su eliminacion (Asamblea
Nacional del Ecuador, 2021).

La Ley Orgénica de Proteccion de Datos Personales reconoce en su articulo
4 a los datos biométricos como datos sensibles. Esta clasificacion responde al nivel
de riesgo que puede existir cuando dicha informacién es utilizada de manera
inadecuada, ya que una afectacion sobre estos datos puede comprometer derechos

y libertades fundamentales de sus titulares.

Para Westin (1967), la privacidad esta relacionada con la posibilidad que
tiene una persona de mantener cierto control sobre la informacion que se refiere a
ella y sobre la manera en que terceros pueden acceder a esos datos. Esta concepcion
resulta pertinente en espacios donde la identificacién forma parte cotidiana de los

mecanismos de control, como sucede en los puertos. Solove (2006) plantea una



vision mas amplia y advierte que las afectaciones a la privacidad pueden producirse
en distintas etapas del tratamiento de la informacion, por ejemplo, mediante
vigilancia, acumulacién de datos o exposicion no autorizada. Estos planteamientos
permiten analizar con mayor precision los riesgos que puede generar el uso de

informacidn biométrica dentro de sistemas de control de gran alcance.

Adicionalmente, la LOPDP somete los datos sensibles a un régimen de
proteccion reforzado. El articulo 4 incluye expresamente los datos biométricos
dentro de la categoria de datos sensibles; el articulo 25 incorpora a los datos
sensibles entre las categorias especiales de datos personales; y el articulo 26

establece las condiciones bajo las cuales puede realizarse su tratamiento.

1.3.Elementos de la proteccion de datos personales en el contexto portuario
ecuatoriano

1.3.1. Principios fundamentales para la proteccion de datos

En el analisis del tratamiento de datos biométricos dentro de los puertos
ecuatorianos, resulta imprescindible partir de los principios que rigen la proteccion
de datos personales. Estos principios no solo tienen un reconocimiento a nivel
internacional, sino que también han sido incorporados en el ordenamiento juridico
ecuatoriano, particularmente en la Ley Organica de Proteccion de Datos Personales
(LOPDP)

En 2021, la Organizacion de Estados Americanos adopté la Declaracion de
Principios de Privacidad y Proteccion de Datos Personales en las Américas. Varios
de los criterios contenidos en esta Declaracion también estan presentes en el articulo
10 de la LOPDP, lo que muestra una relacion entre sus disposiciones y los principios

aplicables en Ecuador.

En En el &mbito portuario, la aplicacion de estos principios adquiere una
dimension particular. Los controles migratorios, las tareas de seguridad y ciertos
procesos logisticos pueden recurrir a datos biométricos y abarcar a un ndamero
considerable de personas. Esto vuelve necesario revisar como se obtiene esa

informacidn y qué ocurre con ella después de su recopilacion.



La transparencia y el consentimiento forman parte de las garantias que
deben considerarse en este tipo de tratamiento. Pasajeros, trabajadores portuarios y
tripulantes necesitan conocer quién utiliza sus datos, con qué proposito y cuél es la
base juridica que permite hacerlo. Cuando el consentimiento sea el fundamento
utilizado, debe haberse otorgado previamente y reunir las condiciones de libertad,
especificidad e informacién. Aplicar estas condiciones en el entorno portuario
puede resultar complejo cuando existen controles agiles o procedimientos

automatizados.

Por su parte, el principio de minimizacion implica que unicamente deben
recolectarse los datos estrictamente necesarios para cumplir con la finalidad
prevista. Esto cobra especial relevancia en sistemas biométricos, en los que existe
el riesgo de recopilar informacion excesiva o desproporcionada en relacion con los

objetivos de seguridad.

La minimizacion limita la recopilacion de datos a aquellos que resulten
necesarios para cumplir la finalidad prevista. En los sistemas biométricos este limite
resulta particularmente importante, pues una recoleccion mayor a la requerida
podria resultar desproporcionada frente a la finalidad de seguridad que se pretende

cumplir.

Los datos personales tampoco deberian permanecer disponibles
indefinidamente ni utilizarse posteriormente para objetivos ajenos a los que
justificaron su obtencion. En los puertos, esto supone definir de antemano durante
cuanto tiempo se conservard la informacion biométrica, cuéles seran los usos
permitidos durante ese periodo y bajo qué condiciones deberd procederse a su
eliminacion. La ausencia de estos limites puede favorecer formas de

almacenamiento prolongado que resulten dificiles de justificar.

La seguridad de la informacion biométrica exige medidas que reduzcan el
riesgo de accesos no autorizados, pérdidas o alteraciones. En los puertos, esta
proteccidn resulta mas compleja porque los controles pueden involucrar distintos
sistemas y entidades. Las medidas aplicadas deben revisarse periédicamente para

responder a los riesgos que aparezcan durante el manejo de los datos.



1.3.2. Tipos de datos personales y su relevancia en el uso de biometria

Para comprender la especial proteccion que requieren los datos biométricos,
es necesario distinguir entre las distintas categorias de datos personales. De forma
general, los datos personales pueden agruparse en dos categorias: sensibles y no
sensibles.

Los datos no sensibles abarcan informacion comun de una persona, entre
ella el nombre, el nimero de cedula, el domicilio, los antecedentes académicos o
ciertos datos patrimoniales. Su proteccion sigue siendo necesaria, aunque
normalmente su tratamiento implica un riesgo menor frente a otras categorias de
informacion personal.

Los datos sensibles necesitan un cuidado mayor por el contenido que revelan
sobre la persona. Su uso puede afectar aspectos muy personales del individuo e
incluso generar situaciones de discriminacion. En esta categoria se encuentran,
entre otros, los datos relacionados con la salud, la ideologia, el origen étnico, la
condicion migratoria y los datos biométricos.

El articulo 4 de la LOPDP incluye dentro de esta categoria la informacion
obtenida a partir de rasgos fisicos, fisiolégicos o conductuales que permiten
reconocer de manera individual a una persona. Entre sus manifestaciones mas
comunes se encuentran la imagen facial y las huellas dactilares. Por la naturaleza
de estos rasgos, su tratamiento exige condiciones mas estrictas que las aplicables a
otros datos personales.

Dentro de los puertos ecuatorianos, estas tecnologias pueden incorporarse a
procedimientos destinados a comprobar la identidad de quienes ingresan, circulan
0 participan en determinadas operaciones. Entre ellos se encuentran el
reconocimiento facial, la lectura de huellas dactilares y el escaneo del iris. Que estos
mecanismos faciliten los controles no significa que estén exentos de riesgos para la
privacidad y para los datos personales.

Los datos biométricos no se limitan a caracteristicas fisicas. Dentro de los
identificadores fisioldgicos se encuentran el rostro, las huellas dactilares y el iris,
mientras que otros sistemas trabajan con aspectos relacionados con la conducta,
como la voz o determinados patrones de comportamiento. En ambos casos, la
informacidn obtenida puede emplearse para comprobar la identidad de una persona.
La sensibilidad de esta informacion hace que no sea suficiente protegerla

unicamente frente a pérdidas o accesos no autorizados. También corresponde



determinar si su uso es realmente necesario y si el tratamiento realizado resulta
proporcional al objetivo que se busca cumplir, sin producir una afectacion indebida

de los derechos de las personas.

El andlisis juridico de la biometria en los puertos ecuatorianos no debe quedarse
en la utilidad de la tecnologia. También importa conocer cdmo se recogen los
datos, quée uso se les da y si ese tratamiento respeta la privacidad y las reglas
previstas para proteger la informacion personal. A partir de ello puede valorarse
si las exigencias de seguridad portuaria se cumplen sin afectar los derechos de las

personas.

1.4. El ordenamiento juridico ecuatoriano frente al tratamiento de datos

biométricos en el ambito portuario

El avance de las tecnologias de identificacion y control ha impulsado el uso
progresivo de datos biométricos en el Ecuador, particularmente en sectores
estratégicos como el portuario, donde convergen intereses de seguridad, comercio
internacional y control estatal. Esta incorporacion tecnoldgica también obliga a
revisar su relacion con el derecho a la proteccion de datos personales. La
preocupacion es mayor cuando se trabaja con informacion biométrica, debido a que
se trata de datos sensibles vinculados directamente con la identidad de la persona 'y

que no pueden sustituirse con facilidad.

La Constitucion de la Republica del Ecuador reconoce, en el articulo 66,
numeral 19, el derecho de toda persona a proteger sus datos personales y a decidir
sobre su uso, acceso, rectificacion y eliminacién (Constitucion de la Republica del
Ecuador, 2008). Para que este reconocimiento constitucional pueda aplicarse de
manera real, es necesario que existan normas que precisen su alcance y establezcan
las condiciones para su ejercicio. Castro Patifio (2004) sefiala que, cuando ese
desarrollo normativo es insuficiente, existe el riesgo de que los derechos queden

formulados unicamente como mandatos de caracter programatico.

La Ley Organica de Proteccidén de Datos Personales (2021) concreta este
marco juridico al reconocer, en su articulo 4, a los datos biométricos como una
categoria de informacion sensible. El articulo 26 fija las condiciones que deben

cumplirse para su tratamiento, entre ellas el consentimiento explicito o la existencia



de una habilitacion legal. A esto se suman los principios de licitud, finalidad y
proporcionalidad previstos en el articulo 10, los cuales permiten examinar si el uso
de tecnologias biométricas en los puertos se desarrolla dentro de los limites

establecidos por la normativa.

La Corte Constitucional del Ecuador ha contribuido a precisar el alcance de
esta proteccién mediante su jurisprudencia. En la Sentencia No. 55-14-JD/20, la
Corte establecio que el habeas data procede cuando existe un uso inadecuado de
informacidn personal o cuando los datos presentan errores, sin exigir que primero
se demuestre la afectacion de otro derecho. Este criterio resulta relevante cuando se
trabaja con informacion biométrica, debido a que pueden presentarse registros

incorrectos, datos imprecisos o tratamientos realizados sin autorizacion.

De igual forma, en la Sentencia No. 3279-17-EP/21, la Corte precisé que el
habeas data tiene multiples dimensiones como el acceso, rectificacion,
actualizacion y eliminacion de datos, consolidando su caracter como una
herramienta integral de proteccion de la informacion personal. Este criterio permite
entender que la proteccion de los datos personales no termina con la posibilidad de
acceder a la informacién. También comprende las distintas actuaciones que pueden

realizarse sobre ella durante todo su tratamiento.

En la Sentencia No. 89-19-JD/21, la Corte examind qué tipo de informacion
puede ser protegida mediante habeas data. Indicé que los datos producidos dentro
de una institucion no siempre reciben el mismo tratamiento, especialmente cuando
se relacionan con funciones de caracter publico. Este criterio resulta atil para el
ambito portuario, donde participan instituciones estatales y también actores

privados.

En Ecuador, la proteccion de los datos personales se apoya en normas
constitucionales, legales y en criterios desarrollados por la jurisprudencia. En el
ambito portuario, todavia es necesario revisar cOmo operan estas garantias cuando
se utilizan datos biométricos junto con medidas de seguridad, control y

funcionamiento propias del sector.
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CAPITULOII
ANALISIS JURIDICO DEL TRATAMIENTO DE DATOS
BIOMETRICOS EN LOS PUERTOS ECUATORIANOS Y PROPUESTA
DE REGULACION ESPECIFICA

2.1. Problema juridico

2.1.1. Planteamiento del problema

El Capitulo I permitio establecer que el tratamiento de datos biométricos en
los puertos ecuatorianos debe examinarse a partir de la tension existente entre las
necesidades legitimas de seguridad, control migratorio y eficiencia operativa, por
una parte, y la obligacion de garantizar el derecho fundamental a la proteccion de
datos personales, por otra. La particular sensibilidad de esta informacion exige
que cualquier medida biométrica encuentre fundamento juridico suficiente y
respete los principios y derechos reconocidos por el ordenamiento ecuatoriano.

A partir de este marco, el problema juridico consiste en determinar si las
reglas generales de proteccion de datos actualmente vigentes son suficientes para
regular, con el nivel de precision requerido, el tratamiento de datos biométricos en
el ambito portuario. La interrogante que orienta el analisis es la siguiente: ¢el
tratamiento de datos biométricos en los puertos ecuatorianos es compatible con el
derecho a la proteccién de datos personales reconocido en el articulo 66, numeral
19, de la Constitucion y desarrollado por la Ley Orgénica de Proteccion de Datos
Personales (LOPDP)?

La respuesta no puede formularse de manera abstracta. Debe construirse
mediante la confrontacién del marco constitucional y legal ecuatoriano con las
exigencias de base juridica, finalidad, necesidad, proporcionalidad, minimizacion,
conservacion, seguridad y ejercicio efectivo de los derechos de los titulares,
incorporando ademas criterios jurisprudenciales y referentes comparados que

permitan identificar los aspectos que requieren desarrollo especifico.

2.1.2. Tipo de problema juridico identificado

Conforme a la clasificacion general de los problemas juridicos, que distingue
entre vacios normativos, problemas de interpretacion, antinomias y conflictos

entre normas sustantivas y adjetivas, el problema objeto de este capitulo se ubica

11



principalmente en la categoria de vacio normativo, sin perjuicio de que, de manera
secundaria, se presenten también problemas de interpretacion. En efecto, si bien el
ordenamiento ecuatoriano cuenta con un marco general de proteccion de datos
personales la LOPDP y con un reconocimiento constitucional expreso del
derecho, no existe una norma sectorial que regule de manera especifica el
tratamiento de datos biométricos en el &mbito portuario, aduanero o de control
migratorio. La normativa vigente en materia de comercio exterior y control
portuario se orienta fundamentalmente a la facilitacion logistica y al control
aduanero de mercancias, sin establecer protocolos particulares para la captura,
almacenamiento, conservacion y eliminacion de datos biométricos de pasajeros,
tripulantes y trabajadores portuarios.

Esta ausencia de regulacion especifica genera un problema de interpretacion
derivado: ante la falta de reglas sectoriales, corresponde determinar si los
principios generales de la LOPDP (licitud, finalidad, minimizacion,
proporcionalidad, seguridad y responsabilidad proactiva) resultan suficientes, por
si solos, para garantizar la compatibilidad constitucional del tratamiento
biométrico portuario, o si su aplicacidn genérica deja margenes de
discrecionalidad incompatibles con las exigencias de reserva legal que rigen el

tratamiento de datos sensibles.

2.1.3. Delimitacién del problema

El anélisis se delimita a los siguientes elementos, ya anunciados en el cierre del
Capitulo I: base juridica habilitante, finalidad del tratamiento, consentimiento del
titular, necesidad y proporcionalidad de la medida, minimizacién de datos, plazos
de conservacion y mecanismos de control y seguridad. Estos elementos constituyen
el estdndar minimo exigido tanto por la doctrina como por el derecho comparado
para calificar como legitimo el tratamiento de una categoria especial de datos
personales, y serdn empleados como pardmetros de contraste en el desarrollo
argumentativo que sigue.

2.2. Argumentos
2.2.1. Argumento conceptual

Un primer argumento, de naturaleza conceptual, exige distinguir con precision

entre datos personales, datos sensibles y datos biométricos, dado que la intensidad

de la proteccion juridica varia segun la categoria. Como se explico en el Capitulo |,
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los datos biométricos son aquellos relativos a caracteristicas fisicas, fisioldgicas o
conductuales que permiten la identificacién univoca de una persona (LOPDP, 2021,
art. 4). Esta unicidad los diferencia cualitativamente de otros datos sensibles:
mientras que una contrasefia 0 un documento de identidad pueden sustituirse o
renovarse en caso de compromiso de seguridad, un patron facial, una huella dactilar
0 un iris son inmodificables. Esta caracteristica la irrevocabilidad del dato
constituye el fundamento conceptual que justifica un estdndar de proteccion
reforzado y explica por qué la doctrina y el derecho comparado exigen, para su
tratamiento, una habilitacion legal expresa y no una simple habilitacion genérica
derivada de competencias administrativas de control.

En el ambito portuario, el uso de tecnologias biométricas no se limita a la
verificacion de identidad en un momento puntual, sino que con frecuencia implica
la creacion de bases de datos que permiten el seguimiento y la trazabilidad de
personas a lo largo del tiempo. Este matiz conceptual es relevante porque desplaza
el andlisis desde una légica de simple identificacién hacia una logica de vigilancia
continua, en el sentido descrito por Solove (2006) al identificar la vigilancia y la
agregacion de informacion como formas especificas de vulneracion de la
privacidad. Por consiguiente, calificar el tratamiento biométrico portuario
Gnicamente como un mecanismo de control de acceso resulta conceptualmente
insuficiente: se trata, en realidad, de un sistema de gestion de identidad de alto

impacto sobre la autodeterminacion informativa de los titulares.

2.2.2.  Argumento de legislacion nacional

Desde la perspectiva de la legislacion nacional, el articulo 66, numeral 19, de la
Constitucion de la Republica del Ecuador (2008) reconoce el derecho a la
proteccion de datos personales, incluyendo el acceso y la decision sobre
informacidn personal, y exige que su tratamiento cuente con la autorizacion del
titular o con habilitacién legal. La LOPDP (2021) desarrolla este mandato
constitucional a traves de un conjunto de disposiciones que, aplicadas al caso
portuario, permiten sostener la existencia de exigencias legales no satisfechas
plenamente por la practica actual.

En primer lugar, el articulo 4 califica a los datos biométricos como datos
sensibles. En segundo lugar, el articulo 25 confirma su inclusion dentro de las

categorias especiales de datos personales, mientras que el articulo 21 establece,
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como regla general, la prohibicion de su tratamiento salvo en supuestos
excepcionales debidamente justificados. En tercer lugar, el articulo 26 exige, para
el tratamiento de datos sensibles, consentimiento explicito del titular o la existencia
de una habilitacion legal especifica, estandar mas exigente que el consentimiento
simple aplicable a datos no sensibles. En cuarto lugar, el articulo 8 precisa que dicho
consentimiento debe ser libre, especifico, informado e inequivoco, condicién de
dificil cumplimiento en entornos portuarios masivos y automatizados, donde el paso
de personas suele estar condicionado, de facto, a someterse al sistema biométrico
sin alternativas reales. Finalmente, el articulo 10 recoge los principios de licitud,
finalidad, pertinencia, minimizacion y proporcionalidad, que operan como
pardmetros para evaluar si la recoleccion de datos biométricos en los puertos se
limita a lo estrictamente necesario para los fines de seguridad y control migratorio
invocados.

El problema juridico identificado en el apartado anterior surge precisamente de
la aplicacién de este marco general pensado para el tratamiento de datos personales
en abstracto a un sector especifico, el portuario y aduanero, sin que exista un
desarrollo normativo sectorial que precise cual es la habilitacion legal concreta para
el uso de biometria, qué autoridad es responsable del tratamiento, cuales son los
plazos maximos de conservacion de las plantillas biométricas y qué mecanismos de
supervision resultan aplicables. La sola existencia de un marco general de
proteccidn de datos no equivale, en consecuencia, a la existencia de una habilitacion
legal especifica y suficiente para el tratamiento de una categoria de datos
especialmente sensible, conforme lo exige el estandar de reserva legal derivado del
articulo 66.19 constitucional.

2.2.3.  Argumento jurisprudencial

La jurisprudencia de la Corte Constitucional del Ecuador en materia de habeas
data y proteccion de datos personales, aunque no se ha pronunciado de manera
directa sobre biometria portuaria, ofrece criterios trasladables al problema
analizado. En la Sentencia No. 55-14-JD/20, la Corte conoci6 una accion de habeas
data planteada por la negativa a rectificar informacién en un sistema informatico de
la Policia Nacional y establecio que dicha garantia procede ante la sola existencia
de datos imprecisos o el uso indebido de informacién personal, sin que sea necesario
demostrar la wvulneracion de otro derecho constitucional adicional (Corte

Constitucional del Ecuador, 2020). Trasladado al &mbito biométrico portuario, este
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criterio implica que cualquier imprecision, uso indebido o tratamiento no autorizado
de plantillas biométricas de pasajeros o trabajadores portuarios habilitaria, por si
solo, el ejercicio del habeas data, sin que la administracion portuaria pueda
escudarse en la ausencia de un perjuicio adicional demostrado.

Por su parte, en la Sentencia No. 3279-17-EP/21, la Corte reiter6 que el habeas
data admite distintos tipos segtn su finalidad acceso, actualizacién, correccion,
confidencialidad y exclusién de la informacién y sanciono la falta de motivacion de
los jueces ordinarios al desconocer dichas dimensiones (Corte Constitucional del
Ecuador, 2021a). Este precedente resulta relevante para el problema portuario en la
medida en que confirma que el derecho a la proteccién de datos no se agota en el
acceso a la informacion, sino que comprende también la posibilidad de solicitar la
cancelacién o eliminacion de datos biométricos una vez cumplida su finalidad, lo
cual reforzaria la exigencia de plazos de conservacion definidos y de mecanismos
efectivos de eliminacion en los sistemas biométricos portuarios.

A su vez, la Sentencia No. 89-19-JD/21 introdujo un matiz relevante al precisar
que no toda informacion generada en el ejercicio de funciones publicas constituye,
por esa sola razén, un dato personal tutelable mediante habeas data (Corte
Constitucional del Ecuador, 2021Db). Este criterio obliga a distinguir, en el contexto
portuario, entre los datos biométricos de los titulares (pasajeros, tripulantes,
usuarios) plenamente protegidos y aquella informacién puramente operativa o
institucional generada por servidores publicos en ejercicio de funciones de control,
que podria estar sujeta a un régimen distinto. La distincidn es Gtil para delimitar con
precision el objeto de proteccidn en un eventual desarrollo normativo sectorial.

Finalmente, en la Sentencia No. 1381-17-EP/22, la Corte determind que la falta
de un pronunciamiento motivado sobre la procedencia del habeas data, cuando las
autoridades judiciales se limitan a remitir al accionante a otras vias sin analizar el
fondo, vulnera el derecho al debido proceso en la garantia de motivacion (Corte
Constitucional del Ecuador, 2022). Aplicado al problema portuario, este precedente
advierte sobre el riesgo de que, ante la inexistencia de un procedimiento
administrativo especifico para reclamos relacionados con datos biométricos
portuarios, los titulares terminen sujetos a un peregrinaje institucional que dificulte
el ejercicio efectivo de sus derechos ARCO.

En conjunto, la linea jurisprudencial resefiada confirma que la proteccion de

datos personales en Ecuador se ha consolidado como un derecho auténomo,
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exigible incluso sin la demostracion de un perjuicio adicional, y con multiples
dimensiones de ejercicio. Sin embargo, la ausencia de pronunciamientos
especificos sobre biometria portuaria evidencia que se trata de un &mbito ain no
examinado por la justicia constitucional, lo que refuerza la existencia del vacio
normativo identificado como problema juridico central de este capitulo.

2.2.4.  Argumento de derecho comparado

El contraste con otros ordenamientos permite dimensionar mejor la
insuficiencia regulatoria ecuatoriana. En la Union Europea, el Reglamento General
de Proteccion de Datos RGPD (Parlamento Europeo y Consejo de la Unidn
Europea, 2016) somete el tratamiento de datos biométricos destinados a la
identificacion univoca de una persona a una prohibicidn general, contenida en su
articulo 9.1, que solo puede levantarse mediante alguna de las excepciones tasadas
del articulo 9.2, entre ellas la existencia de una norma con rango de ley que autorice
expresamente dicho tratamiento para una finalidad determinada. EI Comité Europeo
de Proteccién de Datos ha precisado, en sus Directrices 5/2022 sobre tecnologia de
reconocimiento facial, que este tipo de tratamientos exige un control
particularmente estricto por su alto riesgo para los derechos y libertades
fundamentales (Comité Europeo de Proteccion de Datos, 2022).

Especial relevancia para el caso portuario ecuatoriano tiene el Dictamen
11/2024 del mismo Comite, referido especificamente al uso de reconocimiento
facial para agilizar el flujo de pasajeros en puntos de control aeroportuario
(seguridad, entrega de equipaje, embarque y acceso a salas) (Comité Europeo de
Proteccion de Datos, 2024). En dicho dictamen se exige que, antes de implementar
estas tecnologias, el responsable del tratamiento evalle su impacto sobre los
derechos fundamentales de los interesados y valore si existen medios menos
intrusivos para alcanzar la misma finalidad, en aplicacion de los principios de
minimizacién y limitacién de la finalidad recogidos en el articulo 5.1, letras e) y f),
y en los articulos 25 y 32 del RGPD. Esta estandar evaluacion de impacto previa,
analisis de necesidad de medios menos invasivos y habilitacion legal expresa ofrece
un parametro concreto y trasladable para valorar la insuficiencia del marco
ecuatoriano, que carece de un requisito equivalente de evaluacion de impacto
obligatoria para el tratamiento biométrico en infraestructuras de transporte.

En el ambito latinoamericano, la legislacién colombiana ofrece un punto de

comparacion mas cercano a la tradicion juridica ecuatoriana. El articulo 5 de la Ley
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1581 de 2012 califica expresamente a los datos biométricos como datos sensibles,
y su articulo 6 establece la prohibicion general de tratarlos salvo que concurra
autorizacion explicita del titular u otra causal legalmente prevista (Congreso de la
Republica de Colombia, 2012). El Decreto 1377 de 2013, reglamentario de dicha
ley, desarrolla los procedimientos y requisitos aplicables (Presidencia de la
Republica de Colombia, 2013), y la Superintendencia de Industria y Comercio ha
reiterado, en su funcion de autoridad de proteccién de datos, que el reconocimiento
facial y otros sistemas biométricos no pueden condicionar de manera exclusiva el
acceso a un servicio cuando existan alternativas menos invasivas disponibles.
Aunque esta doctrina administrativa se ha desarrollado principalmente en casos de
conjuntos residenciales y control de acceso privado, su razonamiento disponibilidad
de alternativas no biométricas como condicion de proporcionalidad resulta
plenamente aplicable, por analogia, al control de acceso portuario.

El contraste comparado permite formular una conclusion preliminar: tanto el
modelo europeo como el colombiano condicionan la legitimidad del tratamiento
biométrico a la existencia de una habilitacion legal expresa y sectorial, a la
realizacion de evaluaciones de impacto y a la disponibilidad de alternativas menos
invasivas. Ninguno de estos tres elementos se encuentra desarrollado de manera
especifica en el ordenamiento ecuatoriano aplicable al sector portuario, lo que
confirma, desde una perspectiva comparada, la existencia del vacio normativo
planteado como problema juridico.

2.2.5. Argumento técnico-normativo

Un altimo argumento, de caracter técnico-normativo, examina como operarian
en la practica los principios generales de la LOPDP (2021) si se aplicaran a un
protocolo biométrico portuario concreto, a fin de evidenciar los puntos donde la
regulacién genérica resulta insuficiente. En cuanto al principio de minimizacion
(art. 10), un sistema biométrico portuario técnicamente adecuado deberia capturar
unicamente la plantilla matematica derivada de la caracteristica biométrica y no la
imagen o el dato bruto y limitar su uso a la finalidad de verificacion de identidad,
sin permitir su reutilizacion para perfilamiento o analitica de comportamiento. La
normativa vigente no impone este estandar técnico de manera expresa.

En cuanto al principio de limitacién del tratamiento y conservacion, la ausencia
de un plazo legal especifico para la conservacion de plantillas biométricas

portuarias genera el riesgo de retencién indefinida, contrario a la exigencia de
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necesidad temporal reconocida tanto por la LOPDP como por el estandar
comparado antes descrito. Un desarrollo normativo sectorial deberia fijar plazos
méaximos de conservacion diferenciados segun la finalidad, por ejemplo, control
migratorio puntual frente a acceso habitual de trabajadores portuarios y
mecanismos técnicos de eliminacion automatica al vencimiento del plazo.

Respecto del principio de seguridad, el caracter irrevocable de los datos
biométricos exige medidas reforzadas frente a otros datos personales, tales como el
cifrado de las plantillas, la separacién entre la base de datos biométrica y las bases
de datos de identificacion convencional, y auditorias periodicas de acceso. La
LOPDP exige medidas de seguridad adecuadas de manera general (Asamblea
Nacional del Ecuador, 2021), pero no detalla estandares técnicos minimos
aplicables a biometria, a diferencia de lo que ocurre, por ejemplo, con las exigencias
de evaluacion de impacto del modelo europeo.

Finalmente, en cuanto al ejercicio de los derechos de acceso, rectificacion,
cancelacién, oposicion y portabilidad (ARCO), un sistema biométrico portuario
técnicamente respetuoso de estos derechos deberia contar con un procedimiento
administrativo claro, de conocimiento publico, que permita a los titulares solicitar
la eliminacion de su plantilla biométrica sin necesidad de acudir a la via judicial del
habeas data como Unico mecanismo disponible, en linea con lo advertido por la
Corte Constitucional en la Sentencia No. 1381-17-EP/22 (2022) sobre el riesgo de
dilacién en el acceso a la tutela efectiva de estos derechos.

El argumento técnico normativo confirma, desde una perspectiva distinta a la
puramente legislativa, que los principios generales de la LOPDP no bastan por si
solos para garantizar un tratamiento biométrico portuario compatible con los
estandares exigidos, en la medida en que su aplicacion concreta requiere de un
desarrollo reglamentario o protocolar que precise obligaciones técnicas especificas,
actualmente inexistentes en el ordenamiento ecuatoriano.

2.3. Criterio del autor

A partir de los argumentos conceptual, legislativo, jurisprudencial,
comparado Yy técnico-normativo desarrollados, se sostiene como postura
fundamentada que el tratamiento de datos biométricos en los puertos ecuatorianos es
solo parcialmente compatible con el derecho a la proteccion de datos personales.
Existe compatibilidad en el plano de los principios generales, en la medida en que la
Constitucion (2008) y la LOPDP (2021) reconocen expresamente el derecho,
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califican a los datos biométricos como sensibles y establecen principios rectores
licitud, finalidad, minimizacion, proporcionalidad, seguridad y responsabilidad
aplicables, en abstracto, a cualquier tratamiento, incluido el portuario.

Sin embargo, dicha compatibilidad no se traduce en una garantia efectiva y
suficiente, porque el ordenamiento carece de un desarrollo normativo sectorial que
concrete la habilitacion legal especifica, los plazos de conservacion, los estandares
técnicos de seguridad y los procedimientos administrativos de ejercicio de derechos
ARCO aplicables al &ambito portuario.

Esta insuficiencia coincide con la advertencia doctrinaria de Castro Patifio
(2004), citada en el Capitulo I, segun la cual los derechos constitucionales, sin
concrecion normativa, corren el riesgo de quedar reducidos a mandatos
programaticos.

La jurisprudencia constitucional analizada confirma, por su parte, que el
derecho a la proteccion de datos es exigible de manera autonoma y con multiples
dimensiones, pero no ha tenido aun la oportunidad de pronunciarse sobre el contexto
biométrico portuario especifico, lo que deja a los titulares de datos pasajeros,
tripulantes, trabajadores portuarios en una posicién de incertidumbre respecto del
alcance real de sus derechos frente a estas tecnologias.

El contraste con el derecho comparado tanto el estdndar europeo de
evaluacion de impacto y habilitacion legal expresa, como el estandar colombiano de
disponibilidad de alternativas no biométricas refuerza esta conclusion: la mera
existencia de una ley general de proteccion de datos, sin desarrollo sectorial, no
equivale al estandar de reserva legal cualificada que doctrina y jurisprudencia
comparada exigen para el tratamiento de datos biométricos en espacios de alta
afluencia y vigilancia como los puertos. En consecuencia, se cierra el andlisis
argumentativo sosteniendo que la incompatibilidad no radica en el disefio
constitucional o legal general del derecho a la proteccién de datos personales en
Ecuador, sino en la ausencia de su desarrollo normativo especifico para el sector
portuario, lo cual constituye, en términos técnicos, un vacio normativo que debe ser

subsanado.
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CONCLUSIONES

El anélisis realizado permite concluir que el tratamiento de datos
biométricos en los puertos ecuatorianos presenta una compatibilidad Unicamente
parcial con el derecho fundamental a la proteccion de datos personales. Esta
situacion no deriva de una contradiccion entre el uso de tecnologias biométricas y
el ordenamiento juridico ecuatoriano en si mismo, sino de la insuficiencia de
regulacion especifica que permita trasladar de manera concreta y efectiva las
garantias constitucionales y legales al ambito portuario.

El analisis jurisprudencial permitié advertir que la proteccion de datos
personales constituye un derecho auténomo y que mecanismos como el habeas data
permiten proteger diferentes dimensiones de la informacion personal, entre ellas el
acceso, actualizacion, rectificacion, confidencialidad y eliminacion. No obstante, la
investigacién también evidencié que no existe, dentro de la jurisprudencia
analizada, un pronunciamiento especifico de la Corte Constitucional sobre el
tratamiento de datos biométricos en el &mbito portuario, circunstancia que refuerza
la necesidad de establecer reglas sectoriales claras.

En consecuencia, se confirma la hipétesis planteada en la investigacion en
el sentido de que el tratamiento de datos biométricos en los puertos ecuatorianos no
cumple plenamente con las exigencias del derecho a la proteccién de datos
personales, debido principalmente a la falta de regulacion especifica y a las
debilidades existentes para concretar los principios de proteccion de datos en este
sector. La incompatibilidad identificada, por tanto, no se encuentra en el
reconocimiento constitucional del derecho ni en los principios generales de la

legislacidn ecuatoriana, sino en la insuficiencia de su desarrollo normativo sectorial.
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RECOMENDACIONES

Desarrollar una regulacion especifica para el tratamiento de datos
biométricos en los puertos ecuatorianos, mediante un instrumento normativo de
caracter reglamentario o un protocolo sectorial de obligatorio cumplimiento, que
concrete las obligaciones previstas en la Ley Organica de Proteccion de Datos
Personales y las adapte a las particularidades de las actividades portuarias.

Determinar expresamente la autoridad responsable del tratamiento y la base
juridica que habilita cada tratamiento biométrico. Toda implementacién debera
identificar con claridad quién decide sobre la finalidad y los medios del tratamiento,
cuél es la finalidad perseguida y cual es la norma que faculta su realizacion,
evitando que la utilizaciéon de datos sensibles se sustente Unicamente en
competencias administrativas generales.

Establecer la obligatoriedad de realizar una evaluacion de impacto en
materia de proteccion de datos personales antes de implementar sistemas
biométricos de alto riesgo. Esta evaluacion deberia determinar, como minimo, la
finalidad del tratamiento, los riesgos para los derechos de los titulares, la necesidad
y proporcionalidad de la medida, las alternativas disponibles y las medidas
destinadas a reducir los riesgos identificados.

Regular de manera expresa los periodos de conservacion de los datos
biométricos, diferenciandolos segun la finalidad para la cual fueron recopilados. La
regulaciéon deberia impedir la conservacion indefinida y establecer mecanismos
técnicos gque permitan la eliminacion o anonimizacion de la informacion una vez
cumplida la finalidad o vencido el plazo legal correspondiente.

Implementar un procedimiento administrativo especifico, sencillo y
accesible para el ejercicio de los derechos de los titulares, incluidos los derechos de
acceso, rectificacion, actualizacién, eliminacidn, oposicion y demas garantias
reconocidas por la legislacion aplicable. De esta manera, los titulares no tendrian
que acudir necesariamente a mecanismos judiciales como Unica via para obtener
tutela frente a un tratamiento biométrico indebido.

Fortalecer la supervision y fiscalizacion de los sistemas biométricos
implementados en el &mbito portuario, mediante controles periodicos destinados a

verificar el cumplimiento de las obligaciones legales, técnicas y organizativas. Las
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autoridades responsables deberian documentar las operaciones de tratamiento y
mantener mecanismos de responsabilidad proactiva que permitan demostrar el
cumplimiento de la normativa.

Promover la capacitacion permanente del personal que interviene en la
recoleccion, administracion, almacenamiento o utilizacion de datos biométricos,
con especial énfasis en proteccion de datos personales, confidencialidad, seguridad
de la informacion, derechos de los titulares y prevencion de tratamientos no
autorizados.

Finalmente, se recomienda que cualquier futura implementacion o
ampliacion de tecnologias biométricas en los puertos ecuatorianos se realice bajo
un criterio de equilibrio entre seguridad, eficiencia y proteccion de derechos
fundamentales, de manera que la incorporacion de nuevas tecnologias no constituya
por si misma una justificacion suficiente para ampliar la recopilacion o
conservacion de informacién personal. La tecnologia debera estar subordinada a

una finalidad legitima, necesaria, proporcional y juridicamente habilitada.
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