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RESUMEN

Este trabajo esta dirigido a aprovechar algunos recursos tecnologicos tanto
de la rama electronica como de telecomunicaciones disponibles en el mercado para
realizar el estudio y disefio de un sistema de seguridad de facil implementacion en
una vivienda residencial. En el disefio se utilizan dispositivos electrénicos como
microcontroladores, sensores de movimiento y biométricos; y elementos de
comunicacion como el modem GSM v las redes de telefonia celular e Internet para el
acceso. Se compone de 2 modulos; el primer modulo se disefia para el monitoreo y
control de los sensores de movimiento, la iluminacion y la alarma, consta de un
microcontrolador PIC18F4550, el modem GSM, los sensores y las luces se conectan
al micro desde donde se envian y reciben mensajes de celular a traves del modem y
la interface RS232 para control de las luces, de los sensores y de la alarma. El
segundo modulo consta también de un microcontrolador PIC18F4550 al cual se
conecta el lector biométrico (interface RS232) y un teclado para el control de acceso,

desde aqui se controla el sensor de la puerta principal de la vivienda.
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ABSTRACT

This work is aimed at taking advantage of some technological resources of
both the telecommunications and electronics industry commercially available for the
study and design of a security system is easy to implement in a residential dwelling.
In designing electronic devices such as microcontrollers, motion sensors and
biometrics are used; and elements of communication such as GSM modem and
mobile phone networks and Internet access. It consists of 2 modules; the first module
is designed to monitor and control the motion sensors, lighting and alarm consists of
a PIC18F4550 microcontroller, GSM modem, the sensors and the lights are
connected to the micro from which you send and receive messages from cell through
the modem and RS232 interface to control lights, sensors and alarm. The second
module also consists of a PIC18F4550 microcontroller to which the biometric reader
(RS232 interface) and a keypad for access control is turned on, from here the sensor

to the front door of the house is controlled.



1 CAPITULO: GENERALIDADES

1.1 INTRODUCCION

En la actualidad las Telecomunicaciones tienen una gama extensa de
tecnologias que se pueden integrar para brindar a traves de un mismo medio los
servicios de conectividad que permitan al usuario disponer también de un gran
ndmero de aplicaciones de diferente indole tales como el Internet y todas las
posibilidades que brinda, la telefonia celular, las redes de datos, la telefonia IP, y
otras derivaciones. Dentro de este gran conjunto de aplicaciones, es muy grande
también el campo de posibles temas de interés para desarrollar e impulsar dentro del
ambito de la Ingenieria en Telecomunicaciones. La domdtica es uno de esos
atractivos campos que, aungue ya esta muy desarrollado sobre todo en paises del
primer mundo desde inicio de los afios noventa, sus aplicaciones no llegan a ser

incorporadas en los hogares de las personas de nuestro pais entre sus prioridades.

La seguridad es un aspecto particular dentro de estos campos de la tecnologia
como son la domotica y la inmotica, y para ser mas exacto, la seguridad del hogar
como aspecto particular de la dom@tica, se resalta como una necesidad urgente en el
medio que vivimos, desde las grandes empresas y corporaciones hasta las viviendas
residenciales requieren hoy en dia contar con un sistema de seguridad para prevenir
posibles eventos que pongan en riesgo dicha seguridad. Se puede comenzar por lo

mas urgente; la seguridad, como aquello que inicialmente abra mercado de



aplicaciones y el abanico de posibilidades que brinda la domética para uso en el

hogar que permitan facilitar las tareas de las personas.

1.2 ANTECEDENTES

Segun (Junestrand, Passaret, & Vasquez, 2005) durante mucho tiempo se ha
particularizado el potencial de la domotica, que era definida como “la integracion
multimedia de los sistemas técnicos del hogar”, limitdndola a su capacidad de
automatizacion y control, ellos (Junestrand, Passaret, & Vasquez, 2005) afirman que
esa limitacion se termina con la llegada del “Hogar Digital” y mas bien se amplia al
integrarse los conceptos sistemas técnicos del hogar con automatizacién y control e
incorporar el de provisidn de funciones y servicios. Al final (Junestrand, Passaret, &
Véasquez, 2005) sintetizan en su prologo que Hogar Digital es la completa
interrelacion de los Sistemas de Comunicaciones con los Sistemas de Multimedia y

los Sistemas de Seguridad.

Entonces (2005), ya se hablaba de los Sistemas de Seguridad como una parte
importante de la domdtica y su estrecha interrelacion con las telecomunicaciones va
en crecimiento, en el 2010 se encuentran varios trabajos de grado que abordan el
tema de la seguridad del hogar en sus informes por el ejemplo el de (Almendares
Olmedo, 2010), quien aborda el tema de seguridad de los domicilios y ofrece una

solucion Open Source de control electronico y video-camaras.



Las mualtiples posibilidades que da la tecnologia inalambrica ha sido
trasladada al campo de la seguridad del hogar en soluciones como las que brindan
(Arague Mena & Sanchez Jacome, 2012) utilizando el protocolo de red Zigbee. Hay
una plataforma muy usada para brindar soluciones domoticas, la red de operacion
local LonWorks, un informe de (Cedefio Nufiez & Ruiz Vasco, 2012) refiere esta
tecnologia para implementar controles centralizados de sensores, atenuadores y
cerraduras eléctricas para la seguridad del hogar. Utilizando un sistema Scada
domdtico con protocolo modbus para control por medio de un PLC (Gonzélez
Gonzélez & Valderrama Vargas, 2013) propone un sistema de seguridad para control
de robos, inundaciones, cortos circuitos y escapes de gas, entre otros. Y en este afio
(Paredes Franco, 2014) propuso en su informe un sistema de seguridad inalambrico
utilizando comunicacién y tecnologia Zigbee e incorpora el monitoreo por Internet

desde cualquier lugar.

El uso de microcontroladores PIC se propone en el informe de (lbarra
Hernandez, 2013) para el monitoreo de una habitacién enfocado en el control de los
elementos abioticos para ahorro de energia. Este disefio a realizar enfocado en la
seguridad del hogar podria ser uno de los primeros que utilice los microcontroladores

PIC embebidos en un sistema para control de sensores, accesos e iluminacion.



1.3 PLANTEAMIENTO DEL PROBLEMA

La seguridad del hogar es una necesidad debido a lo vulnerable que se
vuelven las personas cuando hay verdaderas amenazas que provienen de los
accidentes mas inesperados por fallas de sistemas eléctricos y electromecanicos del
hogar o por grupos organizados dedicados a la delincuencia que tratan de captar
bienes por medio de acciones que vulneran la seguridad que brinda el hogar. Tener
un sistema de seguridad en una residencia, un apartamento o una instituciéon puede
ser la medida preventiva méas valiosa cuando de proteger la vida de las personas se
trata, sobre todo de los nifios que muchas veces, lejos del cuidado de los padres,

pueden sufrir accidentes.

1.4 JUSTIFICACION

La seguridad vista como una necesidad, estd tomando cada vez mayor
importancia a nivel residencial. Antes siempre ha sido de gran importancia a nivel
corporativo, empresarial e institucional mas no a nivel residencial. Por esta razon es
una oportunidad real fomentar el uso de sistemas de seguridad en las viviendas y

departamentos familiares.

Existen opciones de sistemas electrénicos de seguridad en el mercado, unos
que se ofertan como dispositivos individuales, y otros en conjunto como un Kit de
seguridad. Sin embargo la accesibilidad a los mismos se da mas por parte de

pequefias y grandes empresas, no asi por los propietarios de viviendas residenciales,



quienes en minimo porcentaje son usuarios de este tipo de servicio. Siendo los
usuarios residenciales un mercado para explotar y desarrollar se presenta la
oportunidad de crear un sistema de seguridad residencial alternativo utilizando
dispositivos electronicos existentes en el mercado pero integrados y controlados a

través del Internet desde una Tablet, un Smartphone o un PC.

1.5 OBJETIVOS

1.5.1 Objetivo General

Realizar el disefio de un sistema de seguridad para una vivienda residencial
que utilice las tecnologias actuales para proveer control por medio de dispositivos

electrénicos de los aspectos mas importantes de seguridad del hogar.

1.5.2 Objetivos Especificos

i.  Proveer un sistema biométrico de seguridad para control de acceso a la
vivienda.
ii.  Proveer control de seguridad utilizando sensores de movimiento.
iii.  Proveer monitoreo y control remoto por medio de la red celular.

iv.  Proveer un sistema de alarma para eventos de violacion de seguridad.



2 CAPITULO: MARCO TEORICO

2.1 DOMOTICA

El termino domotique aparece e Francia por el afio 1998, luego se import6 a
Espafia como domotica. EI termind procede de la palabra latina domus (que significa
casa) unida al sufijo tica obtenido del griego autépato¢ (automatica) aunque hay
autores que afirman que proviene directamente de palabras en francés como
automatique, informatique y robotique (Véasquez, 2013). Se puede definir la
domdtica como la conjunciobn de distintas ramas tecnologicas (las
telecomunicaciones, la electronica y la informética) en una sola herramienta del
hogar que permite el control centralizado de los aparatos que funcionan con energia
eléctrica y electromecéanica (Herrera, 2005). Esta herramienta cientifica sirve para
automatizar las tareas del hogar de tal forma que puedan ser administradas y
monitoreadas desde cualquier ubicacion. Asi la domdtica es una herramienta que
tiene como objetivo final facilitar las tareas del hogar y de esta manera también las

del ser humano dentro del hogar mediante el uso de la tecnologia.

Las tareas del hogar, desde las méas simples hasta las mas complejas se puedes
automatizar y controlar por medio de este sistema centralizado, asi podremos
programar el funcionamiento de la iluminacion, la climatizacion, del calentador de
agua, de la lavanderia, del televisor, del acceso al garaje, de las camaras de
vigilancia, el control de incendios y otros aparatos del hogar. La facilidad que dan las

redes que se integran para conectarse a una sola red global conocida como Internet



por medio del mismo protocolo IP, abre una gama de posibilidades de integracion de
varias tecnologias en una sola red para acceder a diferentes servicios tales como la
telefonia IP, la television por suscripcion, la telefonia movil, las video-conferencias,
etc. Haciendo uso de esta ventaja se puede también integrar las tecnologias para

controlar los dispositivos del hogar desde la red de Internet.

2.2 VIVIENDAS INTELIGENTES

Por definicion, domdtica es un término que se refiere a hogares
automatizados, informéticos o inteligentes, por lo tanto cuando nos referimos a una
vivienda inteligente estamos hablando de un hogar residencial que se gobierna desde
un sistema centralizado de control digital para realizar todas las tareas tales como la
iluminacién, la gestion de energia, comunicacion, seguridad, sistema contra
incendio, control de acceso, garaje, etc. La administracion y monitoreo se puede
realizar desde un sistema de control interno del hogar (un computador o un
microcontrolador) como desde un ambiente externo a través del Internet (desde un

Smartphone, una Tablet o un PC portatil).

2.3 EDIFICIOS INTELIGENTES

Para referirse al control inteligente de un edificio, un centro comercial, un
hospital, universidad, un complejo industrial o una urbanizacion, se suele usar el
término inmdtica, por etimologia esta palabra proviene del latin immobilis (que esta
fijo) y del griego aGtoépatog (automatica) (Vasquez, 2013). Asi la administracion de una

gran edificacion implica la gestion automatizada (inteligente) de todas tareas de



caracter eléctrico y electrénico-digital, como por ejemplo el control de iluminacion,
de climatizacion, consumo de energia, la seguridad que incluye el control de acceso,

el control de incendio, el control de riego, etc.

2.4 SEGURIDAD DEL HOGAR

Dentro de la domdtica, que en resumen es el control inteligente aplicado solo
a las viviendas de tipo residencial, la seguridad es un aspecto particular y de tal
relevancia que bien merece ser estudiado enmarcando cada uno componentes; se
puede incluir en este sistema el control de acceso, los sensores de movimiento, las
camaras de vigilancia (audio y video), el control de temperatura y de iluminacion,
etc. Este sistema de seguridad se puede centralizar para ser controlado, administrado
y monitoreado desde un computador central, desde un microcontrolador e incluso

remotamente desde un dispositivo externo (fijo o mavil).

2.5 SENSORES

Segin (Bastos Filho, 2007) “los sensores pueden ser definidos como
dispositivos disefiados para detectar y cuantificar pardmetros especificos por medio
de elementos transductores. Transductores de sensores son los elementos que

desarrollan la funcion de transformacion de una magnitud fisica en otra”.

Un sensor es un dispositivo (eléctrico o electromecanico) que tiene la
capacidad de detectar y registrar una variacion fisica o quimica, un cambio de estado

0 una accidn externa; y los transmite en forma de una variable electrénica continua o



discreta. Un sensor también puede contener un transductor cuando utiliza la energia
generada durante la variacion detectada, la transforma y la transmite como una forma
diferente de energia, pero esta no es una caracteristica general de un sensor puesto
que en otras ocasiones tiene su propia fuente de energia para transmitir la sefial

continua o discreta.

Existe una gran variedad de sensores y se pueden clasificar de acuerdo a
diversos criterios, de entre los diferentes tipos de sensores se describen algunos que

se pueden utilizar en un sistema de seguridad domaético o inmotico.

2.6 SENSORES BIOMETRICOS

La etimologia define que la palabra biometria proviene de los vocablos
griegos bio (vida) y metron (medida) (Javier Areitio Bertolin, 2007). Biometria es la
medicién electronica de algunos rasgos fisicos (de vida) de los seres humanos. De tal
forma que se pueden capturar caracteristicas fisicas de las personas que nos
diferencian unas de otras por lo tanto nos identifican, y de alli se deriva que el
objetivo final es la identificacion, por ejemplo obtener una cedulacion de las

personas censadas biométricamente.

2.7 SENSORES DE PROXIMIDAD

Otro tipo de sensores son los Ilamados sensores de proximidad, estos son

dispositivos que detectan la presencia o no de un objeto (conductor o dieléctrico,
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metalico o no metalico) dentro de un area determinada. En concordancia con este

tipo de utilidad existen los llamados sensores inductivos, capacitivos y épticos.

2.7.1 Sensores Inductivos
Son sensores de posicion electronicos que dan una sefial de salida al detectar

un objeto metalico. Los sensores de proximidad inductivos utilizan una bobina
electromagnética para detectar la presencia de un conductor metélico. Este sensor no

detecta objetos no metélicos o dieléctricos.

<= Campo Electromagnético

Bobina

oscilador Regulador de voltaje

disparador

salida

[— N Y1 ¢

Figura 2.7-1 Principio de funcionamiento-Sensor Inductivo

Fuente: http://galia.fc.uaslp.mx/~cantocar/

Cuando un objeto metalico entra al campo circulan corrientes parasitas en la
superficie del mismo, esto aumenta la carga en el sensor disminuyendo la amplitud
del campo electromagnético (Bastos Filho, 2007). El circuito de disparo detecta la
amplitud de salida del oscilador y al alcanzar el nivel preestablecido, conmuta el
estado de salida del sensor. A medida que el objeto se aleja del sensor, la amplitud
del oscilador aumenta, Cuando llega a un nivel predeterminado, el circuito de disparo

conmuta el estado de la salida del sensor de nuevo a su condicidon normal.
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CONDUCTOR 0SCILOSCOPIO
N\ METALICO
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Il »

CONDUCTOR AUSENTE CONDUCTOR PRESENTE CONDUCTOR AUSENTE

Figura 2.7-2 Sensor Inductivo con presencia de conductor metalico

Fuente: http://galia.fc.uaslp.mx/~cantocar/
2.7.2 Sensores Capacitivos
Los sensores capacitivos producen un campo electrostatico para detectar la
presencia de un objeto. La diferencia con los inductivos (aparte del tipo de campo
que producen) es que pueden detectar objetos tanto metalicos como no metéalicos

(conductores o dieléctricos) de ahi que puede detectar liquido, papel, tela.

Figura 2.7-3 Sensores Capacitivos

Fuente: http://galia.fc.uaslp.mx/~cantocar/

El campo electrostatico del sensor capacitivo estd conformado por dos
electrodos concéntricos de metal como los de un capacitor. Cuando un objeto ingresa
en dicho campo, cambia la capacitancia en el circuito oscilado, esto hace que el

oscilador se active, El circuito disparador lee la amplitud del oscilador y cuando
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alcanza un nivel predeterminado la etapa de salida del sensor varia. A medida que el
objetivo se aleja del sensor la amplitud del oscilador disminuye conmutando el

sensor a su estado original.

Objetivo  ———

Placa

dieléctrica . pemm——

Oscilador .

Disparador __ et =

Salida : _ Ausencia obietivo Ausencia

N o de objetivo oresente de objetivo

|
—

Figura 2.7-4  Sensor Capacitivo en presencia de objetivo

Fuente: http://galia.fc.uaslp.mx/~cantocar/

2.7.3 Sensores Opticos

Los sensores Opticos utilizan la interaccion entre dos dispositivos
electrénicos: uno es el dispositivo fuente o emisor y el otro un dispositivo destino o
receptor. La interaccion se da cuando el emisor envia un haz de luz y el receptor lo
detecta. El emisor es comUnmente un diodo LED, el detector es un foto-diodo como

el 2998 PDA o un foto-transistor.

Un sensor optico basa su funcionamiento en el aprovechamiento de la
interaccion entre la luz y la materia para determinar las propiedades de ésta. Una
innovacion de los dispositivos sensores, implica la utilizacion de la fibra 6ptica como

elemento de transmision de la luz.
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Fuente Miiestra Sislemq de
de luz deteccion

Figura 2.7-5 Diagrama Sensor Optico

Fuente: http://pendientedemigracion.ucm.es/info/otri/complutecno/fichas/

Existen varias técnicas oOpticas que pueden aplicarse para la medicion de
algunos parametros. Se puede medir la atenuacion-transmision espectral de la luz al
pasar a traves de un determinado medio, esto permitira detectar los elementos
discretos presentes en dicho medio y su concentracién. También pueden realizarse
medidas de tipo interferométrico, en las que la propiedad de la radiacién que sufre
cambios debido al efecto externo es la fase, con lo que empleando otro haz luminoso
de fase conocida como referencia, es posible determinar la magnitud de ese efecto

externo. (Matinez, 2012)

Fototransistor

Disposicién fisica del sensor dptico

—

L by B

a—
Esquema

Figura 2.7-6 Sensor Optico en presencia de objetivo y esquema.

Fuente: http://es.slideshare.net/salazaredecio/sensores-proyecto-de-control-13343582
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Una técnica que consiste en la resonancia de plasmones superficiales, se
utiliza en la medicion del indice de refraccion de liquidos. De esta forma se mide es
la atenuacion de la luz que se guia a traves de una fibra Optica con revestida
parcialmente y se deposita en una multicapa de algin medio metalico. El
acoplamiento entre los campos tendra diferentes niveles de intensidad y dependera
del indice de refraccidon del medio cuando esta en contacto con la capa exterior, 0 que
se reflejara en la potencia luminosa vista en el otro extremo de la fibra. (Matinez,

2012)

2.8 MICROCONTROLADOR

Segun (Enrigue Palacios, 2004) “un microcontrolador es un circuito integrado
programable que contiene todos los componentes necesarios para controlar el
funcionamiento de una tarea determinada, como el control de una lavadora, un
vehiculo, una impresora, un sistema de alarma, etc.”. Otra definiciébn nos ofrece
(Torres, 2007) “los microcontroladores son computadores digitales integrados en un
chip, que cuentan con un microprocesador o unidad de procesamiento central (CPU),
una memoria para almacenar el programa, una memoria para almacenar datos y
puertos de entrada salida. A diferencia de los microprocesadores de propdsito
general, como los que se wusan en los computadores personales, los

microcontroladores son unidades autosuficientes y mas econémicas”.
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Ambas definiciones enfatizan que un microcontrolador es un dispositivo
completo con todas las caracteristicas necesarias para ser considerado un
computador, sin embargo su tamario reducido a la semejanza de un simple chip y su
capacidad de ser programable de acuerdo a las necesidades de una tarea especifica, lo
hacen muy util en la industria para embeberlo como un core en todo tipo de aparatos
eléctricos, desde los que realizan tareas sencillas del hogar hasta los que realizan

grandes procesos industriales de fabricacidn en serie o tareas muy complejas.

De acuerdo a estas definiciones se puede resumir que el microcontrolador es
un micro-computador (con CPU, memoria y puertos de salida) y puede ser utilizado
tanto para el control de funcionamiento de equipos eléctricos y electronicos como un
televisor, un equipo de sonido, una lavadora, un microondas, un automovil, etc.,
como para controlar sistemas mas complejos como una planta industrial, un sistema

de climatizacion, un sistema contra incendios, etc.

2.8.1 Microcontrolador versus Computador

La mayoria o casi todas las caracteristicas de un microcontrolador las tiene
un computador la diferencia mas obvia es el tamafio, uno es muy pequefio y el otro es
demasiado grande, sin embargo, el servicio de cada uno es importante en el para qué,
ambos tienen usos diferentes. Un microcontrolador es diferente a un PC en el
tamario, tipo y forma de ejecucion de las instrucciones; mientras que el PC basa sus
comandos, programas o instrucciones en el estandar CISC, el microcontrolador
utiliza instrucciones o comandos tipo RISC, he ahi la razon por la cual también son

diferentes. Para explicarlo mejor: mientras que un PC usa un conjunto de
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instrucciones de tamafio complejo o grande y ademas diferente, el microcontrolador
hace lo contrario, utiliza un conjunto de instrucciones de tamafio reducido o pequefio

y ademas igual.

En adicion se puede decir también que el microcontrolador realiza
instrucciones a nivel de registros que trabajan en un mismo ciclo de reloj, realiza una
instruccion por ciclo de reloj, mientras que el computador realiza instrucciones
durante varios ciclos de reloj y como son instrucciones grandes de diferente tamafio,
los tiempos de ejecucion son también grandes y diferentes, esto significa que un

microcontrolador trabaja o procesa mas rapido que un computador.

2.8.2 Caracteristicas de un Microcontrolador

Ya se observd que las caracteristicas de hardware de un microcontrolador son
parecidas a las de un Computador solo que mas pequefias, ahora se puede describir
algunas de las principales a continuacion:

e Unidad de Procesamiento Central (CPU): La mas comun es de 8 bits, también
se encuentran de 4, 32 y 64 bits (con arquitectura Harvard y con arquitectura de
Von Neumann).

e Memoria de Programa: Es la memoria ROM (Read Only Memory), EPROM
(Electrically Programable ROM), EEPROM (Electrically Erasable/Programable
ROM) o Flash, esta memoria contiene el codigo del programa que normalmente
va de 1 kilobyte hasta megabytes.

e Memoria de Datos: Es la memoria RAM (Random Access Memory) en tamafos

de 1, 2, 4, 8,16 y 32 kilobytes.
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e Generador del Reloj: Generalmente es un cristal de cuarzo de frecuencias,
genera una sefial oscilatoria de entre 1 a 40 MHz, o también resonadores o
circuitos RC.

e Interfaz de Entrada/Salida: Puertos paralelos, seriales (UARTS), 12C (Inter-
Integrated Circuits), Interfaces de Periféricos Seriales (SPIs), Red de Area de

Controladores (CAN), Universal Serial Bus (USB).

| Oscilad, RAM |
| 02 20MHz SFR 358

Oscilador Temporizadores

Interno Comunicacién
serial q
h Memoria de

C P U programa 8K

(35 instrucciones)

Médulos
CCP/PWM

Puertos de E/S (25mA)
Puerto A |Puerto B | Puerto € Puerto D Puerto E/

[N N ——_—_
Figura 2.8-1 Microcontrolador

Fuente: http://www.mikroe.com/chapters/view/81/capitulo-3-microcontrolador-pic16f887/

2.8.3 Arquitectura Harvard

La arquitectura Harvard utiliza dos memorias independientes, una so6lo para
instrucciones se denomina memoria de programa, y otra sélo para datos denominada
memoria de datos. Ambas tienen sus propios sistemas de buses de acceso por lo que
se pueden realizar operaciones de acceso (lectura o escritura) simultdneamente en
ambas memorias. La lectura simultanea de la memoria de datos para ejecutar (por un
bus independiente) y la memoria de instrucciones para ejecutar nuevas acciones
(memoria de instrucciones) se traducen en mayor rapidez de ejecucion de procesos

(Sanchez, 2011).
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{INSTRUCGIONES | ' DATOS
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Figura 2.8-2 Arquitectura Harvard

Fuente: http://perso.wanadoo.es/pictob/micropic.htm

2.9 MICROCONTROLADORES PIC

Los microcontroladores PIC (Peripheral Interface Controler) son los mas
populares y utilizados en el mercado, son fabricados por la compafiia Microchip
Technology Inc. y su arquitectura es tipo RISC (Reduced Instruction Set Computer).
Estos computadores de conjunto de instrucciones reducidas (RISC) requieren
pequefios comandos de software de la misma longitud, méas féaciles y rapidos de
procesar por un CPU, lo que resulta mas eficiente y escalable en comparacién con un
computador personal cuyo procesador se basa en arquitectura CISC (Complex

Instruction Set Computer) de comandos complejos y de longitudes diferentes.

2.9.1 Familia de Microcontroladores PIC PIC18F 2455/2550/4455/4550

La familia de microcontroladores PIC18F esta formada una gamma extensa
de microcontroladores, de entre los cuales se distinguen como una pequefia familia
debido a la similitud en el reloj interno, el CPU, la memoria RAM Yy otras
caracteristicas los siguientes dispositivos integrados: PIC18F2455, PIC18F2550,
PIC18F4455 y PIC18F4550 y entre las caracteristicas principales se destacan las

siguientes:
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Figura 2.9-1 Diagrama de bloques: Microcontrolador

Fuente: http://ww1.microchip.com/downloads/en/devicedoc/39632c.pdf

e Arquitectura RISC mejorada Harvard: Las tablas de datos (de la memoria

volatil RAM) pueden ser almacenadas en la memoria de programa

(memoria no volatil ROM) para evitar que se pierdan.

e De 35 (gama baja) a 77 (gama alta) instrucciones.

19
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e De 18 a 80 pines.

e Programa de hasta 64Kb

e Multiplicador de hardware de 8 x 8

e 1 Kbde EPROM y hasta 3.968 Kb de RAM
e Frecuencia de reloj maxima 10 MHz

e Pilade 32 niveles

e Periféricos de comunicacion avanzados (CAN y USB)

2.9.2 Ventajas de la Familia PIC PIC18F 2455/2550/4455/4550

“Las ventajas que los dispositivos de la familia de microcontroladores PIC18
ofrecen son: alto rendimiento computacional a un precio econémico, con la adicion
de alta resistencia y memoria de programa flash mejorado. La familia
PIC18F2455/2550/4455/4550 tiene mejoras de disefio que hacen de estos
microcontroladores una opcion l6gica para muchas aplicaciones de alto rendimiento
y potencia sensible” (Microchip, 2006). Estos dispositivos tienen una serie de
caracteristicas que permiten reducir el consumo de energia significativamente
durante el funcionamiento. Entre los elementos clave se incluyen:

e Alterna los modos de ejecucion: por marcado del controlador de la fuente
de Timerl o por el oscilador interno, el consumo de energia se puede reducir hasta en

un 90%.

e Multiples modos de reposo: El controlador también puede ejecutar con su

nucleo CPU deshabilitado pero los periféricos ain activos. De esta forma, el
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consumo de energia puede también ser reducido, hasta un minimo de 4% de los

requisitos normales de operacion.

e Modo de conmutacion On-the-Fly: Los modos de administracion de
energia se ingresan por cédigo de usuario cuando estd en funcionamiento, lo que

permite al usuario incluir formas de ahorro de energia en su programa de disefio.

e Bajo consumo en los mddulos principales: Los requerimientos de energia

para el Timerl y el Watchdog Timer se reducen al minimo.

e Universal Serial Bus (USB): Los dispositivos de la familia PIC18 incluyen
un médulo de comunicaciones Universal Serial Bus completo que cumple con la
especificacion de USB 2.0. También incorpora su propio transceiver y regulador de

3.3V, ademas soporta transceiver y reguladores externos.

e Multiples opciones y caracteristicas de oscilador: Todos los dispositivos
de la familia PIC18F familia ofrecen doce opciones de oscilador diferentes, lo que
permite usuarios una amplia gama de opciones en el desarrollo de aplicaciones de
hardware. Estos incluyen: cuatro modos de Crystal utilizando cristales o resonadores
de ceramica, Cuatro modos de reloj externo, Un bloque oscilador interno que
proporciona un Reloj de 8 MHz y una fuente INTRC, asi como una gama de 6
frecuencias de reloj seleccionables por el usuario, de entre 125 kHz a 4 MHz, para un

total de 8 frecuencias de reloj.
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e Un multiplicador de frecuencia PLL (Phase Lock Loop), disponible tanto
para Crystal de alta velocidad y modos de Oscilador Externo, lo que permite una

amplia gama de velocidades de reloj de 4 MHz a 48 MHz.

e Operacion de reloj dual asincrono, permitiendo que el Mddulo USB se
ejecute desde un oscilador de alta frecuencia mientras que el resto del
microcontrolador estd sincronizado desde un oscilador interno de baja potencia.
Ademas de su disponibilidad como fuente de reloj, el bloque oscilador interno
proporciona una fuente de referencia estable que la da las caracteristicas adicionales
de la familia para un funcionamiento robusto: Reloj monitor a prueba de fallos y

Arranque de dos velocidades.
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Figura 2.9-2 Microcontroladores P1C18F4455/4550 40-Pin PDIP

Fuente: http://wwZ1.microchip.com/downloads/en/devicedoc/39632c.pdf
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2.9.3 Otras Caracteristicas Especiales PIC18F 2455/2550/4455/4550.

¢ Resistencia de la memoria: Las celdas Flash mejoradas para la memoria
de programa y de datos EEPROM, pueden durar hasta 100.000 de ciclos de
borrado/escritura para la memoria de programa y 1.000.000 para la memoria de datos
EEPROM. Se estima que los datos sin refresh pueden ser conservados durante mas

de 40 afios (Microchip, 2006).

e  Auto-Programacion: Estos dispositivos pueden escribir en sus propias
localidades de memoria de programa. Usan un subprograma de gestién de arranque,
localizado y protegido en la memoria de programa, de esta forma es posible crear una

aplicacion que puede auto-programarse (Microchip, 2006).

Mayor Conjunto de instrucciones: Los PIC18F 2455/2550/4455/4550
incorporan una extension para el conjunto de instrucciones, dicha extension trae 8
nuevas instrucciones y un modo offset. Ha sido disefiada especificamente para
optimizar el codigo de aplicacién desarrollado originalmente en lenguajes de

programacion de alto nivel como C (Microchip, 2006).

Modulo CCP mejorado: El modo PWM incluye 1, 2 o 4 salidas moduladas
para el control de los conductores de puente medio y completo. Ademas tiene auto-
apagado para desactivar salidas PWM de interrupcién o de otras condiciones de
seleccién y reinicio automatico para reactivar salidas una vez que la condiciéon ha

sido procesada (Microchip, 2006).
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USART direccionable mejorada: Este moédulo de comunicacion serial opera
en el estdndar RS-232 y da soporte para el protocolo de bus LIN. Incorpora ademas
deteccion automatica de baudios y, para mejorar la resolucion, un Generador Baud
Rate de 16 bits. Cuando el micro esta utilizando el oscilador interno, el EUSART da

un funcionamiento estable a las aplicaciones (Microchip, 2006).

10-Bit A/D Converter: (Microchip, 2006) Este modulo incorpora el tiempo
de adquisicion programable, siguiendo por un canal a ser seleccionado y una
conversion a ser iniciada, sin esperar un periodo de muestreo y, por tanto, la

reduccién de codigo overhead.

ICD Dedicado/ICSP puerto: Estos dispositivos introducen el uso de
pasadores de depuracion y programacion que no estan multiplexados con otras
caracteristicas de microcontroladores. Se ofrece como una opcion en algunos
paquetes, esta caracteristica permite a los usuarios desarrollar aplicaciones 1/O

intensivas, manteniendo la capacidad de programar y depurar en el circuito.

2.9.4 Microcontrolador PIC 18F4550

Los microcontroladores PIC4550 se encuentran en presentaciones de 8-bits, 16-
bits y 32-bits. La gama mas simple de dicho micro pertenece al microcontrolador de

8-bits. Algunas de sus caracteristicas se detallan en la tabla.
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Tabla 2.9-1 Caracteristicas Microcontrolador Pic 18f4550

Frecuencia de Operacién DC-48 MHz
Memoria de Programa (Bytes) 32768
Memoria de Programa (instrucciones) 16384
Memoria de Datos (Bytes) 2048
Memoria EEPROM (Bytes) 256
Fuentes de Interrupcion 20
I/O Puertos Puertos A, B, C, D, E
Temporizadores 4
Modulos Capture/compare/PWM 1
Comunicaciones Seriales MSSP, USART Avanzado
Universal Serial Bus (USB) Médulo 1
Streaming Parallel Port (SPP) Si
Modulo 10-bit Analogo-a-Digital 13 Canales de Entrada
Comparadores 2
Resets (and Delays) POR, BOR, RESET Instruction, Stack
Full, Stack Underflow (PWRT, OST),
MCLR(optional), WDT
Programmable Low-Voltage Detect Si
Programmable Brown-Out Reset Si
Instruction Set 75 Instrucciones; 83 con Conjunto de
Instrucciones Extendidas habilitado
Packages 40-Pin PDIP
40-Pin QFN
40-Pin TQFP

Fuente: http://wwZ1.microchip.com/downloads/en/devicedoc/39632c.pdf

2.9.5 Memoria de Programa

La memoria de programa comunmente es una Flash EEPROM, su tamafio es
de 32.768 bytes y puede almacenar hasta 16.384 instrucciones simples. Cada
instruccion tiene una longitud de 2 bytes (excepto CALL, MOVFF, GOTO, LSFR
que ocupan 4). Esta memoria almacena instrucciones y constantes, puede ser escrita

o leida a traves de la ejecucion de un programa o de un programador externo.
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2.9.6 Memoria RAM
Este microcontrolador tiene una memoria RAM de datos de 2.048 bytes,

dividida en 8 bancos de 256 bytes. 160 bytes de la memoria RAM estan designados
para los SFR (Registros de Funciones Especiales). La memoria RAM almacena datos
temporalmente (y ademas puede ser escrita y leida) durante la ejecucion del
programa. Para acceder a un byte de la memoria RAM se debe seleccionar el banco

al que pertenece dicho byte y luego direccionarlo dentro del banco.

PICA8FX550
| P <2000
CRLL, BCALL, EETEEm, || -2

RETFIE, FETLM, CRLLW,
AODOTAME., STTEILMNI

Stack Level 1

Stack Levwvsl 31

Heseat Wedior iy
High Pricrty Intermupt Vecior | Eh
Low Pricrity Infermupt Wector | 01 ER
Dn-Chip
Frogram Memony
TFFFh 3
aoooh |
=
2 =
]
=
&
Read “0°
1 FFFFFh
2EO0H

Figura 2.9-3 Memoria de Programa PIC18F4550
Fuente: http://wwZ1.microchip.com/downloads/en/devicedoc/39632c.pdf
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B5R<3:0= Cata Memory Map When a = 0:
The BSR is ignored and the
. ooh oo BAM EEEF: . P.G:Ef.s B_a.nk is used.
——— Bank | — — — — - 0E0h The first 8 bytes are
FFh GPR OFFh ", penaral purpose RAM
— 0007 00k 100h % (from Bank 0).
Bank 1 GPR The remaining 180 bytes ars
FFh 1FFh Special Function Registers
= 0o10 00h 200h (from Bank 15).
—— Bank 2 GPR
FFh 2FFh Whena=1:
= D013 0oh 300h The BSR specifies the bank
————— Bank 3 GPR used by the instruction.
FFh 3FFh A
e O0h A0k
| =0100 .,  Bank4 apPAll
oo Soon
|=oiox . 00K [
FFh SFFh
— 0110 00h &00h
I———= Bank& apPRil
FFh &FFh \ Access Bank
= 0111 00h TO0h 00h
— a 1 | A FAM L e
Bank 7 apPRi -~ K iesi AR _:m_ -
FFh 7FFh Access RAM High| 60h
ooh B00h A {5FRs=) FFh
= 1000
Bank B
Uniusad
to Read a=s 00h
| =1110 | Bank 14
FFh EFFh [
— 1111 0ok Unus=d EEE;
L s  Bankis [ — - _— — 1 ara
FElih
FFh SFR FFFh
Mote 1: These banks also serve as HAM buffer for USB operation. Ses Section 5.3.1 “USB RAM™ for more
information.

Figura2.9-4 Memoria de datos
Fuente: http://ww1.microchip.com/downloads/en/devicedoc/39632c.pdf

2.9.7 Memoria EEPROM

Es una memoria no volatil, los datos que se guardan en ella permaneceran
aungque no haya alimentacion de voltaje. La memoria EEPROM de datos del
microcontrolador PIC 18f4550 tiene un tamafio de 256 bytes. El acceso a esta
memoria se realiza a través de los SFR (Registros de Funciones Especiales). Para
realizar una operacion de escritura, la parte interna del PIC borra previamente la
posicion en la se va a escribir. En esta memoria el tiempo de duracion de un ciclo

completo de borrado/escritura es de unos 4ms.
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2.9.8 Reloj
El microcontrolador P1C18f4550 incorpora un reloj interno, esto significa una

ventaja a la hora de montar los circuitos, ya que se evita el trabajo de usar el
oscilador externo. Por otro lado también se puede utilizar un oscilador externo,
aunque el microcontrolador disponga de uno interno. El reloj interno funciona

mediante el siguiente esquema:

PIC18F 245512550/ 4455/4550

PLLDIY USE Clock Source

Y

usBD
1

@ @ =

PLL Frasam ar
EREN S CR R EL

R

0.~
l-="" HSPLL, ECPLL,
ATPLL, ECPIO

usa
Panpharal

———————————

ra | =
=]
)
[

F]
£
T, HE, EC,EC0 [ | £
g
5
2

1 Secondary Oscillator 1 .
oo
TiDEDE | * | =
- ‘_EIDS;EEN !
£ L My
T-u:nmE__L._V Oscllator |
_______________
DEC00ONEd= migmal Oscillator|
OSCCOM-fods AMHz ‘._“?llx !
Il AMHz .
Imtemal = =4
Owcillator 3 2MHz |, .
et Y
BT 5 S00kHz | = FOSCIFOSCO  OSCCON-l -
T (INTOSC) | 3 BEOKHz |
e i 126 kHe | . Clodk Scurca Ophion
34 kHz {INTRC)

RET ___, for othar Modulas
1] |
DSCTUNE-T>

WOT, PWHT, F5CM
and Two-Spsed Sart-up

Figura 2.9-5 Diagrama del Reloj PIC18F4550

Fuente: http://wwZ1.microchip.com/downloads/en/devicedoc/39632c.pdf
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2.9.9 Registro de Funciones Especiales (SFR)

El Acceso a la memoria EEPROM de datos se realiza por medio de los
registros de funciones especiales. Estos Registros se pueden clasificar en dos tipos,
los que afectan al CPU vy los que controlan los periféricos. Los registros que afectan

directamente a la CPU se describen seguidamente con detalle.

Address Neme Address Hame Address Hame Address Hame Address Hame
FFFh]  TOSU FOFR[  INDF2(T FaFn| CCPHH FoFh IPR1 FTFh]  UEP1s
FFEh| TOSH FDER| POSTING2(1 FBEn| CCPAIL FsEh PIRY F7Eh| UEP14
FFOh| TOSL FODh|POSTDECZ™|  FEODR| COPICON Falh PIE1 FTDh| UEP1s
FFCh| STKPTR FOCh| PREIMC2! FACh| CCPHzH FaCh —A FTCh| UEP12
FFBh| PCLATU FOBR| PLUSWaM FBAh| CCPAZL Fodh| OSCTUNE F7Bh| UEPH
FFAh| PCLATH FOAR| FSAzH FBAR| CCP2CON FoAh —A FrAh|  UEP1D
FFah PCL FDeh| FSRaL FBah — Fash —_A Freh| UEP3
FFah| TBLPTRU FDEh| STATUS FBah| BALIDCON Fash iz Freh| UEPE
FF7h| TBLPTRH FOTh| TMROH FB7h| ECCPMDEL Fath i Frrh|  UEPT
FFeh| TBLETAL FDeh| TMRAOL FBeh| ECCP1AS Foeh| TRISEM Freh| UEPs
FFsh| TABLAT FOsh| ToCOM FBsh| CVACOM Fosh[ TRISDE Frsh|  UEPs
FFzh| PRODH FD4h —2 FEah| CMCON Faah| THISC Frah|  UEP4
FFah| PRODL FDsh| OSCCON FB3h| TMR3H Faszh| TRISE Frah| UEP3
FFzh| INTCON FDzh| HLVDCON FBzh| TMAIL Fazh| TRISA Frzh| UEP2
FF1h| INTCOMz FOth| WOTCOM FE1h| TaCOM Fath —A Frih|  UEP1
FFoh| INTCONS FDoh| RCON FBoh| SPBAGH Faoh —3 Froh|  UEPD
FEFh| INDFol! FCFh| TMRiH FAFh| SPBAG FaFh —A FEFh| UCFG
FEEh| POSTINCoIT FCER| TMAEIL FAEn| OCREG FEEh —= FeEh| UADDA
FEDh|POSTDECOM| FCOn[ Ti1COM FADR| THREG FaDh| LATE® FeDh| UCON
FECh| PRENCOT FCCh|  TMR= FACH| THSTA Fach| LATD FeCh| LUSTAT
FEBh| PLUSWOM FCEBh PRz Fa8n| RCSTA Feah| LATC F&Bh LEIE
FEAh| FSROH FCAR| T=COM FAAR @ FeAn[  LATB FaAh LEIR
FEash| FSRoL FCosh| SSPBUF Fash| EEADR Fesh|  LATA Fagh UIE
FEBh| WREG FCoEn| SSPADD Fhah| EEDATA Fash —A F&gh LR
FE7h| INDF1M FCTh| SSPSTAT FaTh| EECOM2(Y Fath —A F&Th| UFAMH
FEgh| POSTING1Y FCeh| SSPCOMI Fheh| EECONI Faeh —A Fegh| UFAML
FEsh|posTDECIY FCsh| SSPCONz FAsh —2 Fash —A Fash| speCON®
FE4h| PRENCT FCan| ADRESH Fiah = Faah| PORTE Feah| SPPEPSE
FE3h| PLUSW1T Fozh| ADRESL FA3h —= Fash[ PORTDE Fezh| SPPCFGE
FEzh| FSHIH FCzh| ADCOMD FAzh IPRZ Fazh| PORTC Fazh| SPPDATA
FE1h] FSRiL FCth| ADCONA FA1h PIRz2 Fath| PORTBE Fath =
FEoh 85R FCoh| ADCONz FAoh PIE2 Fach| POBTA Faoh =

Hote 1: Mot a physical register.

2:  Unimplementad registers are read &s ‘0’
3: Thes=a registers are implemenied only on 40/44-pin davices.

Figura2.9-6 Mapa de registro de funciones especiales
Fuente: http://ww1.microchip.com/downloads/en/devicedoc/39632c.pdf
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2.10 Display LCD
La pantalla LCD (Liquid Crystal Display) es un dispositivo electrénico que

funciona como un conjunto de pixeles que se alinean delante de una fuente de luz,
permitiendo o no el paso de la luz de acuerdo a la polarizacion que experimentan, al
realizar este filtro de luz se muestran los resultados, mensajes o informacion
(numeérica, alfanumérica y de caracteres especiales). Es muy usado por su bajo costo
y su bajo consumo de energia. EI médulo basico de un Display LCD es de 2x16 (2
filas de 16 caracteres cada una) por lo tanto si se necesita mostrar mensajes o valores
dentro de ese rango maximo de digitos (32 caracteres), un modulo bésico es

suficiente.

Figura2.10-1 Display LCD
Fuente: http://www.programarpicenc.com/libro/cap03-display-lcd-16x2-2x16-
hd44780-mikroc-pro.html

Si se necesita algun display de menor o mayor cantidad de caracteres los
podemos hallar en presentaciones de: 1x30, 2x8, 4x16, 4x20, etc... De entre los
modelos de display LCD los mas usados para los microcontroladores PIC son: el
LCD 2x16 (LMO16L) y el LCD 4x20 (LMO044L). Estos dispositivos tienen un

microcontrolador que los gestiona, el mas comun es el Hitachi HD44780, dicho
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micro viene en el reverso de la placa de circuito impreso del display LCD, ver figura

2.10-2.

, DOV e
Miviwvly -

S

A

LU T T AL

L ! N y 4
ooy u.L.uL\.dv. vo(“‘h b\'(.‘b“v‘ b‘» W

Figura 2.10-2  Vista de reversa de un LCD se observa el controlador HD44100

Fuente: http://eii.unex.es/profesores/jisuarez/descargas/ip/lcd_alfa.pdf

2.10.1 Memoria del Display LCD
DDRAM y CGROM son los campos Yy tipos de memoria que contienen los display

LCD. En la DDRAM (memoria volatil) se almacenan los caracteres que se van a mostrar en
la pantalla, es decir aquellos cuyo codigo ASCII ingresa por el registro para mostrarse en la
pantalla. En la CGROM se encuentran almacenados en su respectiva localidad de memoria
todos los caracteres alfanuméricos disponibles y que pueden ser mostrados en el display

LCD.

2.10.2 Pines del Display LCD

La cantidad de pines de un display alfanumérico es normalmente de 14 y son TTL
compatibles mas 2 (15 y 16) pines adicionales que son el anodo y el catodo del LED de
fondo. Los pines se pueden clasificar en tres grupos: los pines de alimentacion, los pines de
control y los pines de bus de datos. Siendo los pines de alimentacién Vss, Vdd y Vee, donde
Vss se conecta a GND (tierra), Vdd a +5 voltios y Vee es el pin de contraste del LCD, se
debe conectar a una resistencia variable para poder ajustas manualmente el contraste, para la

simulacion no es necesario la resistencia variable por lo que normalmente se conecta a GND.
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Tabla 2.10-1 Pines del LCD 2x16 estandar

g g 9

1 |000000000C0000o0)| b
[ |[DO000000000000000{0

& §
© “AAAAAAAFAAAFAAAFR -
Pin No Name Function Description

1 V'ss Power GMND

2 \dd Power + 5V

3 Vee Contrast Adj. (-2)0-5V

4 RS Command Register Select

5 R Command Read / Write

5] E Command Enable (Strobe)

7 DO [[Le] Data LSB

8 D1 o Data

9 D2 [l[e] Data

10 D3 [Ile] Data

11 D4 [I[s] Data

12 D5 o Data

13 D6 [l[e] Data

14 D7 [l[s] Data MSB

Fuente: http://www.programarpicenc.com/libro/cap03-display-lcd-16x2-2x16-hd44780-mikroc-
pro.html

Los pines de control son: RS trabaja con los pines de bus de datos; si es 0
entonces en los pines de bus ingresa un comando de control, si es 1 en los pines de
bus ingresa un caracter. RW es el pin de escritura cuando es 0 o de lectura cuando es
1. E es el pin de habilitacion del LCD (enable), si es 0 el LCD esta deshabilitado, si
es 1 esta habilitado para escribir o leer. Los pines de bus de datos van desde DO
hasta D7, puede trabajar con 4 u 8 bits, normalmente se usan 4 y los restantes se

conectan a tierra.

2.10.3 Conexion del LCD 2x16 al PIC

Para conectar el LCD al PIC solo debemos usar 6 pines: los 4 pines de datos
mas significativos (D4 a D7), luego el pin E de habilitacion/deshabilitacion

(enable/disable) y el pin RS de comando/caracter.



33

L1 R1
]g: RATIOSCAICLKIN RALAND :]g 10k
RABIOSCICLKOUT RATANT o
. RAZANICYREFMREF- [=1- =
RASMCLR RAJ/ANZICIOUT/VREF+ =5 N
RA4TANATOCKIC 20UT < o O I|-
REOAMT CCP :?
RB1/SDIS0A

RB2ISDOIRKIDT
REICCPT o ]
REASCKISCL = 7
RESISSITACK — 3
RBEARMSTIOSOIT CK 0GR
RBFARNETION —

FIC1BF 28

Figura 2.10-3  Conexi6n del LCD 2x16
Fuente: http://www.programarpicenc.com/libro/cap03-display-lcd-16x2-2x16-hd44780-

mikroc-pro.html

2.11 TECLADO MATRICIAL

Se denomina teclado matricial a una matriz de pulsadores dispuestos en filas
y columnas. Cada tecla se conecta a la interseccion de una fila con una columna. Para
la conexion de un teclado de 4x4 a un microcontrolador se necesitan sélo 8 pines del
en lugar de 16 (para el caso de botones independientes). Cuando se pulsa una tecla,
hacen contacto una fila con una columna. Si ninguna tecla es pulsada, las filas

permanecen separadas de las columnas.
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Figura 2.11-1  Teclado Matricial

Fuente: http://www.mikroe.com/chapters/view/81/capitulo-3-microcontrolador-pic16f887/

Las filas se conectan a los pines RBO, RB1, RB2 y RB3 del PORTB
configuradas como salida. Las columnas del teclado se conectan a los pines RB4,
RB5, RB6 y RB7 del PORTB configuradas como entrada. Cada linea debe pasar por
resistencias de pull-up. En el microcontrolador PIC18F4550, los pines del

PORTB tienen resistencias de pull-up internas y deben activarse por software.

Al pulsar una tecla, se aplica un nivel bajo a una fila correspondiente a la tecla
que se pulsé y mientras permanecen con nivel alto las filas restantes, ese nivel bajo
aparecera en la columna con la que ha hecho contacto, de tal forma que cuando el
microcontrolador explora la fila por cada columna, este cero aparece en la columna

correspondiente y es leido por el pin respectivo.
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TECLA FILALY
COLURMMAA i

:

FILALI =0
TECLA =0  OTRASFILAS =1
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| TEGLA = TECLA + 1
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TECLA = TECLA + 1

{

TECLA = TEGLAS + 1

TECLA =0 FILAJit11=0
OTRASFILAS = 1

| %
-

i

TECLS = TECLA + 1

Figura2.11-2  Diagrama de flujo - Teclado matricial

Fuente: El autor

2.12 MODEM GSM/GPRS

2.12.1 Modem

Un modem es un dispositivo electronico que realiza dos funciones
fundamentales que son modular y demodular sefiales, la modulacion de una sefial
consiste en convertir una sefial digital en analdgica, mientras que la demodulacion es
lo contrario o sea; convertir una sefial analdgica en digital, por lo tanto es un equipo

terminal que dentro de una sistema de comunicacion pertenece al estrato del acceso.
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Durante la modulacion en la terminal de transmision (modem origen), una
sefial digital llamada moduladora (de menor frecuencia) es modulada en funcién de
una sefial analdgica llamada portadora (de mayor frecuencia) comdnmente de tipo
senoidal. Este proceso se realiza en el modem para preparar la sefial a transmitir y la
resultante (sefial modulada) sera una sefial analogica que estara lista para. Durante la
recepcion se realiza el proceso de demodulacion (modem destino), donde la sefial

analogica recibida se demodula para restablecer la sefial digital original.

Un modem GSM es aquel que se utiliza para transmitir y recibir sefiales
inalambricas en una red celular de segunda generacion GSM. Si el modem es
SGM/GPRS también soporta protocolos de transmisién de una red celular de tercera

generacion GPRS.

2.12.2 Estandar GSM
La red para sistemas celulares de dos vias GSM (Global Standard for Mobile

Telecommunications) es el estandar de segunda generacion (2G) para comunicacion
de teléfonos moviles (celulares) de forma completamente digital. Nace como
alternativa para los sistemas analégicos (NMT, TACS, AMPS, etc.) de primera
generacion (1G) que, entre otros motivos, tenian dificultad para ampliar la capacidad
de nimero de usuarios y la oferta de servicios. Se inicia su desarrollo por el afio 1982

y su comercializacion 10 afios después, en 1992.

La norma GSM se inicia en Europa como Groupe Special Mobile y en 1987

un grupo de 13 paises firman un Memorando of Understanding (MoU) para
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acogerse a dicha norma. En paralelo con el GSM se definieron otros sistemas de
telefonia movil digital, TDMA (D-AMPS) en Estados Unidos y JDC (Japén Digital
Cellular) en Japon, no obstante GSM es mas avanzado y se esta implementando en
grandes areas de Australia, Estados Unidos, Asia, etc., por esta razon cambid su
denominaciéon por “Global System for Mobile Telecommunications”, GSM

(Huidrovo Moya & Conesa Pastor, 2006) .

La mayoria de los sistemas basados en telefonia celular operan en la banda de
los 900 MHz y 1.8 GHz excepto en Norteamérica donde se opera en la banda de los
1.9 GHz. GSM usa una combinacion de FDMA y TDMA en un espectro total de 25
MHz. FDMA divide esos 25 MHz en 125 frecuencias portadoras de 200 KHz cada
una, y cada canal de 200 KHz es entonces dividido en 8 ranuras de tiempo utilizando
TDMA. Bajo este esquema los sistemas GSM soportan velocidades de 9.6 Kbit/s o
hasta 14.4 Kbit/s, que se pueden ver incrementados a 115.2 = 8x14.4 si se

implementa GPRS (Huidrovo Moya & Conesa Pastor, 2006).

2G 3G 3.5G 4G

- UMTS HSDPA |_,| HSUPA |—| HSPA+ |— | LTE

R9S R5 R6 R7 R8
WCDMA Mejora enlace Mejora enlace MIMO OFDM

384 kbps  descendente ascendente Mil
P (hasta 14 Mbps) (hasta 5.7 (hasta 42/11 MO
Mbps) Mbps) {hasta 326/50
= ; AMC Mbps)
sm || GPRs [*| EDGE | ar AW
TDMA Modo HARQ

aquete
Voz, datos PRq

56 kbps
9.6 kbps

Figura 2.12-1  Evolucién de la telefonia celular
Fuente: http://cnmcblog.es/2010/05/21/conceptos-basicos-del-telecos-evolucion-de-las-

comunicaciones-moviles-del-gsm-al-Ite/
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2.12.3 Servicios GSM

Una de las ventajas de la red GSM (2G) es la incorporacion de la oferta de
nuevos servicios entre los que se cuentan: traslado de datos hasta 9.6 Kbit/s, creacion
de redes privadas virtuales (VPN), servicio SMS hasta 160 caracteres, una variedad
de servicios que ya ofrecia la telefonia fija. En la tabla 6.1 se enumeran algunos de
los servicios mas relevantes. Otras ventajas que se destacan con respecto a la
tecnologia movil analdgica son: la utilizacion del espectro de una forma mucho mas
eficiente con células mas pequefias y presenta un menor consumo de energia lo que
permite terminales mas pequefios, el uso de una tarjeta SIM (Suscriber Identity
Module) vy cifrar todas las conversaciones para evitar las posibles escuchas en la red

(Huidrovo Moya & Conesa Pastor, 2006).

Tabla 2.12-1 Servicios incorporados con la tecnologia GSM.

* Comunicaciones telefonicas de voz.

* Buzon de vor o contestador automadtico.

+ Desvio de llamadas,

* Restriccion de llamadas.

* Indicacidn de llamada en espera.

+ Retencidn de Hamadas.

* Recepcidn de mensajes cortos (radiomensajeria).

* Azenda electrénica integrada en el SIM.

= Identificacidn de llamada entrante, antes de descolgar.

* Ocultacién de identidad, para no mostrar el ndmero de teléfono cuando se
llame a otro usuario,

« Multiconferencia,

+ Indicacion del coste de la llamada.

* Limitacion de consumo.

* Transmision de datos a 9.600 bit/s, o hasta 115 kbit/s 51 incorpora GPRS.

Fuente:http://books.google.es/books?hl=es&Ir=&id=5QL2Prj9UwcC&oi=fnd&pg=
PR19&dg=huidrovo+moya&ots=u9eMaGB606&sig=RfFWa4-fZnRKtbTjGYbn6jD
jbDO#v=0nepage&qg=huidrovo%20moya&f=false
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En 1986 se designo oficialmente TDMA (Time Division Multiple Access)

como la tecnologia de acceso al medio para el estindar GSM. En la tabla 2.12-2

podemos observar las bandeas de frecuencias ascendente y descendente para los

estandares GSM 900, GSM 1800 y GSM 1900.

Tabla 2.12-2 Bandas de frecuencia ascendente y descendente. Tecnologia GSM.

Parametro GSM DCS1800
Frecuencia Transmision (Mhz)
Mévil -> Base 890-915 1710-1785
880-915
Base -> Movil 935-960 1805-1880
925-960
Tipo de Acceso Multiple TDMA/FDMA TDMA/FDMA
Método de Duplexado FDD FDD
Ancho de Banda por Radiocanal 200 kHz 200 kHz
N° Canales trafico por radiocanal 8 8
N° Total de canales de trafico 992 - 1392 2992

Fuente: http://telefonia.blog.tartanga.net/shannon-nyquist-fourier-y-otros/curiosidades-tecnicas/

2.12.4 Arquitectura de red GSM

...........................................................................

I VIR

N A

0

HLR !

Figura 2.12-2 Arquitectura de la Red GSM.

Network Sub System (NSS) .

e

Fuente: http://seguridaddigitalvenezuela.blogspot.com/
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Los bloques que conforman la red GSM los podemos enumerar y describir a
continuacion:
MSC (Centro de conmutacion de servicios mdviles) para establecer la interconexion
de usuarios de los servicios mdviles con los fijos. Guardan una base de datos para
gestionar las peticiones de Ilamadas de los usuarios.
HLR (Registro de localizacion local) almacena datos estaticos y variables relativos
al abonado movil.
VLR (Registro de posiciones de visitantes) almacena toda la informacion sobre el
abonado movil que esta en su area de cobertura.
OMC (Centro de operacién y mantenimiento) realiza las tareas de operacion y
mantenimiento inherentes al sistema.
MS (Estacién movil) terminal de abonado/teléfono movil que se comunica con la red
por medio de una interfaz de radio.
BTS (Estacion transceptora base) contiene los transmisores y receptores radio para
cubrir una 0 mas celdas.
BSC (Controlador de estacion base) para coordina r la transferencia de llamadas
entre distintas BTS, para mantener la continuidad y la potencia de emision, para

ahorrar bateria y estar libre de interferencias.
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GSM based Home Appliance Control System
Block Diagram

\‘/ANT

R RELAY1

E

L

R A
SIM300 A Y RELAY?2

GSM 2 89C52 o

MODEM 3 R
2 | RELAY3

V

E
R RELAY4

Figura 2.12-3 Diagrama de Bloques Modem GSM
Fuente: http://hobbyprojects.net/blog/latest-electronics-projects/gsm-sms-based-home-appliance-

control-system/

2.12.5 Estandar GPRS (Global Packet Radio System)
Poco después de las primeras redes GSM comenzaron a funcionar a

principios de los noventa y comenzé el uso de los servicios de datos GSM, se hizo
evidente que los servicios portadores de conmutacion de circuitos no eran adaptables
para ciertas aplicaciones con una naturaleza de transmision a rafagas de bits. La
conexion por conmutacion de circuito tiene un largo tiempo de acceso a la red, y la
fijacién de llamada es basada en el tiempo de conexién. En las redes de conmutacion
de paquetes, las conexiones no se reservan recursos de forma permanente, pero hacen
uso de una pista comun, lo cual es altamente eficiente, en particular para aplicaciones
con una naturaleza a rafagas. El sistema GPRS tendra un muy corto tiempo de acceso
a lared y la carga de llamadas Unicamente podria basarse en una cantidad de datos

transmitidos.
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El sistema GPRS incorpora los servicios portadores de conmutacion de
paquetes para el sistema GSM existente. En el sistema GPRS, un usuario puede
acceder a las redes publicas de datos utilizando directamente sus direcciones de
protocolo estandar (IP, X.25), que pueden activarse cuando la MS esté conectada a la
red GPRS. El GPRS MS puede usar entre una y ocho canales en la interfaz de aire en
funcién de las capacidades de MS, y esos canales se asignan dindmicamente a un MS
cuando hay paquetes para ser enviados o recibidos. En la red GPRS, canales de
enlace ascendente y de enlace descendente estan reservados por separado, por lo que
es posible tener las MS con diferentes capacidades de enlace ascendente y de enlace
descendente. La asignacion de recursos en la red GPRS es dinamico y depende de la

demanda y la disponibilidad de recursos.

Los paquetes también se pueden enviar en tiempo de inactividad entre las
Ilamadas de voz. Con el sistema GPRS, es posible comunicarse punto a punto (PTP)
0 de punto a multipunto (PTM); también es compatible con el SMS y el acceso
anonimo a la red. El rendimiento maximo tedrico en el sistema GPRS es de 160 kbps

por MS utilizando los ocho canales sin correccion de errores.

2.12.6 Arquitectura de red GPRS
GPRS trae algunos nuevos elementos a la red GSM. Los mas importantes

son el nodo de soporte de servicio GPRS (SGSN) y el nodo de soporte de Gateway
GPRS (GGSN). Otro nuevo elemento importante es el centro de servicio de punto a
multipunto (PTM-SC), que se dedica a los servicios de PTM en la red GPRS. Otro

nuevo elemento de red es el Gateway de Borde (BG), que es necesario sobre todo por
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razones de seguridad y esta situado en la conexion a la red troncal entre PLMN. Las

redes troncales inter-PLMN e intra-PLMN son también nuevos elementos, ambas

redes (basadas en IP) estan basadas en el protocolo de Internet.

oaa |
wuEs

{SMS-GMSC

e

Corporate 1
Server

Local
area
network

Corporate 2
Server

Local
area
network

Figura 2.12-4 Arquitectura de red GPRS

Fuente: http://www.wiley.com/WileyCDA/WileyTitle/productCd-0470866942.html

Mientras que el sistema GSM actual fue disefiado originalmente con un

énfasis en sesiones de voz, el objetivo principal del GPRS es ofrecer un acceso a

redes de datos estandar, tales como el protocolo de control de transporte

(TCP)/protocolo de Internet (IP) y X.25. Estas otras redes consideran GPRS como

una sub-red normal. Un GGSN en la red GPRS se comporta como un router y oculta

las caracteristicas GPRS especificas de la red de datos externa. El usuario movil

puede tener una estatica o una direccion de red de datos dindmicos, vy el trafico de

datos siempre utilizara la puerta de entrada se indica mediante esta direccion (Figura
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1.8). Sin embargo, el operador de red local podria obligar a todo el trafico de usar un

GGSN casa, por ejemplo, por razones de seguridad.

Una direccidn estatica se asigna de forma permanente para un suscriptor.
Como se apuntard a un Gateway de la red doméstica, los paquetes de datos siempre

seran enviados a través de la casa:
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v [ l 77
Gp ;22: Border - ;22: Gi
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m Intranet etc

(

q )
¢~ iManager M2000 GPRS system structure

Fuente: http://cs.stanford.edu/people/eroberts/courses/soco/projects/risc/risccisc/

Tabla 2.12-3 GPRS Backbone
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3 CAPITULO: DESARROLLO DEL PROYECTO

3.1 DELIMITACION

El Proyecto consiste en crear un sistema de seguridad que incluya control de
acceso y presencia no autorizada, control de iluminacion y monitoreo por cdmaras;
el control de acceso se realiza mediante un lector biométrico de huellas para la puerta
principal, ademas incluye un teclado 3x4 para contrasefias y un display; el control de
presencia no autorizada consiste en sensores de proximidad ubicados en 5 posiciones
estratégicas de la vivienda y uno en la puerta de ingreso, con una bocina de alarma;
el control de iluminacion para encendido de luces desde cualquier ubicacién incluye
5 luminarias; el control de camaras sera un sistema independiente controlado por un
DVR central desde donde se van a monitorear las cAmaras y se almacenaran las

grabaciones.

El diagrama esquematico del proyecto se muestra a continuacion (figura).
Tiene 3 modulos; el modulo principal conformado por un microcontrolador
18F4550, y dos secundarios conformado cada uno por un micro 16F628. EI modulo
principal tiene la funcién de controlar el proceso, aqui se muestran las entradas de
control START, CONFIG y OFF para iniciar, configurar y apagar el sistema
respectivamente, se reciben las sefiales de los sensores de movimiento, se ingresa la
sefial del biométrico (mddulo 3) para el control de acceso, se envia y recibe desde el
modem GSM (maddulo 2), se controla el encendido de las luminarias y se programa

la configuracidn inicial del sistema.
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El mddulo 2 es para el control celular por medio del modem GSM, recibe la

sefial de los sensores de movimiento y envia comandos de activacion y desactivacion

también controla la sefial de la bocina de alarma. El mddulo 3 controla el acceso del

lector biométrico de huellas, si hay coincidencia envia una sefial en forma de codigo

hacia el moédulo principal, entonces se genera el comando abrir puerta y muestra un

mensaje en el display, también se puede ingresar con codigo aunque el principal

motivo del teclado es para casos de emergencia en que por alguna razon no se pueda

detectar correctamente la huella o para inicialmente ingresar una clave de acceso

ligada a la huella dactilar de un nuevo usuario autorizado.
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Figura 3.1-1 Diagrama de blogues Sistema de Seguridad

Fuente: El Autor



3.2 DIAGRAMAS DE FLUJO

3.2.1 Modulo 1 (micro 1)

MICRO1

> |«

ESCOJA ZONAS
A ACTIVAR

INGRESE POR
TECLADO
ZONAS
SELECCIONADAS
v
MSG “UN INGRESO
EN ZONA 1”
MSG “UN INGRESO
EN ZONA 2"
MSG “UN INGRESO
EN ZONA 3"
MSG “UN INGRESO
EN ZONA 4"
MSG “UN INGRESO
EN ZONA 5”
MSG “PUERTA
ABIERTA”
5 v v y i I
v

| ENCENDER SIRENA |<—

F

\%

Figura 3.2-1 Diagrama de Flujo para describir el proceso del modelo 1
Fuente: EI Autor
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El diagrama de flujo del programa principal se muestra en la figura. El sistema inicia
con la configuracion de las zonas de vigilancia, para lo cual se pregunta por el estado de la
tecla CONF; si se presiona CONF (V) entonces se accede a un menu de configuracion desde
donde se activan o desactivan los sensores de movimiento correspondientes a cada zona, Si
no se presiona CONF (F) entonces el sistema avanza y pregunta por el inicio (START). Si se
presiona la tecla START (V) entonces inicia el sistema y se ingresa al proceso de
verificacion donde pregunta por el estado de todos los sensores (desde S1 hasta Sp); si uno
de los sensores esta encendido la respuesta es afirmativa (V), entonces se envia un mensaje

de alerta (presencia en zona #) y se hace sonar la bocina de alarma (encender sirena).

El estado de alarma permanece mientras no se presione la tecla OFF (F); Si se
presiona la tecla OFF (V), entonces el sistema volvera al inicio a preguntar por el estado de
la tecla CONF. EI mensaje enviado debe llegar al modem GSM, para eso el médulo primero
gjecuta el comando AT de envio del mensaje hasta la memoria del modem y su posterior

envio hacia el namero celular programado.

El sistema puede también recibir por interrupcion (INT 2) la orden de encender las
luces, El diagrama de flujo de la figura describe este proceso. La sefial llega por medio de la
interface RS232 por lo tanto se inicia leyendo el buffer RS232, para detectar cual de las luces
hay que encender se pregunta por cada una de las luces (desde L1 hasta L5); si L1 ON es
verdadero, entonces se enciende la luz L1 y se envia un mensaje de confirmacién hacia el
modem, luego se debe salir de la interrupcion, si L1 ON es falso, entonces se debe preguntar
por la siguiente luz hasta encontrar la coincidente con la orden recibida, el siguiente estado

debe ser el inicio del sistema.
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MICRO 1

LEE BUFFER RS232
V @ F
ENCENDER L1 VF
ENV MSG L1 ON VF
V F

ENV MSG L2 ON
V. F
ENCENDER L3
V F
ENV MSG L3 ON

APAGAR L1
ENCENDER L4 APAGAR L1 G

V. @ F
ENV MSG L4 ON ENV MSG L1 OFF

ENCENDER L5 APAGAR L2 F v
ENV MSG L1 OFF
ENV MSG L5 ON
APAGAR L3

A

F V
@ ENV MSG L3 OFF
FV

ENV MSG L4 OFF

APAGAR L5

ENV MSG L5 OFF
Y P
-

A

A

FIN
INT

Figura 3.2-2 Diagrama de flujo Interrupcion 1
Fuente: EI Autor

La orden recibida por la interrupcion puede ser de apagar alguna luz, el diagrama
muestra que luego de consultar por la orden de encendido se procede a consultar por la orden
de apagado; si L1 OFF es verdadero, entonces se apaga la luz L1 y se envia un mensaje de
confirmacion, luego se finaliza la interrupcién, si L1 OFF es falso, se debe preguntar por L2

y asi sucesivamente hasta finalizar y salir de la interrupcion.
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3.2.2 Moddulo 2 (Control de Acceso)

Desde el microcontrolador 2 se realiza el control de acceso con el lector biométrico:
Primero se pregunta por el estado del SW3 mientras permanezca en cero no arranca el
proceso; Una vez que sw3 estd ON entonces el sistema te pide que ingreses la clave de
acceso, una vez ingresada la clave el sistema hace la comparacién con la huella ingresada y
si hace match entonces procede a abrirse la puerta, se enciende la alarma de puerta abierta y

luego se espera por la siguiente clave.

MICRO2

> INT=0, TB=0

RS

INGRESE CLAVE -¢

F INT=INT+1
CORRECTA
\
F

ABRIR PUERTA

+ \%

Y

>

MOSTRAR “PUERTA MOSTRAR “SISTEMA
ABIERTA" BLOQUEADO *“
A *
TB=TB+1
< TB=1000 >

Figura 3.2-3 Diagrama de flujo — Micro 2

Fuente: El autor



3.3 PROGRAMAS DEL DISENO

3.3.1 Programa Modulo 1
#include <18F4550.h>

#use delay (clock=4000000)
#fuses XT
#use rs232 (baud=9600, xmit=pin_c6, rcv=pin_c7)
#byte porta=0x80
#byte portb=0x81
#byte portc=0x82
#byte portd=0x83
/l#include <LCD420 2.c>
#include <LCD.c>
#include <flex_kbd2.c>
int sensor;
int bandera;
int d, k=0;
int bz1=1, bz2=1, bz3=1, bz4=1, bz5=1, bz6=1;
#int. RDA
void mensaje(void);
void RDA _isr()
{
int men[20];
int x,r=0;
Icd_putc("\finterr");
disable_interrupts(GLOBAL);

puts("AT+CMGR=1");
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for (x=0; x<=10; x++)
{
men[x]=0;
do
{
men[x]=getc();
}
while(men[x]==0);
men[x]=men[x]-48;
printf(lcd_putc,"\f %d " ,MENIX]);
delay_ms(100);
if (x==8)
r=men[x];
}
lcd_putc("\f");
if (men[10]==30)
printf(lcd_putc,"\FENCENDER L%d " ,r);
if (men[10]==22)
printf(lcd_putc,"\fAPAGAR L%d " ,1);
delay_ms(2000);
enable_interrupts(GLOBAL);

}

void configurar(void)

{
k=0;

Icd_putc("\fConfigurar zonas");
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Icd_gotoxy(1,2);
Icd_putc("Elija zona Act/Desac");
while((k>=0) && (k<=6))
{
k=0;
while(k==0)

k=kbd_getc();

k=k-48;
switch(k)
{
case 1:
if (bz1==0)
{
Icd_gotoxy(1,2);
lcd_putc("ZONA 1 Activada ");
bz1=1,;
delay_ms(1000);
}
else
{
Icd_gotoxy(1,2);
Icd_putc("ZONA 1 Desactivada ");
bz1=0;
delay_ms(1000);
}

break;
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case 2:
if (bz2==0)
{
lcd_gotoxy(1,2);
lcd_putc("ZONA 2 Activada  ");
bz2=1,
delay_ms(1000);
}
else
{
lcd_gotoxy(1,2);
Icd_putc("ZONA 2 Desactivada ");
bz2=0;
delay_ms(1000);
}
break;
case 3:
if (bz3==0)
{
Icd_gotoxy(1,2);
Icd_putc("ZONA 3 Activada ");
bz3=1,
delay_ms(1000);
}
Else
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cd_gotoxy(1,2);
Icd_putc("ZONA 3 Desactivada ");
bz3=0;
delay_ms(1000);
}
break;
case 4:
if (bz4==0)
{
Icd_gotoxy(1,2);
Icd_putc("ZONA 4 Activada ");
bz4=1,

delay_ms(1000);

else

Icd_gotoxy(1,2);
lcd_putc("ZONA 4 Desactivada ");
bz4=0;delay_ms(1000);
}
break;
case 5:
if (bz5==0)
{
lcd_gotoxy(1,2);

Icd_putc("ZONA 5 Activada ");



bz5=1;

delay_ms(1000);

}
Else
{
lcd_gotoxy(1,2);
lcd_putc("ZONA 5 Desactivada ™);
bz5=0;
delay_ms(1000);
}
break;
case 6:
if (bz6==0)
{
lcd_gotoxy(1,2);
Icd_putc("ZONA 6 Activada ");
bz6=1;
delay_ms(1000);
}
else
{

Icd_gotoxy(1,2);
Icd_putc("ZONA 6 Desactivada ");
bz6=0;

delay_ms(1000);
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}
break;
default:
break;
}
}
void verifica(void)
{
d= INPUT _a();

printf(lcd_putc,"\fChequear %d",d);
switch (d)
{
case 0:
sensor=0;
bandera=0;
output_low(PIN_D3);
break;
case 1:
if (bz1==1){
sensor=1,
output_high(PIN_D3);
}
break;
case 2:
if (bz2==1){

Sensor=2;
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output_high(PIN_D3);

}
break;
case 4:
if (bz3==1){
sensor=3;
output_high(PIN_D3);
}
break;
case 8:
if (bz4==1){
sensor=4,
output_high(PIN_D3);
}
break;
case 16:
if (bz5==1){
Sensor=>s;
output_high(PIN_D3);
}
break;
case 32:
if (bz6==1)
{

Sensor=6;

output_high(PIN_D3);
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default:
break;
¥
if(sensor 1=0)
{
delay_ms(1000);
mensaje();
}
}
void mensaje(void)
{
if (bandera==0)
{
lcd_putc("\fEnviando MSM");
bandera=1;
printf("at+cmgs=%c+593995297705%c%c%c",34,34,13,10);
printf("Presencia en zona %d%c%c",sensor,13,10);
}
delay_ms(2000);
}
void main()
{

Set_tris_a(63);
Set_tris_b(0x00);

portb=0;



Set_tris_d(0x00);
portd=0;
portc=0;
Icd_init();
kbd_init();
enable_interrupts(INT_RDA);
enable_interrupts(GLOBAL);
puts("AT");
puts("AT+CMGF=1");
printf("at+csca=%c+593995297705%c%c%c",34,34,13,10);
setup_ADC_ports(NO_ANALOGS);
while(true)
{

Icd_gotoxy(1,1);

Icd_putc("\fSist de seguridad");

delay_ms(2000);

if(input(PIN_EO0))

configurar();
if(tinput(PIN_EO) && (input(PIN_E1)))

verifica();

3.3.2 Programa Modulo 2: Control de Acceso
#include <18f4550.h>

#use delay (clock=4000000)

60



#fuses XT

#byte portb=0x81
#byte portc=0x82
#byte portd=0x83
#include <LCD.c>
#include <flex_kbd2.c>
int x;

int k=0;

int digil, digi2, digi3, digi4;

void ingreso(void)

{

Icd_putc("\fIngrese clave™);
while(k==0)

k = kbd_getc();
digil= k-48;
k=0;
Icd_gotoxy(5,2);
lcd_putc("*");
while(k==0)

k = kbd_getc();
digi2= k-48;
k=0;
lcd_gotoxy(6,2);

lcd_putc("*");



while(k==0)

k = kbd_getc();
digi3= k-48;
k=0;
Icd_gotoxy(7,2);

lcd_putc("™™*");

while(k==0)

k = kbd_getc();
digi4= k-48;
k=0;
lcd_gotoxy(8,2);

lcd_putc("™*");

void verifica(void)
{
inty;
if( digil==1 && digi2==2 && digi3==3 && digi4==4)
{
Icd_putc("\fPuerta Abierta");
output_high(PIN_D3);
delay_ms(1000);

output_low(PIN_D3);
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else

{
lcd_putc("\fClave incorrecta™);
delay_ms(600);
X=X+1;

}

if (x==3)

{
bit_set(portc,0);

for (y=0; y<=20; y++)

{
Icd_putc("\fSistema bloqueado™);
delay_ms(500);
Icd_putc("\f");
delay_ms(300);

}

bit_clear(portc,0);
}
}
void main()
{

Set_tris_b(0x00);
portb=0;
Set_tris_c(0x00);
portc=0;

led_init();
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kbd_init();
while(true)

{
Icd_putc("\fSist de seguridad");

delay_ms(1000);
if(input(PIN_BO0))

{
ingreso();

verifica();

3.4 SIMULACION EN PROTEUS

3.4.1  Simulacién Modulo 1: Descripcidn del funcionamiento del circuito.

El Modulo 1 esta conformado por: el microcontrolador PIC 18F4550, el display
LCD 4x20 (LMO044L), el teclado matricial 3x4, 6 botoneras para simular los sensores
de movimiento, 5 LED para simulacién de las luces de iluminacién, 1 LED para
simulacion de una sirena de alarma, un emulador de terminal virtual para simular el

envio de comandos AT a traves de una interface RS232.
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Figura 3.4-1 Modulo 1 del disefio antes de la simulacién.
Fuente: EI Autor

Antes de la simulacion el esquema del modulo 1 se muestra en la figura 3.6-1, se
observa que los botones (sensores) estdn desactivados, los LED’s también al igual
que los switches SW1 y SW2. Al iniciar la simulacién aparecen activos los pines de
los terminales de todos los elementos, notese que aquellos terminales conectados a

Vcc estan en color rojo y los de tierra GND en color azul. Ver figura 3.6-2

T e
2a

Sist de seduridad

Sensores

Figura 3.4-2 Médulo 1 del disefio durante la simulacién.

Fuente: El Autor



66

Al cerrar el switch de configuracion SW1 (figura 3.6-3) se programa permite activar
0 desactivar el sistema de sensores de movimiento en cada zona de la vivienda
predeterminada, para ejecutar la configuracion se debe aplastar el boton CONFIG, en
nuestro simulador implementado como SW1, para ingresar al mend: CONFIGURAR

6 ZONAS, Elija zona Act/Desac, y se muestre en el display LCD.

TR

98Y pF. sszmsss:

Virtusl Termina]

|

Figura 3.4-3 Menu de Configuracion: Activar y Desactivar sensores
Fuente: EI Autor

Se debe seleccionar por teclado la zona a activar o desactivar de tal forma que
cumpla las necesidades de usuario, asi v la figura vemos en la figura 3.6-5 cémo al

teclear el cinco aparece el estado del sensor de zona correspondiente.

-

Figura 3.4-4 Activacion de zonas desde el teclado matricial.

Fuente: El Autor
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Finalmente se muestra en la pantalla la zona activada o desactivada de acuerdo a la
necesidad del usuario del sistema, asi se procede hasta programar las 6 zonas (en el
disefio se pueden agregar). Para salir al mensaje principal se lo realiza aplastando la

tecla asterisco.

LCD1 LCD1 LCD1
LMD44L LMo44L LMD44L
TEXT- <TEXT> STEXT -

Figura 3.4-5 Estado final de la zona se muestra en la pantalla.
Fuente: EI Autor

3.4.2 Primera simulacion

En este ejercicio se procedera a simular el funcionamiento del sistema de sensores y alarma
conforme a la siguiente programacion: En la configuracion se van a activar las zonas 1, 3 y 5 para la
verificacion de presencia; si hay presencia, los sensores activaran la alarma y el envio de un mensaje
SMS a un namero celular determinado (ficticio para la simulacion). Las zonas 2,4 y 6 quedaran
desactivadas por lo cual los sensores de movimiento de dichas zonas no activaran la alarma ni

enviaran ni el envio del mensaje SMS a celular.

Paso 1: Configuracion de zonas de verificacion de presencias no autorizadas. Se inicia la simulacion y
se activa el SW1 (ON), entonces se muestra el menu de alerta en la pantalla indicando que se pueden
activar o desactivar las 6 zonas desde el teclado para la simulacion de la verificacion de presencia no

autorizada.
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Figura 3.4-6 Inicio de simulacién Modulo 1.
Fuente: EI Autor.

Paso 2: Activacion y desactivacion de zonas, se elige desde el teclado los sensores del 1 al 6, los
impares quedaran activados y los pares desactivados. En la figura se muestran ya configuradas las

zonas, una vez que se realiza la configuracion se debe presionar la tecla asterisco para salir.

Figura 3.4-7 Zonas activadas para la simulacién
Fuente: EI Autor

Se apaga el SW1 (OFF) para salir de CONF y se prende el de START, SW2 (ON)
para iniciar la simulacién de los sensores de movimiento. Con START iniciado

presiono la tecla S1 (simulando una deteccion del sensor) y verifico el mensaje
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“Chequear 1” en el display LCD vy la activacion de la SIRENA de alarma, después
de 2 segundos se realiza el envio de un mensaje MSM, se verifica en el display el

mensaje “Enviando MSM” y en el virtual terminal el contenido del mensaje enviado:

“Presencia en zona 1”.
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Figura 3.4-8 Chequeo de zona 1y envio de mensaje a celular

Fuente: El Autor

Realizando el mismo ejercicio con cada una de las teclas restantes (S2 hasta S6 que simulan los
sensores de movimiento), se obtiene que solo se enviaron mensajes desde las zonas 1, 3 y 5; mientras
que desde las zonas 2.4 y 6 no debido a la desactivacion durante la configuracion inicial tal como lo

esperdbamos. Siendo esta una simulacion exitosa, ver figura 3.6-9.

Virtual Terminal @

Figura 3.4-9 MSM a celular enviado durante deteccién de los sensores 1, 3y 5.

Fuente: El Autor
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3.4.3  Segunda simulacion: control remoto de luces.

Esta simulacion se realiza para poder controlar el uso de la iluminacion de
una vivienda desde un lugar remoto, a traves de la red celular. Para simular el uso
de un teléfono celular se utiliza un emulador de terminal virtual, desde donde se
envian a traves de una interface rs232 los comandos AT para la transmision

telefénica.
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Figura 3.4-10  Simulacion de control remoto de luces desde un celular.
Fuente: EI Autor

Se inicia con una interrupcion por teclado en el virtual terminal, se observan
los comandos AT para establecer la comunicacion. Al enviar desde terminal virtual
una rafaga de caracteres, uno de esos es esperado para tomar la accion de encendido
solicitada. En cuanto llega la orden se muestra en la pantalla la orden “ENCENDER

L1” recibida para poner ON el LED correspondiente (L1 hasta L5).
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Figura 3.4-11  Encendido de luces desde el emulador de terminal

Fuente: El Autor
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Figura 3.4-12  Todas las luces encendidas

Fuente: El Autor

Una vez encendidas todas las luces (5 LED), se procede con la comprobacién

de apagado desde el LED 1 hasta el LED 5.
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Apagado de luces

Tercera simulacion: control remoto alarma.

72

En esta simulacion se realiza el encendido y apagado de la alarma desde un

deteccion del carécter de apagado.

[ENCENDER ALARMA |
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oooooooo

Virtual Terminal
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e . e
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L s 2=
Figura 3.4-14  Encendido y apagado remoto de alarma (sirena).

Fuente: El Autor

celular. Se inicia por medio de una interrupcion desde el terminal virtual, se ingresa
una rafaga de caracteres para el encendido, al detectar los caracteres esperados para
encendido, se enciende el LED sirena (simulando una bocina). Para el proceso de

apagado se procede de la misma forma, solo se cambia la rafaga de caracteres para la
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3.4.5  Cuarta simulacion: control de acceso desde biométrico (puerta).
Se Inicia cambiando la posicion del switch SW3 de OFF a ON. Entonces se

muestra el mensaje “Ingrese clave”. Se procede a ingresar la clave por el teclado
matricial, se ha definido en el programa: 1 2 3 4, por cada digito se muestra un

asterisco (ver figura)

Figura 3.4-15 Ingreso de clave desde el teclado del biométrico.

Fuente: EI Autor

Una vez ingresada la clave el sistema compara con la huella digital; si hace
coincidencia, entonces la puerta se abre, caso contrario el usuario tiene 2 intentos

mas antes de que el sistema quede blogueado para dicho usuario.
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Freria

Figura 3.4-16  Puerta abierta y alarma activada

Fuente: El Autor.
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CONCLUSIONES

v" Por objetivos cumplidos: Analizando los objetivos planteados, en el

desarrollo de este proyecto se ha logrado disefiar un sistema que cumple a
satisfaccion: la administracion de sensores de movimiento, el sistema de
iluminacién, el control de acceso a la vivienda por medio de un sistema
inteligente y el uso de la red celular para realizar estas tareas de

administracion.

Por utilidad: Luego de desarrollar el proceso de estudio y disefio de una
herramienta integral de seguridad se puede resaltar la gran utilidad que
tendria su aplicacion en la realizacion de las tareas diarias del hogar, siendo
compatible con el uso de las tecnologias actuales tanto de telefonia como
electronica. El control que se puede tener del acceso a la vivienda, la
administracion de aparatos eléctricos y electrénicos del hogar bien puede
comenzar con el simple control de luces, tomas eléctricas y de puertas de

seguridad para ingresos principales a la vivienda y el garaje.

Por la factibilidad: Desde el punto de vista econémico es posible invertir en
un sistema que puede dar grandes beneficios a los usuarios, los propietarios
de vivienda, los dispositivos electronicos utilizados son de bajo coste y su

implementacién no implica grandes inversiones de dinero.
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v" Por facilidad: Un equipo electrénico conformado por una pequefia tarjeta con
puertos RS232, Ethernet, USB, con una fuente de poder y otros elementos
sencillos como un pequefio ventilador, no ocupara mucho espacio dentro de
una habitacién de un hogar residencial, la interconexion de los dispositivos

de seguridad se puede realizar con cable de red UTP categoria 5e.

v Por seguridad: Se concluye la gran utilidad que tiene en el disefio de las
viviendas residenciales, si bien este aspecto de la seguridad es tomado en
cuenta sélo en el disefio de las grandes obras, hay un gran campo de la
construccién de soluciones habitacionales que todavia no abarca dentro del

presupuesto, la seguridad como parte fundamental del disefio.

3.6  RECOMENDACIONES

v' Se recomienda incorporar al disefio la instalacién de un sistema de
monitoreo por video-camaras de seguridad como complemento, sobre
todo para las areas externas, puertas de ingreso a la vivienda y garaje y
en el patio, de ser necesario se puede incluir una video-camara en la
habitacion de un nifio recién nacido que requiere cuidado y vigilancia

constante.

v Se puede incorporar al disefio la administracion de los aparatos eléctricos

de motor, tales como lavadoras, calefones, bombas de agua, microondas
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gue en un momento podrian ser causa de mal funcionamiento del sistema

de energia eléctrica del hogar y posible causa de incendios.

Se recomienda incluir un sistema para prevencion de incendios con
sensores ubicados en lugares de alto riesgo dentro del hogar como los

paneles eléctricos, reguladores eléctricos, UPS, etc.

Se puede incrementar la cantidad de luces de acuerdo a la necesidad, eso
implica utilizar un microcontrolador con mayor cantidad de puertos de

E/S.
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4 ANEXOS

4.1 ANEXO 1: Plano de Seguridad de planta baja.

Plano que contiene el disefio de un sistema de seguridad para una vivienda de
una planta, aqui se especifica la ubicacion de los elementos, partiendo del rack de
equipos como el circuito controlador central, el DVR y el modem de conexion a

Internet hasta la ubicacion de las cdmaras, luces y sensores de movimiento.
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4.2  ANEXO 2: Compilador CCS C
El compilador C de CCS es un cross-compiler, en el que los programas son
editados en el ambiente de trabajo de un computador personal PC, el cédigo de maquina

es cargado del PC al sistema PIC mediante un programador y puede ser depurado desde el

entorno de trabajo de un PC.

4.3 ANEXO 3: Estructura de un Programa en CCS C
Para escribir un programa en C de CSS se deben tener en cuenta una serie de
elementos bésicos de su estructura:
e Directivas de Pre-Procesado: controlan la conversion del programa a codigo de
maquina por parte del compilador.
e Programas o Funciones: Conjunto de instrucciones, debe haber por lo menos uno
definido como principal mediante la inclusién de la llamada main().
e Instrucciones: Indican al programa PIC la accién a realizar en todo momento.

e Comentarios: Permiten escribir la descripcion de cada linea del programa.

4.4 ANEXO 4: Tipos de datos en CCS C

Se pueden definir en CCS C los siguientes tipos de datos:

Entero 1 bit intl,short Oal 1 bit
Entero 8 bit Int8 0a255 8 bits
Entero 32 bit int32 0a 232 -1 32 bits
Coma flotante float +103% a +1038 32 bits

Caracter char 0a?255 8 bits
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Entero + signed int8  -128 a +127 8 bits
Entero largo + signed intl6 —215a+(2® - 1) 16 bits

Entero de 32 bit  signed int32 —231a +(23' —1) 32 bits

4.5 ANEXO 5: Constantesen CCS C
Las constantes se pueden definir en los siguientes sistemas numeéricos:

Decimal 123
Octal (0) 0123

Hexadecimal (x0) 0x123

Binario (b) 0b01111011
Caracter x’
Caracter Octal A010°

Caracter Hexadecimal ‘xA5’

4.6 ANEXO 6: Variablesen CCS C

Se utilizan para nombrar posiciones de la memoria RAM, se deben declarar
obligatoriamente antes de ser utilizadas, para ello se debe indicar el nombre y el tipo de dato
que se manejara. Ejemplo:

Float vel_max; tipo > float, nombre de var > vel_max

Float vel_max=100; valor inicial opcional - 100

Variable LOCAL: Solo pueden ser utilizadas dentro de la funcion donde son declaradas.

Variable GLOBAL.: Pueden ser utilizadas en todas las funciones del programa.
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El tipo de variable queda definido en funcion de donde se ha definido: si se define al inicio
del programa y antes de todas las funciones, es GLOBAL, y; si se define dentro y al inicio de

una funcion, es LOCAL.
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5 GLOSARIO DE TERMINOS:

ADC: Analog-Digital Converter  (Convertidor de analogo a digital):

Dispositivo que convierte sefiales anlogas a sefiales digitales.

Access:  (Acceso): Servicio proporcionado por operadores de servicio local, que
permite al usuario entrar a un circuito y conectarlo con un operador de servicio

nacional o internacional.

ADSL:  Asymmetrical Digital Subscriber Line (Linea Digital Asimétrica de
Usuario): Tecnologia MODEM que proporciona mayor ancho de banda
que las lineas telefénicas convencionales. Lo asimétrico es diferente

capacidad de sefial de subida con respecto a la sefial de bajada.

ATM: Asynchronous Transfer Mode (Modo de Transferencia
Asincrénica): Es una rapida técnica multiplexora y mévil que usa el tamafio fijo de

células para apoyar varios tipos de trafico como voz, data y video.

BW: Broadband (Banda Ancha): Generalmente se compara ancho de banda
relativo a banda angosta. Por ejemplo video es considerado banda
ancha en relacibon a voz. En  sistemas de  transmision  de

telecomunicaciones, cualquier sistema de transmision que opera a velocidades
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superiores mayores que la tasa primaria de 1.5 Mb/s en los E.E.U.U 0 2 Mb/s en el
extranjero. Sin embargo muchos consideran 1.5-45 Mb/s como banda amplia, y

consideran banda ancha a velocidades de mas de 45 Mb/s.

CCITT: Consultative Committee International Telephony and Telegraphy
(Comité Asesor Internacional de Telefonia y Telegrafia): Es actualmente
conocido como la Union Internacional de Telecomunicaciones (ITU) la

cual establece y desarrolla estandares para las telecomunicaciones.

CDMA: Code Division Multiple Access (Acceso Multiple por Division de
Cadigo): Una tecnologia de comunicacion celular digital utilizada como una
técnica de acceso multiplexora y maltiple, mediante la cual multiples llamadas son

codificadas individualmente para la transmisién por un canal en forma simultanea.

Cdma2000 Code Division Multiple Access 2000 (Acceso Multiple por Division de
Caodigo 2000). Es una tecnologia de banda ancha CDMA compatible con sistemas

Cdma One (basada en 1S-95).

CDPD: Cellular Digital Packet Data (Transmision Celular-Digital por
Conmutacion de Paquetes). Desarrollado por la IBM como una manera para
transmitir mensajes cortos de datos inalambricos, como verificacion de tarjeta de

crédito, sobre la red analoga de proveedores de celular.
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CPE: Customer Premise Equipment (Equipo del Cliente): Equipo en las
oficinas del cliente que se conecta con un sistema de comunicacion de transporte,

como terminales o cableado interno.

CSMAJ/CD: Carriel Cense Multiple Access with Collision Detection (Detector de
Portador de Multiple Acceso con Deteccion de Colision): Protocolo por la cual
todo conectado a la contienda del sistema para acceso y escucha si otra PC esta
transmitiendo. Si no, empieza a transmitir o espera para retransmitir si es que

detecta otra sefial bloqueada en el sistema.

DLC: Digital Loop Carrier (Operador del Anillo Digital): Equipo vy
suministros que son usados para multiplexion digital de circuitos telefonicos, esto

podria incluir también las lineas.

DTE: Data Terminal Equipment (Equipo de Terminal de Datos): Equipo
consistente en instrumentos finales digitales que convierten la informacion
del usuario en sefiales de datos para transmision, o reconvierten las sefiales de

datos recibidas en informacion de usuario.

DWDM: Dense Wavelength Division Multiplexing (Multiplexacion por
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Division de Longitud de Onda Densa): Técnica por la cual maltiples sefiales de luz
(generalmente usando 4 o mas sefiales) de diferentes longitudes de onda, son

transmitidas simultaneamente en la misma direccion sobre una fibra dptica.

E-TDMA:Extended TDMA (TDMA Extendido): Una extension de la
tecnologia TDMA 1S-54 usada por Hughes Network Systems, Inc. en su sistema
celular digital GMH2000. Este usa DSI para borrar los intervalos silencioso y
reducir la tasa de CELP del grabado de voz (4.8 Kb/s) para asi aumentar la capacidad
de TDMA. Hughes propone que E-TDMA sea adoptado como una evolucion del

estandar TDMA [S-54.

ETSI: European  Telecommunications  Standard  Institute (Instituto
Europeo de los Estandares de Telecomunicaciones): Una organizacion
formada en 1988 por los miembros de la CEPT para incrementar la
participacion Europea para que incluye fabricantes, centros de investigacion,
proveedores de servicio y otras asociaciones como también las administraciones del

servicio postal, telegrafico y de telefonia. ETSI tiene mas de 250 miembros.

Ethernet: Ethernet: Método de acceso para el protocolo de red de area local
(LAN) extensamente usado por el Instituto de Ingenieros Eléctricos y Electronicos

(IEEE).

FDD: Frequency Division Duplex (Duplex de Division de Frecuencia): Un
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método de transferencia de dos mitades de una comunicacion full-duplex (una
parte el usuario a la red y la otra de la red al usuario) a la misma vez al usar dos
diferentes frecuencias para cada mitad del canal. Comunicaciones full-duplex evitan
la incomodidad de los demasiados protocolos necesarios con los sistemas de radio

menos sofisticados tales como radios CB.

FDDI:  Fiber Distributed Data Interface (Interfaz de Datos Distribuidos
por Fibra): Es una definicién estandar ANSI por la cual computadoras pueden

comunicarse a 100 millones de bits por segundo sobre una red de fibra optica.

FDMA: Frequency Division Multiple Access (Acceso Multiple de Division de
Frecuencia): Una técnica de acceso multipléxico y multiple para compartir
una banda de espectro donde cada usuario es asignado un canal de transmision

simple.

GPRS General Packet Radio System (Sistema general de Radio en
Paquete): Una tecnologia de paquetes, originalmente disefiada para usarse en
redes GSM y que ahora esta siendo adoptada para el uso conjunto en redes
TDMA TIA/EIA-136. Fue disefiada para permitir el compartimento del trafico
GSM de canales por usuarios multiples en modo de paquetes. Dependiendo de la

configuracion y la tecnologia usada, la capacidad de datos es de hasta 384 Kb/s.
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GSM: Global Standard for Mobile Telecommunications (Estandar Global
para Telecomunicaciones Moviles): Un estandar TDMA establecido por la Unién
Europea para todos los paises europeos y cada vez mas usado alrededor del mundo,
para sistemas de celular digital de dos vias. Opera en la banda de 1.8 a 1.9 GHz en

Norte América.

IEEE: Institute of Electrical and Electronics Engineers (Instituto de
Ingenieros Eléctricos y de Electronica): Una sociedad internacional de ingenieria

con mas de 300,000 miembros en 130 paises.

IEEE 802.11: IEEE Committee for Wireless LANs (Comité para normas de LANs
Inalambricos): Este comité inicio el desarrollo de las especificaciones PHY y MAC

para LANSs inaldmbricos.

IEEE 802.3: IEEE 802.3 (Ethernet) EI mas popular de varios tipos de LAN,
usualmente usados en computadoras y servidores para tener acceso a redes. En
particular, ethernet viene del principio de los 80s, cuando el consorcio de DEC, Intel y

Xerox publicaron la definicién del protocolo "DIX" Ethernet.

IP: Internet Protocol (Protocolo de Internet): Un estandar de la
Organizacion Internacional de Estandares (ISO) que implementa la capa 3 de red de
un modelo de sistema abierto de interconexiéon (OSI) que contiene la direccion de

red y es utilizada cuando dirigen un mensaje a una red diferente.
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