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Resumen

En la Gltima década la telefonia IP ha alcanzado un gran desarrollo a nivel mundial
debido a las ventajas econdmicas que esta trae consigo, ventajas estas que ha llevado

a muchos a cuestionarse por el futuro de la telefonia tradicional.

La idea fundamental de este trabajo de investigacion es implementar una central
telefonica IP bajo la distribucion de software libre Elastix. Esta central telefonica y el
analizador de protocolo Wireshark y softphones se utilizaran en el laboratorio de
telecomunicaciones de la Facultad de Educacién Técnica para el Desarrollo y
permitird a los estudiantes de la carrera poner en practica los conocimientos

adquiridos en las clases teoricas.

Se incluyen en este trabajo las guias de las préacticas.

Palabras claves: telefonia IP; softphones, Elastix, laboratorio, Wireshark.
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Abstract

In the last decade telephony IP has attained a great worldwide development
due to the advantages cheap to run that it is brings along | get, advantages this

that it has led many to wonder for the future of the traditional telephony.

The fundamental idea of this work of diploma is to implement a telephone
exchange IP under the distribution of freeware Elastix. This phone system and
protocol analyzer Wireshark and softphones are used in the
telecommunications laboratory of the Faculty of Technical Education for
Development and would allow the students of the race to put the knowledge
acquired in the lectures in practices.

Practice guidelines are included in this work.

Key words: Telephony IP; Softphones, Elastix, laboratory, Wireshark.
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Capitulo 1: Introduccion del Trabajo de Intervencion.

1.1 Justificacién

En los ultimos afios la telefonia tradicional ha presentado avances en sus procesos de
propagacién de voz para disminuir el alto precio que significa el equipamiento necesario
para la gestion de Ilamadas, lo cual se realiza en los centros de conmutacion. Este
desarrollo se opera para brindar aplicaciones de telefonia al mas bajo precio y que
satisfagan los requerimientos de los usuarios cuyo ndmero se incrementa y requiere

tales aplicaciones.

Por lo expuesto, las operadoras telefonicas se han visto obligadas a realizar
procedimientos de reingenieria en sus procesos de telefonia y producto de ello estan
aplicando técnicas de unificacion de los métodos empleados en las redes informaticas.
Para alcanzar este proposito se han implementado plataformas para establecer técnicas
virtuales de telefonia empleando software con la capacidad de ejecutar las mismas
operaciones que los centros de conmutacion, lo cual significa evolucionar los
procedimientos basados en hardware hacia otros virtualizados mediante software. De la
misma manera, en el sector industrial y comercial se estan utilizando centralitas (PBX)
virtuales, disminuyendo costos y extendiendo las aplicaciones que tales componentes

brindan.

El presente trabajo de investigacion nace de la necesidad de implementar un laboratorio
virtual de telefonia IP, el cual estara constituido por una central telefénica privada IP y
las computadoras de los laboratorios de computacion. Cada computadora tendra
instalados el analizador de protocolos Wireshark, los softphones X-lite y ZolPer.
Ademas se disefiaran y se redactaran las guias de laboratorio para los estudiantes, las
que cumpliran con el objetivo de capacitar a los alumnos en los fundamentos teéricos y
practicos de la tecnologia de VoIP que representa en la actualidad una oportunidad muy

grande de desarrollo profesional.



1.2 Antecedentes

Un SoftPBX o un PBX IP, también llamado softswitch, es aquella consola telefonica
implementada en un software, que se ejecuta en equipamiento no convencional para la
conmutacion telefonica, por ejemplo, una computadora, que son capaces de brindar las
mismas funcionalidades que las consolas convencionales e implementar otras mas

avanzadas.

Su surgimiento viene unido al desarrollo del sistema operativo GNU/Linux, asi como de
protocolos de comunicacién de voz para TCP/IP que permitieron a la comunidad
desarrollar este tipo de aplicaciones bajo la Licencia Publica General (GPL),
aumentando exponencialmente el nimero de usuarios a nivel global de las SoftPBX.

Una de las aplicaciones que mas éxito ha tenido a nivel mundial ha sido Asterisk, a
partir de la cual se han desarrollado distribuciones GNU/Linux entre las que se
encuentran Trixbox, AsteriskNow, Elastix, entre otras.

Elastix es un software aplicativo el cual unifica los mejores instrumentos utilizables
para centralitas PBX soportadas por Asterisk en una interfaz sencilla y comoda para
operar. También incluye su propio grupo de herramientas para implementar ejemplares
de terceros convirtiéndose asi en el mejor paquete de software util para telefonia de
codigo abierto(Elastix-0.9-alpha)(CertificacionECE-Elastix).

En la ensefianza de la telefonia IP se necesitan modulos de entrenamiento capaces de
suplir los conocimientos basicos de telefonia IP que requiere el estudiante en el trabajo
con PBX basadas en software, o IP PBXs.

1.3 Definicion del Problema

La necesidad de realizar practicas de laboratorios con una central telefonica IP PBX en

la ensefianza de la Telefonia IP.



1.4 Objetivos

Objetivo General

Disefar un laboratorio virtual de telefonia IP utilizando un servidor Elastix y proponer

modulos de préacticas de laboratorio.

Objetivo Especificos

e Estudiar las PBX utilizadas en la telefonia IP.

e Seleccionar el servidor a utilizar e instalar el mismo.

e Proponer el laboratorio virtual detallando las précticas de laboratorio.

e Proporcionar a los estudiantes herramientas que faciliten el aprendizaje y
comprension de los protocolos de la tecnologia VVolIP.

1.5 Hipdtesis

La implementacién de un sistema telefonico que integre una centralita privada SoftPBX
(Elastix) para realizar practicas de laboratorio de telefonia brindara apoyo a la docencia

en la ensefianza de la Telefonia IP.

Este trabajo consta con la siguiente configuracion

Capitulo I. En este capitulo se hara una descripcion precisa de las caracteristicas
generales de VolIP. Se veran algunas diferencias que tienen la telefonia fija y la telefonia
IP, como es el caso de sus tecnologias de conmutacion. Se abordara sobre el tratamiento
que se le debe dar a la voz para poder trasmitirla por este tipo de redes. Por Gltimo se
tratard acerca de los diferentes protocolos que estan presentes en este tipo de
comunicacion.

Capitulo Il1. En este capitulo se presenta la descripcion de las etapas funcionales
requeridas para la puesta en funcionamiento del laboratorio de VVolP propuesto.
Capitulo 11l. EI tercer capitulo aborda la implementacion de las guias del dicho
laboratorio.



1.6 Metodologia de la investigacion

Para la realizacion de este proyecto de investigacion se empled la siguiente

metodologia:

Alcance: este trabajo es del tipo explicativo porque se pretende buscar el porqué de los
hechos, en este caso la tecnologia de transmision de VolIP, a través de la determinacion
de relaciones causa-efecto, es decir se pretende establecer las causas (investigacion Ex
post facto) y sus efectos empleando la prueba de la hipdtesis planteada. Se plantea el
empleo del método Ex post facto porque se desarrolla en este trabajo la evolucion
tecnoldgica que ha tenido VolP y su relacion causa—efecto entre los equipamientos
utilizados en este sistema. Se explica como opera la tecnologia VoIP y su importancia
mediante una investigacion documental que permite profundizar en el conocimiento
existente, aquello que ha producido este recurso que posibilita la transmision de la voz a
través de Internet y pretende explicarlo y demostrar que VolP puede ser estudiado en un

laboratorio virtual de telefonia IP.

Paradigma: esta investigacion corresponde al paradigma Empirico-Analitico.

Enfoque: cualitativo porque se evaluara la tecnologia VVolIP considerando la calidad del
servicio que se pude obtener con su aplicacion y cuantitativo porque se presenta una
serie de expresiones matematicas con las que se realiza el célculo de parametros
importantes y necesarios para determinar la eficiencia y disponibilidad de esta

tecnologia.

Disefio de la investigacion: en este caso es un disefio no experimental transversal,
porque no se manipulan a proposito las variables estudiadas, sino que Unicamente se

observara directamente su operacidn, con lo cual se hara el analisis correspondiente.



Capitulo 2: Breve descripcion de la tecnologia VOIP y telefonia IP.

2.1 Introduccién

Las llamadas de voz sobre IP a través de internet, o telefonia por internet se han
convertido en una manera muy popular de ahorro en las comunicaciones, ya que
resultan muy baratas y, en muchas ocasiones, incluso gratis al hacer uso de redes de
transporte de datos para la transmisién de la voz, lo que estd haciendo que la
telefonia tradicional pierda terreno entre aquellos clientes que se adaptan bien a las
nuevas tecnologias. Por lo mencionado anteriormente en este capitulo se hara una
breve introduccion a la telefonia tradicional para que el lector pueda llevarse la idea
de cdmo funciona este tipo de tecnologia y qué diferencias puede tener con la
telefonia IP. Posteriormente se estudiardn los distintos aspectos que resultan
necesarios para proporcionar el servicio de VolIP, empezando por elementos
fundamentales como son la digitalizacion de la voz y su transmision por redes de
datos, se describiran los protocolos que intervienen en todo este proceso, asi como

las pasarelas entre las redes de datos y telefénicas.

2.2 La telefonia fija

Tan pronto como Alexander Graham Bell patentd el teléfono en 1876 (tan s6lo unas
cuantas horas antes que su rival, Elisha Gray), se produjo una gran solicitud por esta
creacion. Se inicia comercialmente la venta de aparatos telefonicos que se vendian en
parejas y el usuario los conectaba empleando un solo alambre ya que la corriente
retornaba por tierra. Cuando el usuario queria conectarse con otros abonados, se
necesitaba unir cables individuales a cada destino. De esta manera, las localidades se
cubrieron de cables instalados sobre los inmuebles y arboles como una telarafia. Esto
demostro que el conectar un teléfono con todos los demés, como puede verse en la
figura 2.1 (A) no funcionaria(Rodriguez, 2012)(Rizo, 2005).

Bell advirtio esto y cre6 en 1878 la Bell Telephony Company, con su primera central

telefénica en New Haven, Connecticut. Esta empresa instal6 un cable en el domicilio
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o local de cada abonado. Un usuario tenia que girar una manivela en su equipo para
efectuar una llamada, produciendo un tono en la central para poder ser atendido por
una operadora, que se encargaba de enlazar manualmente al abonado A con el
usuario B mediante un cable de enlace. EI modelo empleando una central telefonica
se puede observar en la figura 2.1 (B)(Rizo, 2005)(Cruz, Herndndez, & Jiménez,
2013).

(a) (b) (c)

Figura 2. 1 Red totalmente interconectada. (B) Conmutador centralizado. (C) Jerarquia de
niveles.Fuente: (Rodriguez, 2012)

Con modelos similares Bell System nacen centrales telefonicas en todos los sectores
y los clientes demandan ahora poder Ilamar a otras ciudades, surgiendo la necesidad
de enlazar cada central existente con las otras. Esto se realiza mediante cables y
resurge el mismo inconveniente mostrando lo impréactico de este procedimiento de
conexion. La solucion fue la implementacion de centrales de un segundo nivel

jerarquico, como se muestra en el diagrama de la figura 1.1 (C)(Rizo, 2005).

Por ultimo, la jerarquia crecié a cinco niveles. De esta manera se implementa un
sistema jerarquico de varios niveles para la telefonia. Este sistema era sencillo: cada
teléfono posee un cable con dos hilos de cobre conectado a la central de conmutacion
local. Estos cables eran de poca longitud en las ciudades pero en las zonas rurales
podian ser de 1Km a 10 Km. En telecomunicaciones esta clase de conexion mediante
cables de dos hilos entre el teléfono de los abonados y la central telefénica se

denomina circuito local(Rizo, 2005).



Si un abonado conectado a una central especifica llama a otro abonado de la misma
central, el médulo de conmutacion de la central realiza una conexion eléctrica entre
los dos circuitos locales, la cual se mantiene mientras continua la Ilamada. En
cambio, cuando el abonado al que se llama corresponde a otra central, se requiere
que cada central tenga algunas lineas salientes hacia una o méas centrales de
conmutacion cercanas, denominadas interurbanas o tdndem segun su jerarquia y los
cables que las conectan se conocen como troncales. En el caso que la central del
abonado que llama y la del que es llamado poseen una troncal a la misma central
interurbana, el enlace se puede constituir en la central interurbana. En la figura 2.1
(C) se muestra una red telefénica que consiste Gnicamente en teléfonos (los puntos
pequefios), oficinas centrales (los puntos grandes) y oficinas interurbanas (los
cuadrados). En los casos en que el abonado que Ilama y el que es llamado no tienen
una central interurbana comdn, la ruta se deberd instaurar en un nivel jerarquico
superior. De esta manera se establecen centrales primarias, seccionales y regionales

constituyendo una red de enlace a las centrales interurbanas(Rizo, 2005).

Los centros indicados estan enlazados entre si a través de cables troncales con gran
ancho de banda. El tipo de central telefénica puede ser diferente en cada pais de
acuerdo a sus necesidades en telefonia. En la figura 2.2 se puede apreciar la forma de

direccionar un enlace de distancia media(Rizo, 2005)(Tanenbaum, 2003).

Oficina(s) de
Teléfono Oficina ~ Oficina conmutacion  Oficina Oficina Toléfono
——— Central interurbana  intermedias  interurbana  central - %
=T o~ 1) N\ /‘/\k ""’—'\‘ /'\.I.k N\ L — .] )
7 U/ - A - 7 T4/ x 1A
F %o T o fem—d K ko N e
/! / \ / \ \
Circuito Troncal Troncales interurbanas Troncal Circuito
local da conexion de muy alto ancho de de conaxién local
interurbana banda interurbana

Figura 2. 2 Circuito para una Illamada de media distancia

Fuente:(Rodriguez, 2012)



En el ambito de las comunicaciones se emplean diferentes medios de transmision, los
cuales actualmente son pares trenzados que reemplazan a los cables no aislados
separados 25 centimetros que se instalaban originalmente en los postes

telefénicos(Tanenbaum, 2003).

En la actualidad se emplean cables multipares, coaxiales, fibra dptica y sistemas de
microondas. Anteriormente, las transmisiones eran analdgicas, en los que la voz se
transporta en forma de voltaje eléctrico desde el teléfono del abonado que llama
hasta su destino. Esta situacion cambia con el desarrollo de los sistemas con fibra
Optica, la evolucion de las computadoras Yy la electrénica digital, permitiendo que los
enlaces troncales sean digitales y las centrales telefonicas también, con lo que la

parte analogica se reduce al circuito local o tltima milla (Rizo, 2005).

Resumiendo lo indicado, un sistema de telefonia comprende tres elementos

fundamentales(Tanenbaum, 2003):

1) Circuito local (o ultima milla, construida con cables de par trenzado desde los
domicilios y empresas a las centrales).
2) Enlaces troncales (mediante fibra Optica interconectando las centrales telefénicas).

3) Centrales telefonicas (donde las llamadas pasan de una troncal a otra).

2.2.1 Técnica de conmutacion de la telefonia fija.

Al realizar una llamada telefdnica, los elementos de conmutacion determinan una
ruta fisica desde el aparato telefonico al receptor(Cruz, Hernandez, & Jimenez,
2013).

Este método es la conmutacion de circuitos representado en el esquema de la figura
2.3, en la cual los rectangulos representan las centrales telefonicas. En este esquema
cada central presenta tres lineas entrantes y tres salientes. Al pasar una llamada por la

central, se instaura un enlace fisico entre la linea por la ingresa la llamada y una linea
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saliente, el cual se mantiene todo el tiempo que dure la llamada(Rodriguez,
2012)(Tanenbaum, 2003).

Este es un ejemplo de como se realiza una llamada telefonica por la red publica

telefonica:

1. El abonado A toma el teléfono y escucha un tono, esto le permite saber que
tiene conexion con la oficina local de su portador telefonico.

2. El abonado A marca el nimero de la persona con quien desea hablar, en este

caso el abonado B.

3. La llamada se enruta desde el proveedor local a la persona que se esta
Ilamando B.
4. Una conexion fisica se hace entre el teléfono de Ay el teléfono de B.
5. El teléfono de B suena y seguidamente este contesta la llamada.
6. La conexidn abre el circuito.
7. Se habla por un periodo de tiempo, el circuito se mantiene durante toda la
Ilamada.
8. Cuando cuelgan, se libera el enlace fisico.
Central Central Central
Long=distpnce Lomg-distamce
Abonado 5 B office office
i Tt 5 3
§ & 2 & :
A : End Office ® g (%] g Lfen!:rz_:l
i : & ___"'_____,__..--:--""‘,_.I & End Cifice
1 . (%] 0 0 CRE
EEmm - (] (] [} (v ] (]
Subseriber | o o o o '\l:
subscriber Loop O ) Lal (n] () (]
(] (] [s] 0 =) (=)
Lazo local \ o
I : I : ! '
(I L (- '
"anmecti ‘runk Imerciey Trumk
Connecting Trunk nrercity Lnin Subscriber Lodp
Troncales Troncales Laz0 local 15, pix

Abonado

Figura 2. 3 Esquema de la conmutacion de circuitos.
Fuente: (Stalling, 2001)



Este modelo de la figura 2.3 es muy sencillo si se considera que algunos tramos de la
ruta de cobre entre los dos aparatos telefonicos de los abonados que se estan
comunicando, pueden ser enlaces de microondas donde se multiplexan muchas
Ilamadas, pero la representacion fundamental es adecuada, es decir que al
establecerse una llamada, se establece una ruta dedicada entre los dos extremos de la
comunicacion y se mantendra hasta que concluya la llamada. Una caracteristica
fundamental de la conmutacidn de circuitos consiste en que se requiere constituir una
ruta de un extremo a otro antes de transmitir cualquier informacion(Tanenbaum,
2003).

El tiempo desde la marcacion en el teléfono del nimero al que se desea Ilamar hasta
que el timbre empieza a sonar puede ascender a 10 segundos y aln mas si se trata de
Ilamadas de larga distancia o internacionales. En este lapso de tiempo, el sistema
telefonico determina una ruta de cobre, como puede verse en la figura
2.3(Tanenbaum, 2003).

Antes de iniciar el envio de informacion, la sefial de solicitud de llamada se transmite
hasta el destino y este confirma su recepcion. Al constar una ruta de cobre entre los
abonados en comunicacion, luego del establecimiento de la llamada, solo se tiene el
retardo de la informacion correspondiente al tiempo de transmision de la onda
electromagnética, esto es aproximadamente 5 mseg por cada 1000 km. El establecer
una ruta dedicada evita la posibilidad de congestion, por lo tanto una vez que la
Ilamada ingresa, no es posible tener un tono de ocupado, pero este podria ocurrir
antes de establecer el enlace por la falta de capacidad en la central o en los
cables(Tanenbaum, 2003).

2.3 La Sefal de Voz.

Al tratar acerca de redes de voz sobre paquetes, es necesario indicar el proposito de

éstas, es decir el envio de la sefial de voz(Pérez, 2013).
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Al vibrar las cuerdas vocales se produce una onda con un contenido espectral muy
particular, esto es la banda vocal compuesta por las frecuencias correspondientes a la
sefial de voz y que va de los 50 Hz a los 15 KHz, pero la mayor parte de la
informacidn esta entre los 300 y 3400 Hz, este rango frecuencias es el que se envia a
través de la red telefonica y se denomina canal de voz telefénico (Ver la
Figura2.4).(Huidobro & Roldan, 2006)(Pérez, 2013).

La sefial de voz es analdgica y no puede transmitirse a través de sistemas digitales a

menos que se cambie su formato y se transforme en una sefial digital(Pérez, 2013).

300Hz 3.4AKHz

© 0db Rango dinamico
= 1 \ de la voz
o -20db Canal Telefénico
§ -a0db +
-
& _s0db |

10Hz 100Hz 1KHz 10KHz 100KHzZ

Frecuencia

Figura 2. 4 Espectro de la sefial vocal.
Fuente: (Huidobro & Roldan, 2006)

Para darle el formato adecuado, debe muestrearse la sefial y después cuantificar las
muestras obtenidas. Estas muestras cuantificadas son codificadas apropiadamente
para su envio por el canal de transmision(Pérez, 2013)(Ver la Figura2.5).

Canal telefonico

Ancho de banda
300 a 2400 H=

Muestras
@ PO | = e | [ ]
; P o
Red de
Paquetes < Empaquetado | Codificacion

Figura 2. 5 Etapas de conversion de la una sefial analdgica a digital.
Fuente: (Huidobro & Roldan, 2006)
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2.3.1 Muestreo.

El muestreo de una sefial se fundamenta en la seleccion de todos los valores que
adopta la sefial en el transcurso del tiempo, de manera instantanea o sea en
determinados instantes concretos, los cuales deben elegirse adecuadamente para que
la pérdida de datos a causa del muestreo no sea importante. Para esto es importante
considerar en el proceso de muestreo la limitacion en ancho de banda de la sefial,
razon por la cual debe aplicarse el teorema de muestreo o de Nyquist, el cual
establece que la frecuencia de muestreo de la sefial debe ser por lo menos del doble
de su ancho de banda(Pérez, 2013):

f = 2BWeial 2-1

Asi, en el caso de un canal telefonico de 4 KHz con las frecuencias de guarda, el
muestreo debe ser a 8,000Hz es decir, una muestra cada 0,125 milisegundos. De no
cumplirse con este teorema (2-1) ocurriria solapamiento entre versiones desplazadas
del espectro que hace imposible la recuperacion de la sefal original (Huidobro &
Roldan, 2006).

2.3.2 Cuantificacion.

El objetivo de la cuantificacion es, pues, conseguir que la sefial quede representada
en namero finito de bits, N, con el que podran representarse hasta valores diferentes.
El resultado sera la representacion digital de la sefial. Para cuantificar la sefial, se
divide su rango dindmico (ver la figura 2.5) en M niveles de tamafio (paso del
cuantificador), de manera que el cuantificado vendra dado segin una cierta

distribucién.

2.3.3 Codificacion de la Voz.
Una vez que la sefial de voz esta digitalizada, se procede a codificarla, esto es
adecuarla para que sus propiedades sean las adecuadas para su transmision por el
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canal de comunicacion. Este proceso significa asignar un codigo binario a cada valor
discreto 0 muestra de la sefial, con k bits se codifica M valores, siendo en el ejemplo
del canal telefénico M=256 y K=8 (256=2%)(Pérez, 2013).

Tradicionalmente, en entornos telefonicos se ha venido utilizando la modulacién por
codificacion de pulsos 0 PCM o MIC (Modulacién por Impulsos Codificados), en la
que cada muestra de voz se presenta por 8 bits, resultando un flujo de 64 Kbps (8000
x 8). El ancho de banda de un codificador, también llamado régimen binario de
salida, es funcion de la frecuencia de muestreo (fs) y del nimero de bits empleados
para codificar cada muestra (N) (Huidobro & Roldan, 2006):

R=N*f, 22

2.3.4 Codecs (Codificador/decodificador).

La comunicacion a traves de la voz es analdgica como ya se indicd, en cambio la red
de datos es digital. Ya se describio el proceso muestreo-cuantificacion-codificacion
para transformar sefiales analdgicas a digitales, el cual se ejecuta en un dispositivo
denominado codificador/decodificador o codec, el cual comprime la serie de datos y
permite la cancelacion del eco. Los codecs brindan una salida consistente en una
serie de datos que se acomodan en paquetes IP y se envian por la red a su destino,
donde es necesario aplicar los mismos protocolos e indicadores comunes para
ejecutar el proceso inverso para evitar que se reciba una comunicacién incoherente.
Algunos codecs utilizan la compresién y/o la supresion del silencio para poder asi
economizar ancho de banda en la transmisidn. Este proceso consiste en no enviar los
paquetes de la voz entre silencios en conversaciones humana (Huidobro & Roldan,
2006)(Pérez, 2013).
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2.3.4.1 Tipos de codecs.

1. Codificadores de Forma de Onda: Reproducen la forma de onda de la voz
lo més exactamente posible, incluyendo el ruido de fondo y todo tipo de sefial que
Ilegue a la entrada. Es un procedimiento de alta calidad en el muestreo, sin embargo
este tipo de codificador opera con una razon de muestreo muy alta por lo que
consumen demasiado ancho de banda.

2. Vocoders: Estos no reproducen la forma de onda original. El codificador
construye un juego de parametros que son enviados al receptor para manejar un
modelo de produccién de voz. Los cédigos de prediccion lineal (LPC) se utilizan
para derivar parametros de un filtro digital de tiempo variable. Este filtro modela la
salida de la voz. La calidad de los vocoders aun no es lo suficientemente buena para
ser usados en los sistemas telefonicos.

3. Hibridos: Los cddecs hibridos son los que prevalecen en la telefonia IP, ya
que combinan las caracteristicas atractivas de los codificadores de forma de onda con
las de los vocoders. Tienen un ancho de banda pequefio (de 4-16 Kbit/s). Estos
cddecs utilizan técnicas de prediccion lineal y analisis por sintesis, LPAS (Linear
Prediction Analysis by Syntesis). Los cuales se relacionan a continuacién (Huidobro
& Roldéan, 2006).

La tabla 2.1 presenta varios protocolos de codificacién difundidos por la ITU
(International Telecommunication Union) y puede verse que la calidad es menor a
mayor compresion y ademas se necesita mayor capacidad en el CPU (Central
Processing Unit) (Pérez, 2013).
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Tabla 2. 1Codecs méas conocidos.
Elaborada por el autor

. Tamaiio de la Intervalo de Mean
Codec Bit Rate muestra (Bytes) la muestra Opinion
(Kbps) (1Byte = 8 bits) (ms) Score (MOS)
G.711 64 80 10 4.2
G.729 8 10 10 4.0
G.723.1 6.3 24 30 3.9
G.723.1 53 20 30 3.8
G.726 32 20 5 3.85
G.726 24 15 5
G.728 16 10 5 3.61
G722 64 80 10 4.13
ilbc mode 20 15.2 38 20 NA
ilbc mode 30 13.33 50 30 NA

2.4 oz sobre IP (Voice over IP)

Originalmente la telefonia publica conmutada se aplicaba a la transmision de voz y
un minimo flujo de datos. Sin embargo, la transmision de datos aumentd hasta
igualar a la cantidad de bits de voz transmitidos, considerando que la aplicacion de
PCM (Pulse Code Modulation) para digitalizar la voz permite expresarla en
bits/segundo. Posteriormente el flujo de datos super6 al de voz y actualmente
continGa aumentando exponencialmente, comparado con el aumento del flujo de voz
que presenta un incremento anual de aproximadamente 5%. Debido a estas cifras, los
operadores de redes de conmutacion de paquetes empezaron a transmitir voz por sus
redes de datos(Rizo, 2005).

El incremento de ancho de banda necesario para la transmision de voz es minimo
porque las redes de paquetes estdn disefiadas para el flujo de datos, pero
generalmente la factura por telefonia de los abonados es mayor que la de Internet,
razon por la cual los operadores de redes de datos consideraron la telefonia por
Internet como una forma de aumentar sus ingresos sin instalar nuevos cables de

fibra: asi se origina la tecnologia VolP(Voice over Internet Protocol)(Rizo, 2005).
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Segun el autor José M. Huidobro, la VoIP no es mas que el enrutamiento de las
comunicaciones de voz mediante Internet u otra red IP (Internet Protocol)(Borda,

Navarro, Pérez, & Reynoso, 2011).

El flujo de datos de voz se transmite a través de una red de conmutacion de paquetes
de proposito general en lugar de utilizar las lineas de transmision telefénica de una

red de conmutacioén de circuitos dedicada.

En palabras simples, VoIP permite realizar llamadas telefonicas a traves de Internet.
El concepto de VolIP es el de transformar la voz en “paquetes de informacion”, para

poder ser manejados en una red IP (Huidobro & Roldan, 2006).

2.4.1 Redes de voz sobre paquetes

Estas redes usualmente tratan de emplear las redes de datos para transmitir voz. Para

esto, debe digitalizarse la sefial de voz y acomodarla en paquetes IP(Pérez, 2013).

Sin embargo, las redes de voz sobre paquetes siguen siendo redes de datos con otros
elementos agregados para soportar las funcionalidades de telefonia (ver figura 2.6).
Asi, ademas de enrutadores (routers), conmutadores (switches) y concentradores
(hubs) en una red de VolP se puede emplear teléfonos IP, pasarelas y dispositivos
para el control de llamadas y sefializacion (Huidobro & Roldan, 2006)(Pérez, 2013).
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Proveedor
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n
usse Teléfono IP

Figura 2. 6 Alguno de los equipos que forman una red VolP.
Fuente: (3CX, 2014)

Gateway VolP

Los teléfonos IP son los terminales de usuario, presentan aspecto similar al de un
equipo tradicional pero puede contener aditamentos tales como una pantalla y un
teclado para navegar por la web (ver figura 2.7). También es diferente su conexién a
la red ya que los equipos convencionales utilizan los conectores RJ-11 para
conectarse a la red telefonica, mientras que los equipos IP manejan datos y para eso
emplean conectores RJ-45tipico de una red Ethernet (Mufioz, 2010)(Pérez, 2013).

Figura 2. 7 Teléfono IP.
Fuente: (Mufoz, 2010)
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Otro tipo de teléfono IP son los Softphones, su operacion se basa en un software

ejecutado en un computador para emplear éste como un teléfono(Pérez, 2013).

ATA (Analogue Telephone Adaptor): Una de las maneras mas simples y mas
comunes es el uso de un dispositivo llamado ATA, que posibilita conectar un
teléfono convencional al computador. Se trata de un conversor analdgico-digital que
recibe la sefial analdgica del equipo convencional y la transforma a datos digitales
para transmitirla por Internet. Con este adaptador se puede conectar uno 0 mas
teléfonos analogos a una red VolP, usualmente los ATA's viene con un puerto
Ethernet y otro para RJ-11. Este dispositivo es el encargado de establecer la
comunicacion entre un teléfono convencional y un servidor VVolP, ademas, realiza las
funciones de codificar y descifrar la sefial de las voz usando los cddecs anteriormente
mencionado (Ver la figura 2.8) (Mufioz, 2010)(Pérez, 2013).

SPA-3000

1 Port FXO + 1 Port FXS Analog Telephone Adapter

SIPURA

technology. inc

Figura 2. 8 Interfaz ATA, SPA-3000.
Fuente: (Mufioz, 2010)

Otro elemento de las redes de voz sobre paquetes es el Gateway, que consiste en un
dispositivo cuya funcién es interconectar redes heterogéneas. En VolIP, el Gateway
de voz posibilita el paso de la red IP a la red conmutada y viceversa. Las funciones
basicas de estos dispositivos son la traduccion de protocolos de establecimiento y
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liberacion de llamadas y la conversion de los formatos de la informacién entre
diferentes tipos de redes (Mufioz, 2010)(Pérez, 2013).

El Gatekeeper, es el componente mas critico de una red, cuando este esta presente,
es el encargado de cumplir con las tareas de control en su zona de influencia. Dentro
de su zona, el Gatekeeper provee una serie de servicios a entidades registradas, entre
los que se encuentran la gestion de zona, el control de admision, la gestion del ancho

de banda y la traduccién de direcciones (IP-nimeros de teléfono) (Mufioz, 2010).

Las Unidades de Control Multipunto (MCU, Multiconference Control Unit): Se
emplean en comunicaciones simultaneas entre mas de dos usuarios
(multiconferencias). Se encarga de mezclar los flujos de audio y video y distribuir

dichos flujos entre todos los participantes (Mufioz, 2010).

2.4.2 Técnica de conmutacion de las redes de voz sobre paquetes.

Es importante decir que las redes IP que transportan la voz utilizan la técnica de
conmutacion de paquetes la cual divide un mensaje de datos (voz digitalizada) en
unidades mas pequefias Ilamadas paquetes, con un tamafio fijo y limitado que
contienen la informacion del destinatario en la cabecera del paquete. Estos se envian
a su destino siguiendo la mejor ruta disponible, y se re-ensamblan en el extremo de
recepcion. En las redes de conmutacion de paquetes, como es Internet, los paquetes
se enrutan a su destino por la ruta mas oportuna, pero no todos los paquetes que
viajan entre dos hosts siguen la misma ruta, ni siquiera los que pertenecen a un
mismo mensaje. Esto practicamente garantiza que los paquetes lleguen en diferentes
momentos y desordenados. En una red de conmutacion de paquetes, los paguetes
(mensajes o fragmentos de mensajes) se enrutan individualmente entre los nodos en
vinculos que pueden estar compartidos por otros nodos. En la conmutacion de
paquetes, a diferencia de la conmutacion de circuitos, las diferentes conexiones con

nodos de la red comparten el ancho de banda disponible (Reza, 2001).
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2.4.3 La telefonia IP

Segun la definicion adoptada por la ITU, la telefonia IP consiste en brindar servicios
de voz, fax y otros servicios semejantes, transportados de manera parcial o total por
redes IP con conmutacion de paquetes. Esta tecnologia también incluye servicios que
agreguen el envio de sefiales de voz y fax con otros medios como textos e

imagenes(Carrién, Cardenas, & Valverde, 2007).

VolIP implica modificar la idea de telefonia convencional ya que antes las llamadas
telefonicas viajaban por una red de conmutacion de circuitos a través de una ruta fija
y dedicada mientras dure la comunicacion. Con VolIP las llamadas se transportan en
una red de paquetes hasta su destino con la misma trayectoria pero puede ir por rutas
diferentes y son reagrupados para recobrar la informacion original (Black,
1999)(Pérez, 2013).

2.4.4 Ventajas de la migracién hacia la tecnologia VolP

Cambiar la telefonia convencional por las nuevas técnicas de transmision de voz
sobre datagramas IP, permite traer grandes ventajas en los diferentes centros donde

estas se implementen.

e Reduccidn de costos en instalacién y mantenimiento.

Hoy dia es indispensable para un centro de envergadura disponer de una red de datos
que interconecte sus distintos ordenadores y servidores. Por ese motivo, y asumiendo
los costos que suponen la creacion y mantenimiento de una red de datos, no tiene
sentido asumir los costos de una red de voz independiente. La telefonia IP permite la
disminucion de costos derivados de la instalacion y mantenimiento de dos redes

independientes.
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Este punto es un aspecto clave en escenarios donde se prevé la creacion de nuevas
sucursales o nuevos edificios, ya que desplegando la red de datos se tiene desplegada

la red de voz con el consiguiente ahorro de tiempo y dinero.

e Reduccion de los costos de facturacion.

La telefonia IP aprovecha las conexiones de datos que existen entre los distintos
escenarios, ya sean conexiones normales a Internet o Redes Privadas Virtuales. Al
tratar la voz como datos, las Ilamadas se realizarian utilizando estas conexiones. De
esta forma se pueden evitar los costos de facturacion y las cuotas de abono

mensuales de las lineas arrendadas de voz.

Ventajas competitivas

Las aplicaciones y servicios IP integrados mejoran la productividad y la atencién al
cliente y permiten incrementar nuevos usuarios en menor tiempo mediante un
proceso de agregacion, facilita la implementacion de nuevos servicios porque emplea
una estructura IP comin y una interfaz de estandares abierta, permitiendo de esta

manera realizar nuevas aplicaciones.

Una ventaja adicional es que los usuarios tienen la posibilidad de ingresar a todas las
aplicaciones de la red, requiriendo Unicamente acceder a la misma(Huidobro &
Roldéan, 2006).

2.5 Concepto de calidad de la voz

El concepto de calidad de servicio o QoS (Quality of Service) es demasiado amplio v,
por ello, su interpretacion depende del contexto concreto en que se emplee el
término. Este apartado se centrara en la calidad de la voz desde el punto de vista del
usuario, es decir, de como se escuchan entre si los interlocutores de una conversacion

telefénica a través de una red de voz sobre paquetes. Las consideraciones generales
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sobre la evaluacion de la calidad del servicio telefénico se encuentran en la
recomendacion E.420 de la ITU-T. Esta recomendacion subraya los aspectos que
mayor influencia ejercen sobre la percepcion de la calidad del servicio de telefonia

por parte de los usuarios:

e Tasa de conectividad: Hace referencia a la probabilidad con la que la red
dispondra de recursos para cursar un intento de llamada

e Inteligibilidad de la voz: Un requisito, previo a todos los demas, es que cada
extremo sea capaz de entender claramente las palabras de su interlocutor. En
este sentido, juega un papel fundamental la claridad de la voz.

e La claridad de la voz es un parametro subjetivo que puede definirse como la
fidelidad con que la voz es percibida por el extremo remoto e indica cuanta
informacidn puede extraerse de las palabras del otro extremo. Depende de la
distorsion introducida por los componentes de la red. Sin embargo es
independiente del retardo y del eco

e Caodificacion de la voz: Una vez que la llamada ha sido establecida y que la
voz del otro extremo puede entenderse con claridad el siguiente paso es
codificar la voz, trasmitirla a traves de la red y ver qué tal se escucha. El
resultado serd una medida de la bondad del esquema de codificacion
empleado.

e La calidad de la codificacién y la inteligibilidad de la voz estan relacionadas
entre si y ambas dependen de la tasa binaria y de la tasa de error (Curwin &
Ramos, 2007)(Huidobro & Roldan, 2006).

2.6 Factores que influyen en la calidad

Para los usuarios de las redes de voz sobre paquetes las diferencias tecnoldgicas que
existen entre las redes de conmutacion de circuitos y de paquetes deben ser
totalmente transparentes. Es decir, que de alguna manera hay que conseguir que las
redes de conmutacion de paquetes ofrezcan una calidad del servicio telefonico

similar a la de las redes de conmutacion de circuitos sin perder sus caracteristicas
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propias. En general, los factores que determinan esta calidad son, por orden de
importancia, la disponibilidad, el jitter, las pérdidas, el retardo y el ancho de banda.
Ademas, en comunicaciones telefonicas otra limitacion que hay que tener en cuenta
es el eco(Martinez, 2006)(Huidobro & Roldan, 2006).

2.6.1 Disponibilidad

La disponibilidad de un sistema es una medida de la probabilidad con que se
encontrara en condiciones de funcionamiento, de manera que en cuanto mayor es la

disponibilidad mayor es dicha probabilidad.

2.6.2 Jitter

En redes IP, y en general en cualquier red de paquetes, no es posible garantizar que
todos los paquetes de una misma comunicacion sigan el mismo camino, al contrario
de lo que ocurre en las redes de conmutacién de circuitos. Como consecuencia, cada
paquete llegara al destino atravesando un nimero de distintos nodos de la red y, por
tanto, alcanzaran su objetivo con un retardo diferente. Esta variabilidad del retardo
recibe el nombre de jitter. Los paquetes se generan en el origen con una cadena fija,
por ejemplo, un paquete de voz cada 20 ms. Sin embargo, al llegar al destino esta
cadencia es variable debido a las diferencias en retardos de encolado y propagacion

fundamentalmente.

Para absorber estas variaciones se utilizan los Ilamados buffers de supresion de jitter.
La supresion consiste en el almacenamiento de los paquetes durante el tiempo
suficiente para que los paquetes que han llegado fuera de secuencia puedan

reordenarse y reproducirse en el orden correcto, tal y como muestra la figura 2.9.

Por tanto cuanto mayor es jitter de los paquetes, tanto mayor es el tamafo del buffer
de supresion de jitter necesario para reducir su impacto en la calidad. La supresion

del jitter introduce otro factor que sera tocado mas adelante, el retardo, este puede
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afectar la calidad de la voz resultante. Por ello, es necesario encontrar una solucién

de compromiso entre el tamafio del buffer, el retardo y las pérdidas.

La situacion ideal es aquella en la que el tamafio del buffer varia dinamicamente con

las condiciones de la red durante su funcionamiento.

PL P2 P3 P1 P2 P3 m_pl ——

Supresion de Jittet

JlF==

~

i

Problemas de flujo Recepcion
Esperas variables Cadencia variable
Perdidas de paquetes Flujo Incompleto

Figura 2. 9 Supresion del Jitter.
Fuente: (Huidobro & Roldan, 2006)

2.6.3 Retardo

El retardo o latencia es el tiempo invertido por la sefial de voz en su viaje desde el
origen hasta el destino.

Una de las caracteristicas mas importantes de la voz es su temporalidad, no solo
porqgue el intervalo de pronunciacion de dos silabas determina su pertenencia a una
misma palabra, sino porque la convergencia entre dos interlocutores sigue un
esquema temporal de escucha-respuesta cuya alteracion puede convertir la

conversacion en ininteligible (piénsese en dos interlocutores hablando la vez).
Al estudiar la influencia del retardo en las comunicaciones de voz sobre paquetes son

dos los aspectos que van a determinar: el retardo maximo aceptable y las fuentes de

retardo.
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El retardo maximo aceptable marca un umbral por encima del cual la calidad de la
voz resultante es inaceptable y la conversacion resulta imposible. La recomendacion
G.144 de la ITU-T establece este umbral entorno a los 150 ms 0 200 ms. Aungue en
el caso de la comunicacion via satélite el usuario esta dispuesto a tolerar retardos

hasta de unos 400 ms.

Una vez que ya se dispone de un objetivo de disefio en cuanto al retardo se refiere, el
paso siguiente es estudiar las distintas fuentes de retardo con el fin de optimizar su
comportamiento. Para ello, conviene analizar todo el proceso que sufre la sefial de
voz desde que es emitida por un extremo hasta que llega a su receptor (Barberan,
2009).

En la figura 2.10 se muestra un esquema del procesamiento de la voz extremo a

Empagquetamiento o Codificacion a

I Sefalizacion I

extremo en un sistema de telefonia.

Supresion de jitt Sefializacidn

=3

Empaguetamiento

Codificacion _i

Figura 2. 10 Procesamiento de la voz extremo a extremo
Elaborada por el Autor

2.6.4 Pérdidas

Las pérdidas de paquetes son el resultado del descarte de paquetes que se producen

en los nodos de la red como consecuencia de la cogestién de dichos nodos. Puesto
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que en las redes de conmutacién de paquetes no se produce una reserva de recursos
previa al envio de la informacion de usuario, las pérdidas son inevitables. El efecto
de las pérdidas influye en una disminucion de la calidad de la voz, puesto que faltan
paquetes a la hora de reconstruir la sefial vocal. Esta disminucion de la calidad es
tanto mayor cuanto mayor sea la tasa de compresion del cddec. La solucion més
inmediata al problema de las pérdidas es la mejora de la arquitectura de la red. En
efecto, puesto que las pérdidas son, basicamente, una cuestion de capacidad, si se
sustituyen las lineas y los enrutadores por otros de mayor capacidad el problema
queda aparentemente resuelto. Sin embargo, esta solucion no es definitiva debido a
que en cuanto aumente ligeramente el trafico de la red, los efectos nocivos de las
pérdidas volveran a aparecer por lo que la alternativa que puede parecer mas obvia es
solicitar la retransmision de los paquetes perdidos. Sin embargo, esto introduciria un
retardo adicional que todavia empeoraria mas la calidad de la voz (Huidobro &
Roldéan, 2006).

2.6.5 Eco

El otro fendmeno comun en las redes telefonicas y en las redes de voz sobre paquetes
es el eco. EI mismo se produce cuando el emisor escucha parte de su propia voz junto

con la voz del otro interlocutor o en ausencia de ella.

Las causas del eco son muy variadas. En primer lugar, se encuentran el eco acustico,
que surge debido a un acoplamiento entre el micréfono y el auricular del teléfono.
Debe considerarse, sobre todo, en teléfonos manos libres o inalambricos y se suele
solucionar utilizando terminales de gran calidad y mayor precio. El otro tipo de eco
es el eco eléctrico, que es a consecuencia de una desadaptacion de impedancias en el

extremo receptor.

Para el caso de la redes de voz sobre paquetes, se ha de tener en cuenta que el eco
solamente se produce en los segmentos analdgicos de la red y no en los digitales.

Estos segmentos susceptibles de sufrir eco reciben el nombre de circuitos de cola.
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Por ejemplo, cuando una llamada es realizada en la red de voz sobre paquetes y la
misma abarca la red completa es decir IP extremo a extremo, no se produce eco
puesto que toda la comunicacion tiene lugar a través de la red de datos. Sin embargo,
esta situacion es muy poco comun. Generalmente, la voz sobre paquetes debe
interactuar con teléfonos convencionales y centrales telefonicas en los que si existe
circuito de colay, por lo tanto, en los que se produce cierta cantidad de eco que habra

que eliminar o, al menos, reducir a unos niveles tolerables.

Para disminuir los efectos del eco, algunas pasarelas y teléfonos IP incluyen

canceladores de eco.

Un cancelador de eco lleva a cabo un filtrado adaptativo de la sefial recibida (eco +
voz del otro extremo) que estima el valor del eco que contiene e intenta neutralizarlo
(Huidobro & Roldén, 2006).

2.6.6 Ancho de banda

El ancho de banda (BW, BandWidth) de una red puede definirse como la cantidad
méaxima de informacion que la red es capaz de transportar. El primer requisito que
debe cumplir una red de voz sobre paquetes para ofrecer la calidad adecuada es
disponer del ancho de banda suficiente para cursar las comunicaciones de voz. Por lo

mencionado anteriormente el ancho de banda medio de la red debe ser tal que:

__ BWwvoz+BWvideo+BWdatos
o 0.75

BW 2-3

De esta manera, se deja un 25% de margen para hacer frente a posibles picos de
trafico. Al dimensionar la red segun este criterio, es decir, al garantizar que habra
ancho de banda suficiente para cursar las comunicaciones, se reduce la probabilidad
de que el retardo, el jitter o las pérdidas tengan un impacto considerable. Sin

embargo, esto no quiere decir, ni mucho menos, que sobredimensionado la red en
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cuanto a ancho de banda se refiere se resuelvan definitivamente los problemas de

calidad.

Una comunicacion de voz sin comprimir, por cada sentido de la comunicacion
consume 64kbps. Sin embargo, puesto que el ancho de banda es un recurso escaso
(sobre todo, porque se paga), seria deseable poder comprimir la voz y aumentar la
eficiencia de utilizacion de ancho de banda cursando un mayor numero de
comunicaciones. Sin embargo, el precio a pagar es una disminucién de la calidad.
Aungue no existe ninguna relacion directa entre el ancho de banda y calidad de la
voz, en general, cuanto mayor es la compresion, menor es la calidad de la voz ya que

la sefial es mas sensible a las pérdidas y al retardo (Huidobro & Roldan, 2006).

2.7 Protocolos utilizados en VolP.

Al igual que ocurre en cualquier red, las redes de voz sobre paquetes requieren de
una serie de normas que especifiquen las funcionalidades y servicios que este tipo de
redes deben de proveer en todas y cada una de sus dimensiones. Estas normas son los
protocolos y un aspecto muy importante es que tengan caracter abierto y que sean
internacionalmente aceptados con el fin de garantizar la interoperabilidad entre
productos de distintos fabricantes, facilitando la eleccion de los usuarios vy
disminuyendo los precios de los equipos al fabricarse a mayor escala (Puentes,
2005).

En las redes telefénicas convencionales, una llamada consta de tres fases:
establecimiento, comunicacion y desconexion. Este esquema continta siendo valido,
aunque con algunos matices distintos, para las redes de voz sobre paquetes. En estos
casos, tradicionalmente, se han venido distinguiendo tres grandes grupos de

protocolos, que pueden ir bien sobre TCP y/o UDP, y ambos sobre IP.
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e Protocolos de Sefializacion: El objetivo es establecer un canal de
comunicaciones a través del cual fluya la informacion de usuario y liberar el

canal cuando finalice la comunicacién.

e Protocolos de transporte: Son las normas que definen como debe realizarse
la comunicacion entre los extremos por un canal de comunicaciones

previamente establecido.

e Protocolos de gestion: Cuando el tamafio de las redes aumenta, se convierte
en un entramado muy complejo de hardware y software y, si no se toman las
medidas oportunas, se corre el riesgo de volverse inmanejable. Esto es,

precisamente, lo que pretende evitar el sistema de gestion y mantenimiento.

A continuacién en la figura 1.11 puede observarse un esquema detallado de los
principales protocolos utilizados para VoIP.

Sefalizacién de Usuario : Sefializacién E Transporte : Gestién

: de red ; :

E/ T _I_':'.;i;_ __—_1:: é[ meer | E [ o E

I [ H.225 .: : SIGTRAM : :
() o)) | | G (e (evee) (e (e )
( TCP J(  wop : ( Tcp ]E[ upP ' )
[ v )

Figura 2. 11 Protocolos utilizados para VolP.
Elaborada por el Autor
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2.7.1 Protocolos de Senalizacion.

Los protocolos de sefializacion en redes de voz sobre paquetes realizan muchas
funciones similares a las que llevan a cabo sus homologos en redes telefonicas
(establecimiento de la sesion, sefiales de progreso de llamadas, gestion de los
participantes en la llamada, etc.).

En realidad, los protocolos de sefializacion entre terminales son comunes a cualquier
tipo de comunicacion de multimedia (voz, video y audio) a través de la red de
paquetes. Aplicadas a la voz sobre paquetes, estos tienen como objetivo generar los
tonos y sefiales necesarios para el usuario no perciba que la tecnologia de soporte de

las llamadas telefénicas ha cambiado con respecto a la tradicional.

Los protocolos mas destacados y que se estudiaran a continuacion son:
H.323 de la ITU-T y SIP del IETF.

2.7.2 H.323.

La familia de protocolos H.323 fue presentada por el ITU Telecommunication
Standardization Sector (ITU-T) como mecanismo para proveer sesiones de
comunicacion audio — visual sobre cualquier red basada en paquetes y ha sido
ampliamente adoptada por el sector empresarial debido a su facil integracion a las
redes de telefonia tradicional PSTN (Public Switched Telephone Network), ya que el
protocolo H.323 es un protocolo binario lo cual se acopla perfectamente a la l6gica
de funcionamiento de las redes PSTN. Los protocolos que son el nucleo de la familia
H.323 son los que se muestran a continuacion en la figura 2.12(Rico, 2013).
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Familia H.323

Control Datos Audio Video CoAn;\;ol Control
K \ /G 7 H.26 \ / \
H.225.0 | H.245 T.120 RTCP RAS
(Q.931)
\ s ‘@ A _/
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a 2 )

Figura 2. 12 Protocolos de la familia H.323
Elaborada por el Autor

2.8 Nocion sobre los PBX y PBX IP.

El uso mas comun de una PBX es compartir de una a varias lineas telefénicas con un
grupo de usuarios. Una PBX se enlaza entre las lineas telefonicas y los teléfonos
(terminales de voz). La PBX tiene la propiedad de ser capaz de redirigir las llamadas

entrantes a uno o varios teléfonos.

2.8.1 Central Privada (PBX O PABX)

PBX(Private Branch Exchange), es cualquier centralita telefonica enlazada a la red
telefénica publica mediante cables troncales para encargarse de las llamadas internas,
entrantes y salientes con autonomia sobre cualquier otra central telefonica.
Usualmente este equipo pertenece a la empresa en que esta implementada y no a la
empresa de teléfonos, por eso la denominacion de privada. Puede incluir de dos a
diez mil extensiones y un enlace al sistema telefénico tradicional PSTN (Public
Switch Telephone Network) para llamadas hacia y desde el exterior de la
empresa(Sinche & Ortega, 2011).
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Una PBX es un equipo que opera como un ramal de la red primaria publica de
telefonia, es decir que los usuarios no utilizan lineas telefonicas tradicionales para
comunicarse al exterior sino que como la PBX estd conectada a la PSTN, ésta se
encarga de enrutar la llamada a su destino a través de enlaces integrados de

transmision de voz denominados cables troncales(Sinche & Ortega, 2011).

Lo expresado implica que los usuarios de una PBX no estan enlazados a una central
telefénica publica, puesto que la PBX opera como tal, semejante a una central
publica brindando cobertura a un area y una PBX lo hace para las instalaciones de
una empresa usualmente(Sinche & Ortega, 2011).

PBX posea su propia inteligencia para facilitar la conmutacién de llamadas. Esta
inteligencia es gestionada por al menos una unidad central (CPU), con procesadores
de entradas/ salidas que maneja las interfaces de lineas y cuenta también con una
memoria viva. Actualmente una PBX es un hardware o software capaz de agrupar
varios usuarios de teléfonos para hacerlos compartir una a varias lineas telefonicas,

entre las caracteristicas mas comunes de una PBX se tiene (Kasse, 2006):

e Contestacion automatica

e Menus de llamadas

e Administracion de extensiones

e Correo de voz y buzones de voz
e Re-direccionamiento de Ilamadas
e Llamada en espera

e |lamada en conferencia

2.8.2PBXIP

Una PBX IP reemplaza a una PBX tradicional y provee a un numero de extensiones
la capacidad para realizar conferencias, transferir llamadas y marcacion a otras

extensiones. Todas las llamadas son enviadas a través de paquetes de datos sobre
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una red de datos en lugar de la red telefonica tradicional. Con el uso de una
GatewayVolP, se pueden conectar lineas telefonicas convencionales a la PBX IP
para hacer y recibir llamadas telefonicas a través de las lineas a una PSTN (Ver
Figura 2.13).

Teléfono SIP
sip.usuario@dominio.

router

. Red corporativa — / V\‘\_

\> ' r ‘

N | z
Teléfono ¢ .
use

Figura 2. 13 PBX IP integrada a servicios de redes de datos y PTSN.
Fuente: (3CX, 2014)

Teléfono IP

Un sistema telefénico VolP esta constituido de uno o mas teléfonos IP (hardware o
software) un servidor PBX IP e incluye en forma opcional un GatewayVolP.
El servidor es semejante a un servidor proxy: clientes SIP mediante softphones o
teléfonos IP convencionales, se registran con el servidor PBX IP y cuando requieren
hacer una llamada, se comunican con la PBX IP para establecer el enlace, ésta posee
un directorio de los usuarios telefénicos y sus direcciones SIP, esto permite el enlace
de una llamada interna o el enrutamiento para una externa mediante el GatewayVolP
0 a través del proveedor de servicios VoIP(3CX, 2014).
Un GatewayVolP es un dispositivo que convierte el trafico telefonico en paquetes IP
para su transmisién sobre la red de datos. Basicamente se utilizan para 2 funciones:

1. Convertir llamadas provenientes de la linea telefonica PSTN hacia

lineas telefonicas VVoIP/SIP.

2. Conectar una PBX tradicional a una red de datos
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2.8.3 Migracion de la PABX PSTN a los sistemas de telefonia IP

Para un proveedor o una empresa privada que posea su propia central telefonica

analogica, es ventajoso sustituir los PBX por un servidor de telefonia IP.

Reduccion de costo

Las empresas gastan mucho dinero en comunicaciones telefénicas, la solucion sera
entonces la comunicacion de voz sobre la red de datos y tiene los siguientes
beneficios (Kasse, 2006).

e Llamadas gratis via internet entre diferentes operadores.

e Llamadas locales o internacionales a tarifas bajas por intermedio de un
operador pasarela.

e No hace falta utilizar pares de cobre por la instalacion de una nueva linea
telefonica.

e Existencia de muchos softphones gratis.

e Libertad de hacer conferencias sin la dependencia de un operador de servicio.

Conclusiones del capitulo.

En este capitulo se abordaron los diferentes elementos que son necesarios para
prestar correctamente los servicios de telefonia IP. Ademas, se estudiaron los
distintos aspectos que afectan la transmision de la voz en las redes de conmutacién
de paquetes, asi como el jitter, el retardo, las pérdidas, etc. Se trataron también en el
capitulo, la telefonia fija y la telefonia IP, permitiéndole esto al lector sacar sus

propias conclusiones.
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Capitulo3: propuesta de disefio del laboratorio.
3.1 Introduccion.

En este capitulo se presenta la descripcion de las etapas funcionales requeridas para
la puesta en funcionamiento del laboratorio de VVolIP propuesto.

El proyecto de desarrollo e implementacion del laboratorio de VVolIP implica une serie
de actividades con un inicio y un fin determinados para obtener la aplicacion
requerida. En la figura 3.1 se muestra el algoritmo utilizado para realizar la propuesta

de disefio de la solucion.

e

| Inicio )
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disefio del entorno
de trabajo
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ensamblaje del
Laboratorio
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Mantenimiento del

Laboratorio
Y
[ Fin |
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Figura 3. 1Algoritmo para la propuesta de disefio del laboratorio VolP.
Elaborada por el Autor
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Del algoritmo mostrado en la figura 3.1 en el proceso de propuesta del disefio del
entorno de trabajo se puede identificar 3 etapas a desarrollar:

e Etapa l. Requerimientos de infraestructura

e Etapa Il. Propuesta de software a utilizar por el sistema.

e Etapa Ill. Integracion de los componentes del laboratorio VoIP.
A continuacion se detallan las etapas mencionadas.
3.2 Etapa I infraestructura.
Determinacion de requerimientos.
Es necesario en la implementacién del laboratorio de VoIP definir cuales seran los
requerimientos necesarios para implementar la red de datos sobre la cual funciona el

entorno de trabajo. Se debe disponer de un espacio fisico para la ubicacién de dicho

laboratorio con la distribucion como se muestra en la figura 3.2:
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Figura 3. 2 Distribucién en planta del laboratorio virtual.
Elaborada por el Autor
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En este trabajo Unicamente se definirdn criterios para la seleccion del software

necesario para implementar la red telefonia IP.

3.3 Etapa Il Propuesta del Software a utilizar por el sistema.

La seleccion de herramientas tales como softphones, analizadores de protocolos y

PBX IP, es el siguiente paso a desarrollar. En la tabla 3.1 se muestra las alternativas

presentadas para cada caso.

Tabla 3. 1 Utilitarios evaluados para ser utilizados en el Laboratorio de VolP.

Elaborado por el Autor

Herramientas

Alternativas Evaluadas

PBX

Asterisk

Siemens

Panasonic

Ericsson

Alcatel-lucent

Softphones

X-lite

Wengophone

SJphone

ZolPer

Analizador de Protocolos

Wireshark

IP Snifer

Tektronic

3.3.1 Seleccién de herramientas.

A continuacion se presenta la evaluacion y posterior seleccion de las herramientas a

utilizar en la red a utilizar en el laboratorio VVolP.




Metodologia.

Para la seleccion y evaluacion de las herramientas a utilizar se realizd un anélisis de
las alternativas mas viables tomando como referencia aspectos practicos y de interés
ya sea técnico como econdmico. En la tabla 3.2 se presenta una matriz de resultados

en la que se muestra la suma de puntos obtenidos por cada alternativa y por cada

criterio de seleccion.

Tabla 3. 2 Criterios de seleccion para evaluacion de herramientas

Elaborada por el Autor

Criterio de Seleccion

Resultado de la evaluacion Puntuacion
Excelente 81-100
Muy bueno 61-80
bueno 41-60
regular 21-40
malo 0-20

Seleccion de PBX IP

Los criterios que se utilizaron y consideraron para la seleccion de esta herramienta

son(Elastix, 2013):

e Dominio de la plataforma: se refiere al conocimiento y profundidad de éste,
que el desarrollador tiene acerca de la PBX IP.

e Documentacion existente: hace referencia al material bibliogréafico de ayuda
existente para desarrolladores y usuarios acerca de la plataforma en cuestion.

e Complejidad de integracion: determina el grado de dificultad que implica la
puesta en operacion de un sistema de este tipo, entendiéndose la escala de

clasificacion como excelente equivalente a facil

integracion con alto grado de dificultad.
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e Costo de operacién y mantenimiento: implica los montos de dinero invertidos

en su implementacion, operacion y mantenimiento, entendiéndose la escala

de clasificacion como excelente equivalente a costo bajo y malo costo alto.

De acuerdo a los criterios indicados para la seleccion del PBX IP se establecio la

tabla 3.3:

Tabla 3. 3 Evaluacién de PBX IP

Elaborada por el Autor

Alternativas Dominio de | Documentacién | Complejidad de Costo de Total
la existente integracion operacion y
plataforma mantenimiento

Alcatel-lucent 15 10 60 10 95
Panasonic 10 10 60 20 100
Asterisk 85 90 70 90 335

Siemens 10 5 60 10 85
Ericsson 15 20 60 5 100

De acuerdo a los resultados obtenidos en la tabla 2.3, la PBX IP seleccionada para la

implementacion del laboratorio VoIP es Asterisk.

Seleccion de los softphones.

Los criterios que se utilizaron y consideraron (para este caso seran 2 opciones las

que se elegiran) para la seleccion de esta herramienta se muestran en la tabla 2.4.

e Compatibilidad con los protocolos SIP, H.323 y IAX.

e Compatibilidad con el sistema operativo Windows.

e Documentacion existente.

Tabla 3. 4 Evaluacion de softphones

Elaborada por el Autor

Alternativas Compatibilidad Compatibilidad Compatibilidad Compatibilidad Documentacion Total
Con SIP Con H.323 Con IAX Con Windows Existente

X-Lite® 100 0 0 100 100 300

Wengophone 100 0 0 100 70 270

Siphone® 0 100 0 100 100 300

ZolPer 100 100 100 100 100 500
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De acuerdo a los resultados obtenidos en la tabla 3.4, los softphones seleccionados
para utilizarse en las practicas del laboratorio VoIP son: ZolPer (para IAX), X-lite
(para SIP) y SJphone (para H.323).

Seleccion del analizador de protocolos

Los criterios que se utilizaron y consideraron para la seleccion de esta herramienta
son:

e Dominio de la aplicacién: se refiere al grado de conocimientos que el
desarrollador tienen del analizador respectivo.

e Compatibilidad: este punto esta relacionado con la posibilidad del analizador
de ser utilizado sin necesidad de interfaces de hardware y/o software
adicionales al producto estandar.

e Costo: indica los términos de licencia y otros costos relacionados,
entendiéndose la escala de clasificacion como excelente equivalente a costo

bajo y malo costo alto.

Los resultados se muestran de manera detallada en la tabla 3.5:

Tabla 3. 5 Evaluacion de analizador de protocolos
Elaborada por el Autor

) Dominio de la|Compatibilida
Alternativas . Costo Total
aplicacion d
Wireshark 90 95 100 285
IP Sniffer 40 50 40 130
Tektronix 40 100 5 145

De acuerdo a los resultados obtenidos en la tabla 3.5, el analizador de protocolos

seleccionado sera Wireshark.
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3.3.2 Esquema general de la red

El laboratorio requiere de 10 PCs, méas una estacion de trabajo para el profesor, asi
como también un servidor en el cual estard instalada la central PBX IP que estard en
el laboratorio virtual de telefonia IP de cuyo disefio se trata esta investigacion,
ademas se tendra un servidor secundario implementado en un maquina virtual

VirtualBox. En la figura 3.3 se muestra un esquema general de la red.

PCs de estudiantes

Servidor Elastix Switen LAMN

W=t

@@ PC del profesor

Figura 3. 3 Esquema general del laboratorio VolP.
Elaborada por el Autor

3.3.3 Descripcion de los elementos del laboratorio.

El laboratorio estard compuesto de tres elementos basicos para la transmision de voz

sobre lared IP.
Estaciones del estudiante:
Son unas computadoras, con 1GB de RAM, disco duro de 80GB, MS Windows 7.

Bajo estas caracteristicas servirian como terminales telefonicas y para ello se
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instalara software (Softphone) como el X-lite o el SJphone. Ademas dispondra de
herramientas para el anélisis de protocolos (sniffers) como lo es Wireshark y los
estudiantes podran utilizar las guias de los laboratorios, las cuales pueden estar en
formato fisico o digital, esto implicaria que se podra tener acceso a ellas a través de

las plataformas de la universidad.

Estacion del profesor:

Es una computadora, con 1GB en RAM, disco duro de 80GB, MS Windows 7. Esta

estacion tendra la funcion de administrador las practicas de laboratorio

Servidor de aplicaciones:

Este dispositivo sera el encargado de comportarse como una central IP y capaz de
transmitir la voz sobre la red de datos. Dispondra de un software de aplicacion GPL
especializado que adaptara la sefial de voz en una comunicacion para cada uno de los
diferentes estandares. Provee funciones administrativas para el enrutamiento de las

[lamadas.

El servidor tiene instalado Asterisk para ejercer la funcionalidad de PBX IP, todo
esto bajo un sistema operativo CentOS 5.7 (es importante aclarar que este sistema
operativo estd en funcion de las aplicaciones instaladas en él, es decir que se
selecciond porque asi lo requeria la PBX IP)

3.4 Etapa I11. Integracién de los componentes del Laboratorio VolP.
Descripcion del funcionamiento global del Laboratorio

Tal como lo muestra en el diagrama, la ejecucion de una préactica de laboratorio

requiere el seguimiento de una serie de pasos logicos para lograr su

aprovechamiento, ademas se muestra como interactdan entre si todos los elementos
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que componen el laboratorio VolIP, a continuacion se detallan los pasos descritos en
el diagrama de flujo mostrado en la figura 3.4.

adquicion de la guia

organizacion de
grupo al laboratorio |

inicio de la practica

‘ fin de la practica
.|

‘ Evaluacidn de la

practica )

Figura 3. 4 Algoritmo para el funcionamiento del laboratorio de VolIP.
Elaborada por el Autor

Adquisicion de guia del laboratorio.

El profesor encargado de la asignatura pone a la disposicién de los alumnos a través
del medio que él estime apropiado la guia de laboratorio. De esta manera el
estudiante accede a la guia respectiva y esta listo para presentarse al laboratorio

segun la planificacion docente en el horario correspondiente.

Organizacion de grupos de trabajo: los alumnos son agrupados por el docente de
acuerdo a la préactica de laboratorio a realizar y después de proceder a la revision de
conectividad entre las maquinas de la red y comprobar que esta correcta, el profesor

da el visto bueno para poder iniciar la sesion de laboratorio.
Inicio de la practica de laboratorio: Cada grupo de estudiantes en sus estaciones de

trabajo siguiendo los pasos indicados en sus guias y apoyandose del material de la

asignatura desarrollan los procedimientos requeridos.
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Fin de la préactica: El estudiante finaliza la practica de laboratorio y como

complemento la asesoria del instructor en temas de la teoria que se estudia.

Evaluacion de la practica: El profesor decide el criterio de evaluacion del
laboratorio, es decir es responsable de definir la forma de evaluacion de la préctica
de laboratorio.

3.4.2 Estructura de précticas de laboratorio

En la educacidn, el proceso de ensefianza-aprendizaje es de suma importancia para el
desarrollo de contenidos de una asignatura y en este caso de asignaturas con caracter
tecnoldgico y aplicado. En tal proceso intervienen tres grandes factores, a saber: la
teoria, el estudio personal y las précticas de laboratorio. La figura 3.5 muestra la

relacion entre estos factores:

El laboratorio para el analisis de protocolos de VolIP pretende ser una herramienta
metodolégica complementaria en el proceso antes mencionado y para ello se
disefiaran guias de laboratorio. De esta forma el alumno tendrd la posibilidad de

poner de manifiesto los conocimientos tedricos vistos en las conferencias.

TEORIA

< Aula b

= Explicaciones

Pizarra.
Transparencias

EsSTUDIO PRACTICA
Contensco! Conocmiento

Personal <Laboratono\-

G >

Transparencias
Apuntes.
Bibliografia

\ my

i)
'3 ]
4
9‘-1

39 ||

’ !

|

|

1

Figura 3. 5 Relacion entre factores proceso Ensefianza-Aprendizaje.
Fuente: (Aguilar, Figueroa, & Gonzalez, 2008)
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Los objetivos que persiguen las guias son:

e Favorecer la asimilacion de los conceptos, comprobandolos
experimentalmente.

e Despertar el interés en los estudiantes por los temas tratados, para que
profundice en forma personal.

e Propiciar el intercambio de ideas al trabajar en equipo

A continuacion en la figura 3.6 se presenta la estructura de las guias de laboratorio:

Préactica

Objetivos

Introduccidn tedrica

Materiales y equipos

Procedimientos

Figura 3. 6 Estructura de las guias de laboratorio.
Elaborada por el Autor

Descripcion de las partes de una guia de laboratorio préactico

Objetivos: Se plantean las metas que se pretende que el alumno alcance al finalizar

la préctica.
Introduccion tedrica: En este apartado se brindard un resumen de los conceptos

necesarios para la comprension y desarrollo de la practica. De esta manera se asegura

que los objetivos que persigue la misma se cumplan.
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Materiales y equipo: Se presenta un listado de las herramientas, hardware o

software, necesarios para el desarrollo de las practicas.

Procedimiento: En este apartado comprende los pasos a seguir para el desarrollo de
la practica, la cual puede estar formada por uno o0 mas ejercicios practicos

relacionados entre si.

3.5 Implementacion del servidor Elastix

De acuerdo con el estudio realizado se seleccion6 Asterisk como plataforma de PBX

IP para el laboratorio.

3.5.1 Introduccién al Asterisk

Asterisk es una central de software con cddigo abierto. Este software es una
aplicacion servidor que permite que terminales clientes se conecten a él. Una vez
conectados, los usuarios pueden transmitir voz y video en tiempo real utilizando
cualquiera de los protocolos y cddec soportados por Asterisk, el cual es una de las

PBX que mas éxito ha tenido a nivel mundial.

Su creador es Mark Spencer, fundador de Digium quien es el principal desarrollador
de las actuales versiones. Es un software libre y por eso tiene miles de
programadores y contribuyentes en todo el mundo. Este capitulo hara referencia a
Asterisk y Elastix, considerando que ambas denominaciones se pueden intercambiar
porque Elastix es un potencializador de Asterisk por las maltiples herramientas que
abarca (Elastix, 2013)(Mufioz, 2010)(Jiménez, 2010).

¢ Qué es Elastix?

Elastix es hoy por hoy la distribucion de Asterisk mas popular y utilizada en sistemas

de telefonia IP Open Source, es muy estable, facil de instalar, configurar, ademas de
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tener un excelente soporte por parte de la comunidad de usuarios y de sus creadores

que mantienen produciendo actualizaciones constantemente.

Una de las desventajas de utilizar Asterisk puro, en especial para los novatos que se
inician en este mundo de la telefonia IP, es la necesidad de tener un nivel de
conocimiento sobre Linux de intermedio a avanzado, especialmente a nivel de linea
de comandos, esto hace que muchos desistan en su intension, sin embargo esa es
también una de las ventajas de utilizar Asterisk puro ya que permite casi un control
total sobre lo que se esta haciendo cuando se llega a dominar, lo que llega a gustar al
usuario al utilizar Linux y Asterisk desde la linea de comandos, el hecho de tener el
control sobre lo que se esta haciendo. Sin embargo el problema si se ve de esa
manera es que poner en operacion una PBX-IP con Asterisk puro puede tomar
mucho mas tiempo que el que se toma hacerlo con Elastix, ademéas del grado de
dificultad que se presenta por no contar con la experiencia y el conocimiento

necesario.

La importancia de Elastix consiste en la introduccion de una interfaz Web comun
para la gestion de estos instrumentos y la unificacion de las mismas de manera facil y
sencilla(Mufioz, 2010)(Jiménez, 2010). También agrega su propio conjunto de
utilidades y permite la creacion de médulos de terceros para hacer de este el mejor

paquete de software disponible para la telefonia de cddigo abierto(Elastix-0.9-alpha).

En poca palabra Elastix es una distribucion de Asterisk que permite poner en
operacion toda una plataforma de telefonia IP, desde un ambiente grafico Web, sin
que sea necesario conocer la linea de comandos de Linux y Asterisk, la interfaz
gréfica es bien amigable y practicamente desde ella se pueden ejecutar todas las
configuraciones sin requerir conocer e ingresar a la linea de comandos, exceptuando
ciertas configuraciones especiales y especializadas la mayoria de las funcionalidades
telefénicas se pueden poner marcha desde aqui, aunque siempre se recomienda que
se tenga la base del uso de la linea de comandos de Linux, es por eso que se

incorpora a este trabajo un apartado sobre Fundamentos de Linux.

47



Elastix implementa gran parte de su funcionalidad sobre cuatro programas de
software muy importantes como son Asterisk (Central telefénica), Hylafax (manejo
de documentos de fax), Openfire (mensajeria instantanea) y Postfix(sistema de
correo electronico), la seccion correspondiente al sistema operativo se basa en
CentOS, una popular distribucion Linux orientada a servidores (Elastix,
2013)(Mufioz, 2010)(Jiménez, 2010).

La meta de Elastix es la confiabilidad, modularidad y sencilla operacion, lo cual
agregado a la reciedumbre para reportar lo presentan como la mejor eleccion para
desarrollar una PBX IP con Asterisk. Las propiedades brindadas por Elastix son
muchas y variadas, ya que incluye algunos paquetes de software, los cuales tienen
sus propias particularidades. También agrega nuevas interfaces para el control y los
reportes de si mismo, lo que lo hace un paquete muy completo(Elastix-0.9-
alpha)(CertificacionECE-Elastix).

3.6 Desempefio de Elastix

El desempefio de un servidor Elastix es un asunto muy complejo de analizar. En
muchos casos interesa conocer los resultados y recomendaciones principalmente
desde el punto de vista de una PBX, es decir el desempefio de Asterisk, puesto que es
uno de los componentes méas populares.

3.7 Protocolos y codecs utilizados en Elastix

Elastix soporta los siguientes protocolos:

e SIP

e |IAX

e H.323

e MGCP

e SKINNY
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e ZAP

Codecs soportados: ADPCM, G.711 (la ley-A y la ley-p), G.722, G.723.1
(passtrough), G.726, G.7299 (si se compra licencia comercial), GSM, iLBC. Una vez
conectados, los usuarios pueden transmitir voz y video en tiempo real utilizando

cualquiera de los protocolos y cddecs soportados por Elastix.

3.8 Principales herramientas que contiene Elastix.

La version de Elastix que se utilizd para este trabajo es la 2.3.0 (estable) la cual tiene
incluida la version 1.8.11 de Asterisk como nucleo. Esta versién de Elastix trae
incluido un grupo de programas que ayudan a la implementacion de una central

telefénica (PBX) y que se detallan a continuaciéon(Mufioz, 2010)(Jiménez, 2010):

e VvTiger CRMR and Sugar CRMR, Sistemas de CRM.

e AZ2BillingR — Plataforma de tarjetas de llamadas y facturacion para Asterisk.

e Flash Operator Panel, Consola de Operadora via Web.

e Hylafax un software bastante depurado y estable parasistemas de faxes.

e Openfire - Servidor de mensajeria instantanea.

e Free PBX - Interfaz de administracion Web de Asterisk y componente
esencial en Elastix.

e Sistemas de Reportes — Este se encarga de brindar informacion detallada de
las operaciones de la PBX.

e OSLEC - Cancelador de Eco basado en software.

e Postfix, servidor de correos sumamente estable.

Una ventaja de Elastix es que los elementos mencionados vienen instalados o pre-
instalados. Este software viene en un CD o un iso autoinstalable con todos los
componentes en un mismo lugar, por lo que no se tiene que ser un experto para
iniciarlo(Mufioz, 2010)(Jiménez, 2010).
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Las caracteristicas provistas por Elastix son muchas y variadas, como ya se explico
antes, este incluye varios paquetes de software, donde cada uno incluye su propio

conjunto de caracteristicas(Jiménez, 2010)(Mufioz, 2010):

e Soporte para Video: se pueden realizar video-llamadas con Elastix.

e Soporte para Virtualizacion: es posible correr multiples maquinas virtuales de
Elastix sobre un mismo equipo.

o Interfaz Web para el usuario: realmente amigable.

e “Fax a email” para faxes entrantes: también se puede enviar documentos
digitales a un niumero de fax a través de una impresora virtual.

e Interfaz para tarifas.

e Configuracion grafica de parametros de red.

e Reportes de uso de recursos.

e Opciones para reiniciar/apagar remotamente.

e Reportes de llamadas entrantes/salientes y uso de canales.

e Moddulo de correo de voz integrado.

e Interfaz Web para correo de voz.

e Moddulo de panel operador integrado.

e Moddulos extras SugarCRM y CallingCard incluidos (Ast2billing).

e Seccion de descargas con accesorios comunmente usados.

¢ Interfaz de ayuda embebido.

e Servidor de mensajeria instantanea (Openfire) integrado.

e Moddulo de Call Center (se debe descargar para su posterior instalacion).

e Soporte multilenguaje.
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3.9 Hardware para instalacion de Elastix.

Al escoger a una computadora conveniente para realizar el servidor Elastix se debe
pensar en el ambiente en que este sistema correra. Por lo que se refiere a requisitos
de recurso, las necesidades de Elastix son similares a aquellos de cualquier
aplicacion de tiempo real. Esto es debido a la necesidad de tener el acceso de
prioridad al procesador y buses del sistema. Es por consiguiente indispensable que
cualquier funcion en el sistema no directamente relacionada con las tareas del
proceso de Ilamadas de Asterisk se corra a una prioridad baja. Sin embargo, en los
sistemas de alta capacidad, las limitaciones de la actuacion manifestaran problemas
como la calidad de audio para los usuarios como el eco, la estatica, etcétera. La
maquina con que se va instalar el servidor Elastix version 2.3 debe tenerlas

siguientes caracteristicas:

e 526MB de RAM
e 20GB de disco duro

e Procesador Intel Celeron a 1.84GHz
3.10 Instalacién de Elastix.
La instalacion de Elastix se hace de una forma muy facil, para mayor informacion
ver el anexo 1 de este documento. La imagen (en formato .iso) de Elastix se puede
obtener de internet en http://www.elastix.org/index.php/es/descargas.html.
3.10.1 Direccionamiento por consola.
Al terminar de instalar Elastix, se vera la consola de la PBX, aqui solicita un usuario
Elastix (login:), ahi se colocara "root" y en el password se pondra la contrasefia que

se haya escrito cuando se hizo la instalacion (Ver figura 3.7)(Mufioz, 2010)(Jiménez,
2010).
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ent03 release 5.7 (Finall
Kernel 2.6.18-238.12.1.e15 on an 1686

laboratorio login:

Figura 3. 7 Consola de autenticacion
Descargada por el Autor

Al ingresar al sistema aparece el mensaje: For Access to the Elastix web GUI use this
URL http://direccion IP que se le dio al servidor cuando se hizo la instalacion (figura
3.8)(Mufioz, 2010)(Jimeénez, 2010).

7 (Finall
1201 .elS5 on an iGBHG

atorio login: root
logim: Thu Apr 18 16:H9:84 on tiyl

elocome to Elastix

1 and

tem Files through = may he =t whewnw doing an upe

using a separate workstation (PC/MACALinux)
the following URL:

[rootRlaboratorio 18

Figura 3. 8 Consola del &rea de trabajo
Descargada por el Autor

Para mayor informacion ver anexo 1.
3.11 Elementos fundamentales del sistema.
Antes de dar el primer paso, se debe estar seguro de que la central telefonica IP y el

computador que se va a utilizar para acceder a la misma, se pueden comunicar entre
ellos a nivel de red(Mufioz, 2010)(Jiménez, 2010).
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Para acceder a la interface web del servidor Elastix, se abre el navegador Mozilla
Firefox en el mismo se coloca la direccion IP asignada a la centralita PBX que es
https://10.30.6.53, aparecera un aviso indicando que no conoce esa entidad emisora
de certificados (lo que sucede es que Elastix se comunica por SSL (Secure Sockets
Layer), que es la conexidn segura y emite un certificado, se debe aceptar esos avisos
sobre seguridad y luego se verd la pagina de inicio de Elastix , donde hay que
autenticarse (Ver Figura3.9)(Mufioz, 2010)(Jiménez, 2010).

Conlizseiia.

Figura 3. 9 Interfaz web de Elastix para asegurar.
Descargada por el Autor

Luego de introducir el nombre de usuario “admin” y la contrasefia  aparece la
ventana Dashboard que es donde la PBX entra por defecto a este Dashboard, asi se
puede tener un resumen de las actividades principales del PBX, como lo son
Ilamadas, E-mails, Faxes, Voicemails, eventos del calendario y e-mails del sistema

seguin se muestra en la figura3.10(Mufioz, 2010)(Jiménez, 2010).
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Figura 3. 10 Interfaz web de Elastix.
Descargada por el Autor

3.11.1 Administracién Web de Elastix.

Preferencias (Preferences)

Como se puede observar, la administracion Web de Elastix esta en inglés, aunque se
haya instalado el sistema en espafiol. Para corregir esto, se va hacia a la pestafia
“System” y después a “Preferences” y se selecciona el idioma Espatfiol del listado de
idiomas.

En este mismo campo, se pueden realizar algunas variaciones: fecha y hora (que
deben ser precisas y configuradas porque muchos programas que emplea la PBX se
basan en esa informacién),aspecto del sistema, y Currency, para indicar el tipo de
moneda a usar en el sistema(Mufioz, 2010)(Jiménez, 2010).

3.12 Configuracion PBX y creacion de Extensiones.
Ahora se va a tratar una parte muy interesante: la creacion de extensiones, lo

primero que se ve seré la opcidn de crear extensiones tipo SIP.

54



Para crear una extension se hace clic en la pestafia que dice PBX. Ahi se va a
encontrar con un amplio menu (Ver figura 3.13)(Mufioz, 2010)(Jiménez, 2010).

Para empezar a crear la nueva extension se debe indicar que tipo de extension se va a
crear, para el caso de una extension SIP e IAX se da clic el boton "submit" y se

presentard una serie de campos que se debe llenar y al final se da clic en submit para

guardar los cambios.

Apply Configuration Changes Hene

Add an Extansion
i | <1000
Fearse seiecl your Device Deiow Ten (ick SUDmil tlad2 <1001

Dewce Gonen SIF Devece -

Figura 3. 11 Creacion de extensiones.
Descargada por el Autor

Conclusion del capitulo.
Con la caracterizacion de la tecnologia de VolP se logré escoger un servidor que

cumpliera con las caracteristicas deseadas y se propuso una metodologia para el

funcionamiento del laboratorio virtual implementado.
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Capitulo4: Propuesta de las précticas de laboratorio.

4.1 Introduccion.

En este Gltimo capitulo se presenta la descripcion de la etapa de implementacion y
ensamblaje del laboratorio VolP, como se mencioné en la etapa de propuesta de

solucion, la estructura de las guias de laboratorio sera la siguiente:

Introduccion teorica: En este apartado se brindard un resumen de los conceptos
necesarios para la comprension y desarrollo de la practica. De esta manera se asegura

que los objetivos que persigue la misma se cumplan.

Materiales y equipo: Se presenta un listado de las herramientas, hardware o
software, necesarios para el desarrollo de las practicas.

Procedimiento: Este apartado comprende los pasos a seguir para el desarrollo de la
practica, la cual puede estar formada por uno o mas ejercicios practicos relacionados
entre si.
4.2 Méddulos de practicas de laboratorios.
4.2.1 Practica No.1: Analisis de los protocolos de sefializacion y transporte.
Objetivos generales de la practica.

e Configuracion y uso de softphones.

e Analisis de los protocolos de sefializaciones SIP 1AX y H.323 través

del analizador del protocolo Wireshark.

e Andlisis de los protocolos de transportes RTP traves del analizador del

protocolo Wireshark.
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Configuracién y uso de softphones.

Breve introduccion tedrica necesaria para la practica.

Tipos de teléfonos.

Con la aparicion de la telefonia IP aparecieron teléfonos para VolP entre estos se

puede hacer una distincion: hardphones y softphones.

Hardphones:

1. Analdgicos y digitales son los que se conecta a la linea normal de telefonia
tradicional (PSTN).

2. Telefonos IP son parecidos a los teléfonos convencionales. Ya se indico que
los teléfonos IP usan conectores RJ-45 para conectar directamente al switch o
al router de la red y tienen todo el hardware y software necesario para
manejar las llamadas VolP.se puede distinguir entre teléfonos propietarios,
como los distribuidos por Alcatel, Ericsson, Siemens, etc. y teléfonos

genéricos tales como los distribuidos por Grandstream, Polycom, etc.

Softphones:

Un Softphone es un software o programa de aplicacion que permiten hacer llamadas
desde una computadora a otros softphones o a teléfonos convencionales, usando la
tecnologia VVolIP. Pueden funcionar bajo el estandar SIP (X-lite) o IAX (ZolPer) o
H.323 (SJphone) cualquier otro. Se puede distinguir dos tipos de softphones, entre

los cuales es posible mencionar:

e Propietarios; tal como Skype.

e De uso libre; al como el X-lite, ZolPer, SJphone, SipXphone, Linphon.
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Materiales y Equipo a utilizar.

e Computadora personal con Windows
e Audifonos con micréfono
e Softphone instalado: X-lite 0 ZolPer

e Analizador de protocolo Wireshark

Procedimiento de la préctica del laboratorio.

1. Configuracion del X-lite.
En esta sesion de préactica se familiariza el estudiante a la configuracion y el uso del
X-lite (se utilizara la versiéon 5). A continuacion se describen los pasos a seguir:

Nota: Para evitar alteraciones al momento de que los softphones registren su cuenta,
primero el estudiante deberd tener deshabilitado a la opcion de Firewall o
Cortafuego, ya que por lo general este software bloquea los puertos 5060 y 5061

(puertos responsables para la comunicacién de la Telefonia VVoIP).

1. Abrir la aplicaciéon X-lite y se mostrara el teléfono (Ver Figura 3.1).
" Lite |
Softphone Wiewr Contacts Help
L4 md =D HH
( S
Contacts I History l SoftPhone.com
2

o o
| wcouNTERPATH

Figura 4. 1 La interfaz del Softphone X-lite
Descargada por el Autor
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2. Posicionar el cursor sobre el mend Softphone y hacer clic sobre
Accountsettings, para crear cuentas SIP, aparecerd una pestafia algo donde podra

colocar sus cuentas SIP (Ver Figura 4.2).

SIP Account ="

Account I Voicemail " Topology ][ Transport " Advanced ]

Account name: [ ]

Protocol: | sip |

~ User Details

* UserID: |

* Domain: |

Display name: |

|
|
Password: | |
|
|

Authorization name: |

~ Domain Proxy

Register with domain and receive calls
Send outbound via:

@ Domain

@ Proxy  Address: |

Figura 4. 2 Configurar cuenta
Descargada por el Autor

3. Se observara campos que hay que llenar:

o Accountname: Es el nombre que se asigna a la cuenta SIP, escribe su
nombre o cualquier cosa

o Protocolo: Esta opcion esta inhabilitada en SIP no se preocupe por eso
porque X-lite es compatible nada més con SIP no con el protocolo H.323
ni otros protocolos de VolP

o User ID: Es el nimero de identificacion asignado en el plan de
numeracion de la PBX IP o en otras palabras es el nimero de la

extension que se establecid en el servidor Elastix en la tabla 4.1 se
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encuentra las extensiones establecidas en el PBX y sus respectivos
Displayname.

Tabla 4. 1Diferentes extensiones creadas y sus respectivos Displayname.
Elaborada por el Autor

extensiones)
tledl 100
101
102
103
104
105
tle4?7 106
tle48 107
108
109

Displayname

Domain: Se escribe la direccion IP del servidor PBX IP Elastix que es
10.30.6.53

Password: Es la clave que se establecid para la extension y es: 123456
Displayname: Es el nombre que se quiere mostrar al Ilamar, es el mismo que
se uso cuando se configurd la extension en el servidor PBX, en la tabla 3.1 se
encuentran estos Displayname y sus respectivos User ID.
Authorizationname: Se coloca nuevamente el mismo numero de
identificacion (nimero de extension) del plan de numeracion (User ID) para

que la comunicacion pueda ser registrada.

(2]
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4. Después de haber ingresado la informacion necesaria haga clic en OK

Ahora se mostrara que la cuenta SIP (SIP Account) fue registrada.

5. Volvera a ver el X-lite registrandose la PBX IP, después de unos segundos se
activara el boton del teclado del Softphone.

6. Proceda a realizar una llamada a alguno de sus compafieros que estén

registrados, marcando en su teléfono el nimero de su extension

7. Realice el paso 6 con diferentes estudiantes que hayan realizado el registro.

2. Configuracion del Softphone ZolPer Free y establecimiento de llamadas
entre este y x-lite

El segundo paso consiste a configurar el Softphone ZolPer creando nuevas cuentas
IAX 'y establecer comunicacién entre esta cuenta IAX y la ya creada con X-lite
(cuenta SIP) el objetivo de esto es que los estudiantes sepan que es perfectamente
posible la comunicacion entre un teléfono SIP (X-lite) y un teléfono IAX, ademaés
generar traficos para su posterior analisis.

En el anexo 3 se describen los pasos a seguir para crear una nueva cuenta 1AX.
Analisis del protocolo de sefializacion SIP a través de Wireshark

Procedimiento

En la figura 4.3 se muestra el escenario utilizado en esta practica de laboratorio.
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Servidor
Elastix
. )

RTP (Voz)

Estacién de Estacién de
trabajo trabajo

Figura 4. 3 Escenario de establecimiento, transferencia y finalizacion de la llamada.
Elaborada por el Autor

El estudiante tiene que seguir los pasos siguientes:

1. Abrir el Softphone X-lite ya configurado anteriormente y dar clic en el menu
Softphone, como se puede apreciar en la figura 4.4
2. Seleccionar en el men( Softphone la opcién Preferences.

| "LitE [

Softphone Help

Register for SoftPhone.com

Account Settings

Exit Cirl+0Q) Int failed to enable.
Account: My PBX Elastix could not be enabled.
Problem at server (SIP error 408). Try again later.
Click here to retry

Figura 4. 4 Interface para la seleccion de la opcion de Preferences
Descargada por el Autor
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Y luego le aparecera la siguiente interface como se muestra en la figura 4.5:

Preferences

Application | Application
Sounds ~ General Preferences a
Devices -
Network |__| Launch when Windows starts

Riiddic Cotecs B Call immediately once a phone number is selected

Video Codecs

Media Quality
~ Messages & Presence
Advanced
Dialing Preferences f# Display idle status if I don't use my computer for: | 10 | minutes

Privacy Options
In messaging, pressing Enter will:

@ Send the message (Use Ciri = Enter to create a line)
. Create a new line (Use Ctri + Enter to send)

- Default Actions -
You can change the default behavior for the buttons and actions below.

Button: [ Call ~ | Default action: | Call =

Figura 4. 5 Interface para la seleccion de la opcién de Application
Descargada por el Autor

Como se muestra en la figura4.6 se da clic en la opcion Audio Cddecs para escoger el
cddec, en este caso se escoge G.711 con la ley p.

-
Preferences
Application Audio Codecs
Sounds Available Codecs Enabled Codecs
Devices BroadVoice-32 () 5711 ulaw
Metwork BroadVoice-32 FEC
Audio Codecs D4
Video Codecs DVI4 Wideband L
Media Quality G711 alaw [
Advanced G5M
Dialing Preferences ILBC
Privacy Options | L16 PCM Wideband )

~ Select a codec from the abowve lists to view properties ——MM ——

Description: G711 uLaw
Bitrate range (bps): 80000 - 30000
Fidelity: 8000

Best quality (PESQl: |—— |
L 0o 45

E Accept the first codec offered when negotiating audio codecs.
You can enable and disable codecs. if a codec is enabled, the network connection

speed (ot the time the coll is made or received) will defermine whether an enabled
| «codec is actually used.

| Resetto Default | (ok ) cancel

Figura 4. 6 Interface para la seleccién del codec G.711.
Descargada por el Autor
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Luego de escoger el codec G.711, abrir Wireshark y configurarlo para analizar
trafico VVolIP (Ver figura 4.7)

Se escoge la interface Ethernet de la tarjeta de red(Fast Ethernet NIC) y después dar
clic en Start aparecera la siguiente interface, como se muestra en la figura 3.7
aparecerd una interfaz que mostrara los protocolos que estan actuando en la llamada.

[t The Wireshark Netwark Analyzer [Wireshark 1.8.6 (SVN Rev 48142 from Jerunk- 18

Filter: |Z|Expression... Clear Apply Save

The World's Most Popular Network Protocol Analyzer

Version 1.8.6 (SVN Rev 48142 from /ftrunk-1.8)

- Cptue ___________J __________ Files

Interface List Open

B o
F Live list of the capture interfaces Open a previously captured file
{counts incoming packets)
Open Recent:

@ Start

Choose one or more interfaces to capture from, then Start Sample Captu res
£#] Realtek RTLA139/810x Farnily Fast Fthernet NIC \Dev A rich assortment of example capture files on the wiki

& Vihware Virtual Ethernet Adapter: \Device\MPF_{FD99FID5-CE4A-4 260 —8I| E ‘

E Sun: \Device\NPF_{245AF08F-EG2F-4486-B210-FAJESGT300CA} m

Lol Micencn £\ Nedieeh MDE JAGARENMN _I77EA-A720- A 274 _RN1 70N 1022E1
1 m | L4

-

Figura 4. 7 Interface del analizador de protocolo Wireshark
Descargada por el Autor

Fase de registro de los softphones.
Al configurar el softphone SIP x-lite instalado en la maquina de direccion IP

10.30.6.1 este Gltimo envia una peticion arp preguntando la direccion MAC del
servidor de direccion IP 10.30.6.53 (Ver figura 4.8)

64



[ capturing fram }
File Edit View Go Capture Analyze 3Statistics Te!ephon! Tools Internals Help

BEyee BExXxZEe AT IEE acaan BB % B

Filter: ‘ Izl Expression... Clear Apply Save
Mo, Time Source Destination Protecol Length Info
. 00000000 CadmusCo_00:94:fc  Broadcast 42 who has 10.30.6.537 Tell 10.30.6.1
2 0.04376400 CadmusCo_59:a3:c3 CadmusCo_00:94:fc ARP 42 10.30.6.53 is at 08:00:27:59:a3:ch
3 0.0438080010.320.6.1 10.30.6.53 SIP 411 Request: REGISTER s5ip:10.30.6.53 |
4 0.0451790010.30.6.53 10.30.6.1 SIP 537 status: 401 uUnauthorized (0 bindings) |
5 0.0454640010.30.6.1 10.30.6.53 SIP 574 Request: REGISTER sip:10.30.6.53 |
6 0.0473150010.30.6.53 10.30.6.1 SIP 469 status: 403 rForbidden (Bad auth) (0 bindings) |
7 5.04843400 CadmusCo_59:a3:c5 CadmusCo_00:94:Fc ARP 42 who has 10.30.6.17 Tell 10.30.6.53
8 5.04847700 CadmusCo_00:94:fc  CadmusCo_59:a3:c5 ARP 42 10.30.6.1 is at 08:00:27:00:94:fc

Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface 0
Ethernet IT, src: cadmusco_00:94:fc (08:00:27:00:94:fc), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Address Resolution Protocol (request)

Figura 4. 8 Fase de registro del softphone SIP.
Descargada por el Autor

A continuacion se describe brevemente las areas mas interesantes del Wireshark

como se muestra en la figura 4.9.

e
B o0 Yow o Coptore Analyie Juatitics Teephony ook jotemals by
BUGRN SEXEE a o o BF aaaD 08 % 8
e L )| tpions o dgy Soe Zonal
230 1116, 9619510, 30,6.1 10.30.6,53 s 578 Status: 200 ox |
811 1124, 21291 10, 30.6.5) 10.30.6.1 s $90 Request: BYT sip:l010192,168,203,1:5070 |
812 1124, 2193310, 30,6.2 10.30.6.53 s 3N Status: 200 ox |
830 1126, 39649 10, 30.6.53 10.30.6.1 s 573 Request: OPTIONS 51p:101010, 30.6,53:5070 | Zona 2
831 1126, 39681 10, 30.6.1 10.30.6.53 SIP/SOF 793 Status: 200 ox | , with session description
832 1136, 51013 10.30.6.1 SIP/SOF 891 Request: INVITE sip:100010.30.6.53 | , with sessfon description
833 1136, 5122910, 30.6.%3 s $43 Status: 401 wnauthorfzed |
834 1136, 51407 10, 30.6.1 s 367 Request: KK 31p:100010,30.6.53 |
835 1136, 5310010, 30.6.1 SIP/S06 1056 Request: INVITE sip:100010,30.6.53 | , with session description J
836 1136.5337610.30.6.53 s 482 status: 100 Tryfng |
837 113744284 10.30.6. 53 SIP/SOF 926 Request: INVITE sip:100810.30.6.1:5061; rfratance=tdbe236a0c715¢69 | | with session desq]
$36 1137, 44691 10, 0,6.53 S 498 Status: 180 Ringing | Zona3
839 1137, 5455710, 0.6. 53 SIP/S0F 926 Request: INVITE sipi100010.30.6.1:5061;rirstancesddbe2J6a0c715¢69 | , with sessfon desq]
840 1137, 75284 10, 30.6. 53 SIP/SOF 926 Request: INVITE 51p:100010. 30.6.1:5061; r irstancesddbe2)6a0c715¢69 | , with session desq
841 1178, 16766 10, 0.6.5) SIP/S06 926 Request: INVITE $9p:100010.10,6.1:5061 r irstancestobe2B6a0c715¢69 | , with session descd |
Arssesa amvsean sa g sy emsase ______ seaisme AAZ muniran Sismwe afaiSASEA SA £ o.rAPALslasmraLs {/hatNEeALSS S e Sab. adsakan.danr
T T N T U TS 278 Dyt es Captor YU Caure U eSO e ey
& Gthermet II, Src: Cadmusco 00:10:59 (08:00:27:00:f0:59), 0st: CadmusCo 4b:d9:8e (08:00:27:4b:d9:8¢)
% Internet Protocol Versfon 4, Src: 10.30.6.1 (10,30.6.1), Ost: 10.30.6.53 (10.30.6.53) Zona 4

y g + NERRERRE 717/ 4 «
23030 2047 b Od 0a 56 69 61 3a 20 53 0 200 ok ..via: S
M40 49 S0 2f 32 2¢ 30 2f 55 44 50 20 31 30 2¢ 33 30 1p/2.0/u OP 10.30
M50 e 36 2e 35 33 32 3% 30 36 30 3b 62 72 61 6e 63 ,6.53:50 60;branc
68 36 7a 19 68 47 34 62 4b 31 33 D2 39 62 65 36 he2ohGdd K1J29be6

Lt YE IR M A A4 AL ) i

MYA K¢ Ik 33 % RN Aerpaevo SARA

Prefie Delat

Figura 4. 9 Fase de registro del softphone SIP
Descargada por el Autor

La zona 1: Es el area de definicion de filtros y, como se ve mas adelante, permite
definir patrones de busqueda para visualizar aquellos paquetes o protocolos que se

necesiten.
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La zona 2: Se corresponde con la lista de visualizacion de todos los paquetes que se
estdn capturando en tiempo real. Saber interpretar correctamente los datos
proporcionados en esta zona (tipo de protocolo, nimeros de secuencia, flags, marcas
de tiempo, puertos, etc.) se va a permitir, en ciertas ocasiones, deducir el problema
sin tener que realizar una auditoria minuciosa.

La zona 3: Permite desglosar por capas cada una de las cabeceras de los paquetes
seleccionados en la zona 2 y facilitara moverse por cada uno de los campos de las
mismas.

La zona 4: Representa, en formato hexadecimal, el paquete en bruto, es decir, tal y
como fue capturado por la tarjeta de red.

3. Generar una llamada entre 2 usuarios (entre la extensién suya y la de su
vecino) mantener la Ilamada (aceptar) durante unos 2 minutos
aproximadamente y luego colgar

4. Parar la captura y guardar el archivo generado en el Wireshark con la
extension .pcap comoSIP_CALL _RTP_G711.pcap (Ver figura 3.10)

ﬁ call_total.peapng [Wireshark 186 (SVN Rev 48142 from /trunk-1.

File Edit View Go Capture Analyze Statistics Telephonz Tools Intemals Help

SUYe e EEXEE A¢s9TF L EF Qaan@gpng B

Filter: B Expression.. Clear  Apply  Save  Filter sip

No.  Time Source Destination Protocol Length Info
121 74.788981010.30.6.1 10.30.6.253 NENS 92 Name query NB ISATAP<00-
122 79.981674010.30.6.1 10.130.6.53 SIP 438 Request: REGISTER 5ip:10.30.6.53 |
123 79.991692010.30.6.53 10.30.6.1 SIP 593 status: 401 Unauthorized (0 bindings) |
124 79.992503010.30.6.1 10.30.6.53 SIP 589 Request: REGISTER sip:10.30.6.53 |
125 79.993999010.30.6.53 10.30.6.1 SIP 573 Request: OPTIONS sip:102@10.30.6.1:49157 |
126 79.995594010.30.6.53 10.30.6.1 SIP 573 Request: OPTIONS sip:102@10.30.6.1:49157 |
127 B80.000422010.30.6.53 10.30.6.1 SIP 606 status: 200 OK (1 bindings) |
128 B80.011064010.30.6.1 10.30.6.53 SIP 408 Status: 501 Not Implemented |
129 80.011952010.30.6.1 10.30.6.53 SIP 408 Status: 501 Not Implemented |
130 83.066822010.30.6.53 10.30.6.1 SIP 573 Request: OPTIONS sip:101@10.30.6.53:5070 |
131 83.067191010.30.6.1 10.30.6.53 SIP/SDP 793 status: 200 ok | , with session description
132 84.9951760 CadmusCo_4b:d9:8e  CadmusCo_00:T0:59 ARP 42 Who has 10.30.6.17 Tell 10.30.6.53
133 84.9952160 CadmusCo_00:f0:59 CadmusCo_4b:d9:8e ARP 4210.30.6.1 is at 08:00:27:00:F0:59
134 85.630689010.30.6.1 10.30.6.53 SIP/SDP 863 Request: INVITE sip:100@10.30.6.53 | , with session description

135 85.644260010.30.6.53 10.30.6.1 5IP 589 status: 401 unauthorized |
q i

Frame 41302: 87 bytes on wire (696 bits), 87 bytes captured (696 bits) on interface 0

Ethernet II, src: CadmusCo_00:f0:59 (08:00:27:00:f0:59), Dst: CadmusCo_4b:d9:8e (08:00:27:4b:d9:8e)
Internet protocol version 4, src: 10.30.6.1 (10.30.6.1), Dst: 10.30.6.53 (10.30.6.53)

User Datagram Protocol, Src Port: ca-1 (5064), Dst Port: 17926 (17926)

Real-Time Transport Protocol

Figura 4. 10 Fase de registro del softphone SIP.
Descargada por el Autor
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5. Abrir desde el Wireshark el archivo generado en el paso anterior y aplicar un filtro

para observar Unicamente los segmentos SIP (Ver figura 4.11).

I .50 5711 ey Wik 1 N R 142 o i

File Edit View Go Capture Analyze Statistics Te\ephonx Tools Internals  Help

Budes EEAXEE ATl RAAP @B % B

Filter: ' sip EIExpressionH. Clear Apply Save
No. Time Source Destination Protocol Length Info
21.2471890010.30.6.1 10.30.6.53 436 Request: REGISTER 51p:10.30.6.53 |
3 1.2601670010.30.6.53 10.30.6.1 SIP 591 status: 401 unauthorized (0 bindings) |
41.2609770010.30.6.1 10.30.6.53 SIP 587 Request: REGISTER s1p:10.30.6.53 |
51.2704940010.30.6.53 10.30.6.1 SIP 573 Request: OPTIONS 5ip:102@10.30.6.1:49157 |
61.2713190010.30.6.1 10.30.6.53 SIP 407 status: 501 Not Implemented |
7 1.2721980010.30.6.53 10.30.6.1 SIP 604 status: 200 oK (1 bindings) |
10 12.046648010.30.6.1 10.30.6.53 SIP/SDF 782 Request: INVITE sip:102@10.30.6.53 | , with session description
11 12.063417010.30.6.53 10.30.6.1 SIP 588 status: 401 Unauthorized |
12 12.063944010.30.6.1 10.30.6.53 SIP 368 Request: ACK 5ip:102@10.30.6.53 |
1312.119212010.30.6.1 10.30.6.53 SIP/SDF 937 Request: INVITE sip:102@10.30.6.53 | , with session description
14 12.564243010.30.6.1 10.30.6.53 SIP/SDF 937 Request: INVITE sip:102@10.30.6.53 | , with session description
15 12. 880629010, 30.6. 53 10.30.6.1 SIP 527 status: 100 Trying |
16 12.895130010.30.6.53 10.30.6.1 SIP 527 status: 100 Trying |
17 12.970812010.30.6.53 10.30.6.1 SIP/SDF 882 Request: INVITE sip:102@10.30.6.1:49157 | , with session description
18 12.972147010.30.6.1 10.30.6.53 SIP 399 status: 100 Trying |
19 12.996923010. 30.6. 53 10.30.6.1 SIP 543 status: 180 Ringing |
AN 1Y FEAIRIAAIN N R B2 in N &1 cThR E72 Pamnnc ++ ANTTAME rans1A1AIN 20 & B2.EN7N |

Frame 2: 436 bytes on wire (3488 bits), 436 bytes captured (3488 bits) on interface 0

Ethernet II, src: CadmusCo_00:f0:59 (08:00:27:00:f0:59), Dst: CadmusCo_4b:d9:8e (08:00:27:4b:d9:8e)
Internet Protocol version 4, src: 10.30.6.1 (10.30.6.1), Dst: 10.30.6.53 (10.30.6.53)

User Datagram Protocol, Src Port: 49157 (49157), Dst Port: sip (5060)

session Initiation Protocol (REGISTER)

Figura 4. 11 Filtrado del protocolo SIP
Descargada por el Autor

Filtrado del protocolo SIP.

Para hacer filtro del protocolo se da clic en la barra Filter y se escribe el nombre del

protocolo en cuestién en minuscula, en este caso se quiso filtrar el protocolo SIP.
Seleccion de la opcidn telefonia para ver los procesos de llamadas

A continuacidn para analizar con detalles el proceso de Ilamada entre dos softphones

se da clic en la opcion Telephony y a continuacion dar clic en b Yol Cals

En la figura 4.12 se puede apreciar la ventana que aparece en el sistema,

correspondiente a la seleccion de la opcion telefonia.
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Fle E6t Yiw Go Come Anye Solts Tephory Tods emds_ Hi
Bueew axgs s o ‘BB qcan @B % B

Filter: sip | H2.. bpression...  Clear ~ Apoly  Save  Filter sip
No. Time Source Desti AR Yt lengh  Info
I5UP Messages 436 Request: REGISTER sip:10,30.6.53 |
31,26016700 10. 30.6.53 10 1 » 591 status: 401 unauthorized (0 bindings) |
4 1.2609770010. 30, 6.1 0.\ A 587 Request: REGISTER sip:10.30.6.53 |
51.27049400 10. 30. 6. 53 10.) = 573 Request: OPTIONS 5ip:102610,30.6.1:49157 |
§1.2713190010.30.6.1 10.| BP ' 407 Status: 501 Not Inplemented |
71.2721980010.30.6.53 10. R / 604 Status: 200 0K (1 bindings) |
10 12.0466480 10.30.6.1 10, SCTP » (S0P 782 Request: INVITE sip:102610.30.6.53 | , with session description
11 12.063417010. 30.6. 53 0. <. 588 Status: 401 Unauthorized |
12 12.0639440 10. 30.6.1 10. ;M,popam 368 Request: ACK s1p:102810.30.6.53 |
13 12.119212010. 30.6.1 10.| Q(l;Messa SOP 937 Request: INVITE sip:102810.30.6.53 | , with session description
14 12.564243010.30.6.1 10. e S0P 937 Request: INVITE sip:102610.30.6.53 | , with session description
15 12.8806290 10. 30.6. 53 10| & YolP Call 527 status: 100 Trying |
16 12.895130010. 30.6.53 10, WAP-WSP.. 527 Status: 100 Trying |
17 12.9708120 10. 30.6. 53 10. 30ToTT""""""S1P/50P 882 Request: INVITE sip:102610.30.6.1:49157 | , with session description
18 12.972147010.30.6.1 10.0.6.53 SIp 399 status: 100 Trying |
¢ n

Figura 4. 12 Seleccion de la opcion telefonia
Descargada por el Autor

Luego aparecera la siguiente ventana donde se muestra la cantidad de Ilamadas
efectuadas entre el softphone de extension 100 y el softphone de extension 102, los
protocolos, el tiempo de inicio y fin de llamadas (Ver Fig. 4.13).

T — el
call_sip_sip_g711,pcapng - VoIP C I ELJ‘

Detected 2 VoIP Calls. Selected 1 Call.

Start Time 1 Stop Time 4 Initial Speaker 1 From 1To + Protocol 4 Packets 4 State 1 Comments
12970812 135765789 1030653 "administrador” <sip100@1030653  <sip102@10306.1:49157 g 7 COMPLETED
1246648 1370319 103061 "administrador’<sipl00@10.30653  <sipl02@10.30653 i 17 COMPLETED

¢ I | b

Totak Calls: 2 Start packets: 0 Completed calls:4 Rejected calls: 1

Figura 4. 13 Llamadas detectadas
Descargada por el Autor.

Ahora para visualizar con detalles los procesos o las secuencias de llamadas entre ambos
softphones, se da clic sobre la opcidén Flow y aparecera la siguiente ventana donde especifica
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paso a paso los mensajes que los softphones intercambian para la inicializacion,

transferencia y la finalizacion de llamadas (Ver figura 4.14).

ﬁ call_sip_sip_g711.pcapng

Time

12.046648000
12.063417000
12.063944000

10.20.6.1
10.20.6.53
INWVITE SOIP (g711U telephope-eventR]
401 Unauthorized .
B0 1(50s0)
ACK

:?v:»;-:r,I I:v:»;-:r,
IMVITE SOP (g711U telephoge-eventR
£5050) 7050)

Comment
SIP From: “administrador” <sip100@ 10300653 Toc<sipcdlD2@
SIP Status
SIF Feguest
SIP From: “administrador” <sip100@ 10300653 Toc<sipcdlD2@
SIP From: “administrador” <sip100@ 10300653 Toc<sipcdlD2@

12.119212000
12.554243000 i
12.880629000 oege— 100 Toving 5
12.895130000 - Loy
12.996923000 I .
14.233337000 180 Ringing | _
14.887630000

15.033198000

15.048226000

SOG0)
711U telephone-eventF
2 {5050)
136.290054000
136.392324000

{5060,
200 OK 5|
i &
136.589659000
137.023043000

137.0235601000

INVITE SOP (g711U telephoge-eventR
{50a0), I';);'I

SIP Status

SIP Status

‘e 100 Trying
{B0S0]

SIP Status

SIF Status

- SIP Status

RTP Mum packet=26061 Duration1Z1 258z SSRCTADSBES3S
SIF Feguest

SIF Feguest

SIF Feguest

SIF Feguest
SIP Status
SIP Status

2 4 | T

Close

Figura 4. 14 Secuencia de protocolo de sefializacion SIP
Descargada por el Autor.

Nombres de los métodos de solicitudes y su descripcion.

e INVITE
El mensaje INVITE se utiliza para establecer una sesion multimedia entre dos o mas
agentes de usuario, es decir invita a un usuario al que se desea llamar, en este caso el
softphone de extension 102 y de direcciéon IP 10.30.6.1 con el puerto 49157, para
establecer una sesion este mensaje se envia desde el usuario llamante (origen) hacia

el usuario llamado (destino).

e ACK
El mensaje ACK (Acknowledgement o en espafiol acuse de recibo), indica que si ha
llegado el mensaje y ademas ha llegado correctamente, dicho de otra manera,

confirma una respuesta final (por ejemplo 200 OK) para INVITE, es decir para el
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establecimiento de una sesién se utiliza el procedimiento Ilamado de tres vias o
negociacion en tres pasos (3-way handshake), debido a la naturaleza asimétrica de la
invitacion. Se puede tomar un tiempo antes de que el usuario llamado (destino)
acepta o rechaza la llamada, entonces el Agente de Usuario (UA), llamado,
periddicamente retransmite una respuesta final positiva hasta que reciba un ACK
enviado por el usuario llamante (origen), que indica que el usuario Ilamante esta
presente, y listo para comunicarse). Este mensaje ACK es enviado como respuesta al
mensaje 200 OK.

e BYE
El mensaje BYE se utiliza para finalizar las sesiones multimedia. El usuario que

desee finalizar la sesion, envia un BYE al otro usuario integrante de la sesion.

e CANCEL
El mensaje CANCEL es utilizado para cancelar una sesion que todavia no esta
complemente establecida. Este mensaje es aplicado cuando el usuario llamado
(destino) atn no ha respondido con una respuesta final. Por lo tanto el mensaje
CANCEL se utiliza cuando el usuario llamante (origen) desea anular la llamada,

(tipicamente cuando el usuario Illamado no responde durante algn tiempo).

e OPTIONS
El mensaje OPTIONS se utiliza para consultar a un agente de usuario o servidor
sobre sus capacidades y descubre su disponibilidad actual. Dicho de otra manera este
mensaje solicita informacion acerca de sus propias capacidades. La respuesta a esta

solicitud, enlista las capacidades del agente de usuario o servidor.

e REGISTER
El proposito del mensaje REGISTER es de permitir que el SIP register Server
conozca la ubicacién actual del usuario. EI mensaje register lleva informacion sobre
la direccion IP actual y el puerto en que un usuario puede ser contactado, el SIP

register Server extrae esta informacién y la pone en una base de datos de
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localizacion. La base de datos puede ser utilizada por los servidores proxy SIP para
enrutar las llamadas a los usuarios. Estas registraciones son por tiempo limitado y

necesitan ser periodicamente actualizadas.

Flujo de mensajes en una llamada VolP

La figura 4.15 representa el intercambio tedrico de mensajes SIP. Para el
establecimiento de llamada, se empieza con un mensaje INVITE (1) por parte del

Softphone.

SIP para el control de sefializacion de llamada utiliza al protocolo SDP, el cual se
envia conjuntamente con los mensajes INVITE y 200 OK, cabe aclarar que el
mensaje INVITE se envia desde el origen hacia el destino, y el mensaje 200 OK se
envia desde el destino hacia el origen. Como se mencion6 el protocolo SDP se
encuentra embebido en SIP, donde usualmente los puertos utilizados por SIP son: el
5060 en texto plano (UDP y TCP). No obstante, practicamente se puede presentar la
utilizacién de puertos comprendidos entre el 5060 hasta el 5080.

i call_sip_sip_g711.pcapng - Graph Analysi

Time 103061
10.306.53 Comment
12046648000 E 3 /11U telephope-eventR | sip From: “zdministrador<sip100@ 1030653 To<sipl02@1030653
12.063417000 —_— IAM:M SIP Status
12.063944000 . ACK fo SIP Request O
12119212000 _,;)gger‘ltﬁ SIP From: “sdministrador”<sipl00@10.30.6 53 Tor<sipl02@1030.6 53
12.564243000 eventR| | sip From: “sdministrador<sip L00@ 1030653 To:<sip 102@10 30653
12.830629000 SIP Status @
12.8951320000 SIP Status
12.996923000 SIP Status I 3
14233337000
14,887630000 o IP Status 1 {4
15.033198000 m,_wm_.;mm RTP Num packets6061 Duration:121 2585 SSRCTHTADSEIES
15.033198000 o BB (QZIA) RTP Mum packets357 Durstion13.08Es SSRCOXTADEES3S
15.048226000 | ,; ALk ,: SIP Request | <6)
136.290054000 5391,"#:93;1 SIP Request
136.392324000 - :.L:_,H SIP Request
136.589659000 : BYE ' SIP Reguest
137.023043000 e——200 0K SIP Status
137.023601000 - i%.q::m' SIP Status
137.023779000 _,’m,%..bm SIP Status

Figura 4. 15 Flujo de mensajes en una llamada VolIP: ventana GraphAnalysis
Descargada por el Autor.
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Dentro del mensaje SDP se envian los pardmetros a negociar como por ejemplo el
listado de cddecs que soporta o esta en la capacidad de trabajar tanto el terminal
origen como destino, este cddec se envia en orden de prioridad (BV32, g711U,
g711A, GSM, entre otros). También se envia la IP, el puerto en el cual se desea
recibir el audio mediante RTP. En el caso del mensaje 200 OK no siempre se envia
SDP, porque existié un mensaje anterior que ya negocio estos parametros.

Inmediatamente después de recibir la solicitud INVITE, se envia un mensaje de
respuesta 100 Trying (2) (se recibid y se estd procesando la llamada), esto lo realiza
para detener las retransmisiones del mensaje INVITE. A continuacién se envia en el
mismo sentido es decir, todas las respuestas provisionales generadas por el usuario
destino son enviadas de vuelta al usuario origen, como por ejemplo el mensaje de
respuesta 180 Ringing (3) (el terminal esta timbrando), esta respuesta es generada
cuando el teléfono empieza a timbrar. Al momento de aceptar la comunicacion,
dicho en otras palabras cuando el usuario destino descuelga o contesta el auricular
del teléfono, se retransmite un mensaje de respuesta 200 OK (4) (se atendid la
[lamada) con un mensaje SDP, proponiendo el codec a utilizarse (g711URtelephone-
event), hacia el usuario origen, hasta que el usuario destino reciba un mensaje de
confirmacion ACK (5) (se atendid la llamada) enviado por el usuario origen. En este
punto la sesion se establece y por consiguiente la conversacion mediante el envio de
paquetes RTP (6) (audio/video RTP streams). Adicionalmente, en ciertos casos el

terminal origen confirma la negociacion con un mensaje ACK.

La finalizacion de la llamada, se lleva a cabo mediante el envio del mensaje de
solicitud BYE (7), dentro del dialogo establecido por INVITE. EI mensaje BYE se
envia directamente desde un agente de usuario hacia el otro agente de usuario, a
MeNnos que un proxy que se encuentra en la trayectoria de la solicitud INVITE, haya
indicado que desea permanecer en la ruta mediante el establecimiento del proceso
Record Routing (Registro de Ruta). El usuario que desea finalizar la sesion, envia la

solicitud BYE directamente al otro usuario involucrado en la sesion. El usuario que
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recibe la solicitud BYE envia una respuesta 200 OK (8) para confirmar la finalizacion
de la sesion SIP,

Ahora bien el analizador de protocolos Wireshark es perfectamente capaz de capturar
todos los paquetes de voz que se transmiten en la red. Para escuchar la

conversacion entre el usuario de extension 100 y el de extension 102, dar clic en

Player y luego en Decode (Ver Figura 4.16).

- 4 + “-

5 16s 17s 18s 19s 20s 21s 22s
olm ¢

From 10.30,6.1:5062 t0 10.30.6.5313970 Duration:122.00 Drop by Jitter Buff112(18%) Out of Seq: 0(0.0%) Wrong Timestamp: 49(0.8%)

[T View as time of day

Jitter buffer [ms] | 50 : DUseRTPtimestamp [ Decode H Play l Pause Stop

Figura 4. 16 Capturas de paquetes de voz entre dos softphones
Descargada por el Autor.

Analisis de los Protocolos de sefializaciones 1AX2 a través del analizador del

protocolo Wireshark.

IAX 2 permite operar muchos cddecs y streams, por lo que puede emplearselo para
transmitir virtualmente cualquier informacion, esto es muy ventajoso para
videoconferencias 0 presentaciones remotas. Emplea un solo puerto UDP,
usualmente el 4569, para comunicaciones entre extremos (terminales VolP) para
sefializacion y datos (Ver Figura4.17)(Sinche & Ortega, 2011).
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El flujo de voz se envia in-band, por lo que 1AX2 se considera un estandar casi
transparente a los firewall y es muy eficiente para operar en redes internas, en
contraste con SIP que emplea una cadena RTP out-of-band para enviar los datos.
IAX2 soporta Trunking (red), en que un enlace sencillo posibilita la transmision de
informacion y sefializacion por varios canales. Mediante el Trunking, la informacion
de muchas Ilamadas es gestionada en un solo grupo de paquetes, asi un datagrama IP
puede entregar datos de mas llamadas sin producir latencia agregada, lo cual es
ventajoso para los usuarios de VoIP, ya que las cabeceras IP ocupan una gran parte
del ancho de banda empleado(Sinche & Ortega, 2011).

Elastix

NN -
3%{ ZoIPER — 6 &P ZolPER

Estacion de Estacion de
trabajo trabajo

Figura 4. 17 Escenario del laboratorio
Elaborada por el Autor.

Filtrado del protocolo de sefializacion 1AX2

Para poner en evidencia el protocolo de sefializacion IAX, el estudiante debe abrir
primero el softphone ZolPer, este softphone no solamente es compatible con el

protocolo SIP también con el protocolo IAX.

1- Abrir el analizador de protocolos Wireshark escoger la interface de la red
Ethernet (NIC)
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2- Generar una llamada entre 2 usuarios (entre la extension suya y la de su
vecino) mantener la Ilamada (aceptar) durante unos 2 minutos

aproximadamente y luego colgar.

3- Hacer filtros para observar Unicamente los segmentos IAX2 (Ver figura 4.18).

i labo_iax_iaxpcapng [Wireshark 1.8.6 (SVN Rﬂmﬂfmmftmrk—

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

B DEXRBE A«snTL Qean W\ % B

Filter: | iax2 B Expression... Clear Apply  Save

Mo, Time Source Destination Protocol Length Info
146 10.121536000 10.30.6. 80 10.30.6.53 , source call# 126, timestamp 2ms REGREQ
147 10.122586000 10.30.6.53 10.30.6. 80 TAXZ2 107 IAX, source call# 1, timestamp 2ms CALLTOKEN
148 10.161753000 10.30.6.80 10.30.6.53 IAX2 149 1Ax, source call# 126, timestamp 3ms REGREQ
149 10.164023000 10.30.6.53 10.30.6.80 IAX2 75 IAX, source call# 1178, timestamp 1lms REGAUTH
150 10.203794000 10.320.6.80 10.30.6.53 IAX2 130 1aX, source call# 126, timestamp 44ms REGREQ
151 10.213076000 10.30.6.53 10.30.6. 80 IAX2 56 IAX, source call# 3544, timestamp 11lms POKE
152 10.214568000 10.30.6.53 10.30.6. 80 IAX2 106 IAX, source call# 1178, timestamp 52ms REGACK
153 10.244935000 10.30.6.80 10.30.6.53 IAX2 54 1aX, source call# 126, timestamp 52ms ACK
154 10.280246000 10.30.6.80 10.320.6.53 IAX2 54 IAX, source call# 1, timestamp 11ms ACK
155 10. 280924000 10.30.6. 80 10.30.6.53 TAX2 54 TAX, source call# 1, timestamp 11ms PONG
156 10.281454000 10.30.6.53 10.30.6.80 IAX2 54 IAX, source call# 3544, timestamp 1lms ACK
315 27.588590000 10.30.6.80 10.320.6.53 IAX2 144 IAX, source call# 127, timestamp 2ms NEW
316 27.590334000 10.30.6.53 10.30.6. 80 TAXZ 107 IAX, source call# 1, timestamp 2ms CALLTOKEN
317 27.591007000 10.30.6.80 10.30.6.53 IAX2 195 1Ax, source call# 127, timestamp 3ms NEW
318 27.592862000 10.30.6.53 10.30.6.80 TAX2 75 IAX, source call# 1114, timestamp 10ms AUTHREQ

€[ [

Frame 146: 98 bytes on wire (784 bits), 98 bytes captured (784 bits) on interface 0

Ethernet II, Src: AsustekC_aa:2a:47 (00:1a:92:aa:2a:47), Dst: CadmusCo_59:a3:c5 (08:00:27:59:a3:c5)
Internet Protocol version 4, Src: 10.30.6.80 (10.30.6.80), Dst: 10.30.6.53 (10.30.6.53)

User Datagram Protocol, Src Port: iax (4569), Dst Port: iax (4569)

Inter-Asterisk exchange v2

Figura 4. 18 Filtrado iax2
Descargada por el Autor.

Luego, como se hizo anteriormente para el analisis de las secuencias o de los

procesos de llamadas, se elige la opcion Telephony y luego se da clic sobre el botdn

& YolP Cals después aparece la siguiente ventana donde indica la cantidad de

Ilamadas detectadas, el protocolo, la cantidad de paquetes transmitidos, el tiempo de

inicio y fin de llamadas, etc.

A continuacion en la figura 4.19 puede observarse la pantalla que presenta el sistema
con la informacion de la cantidad de paquetes transmitidos.
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e ... ===

Start Time * Stop Time 4 Initial Speaker 4 From
27.588590 39.206981 10.30.6.80
57.095559 208.603292 10306.53 1001

Detected 2 VoIP Calls, Selected 2 Calls.

1 To
1001

s

4 Protocol 4 Packets
[ax2

A2

4 State 4 Comrments
19 COMPLETED
112 COMPLETED

m

Total Calls: 2 Start packets: 0 Completed calls: 0 Rejected calls: 0

Prepare Filter

| Select All

Close

Figura 4. 19 Cantidad de paquetes transmitidos
Descargada por el Autor.

Y luego se elegira la opcion Flow, aparecerd una nueva ventana con todas las

secuencias de llamadas como se muestra en la figura 4.20.

Tirmma
20627023000
206 38 1 OO0
<384 253000
20 84 BOGIOGN
20.84T0SH000
Z0.84TLEZ000
24 AT IOBEO00
24 486465000
2 541 502000
24 .54 240T000
&4 TG00
24 575445000
24 SEEOGDOG

30631110000

[ Save e ]

SFTHTIEN

ESTABLECIMIENTO

AUDIO

DESCOMNEXION

| Eless |

Figura 4. 20 Flujo de mensajes del protocolo IAX2
Descargada por el Autor.

Como se muestra en la figura 4.20 una llamada IAX o IAX2 tiene tres fases:

A) Establecimiento de la llamada

El terminal A inicia una conexion y manda un mensaje "NEW". El terminal llamado

responde con un "ACCEPT" y el llamado le responde con un "ACK". A continuacién
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el terminal llamado da las sefiales de "RINGING" y el llamante contesta con un
"ACK" para confirmar la recepcion del mensaje. Por ultimo, el llamado acepta la

Ilamada con un "ANSWER" y el llamante confirma ese mensaje.

B) Flujo de datos o flujo de audio

Se mandan los frame (tramas) en ambos sentidos con la informacion vocal. Existen
dos tipos de tramas en IAX2: frame F y frame M .Los frames M son mini-frames que
contienen solo una cabecera de 4 bytes para reducir el uso en el ancho de banda.

Los frames F son frames completos que incluyen informacion de sincronizacion. Es
importante volver a resaltar que en 1AX este flujo utiliza el mismo protocolo UDP
que usan los mensajes de sefializacion evitando problemas de NAT.

C) Liberacion de la llamada o desconexién

La liberacion de la conexidn es tan sencilla como enviar un mensaje de "hangup" o

“’lagro’’y confirmar dicho mensaje.

4- Analisis del Protocolo de Transporte en tiempo Real (RTP) a traveés
Wireshark

El protocolo encargado de llevar el audio a su destino es el RTP que a su vez basado
sobre UDP.

Para poner en evidencia este protocolo, se hace una captura con el analizador de

protocolo y luego se aplica un filtro seleccionando nada mas dicho protocolo (Ver
figura 4.21).
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i call_sip_g711,pcapng [Wireshark 1.8.6 (SVN 42 from ftrunk-

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

SeMee DEXEE AesaTL Qe $BM% B

Filter: | rtp |z| Expression.. Clear Apply Save

No. Time Source Destination Protocal Length Info

| 32 23.140446000 0.6.1 58 PT=DynamicRTP-Type-126, SSRC=0xFOFC6EES, Seq=1823, Time=0
33 23.140553000 10.30.6.1 10.30.6.53 RTP 58 PT=DynamicRTP-Type-126, SSRC=0xFOFCOEES, Seq=1823, Time=0
34 23.140637000 10.30.6.1 10.30.6.53 RTP 58 PT=DynamicRTP-Type-126, SSRC=0xFOFCGEES, Seq=1823, Time=0
35 23.763540000 10.30.6.53 10.30.6.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x78A2C093, 5eq=28629, Time=160,
36 23. 819097000 10.30.6.53 10.30.6.1 RTP 214 PT=ITU-T G.711 PCMU, S5RC=0x78A2C093, Seq=28630, Time=320
37 23. 819963000 10.30.6.53 10.30.6.1 RTP 214 PT=ITU-T G.711 PCMU, S5RC=0x78A2C093, 5eq=28631, Time=480
38 23.821214000 10.30.6.53 10.30.6.1 RTP 214 PT=ITU-T G.711 PCMU, S5RC=0x78A2C093, Seq=28632, Time=640
39 23. 842439000 10.30.6.53 10.30.6.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x78A2C093, Seq=28633, Time=800
40 23. 868560000 10.30.6.53 10.30.6.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x78A2C093, Seq=28634, Time=960
41 23. 881510000 10.30.6.53 10.30.6.1 RTP 214 PT=ITU-T G.711 PCMU, S5RC=0x78A2C093, Seq=28635, Time=1120
42 23.902976000 10.30.6.53 10.30.6.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x78A2C093, 5eq=28636, Time=1280
43 23.923550000 10.30.6.53 10.30.6.1 RTP 214 PT=ITU-T G.711 PCMU, S5RC=0x78A2C093, Seq=28637, Time=1440
44 23. 942885000 10.30.6.53 10.30.6.1 RTP 214 PT=ITU-T G.711 PCMU, S5RC=0x78A2C093, Seq=28638, Time=1600
45 23. 962097000 10.30.6.53 10.30.6.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x78A2C093, 5Seq=28639, Time=1760
46 23. 982307000 10.30.6.53 10.30.6.1 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x78A2C093, Seq=28640, Time=1920

€ 1

[ Frame 32: 58 bytes on wire (464 bits), 58 bytes captured (464 bits) on interface 0

@ Ethernet II, Src: CadmusCo_00:T0:59 (08:00:27:00:0:59), Dst: CadmusCo_4b:d9:8e (08:00:27:4b:d9:8e)
@ Internet Protocol version 4, src: 10.30.6.1 (10.30.6.1), Dst: 10.30.6.53 (10.30.6.53)

[ User Datagram Protocol, src Port: na-localise (5062), Dst Port: 19242 (19242)

Real-Time Transport Protocol

Figura 4. 21 Filtrado del protocolo RTP.
Descargada por el Autor.

5- Interpretacion de las cabeceras de algunos de los paquetes RTP

capturados(Moreno, 2003):

e NuUmero de version de RTP (V - version number): 2 bits, de acuerdo a la
especificacion actual.

e Relleno (P - Padding): 1 bit. Con el bit de relleno activado, se tiene uno o
mas bytes al extremo del paquete y no es carga Util. El ultimo byte del
paquete indica el nimero de bytes de relleno, el cual se emplea por algunos
algoritmos de cifrado.

e La extension (X - Extension): 1 bit. Si el bit de extension esté activado, el
encabezado fijo es seguido por una extension del encabezado. Este
procedimiento de extensidén permite implementaciones para agregar datos al
encabezado RTP.

e Conteo CSRC (CC): 4 bits. EI nimero de identificadores CSRC que sigue el
encabezado fijo. Si la cuenta CSRC es cero, la fuente de sincronizacion es la

de la carga util.
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El marcador (M - Marker): 1 bit. Un bit de marcador definido por el perfil
particular de media.

Tipo de Carga util (PT - Payload Type): 7 bits. Un indice en una tabla de los
perfiles de media que describe el formato de carga Gtil. Los mapeos de carga
util para audio y video estan especificados en el RFC 1890.

El nimero de Secuencia: 16 bits. Un Gnico nimero de paquete que identifica
la posicion de este en la secuencia de paquetes. EI nimero del paquete es
incrementado en uno para cada paquete enviado.

Sellado de tiempo: 32 bits. Refleja el instante de muestreo del primer byte en
la carga util. Varios paquetes consecutivos pueden tener el mismo sellado si
son légicamente generados en el mismo tiempo - por ejemplo, si son todo
parte del mismo frame de video.

SSRC: 32 bits. Identifica la fuente de sincronizacion. Si la cuenta CSRC es
cero, entonces la fuente de carga util es la fuente de sincronizacién. Si la
cuenta CSRC es distinta a cero, entonces el SSRC identifica el mixer
(mezclador).

CSRC: 32 bits cada uno. Identifica las fuentes contribuyentes para la carga
atil. EI nimero de fuentes contribuyentes estd indicado por el campo de la
cuenta CSRC; Alli puede haber més de 16 fuentes contribuyentes. Si hay
fuentes contribuyentes multiples, entonces la carga Util son los datos
mezclados de esas fuentes.

EH: El tamafio de este dato debe ser CCx32 en bits

Datos: El tamafio de los datos debe ser de Xx ((EHL+1) x32) donde EHL es

la longitud de la extensién de la cabecera en unidades de 32 bits.
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La cabecera RTP se muestra a continuacion en la figura 4.22

| Byte 0 |B~_.rte 1 | Byte 2 | Byte 3
Eﬁﬁﬁmlﬁﬁequence Mumber
| Time Stamp

| Synchronization Source (SSRC)

| Content Source (CSRC)

| Extension header (EH - opcional)
|

Datos

Figura 4. 22 Cabecera RTP
Elaborada por el Autor.

A continuacién se muestra la figura4.22 en que se evidencia dos paquetes

consecutivos pertenecientes a una misma SSRC.

SIP_CALL RTP_G711 6 Rev 48142 from /trunk-1.. [=a|a=huji [Wireshark 1.8.6 (SVN Rev 48142 from ftrunk-1.., (S]] e )
File Edit View Go Capture Analyze Statistics Telephony Tools Internals He || Eile Edit View Go Capture Analyze Stafistics Telephony Tools Intenals Help
Budee BEXZE AesT LB BEgae DEXEE AesTL B »
Filter. | rtp B Filter:  rtp B »
Mo, Time Source Destination & Protocal  |[Mo. Time Source Destination Protocol L »
14451 1356. 95822 10. 30. 6. 53 10.30.6.1 RTP 232 1118.2032810.30.6.53 10.30.6.1 RTP =
14472 1357, 27578 10. 30. 6. 53 10.30.6.1 CMP 234 1118.2250510.30.6.53 10.30.6.1 RTP
14474 1357. 29506 10. 30. 6. 53 10.30.6.1 cMP 236 1118.23977 10.30.6.53 10.30.6.1 RTP
14476 1357. 31548 10. 30. 6. 53 10.30.6.1 P 238 1118.26131 10. 30.6.53 10.30.6.1 RTP
14478 1357. 33551 10. 30. 6. 53 10.30.6.1 1P 240 1118.28256.10. 30.6.53 10.30.6.1 RTP
14480 1357. 3562410, 30. 6. 53 10.30.6.1 1P 242 1118.30217 10. 30.6.53 10.30.6.1 RTP
14482 1357. 37660 10. 30. 6. 53 10.30.6.1 1M 244 1118.32304 10. 30.6.53 10.30.6.1 RTP

231 1118.1853610.20.6.1 10.30.6.52 RTP 247 1118.3600610.30.6.53 10.30.6.1 RTP

233 1118. 20665 10. 30.6.1 10.30.6.53 CSCIN| 251 1118.4283810.30.6.53 10.30.6.1 RTP

235 1118. 22676 10.30.6.1 10.30.6.53 RTP 254 1118.4503910.30.6.53 10.30.6.1 RTP

237 1118. 24671 10.30.6.1 10.30.6. 53 RTP 256 1118.4709510.30.6.53 10.30.6.1 RTFP

239 1118, 2665510, 20.6.1 10.30.6.53 RTP 258 1118.4959610.20.6.53 10.30.6.1 RTP

241 1118, 28777 10. 20.6.1 10.30.6.53 RTP 260 1118.51633:10.30.6.53 10.30.6.1 RTP

243 1118. 30778 10. 20.6.1 10.320.6.52 RTP 262 1118.53707.10.30.6.53 10.30.6.1 RTP

245 1118, 32777 10.30_5.1 10.30.6.52 RTP 264 1118.5582810.30.6.53 10.30.6.1 RTP 8
t|__” I - _|. D « | [l | e o »
l User Datagram Protocol, Src Port: 14056 (14956), pst Port: ¢ User Datagram Protocol, src port: 12232 (12232) ‘Dst Port: ir*
= Real-Time Transport Protoco'l B Real-Time Transport Protoccﬂ

payload: 7f7frfrffffffrffffftffrfrfrfifrfrfffffrrrfffrfrr.

ame 1316, ] oL el SeLup Oy SoP T ane 22T
10.. .... = version: RFC 1889 version (2) = version: RFC 1889 version (2)
..0. .... = Padding: False . = Padding: False
..0 .... = Extension: False . = Extension: False
.... 0000 = contributing source identifiers count: O = Contributing source identifiers count: 0
(/A = Marker: False = Marker: False
payload type: ITU-T G.711 pcMu (0) Payload type: ITU-T G.711 PCMU (0)
Sequence number: 51309 sequence number: 31435
[Extended sequence number: 51309] [Extended sequence number: 96971]
Timestamp: 3517824 Timestamp: 27552
synchronization Source identifier: 0x43f6743f (1140225087) synchronization Source identifier: Ox533eda0d (1396627981)

Payload: ff7efeleffffffiererefffffffefefeffrereffffffrere...

I | 3

Figura 4. 23 Paquetes consecutivos pertenecientes a una misma SSRC
Descargada por el Autor.
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6- Comparacion entre el protocolo de sefializacion SIP y IAX2.

IAX utiliza un menor ancho de banda que SIP ya que los mensajes son codificados
de forma binaria mientras que en SIP son mensajes de texto. Asimismo, IAX intenta
reducir al maximo la informacién de las cabeceras de los mensajes reduciendo
también el ancho de banda, entonces al elegir un softphone que tenga soporte para el
protocolo IAX2 (ZolPer) y activar un cddec de alta compresion eso reduce
enormemente el ancho de banda comparando con softphone que soporte el protocolo

SIP, en la figura 4.23 se muestra esta evidencia.

En SIP si utilizamos un servidor la sefializacion de control pasa siempre por el
servidor pero la informacion de audio (flujo RTP) puede viajar de extremo a extremo

sin tener que pasar necesariamente por el servidor SIP.

En IAX al viajar la sefializacion y los datos de forma conjunta todo el trafico de

audio debe pasar obligatoriamente por el servidor I1AX.

Esto produce un aumento en el uso del ancho de banda que deben soportar los
servidores IAX sobre todo cuando hay muchas llamadas simultaneas.

500 200
250 100

I e 0 T T T T T T T T T 0
40s 60s 80s 100s 1205 1405 1205 1405 160s 180s 200s
] - 11l I K B " g
Graphs X Axis Graphs X Axis
Co\or Style: Line IZI Tick intervali1 sec E Graphl Culur Style: Line B Tickinterval: 1 sec |Z|
Co\or Style: Line |Z| P\xa\s.partick: 3 E Graph 2 Culur Style: Line B S pert\(l.(: ° IZ'
[7] View as time of day : [7] View as time of day
Style: | Line |z| e Style: Line B e
Graph 4 | Color |Filter: Style: | Line |z| Unit: Packets/Tick E Cnlnr Style: Line Unit: Packets/Tick |Z|
Style: Line EI Scale  Aute Graph 5 Styles Line B Scale:  |Auto E|
Smooth: | No filter E Smooth: | Mo filter |z|

Figura 4. 24 Cantidad de paguetes /tiempo del protocolo SIP (derecha) vs cantidad de
paquetes/tiempo del protocolo iax.
Descargada por el Autor.
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4.2.2 Practica No.2 Creacion de extensiones y asignacion de cddecs a la

consola telefonica Elastix.

Objetivos: Que el estudiante sepa configurar la centralita remotamente, creando
extensiones SIP o IAX y asignar cddec a la consola telefdnica.

Breve introduccién tedrica

Es posible gestionar Elastix desde la linea de comandos de Linux, la cual posibilita
utilizar al maximo la eficacia del Servidor de comunicaciones integradas. Para
acceso a la linea de comandos, hay que conectar un monitor y teclado al dispositivo
instalado con Elastix o remotamente mediante el protocolo SSH(Mufioz,
2010)(Jiménez, 2010).

Como durante la realizacion del laboratorio se usa el equipo con el sistema operativo
Windows, entonces se debe usar un programa cliente para poder conectarse
remotamente al servidor. El programa que se recomienda aqui se Ilama Putty o

también se puede usar WinSCP.

Elastix utiliza como Sistema Operativo base la distribucién Linux CentOS el cual
provee los paquetes que sirve de plataforma para que todo lo demaés funcione.

Como en cualquier distro estdn conformados por componentes como el kernel,

librerias, servicios de red y otros programas utilitarios.

Uno de los principales motivos de utilizar Linux-CentOS es su gran estabilidad y
performance, el kernel de CentOS esta optimizado para ser utilizado en servidores de
alto rendimiento y operacion continua, precisamente el ambiente en que se espera
que opere una PBX-IP Elastix, que tedricamente permanecera en operacion bajo un
sistema 7x24x365.
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¢ Qué es CentOS?

CentOS es una distribucion de Linux basada en las fuentes libremente disponibles de

Red Hat Enterprise Linux.

Cada version de CentOS es mantenida durante siete afios (por medio de
actualizaciones de seguridad). Las versiones nuevas son liberadas cada 2 afios y
actualizadas regularmente (cada 6 meses) para el soporte de hardware nuevo. Red
Hat Enterprise Linux se compone de software libre y cédigo abierto, pero se publica
en formato binario usable (CD-ROM o DVD-ROM) solamente a suscriptores

pagados.

Como es requerido, Red Hat libera todo el codigo fuente del producto de forma

publica bajo los términos de la Licencia publica general de GNU vy otras licencias.

Los desarrolladores de CentOS usan ese cddigo fuente para crear un producto final
que es muy similar al Red Hat Enterprise Linux y esté libremente disponible para ser

bajado y usado por el publico, pero no es mantenido ni asistido por Red Hat.

Materiales y Equipo a utilizar:

e Computadora personal con Windows
e Audifonos con microfono

e Softphone instalado: X-lite o ZolPer
e Analizador de protocolo Wireshark
e Putty o WinSCP

Procedimiento de la practica del laboratorio

1- Abrir Putty (Ver Figura 4.24).
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55 purry connaurencr I e

Category:
=1~ S:ession Basic options for your PuTTY session
L_Dgging Specify your connection by host name or IP address
= Terminal .
K aand Host Mame {or IP address) Paort
. Bell 10.30.6.563 el
- Features Protocal:
=1 WWindaow Raw Telnet Rlogin @ SSH
;;ppea!ance Load, save or delete a stored session
- Behawiour
... Translation Saved Sessions
- Selection
- Col - —
i Conneoc?t;r: Default Settings | Load |
- | Sawve |
| Delete |
Close window on exdit:
Ahways Mewer @) Onhy on clean exit
About | | Help | [ Open ] | Cancel
Figura 4. 25 Interfaz de Putty
Descargada por el Autor.
2- Ingresa la direccidn IP del servidor Elastix con el puerto 22 y dar clic en

Open

Luego aparece ellogin: root y se introduce la clave (Ver Figura 3.25).

P e

Figura 4. 26 Proceso de autenticacion.
Descargada por el Autor.
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3- Para la administracion del servidor Elastix el estudiante tiene que saber los
principales comandos y los directorios de Asterisk a continuacion se vera en
la tabla 3.2 una lista de los comandos mas usados

Tabla 4. 2 Comandos basicos de Linux
Elaborada por el Autor

Comando Descripcion

Is Lista los archivos en el directorio actual

Is -la Lista los archivos y sus atributos

cd Cambia de directorio

cd .. Cambia al directorio padre

cat Muestra el contenido de un archivo en la

pantalla

pwd Muestra la ruta actual

cp Copia un archivo o grupo de ellos

my Mueve un archivo. También se usa para

renombrar archivos

rm Elirina un archivo

tail -f nombre_archivo Muestra las dltimas lineas de un archivo

mkdir Crea un directorio

Estructura del sistema de archivos de ASTERISK

letc/asterisk Contiene los archivos de configuracion de asterisk.

/usr/sbin Es el directorio de binarios del sistema. Contiene los ejecutables y
scripts de Asterisk.

lusr/lib/asterisk Contiene los objetos binarios especificos de la arquitectura
Asterisk.

lusr/lib/asterisk/modules Contiene los mddulos de tiempo de ejecucién para
aplicaciones, drivers de canales, codecs, drivers de formato de archivos
lusr/incluye/asterisk Contiene los archivos de cabecera necesarios para
construir las aplicaciones de Asterisk, drivers de canales, y otros modulos
cargables.

Ivar/lib/asterisk Contiene los datos variables utilizados por Asterisk en su

operacion normal
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e /var/lib/asterisk/agi/bin Contiene los scripts AGI para ser utilizados con las
aplicaciones AGlI en el plan de numeracion.

e Var/lib/asterisk/astdb Base de datos de Asterisk. Es el equivalente al registro
de Windows. Este archivo nunca se usa directamente, pero sus contenidos
pueden ser visualizados y modificados en la linea de comandos de Asterisk
con el set de funciones “database”.

e Jvar/lib/asterisk/images Area de almacenamiento para las imagenes
referenciadas en el plan de numeracion y aplicaciones.

e /var/lib/asterisk/keys Area de almacenamiento para keys publicas y privadas

usadas para la autenticacion RSA con Asterisk (especialmente I1AX).

Archivos de configuracion

Los archivos de configuracion se encuentran en /etc/asterisk, hay una gran cantidad

de ellos, pero se centraré en dos de estos:

1. sip. general_custom.conf

2. extensions. general_custom.conf

Sip. general_custom.conf

Es un archivo que contiene los parametros de configuracion del protocolo SIP. En
este archivo se definen los usuarios, con sus correspondientes extensiones, nimero a
marcar para realizar una llamada. A continuacion se muestra una descripcion de los
parametros de configuracion de archivo sip.conf. El archivo esta compuesto por una
seccién general y una seccion de configuracion de los dispositivos. Ambas incluyen

varias variables de las cuales se presentan algunas:

[Seccion general]

context= nombre del contexto, que es definido también en el extensions.conf
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bindport= Puerto donde asterisk escucha SIP

bindaddr = direccion IP en la que escucha

Configuracion de dispositivos.

[namero de extension]; define la extension del usuario (tiene que ir entre corchetes)
Callerid=identificador de Ilamada, nombre que se mostrara en los display de los
teléfonos.

canreinvite=hay dos opciones “yes” y “no”. Con "no" se fuerza a Asterisk a no
permitir que los teléfonos intercambien mensajes RTP directamente(Mufioz,
2010)(Jiménez, 2010).

dtmfmode=Determina el modo en el que se transmiten los tonos. Pueden ser:
"rfc2833", “inband” o "info"(Mufioz, 2010)(Jiménez, 2010).

disallow=all, deshabilita todos los cddec, seguido normalmente por la autorizacion
de los codec necesarios. Por ejemplo allow=ulaw, allow=g721.

secret= es contrasefia para registrarse

type=Define el tipo de extension: "user" se usa para autenticar llamadas entrantes,
"peer" para llamadas salientes y "friend" para ambas.

host=hay dos opciones: con “static”, el usuario solo se conecta con una direccion IP,
mientras que con “dynamic”, significa que el teléfono se podra conectar con

cualquier direccion IP.

Extensions. general_custom.con

El plan de numeracion o dialplan es la parte mas importante de asterisk, y su

configuracion se hace a través del archivo extensions.conf.

Este archivo puede dividirse en cuatro partes:

e Contextos: Un contexto es una coleccidn de extensiones.
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e Extensiones: En telefonia tradicional, las extensiones se asocian con
teléfonos, interfaces o mends. En Asterisk, una extension es una lista de
comandos a ejecutar. Una extension puede ser creada con la sintaxis definida
abajo:

exten=> numero (nombre), prioridad, aplicacion

El comando “exten=>" es seguido por un numero de extension, una prioridad y

finalmente la aplicacion.

4- Ahora desplazarse en la consola de putty hasta el directorio donde esta
ubicado el archivo de configuracion de asterisk :cd/etc/asterisk (ver figura
4.27)

Figura 4. 27 Directorio de configuracion de asterisk.
Descargada por el Autor.

Luego con el comando Is se lista los archivos del directorio (Ver figura 4.28) y con
un editor de texto nano o vim, se accede al fichero con el comando nano
sip_additional.conf o vimsip_additional.conf alli donde se configura la extension

SIP lleva los campos y salir de la consola.
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f rooti@Laboratorio:/etc/asterisk = e
# risk -

Figura 4. 28 Archivo de configuracion de Asterisk.
Descargada por el Autor.

Conclusion del capitulo

Con la caracterizacion de la tecnologia de VolP se logré escoger un servidor que
cumpliera con las caracteristicas deseadas y se propuso practicas de laboratorio que
pueden ser utilizadas como una herramienta metodolégica complementaria en el

proceso de aprendizaje y comprension de los protocolos de la VolP.
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CONCLUSIONES

Se estudiaron las PBX utilizadas en la tecnologia IP, lo cual permitio realizar
la caracterizacion de la tecnologia de VolP.

Se logro escoger un servidor que cumpliera con las caracteristicas deseadas,
asi como la instalacion del mismo.

Se propuso una secuencia de pasos para el funcionamiento del laboratorio
virtual implementado.

Se propusieron modulos de practicas de laboratorio que pueden ser utilizados
como una herramienta metodologica complementaria en el proceso de
aprendizaje y compresion de los protocolos de la tecnologia VVolP.

Por lo expuesto, se cumplieron cada uno de los objetivos especificos
propuestos y por consiguiente el objetivo general al proponer el disefio de un
laboratorio virtual de telefonia IP utilizando un servidor Elastix y proponer

maodulos de préacticas de laboratorio.
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RECOMENDACIONES

1. Utilizar esta investigacion como base tedrica y practica para el desarrollo de
clases practicas en computadoras acerca de Telefonia IP.
2. Continuar desarrollando modulos de clases practicas adicionales a los

presentados en este trabajo.
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GLOSARIO DE TERMINOS.

A

ADPCM Adaptivedifferential pulse-codemodulation

ATA AnalogTelephoneAdapter

C

CPU Central Processing Unit

CODEC: CoderDecoder

D

DHCP Dynamic Host ConfigurationProtocol

DTMF Dual ToneMultiFrequency

H

H.323 Estandar de la ITU-T para voz yvideoconferenciainteractivaentiempo
real en redes de area local, LAN, e Internet.

|

IETF Internet EngineeringTask Force

IP Internet Protocol

IPPBX Internet Protocol Private Branch Exchange

ISDN Integrated Services Data Network

ITU-T InternationalTelecommunications Union - Telecommunications

IAX Inter AsteriskeXchange

L

LAN Local Area Network

M

MCU MultipointControl Unit

N

NAT Network AddressTranslation.

P

PBX Private Branch Exchange

PCM Pulse CodeModulation

PC Personal Computer
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PSTN PublicSwitchedTelephone Network

Q

QoS Qualityof Service

R

RAM Random Access Memory
RTCP Real Time ControlProtocol
RTP Real Time Protocol

S

SIP SessionlInitiationProtocol

T

TCP TransmissionControlProtocol
U

UDP UserDatagramProtocol

Vv

VolP Voice over Internet Protocol.
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ANEXOS

ANEXO 1 Instalacion de Elastix.

Inserte el CD-ROM de instalacion de Elastix al momento de encender su maquina.

Una vez hecho esto aparecera una pantalla como la siguiente(Elastix-0.9-alpha):

-~ To install or upgrade in graphical mode, press the <ENTER> key.

— To install or upgrade in text mode, type: linux text <ENTER>.
— Use the function keys listed below for more information.

[F1-Mainl [F2-Options] [F3-Generall [F4-Rernell [F5-Rescuel

Si usted es un usuario experto puede ingresar en modo avanzado digitando el
Comando: advanced. En caso contrario espere que, el CD de instalacion inicie la
instalacién automaticamente o presione Enter. Después se procede a escoger el tipo
de teclado de acurdo al idioma. Si su teclado es de idioma espafiol seleccioné la
opcion es(Elastix-0.9-alpha):
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Se selecciona la zona horaria de la region donde esta ubicado el servidor(Elastix-0.9-

alpha)
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A continuacion se pone la contrasefia que sera usada por el administrador de Elastix.
Recuerde que esta es una parte critica para la seguridad del sistema(Elastix-0.9-
alpha)

Después el Sistema Operativo cumplird con un nimero de procedimientos, los cuales
los realizara el CD de instalacion de manera automatica(Elastix-0.9-alpha).
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Luego se procede con la instalacién(Elastix-0.9-alpha).

| Package Installation |

MHame : glibc—common-2.5-12-1i386
Size ! b4166k
Summary: Common binaries and locale data for glibc

Packages Bytes Time
Total E 488 18Z8H B:29:88
Completed: 11 8M B:88:14
Remaining : 397 1812M B:28:541

Una vez se realice la instalacion completa, se procede a reiniciar el sistema. Después
de reiniciar se escoge entre las opciones del root la distro de Elastix(Elastix-0.9-

alpha).

GHU GRUEB wersion B.97 (638K lower - Z2BHA3ZE upper mesory )

Centls (Z2.6.18-8.el15xen)
CentO05—bazse (2.6.165-8.al5)

Use the T and 4 keys to select which entry is highlighted.
Press enter to boot the selected 0S5, 'e’ to edit the
comnands_hefors po g ify the ke
bgyturs bootloyg, or 'c’ for o comosod-11os,

(0 EH]S

The hlghl lyirEee
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—entiDS release S .2 CFinal)
erne l < - b . 128392 .1 . ZZ . .«1S on on i686

=lastix login: root

Luego de haber entrado al sistema saldra un mensaje en ingles que dice: “Foraccess
toTheElastix web GUI uses this URL http://10.30.6.53”Si no aparece ese mensaje
mostrando alguna direccion IP, y por el contrario sale algo como"For Access to
theElastix web GUIluse this URL http://YOURSERVERIPADDRESS”, significa que
no tiene un servidor DHCP del cual obtener una direccion y que debe asignarle una

manual a su Central (Mufioz, 2010)(Jiménez, 2010).

Lo primero que se debe hacer es escribir el comando "setup” en la consola de la
PBX, con lo cual se estd Ilamando a la utilidad de configuracion en modo texto que
utiliza el Sistema operativo CentOS, el cual es el que se instala con Elastix por
defecto. Luego, accionando las flechas del teclado se desplaza hasta la opcién de
configuracién de la red; después que se esté situados en esa opcion le damos a la
tecla Tab (Tabulacién) para que vaya al mend, a la parte donde dice "Ejecutar una
Herramienta" y ahi presionamos la tecla ENTER del teclado(Mufioz, 2010)(Jiménez,
2010).

tilidad de configuracion en modo texto 1.19.2 (e) 1999-2

Elija una Herramienta

Conf iguraciéon de la autentificacién
Conf iguracion de la red

Conf iguracion del firewall

Conf iguracion del teclado
Servicios del sistema

E jecutar una Herramienta
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Entonces aparecera una segunda ventana donde saldrd(n) desplegada(s) la(s)
tarjeta(s) de red que se tiene instalada(s) en nuestra PBX. Ahi nuevamente se

colocara sobre la tarjeta que se quiere configurar en ese momento y nuevamente
presionar ENTER(Jiménez, 2010)(Mufioz, 2010).

{ Seleccione un Dispositive |

eth8 (ethB) - Advanced Micro Devices [AMD] 79c978 [PCnet3Z LANCE]

<{New Device>

Luego aparecerd una ventana donde se puede editar pardametros como nombre,
dispositivo, uso de DHCP, etc(Mufioz, 2010)(Jiménez, 2010).

Lo primero que se hace es desplazar hasta la opcion que dice "Use DHCP", donde
aparecera entre corchetes un simbolo de asterisco [*]. Esto quiere decir que la opcién
de obtener una direccién IP desde un servidor DHCP esta habilitada (es la que viene
siempre seleccionada por defecto en las instalaciones nuevas de Elastix). Una vez
sobre la opcion antes mencionada, presionar la barra espaciadora para deseleccionar
el simbolo de * y proceder a la siguiente linea donde se puede introducir de forma
manual la direccion IP, la méascara de red y la puerta de enlace deseada(Mufioz,
2010)(Jiménez, 2010).
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Nombre
Dispositivo
Use DHCP
Static IP
Netmask

Default gateway IP 192 .

Para configurar los pardmetros del servidor DNS si se necesita tener internet en esta
PBX, esto se vera mas adelante por la opcion Web. Luego usar el teclado
nuevamente y desplazase hasta donde dice OKk., presionar enter. Con esto se ira a la
ventana anterior en donde saldré la opcion de la(s) tarjeta(s) de red. Ahi presionar la
tecla Tab hasta que salga la opcién "Salir". Luego presionar ENTER nuevamente.
Entonces, ya se estara colocado en la ventana inicial correspondiente a cuando
presionamos "setup”. Aqui solamente se utilizara Tab nuevamente aparecera la
opcion "Salir", presionar ENTER vy listo. Con estas instrucciones se avanzara a una
altura del proceso que coloca nuevamente en la consola de la PBX. Al agotar estos
pasos ya se le habrd asignado una direccion IP a la central, pero ain no se puede
acceder a la misma porque para que estos cambios sean aplicados se deber reiniciar
el servicio de red de la PBX. Para esto ejecutar el siguiente comando(Mufoz,
2010)(Jiménez, 2010):

"'servicenetworkrestart"'

Y entonces observar unas secuencias de instrucciones como las que aparecen en el

siguiente grafico(Mufioz, 2010)(Jiménez, 2010):
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[rootBelastix "~ 1# service network restart
Interrupcion de la interfaz ethB:
Interrupcion de la interfaz de loopback:
Activacion de la interfaz de loopback:

Activando interfaz ethB:
[rootBelastix “1# _

Una vez realizado este paso, ya se estd listos para poder acceder a nuestro servidor
Elastix a través de la red(Mufioz, 2010)(Jiménez, 2010).

ANEXO 2 Estructura de directorios que utiliza Asterisk

Directorios Descripcion

/etc/asterisk Contiene los ficheros de configuracion

fusr/lib/asterisk/modules Contiene los modulos de Asterisk que se ha
compilado

/var/lib/asterisk Contiene diferentes “librerias™ de Asterisk

/var/lib/asterisk/agi-bin Directorio para contener los AGIL.

/var/spool/asterisk Directorio para archivos que genera Asterisk
(voicemail etc.)

/var/log/asterisk Aqui se guardan los log de Asterisk
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ANEXO 3: Configuracion del SoftphoneZolPer

Abrir la aplicacion ZolPer desde el menu inicio o desde el acceso directo

& ZoIPER )

|Te|eﬁ:rnua larrar | |
| S
@@ WEE

Cuenta
| boua (IAX)

Dar clic en el boton de opciones Yy seleccionar Cuenta nueva de IAX, aparecera la
interfaz que se muestra en la figura siguiente:
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Informacidn general de cuentas de SIP

) Cuentas de SIP
() Cuenta nueva de SIP £ Nombre de cuenta | Registrado | Nombre de Usuario | Dominio |

[ Cuenta nueva de JAX

-JId Opdiénes de Audio
: Dispositivos de Audio
Codecs de Audio
Eli_o’} Opcidnes generales

Ewventos de lamadas
..... ) Fax

(4] Diagnéstico

[¥ Opdones avanzadas

[ oK ] [ Cancelar ] [ Aplicar ]

Ingresar su nombre en el campo name y luego lleva a un cuadro de configuracion

sencillo, donde pregunta

~IAX opciones de cuenta

45, Cuenta nueva de SIP Hostname de Servidor/IP : I
, Cuentas de IAX

Nombre de Usuario : I
Extras

“4g) Cuenta nueva de IAX
Opcidnes de protocolo
Opcidnes de SIP
- Opciénes de IAX Nro. LLamante : I Numero : I
- Opciénes de RTP
Opcidnes de STUN Opdiones avanzados de Cuentas
- I Red

B Jd Opcidnes de Audio Contexto : I
! Dispositivos de Audio
Codecs de Audio Extension(Correo de Voz) : |
El-455 Opciénes generales
v Eventos de llamadas Registration expiry : lso—'

J Fax

Q@ Diagndstico

Clave : I

|Use DTMF Qutband I - l

[ Opciones avanzadas

OK ] [ Cancelar ] [ Aplicar ]

Hostname de servidor/IP: ahi se agrega la direccion IP del servidor Elastix, la
misma es 10.30.6.53
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Nombre de usuario: ahi se coloca el nimero de extension IAX creado por el
administrador (ver tabla)

Ahora en el campo clave: se coloca la contrasefia que se utilizé cuando se cred la
extension IAX2 por el administrador, que fue “123456”

Los campos de Nro. Llamante y Numero se puede dejar en blanco y solamente dar
clic en “OK”.

4

que la central responda con el nimero de extension del Softphone.

Luego de esto, solo se da clic en el “Dialpad” y se hace la prueba con *65 para
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_________Mera—

Telefono a larmar
|65 -]

Je@WEL 22l

[+ 1 2 | 3 | + | 5 | s |

— R =0 |7

()

(o Je=[=-E~)
(= JE-JB-Je)
Clt)

[ Jae= )

Cuenta
|bcrua (Registrado) (18X)

|~ [ Desconectar |

v
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