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RESUMEN

El presente trabajo describe la operacion de los sistemas de monitoreo y supervision
via remota, conocido como SCADA, se planteo como objetivo principal, describir la
estructura, la arquitectura de un sistema SCADA, convencional y asi también los
sistemas SCADA, que tienen dispositivos electronicos inteligentes (Intelligent

Electronics Device, IED).

Los proyectos de automatizacién de subestaciones eléctricas, tipicamente involucran
tres areas funcionales, el control remoto y adquisicion de datos, mas despliegue,
control y medicion de la subestacion y, adicionalmente la proteccion. Estos sistemas
han prescindido la necesidad de verificar fisicamente y/o vigilando y ajustando los
componentes del proceso: una red de sensores transmite informacion del estado de
los componentes a una sala de operadores que deciden si hay que realizar alguna

modificacion sobre el proceso.

La metodologia utilizada es bibliogréfica, ya que se debe revisar contenidos en
manuales y en la web, también es descriptiva por cuanto detalla lo referentes a
normas y procedimientos para supervision y control en subestaciones eléctricas.
Como resultados obtenidos, en base al andlisis de dichos sistemas SCADAs, se
plantea una propuesta metodoldgica para configurar por medio de un software de la
empresa SEL, una subestacion eléctrica de 69 Kv, que bien puede ser instalada en

alguna empresa o industria.

Palabras claves: IED, SCADA, concentrador SEL, switch SEL, automatizacion.
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ABSTRACT

This paper describes the operation of monitoring and supervision systems remotely,
known as SCADA, was raised as the main objective, describe the structure, the
architecture of a SCADA system and well conventional SCADA systems with

intelligent electronic devices (Intelligent Electronic Device, IED).

Automation projects electrical substation, typically involve three functional areas,
remote control and data acquisition, more deployment, control and measurement of
the substation and additionally protection. These systems have dispensed with the
need to physically verify and/or monitoring and adjusting process components: a
sensor network transmits status information components to a room operators who

decide whether to make any changes on the process.

The methodology used is literature, as it should review contained in manuals and on
the web, it is also descriptive in that it details what concerning standards and
procedures for monitoring and control in electrical substations. As results, based on
the analysis of these SCADA systems, a proposal to set up by a software company
SEL, an electrical substation of 69 kV, which may well be installed in any company

or industry arises.

Keywords: IED, SCADA, Hub SEL, Switch SEL, Automation.
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Capitulo 1: Aspectos Generales
1.1 Introduccién.

Las centrales eléctricas estdn experimentando crecientes necesidades de integracion
de software y servicios de ingenieria para hacer frente a desafios tales como los
avances de calidad y gestion, en este aspecto se destaca la fiabilidad de la red,
integracién de redes inteligentes, monitoreo de condicién de activos y gestion de
riesgos, andlisis de datos, integracion de recursos distribuidos, seguridad cibernética

y las normas de interoperabilidad.

En el pais, a finales del 2016, empezaran a operan centrales hidroeléctricas, que
aseguran un superavit de energia, con aquello la red de transporte y distribucion
tienen un exigente cambio para la eficiencia, se deberia contar en las su
distribuidoras la supervision y monitoreo, para asegurar la calidad y la gestion,
dentro del sector industrial la situacién es parecido, aunque estas infraestructuras no
son extensas, una subestacion eléctrica para la industria, debe tener la capacidad de

monitorear, su distribucion.

En base a las competencias del profesional de ingenieria en Electrénica de Control y
Automatismo, este trabajo de titulacion, propone disefio y maniobras para asegurar el

monitoreo en una subestacion eléctrica industrial.

La accion de recoleccion e interpretacion de enormes cantidades de datos
procedentes de diferentes dispositivos en la distribucion eléctrica, es una valiosa
herramienta para tomar decisiones criticas con informacion precisa en el momento

oportuno.



1.2 Antecedentes

Los sistemas de monitoreo y adquisicion de datos dentro de una subestacion eléctrica
estan desarrollandose bajo dispositivos electrénicos inteligentes IED, pero en la
aparicion de los primeros sistemas SCADA, los dispositivo no eran méas que
terminales de recoleccion de datos o informacion y el procesamiento era superficial,
es decir no era profundo, desde hace tres décadas atréds los sistemas SCADAS han
evolucionado hasta integrar interfaces de hardware y software, evitando el uso de

hardware propietario.

Gracias a la arquitectura abierta se puede interoperar diversos periféricos e
instrumentos, asi también una base fundamental, es obtener una arquitectura
distribuida que permita una facil expansion, esto puede adquirir la adicién de nuevos
equipos, accediéndose a una rapida y flexible migracién de datos entre los

componentes del SCADA.

Se plantea que las subestaciones eléctricas dentro de industrias, puedan implementar
sistemas SCADAs, pues es vital contar con una supervision efectiva sobre el proceso
de almacenamiento de datos y el procesamiento de los datos historicos por citar unos
ejemplos, pues los procesamientos de informacion constituyen un importante factor

en sistemas SCADA.

Es de mucho beneficio contar con Sistemas de Informacion Historica (SIH) ya que
esta operacion almacenara los datos historicos tales como valores analdgicos y
acumuladores, mediciones digitales y alarmas. Para industrias que implementen

subestaciones eléctricas de 69 kV, es recomendable contar con un sistema SCADA,



para optimizar y asegurar calidad de energia en la industria. Asegurar el servicio

eléctrico, ya que se puede planificar mantenimientos efectivos a la subestacion.
1.3 Planteamiento del Problema.

No existe adecuado conocimiento para aprovechar la supervision y control de
procesos de operacion dentro de una subestacion eléctrica en la industria. Se
presentan elevados costos cuando no hay control, en la infraestructura, en los eventos
de alarma, la répida gestidn de solucién a problemas en esta area, reduce la eficiencia
en la industria en general, se debe determinar, alternativas de control a subestaciones
eléctricas. Pero un factor determinante es la elaboracion de una metodologia para
implementar un sistema SCADA.

El despliegue de fabricantes por ofrecer productos que integren un eficiente sistema
SCADA, es aun tarea complicada. Pues no hay acertada gestion, para controlar un
sistema eléctrico dentro de una industria, puede tener un nivel de complejidad si es
que no se aplican procedimientos basados en normas técnicas y conocimiento sélidos

de lazos de control en supervision y control via remota.

1.4 Objetivos.

1.4.1 Objetivo General

Determinar las operaciones de control y monitoreo de sistemas SCADAS, y
propuesta de una metodologia para un sistema SCADA en subestaciones eléctricas

dentro de industrias.



1.4.2 Objetivos Especificos.

e Especificar la operacion de un sistema SCADA en la industria.

e Analizar el funcionamiento de un sistema SCADA para una subestacion

eléctrica de 69 k\VVA dentro de una industria

e Proponer un disefio basado en supervision y control para una subestacién

eléctrica de 69 KVA dentro de una industria.

1.5 Justificacién.

El impulsar conocimientos en control remoto de procesos industriales, favorece la
aplicacion de sistemas SCADAS dentro de la industria, cuando las industrias tienen
instalados subestaciones eléctricas, estas deben tener sus operaciones de supervision

de control y de coordinacion no solo accesada en el sitio sino también via remota.

1.6 Tipo de Investigacion.

El tipo de investigacion es descriptiva pues se debera describir cada una de las fases
de control y monitoreo que puede aplicar una subestacion eléctrica de cualquier tipo
de industria. Es también bibliografica, ya que se revisan manuales y estandares

eléctricos en media tension.
1.7 Metodologia

El presente trabajo de titulacion determina un procedimiento para controlar y
supervisar algunas variables dentro de una subestacion eléctrica, esta metodologia

tiene raiz en lo empirico y analitico, pues se utiliza un software, se programa y se



configuran equipos e instrumentos de medicion. Se disefia un esquema de control en

la calidad de la energia para una industria
1.8 Hipotesis.

Las labores de control y monitoreo remotos de una infraestructura eléctrica
(subestacion) dentro de un industria es vital para alcanzar eficiencia reduciendo al
minimo paralizaciones por problemas en la calidad de la energia eléctrica, es

trascendente monitorear las 24 horas la calidad de la energia en un industria.
1.9 Alcance

Esta fuera del alcance de este trabajo de titulacion, realizar estudios econdémicos a
profundidad para conocer retorno de inversion por una implementacion de un sistema
SCADA. Ademaés analizar normas y disefio de conexiones eléctricas con red de alta

tension.



Capitulo 2: Fundamentos de la Supervision y Control via remota

Un mecanismo primordial de la instalaciones eléctrica en Media Tension (MT), son
las subestaciones eléctricas, estas instalaciones son infraestructuras encargadas de
generar transformaciones del voltaje o tension, de la frecuencia, del numero de fases

0 la conexion de dos 0 més circuitos.
Las subestaciones pueden ser de dos tipos:

1. Subestaciones de Transformacion: Tienen como mision la operacion de
transformar la energia eléctrica mediante uno o mas transformadores. Estas

subestaciones realizanla funcion elevadora o reductora de tension.

2. Subestaciones de Maniobra: Son las delegadas de conectar dos 0 mas circuitos
y realizar sus maniobras. Por lo tanto, en este tipo de subestaciones no se

transforma la tension.

En la actualidad las subestaciones estan en el interior de los edificios/industria para
ahorrar espacio y contaminacion, en cambio, las instalaciones al aire libre estan
situadas en las afueras de la ciudad. Hay que indicar que pueden existir dentro de una

subestacion dos formas de operar sea para aumentar o reducir la tension.

2.1.1 Estructura de subestacion eléctrica de media tension para industrias

Las subestaciones eléctricas que se implementa en las industrias se pueden clasificar

por el tipo de instalacion, estas pueden ser:

a. Tipo intemperie

b. Tipo interior



c. Tipo blindado

Tipo Intemperie: Se encuentra al aire libre sometida directamente a los diferentes
cambios atmosféricos. Sus caracteristicas de disefilo son acordes a la zona de

instalacion.

Tipo Interior: Se instalan en edificios, edificios, fabricas pequefas, sistemas de
bombeo y en general en lugares en el que la cargademandada no excedalos 2000

KVA, limitacion atribuida por la temperatura del local donde estara contenida.

Tipo Blindada: Se aprovecha en instalaciones sujetas a altas inseguridadescomo son

las areas peligrosas

Un diagrama unifilar caracteristico de una subestacion eléctricaindustrial en media

tension, se lo aprecia en la figura 1.
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Figura 1. El diagrama unifilar para la subestacién eléctrica 66/15 kV de intemperie.

Fuente: Grupo TEI (2009)
En el diagrama unifilar basico, se distinguen las siguientes partes:

1. Acometida

2. Equipo de medicién en A.T. (Méas de 200 kW de demanda contratada).

3. Cuchillas de prueba y paso.



4. Pararrayos
5. Interruptor de operacién (con carga).
6. Fusibles de potencia (con percutor).
7. Seccién de acoplamiento.
8. Transformador.
9. Interruptor general de B.T.
10. Interruptores derivados de B.T.
2.2 Operacionesde control en Subestaciones Eléctricas

El mercado de hoy espera un servicio fiable eléctrico, con respuestas rapidas y
precisas a problemas de los clientes, y los procesos de negocios eficientes y
presentacion de informes. Muchos de los nuevos paquetes de software de
automatizaciéon de ahora estan disponibles para mejorar la medicion, interrupcion,
direccion de obra, y los procesos de confiabilidad, y una de las claves del éxito de

una utilidad es su capacidad para aprovechar las ventajas de estos nuevos programas.

Hoy en dia existen muchos fabricantes de sistemas SCADAs (Supervisory Control
and Data Acquisition. Supervision, control y adquisicion de datos) y por tal motivo
puede presentase interoperabilidad entre sus dispositivos, haciendo que no se
alcancen las optimas capacidades de utilidad. Por aquello es fundamental identificar
y seleccionar un proveedor (0 proveedores) que ofrezcan calidad y garantia en la

operacion de un SCADA para una subestacion dentro de la industria.



Hoy se cuenta con tecnologia de infraestructura de comunicaciones para los
programas de automatizacion y aplicaciones de automatizacion en dispositivos
moviles, los profesionales del control y automatismo pueden conducir o ayudar a su

utilidad con el conocimiento en este tipo de comunicaciones.

Hoy en dia las industrias que requieren instalar subestaciones eléctrica, no optimizan
dicho recurso, porque no se han integrado totalmente a la tecnologia de los
dispositivos electronicos, en parte debido a que la inter-operabilidad entre los
dispositivos estd obstaculizada por el exceso de protocolos e interfaces

incompatibles.
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Figura 2. Esquema de Integracion y conectividad entre equipos industriales

Fuente: Instrumentacion y Control (2011)



En el presente, cerca del 80% de toda la produccion industrial aun continua siendo
controlada por sistemas analogos, pero los sistemas modernos de control instalados
en plantas nuevas tienen capacidades de inteligencia y auto diagnostico de los
instrumentos de campo (sensores, valvulas, motores, dispositivos de seguridad) , un
numero de buses de red o “data highways”, los cuales sirven para integrar estoS
dispositivos de campo con las estaciones de trabajo del DCS o Sistema de Control
Distribuido  (sirviendo para el control/operacion, ingenieria, histéricos,
mantenimiento), ademés de la red de la planta sirviendo para funciones de
planeamiento y negocio, y sin olvidar computadores externos para el modelamiento

del proceso y funciones de simulacion.

Entre los aspectos principales de la automatizacion del sistema eléctrico, se persigue,

entre otras:

Sincronizacion de todos los componentes del sistema eléctrico.

« Operacién, medicion y monitoreo a distancia de dispositivos eléctricos (mando,

control y sefializacion).
« Secuenciacion de eventos en el sistema eléctrico.
« Racionamiento de cargas.

» Reconexion y re-aceleracion de cargas rotativas (motores de induccion).

2.2.1 Funcion de control via remoto

Basicamente un proposito de automatismo por la década de los noventas, contenia

tres areas utilitarias principales: control supervision y adquisicion de datos
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(SCADA); monitoreo, medicion y control; y proteccion. Los autores Dortolina y
Christiansen (2012) coinciden que el equipo de automatismoconsumido en cada una
de las &reas resideesencialmente en un sistema de control y automatizacion de
dispositivos electromecéanicos, tales como contadores, relés de proteccion,
temporizadores, registradores y dispositivos analdgicos y digitales para el muestreo

en pantalla.

La informacion podia obtenerse localmente a partir de medidores analdgicos, paneles
de medicién digital y paneles mimicos de control. También se instalaban en dichos
paneles interruptores electromecénicos, los cuales eran usados por los operadores

para controlar a los equipos principales ubicados en la subestacion.

Con los avances en microprocesadores, y controladores, el horizonte comenzé a
cambiar. Los fabricantes comenzaron a reemplazar sus dispositivos
electromecanicos por los de estado sélido. Estos disefios basados en
microprocesadores, los cuales luego se denominarian Dispositivos Electrénicos
Inteligentes (IED) mostraron un impresionante nimero de ventajas sobre sus

predecesores.

Dortolina y Christiansen (2012) ademas dicen que el IED, contienen funciones y
particularidades adicionales, las cualescontienen auto-chequeo y auto-diagndstico,
interfaces de comunicaciones, la habilidad de almacenar datos historicos, y unidades
terminales remotas integradas para entradas y salidas de datos (I/O). Los IED
también han permitido eliminar la redundancia en los equipos gracias a la integracion

de maultiples funciones en un solo dispositivo.
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Por ejemplo, al integrar los transformadores de corriente con los de potencial en un
circuito individual, el IED puede medir, proteger y controlar a distancia

simultaneamente.

En la medida en que las funciones tradicionales de automatizacion y control se
integraron en un equipo Unico, la definicion del IED comenz6 a expandirse. El
término se aplica hoy en dia a cualquier dispositivo basado en micro-procesadores
con un puerto de comunicacién, y por lo tanto comprende a los relés de proteccion,
medidores, unidades terminales remotas, controladores logicos Programables

(PLC’s), almacenadores de fallas digitales y secuenciadores de eventos.

De esta forma nace lo que se denomina tecnologia SCADA, Fue desarrollado
inicialmente para las grandes empresas de servicios publicos como la recopilacion de
informacion y el sistema de control de la herramienta para gestionar sus activos de
generacion y distribucion. Una importante inversion, proporciond la utilidad con los

medios para gestionar proactivamente su extensa planta fisica.

Las ofertas de sistemas iniciales y tecnologias eran rusticas, los retos eran muchos.
Las alternativas de comunicaciones eran limitadas y el término "tecnologia de
microprocesadores" era conocida sélo para el segmento de "cabeza de la hélice" de
las empresas de investigacion. Imagenes de la tecnologia dinosaurio vienen a la

mente, sin &nimo de ofender a la poblacion de los dinosaurios.

Se tenian ya las Unidades Terminales Remotas RTU’s. el tamafio de las secciones de
conmutacion con kilémetros de cable y mddems montados en un rack o bastidor.
Afortunadamente, los avances en la tecnologia de microprocesadores produjeron

saltos cualitativos en la funcionalidad y el disefio de los sistemas SCADA a través de
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los afios 80°s y 90°s. Sin embargo, la arquitectura SCADA basado nucleo RTU se ha
mantenido relativamente sin cambios aunque bastante caro en los ultimos 25 afios.

Por lo tanto, su uso se ha limitado a los servicios publicos mas grandes.

El disefio de la base de un sistema SCADA convencional consiste en una red de
RTU’s ubicado en las subestaciones de servicios publicos que estan conectados 24/7
a un computador central. Los RTU no son mas que "paneles tontos" que sirven como
puntos de terminacion de cableado para la miriada de medicién y control de la
conexion de la subestacion. La funcionalidad del sistema SCADA basado RTU
depende por completo en el enlace de comunicacion entre el equipo host y las
unidades terminales remotas. Todas las decisiones ldgicas y de control se controlan y
se llevan a cabo por el equipo y un operador de acogida. Si se pierde el enlace de
comunicacion entre la RTU y el anfitrion, el sistema SCADA tradicional esta

inoperante.

Remote Sites

RTU RTU RTU RTL

Figura 3. Esquema de un SCADA con RTU

Fuente: NBT (2009)
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La tecnologia convencional basada RTU ha sido un costo prohibitivo para un gran
porcentaje de pequefias cooperativas de tamafio medio y servicios publicos
municipales para una serie de razones. En primer lugar, la arquitectura SCADA
tradicional requiere aplicacion RTU completa en todas las subestaciones de obtener
todos los beneficios del sistema. RTU no puede funcionar como soportar paneles

solos y dependen de su conexidn con el equipo host.

Los costos de mano de obra asociados con el cableado de las salidas de los diferentes
medidores de panel para RTU son onerosos. Ademas, las subestaciones instaladas y
los costos de operacion para decorar con lineas telefonicas arrendamiento realmente
aportados al mercado tienen que desarrollar tecnologias de comunicacion

alternativos.

Como se menciond anteriormente, la arquitectura general de la tecnologia SCADA
basado RTU es practicamente el mismo hoy como lo era hace décadas. La razén
principal de esto es los requisitos de potencia de computacion para manejar
aplicaciones SCADA grandes. La mayoria de los principales proveedores de SCADA
no estaban dispuestos a abandonar la plataforma de mini computador que ha sido su

pilar principal durante décadas.

Si bien ha habido mejoras en los ultimos 25 afios, los sistemas SCADA
convencionales todavia requieren una aplicacion amplia y costosa para darse cuenta
de su valor total. La aparicion de las tecnologias basadas en microprocesadores
durante los ultimos veinticinco afios, ha mejorado enormemente la eficiencia y la
productividad de muchas arquitecturas de automatizacion y sistemas de informacion.
Las capacidades de computacién de computadores y tecnologias de red han cruzado
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el gran vacio de procesamiento de datos que una vez existio entre las mini

computadoras y la estacion de trabajo de escritorio.

La evoluciéon de los medidores de potencia basados en microprocesadores en los
ultimos diez afios ha sido igualmente impresionante. Estos medidores de potencia de
ultima generacién estan equipadas procesadores de muestreo digital de alta velocidad
que pueden calcular y actualizar cientos de valores de potencia de alta precision cada
segundo, en sustitucion y superando las funciones de decenas de metros

convencionales.

Grandes avances en las tecnologias de comunicacion también han proporcionado al
usuario la eleccién de medios inaldmbricos en radio frecuencia RF, celulares y
satelitales. El resultado de estos avances tecnoldgicos de las Gltimas dos décadas es
la primera alternativa sistema viable a la tecnologia SCADA tradicional. La empresa
americana Hometown Connections (2014), ha desarrollado una solucién innovadora

denominada SmartSCADA.

El objetivo de SmartSCADA es proporcionar pequefias utilidades con una opcién
rentable para la tecnologia SCADA tradicional. Un SmartSCADA responde a las
necesidades Unicas de la pequefia utilidad. Es un disefio modular y despliega una
arquitectura de inteligencia distribuida. SmartSCADA se basa en una red de
medidores de energia inteligentes que sustituyen la funcionalidad de cientos de

metros convencionales.

Estos medidores estan equipados con memoria integrada para registrar una amplia
gama de informacion sobre la alimentacion y las alarmas predefinidas y eventos de

calidad de energia. También cuentan con logica programable para responder a
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eventos anormales en la subestacion a través de respuestas definidas por el usuario y
los esquemas de control. Lo que esto significa para el usuario es un sistema SCADA
que no es totalmente dependiente de la conexidn entre el ordenador host central para

supervisar y controlar sus subestaciones.

Con SmartSCADA, toda la légica de control esta contenida y aplicara al nivel de la
subestacion por los medidores de potencia. Si las comunicaciones entre las
subestaciones y equipo host se interrumpe, el sistema SmartSCADA seguird
funcionando. Esto proporciona al usuario con el monitoreo y control redundante. Los
medidores de potencia también pueden estar equipados con entradas y salidas
opcionales que proporcionan para el estado de los equipos de vigilancia, las
temperaturas del transformador y para controlar interruptores y otros dispositivos de

la subestacion.

§ SurvCentral
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I ] Aplicaciones
32.'.2'332'32- [ depcescritorio
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SCADA
Firewall
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Figura 4. Esquema de Smart SCADA

Fuente: Hometown Connections (2014)
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Uno de los diferenciadores clave de medidores de potencia SmartSCADA vs.
Tecnologia RTU tradicional es la capacidad de monitorear y transitorios de voltaje
de registros y otros eventos de calidad de energia en la subestacion. Esta capacidad
proporciona la utilidad con una valiosa herramienta de informacion para monitorear
la calidad de la energia suministrada a la subestacién de distribucion v,

posteriormente, a sus clientes.

Un SmartSCADA proporciona al usuario la opcion de confiar en la estacién de
trabajo y el sistema operador de central o de las capacidades de control automatico
de los medidores de potencia para ejecutar funciones de control. Estas decisiones de
control situacionales, pre-programados por el ingeniero de utilidad, se pueden hacer

en la subestacion por los medidores de potencia.

Los medidores implementaran automéaticamente la respuesta de control deseado
como si el ingeniero de soportefue personalmente supervisando las condiciones de la
energia de la subestacion. Ellos se pueden modificar en el tiempo para optimizar el
rendimiento del sistema SmartSCADA. El SmartSCADA también proporciona al
usuario la opcién de mdaltiples protocolos y opciones de comunicacion para

transportar datos desde la subestacion al computador anfitrion.

Estos incluyen: RS232/485 de salida en serie para comunicaciones inalambricas y
satelitales, Modbus, DNP 3.0, Ethernet, celulares y mddems telefonicos
tradicionales. Las soluciones hibridas también se pueden implementar.
SmartSCADA utiliza una arquitectura basada en PC y el sistema operativo Windows.
Es facil de usar y mucho menos caro de mantener que el software tradicional
aplicacion SCADA.
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Dada la flexibilidad de protocolos SmartSCADA y opciones de comunicacion, la
integracién con productos de terceros, como los relés de proteccion y sistemas de
monitoreo de transformadores son factibles. Actualizaciones funcionales tanto para
el SmartSCADA medidores de potencia y PC host se pueden descargar sin
interrupcion al sistema. Esto amplia el periodo de obsolescencia de la tecnologia

desde hace muchos afios.

Tal vez el aspecto mas alentador de SmartSCADA es el costo total de instalacion.
Una instalacion de subestacion SmartSCADA llave en mano tipico es menos de la
mitad de un sistema SCADA convencional. Las claves para el ahorro es la potencia
de célculo y el valor de los medidores de energia inteligentes vs RTU vy el ahorro de
mano de obra derivados de la eliminacion de los tendidos de cableado de metro del
panel y la integracion de la funcionalidad de numerosos metros en un solo

dispositivo autbnomo.

2.2.2 Estructura de un sistema SCADA

Los SCADAS’s son sistemas centralizados que supervisan y controlan sitios enteros,
o complejos de sistemas repartidos en grandes areas (cualquier cosa, desde una
planta industrial de una nacién). La mayoria de las acciones de control se llevan a
cabo automaticamente por RTU o PLC. Funciones de control de host normalmente se

limitan a imperiosa de base o de supervision intervencion nivel.

Por ejemplo, un PLC puede controlar el flujo de agua de refrigeracion a través de
parte de un proceso industrial, pero el sistema SCADA puede permitir a los

operadores cambian los puntos de ajuste para el flujo, y permiten las condiciones de
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alarma, tales como la pérdida de flujo y alta temperatura, a visualizar y grabar. El
bucle de control de realimentacion pasa a traves de la RTU o PLC, mientras que el

sistema SCADA monitorea el rendimiento global del bucle o lazo.
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Figura 5. Proceso controlado y con conexién a un SCADA

Fuente: Intergraph (2013)

La adquisicion de datos comienza en el nivel RTU o PLC e incluye lecturas de los
contadores y los informes de estado de los equipos que se comunican al SCADA
segun sea necesario. Los datos luego se compila y formato de una manera tal que un
operador de sala de control mediante el HMI puede tomar decisiones supervisoras a
modificar o anular los controles normales RTU (PLC). Los datos también pueden ser
alimentados a un historiador , a menudo basada en una mercancia Sistema de Gestion

de Base de Datos , para permitir tendencia y otra auditoria analitica.

Los Sistemas SCADA tipicamente implementar una base de datos distribuida,

comunmente referido como una base de datos de la etiqueta, que contiene elementos
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de datos llamados etiquetas o puntos. Un punto representa un unico valor de entrada
o0 salida supervisado o controlado por el sistema. Los puntos pueden ser "duro™ o
"blando”. Un punto duro representa una entrada real o de salida dentro del sistema,
mientras que un suave resultados puntuales de operaciones logicas y matematicas
aplicadas a otros puntos. (La mayoria de las implementaciones de eliminar
conceptualmente la distincioén haciendo cada propiedad un "suave™ expresion punto,
que puede, en el caso méas simple, igual a un solo punto duro.) Los puntos se
almacenan normalmente en forma de pares de valor de marca de tiempo: un valor, y
la marca de tiempo cuando se grabd o calculado. Una serie de pares de valor de
marca de tiempo da la historia de ese punto. También es comun para almacenar
metadatos adicionales con las etiquetas, como la ruta de acceso a un dispositivo de
campo o PLC registro, comentarios en tiempo de disefio, y la informacién de la

alarma.

Los Sistemas SCADA son significativamente importantes sistemas utilizados en las
infraestructuras  nacionales  tales como redes eléctricas, suministros  de
agua y tuberias . Sin embargo, los sistemas SCADA pueden tener vulnerabilidades
de seguridad, por lo que los sistemas deben ser evaluados para identificar los riesgos

y las soluciones implementadas para mitigar esos riesgos.

2.2.4 Interfaz Hombre-Maquina

Una interfaz hombre-maquina (HMI) es el dispositivo de entrada y de salida a través
del cual el operador humano controla el proceso, y que presenta datos de proceso a

un operador humano.
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El HMI (Human Machine Interface) generalmente estd vinculada a del sistema
SCADA bases de datos y programas de software, para proporcionar tendencias, datos
de diagndstico, y la informacién de gestién, como los procedimientos regulares de
mantenimiento, informacion logistica, esquemas detallados para un sensor 0 maquina

en particular, y en un sistema experto guias de solucién de problemas.

Figura 6. Pantallas HMI

Fuente: Intergraph (2013)

El HMI y SCADA estan relacionados entre si en la medida en que uno o varios
paneles de operador son subconjuntos o componentes de un sistema SCADA.
Ademas, un Sistema de Control Distribuido (DCS) es muy similar a un sistema
SCADA, y del mismo modo podria emplear uno o mas paneles de operador también.
Todos estos componentes son clases de, o describen partes de, un Sistema de Control
Industrial (ICS), que es la descripcion general de la automatizacion. En los sistemas
de control modernos, hay una gran cantidad de tecnologia y funcionalidad

superpuestas entre estas dos clases de ICS.

El sistema HMI suele presentar la informacion para el personal que opera de forma
gréfica, en forma de un diagrama mimico. Esto significa que el operador puede ver

una representacion esquematica de la planta que se esta controlado. Por ejemplo, una
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imagen de una bomba conectada a un tubo puede mostrar al operador que se esta
ejecutando la bomba y cémo se estd bombeando a través de la tuberia en el momento
de fluido mucho. El operador puede entonces cambiar la bomba. El software HMI
mostrara la velocidad de flujo del fluido en el tubo de disminucion en tiempo
real. Los diagramas representativos pueden consistir en graficos de linea y los
simbolos esquematicos para representar los elementos del proceso, o pueden consistir
en fotografias digitales de los equipos de proceso superpuesto con simbolos

animados.

El paquete HMI para el sistema SCADA tipicamente incluye un programa de dibujo
que los operadores o personal de mantenimiento del sistema utilizan para cambiar la
forma en que estos puntos estan representados en la interfaz. Estas representaciones
pueden ser tan simple como una luz de tréfico en la pantalla, que representa el estado
de una luz de tréfico real en el campo, o tan complejo como una pantalla multi-
proyector que representa la posicién de todos los ascensores en un rascacielos o

todos los trenes en una via férrea.

Una parte importante de la mayoria de las implementaciones de SCADA es la
gestion de alarmas . El sistema controla si ciertas condiciones de alarma estan
satisfechos, para determinar cuando se ha producido un evento de alarma. Una vez
que un evento de alarma se ha detectado, se toman una o mas acciones (tales como la
activacion de uno o mas indicadores de alarma, y tal vez la generacion de mensajes
de correo electronico o de texto para que la administracion o de los operadores

SCADA remotos son informados).
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En muchos casos, un operador de SCADA puede tener que reconocer el evento de
alarma;esto puede desactivar algunos indicadores de alarma, mientras que otros
indicadores permanecen activos hasta que las condiciones de alarma se borran. Las
condiciones de alarma pueden ser explicitas, por ejemplo, un punto de alarma es un
punto de estado digital que tiene ya sea el valor Normal o Alarm que se calcula
mediante una férmula basada en los valores analdgica y digitales: el sistema SCADA
podria automaticamente controlar si el valor en un punto analogo reside valores

limites altos y bajos externos asociados a ese punto.

Ejemplos de indicadores de alarma incluyen una sirena, un cuadro emergente en una
pantalla, o un area de color o parpadear en una pantalla (que puede actuar de una
manera similar a la luz "depoésito vacio” en un automovil); en cada caso, la funcién
del indicador de alarma es llamar la atencion del operador a la parte del sistema "en

alarma" para que puedan tomarse las medidas apropiadas.

En el disefio de los sistemas SCADA, se debe tener cuidado cuando una cascada de
eventos de alarma se produce en un corto periodo de tiempo, de lo contrario la causa
subyacente (que podria no ser el primer caso detectado) puede perderse en el
ruido. Por desgracia, cuando se usa como sustantivo, la palabra "alarma™ se utiliza
con poco rigor en la industria; Por lo tanto, dependiendo del contexto puede

significar un punto de alarma, un indicador de alarma, o un evento de alarma.

2.2.5 Soluciones de Hardware

Las soluciones SCADA a menudo poseen componentes de Sistema de Control

Distribuido (DCS). El uso de "inteligente” RTU o PLC, que son capaces de ejecutar
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de manera auténoma procesos ldgicos simples sin la participacion del equipo
maestro, va en aumento. Un lenguaje de programacion de control normalizado, IEC
61131-3 (una suite de 5 lenguajes de programacion, incluyendo Bloques de
funciones, Escalera, Texto estructurado, diagramas de funcion de secuencia y lista de
instrucciones), se utiliza con frecuencia para crear programas que se ejecutan en

estos RTUs y PLCs.

A diferencia de un lenguaje de procedimientos tales como el lenguaje de
programacion C o FORTRAN, IEC 61131-3 tiene requisitos minimos de formacion,
en virtud de que se asemeja historicos matrices de controles fisicos. Esto permite a
los ingenieros de sistemas SCADA para llevar a cabo tanto en el disefio e
implementacion de un programa que se ejecuta en un RTU o PLC. Un controlador de
automatizacién programable (PAC) es un controlador compacto que combina las
caracteristicas y capacidades de un sistema de control basado en PC con la de un

PLC tipico.

Los PAC’s estan desplegados en los sistemas SCADA para proporcionar funciones
de RTU y PLC. En muchas aplicaciones SCADA subestacion eléctrica, procesadores
de informacién de uso o computadoras de la estacion "RTU distribuido™ para
comunicarse con relés digitales de proteccion , los PAC y otros dispositivos de E/S, y

comunicarse con el maestro SCADA en lugar de una RTU tradicional.

Desde alrededor de 1998, practicamente todos los principales fabricantes de PLC han
ofrecido sistemas SCADA/HMI integrada, muchos de ellos a través de protocolos de
comunicacion abiertos 'y no propietarios. Numerosos terceros paquetes
especializados HMI/SCADA, ofreciendo compatibilidad integrada con la mayoria de
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los PLC principales, también han entrado en el mercado, permitiendo a los
ingenieros mecanicos, ingenieros eléctricos y técnicos para configurar HMI si
mismos, sin la necesidad de un programa hecho a medida escrito por un programador

de software.

La Unidad Terminal Remota (RTU) se conecta a un equipo fisico. Tipicamente, una
RTU convierte las sefiales eléctricas desde el equipo a valores digitales tales como el
estado abierto/cerrado de un interruptor o una valvula, o0 mediciones tales como la
presion, flujo, tension o corriente. Mediante la conversion y el envio de estas sefiales
eléctricas a los equipos de la RTU puede controlar los equipos, tales como la apertura

o el cierre de un interruptor o una valvula, o poner la velocidad de una bomba.
Estacion de Vigilancia

El término estacion de supervision se refiere a los servidores y software responsables
de la comunicacion con el equipo de campo (RTUs, PLCs, sensores, etc.), y luego a
la HMI software que se ejecuta en estaciones de trabajo en la sala de control, o en
otro lugar. En sistemas SCADA mas pequefios, la estacion maestra puede estar

compuesto de una sola computadora

En los sistemas SCADA de mayor tamafio, la estacion maestra puede incluir varios
servidores, aplicaciones de software distribuidos y sitios de recuperacion de
desastres. Para aumentar la integridad del sistema de las multiples servidores suelen
estar configurados en una formacion de doble redundancia o hot-standby
proporcionando un control continuo y seguimiento en caso de un mal funcionamiento

del servidor o una averia.
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Filosofia operacional

Para algunas instalaciones, los costos que se derivarian de que falle el sistema de
control son extremadamente altos. Hardware para algunos sistemas SCADA Esta
reforzado para soportar la temperatura, vibracion y voltajes extremos. En las
instalaciones mas criticas, la fiabilidad se ve reforzada por tener canales de hardware
y comunicaciones redundantes, hasta el punto de tener maltiples centros de control
totalmente equipadas. Una parte no puede ser identificado rapidamente y su
funcionalidad tomada automaticamente por el hardware de copia de seguridad. Una
parte fracasado a menudo se puede sustituir sin interrumpir el proceso. La fiabilidad
de este tipo de sistemas se puede calcular estadisticamente y se afirma como el
tiempo medio hasta el fallo, que es una variante de tiempo medio entre fallos
(MTBF). El tiempo medio calculado a la insuficiencia de tales sistemas de alta

fiabilidad puede ser del orden de siglos
Infraestructura de comunicacion y los métodos

Sistemas SCADA han utilizado tradicionalmente combinaciones de radio y
conexiones de cableado directo, aunque SONET/SDH también se utiliza con
frecuencia para grandes sistemas, como los ferrocarriles y centrales eléctricas. La
gestion o control de funcionamiento remoto de un sistema SCADA se refiere a
menudo como la telemetria. Algunos usuarios quieren datos SCADA para viajar a
través de sus redes corporativas pre-establecida o que comparten la red con otras
aplicaciones. El legado de los protocolos de bajo ancho de bandas tempranas sigue

siendo, sin embargo.
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Los protocolos SCADASs estan disefiados para ser muy compacto, muchos estan
disefiados para enviar informacion solo cuando las encuestas la estacion maestra de
la RTU. Los protocolos SCADA heredados tipicas incluyen Modbus RTU, RP-570,
Profibus. Estos protocolos de comunicacion son todos SCADA especificados del
proveedor, ampliamente adoptados y utilizados. Los protocolos estandar son IEC

60870-5-101 0 104, IEC 61850 y DNP3.

Estos protocolos de comunicacion estan normalizados y reconocidos por todos los
principales proveedores de SCADA. Muchos de estos protocolos ahora contienen
extensiones para operar sobre TCP/IP. Aunque el uso de especificaciones de redes
convencionales, tales como TCP/IP, desdibuja la linea entre redes tradicionales e

industrial, cada uno de ellos cumplen los requisitos fundamentalmente diferentes.

Con la creciente demanda de seguridad en los EE.UU, hay un creciente uso de la
comunicacion por satélite. Esto tiene las ventajas clave que la infraestructura puede
ser auténomo (no utilizando circuitos de la red telefonica publica), se han cifrado
integrado, y pueden ser disefiados a la disponibilidad y la fiabilidad requerida por el
operador del sistema SCADA. Anteriores experiencias en el uso del consumidor-
grado VSAT eran pobres. Sistemas de clase portadora modernas proporcionan la

calidad de servicio requerida para SCADA.

El RTU y otros dispositivos controladores automaticos fueron desarrollados antes de
la llegada de la norma en el ambito de la industria para la interoperabilidad. El
resultado es que los desarrolladores y su gestion crean una multitud de protocolos de

control. Entre los proveedores méas grandes, también existia el incentivo para crear su
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propio protocolo para "bloquear” su base de clientes. Una lista de los protocolos de

automatizacion se compila aqui.

Recientemente, OLE para control de procesos (OPC) se ha convertido en una
solucién ampliamente aceptada para intercomunicar diferente hardware y software,
que permite la comunicacion incluso entre los dispositivos originalmente no

destinados a formar parte de una red industrial.

Sistemas SCADA han evolucionado a través de cuatro generaciones de la siguiente

manera:

Primera generacion: "'monolitico™

Computing sistema SCADA Temprano hecho por grandes minicomputadoras.
Servicios de red comun, no existian en el SCADA tiempo se desarrollé. Asi, los
sistemas SCADA son sistemas independientes que no tienen conectividad con otros
sistemas. Los protocolos de comunicacion utilizados eran estrictamente patentados
en ese momento. La redundancia del sistema SCADA primera generacion se logro
utilizando un sistema de computadora central de respaldo conectado a todas las
unidades terminales remotas y se utilizd en el caso de fallo del sistema de
computadora central primaria. Algunos sistemas SCADA de primera generacion
fueron desarrollados como "llave en mano" las operaciones que se ejecutaban en
minicomputadoras como el PDP-11 serie realizada por la Digital Equipment

Corporation

Segunda generacion: "distribuida™
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Informacion y comando SCADA procesamiento se distribuye a través de multiples
estaciones que estaban conectados a través de una LAN. Se compartié informacion
en tiempo casi real. Cada estacion era responsable de una tarea particular, con lo que
el tamafio y el coste de cada estacion de menos de la utilizada en la primera
generacion. Los protocolos de red utilizados todavia no estaban estandarizados. Dado
que los protocolos eran de propiedad, muy pocas personas fuera de los
desarrolladores sabian lo suficiente para determinar qué tan seguro era una

instalacion SCADA. Seguridad de la instalacion SCADA se suele pasar por alto.

Tercera generacion: ""Red"

Similar a una arquitectura distribuida, cualquier SCADA complejo se puede reducir a
componentes méas simples y conectados a través de protocolos de comunicacion. En
el caso de un disefio de red, el sistema se puede propagar a través de mas de una red
LAN Ilama una red de control de proceso (PCN, Process Control Network) y
separados geograficamente. Varios SCADAs arquitectura distribuida que se ejecutan
en paralelo, con un supervisor unico e historiador, se podrian considerar una
arquitectura de red. Esto permite una solucion mas rentable en sistemas de gran

escala.
Cuarta generacion: "Internet de las cosas™

Con la disponibilidad comercial de la computacion en nube, sistemas SCADA han
adoptado cada vez mas Internet de las Cosas tecnologia para reducir

significativamente los costos de infraestructura y aumentar la facilidad de
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mantenimiento y la integracion. Como resultado los sistemas SCADA ahora pueden
informar del estado en tiempo casi real y utilizar la escala horizontal disponible en
entornos de nube para implementar algoritmos de control mas complejas que son
practicamente factible implementar en tradicionales controladores 1dgicos

programables.

Ademaés, el empleo de normas abiertas protocolos de red como TLS inherentes a la
Internet de las cosas, la tecnologia proporciona un limite de seguridad mas
facilmente comprensible y manejable que la mezcla heterogénea de protocolos de red
propios tipicos de muchas implementaciones SCADA descentralizados. Un ejemplo
de esta tecnologia es un enfoque innovador para la recoleccion de agua de lluvia a

través de la implementacion de controles en tiempo real (RTC).
Las cuestiones de seguridad

Los Sistemas SCADA que atan instalaciones junto descentralizados, como la
energia, el petrdleo y gasoductos y distribucion de agua y sistemas de recoleccién de
aguas residuales fueron disefiados para ser abierta, robusta y de facil manejo y
reparados, pero no necesariamente seguros. El paso de tecnologias patentadas a las
soluciones méas estandarizadas y abiertas, junto con el aumento del nimero de
conexiones entre los sistemas SCADA, redes de oficinas, y el Internet ha hecho mas
vulnerables a los tipos de ataques de red que son relativamente comunes en la

seguridad informatica.

En consecuencia, la seguridad de algunos sistemas basados en SCADA ha sido
cuestionada ya que son vistos como potencialmente vulnerables a los ataques

cibernéticos.
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En particular, los investigadores de seguridad que preocupa:

La falta de preocupacion por la seguridad y la autenticacion en el disefio,

implementacidn y operacién de algunas redes SCADA existentes

e La creencia de que los sistemas SCADA tienen el beneficio de la seguridad
por oscuridad mediante el uso de protocolos e interfaces especializadas de
propiedad

e La creencia de que las redes SCADA son seguras ya que estd protegida
fisicamente

e La creencia de que las redes SCADA son seguras porque estan desconectados

de la Internet.

Los sistemas SCADAs se utilizan para controlar y supervisar los procesos fisicos,
ejemplos de los cuales son la transmision de la electricidad, el transporte de gas y
aceite en las tuberias, de distribucion de agua, las luces de trafico, y otros sistemas
utilizados como la base de la sociedad moderna. La seguridad de estos sistemas
SCADA es importante porque el compromiso o la destruccion de estos sistemas

impactarian maltiples &mbitos de la sociedad muy alejada del compromiso inicial.

Por ejemplo, un apagon causado por un sistema SCADA eléctrico comprometido
podria causar pérdidas financieras a todos los clientes que recibieron electricidad de

esa fuente.

Hay muchos vectores de amenazas a un sistema SCADA moderna. Una de ellas es la
amenaza de acceso no autorizado al software de control, ya sea el acceso humano o

cambios inducidos intencionalmente o accidentalmente por infecciones de virus y
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otras amenazas de software que residen en la maquina host de control. Otra es la
amenaza de acceso de paquetes a los segmentos de la red de alojamiento dispositivos
SCADA. En muchos casos, el protocolo de control carece de cualquier forma de
seguridad criptogréafica, lo que permite a un atacante controlar un dispositivo

SCADA mediante el envio de comandos a través de una red.

En muchos casos los usuarios SCADAS han asumido que haber una VPN (Virtual
Private Network, Red Privada Virtual) ofrece proteccion suficiente, sin darse cuenta
de que la seguridad puede ser trivialmente por alto con acceso fisico a conexiones y
conmutadores de red relacionados con SCADA. Los proveedores de control
industriales sugieren que se acerca la seguridad SCADA como seguridad de la
informacion con una defensa en profundidad la estrategia que aprovecha las précticas

comunes de Tecnologias de la informacion.

El funcionamiento fiable de los sistemas SCADA en nuestra moderna infraestructura
puede ser crucial para la salud y la seguridad publica. Como tal, los ataques a estos
sistemas, directa o indirectamente, pueden poner en peligro la salud y la seguridad

publica.

Los investigadores reportaron 46 casos separados de interferencia externa malicioso
antes de que se identificé al culpable. Los ataques fueron hechos por un ex empleado
descontento de la empresa que habia instalado el sistema SCADA. El ex-empleado
tenia la esperanza de ser contratados por la empresa a tiempo completo para

mantener el sistema.

Muchos proveedores de SCADA y productos de control han comenzado a abordar

los riesgos planteados por el acceso no autorizado mediante el desarrollo de lineas de
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industrial especializada firewall y VPN soluciones para redes SCADA basados en

TCP/IP, asi como el monitoreo SCADA externa y equipos de grabacion.

La Sociedad Internacional de Automatizacion (ISA) comenz6 a formalizar los
requisitos de seguridad SCADA en 2007 con un grupo de trabajo, el GT4. GT4 se
ocupa especificamente de los requisitos Unicos técnicos, medidas, y otras
caracteristicas necesarias para evaluar y asegurar la resistencia y el rendimiento de

los dispositivos de sistemas de automatizacion y control industrial de seguridad.

El creciente interés en las vulnerabilidades SCADA se ha traducido en los
investigadores de vulnerabilidades que descubren vulnerabilidades en el software
SCADA comercial y técnicas de SCADA ofensivas mas generales presentadas a la

comunidad de la seguridad general.

En los sistemas SCADA eléctricas y de servicios publicos de gas, la vulnerabilidad
de la gran instalados la base de enlaces de comunicaciones serie cableadas e
inaldmbricas se trata en algunos casos mediante la aplicacion de golpe-en-el-alambre
dispositivos que emplean la autenticacion y Advanced Encryption Standard cifrado

en lugar de sustituir todos los nodos existentes.

En junio de 2010, la compafia de seguridad anti-virus Virus BlokAda inform¢ la
primera deteccion de malware que ataca a los sistemas SCADA (Siemens WinCC
PCS 7/sistemas) que se ejecuta en los sistemas operativos Windows. ElI malware se
Ilama Stuxnet y utiliza cuatro ataques de dia cero para instalar un rootkit que en los
registros se convierten en la base de datos del SCADA vy roba archivos de disefio y

control.
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2.3 SCADA para subestaciones eléctricas

Los Sistemas SCADAs modernos proporcionan cuadros de mando dinamicos,
consolidando la informacion historica con datos en linea con el fin de proporcionar
informacion significativa para los tomadores de decisiones. (Figura 7). Estas
capacidades ayudan a descubrir las operaciones existentes de residuos, y son vitales
para la medicion y el mantenimiento de los pardmetros del sistema de alimentacion
como DERs (Distributed Energy Resources, Recursos de energia distribuida) se

incorpora en la mezcla de generacion de energia.

La integracion con sistemas ERP (Enterprise Resource Planning, Planificacion de
Recursos Empresariales) a través de bases de datos relacionales SQL (Structured
Query Language, Lenguaje de Consulta Estructurado), permite que el sistema
SCADA para comparar objetivos con el desempefio real en tiempo real, al tiempo
que esta informacidn siempre disponible para los usuarios autorizados a través de
navegadores web estandar. El uso de estas caracteristicas, el sistema SCADA se
convierte en una herramienta importante no sélo para las operaciones diarias, sino

también para las decisiones estratégicas.
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Figura 7. Visualizacion de datos para un analisis y deteccion de problemas

Fuente: Instrumentacion y Control (2012)

2.3.1 Arquitectura del sistema

Los Sistemas SCADA son sistemas implementados para el control, supervision y
adquisicién de data de los equipos de campo, es la implementacion de estos sistemas
el punto final de la automatizacién, pues con la ayuda de software SCADA se puede

integrar cada uno de los dispositivos (IED’s).

La principal funcionalidad de los Sistemas SCADA es brindar a los operadores una
herramienta facil y amigable disefiada sobre plataformas conocidas como Windows o
Linux, desde el cual puedan ayudar a desempefiar mejor las labores de los operadores
y lograr almacenar la informaciéon de las medidas, maniobras o incidencias de un
largo periodo de tiempo. Dentro de la arquitectura del sistema SCADA, se tienen 3

niveles:

* Nivel 1 Dispositivos de campo.- Cada dispositivo electrénico (relé, metro, PLC,
etc.) tiene una memoria interna para almacenar parte o la totalidad de los siguientes
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datos: valores analdgicos, los cambios de estado, la secuencia de los
acontecimientos, y calidad de la energia. Estos datos se almacenan tipicamente en
una FIFO (primero en entrar, primero en salir) de cola y varian en el nimero de

eventos, etc., mantenida.

e Nivel 2 Subestacion Concentrador de Datos.- EI concentrador de datos de la
subestacion debe sondear cada dispositivo (tanto electronicos y otros) de los valores
y los cambios de estado anélogo a tasas de recogida de datos consistentes con el
sistema SCADA de la utilidad (por ejemplo, puntos de estado cada 2 s, de lineas de
enlace y generador analogos cada 2 s, y permaneciendo valores analdgicos cada 2 a

10 s.). El concentrador de datos subestacion debe mantener una base de datos local.

* Nivel 3 Sistema SCADA/Data Warehouse.- Todos los datos necesarios para fines
operativos debe ser comunicada al sistema SCADA a través de un enlace de
comunicacion desde el concentrador de datos. Todos los datos necesarios para fines
no operacionales deben ser comunicados al almacén de datos a través de un enlace de
comunicacion desde el concentrador de datos. Un almacén de datos es necesario para
soportar una arquitectura de computadora central o cliente-servidor de intercambio
de datos entre el sistema y los usuarios corporativos a traves de WAN corporativa
(red de area amplia). Esta configuracion proporciona a los usuarios la informacion
puesta al dia y elimina la necesidad de esperar a que el acceso mediante una sola
linea de comunicaciones en el sistema, como el teléfono de acceso telefonico a través

de un modem.

* Subestacion del Procesador.- El procesador principal subestacion debe ser basado
en estandares de la industria y una fuerte capacidad de redes, como Ethernet, TCP/IP,

36



UNIX, Windows 2000 o XP, Linux, etc. También debe ser compatible con una
arquitectura abierta, sin interfaces o productos de esta naturaleza. Una base de datos
relacional aceptada por la industria (RDB) con el lenguaje estructurado de consultas
(SQL) y capacidad de computacion en toda la empresa debe ser apoyada. El
proveedor RDB debe proporcionar capacidades de replicacion para apoyar una base

de datos redundante o copia de seguridad.

 Subestacion LAN - La subestacion LAN debe cumplir con los estandares de la
industria para permitir la interoperabilidad y el uso de dispositivos plug-and-
play. Los principios de arquitectura abierta se deben seguir, incluyendo el uso de
protocolos estandar de la industria (por ejemplo, IEEE 802.x (Ethernet)). La
tecnologia LAN empleada debe ser aplicable al entorno de la subestacion y facilitar
la interconexion con equipos de nivel de proceso (IEDs, PLCs) mientras que

proporciona inmunidad y el aislamiento a la subestacion de ruido.

* Interfaz de usuario.- La interfaz de usuario en la subestacion debe ser un disefio
intuitivo para asegurar uso eficaz del sistema con la confusion minima. Una jerarquia
de imagenes eficiente permitird que todas las actividades esenciales que se deben
realizar desde unas pocas pantallas. Es fundamental para reducir al minimo o, mejor
aun, eliminar la necesidad de escribir. Debe haber una apariencia comdn establecida
para todas las pantallas. Una biblioteca de simbolos estandar deberia ser usada para
representar aparato de poder subestacion en pantallas graficas. De hecho, esta
biblioteca se debe establecer y utilizar en todas las subestaciones y coordinado con

otros sistemas en la utilidad, como el sistema de distribucién de SCADA, el sistema
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de gestion de la energia, el sistema de informacion geografica (SIG), el sistema de

gestion de llamadas de averias, etc.

* Interfaces Comunicaciones - No son interfaces a los IED de subestacion para la
adquisicion de datos, determinar el estado de funcionamiento de cada IED, apoyar
todos los protocolos de comunicacién utilizados por los IED, y soportan protocolos
estandar estan desarrollando. Puede haber una interfaz con el sistema de gestion de
energia (EMS) que permite a los operadores de sistemas de vigilancia y control de
cada subestaciéon y el SME para recibir datos de la integracion de la subestacién y
sistema de automatizacion en diferentes periodicidades. Puede haber una interfaz con
el sistema de gestion de la distribucién con las mismas capacidades que la interfaz

SME.

* Data Warehouse - El almacén de datos corporativa permite a los usuarios acceder
a los datos de la subestacion, manteniendo un cortafuegos a la subestacion de
funciones de control y operacion. Se necesita tanto de datos operacionales y no
operacionales en el almacén de datos. Para cambiar el tamafio del almacén de datos,
la utilidad debe determinar quiénes son los usuarios de los datos del sistema de
automatizacién de subestaciones son, la naturaleza de su aplicacion, el tipo de datos
que necesita, con que frecuencia se necesitan los datos, y la frecuencia de

actualizacion requiere para cada usuario.

*Fundamentos de Protocolo.- Un protocolo de comunicacion permite la
comunicacion entre dos dispositivos. Los dispositivos deben tener el mismo
protocolo (y version) implementado. Cualquier diferencia de protocolo resultard en
errores de comunicacion. La integracion de la subestacion y la arquitectura de
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automatizaciéon deben permitir que los dispositivos de diferentes proveedores para
comunicarse (interoperar) utilizando un protocolo estandar de la industria. La
utilidad tiene la flexibilidad de elegir los mejores dispositivos para cada aplicacion,
siempre que los proveedores han disefiado sus dispositivos para lograr una

funcionalidad completa con el protocolo.

Consideraciones Protocolo - Hay dos capacidades de una utilidad considere para un
IED. La capacidad principal de un IED son sus capacidades independientes, tales

como la proteccion del sistema de energia de un relé de IED.

Los datos operativos, también Ilamadas de control de supervision y adquisicion de
datos de datos (SCADA), son valores instantaneos de puntos analdgicos y de estado
del sistema de potencia, tales como tension, intensidad, MW, MVAR, estado del

interruptor automatico, posicion del interruptor.

Estos datos son de tiempo critico y se utiliza para supervisar y controlar el sistema de
energia (por ejemplo, la apertura de los interruptores automaticos, cambio de ajustes
de toma, indicacion de fallas en los equipos, etc.). Los datos no operativos consta de
archivos y formas de onda como resimenes de eventos, reportes de eventos
oscilograficos o eventos secuenciales registros, ademas de los puntos SCADA como
(por ejemplo, el estado y los puntos analdgicos) que tienen un estado ldgico o un
valor numérico. Estos datos no se necesitan por los operadores SCADAS para

supervisar y controlar el sistema de alimentacion.
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Capitulo 3. Propuesta de SCADA para Subestacion Eléctrica

El siguiente capitulo, describe el proyecto de monitoreo para una subestacion
eléctrica de 69/13.8 kV, previamente se declaran los alcances de este tipo de

propuesta

La automatizacion de subestaciones eléctricas dentro de la industria, es un area de
rdpido aumento de interés y beneficio, la automatizacion de subestaciones va mas
alla del SCADA tradicional para proporcionar capacidad adicional y la informacion
que puede mejorar ain mas las operaciones y el mantenimiento, aumentar la

eficiencia del sistema y del personal.

Las aplicaciones y datos de interés pueden incluir el acceso remoto a los dispositivos
electrénicos inteligentes IED/puertos de configuracién del relé, formas de onda de
datos de eventos, informacién de diagnostico, video para la evaluacion de estado de

seguridad o equipos, medicion, conmutacién, gestion y otros.

Los relés basados en microprocesador y otros dispositivos inteligentes proporcionan
una flexibilidad sin precedentes y una rica funcionalidad que, a su vez, proporcionan
andlisis de monitoreo de costos bajos y diagnostico de fallos eléctricos en la red
eléctrica. Muchos IEDs mas recientes proporcionan interfaces de red opcionales
como protocolo de red distribuida DNP 3.0 sobre protocolo de control de transmision

TCP/ IP.

Ademas, mas utilidades estdn ganando acceso a las comunicaciones basadas en fibra
optica en algunos lugares de la subestacion. Incluso mas utilidades estan

implementando soluciones de comunicacion inalambrica IP para subestaciones. Las
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redes IP a subestaciones pueden mejorar en gran medida las posibilidades y
beneficios tales como datos del equipo principal condicidn, las estadisticas de fallas,
y datos Utiles para el mantenimiento preventivo de equipos de automatizaciéon de

subestaciones.

El disefio de una arquitectura de automatizacion de subestaciones asegura el acceso
remoto, monitoreo SCADA vy control, grabacion de eventos y estos aspectos

siguientes:

e Laseleccion del mejor RTU o concentrador de datos para su subestacion

e El desarrollo de un caso de negocio para la automatizacion de subestaciones

e La evaluacion de los sistemas existentes y el desarrollo de estrategias para
migrar a nuevas aplicaciones y tecnologias

e El disefio de una solucién global para integrar equipos de la subestacion con los
sistemas de comunicacion y aplicaciones de cabecera

e Especificacion de disefios detallados y ayudando seleccione todos los equipos
de dispositivos inteligentes, servidores de la subestacion, unidades terminales
remotas (RTU), conmutadores de red, cortafuegos, redes de area amplia,
aplicaciones de cabecera, y otros

e Estimacion de los impactos sobre los recursos de personal utilidad durante la
ejecucidn y posterior a la ejecucion

e Ayudar con la configuracion, integracién y control de la solucion

Bajo este preambulo de alcance e impacto técnico, es vital conocer y aplicar las
siguientes normas (CONSULSUA, 2014) que CONELEC ha aprobado, estas son:

e Sistema de puesta a tierra.
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IEEE STD 80 (2000) Guide for Safety in AC Substation Grounding.
IEEE STD 142-1991 Recommended Practice for Grounding of industrial
and comercial Power System.

Coordinacién de Aislamiento.

IEEE STD 1427-2006 (IEEE Guide for Recommended Electrical
Clearances).
IEEE STD 1119 — 1996.

Disefio de sistemas auxiliares de Corriente Directa.

IEEE 485-1997 Recommended practice for Sizing Lead - Acid Batteries for

stationary applications.

Memoria de estructuras metalicas.

Célculos estructurales con el programa SAP.

Memoria de Tablero de Control y Proteccion.

Disefio de tableros de patio, de control.

Medicion Neta Comercial.

En base a la normativa actual de CNEL.

Otras referencias utilizadas
NFPA 70. Cddigo Nacional Eléctrico NEC 2002.

IEEE C2-2002. Codigo Nacional Eléctrico de Seguridad NESC.
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ANSI/IEEE980-1987. Guia para el control de derrames de aceite en
Subestaciones.

IEEE 1119/1988. Guia para distancias minimas de seguridad al cerramiento
en Subestaciones.

ELECTRIC POWER SUBSTATION ENGINEERING (By John D.
McDonald).

Subestaciones de Alta y Extra Alta Tension. 2 edicionMejia Villegas.

IEEE Std 979-2004 Guide Substationfire

Design Guide forSubstation.- Recopilacion de boletines IEEE.

Sobre los diagramas y planos es importante obtener:

Planos:

Diagrama Unifilar

Planos de disposicién de equipos.

o Vista Lateral.

o Vista de Planta.

o Implantacion General

Planos de estructuras metélicas.

o Detalle de estructuras para 69 kV.

o Detalle de estructuras para Transformadores de Potencial.

Plano del sistema de puesta a tierra.
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e Plano de ducteria de Control y Fuerza

e Planos del Cuarto de Control eléctrico

o Dimensiones y detalles de instalaciones eléctricas.

e Planos de sistemas auxiliares AC.

o Tableros de distribucion.

o Diagrama unifilares.

3.1 Diseflo SCADA en subestacién 5 MVVA, 69/13.8 kV

Se realiza una visita técnica al sitio, es decir donde se encuentra la Subestacion

Eléctrica SE.

Figura 8. Imagen de una subestacion eléctrica 69 kV
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Fuente: el autor

El siguiente paso es disefiar su diagrama unifilar, en la figura 9, se muestra el

diagrama unifilar de la SE de 69 Kv.
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Figura 9. Diagrama Unifilar de SE. 69 kV

Fuente: el autor
El ingreso se hara desde la linea de la Empresa Eléctrica (CNEL), a través de tres
puentes aéreos que se conectaran al seccionador tripolar a 69 KV, montado en el

Castillo.

Este seccionador servird para alimentar la barra de 69 KV, de la misma saldran dos

alimentadoras un principal y una secundaria.

De la alimentadora principal se alimentara el trasformador de poder a través de un
seccionador tripolar de 69 KV y de conexiones en los transformadores de corriente,

transformadores de potencial y breaker de poder 69 kV.
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La alimentadora secundaria servird como retorno de la Linea de 69 KV. Dicho
retorno serd a través de dos seccionadores, ademas de conexiones entre
transformadores de corriente y un breaker de poder de 69 KV. Ademas consta de un
seccionador baypass que garantiza la continuidad de servicio ante cualquier

mantenimiento o eventualidad en el Breaker de Poder de 69 KV.

Vista Superior

Figura 10. Vista Superior de la SE 69kV

Fuente: el autor

En la vista superior de la subestacion podemos apreciar el pértico o castillo
estructural de la misma donde se observa la ubicacion de los seccionadores
tripolares, correspondientes a la linea de entrada, linea de retorno y alimentador

principal hacia el lado de alta del transformador de poder de 5 MVA.
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Figura 11. Vista lateral de SE. 69 kV

Fuente: el autor

En la vista lateral se puede apreciar de mejor manera la disposicion de los equipos,
desde la entrada de 69 KV con el respectivo conexionado entre los seccionadores
tripolares y el resto de equipos hasta llegar al Breaker o interruptor en SF6 de retorno

a la linea y al Breaker o interruptor en SF6 del transformador de poder.

Del lado de baja del transformador se conectara mediante via subterranea las celdas

de media tension y los tableros de proteccién ubicados en el cuarto de control.
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3.2 Descripciéon de Componentes del SCADA

Se describe el sistema de supervision y monitoreo de la Subestacion Eléctrica de 5
MVA. El sistema permite operaciones de monitoreo y control del interruptor de la
linea de 69KV del transformador que va hacia las celdas de media tension y del

interruptor de la linea de retorno de 69KV.

Incluye monitoreo de todos los seccionadores de 69Kv y monitoreo de todos los

IEDs (Relés SEL y Medidor ION).
Equipos de Protecciones

Para el presente disefio SCADA se ha recomendado o se ha propuesto utilizar

equipos de proteccion de la marca Americana SEL.

1 SEL-751 (Relé de protecciobn de Sobre corriente) el cual es un relé
electromagnético sin retardo o instantdneo que reacciona ante una sobre intensidad
de corriente, por ejemplo, un cortocircuito

1 SEL-587 (Relé de corriente Diferencial) con mayores caracteristicas de proteccion
que el de Sobre corriente, requerido para el equipo mas importante de la subestacion,
el transformador de poder.

De estos equipos se obtendrd toda la informacién de protecciones, estados y
operacion de los interruptores a través de comunicacion propia del fabricante

(protocolo SEL) con el equipo concentrador de datos SEL 3530-4.
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Como parte del disefio de un sistema SCADA también se encuentran los equipos de
comunicacion, de igual manera se recomienda utilizar la misma marca que los
equipos de proteccion, SEL.

e SEL-3530-4 (RTAC)

e SEL-2730M (SWITCH)

e SEL-2401 (GPS)

e SEL-2440 (DPAC)
EQUIPO CONCENTRADOR RTAC CEL 3530-4

En plataforma de automatizacion es ideal para concentracion de datos, conversion de
protocolos, datos de sistema SCADA o esquemas de automatizacion de distribucion
altamente inteligentes que optimizan la confiabilidad y la eficiencia de todo el

sistema.

Con este equipo RTAC, se logra el seguro punto de acceso a su subestacion o planta
usando autentificacion central LDAP, autentificacién local de usuario basada en
funcion, registros de acceso y seguro acceso de ingenieria. Esto incrementa la

seguridad de su sistema y ayuda a cumplir con los estandares regulatorios.

Se puede disefiar con rapidez un sistema integrado de automatizacion que incluya
conversion de protocolos, comunicaciones SCADA, sincro-fasores, sincronizacion
de hora, administracion de datos y logica programable. EI RTAC esta disefiado y
probado para cumplir o exceder la norma IEEE 1613 y las especificaciones para relés
de proteccion para ambientes severos y para soportar vibracion, sobretensiones

eléctricas, transitorios rapidos y temperaturas extremas.
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Figura 12. Concentrador RTAC 3530-4

Fuente: Ceilinc (2014)

En la siguiente figura se muestra un esquema de conexion entre el concentrador de

sefiales SEL 3530-4 con componente de infraestructura de una subestacion eléctrica.
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Figura 13. Conexién del SEL 3530-4 Concentrador de datos/Controlador

Fuente: Ceilinc (2014)
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RELES DE PROTECCIONES

El relé de proteccion de alimentador es atil en aplicaciones de sobrecorriente
direccional, localizacion de fallas, deteccidn de arco voltaico y deteccidn de fallas de
alta impedancia. Las flexibles y rapidas configuraciones del SEL-751 permiten
proteccion del alimentador de plantas industriales y empresas suministradoras de

energia.

Figura 14. Relé de Proteccion SEL 751

Fuente: Ceilinc (2014)

El SEL-751 proporciona una proteccion completa de alimentador, con elementos de
sobrecorriente, sobrevoltaje, energia direccional, derramamiento de carga Yy
frecuencia. Integra con rapidez en comunicaciones seriales o Ethernet con protocolos

IEC-61850, MIRRORED BITS®, DeviceNet™, Modbus®, DNP3 y otros.
Se pueden utilizar:

» 1 SEL-751 (Relé de proteccion de Sobrecorriente)

» 1 SEL-587 (Relé de corriente Diferencial)
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De estos equipos se obtendrd toda la informacién de protecciones, estados y
operacion de los interruptores a través de comunicacion propia del fabricante

(protocolo SEL) con el equipo concentrador de datos SEL 3530-4.
EQUIPOS DE COMUNICACION

. 1 SEL-2730M (SWITCH)

. 1 SEL-2401 (GPS)

. 1 SEL-2440 (DPAC)

El Switch SEL-2730M viene con 24 puertos Ethernet, y 4 puertos SFP sin

transceivers, los cuales en caso de necesitarlos deben ser considerados por el cliente.

El GPS SEL-2401 servira para dar el tiempo real al concentrador de datos. Este seré

conectado con el RTAC a través de IRIG B.

WAN SEL ICON™
Security
| TLea=——r"sias S-X1
|| SWITCH SEL-2T30M - ri

SEL-3354

Control Protection

Figura 15. Esquema de conexion de Switch SEL-2730

Fuente: Ceilinc (2014)
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El Modulo de entradas/salidas SEL 2440 se integrara al sistema mediante

comunicacion DNP 3.0 via Ethernet.
EQUIPO DE MEDICION
. 1 ION 8650A

A través de este medidor se receptardn todas las sefiales analdgicas de voltajes,

corriente, potencia y consumo de energia a 69kV.

El medidor ION 8650A se comunicard por medio de Ethernet con DNP 3.0 con el

RTAC.

Finalmente todas estas sefiales son agrupadas y configuradas en un servidor de datos
usando el protocolo DNP 3.0. Via Ethernet, para asi de este modo, el cliente pueda
acceder a todas las sefiales de la subestacion mediante cualquier SCADA a través de

este medio.
Protocolo DNP3

El protocolo DNP3 presenta importantes funcionalidades que lo hacen mas robusto,
eficiente y compatible que otros protocolos mas antiguos, tales como Modbus, con la

contrapartida de resultar un protocolo mucho mas complejo.

DNP3 es un protocolo de tres capas o niveles segun el modelo OSI: nivel de enlace
(Data Link Layer), Nivel de Aplicacion (Application Layer), y un tercer nivel de
Transporte (Transport Layer) que realmente no cumple con todas las
especificaciones del modelo OSI, y por lo cual se suele denominar pseudo-nivel de
Transporte. Por este motivo suele referirse a él como un protocolo de dos capas o

niveles.
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El formato de trama utilizado est& basado en el FT3 recogido en las especificaciones
IEC 60870-5 (es una redefinicion de este formato, no una implementacién idéntica),
y hace uso de la Comprobacion de Redundancia Ciclica (CRC) para la deteccion de

errores.
La estructuracion en capas o niveles, sigue el siguiente esquema:

Los mensajes a nivel de aplicacién son denominados Fragmentos. El tamafio méximo

de un fragmento est4 establecido en 1024 bytes.
Los mensajes a nivel de transporte son denominados Segmentos.

Los mensajes a nivel de enlace son denominados Tramas. El tamafio maximo de una

trama DNP3 es de 292 bytes.

Cuando se transmiten datos, estos sufren las siguientes transformaciones al pasar por

las diferentes capas:
Los datos se encapsulan en fragmentos a nivel de aplicacion.

El nivel de transporte es el encargado de adaptar los Fragmentos para poder
encapsularlos en tramas (nivel de enlace), para lo cual, secciona el mensaje del nivel
de aplicacion si es necesario, y les agrega la cabecera de transporte, formando de este

modo los segmentos.

En el nivel de enlace, los segmentos recibidos del nivel de transporte son
empaquetados en tramas, para lo cual se les afiade a estos una cabecera de enlace, y

ademas, cada 16 bytes un CRC de 2 bytes.

Cuando se reciben datos, las transformaciones se suceden de la siguiente forma:
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El nivel de enlace se encarga de extraer de las tramas recibidas los Segmentos que

son pasados al nivel de transporte.

El nivel de transporte lee la cabecera de los segmentos recibidos del nivel de enlace,
y con la informacion obtenida extrae y compone los fragmentos que seran pasados al

nivel de aplicacion.

En el nivel de aplicacién los fragmentos son analizados y los datos son procesados

segun el modelo de objetos definido por las especificaciones del estandar.

3.3 Disefio de la arquitectura

El siguiente paso es disefiar una arquitectura de comunicacién con los equipos

descritos anteriormente.

RELOJ RTACSEL3530

SEL 2401

Relé Corriente
Diferencial
SEL-587

Servidor SCADA S—
CNEL GUAYAS LOS RIOS

DNP 3.0 Relé Sobrecorriente
SEL751A

Switch
SEL 2730M

THOLO B\ Medidor 69Kv
ION 8650A
Ethernet TCP/IP
e Serial Rs-232 Médulo N
entradas/salidas —
AN SEL 2440

Figura 16. Arquitectura para SCADA en subestacion eléctrica

Fuente: el autor
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3.3.1 Direcciones IP y detalles de los equipos

La siguiente tabla especifica las direcciones IP, de méscara, del Gateway o puerta de

enlace, asi como la interface con el software SEL, se detalla el modelo del

dispositivo SEL, series.

Tabla 1. Especificaciones para Software SCADA

SUBESTACION
IED UBICACION IP MASCARA GATEWAY SERIE PART
NUMBER
SEL 3530 (RTAC) RACK | 181.39.14.62 |255.255.255.248 | 181.39.14.61 | 1142320111 | 353043BOX1311X0OXXXXXX
SEL 2440 (DPAC) RACK | 181.39.14.58 | 255.255.255.248 | 181.39.14.57 | 1142300082 | 24402311A1A11640
ION 8650
RACK  |186.101.112.42 | 255.255.255.248 | 186.101.112.41
(MEDIDOR)
SEL 2730
RACK | NONE NONE 0.0.0.0 1142310043 | 2730MOARAX1113AAAAXO
(SWITCH)
NANOSTATION M5
POSTE SE |192.168.1.20 | 255.255.255.0 0.0.0.0
-1
NANOSTATION M5
TORRE [192.168.1.21 |255.255.255.0 0.0.0.0

-2

Fuente: el autor

3.3.2 Configuracion de Equipo RTAC

El RTAC es un concentrador de datos, el cual integra las sefiales de todos los IEDs

por medio de comunicacion. Este concentrador RTAC SEL 3530 con sus modulos se

integra también con el Servidor OPC, que es una interfaz que comunica por un lado

con una o mas estructura de un SCADA, cabe indicar que las comunicaciones con el

software de adquisicion de datos, se lo hace en tiempo real.

Este equipo se configura con el software SEL AcSelerator RTAC, el cual para

ingresar se necesita un usuario y clave, que lo solicitan al inicio:
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| O rmm=mEmacaay | @ofe §osttes -

Figura 17. Representacién de ingreso al software SEL

Fuente: el autor

Donde:
Username: admin

Password: TAIL

Al ingresar, salen todos los proyectos que estén en la computadora donde se
encuentra instalado el software, en caso de realizar una lectura al RTAC para
entrar a la configuracion de la misma y se genere un proyecto, se debe dar

click en Read SEL RTAC Settings.
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Se le pedira un usuario y clave del RTAC las cuales son:

RTAC Address: 181.39.14.62
Username: RVITE
Password: Scada-2014

A continuacion se muestra la pantalla donde debe ingresar esos datos:

Login | Options | Advanced Status

Connection

Name |SEL RTAC Default Connection hd

RTAC Address | 181.39.14.62
User Name | RVITE

PaSSWOrd HEXEXLX XXX

. Login '

v

E v | Close Wl

Figura 18. Ingreso al Software SEL.

Fuente: el autor

Al RTAC se le configuro un servidor DNP 3.0. Esta es configuracion primordial para
realizar una conexion con un SCADA.

La configuracion realizada es:

Tabla 2. Datos para configurar el servidor DNP 3.0
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AJUSTE

VALOR

RANGO

DESCRIPCION

COMMUNICACION

The IP portthat RTAC monitorsforincoming

Server IP Port 20003 23,1024-65534 DNP requests.
TransportProtocol TCP TCP,UDP Use TCP or UDP as the ethernet transport
protocol.
FECHA-HORA
UTC Offset 0 -72(_) to 840 (r_nlnutes) Local Time offset from Universal
minutes Time
DST Enabled False True,False EnableDaylightSavings Time
DNP
DNP source address. The local address of this
Server DNP Address 1 0-65519 RTAC server session. Addresses 65520-
65535 are reservedforbroadcast.
. DNP destination address. The address of the
Client DNP Address 0 0-65534 remote client polling this RTAC.
Allow Anonymous DNP True True False If set to FALSE, the 'Client IP Address'
IP Clients ' setting must be set to a valid IP Address.
valid IPva IP addresses of up to 10 remote DNP client
Client IP Addresses Address connections allowed to communicate with
this RTAC server connection.
Set to TRUE to allow the DNP Client
to enable / disable unsolicited
. messaging through DNP Functions
AllowUnsolicitedM ; o
es5306S True True,False |20 and 21. This setting is the same as
g POU PIN
Allow_Client_Control_Of_Unsolicit
ed_Messaging_Fcn_20 21
Number of retries that will be
UnsolicitedMessagi attempted after a failed unsolicited
. 3 2-10 .
ngRetries message transmission to the DNP
Client.
ValidMapNam
MapName None o P The name of the map

Fuente: el autor
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3.1.4 Mapa de Variables DNP 3.0

Con el proposito de disponer de las sefiales de supervision y control para la
coordinacion de operacion en tiempo real por parte del centro de control de CNEL
GUAYAS, LOS RIOS, el RTAC Server dispone del siguiente protocolo: DNP

(Distributed Network Protocol) 3.0

A continuacion se detalla el Mapa de Variables DNP: Los Puntos DNPde Estados

Digitales

Tabla 3.Datos de Puntos DNP

NOMBRE PUNTO DNP3 | VAR. OBJ. 1 | VAR. OBJ. 2 | CLASE DE EVENTO
SEL_587_50 0 2 2 1
SEL_587_50N1T 1 2 2 1
SEL_587_50N2T 2 2 2 1
SEL_587_50P1T 3 2 2 1
SEL_587_50P2T 4 2 2 1
SEL_587_50Q1T 5 2 2 1
SEL_587_50Q2P 6 2 2 1
SEL_587_51 7 2 2 1
SEL_587_51N1P 8 2 2 1
SEL_587_51IN1R 9 2 2 1
SEL_587_51N1T 10 2 2 1
SEL_587_51N2T 11 2 2 1
SEL_587_51P1T 12 2 2 1
SEL_587_51P2T 13 2 2 1
SEL_587_51Q1T 14 2 2 1
SEL_587_87 15 2 2 1
SEL_587_87BL 16 2 2 1
SEL_587_87R 17 2 2 1
SEL_587_87R1 18 2 2 1
SEL_587_87R2 19 2 2 1
SEL_587_87R3 20 2 2 1
SEL_587_87U 21 2 2 1
SEL_587_87U1 22 2 2 1
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SEL_587_87U2 23 2 2 1
SEL_587_87U3 24 2 2 1
SEL_587_A 25 2 2 1
SEL_587_ALARM 26 2 2 1
SEL_587_B 27 2 2 1
SEL_587_C 28 2 2 1
SEL_587_CC1 29 2 2 1
SEL_587_CC2 30 2 2 1
SEL_587_EN 31 2 2 1
SEL_587_IN1 32 2 2 1
SEL_587_IN2 33 2 2 1
SEL_587_N 34 2 2 1
SEL_587_TRP1 35 2 2 1
SEL_587_TRP2 36 2 2 1
SEL_587_TRP3 37 2 2 1
SEL_751A_CC 38 2 2 1
SEL_751A_ENABLED 39 2 2 1
SEL_751A_IN101 40 2 2 1
SEL_751A_IN102 41 2 2 1
SEL_751A_IN301 42 2 2 1
SEL_751A_IN302 43 2 2 1
SEL_751A_IN303 44 2 2 1
SEL_751A_IN304 45 2 2 1
SEL_751A_IN305 46 2 2 1
SEL_751A_IN306 47 2 2 1
SEL_751A_IN307 48 2 2 1
SEL_751A_IN308 49 2 2 1
SEL_751A_IN401 50 2 2 1
SEL_751A_IN402 51 2 2 1
SEL_751A_IN403 52 2 2 1
SEL_751A_IN404 53 2 2 1
SEL_751A_IN405 54 2 2 1
SEL_751A_IN406 55 2 2 1
SEL_751A_IN407 56 2 2 1
SEL_751A_IN408 57 2 2 1
SEL_751A_IN501 58 2 2 1
SEL_751A_IN502 59 2 2 1
SEL_751A_IN503 60 2 2 1
SEL_751A_IN504 61 2 2 1
SEL_751A_IN505 62 2 2 1
SEL_751A_IN506 63 2 2 1
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SEL_751A_IN507 64 2 2 1
SEL_751A_IN508 65 2 2 1
SEL_751A_PB1A_LED 66 2 2 1
SEL_751A_PB1B_LED 67 2 2 1
SEL_751A_PB2A_LED 68 2 2 1
SEL_751A_PB2B_LED 69 2 2 1
SEL_751A_PB3A_LED 70 2 2 1
SEL_751A_PB3B_LED 71 2 2 1
SEL_751A_PB4A_LED 72 2 2 1
SEL_751A_PB4B_LED 73 2 2 1
SEL_751A_TO1_LED 74 2 2 1
SEL_751A_TO2_LED 75 2 2 1
SEL_751A_TO3_LED 76 2 2 1
SEL_751A_TO4_LED 77 2 2 1
SEL_751A_TO5_LED 78 2 2 1
SEL_751A_TO6_LED 79 2 2 1
SEL_751A_TRIP 80 2 2 1
SEL_751A_TRIP_LED 81 2 2 1
RES_DES_69 82 2 2 1
CEL_CAR_13 83 2 2 1
SF6_BAJO_INT_TR 84 2 2 1
SF6_BLOQ_INT_TR 85 2 2 1
ACEl_MAX_TR 86 2 2 1
ACEI_MIN_TR 87 2 2 1
ACEl_80C_TR 88 2 2 1
TEMP_DEV_TR 89 2 2 1
GAS_TR 90 2 2 1
PRES_TR 91 2 2 1
IN211 92 2 2 1
SF6_BLOQ_INT_RET 93 2 2 1
SF6_BAJO_INT_RET 94 2 2 1
SECC_89A13_A 95 2 2 1
SECC_89A13_B 96 2 2 1
SECC_89A23_A 97 2 2 1
SECC_89A23 B 98 2 2 1
SECC_89A24_A 99 2 2 1
SECC_89A24 B 100 2 2 1
SECC_89A21_A 101 2 2 1
SECC_89A21 B 102 2 2 1
SECC_89A33_A 103 2 2 1
SECC_89A33 B 104 2 2 1
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SECC_89TA13_A

105 2

SECC_89TA13 B

106 2

Fuente: el autor

Tabla 4. Datos de Puntos DNP de Control

Nombre Punto DNP3
MAP_DNP.BRK1_587.operTrip 0
MAP_DNP.BRK1_587.operClose 0
MAP_DNP.BRK2_587.operTrip 1
MAP_DNP.BRK2_587.operClose 1
MAP_DNP.BRK_751A.operTrip 2
MAP_DNP.BRK_751A.operClose 2

Fuente: el autor
Tabla 5. Datos de Puntos DNP de Contadores
Punto Variacion Objeto Clase de
Nombre DNP3 20 Evento
MAP_DNP.kWhDel 0 6 0
MAP_DNP.kWhRec 1 6 0
MAP_DNP.kWhDelmasRec 2 6 0
MAP_DNP.kWhDelmenosRec 3 6 0
MAP_DNP.kVARhADel 4 6 0
MAP_DNP.kVARhRec 5 6 0
MAP_DNP.kVARhDelmasRec 6 6 0
MAP_DNP.kVARhDelmenoRec 7 6 0
MAP_DNP.kVAhDel 8 6 0
MAP_DNP.kVAhRec 9 6 0
MAP_DNP.kVAhDelmasRec 10 6 0
MAP_DNP.kVAhDelmenosRec 11 6 0

Fuente: el autor

Tabla 6. Datos de Puntos DNP analégicos
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PUNTO | VAR. OBJ. | VAR. OBJ. | CLASE DE
NOMBRE DNP3 30 32 EVENTo | DEADBAND
SEL_587_10_1_Mag 0 4 4 2 2
SEL_587_10_2_Mag 1 4 4 2 2
SEL_587_I1_1_Mag 2 4 4 2 2
SEL_587_I1_2_Mag 3 4 4 2 2
SEL_587_12_1_Mag 4 4 4 2 2
SEL_587_12_2_Mag 5 4 4 2 2
SEL_587_IAB1_Mag 6 4 4 2 2
SEL_587_IAB2_Mag 7 4 4 2 2
SEL_587_IAW1_Mag 8 4 4 2 2
SEL_587_IAW2_Mag 9 4 4 2 2
SEL_587_IBC1_Mag 10 4 4 2 2
SEL_587_IBC2_Mag 11 4 4 2 2
SEL_587_IBW1_Mag 12 4 4 2 2
SEL_587_IBW2_Mag 13 4 4 2 2
SEL_587_ICA1_Mag 14 4 4 2 2
SEL_587_ICA2_Mag 15 4 4 2 2
SEL_587_ICW1_Mag 16 4 4 2 2
SEL_587_ICW2_Mag 17 4 4 2 2
SEL_587_10_1_Ang 18 4 4 2 2
SEL_587_10_2_Ang 19 4 4 2 2
SEL_587_I11_1_Ang 20 4 4 2 2
SEL_587_I1_2_Ang 21 4 4 2 2
SEL_587_12_1_Ang 22 4 4 2 2
SEL_587_12_2_Ang 23 4 4 2 2
SEL_587_IAB1_Ang 24 4 4 2 2
SEL_587_IAB2_Ang 25 4 4 2 2
SEL_587_IAW1_Ang 26 4 4 2 2
SEL_587_IAW2_Ang 27 4 4 2 2
SEL_587_IBC1_Ang 28 4 4 2 2
SEL_587_IBC2_Ang 29 4 4 2 2
SEL_587_IBW1_Ang 30 4 4 2 2
SEL_587_IBW2_Ang 31 4 4 2 2
SEL_587_ICA1_Ang 32 4 4 2 2
SEL_587_ICA2_Ang 33 4 4 2 2
SEL_587_ICW1_Ang 34 4 4 2 2
SEL_587_ICW2_Ang 35 4 4 2 2
SEL_751A_FREQ 36 4 4 2 2
SEL_751A_IA 37 4 4 2 2
SEL_751A_IB 38 4 4 2 2

64




SEL_751A_IC 39 4 4 2 2
SEL_751A_P 40 4 4 2 2
SEL_751A_PF 41 4 4 2 2
SEL_751A_Q 42 4 4 2 2
SEL_751A_S 43 4 4 2 2
SEL_751A_VAB 44 4 4 2 2
SEL_751A_VBC 45 4 4 2 2
SEL_751A_VCA 46 4 4 2 2
MAP_DNP.VInA 47 4 4 2 2
MAP_DNP.VInB 48 4 4 2 2
MAP_DNP.VInC 49 4 4 2 2
MAP_DNP.VInAvg 50 4 4 2 2
MAP_DNP.VIIAB 51 4 4 2 2
MAP_DNP.VIIBC 52 4 4 2 2
MAP_DNP.VIICA 53 4 4 2 2
MAP_DNP.Vllavg 54 4 4 2 2
MAP_DNP.la 55 4 4 2 2
MAP_DNP.lb 56 4 4 2 2
MAP_DNP.Ic 57 4 4 2 2
MAP_DNP.IAvg 58 4 4 2 2
MAP_DNP.kWa 59 4 4 2 2
MAP_DNP.kWb 60 4 4 2 2
MAP_DNP.kWc 61 4 4 2 2
MAP_DNP.kWtot 62 4 4 2 2
MAP_DNP.kVARa 63 4 4 2 2
MAP_DNP.kVARb 64 4 4 2 2
MAP_DNP.kVARCc 65 4 4 2 2
MAP_DNP.kVARTot 66 4 4 2 2
MAP_DNP.kVAa 67 4 4 2 2
MAP_DNP.kVAb 68 4 4 2 2
MAP_DNP.kVAc 69 4 4 2 2
MAP_DNP.kVAtot 70 4 4 2 2
MAP_DNP.pfA 71 4 4 2 2
MAP_DNP.pfB 72 4 4 2 2
MAP_DNP.pfC 73 4 4 2 2
MAP_DNP.pftot 74 4 4 2 2
MAP_DNP.VUnbal 75 4 4 2 2
MAP_DNP.IUnbal 76 4 4 2 2
MAP_DNP.I4 77 4 4 2 2
MAP_DNP.Freq 78 4 4 2 2
MAP_DNP.THVa 79 4 4 2 2
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MAP_DNP.THVb 80 4 4 2 2
MAP_DNP.THVc 81 4 4 2 2
MAP_DNP.THIa 82 4 4 2 2
MAP_DNP.THIb 83 4 4 2 2
MAP_DNP.THIc 84 4 4 2 2

Fuente: el autor

La Integracion de los equipos y dispositivos en una subestacion eléctrica, implica
integrar la proteccion, control y funciones de adquisicion de datos en un ndmero
minimo de plataformas para reducir los costos operativos y de capital, reducir panel

y espacio de la sala de control, y eliminar equipos redundantes y bases de datos.

La automatizacion implica el despliegue de las funciones de la subestacion y de
operacion de alimentacion y aplicaciones que van desde el control de supervision y
adquisicién de datos (SCADA\) y el procesamiento de alarmas a control, voltios VAr,
integrado con el fin de optimizar la gestion de los activos de capital y mejorar la

eficiencia de operacion y mantenimiento (O & M) con minima intervencion humana.

En el siguiente capitulo, se detalla, como configurar pantallas HMI, dispositivos de

visualizacion que se complementan con un sistema SCADA.
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Capitulo 4. SCADA HMI para Subestacion Eléctrica
4.1 Ingreso al HMI

Se puede acceder al HMI a través de un navegador, (recomendable el internet
explorer). Para ingresar a la pantalla principal se debe ingresar la direccion IP
correspondiente (181.39.14.62) (esta IP es publica y permite el acceso desde
cualquier navegador web), sin embargo es necesario que nuestro computador se

encuentre en red con este equipo.

Luego de ingresar la direccion IP aparece la siguiente pantalla en la que se debe

ingresar la informacion del usuario.

« e T L L [T —

User Login Web Access For Autharized Personne! Only

togn

Figura 19. Ingreso al HMI

Fuente: el autor

Username;******xx*
Password:******

A continuacién se tiene acceso a la ventana principal donde se puede observar la
informacién del equipo (SEL 3530-4), estadisticas del sistema y un breve resumen,

como se observa en la figura siguiente:
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Dervicw Information

Syntum Statiatics
Host Neve STL- X004 0000A YA Ny

Submit

POST Sunemary
[ »

Figura 20. Ventana principal del software HMI

Fuente: el autor

A continuacién se hace una breve explicacion de los pardmetros méas importantes

contenidos en Device Information:

Tabla 7. Datos de Parametros en el DI

Host name:

Modelo y nimero del Equipo.

Device name: Nombre del Equipo

Device location: Localizacion del equipo.

Device Description: Descripcion del equipo.

Allowed web connections:

Conexiones permitidas al HMI

Web session Time out:

Tiempo que permanece una sesion activa luego de la

Ultima interaccion con el sistema

HMI Read only mode Timeout | Tiempo que permanece una sesion activa en modo de solo

(min):

lectura, luego de la Gltima interaccion con el sistema

Enable HMI read only mode:

Deja siempre activa la sesion de solo lectura.

Nota:Cualquier cambio que se haga cambiara el funcionamiento del SCADA.Fuente: el autor
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También se explican los parametros que se encuentran en la barra del lado izquierdo

de la pantalla.

Tabla 8. Datos de tiempo

SYSTEM

Permite modificar la fecha y hora

Data Time del equipo.

Esto permite resetear el equipo

Device Reset .
en caso de ser necesario.

Nota: Al momento que se resetea el equipo, se perdera la informacion.Fuente: el autor

Como se puede observar en la siguiente grafica, aparece el mensaje “this device’s
time is synchronized to IRIG_B” el cual dice que el dispositivo esta sincronizado

mediante IRIG_B gracias al reloj GPS con el que cuenta el sistema SCADA.

Date/Time

This device's time is synchronized to IRIG_B.

___ Date/Time Settings
Date:
03/10/2014 |( dd/mm/yyyy )

Time:
16:21:35 ( hh:mm:ss )

USER
Accounts Se puede visualizar las cuentas creadas

en el equipo asi como editarlas también.

Figura 21. Mensajes en programacion HMI

Fuente: el autor

En esta ventana se puede crear cuentas, editarlas, cambiar contrasefias, ademas se
puede visualizar la fecha y hora en la que fue creada cada cuenta, en la que se

accedid por ultima vez y en la que se cambid la contrasefia.
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Add New User

Lasl Users

LUser Name

e ENASLED

perydor OISABLEC

Account State

Change Your Password

Creation Date
Last Logm

Pasyword Changed _Options
3 EdR  Delete
Edit  Delete

NETWORK

Ethernet

Se puede visualizar la configuracién Ethernet del

equipo asi como editarla también.

Estatics Routes

Para crear rutas estaticas, en este caso no se usa.

Security

Donde se pueden visualizar los distintos

certificado e incluso agregar otros. Asi mismo no

se usa en nuestro SCADA.

Figura 22. Mensajes y comandos Utiles para programar HMI

Fuente: el autor

Connected IED

Donde se muestran que puertos del RTAC tiene

conectados IEDs (equipos electrdnicos inteligentes).

Alarm summary

Donde podra ver el detalle de las alarmas ocurridas en
el SCADA con sus

aparecimiento, como se muestra en la figura.

respectivos tiempos de

SOE

En esta ventana se mostrara secuencia de eventos

ocurridos en el SCADA, con sus respectivos tiempos,
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de igual manera se pueden realizar acciones sobre

estos eventos.

Connected ITD Report

All Serial Al Ethernet Al IEDs

Device Interfaces
@0 o ofo o@D
£th O1Eth 02USBE Bl

Figura 23. Reportes de conexion Ethernet, de alarmas.

Fuente: el autor

Aqui se podra reconocer las alarmas o borrarlas dando un click en action, donde

acknowledge sirve para reconocer las alarmas y delete para borrarlas.

Cuando una alarma es reconocida aparecera el tiempo en el cual fue reconocida. Ver

figura 20.

Alarn Semmevary

Duwinload CSY Redoad Table

Actrm " Page 1 ®

b Ptafly v I Sere et ey Tea Namt Mepage Age Trre S

Figura 24. Registro de eventos de alarma

Fuente: el autor
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Esta es una muestra de la secuencia de eventos que se han producido en el equipo, se
puede apreciar que cada evento dispone de registro de hora y fecha, nombre,

mensaje, etc.

Download (3V Rotaad Twiis

Figura 25, Registros completos en HMI

Fuente: el autor

4.2 Pantallas del HMI
Pantalla “Principal”
Principal es el nombre de la primera ventana del HMI, aqui se puede encontrar lo
siguiente:
e Informacion general del proyecto (recomendable indicar direccion, pagina
web, logotipo)
¢ Informacion general de la subestacion (foto, voltajes de transformacion)

e MenuU de navegacion, el que permite acceder a las pantallas del HMI dando

doble click.
72



G

SUBESTACION ELECTRICA
5/6.25 MVA 69/13.8 KV

MENU

DIAGRAMA DE
COMUNICACION
ANUNCIADOR DE

PROYECTO PARA TRABAJO
TITULACION ROBERTH VITE
UCSG

Figura 26. Pantalla principal, con imagen de subestacion y nombre del proyectista

Fuente: el autor

4.2.1 Pantalla “Unifilar”

Aqui se puede visualizar el diagrama unifilar de la subestacion, el cual permite
representar de forma grafica la instalacion eléctrica de la misma. En esta pantalla se
puede monitorear el estado de todos los seccionadores, los interruptores y las

magnitudes de corriente en las lineas.

También se puede controlar la apertura y cierre del interruptor de 69Kv en la entrada

del transformador y del interruptor de la linea de 69Kv que es para retorno.
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DIAGRAMA UNIFILAR

LINEA 69KV
CNEL

MENU
PRINCIPAL

Figura 27. Diagrama unifilar

Fuente: el autor

A continuacion se ilustra el estado de los componentes del diagrama unifilar asi
como los comandos de control, aqui se puede observar el cambio de colores y de

forma de estos componentes:

ESTADO DE LOS SECCIONADORES

ABIERTO CERRADO
ESTADO DE LOS INTERRUPTORES
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ABIERTO CERRADO
COMANDOQOS DE CONTROL

CIERRA EL
INTERRUPTOR

ABRE EL INTERRUPTOR

Figura 28. Estados de cada uno de los componentes del diagrama Unifilar de la subestacion

Fuente: el autor

Al momento de ejecutar cualquiera de los comandos de control, se mostrara el

siguiente mensaje:

Se le debe dar click en “OK” para ejecutar el control. Finalmente saldrd un mensaje

diciendo que el control ha sido enviado exitosamente.

Canitiol Jamemend St

The contrdd command was senl socresshuly
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4.2.2 Pantalla “Comunicaciones”

En esta pantalla se puede visualizar la arquitectura del SCADA de la subestacion, la

cual Unicamente sirve como informacion general para los usuarios.

DIAGRAMA DE COMUNICACIONES

MENU
PRINCIPAL

Figura 29. Diagrama de comunicaciones entre los diversos equipos

Fuente: el autor

4.2 .3 Pantalla “Anunciador”

En esta pantalla se puede monitorear el estado de las alarmas que corresponden al

transformador de la subestacion y a los dos interruptores de linea.

Como se puede observar en la siguiente gréafica, cada alarma aparece en fondo blanco

lo que significa que no se encuentran activas.
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ANUNCIADOR DE ALARMAS

SF& BAJD SF6 BLOQUEO ACEITE
INTERRUPTOR INTERRUFTOR MINIMO
DE TRANSF. DE TRANSF TRANSF

ACEITE DE RELE GAS PRESION
TRANSF 80 oC TRANSF TRANSF

SF6 BAJO 5F6 BLOQUED
INTERRUPTOR INTERRUPTOR
DE RETORNO DE RETORNO

MENU
PRINCIPAL

Figura 30. Activacion de estados de alerta en sistema

Fuente: el autor

En el momento que se activa (dispara) una alarma, el recuadro se pone en color rojo
como se muestra a continuacién, lo que significaria que la alarma correspondiente a

la Temperatura del devanado del Transformador se encuentra activa.
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ANUNCIADOR DE ALARMAS

SF6 BAJO SF6 BLOQUEO ACEITE
INTERRUPTOR | [l INTERRUPTOR MINIMO
DE TRANSF. DE TRANSF TRANSF

ACEITE DE RELE GAS PRESION
TRANSF 80 oC TRANSF TRANSF

SF6 BAJO SF6 BLOQUEO
INTERRUPTOR INTERRUPTOR
DE RETORNO DE RETORNO

MENU
PRINCIPAL

Figura 31. Deteccion de un estado de alarma (forzado)

Fuente: el autor

4.2 .4 Pantalla Medidor de 69KV

Aqui se puede visualizar la informacion del Medidor ION 8650 que se encuentra
ubicado en la linea de 69Kv., a la entrada del trasformador. Se muestran corrientes,

voltajes, factor de potencia, frecuencia y las diferentes potencias de cada linea.

Adicionalmente se puede visualizar una grafica frontal del medidor.
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MEDIDOR DE 69 KV

VOLTAJES Y CORRIENTES
VAB 0,00KV 1A 0,00A FREC 0,00Hz
VBC 0,00KV 1B 0,00A FP 0,00
VCA 0,00KV IC 0,00A

POTENCIAS

PA 0,00KW QA 0,00KVAR SA 0,00KVA
PB 0,00KW QB 0,00KVAR SB 0,00KVA
PC 0,00KW QC 0,00KVAR SC 0,00KVA
P.TOTAL 0,00KW Q.TOTAL 0,00KVAR S.TOTAL 0,00KVA

Figura 32. Representacion de un medidor y sus datos medidos

Fuente: el autor

4.2.5 PANTALLA “SEL 587”

En esta pantalla se puede visualizar la informacién proporcionada por el relé de
proteccidn diferencial 587 el cual se encuentra monitoreando al transformador de la
subestacion. Muestra los valores de corriente en el devanado de 69kV y el devanado

de 13kV.

Adicionalmente se visualiza el estado de los indicadores que se encuentran en la

parte frontal del equipo.
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RELE DE PROTECCION SEL 587

CORRIENTE

A GOKV A 13.8KV
IA 0.0A IA 0.0A
18 0.0A 18 0.0A
FAULT TYPE 1C 0.0A IC 0.0A

MENU
PRINCIPAL

Figura 33. Visualizacién de relé de proteccidn y sus parametros principales

Fuente: el autor

Los indicadores cambian de color verde oscuro a verde claro segun la informacion

contenida en la siguiente:

Tabla 9. Datos de indicador y sus avisos

INDICADOR SE ILUMINA SI OCURRE:
EN El equipo se encuentra operativo

87 Falla diferencial

50 Falla por sobrecorriente

51 Falla por sobrecorriente (tiempo)

A Falla en la fase A

B Falla en la fase B

C Falla en la fase C

N Falla en la fase N

Fuente: el autor
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4.2.6 Pantalla “SEL 751A”

En esta pantalla se puede visualizar la informacién proporcionada por el relé de
proteccion de sobrecorriente que se encuentra en la linea de 69Kv que sirve para el

retorno de la misma.

Adicionalmente se visualiza el estado de los indicadores que se encuentran en la

parte frontal del equipo.

RELE DE PROTECCION SEL 751A

EEEREERERENR
e e e e ¢ ¢¢

CORRIENTES

IA 0.0A
1B 0.0A

— IC 0.0A
PRINCIPAL

Figura 34. Visualizacién del relé de proteccion

Fuente: el autor

Se especifico el funcionamiento de todo lo programado, este SCADA funcionara
como se ha especificado en este manual, sin embargo cualquier cambio realizado

puede alterar el funcionamiento del mismo.
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Un sistema SCADA correctamente disefiado ahorra tiempo y dinero al eliminar la
necesidad de que el personal de servicio para visitar cada sitio para la inspeccion, la
recopilacién de datos/registro o realizar ajustes. EI monitoreo en tiempo real, las
modificaciones del sistema, solucion de problemas, una mayor vida Gtil del equipo,
informe de generacién automatica, estos son s6lo algunos de los beneficios que

vienen con el sistema SCADA de hoy.

Como la tecnologia sigue avanzando, los sistemas SCADA seran el estandar de

funcionamiento para cualquier sitio de procesamiento industrial.
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CONCLUSIONES

Un sistema SCADA moderno, ofrece integracion en funciones de proteccion,
medicion y control, a través de IED (Intelligent Electronics Device, Dispositivos

electrénicos Inteligentes).

El uso de arquitectura abiertas para las comunicaciones industriales beneficiard no
solo a los fabricantes sino también a los usuarios que tienen en sus sistemas de

monitoreo equipos e interfaces de distintos fabricantes.

EL equipamiento provisto por la empresa SEL logra interoperabilidad con

dispositivos de otros fabricantes, tales como ABB y Schneider Electric.

La Integracion en una subestacion eléctrica implica integrar la proteccion, control y
funciones de adquisicion de datos en un nimero minimo de plataformas para reducir
los costos operativos y de capital, reducir panel y espacio de la sala de control, y

eliminar equipos redundantes y bases de datos.

El DNP3 es una pila de protocolos de cliente/servidor, utilizado para comunicaciones

industriales.

Un maestro es tipicamente un servidor en tiempo real (HMI) u otro PLC superior.
Las variables a controlar dentro de una subestacion, es intervenida por un PLC, RTU,
IED u otro tipo de controlador que se comunica con los actuadores, sensores y otros

instrumentos.



RECOMENDACIONES

Se recomienda profundizar en materias de la carrera de Electronica en control y
automatismo, las conceptualizaciones de control y monitoreo utilizando dispositivos

inteligentes.

La utilizacion de programas SCADASs son valiosos hoy en dia, pero estas requieren
de capacitacion y de actualizacion, se debe capacitar a los docentes en esta rama de

la automatizacion.

Las industrias que tienen subestaciones eléctricas deben invertir en soluciones de
control y supervision via remota, e incluso a traves de celular pues ya se estan
desarrollando aplicaciones, y un operador puede monitorear un proceso determinado

desde cualquier parte del mundo

Se debe desarrollar préacticas de programacién HMI en la FETD, se debe adquirir

programas profesionales, son licencia, que tiene calidad y altas prestaciones.
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GLOSARIO

Capacitor.-

Es un dispositivo eléctrico que sirve para almacenar electricidad o energia eléctrica
en un punto determinado de un sistema eléctrico, a fin de modificar los perfiles de
voltaje en dicho punto.

Banco de Capacitores.-

Es un conjunto de dos o mas capacitores interconectados entre si, cuya funcion es
mejorar la calidad de la energia eléctrica, incrementando los perfiles de voltaje en su

punto de conexion.
Equipo de interrupcion.-

Dispositivos (interruptores, seccionadores, etc.) que sirven para cerrar o abrir los
elementos del Sistema Nacional de Transmisién como lineas de transmision,

transformadores de potencia, etc.
Proteccién eléctrica.-

Conjunto de relés y aparatos asociados que abren los interruptores para separar un
elemento del sistema de transmision en falla, con la finalidad de evitar dafios en estos

elementos.

Sistema de protecciones.- Conjunto de dispositivos que permiten la deteccion de
situaciones andmalas en el sistema eléctrico y que permiten la eliminacion de fallas,

evitando dafios en las instalaciones del Sistema Nacional de Transmision.
Sistema de supervision.-

Esta constituido por un conjunto de dispositivos, que permiten supervisar o
monitorear el comportamiento de un sistema, con el fin de garantizar su

funcionamiento dentro de valores preestablecidos.
Tableros.-

Se encuentran ubicados en las subestaciones, son equipos eléctricos que concentran

dispositivos de proteccion, control y medicién. Los tableros permiten realizar



acciones de maniobras de interruptores (apertura / cierre) de transformadores de

potencia, lineas de transmision, etc.



