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RESUMEN 

 
En este proyecto se abarca la problemática de lo esencial que es tener una 

herramienta de monitoreo de redes y servidores para poder manejar una 

organización que tiene gran transaccionalidad diaria debido al número de los 

servicios que ofrece. La Universidad Católica de Santiago de Guayaquil (UCSG) 

al ser una institución educativa altamente conocida debe siempre tener buena 

disponibilidad hacia los usuarios. Es por este motivo que se desarrolló el 

proyecto enfocándose en las necesidades de la UCSG. 

 

Actualmente existe un sin número de herramientas de monitoreo de 

infraestructura de la red y servidores, es por este motivo que se tuvo que 

exponer antecedentes y conceptos básicos del tema en general para poder 

comprender sus términos de una forma más conceptual. 

 

Debido a que el objetivo del proyecto es ser usado por el centro de cómputo de 

la UCSG, se analizaron los requerimientos y características que esta posee. 

Realizando un estudio comparativo de las herramientas más utilizadas basadas 

en software libre se seleccionó una que cubra con las expectativas requeridas. 

 

A la espera que el proyecto finalmente sea implementado por la UCSG en un 

ambiente de producción, se procedió a realizar un manual de instalación y 

configuración para el uso específico del centro de cómputo de la UCSG. Es por 

este motivo que los umbrales establecidos se tomaron en consideración de 

acuerdo a los diferentes servidores y equipos de comunicación que este posee. 
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ABSTRACT 

 
In this project the problem of how essential it is to have a network monitoring 

tool and servers to handle an organization that has great daily transactional due 

to the number of services offered are addressed. The Catholic University of 

Santiago de Guayaquil (UCSG) known to be a highly educational institution 

should always have good availability to users. It is for this reason that the project 

focusing on the needs of UCSG developed. 

 

Currently there are a number of tools for monitoring network infrastructure and 

servers, it is for this reason that we had to expose history and basic concepts of 

the subject in general to understand the terms of a more conceptual way. 

 

Because the goal of the project is to be used by the computer center of UCSG, 

the requirements and characteristics that this has analyzed. By performing a 

comparative study of the most used tools based on free software selected one 

that covers the required expectations. 

 

Pending the project finally be implemented by the UCSG in a production 

environment, we proceeded to perform a manual installation and configuration 

for the specific use of the computer center of the UCSG. It is for this reason that 

the thresholds were considered according to different servers and 

communication equipment it possesses. 
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Administrativa  
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SNMP  Simple Network Management Protocol, Protocolo Simple de 

Administración y Gestión de Redes 
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INTRODUCCIÓN 

 

Toda infraestructura de red en las instituciones tiene como principal objetivo 

hacer posible el intercambio de información y acceso a los recursos por parte 

de los usuarios y el personal de esta. 

 

Es por este motivo que el uso de las herramientas de monitoreo para este punto 

son de gran importancia, ya que proporciona datos sobre el flujo de la 

información en la red, pudiendo así brindar continuidad de los servicios o aplicar 

las correspondientes contingencias en caso de anomalías, tratando de reducir 

el impacto de la operativa diaria. 

 

Con la implementación de un sistema de monitorio se pude llegar a tener un 

historial de umbrales establecidos para cada servidor y equipo de 

comunicación, con esto se puede realizar un análisis de las situaciones que se 

van presentando, de esta manera se puede llegar a crear planes de 

contingencia o medidas correctivas con respecto a lo ocurrido. 

 

Hoy en día se puede adquirir fácilmente este tipo de herramientas. A pesar de 

que existen muchas en el mercado tanto licenciadas como open sources, no 

hay mucha demanda debido a que no todas las empresas ven necesario 

implementar un sistema de este tipo. 

 

Los sistemas de monitoreo aprovechan el protocolo SNMP instalado en los 

equipos de comunicación para poder realizar un escaneo de la transmisión de 

datos que pasa por los puertos a los que se les va a dar seguimiento. 

  



 

2 
 

CAPITULO 1 

1. PROBLEMA DE INVESTIGACION 

1.1. ENUNCIADO DEL PROBLEMA 

Actualmente la tecnología se ha convertido en una herramienta de trabajo 

necesaria para el desarrollo de las empresas, en AESOFT (2013) se dice que 

“La automatización de procesos y tecnologización de las industrias hace que se 

vuelvan más competitivas en su campo y efectivicen su crecimiento” (p. 14). El 

poder de inversión de una empresa no debe interferir en su desarrollo 

tecnológico en el ámbito de uso de sistemas puesto que el mercado ofrece 

software libre que pueden ser fácilmente adquiridos y adaptados al negocio. 

La UCSG a pesar de ser una universidad debe ser vista como una gran 

empresa, debido a su número de estudiantes y número de transacciones que 

realiza diariamente. Como tal en la UCSG los procesos se encuentran 

automatizados para atender esta cantidad de movimientos diarios. 

Es así como la UCSG posee un centro de cómputo y es aquí donde el personal 

procura dar un servicio constante de los sistemas que posee la universidad. Si 

bien es cierto, como en toda empresa que ofrece servicios de cobro, 

facturación, inscripción entre otros, en el momento que se tiene un 

inconveniente con algún software o algún equipo de redes este es atendido de 

manera inmediata. 

La UCSG actualmente ofrece más servicios y posee un mayor número de 

módulos, comparada con años anteriores, es por esta razón que en el centro de 

cómputo se incrementó el número de servidores físicos y virtuales que hace un 

tiempo atrás no eran necesarios. El aumento de la demanda de personas que 

desean obtener un título de tercer nivel es la razón por la cual la universidad 
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tuvo que incrementar sus servicios, tal como la educación a distancia la cual 

ofrece dar clases y exámenes virtuales. (Ver Gráfico 1) 

 

Gráfico 1. Evaluación de la Población estudiantil (General) 

 

Fuente: Evolución de Población Estudiantil 2001-2012 

Elaborado por: UCSG 

Las empresas que ofrecen servicios tecnológicos poseen áreas de monitoreo 

para poder identificar incidentes antes de que estos se conviertan en un 

problema. Con respecto a la gestión de Incidentes en ITIL v3 (Osiatis, 2010), se 

dice que entre los objetivos principales del control se debe detectar, registrar y 

clasificar cualquier alteración de los servicios para obtener principalmente la 

satisfacción de clientes y usuarios.  
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El Centro Cómputo de la UCSG no cuenta con herramientas para el monitoreo 

proactivo de incidentes en la infraestructura de redes y servidores que soporta a 

los servicios tecnológicos ofrecidos a la comunidad universitaria, dando como 

resultado que no se pueden prevenir problemas con la infraestructura que 

disminuyen la calidad de los servicios ofrecidos. 

 

1.2. FORMULACIÓN DEL PROBLEMA 

En .CA Technologies (2012) dice que “El monitoreo de servidores es esencial 

para garantizar que las aplicaciones de negocios relacionadas, y el negocio en 

sí, funcionen sin problemas” (p. 3). La UCSG al no contar con un sistema de 

monitoreo de redes y servidores no puede detectar incidentes ni garantizar que 

los servicios que ofrece se den sin problema alguno. 

Por medio de la administración manual, un empleado que trabaje tiempo 

completo puede llegar a administrar 11 servidores UNIX o 30 servidores 

basados en Windows, los administradores deben poseer una herramienta que 

simplifique el tiempo y esfuerzo que emplean para monitorear y administrar los 

servidores, dice (CA Technologies, 2012).  

La UCSG al aumentar el número de servicios que ofrece, aumenta también la 

carga operativa al área de administración de servidores y redes, sin una 

herramienta que facilite el monitoreo, el personal podría llegar bajar el nivel de 

administración que se le da a esta área.  

Esto conlleva por ende al que la comunidad universitaria no reciban un buen 

servicio de parte de la universidad, esto se podría intensificar en momentos en 

que la UCSG tiene mayor demanda como son las fechas de inscripción o 

exámenes virtuales que dan los estudiantes de modalidad educación a 

distancia. 
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El no poseer un monitor de redes y servidores le complica a la UCSG poseer un 

registro de incidentes, esto podría ocasionar que sea complicado generar un 

plan de detección de futuros problemas. 

 

1.3. JUSTIFICACIÓN DEL TEMA 

Por la expresión monitoreo se entiende a cualquier acción de supervisar o 

controlar alguna situación. En un sistema de monitoreo común el usuario puede 

observar el evento en tiempo real y establecer parámetros para activación de 

alertas. Es así como se puede definir que un sistema de monitoreo sirve para 

prevenir al usuario de situaciones o posibles problemas que pueda tener la 

acción o servicio que se está monitoreando. 

La principal motivación para el desarrollo de este proyecto es dotar a la UCSG 

de un sistema que le permita realizar el monitoreo de los servidores y equipos 

de redes del centro de cómputo, obteniendo con esto una gestión centralizada 

de los incidentes que pudieren ocurrir en la infraestructura tecnológica de la 

UCSG. 

De la misma manera el usuario por medio del monitor podrá controlar el uso del 

procesador y la memoria de los servidores del centro de cómputo, dando al 

usuario una perspectiva más clara de cómo se están manejando los servidores. 

El proyecto está planteado de tal manera que se implemente con un software 

libre de monitoreo, se proyecta de esta manera para poder aprovechar las 

ventajas que ofrece ante un software licenciado.  

Usar un software libre implica obtener un beneficio con respecto al costo debido 

a que es nulo o al menos más bajo que el software privado, a las licencias 

puesto que permiten su instalación tantas veces y tantas máquinas como el 
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usuario desee, al código fuente dando así la posibilidad de desarrollar nuevos 

productos sin tener que desarrollar todo el proceso. (fundesles, 2014) A 

diferencia de un software con licencia los software libre se los desarrolla con de 

forma estándar permitiendo una interoperatividad más alta entre sistemas.  

Aprovechando los beneficios que ofrece un software libre la UCSG tendrá la 

posibilidad de monitorear un gran número de servidores y dispositivos de redes 

con diferentes sistemas operativos a un bajo o nulo costo. 

 

1.4. DELIMITACION 

El alcance del proyecto está establecido por los siguientes puntos: 

 Instalación y configuración del sistema de monitoreo de la 

infraestructura. 

 Definir alertas para el procesador, memoria y tráfico de red en los 

dispositivos de comunicación 

 Se va a realizar la configuración de 5 servidores y 2 equipos de 

comunicación, que serán determinados en conjunto con el personal 

del Centro de Cómputo. 

 Se entregarán manuales de instalación y configuración de la 

herramienta. 

 Se dará capacitación técnica del uso de la herramienta al personal 

que designe el Centro de Cómputo.  
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1.5. OBJETIVOS 

1.5.1. Objetivo general 

 Implementar una herramienta de software libre para el monitoreo de 

los equipos de comunicación y servidores del Centro de Cómputo de 

la UCSG 

 

1.5.2. Objetivos específicos 

 Realizar un inventario de los equipos que conforman la 

infraestructura tecnológica del Centro de Cómputo. 

 Evaluar las diferentes herramientas de monitoreo basadas en 

software libre para determinar la herramienta más adecuada. 

 Implementar la herramienta seleccionada y configuración de 

umbrales de monitoreo 

 Realizar pruebas de operación del monitoreo en tiempo real. 
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CAPÍTULO 2 

2. MARCO REFERENCIAL 

2.1. INTRODUCCIÓN 

En 1980, las únicas herramientas para la gestión de red que existían eran ICMP 

(Internet Control Message Protocol), PING1 y Trace-route2, los administradores 

de redes no podían dar una buena administración de las redes, ni mucho 

menos a una red como Internet.  

Es por esto que la IAB, en 1988, (Zaizar, 2003) como solución propone 

desarrollar el protocolo SNMP (Simple Network Management Protocol) que con 

el tiempo se convirtió en un estándar del facto, pero debido al gran crecimiento 

global de la redes se dieron a notar varias falencias y debilidades del protocolo, 

las cuales impulsaron a la aparición de nuevas aplicaciones. 

 

Tabla 1: Cronología SNMP 

Protocolo/Aplicación Año Descripción 

SNMPv1 1988 Introduce las bases de este protocolo en la gestión 

de redes 

RMONv1 1988 Surge como mejora del protocolo SNMPv1. 

                                                           
1
 PING: Comando utilizado para comprobar la conexión de la capa de red TCP/IP entre PC’s o dispositivos 

de la red. 
2
 Trace-route:Comando para comprobar la conextividad y la latencia de la red. 
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SNMPv1 1993 Mejora capacidades de transferencia de datos e 

intercambio de información entre gestores 

(GetBulkRequest, InformRequest) y Mejora el 

manejo de las tablas. 

RMONv2 1994 Aplicación de la MIB-II de RMON, permitiendo una 

monitorización de segmentos de redes LAN's y un 

chequeo de tráfico a nivel de red y aplicación. 

SNMPv1 1998 Introduce capacidades de seguridad (Control de 

acceso, autentificación y privacidad) 

 

Elaborado por: Autores 

 

2.2. MONITOREO 

De acuerdo a lo descrito por BID 3(1997), se entiende por monitoreo al 

“Procedimiento empleado para comprobar la efectividad y eficiencia del proceso 

de ejecución de un proyecto, mediante la identificación de los aspectos 

limitantes y/o ventajosos que culmina recomendando medidas correctivas para 

optimizar los resultados deseados.”(p. 6). 

Para Mokate (2000) “El propósito del monitoreo consiste en detectar de manera 

oportuna las fortalezas y deficiencias de los procesos de ejecución, con tal 

hacer ajustes para una óptima gestión de las iniciativas” (p. 3).  

                                                           
3
 BID: Banco Interamericano de Desarrollo 
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Se puede decir que el monitoreo de redes y servidores se define como la 

observación del comportamiento del funcionamiento de los equipos y de la 

administración de la información que realizan los mismos, con la finalidad de 

detectar fallas o fortalezas en la red y en el consumo de servicios en los 

servidores para optimizar su administración. 

 

2.2.1. Enfoques de Monitoreo 

Existen al menos dos tipos de monitoreo de red. El monitoreo activo es aquel 

que consiste en la inyección de paquetes de prueba en la red o envío paquetes 

a determinadas aplicaciones buscando medir sus tiempos de respuesta. Este 

tipo de monitoreo también es utilizado para medir el rendimiento de una red. El 

monitoreo activo se subdivide basado en lo siguiente: 

 Basado en ICMP 

o Diagnosticar problemas en la red 

o Detectar retardo, pérdida de paquetes 

o RTT 

o Disponibilidad de host y redes 

 Basado en TCP 

o Tasa de Transferencia 

o Diagnosticar problemas a nivel aplicación 

 Basado en UDP 

o Pérdida de paquetes en un sentido (one-way) 

o RTT (Traceroute) 

 

El monitoreo pasivo está basado en la obtención de datos por medio de la 

recolección y análisis del tráfico que circula por la red, para esto se deben 



 

11 
 

emplear dispositivos como sniffers, ruteadores o computadoras con algún 

software de monitoreo de la red. Las técnicas de este tipo de monitoreo son las 

siguientes: 

 Solicitudes remotas 

o Mediante SNMP: obtiene información estadística sobre la 

utilización del ancho de banda de los dispositivos de red. 

o Otros métodos de acceso: realización de scripts que tengan 

acceso a dispositivos remotos, obteniendo información para 

realizar el respectivo monitoreo. 

 Captura del trafico 

o Puerto espejo: se realizará una copia del tráfico que recibe un 

puerto. 

o Dispositivo intermedio: computadora o software que capture el 

tráfico. 

 Análisis del tráfico: Se usa para caracterizar el tráfico de red para 

poder identificar el tipo de aplicaciones más utilizadas. 

 Flujos: Identifica el tipo de tráfico utilizado en la red. Es obtenido de 

ruteadores o dispositivos capases de capturar el tráfico. 

 

2.3. PROTOCOLO SNMP 

2.3.1. Introducción 

Como su nombre lo dice SNMP (Simple Network Management Protocol), es un 

protocolo simple que se ha constituido para dar solución a la administración de 

las redes. Acuña & Caicedo (2005) dicen: 
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SNMP es un protocolo de nivel de aplicación para consulta a los 

diferentes elementos que forma una red... permiten tener datos concretos 

del tráfico que se produce en la red, así como quien lo produce…Esta 

define una, delimitada y fácil de implementar base de información de 

gestión MIB (Management Information Base, Base de Información de 

Gestión)…define también un protocolo que permite modificar y recuperar 

informaciones de las variables MIB. (p. 74). 

 

2.3.2. Versiones SNMP 

Actualmente existen tres versiones del protocolo SNMP. La versión 1 surgió en 

1988, pero poco después de esto dio a notar sus debilidades de especificar la 

transferencia de grandes bloques de datos y falta de herramientas de 

seguridad. 

En 1993 surge SNMPv2 definido en las RFC 1441-1452, posee muchas 

características similares con la versión anterior, sin embargo en esta versión se 

introdujo nuevas operaciones al protocolo como GetBulk, Inform y Report. 

También incorporó un mayor número de códigos de error y más colecciones de 

datos. 

SNMPv3 fortalece la seguridad incluyendo autenticación, privacidad y control de 

acceso. Apareció en 1997, sin la intención de reemplazar a la versión 1 y/o 2 

del protocolo SNMP, ofrece un sin número de características adicionales de 

seguridad y administración para ser usadas en conjunto con SNMPv2, 

preferiblemente, o SNMPv1.  

Al surgir la versión 3, SNMP llego a considerarse como un protocolo susceptible 

para la administración de todo tipo de redes, logrando el desplazamiento a 
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medio plazo de CMIP (Common Management Information Protocol) como 

estándar de administración de grandes redes. 

 

2.3.3. Arquitectura SNMP 

En el protocolo SNMP se pueden identificar los siguientes componentes en su 

arquitectura (Ver Gráfico 2): 

 NMS (Network Management Station) 

 Agente 

 MIB (Management Information Base) 

 Protocolo de Administración (SNMP) 

 

Grafico 2: Modelo gestor-agente y protocolo de gestión 

 

Fuente: Telefónica “Un sistema nervioso digital: gestión de redes de 

dispositivos” 

Elaborado por: Ignacio G.R. Gavilán 
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2.3.3.1. Network Management Station 

Consola de Administración o Gestor de red, en español, es la interfaz entre el 

administrador de la red y la red del sistema, para GONZALEZ, IBAÑEZ, 

FONSECA & GOMEZ (2010) “Posee los programas para manipular los datos y 

controlar la red…mantiene también una base de datos de información de 

administración (MIB) extraída de los dispositivos bajo su administración” (p. 45). 

 

2.3.3.2. Agente 

Los periféricos (host, routers, switch, etc.) capaces de manejar SNMP ejecutan 

un paquete pequeño de software son considerados agentes de administración. 

Este software será guardado en la memoria fija o cargado como parte de un 

ciclo de arranque en el dispositivo, generalmente tiene un tamaño de 64kb. 

Gonzales et al (2010) sugieren que “Estos dispositivos que tienen agentes 

SNMP se dice que se tratan de dispositivos o nodos administrados. No todos 

los nodos son agentes, ni pueden serlo.” (p. 45). 

Por medio de este software servidor SNMP, los dispositivos administrados 

pueden ser controlados por la estación de administración desde cualquier parte 

de la red. Este agente responde a la estación de forma Poleo que es cuando el 

administrador solicita datos al administrado y este responde con los mismos, y 

de forma Traps esta información surge cuando el administrador establece 

umbrales (limites superiores e inferiores) en el agente y este envía mensajes de 

alerta cuando los eventos establecidos se cumplen. El combinar ambos 

métodos es conocido como poleo dirigido a Trap. 
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2.3.3.3. Management Information Base (MIB) 

Es una especie de base de datos que contiene información jerárquica de todos 

los equipos gestionados en una red de comunicaciones. Cada objeto 

administrado posee un identificador único, este incluye el tipo, nivel de acceso, 

restricciones de tamaño e información del rango del dispositivo, para. Gonzales 

et al (2010). “Define las variables necesitadas por el protocolo del SNMP para 

supervisar y para controlar componentes en una red. Los encargados traen o 

almacenan en estas variables.”(p. 46) 

 

Grafico 4: Network Management Architecture 

 

Fuente: NetIQ eDirectory 8.8 SP8 Administration Guide - May 09 2014 

Elaborado por: NetIQ 

 

2.3.3.4. Protocolo SNMP 

Según Gonzales et al (2010) “El protocolo SNMP opera sobre varios protocolos 

de transporte, originalmente y habitualmente sobre UDP (User Datagram 
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Protocol), aunque actualmente también soporta, OSI CLNS (ConnectionLess 

Network Service), AppleTalk DDP (Datagram - Delivery Protocol), y Novell IPX 

(Internet Packet Exchange).”(p. 49). 

En SNMP existen ocho mensajes para la administración de los dispositivos: Get 

Request, Get Next Request, Get Response, Set Request, Set Next Request, 

para SNMP v2 Get Bulk Request y Trap, Inform Request. 

Get Request solita uno o más atributos de un objeto. Get Next Request como su 

nombre lo dice solicita el siguiente atributo de un objeto. Get Bulk Request 

olicita un conjunto de atributos en vez de solicitar uno a uno. Set Request 

actualiza uno o varios atributos de un objeto. Set Next Request es aquel que 

actualiza el siguiente atributo de un objeto Estos mensajes son transmitidos por 

el nodo administrador y recibidos por el agente que contesta a dicha solicitud. 

Get Response devuelve los atributos solicitados, Trap informa fallos como la 

perdida de comunicación con un vecino. Estos mensajes son transmitidos por el 

dispositivo administrado y recibidos por el administrador.  

Inform Request describe la base local de información de administración MIB 

para poder intercambiar datos de otros nodos que están siendo administrados, 

este es transmitido por el administrador y recibido por otro administrador. 
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Grafico 5: SNMPv2 

 

      Fuente: Gestión Avanzada de Red 

      Elaborado por: Carmen Guerrero 

 

2.3.4. SNMPv1 

En este protocolo, para Gamarra & Villacastin (2011), se opera a través de 

datagramas de usuario. A pesar de que UDP no es fiable y no orientado a 

conexión, por medio de SNMP se logró que el receptor detecte paquetes 

duplicados por medio del campo RequestID, este campo permite también 

emparejar respuestas con peticiones. Esta versión ha sido criticada por su falta 

de seguridad y autenticación con los clientes, la cual solo se realiza por una 

cadena de comunidad que realmente es una contraseña que se transmite en 

texto plano.  

Para realizar las operaciones de monitorización y control de los dispositivos 

administrables dentro de una red, SNMPv1 maneja cinco tipos de PDU. Estas 

poseen un formato similar entre si exceptuando al PDU Trap ya que esta realiza 

operaciones de notificación. 
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En el caso de GetRequest, GetNextRequest, SetRequest y  GetResponse se 

tiene el tipo de mensaje, el identificador usado por la estación de administración 

y el agente para el intercambio de paquetes, el estado de error usados solo en 

mensajes GetResponse ya que proporciona información de la causa de un error 

en una consulta, índice de error que indica la posición en la cual dentro de los 

vínculos variables se encuentra el error y vínculos variables son una serie de 

variables con sus respectivos valores. 

 

Tabla 2: Listado de errores en SNMPv1 

 

Elaborado por: Andrés Velásquez 

 

En el caso de PDU Trap el formato posee tipo, empresa que es la identificación 

del subsistema que género el trap, dirección del agente que indica la dirección 

IP del dispositivo que emitió el Trap, tipo genérico de Trap que proporciona 

información sobre la causa para emitir el mensaje, tipo específico de trap el cual 
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es usado para los Traps privados y precisar información de uno genérico, marca 

de tiempo que indica el tiempo transcurrido entre la reinicialización del 

dispositivo y la emisión del primer mensaje Trap y vínculos variables. 

 

Tabla 3: Tipos de Traps 

Número Trap Nombre Significado 

0 Cold start Inicialización o reinicialización del 

Agente sin cambio en la 

configuración del mismo. 

1 Warm start Inicialización o reiniacialización del 

Agente con cambio en la 

configuración del mismo. 

2 Link down Interfaz de comunicación 

deshabilitada. 

3 Link up Interfaz de comunicación habilitada. 

4 Authenticacion failure Requerimiento no autorizado. 

5 EGP Neighborloss Equipo inhabilitado en sistemas con 

EGP. 

6 Enterprise Nuevos traps de fabricantes. 

Elaborado por: Andrés Velásquez 
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2.3.5. SNMPv2 

En esta versión se implementó la capacidad de administración entre estaciones 

gestoras de la red. Se creó una nueva estructura de información de gestión y 

base de información de administración. También se adicionaron nuevas 

operaciones al protocolo. Se usa el mismo formato de mensajes que en 

SNMPv1, es decir con una cabecera conformada por los campos versión y 

comunidad, y un campo para las PDUs. SNMPv2 tiene formato similar con las 

PDUs de la versión anterior. 

Con la incorporación de GetBulkRequest, surge un nuevo formato con lo 

siguiente: tipo, identificador que es usado por el administrador para el 

intercambio simultáneo de paquetes, numero de repetidores que especifica las 

instancias en el campo de vínculos variables para las cuales deberá ser 

retornado solo un sucesor lexicográfico, número máximo de repeticiones que 

determina la cantidad de sucesores lexicográfico que serán devueltos para las 

instancias restantes del campo vínculos variables, que son una serie de 

nombres de variables cada una con su correspondiente valor. 

 

 

Tabla 4: Listado de errores en SNMPv2 

Nombre (Número) Significado 

noAccess(6) Intento de acceder a un objeto cuyo tipo de acceso 

es no accesible. 

wrongType(7) Cambio de valor de una variable con un tipo de 
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dato que no corresponde. 

wrongLength(8) El valor a cambiar en una variable excede el 

máximo permitido. 

wrongEncoding(9) El valor a cambiar en una variable no tiene la 

codificación adecuada. 

wrongValue(10) No se permite el valor a cambiar en una variable. 

noCreation(11) Intento de cambiar el valor de una variable que no 

existe. 

InconsistentValue(12) Una variable dentro de la MIB tiene un estado 

inconsistente y no acepta ningún tipo de cambio. 

resourceUnavailable(13) No hay recursos en el sistema para realizar un 

cambio. 

commitFailed(14) Captura todos los errores por fallas en operación de 

escritura. 

undoFailed(15) La operación de escritura fallo y el agente deshizo 

los cambios hasta el punto de fallo. 

authorizationError(16) Error en el nombre de comunidad. 

notWritable(17) No se permiten cambios de valor en la variable. 

inconsistentName(18) Intento fallido de cambiar el valor de una variable 
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por inconsistencia en el estado de la misma. 

Elaborado por: Andrés Velásquez 

 

Tabla 5: Tipos PDUs SNMPv1/v2 

PDU SNMPv1 SNMPv2 

GetRequest Administrador de la red 

solicita al agente el 

valor de un objeto 

Igual funcionalidad de la versión 

1 adicionando mejoras. 

Incorpora la opción de no 

devolver los valores requeridos 

en un solo mensaje de 

respuesta. Según explica 

Velásquez (2009) “Existe la 

opción de que los valores 

requeridos no se puedan 

devolver en un solo mensaje de 

respuesta. Si existe una 

condición de excepción, se 

devuelve el nombre de la 

variable junto con la indicación 

de la excepción”(p. 35) 

GetNextRequest Equivalente a 

GetRequest con la 

contraste de que la 

Similar a la versión anterior con 

la mejora de poder devolver 

resultados parciales. 
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información recibida 

pertenece al siguiente 

objeto en orden 

lexicográfico(siguiente 

objeto disponible en el 

dispositivo administrable 

con un registro 

almacenado) 

SetRequest El gestor de la red 

solicita la actualización 

de uno o varios valores 

de objetos 

El manejo de respuesta se lo 

realizar de manera parcial 

similar a GetNextRequest de 

SNMPv2 

GetResponse Respuesta del agente a 

los mensajes 

GetRequest, 

GetNextRequest, 

SetRequest enviados 

por el administrador de 

la red 

Adiciona otros tipos de errores, 

ver tabla 4. 

Trap Enviado por el agente al 

administrador de la red 

para informar la 

ocurrencia de algún 

evento extraordinario 

Similar a la versión anterior, 

difiere el campo vínculos 

variables ya que contiene dos 

valores: sysUptime y 

snmpTrapOID 
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InformRequest  Ofrece información de 

administración entre gestores 

de red. Los administradores 

envían un mensaje de 

respuesta confirmando la 

recepción. 

GetBulkRequest  Como explica lo Velásquez 

(2009) este mensaje minimiza la 

cantidad de intercambios 

requeridos para obtener mayor 

cantidad de información. Esta 

limitación se especifica en el 

tamaño del datagrama UDP. 

Permite especificar el número 

de sucesores lexicográficos a 

obtener. 

Elaborado por: Autores 

 

2.3.6. SNMPv3 

Esta versión es la última publicada de SNMP, fue creada para resolver los 

problemas que posee SNMPv2, fue definida en las RFC 1902-1908, 2271-2275, 

3410-3415. Guerrero (2011) analizo lo siguiente: 
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SNMPv3 reutiliza el trabajo existente en SNMPv1 y SNMPv2 no intenta 

reemplazarlo, más bien añade una arquitectura de gestión, un nuevo 

formato de mensaje SNMP y refuerza prestaciones de seguridad, 

incluyendo autenticación e integridad, encriptación y control de acceso; y 

de administración de protocolo, con una mayor modularidad y la 

posibilidad de configuración remota; pero no contempla la protección 

frente a denegación de servicios y análisis del tráfico (p. 22). 

De acuerdo a lo descrito por Bazaga (2013) “La nueva arquitectura consta de 

un modelo de seguridad basado en usuarios USM (User-based Security Model) 

y un modelo de control de acceso basado en vistas VACM (View-based Access 

Control Model)”( p. 11). 

USM opera a nivel de mensaje, es decir el mecanismo de autenticación afirma 

que el mensaje que se recibe ha sido, transmitido por la entidad especificada en 

el campo que corresponde a la fuente en la cabecera del mensaje; y que el 

mensaje no fue alterado durante el envío, repetido o retrasado artificialmente. 

VACM es aquel que especifica el acceso de una entidad para acceder, 

configurar o consultar información de gestión de los agentes de una MIB. 

Básicamente consiste en emplear una tabla en donde se encuentran detallados 

los privilegios de cada gestor autorizado. Mientras en USM la autenticación se 

la realiza por usuario, para VACM es por grupos, en donde este puede estar 

conformado por varios usuarios. 
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Grafico 6: Overall Flow Chart for VACM 

 

Fuente: Using VACM for Access Control 

Elaborado por: Solaris System Management Agent Administration Guide 

 

2.4. SOFTWARE LIBRE 

Un aplicativo se define como software libre u open source cuando el usuario o 

entidad que lo adquiere tiene el acceso al código fuente del mismo. Según 

explican Abánades, Botana, Escribano & Tabera (2009) “El término software 

libre fue definido por Stallman mediante las libertades…: Libertad de ejecución, 
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libertad de redistribución y libertad de estudio, modificación y mejora de los 

programas, junto con la libertad de publicación de las mejoras”. (p. 5). 

Comúnmente se relaciona a este tipo de software aquellos cuya licencia no 

tiene costo, pero no necesariamente un software libre es gratis. Es así como lo 

explica Stallman (2004) “El «software libre» es una cuestión de libertad, no de 

precio. Para comprender este concepto, debemos pensar en la acepción de 

libre como en «libertad de expresión» y no como en «barra libre de cerveza».” 

(p. 59). 

Para que un software sea open source debe poseer 4 libertades: la libertad de 

ejecutar la aplicación sin distinción del propósito del usuario; la libertad de 

alterar el código fuente del programa para adaptarlo a necesidades específicas 

del usuario; la libertad de distribución de copias del programa; y la libertad 

realizarle mejoras al programa y luego publicarlo para que otros tengan acceso 

al mismo. 

Una de las ventajas más significativas que tienen el software libre es poder 

darle la alternativa al usuario de adaptar el sistema a sus necesidades 

específicas puesto que al crear un sistema se lo codifica de una manera 

estándar. 

No solo la adaptación es una de las ventajas del software libre, según el análisis 

de Lizárraga & Díaz (2007) existen las siguientes: 

 Está basado en el principio de colaboración comunitaria (principios 

de colaboración académica). 

 No hay costo por licencias ni actualizaciones. 

 No promueve acciones de piratería debido a que las licencias 

promueven la libre redistribución del software. 

 Se encuentra soporte en una amplia comunidad en Internet. 



 

28 
 

 Existen para una variedad de plataformas (Windows, Mac, Linux, 

etc.). 

 Permiten la portabilidad espacial y temporal del usuario. Las 

herramientas son independientes de las plataformas, no 

desaparecen, se mejoran con el tiempo. 

 Existe una gran cantidad de virus para los productos de Microsoft. 

Estos virus no afectan a programas de Software Libre (aparecen del 

orden de 200 virus nuevos diarios). 

 Sus actualizaciones son constantes y accesibles vía Internet. 

 Existe disponibilidad de gran diversidad de recursos ya que en 

SourceForge (http://sourceforge.net) se hospedan más de 130 mil 

proyectos de software libre (Octubre 2006). 

(p. 86). 
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Gráfico 7: Diferencias entre software libre y propietario 

 

Fuente: Uso de software libre y de internet como herramientas de apoyo para el 

aprendizaje  

Elaborado por: Carlos Lizárraga Celaya, Sara Lorelí Díaz Martínez 

 

En Ecuador en el 2008, el uso de software libre fue apoyado por el gobierno en 

el decreto 1014 en donde se indicaron las razones del respaldo al software libre 

y 7 artículos que indican el uso de los programas open source en entidades de 

la Administración Pública Central. 
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CAPÍTULO 3 

3. METODOLOGÍA DE LA INVESTIGACIÓN Y ANÁLISIS 

DE RESULTADOS 

3.1. TIPO DE INVESTIGACIÓN 

Por tratarse de la implementación de un software de monitoreo se va a trabajar 

con los paradigmas de investigación de la Ingeniería de Software, escogiendo el 

paradigma descriptivo que se fundamenta en supuesto ontológico ya que se 

desea conocer el funcionamiento de un software existente.  

También se basa en el supuesto metodológico puesto que se podrá observar el 

comportamiento real del sistema instalado en un ambiente real, de tal manera 

que se obtendrán datos verdaderos de la conducta del uso de red, memoria y 

procesador de los servidores y equipos de comunicación de la UCSG. 

 

3.2. Diseño de la Investigación 

El diseño de la investigación se basa en el modelo no experimental 

transeccional descriptivo que corresponde a la obtención de los insumos de 

información necesarios para el trabajo en una sola ocasión y de esta manera 

poder seleccionar el software de monitoreo idóneo para los requerimientos de la 

UCSG. Los insumos necesarios del trabajo corresponden a: el inventario de 

servidores y equipos de comunicación de la UCSG, estudios de mercado de 

sistemas de monitoreo basados en software libre. 

Con los datos obtenidos del inventario de servidores y equipos de comunicación 

de la UCSG se definirán las características que debe cumplir el software de 
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monitoreo que se seleccione. Las características definidas servirán como guía 

al momento de realizar la revisión de los estudios de mercado. 

 

3.3. Análisis de los resultados 

Se realizó un inventario de servidores y equipos de comunicación, incluyendo 

equipos virtuales. Todos los equipos descritos se encuentran actualmente en 

funcionamiento. El conteo de los equipos arrojo lo siguiente: 
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Tabla 6: Inventario de servidores de la UCSG 

 

Elaborado por: Autores 
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Tabla 7: Inventario de equipos de comunicación de la UCSG 

 

Elaborado por: Autores 

 

3.4. SOFTWARE A UTILIZAR  

Se debe iniciar con la identificación de parámetros o características que cubrirá 

las necesidades del centro de cómputo de la UCSG. Se deberá evaluar también 

historial del software y su tiempo en el mercado. Con esto y un análisis de los 

aplicativos disponibles se determinara cual es el aplicativo apto a utilizar. 

 

3.4.1. Identificación de los parámetros a utilizar 

El software a utilizar, para que sea apto, deberá tener el mayor porcentaje de 

cumplimiento con las siguientes características: 

 Software libre 

 Soporte SNMP v1 v2 v3 

 Monitoreo mínimo de 115 dispositivos 

 Soporte de monitoreo para servidores con sistemas operativos 

Windows, Solaris, Linux, Oracle, AIX. 
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 Interfaz vía Web 

 Autodescubrimiento 

 Monitoreo de Hardware y Software 

 Generación de alertas 

 Envió de mensajes vía email cuando se sobrepasen los umbrales 

establecidos. 

 Generación de informes estadísticos. 

 Detección de interfaces caídas 

 Registro de alertas generadas 

 Monitoreo de Firewall, DNS, servicios Web, switch, etc. 

 

3.4.2. Selección de la herramienta 

De acuerdo a los parámetros establecidos y a los análisis de las herramientas 

de monitoreo que se encuentran en el mercado, se seleccionaron tres 

herramientas: Nagios, Zabbix y Cacti. 

Tabla 8: Tabla comparativa 

Parámetros a evaluar Nagios Zabbix Cacti 

Software libre X X X 

Soporte SNMP v1 v2 v3 X X X 

Monitoreo mínimo de 115 dispositivos X X X 
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Soporte de monitoreo para servidores con 

sistemas operativos Windows, Solaris, Linux, 

Oracle, AIX. 

X X X 

Interfaz vía Web Solo 

visualización 

X X 

Autodescubrimiento X  X 

Monitoreo de Hardware y Software X X X 

Generación de alertas X X X 

Envió de mensajes vía email cuando se 

sobrepasen los umbrales establecidos. 

X  X 

Generación de informes estadísticos.  X X 

Detección de interfaces caídas X X X 

Registro de alertas generadas X X X 

Monitoreo de Firewall, DNS, servicios Web, 

switch, etc. 

X X X 

Elaborado por: Autores 

Según el análisis realizado la herramienta que cumple con las características 

que debe tener el sistema de monitoreo es Cacti. Según las investigaciones 
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realizadas Cacti es una herramienta muy utilizada, tanto así que la empresa 

ecuatoriana CNT ofrece el uso de esta herramienta como opción para que los 

clientes puedan monitorear el tráfico de entrada y salida de sus equipos. 

 

3.5. Software de monitoreo CACTI 

Cacti es un sistema de monitoreo que permite obtener datos de los diferentes 

equipos de comunicación y servidores, de una manera entendible puesto que 

genera gráficos y tablas estadísticas con dicha información, de esta forma se 

puede llevar un mejor control de los servicios que brinda en una organización.  

También sirve para aprovechar la capacidad de almacenamiento de datos de 

RRDtool (Round Robin Database Tool), ofrece la recreación de gráficos 

mediante un poller en caso de que alguno se encuentre dañado, permite la 

gestión de usuarios mediante la asignación de perfiles. Todo esto se muestra a 

través de una interfaz agradable para el usuario. 

 

3.5.1. Nivel de Madurez 

La herramienta Cacti hizo su aparición en el 2001, a partir de este año fueron 

surgiendo un sin número de actualización y parches para mejorar el producto. 

En la página oficinal de Cacti se puede evidenciar versiones desde el 2009 las 

cuales están a disposición de los usuarios para la evaluación del producto. 

3.5.2. RRDtool 

Cacti utiliza RRDTool para visualizar de manera gráfica los datos obtenidos (Ver 

Gráfico 9). Según explica Iszaevich (2011) RRDTool es:  
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Una base de datos basada en archivos planos, orientada a guardar datos 

numéricos a intervalos de tiempo fijos y de una duración total 

predeterminada, lo cual lleva como consecuencia directa que el espacio 

de almacenamiento de cada base no crece a lo largo del tiempo.”(p. 3). 

Grafico 9: Comando RRDtoll de Cacti 

 

Fuente: Consola de Cacti  

Elaborado por: Autores 
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Grafico 10: Grafica de prueba  

 

Fuente: Consola de Cacti  

Elaborado por: Autores 

 

3.5.3. PLUGINS DE CACTI 

Los plugin de Cacti fueron diseñados de una manera simple pero lo suficientes 

fuertes de tal manera que el usuario puede realizar casi cualquier cosa en el 

aplicativo. De esta manera con ciertas adaptaciones, Cacti puede ser manejado 

fácilmente. 

Tabla 9: Plugins 

Plugin Descripción 

Aggregate Agrega graficos en Graph Management 

Autom8 Automatiza la creación de entrada de gráficos y árboles 
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Boost Permite reducir la carga de entradas y salidas generada por el 

gran número de cambios requeridos para los RRDfiles, reducir 

la carga del CPU en Caching de gráficos comúnmente vistos, 

que las actualizaciones de RRDfile  puedan ser manejadas por 

un servidor de actualización, restringir sitio web de tal manera 

que se pueden establecer permisos de lectura y/o escritura a 

los RRDfiles. 

Clog Da la capacidad de compartir logs. 

Cycle Permite ver automáticamente los gráficos de Cacti uno a uno 

después de un retraso de tiempo especificado. 

discovery Agrega la capacidad de detectar automáticamente los 

dispositivos en una subred que no son monitoreados por Cacti 

e indica si están habilitados con SNMP. 

docs Visor de documentos 

Domains Actualmente, sólo hay soporte para el dominio LDAP, el 

propósito de este plugins es ampliar esto. 

dsstats Permite a los desarrolladores de plugins la arquitectura para 

graficar una mayor variedad de datos, así como para apoyar 

una nueva clase de tipos de gráficos. 

errorimage Cuando un gráfico Cacti no existe, este plugin reemplazará el 
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vínculo roto con un tamaño apropiado de error de imagen. 

flowview Permite ver informes basados en los datos de los flujos de 

Netflow. 

hmib Está diseñado para descargar el sondeo de los dispositivos 

lentos tales como discos a un proceso sub. 

loginmod Muestra cómo cambiar fácilmente el aspecto de la página de 

inicio de sesión 

mactrack Realiza escaneo de los dispositivos de la red y asocia 

automáticamente la dirección MAC con la IP 

mikrotik Permite la recolección de background y lo almacenan en tablas 

que luego pueden ser utilizados para fines gráficos y reportes. 

mobile Permite redireccionar a cualquier navegador web una página 

que muestra todos los host que se encuentran inactivos y 

violando los umbrales establecidos. 

monitor Permite ver en un solo vistazo todos los host, y alertar cuando 

alguno este abajo 

nectar Permite enviar graficas en un intervalo dado y seleccionable. 

ntop Proporcionar un iFrame para que apunte al servidor NTop 
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realtime Proporciona un método para visualizar las gráficas de Cacti 

con una resolución hasta de 5 segundos 

Remote Diseñado para ser de utilidad para otros plugins. Porporciona 

tanto Telnet y SSH para acceso de host remotos. 

reouterconfigs Sirve para realizar la copia de seguridad nocturna de Router 

Configs 

rrdclean Analiza las estructuras DB de Cacti para determinar los 

archivos rrd no utilizados. 

settings Ajustes 

slowlog Sirve para analizar los registros de consultas lentos de MySQL 

spikekill Removedor de gráficos 

Superlinks Permite a Cacti UI extenderse de formas que sea fácil para los 

desarrolladores de plugin. 

syslog Permite ver los mensajes syslogs registrados en la base de 

datos 

Thold Sirve para alerta de los datos que se encuentran en cualquier 

gráfico dentro de Cacti 
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ugroup Reemplaza el User Management predeterminado de Cacti por 

una gestión de usuarios más usables. 

 

Fuente: Plugins de Cacti  

Elaborado por: Autores 
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CAPÍTULO 4.  

4. INSTALACIÓN Y CONFIGURACIÓN DE CACTI 

PARA EL MONITOREO DE EQUIPOS DE LA UCSG 

4.1. PRE-REQUISITOS 

La versión de cacti a utilizar es la 0.8.8b, instalada en una plataforma Linux, es 

por esto que por ser un sitio web se necesita del uso de PHP y apache para 

tener una conexión http. También se debe tener en cuenta que para realizar la 

instalación contar con un gestor de base de datos que es donde se va a tener 

almacenada toda la información (MySQL).  

 

4.1.1. Pre-Requisitos Hardware 

 Memoria RAM 2GB (Mínimo) 

 Disco Duro 80GB (Mínimo) 

 Procesador Dual Core 2.0 GHz. (Mínimo) 

 

4.1.2. Pre-Requisitos Software 

 • Tener instalado un Sistema operativo de ambiente Linux. (CentOs 

5.6). 

 • Tener instalado de los siguientes paquetes: 

 Apache 2.2.3 

 MySQL 5.0.95 
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 PHP 5.1.6 

 

4.2. INSTALACIÓN DE CACTI 

Para la instalación de los paquetes se ejecuta la siguiente línea de comando. 

 

Una vez instalados los paquetes lo primero que se debe hacer es levantar el 

servicio del MySQL para esto se ejecuta los siguientes comandos y se configura 

una nueva contraseña root para el administrador de este servicio. 

 

Luego se crea una base de datos para Cacti y se le da los permisos de 

administrador al usuario para que pueda trabajar sobre la base para ello se 

ejecuta los siguiente comando. 

 

Ahora si se pasa a instalar el SNMP ejecutado el siguiente comando. 
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Una vez ejecutado el comando mostrará los paquetes a instalar con sus 

versiones respectivas y preguntará si se desea descargar los paquetes donde 

se debe poner  “y“ para que empiece la desarga e instalación del mismo. 

 

Una vez finaliza la instalación correctamente deberá aparecer lo siguiente. 
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Luego de finalizada la instalación del SNMP se procede a  configurar el 

repositorio snmpd.conf para ello se debe escribir el siguiente comando vi 

/etc/snmp/snmpd.conf para ingresar al repositorio de configuración y modificar 

las siguientes líneas. 

 

Una vez terminada la modificación del archivo el servicio de SNMP se debe de 

de asegurar que el servidor cacti este escuchando a través del SNMP, para 

esto realiza un “snmpwalk”. (borja Arranz, 2011). 

 

La salida a la petición snmpwalk deberá salir algo así. 

 

Como se puede observar aparecera las direcciones del localhost del servidor 

Cacti y la dirección IP lo que significa que la instalación es correcta. 

Luego de finalizar con esta parte de la instalación se procede a instalar el 

paquete de Cacti pero para ello se tienen dos opciones, la instalación desde un 

repositorio o desde el paquete que contiene el código para luego compilarlo a 

mano, en este caso desde el repositorio DAG (borja Arranz, 2011). 

Para ello se debe crear el repositorio dag.repo ejecutando el siguiente 

comando. 
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Y se procede a añadir lo siguiente. 

  

Una vez creado el archivo se puede proceder a la instalación de los paquetes 

desde este nuevo archivo, luego se ejecuta el siguiente comando “yum clean 

all”  para dejar todo limpio en la instalación y deberá mostrar lo siguiente. (borja 

Arranz, 2011). 

 

Ahora se instala el rrdtool. 

 

Una vez ejecutado el comando deberá empezar a descargar e instalar donde 

aparecer lo siguiente. 

 

Luego pregunta si se desea instalar el paquete que se ha descargado en donde 

se debe de poner “y”. 
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Luego pregunta por los paquetes que seran creados en el dag.repo en el cual 

se debe poner “y”. 

 

Por ultimo muestra la siguiente pantalla la cual indica que la instalación se ha 

realizado correctamente. 
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Ahora si una vez terminada la instalación del SNMP y rrdtool, se procede a 

instalar el paquete de Cacti ver 0.8.8b para ello se ejecuta el siguiente comando 

como usuario root. 

 

Luego aparece la siguiente pantalla en la cual se pone “y”. 
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Por último se muestra la siguiente pantalla la cual indica que la instalación se ha 

realizado correctamente. 
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Una vez terminada la instalación del paquete de Cacti se debe localizar la 

ubicación del fichero de las tablas de la BD (Base de Datos) “cacti”. (borja 

Arranz, 2011) 

 

Con esto se conoce la ruta donde se crean las tablas. Se procede a instalar las 

tablas que van a ir dentro de la base de datos “cacti” y se escribe el password el 

cual se puso para el mysqladmin. 

 

Luego se edita el fichero /var/www/cacti/include/config.php el cual debe de 

quedar de la siguiente manera. 

 

Ahora se verifica que se hallan creado la base cacti y las tablas para esto se 

debe de ingresar a la base y poner el password. Luego de haberse autentificado 

correctamente aparecerá lo siguiente. 
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Una vez autentificado se realiza un “show databases;” para ver si está la base 

cacti. 

 

  

Luego para ver las tablas de la base de datos se realiza lo siguiente. 
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Una vez realizado esto se debe ir a la parte de configuración de Cacti, donde se 

tiene que modificar el fichero de configuración y el apache de Cacti. Para ello se 

deberá editar el fichero realizando un vi /etc/httpd/conf.d/cacti.conf y se lo 

modifica para que quede de la siguiente manera. 
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Luego en la configuracion del aparche se debera cambiar la ruta del 

DocumentRoot y la del ServerName para esto se debe realizar un vi 

/etc/httpd/conf/httpd.conf y se modifica de tal forma que quede de la siguiente 

manera. 
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Una vez realizado este cambio se debe reiniciar el apache, para ello se ejecuta 

la siguiente línea de comando /etc/init.d/httpd start, se mostrará lo siguiente. 

 

Luego se realiza un vi /etc/cron.d/cacti y se procede a comentar la línea del 

poller y queda tal como se muestra en la gráfica. 

 

Con esto se da por finalizado la instalación de Cacti. 

 

4.3. CONFIGURACIÓN DE CACTI 

Lo primero que se debe hacer es abrir el navegador e ingresar la dirección IP 

del servidor y debe aparecer la siguiente pantalla de instalación en la cual se 

debe dar siguiente. 
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Luego se procede a especificar que es una nueva instalación y se selecciona 

siguiente. 
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Por último aparece la siguiente pantalla con todos los campos llenos y con color 

verde, la cual indica que toda la instalación se ha realizado correctamente y por 

último se selecciona finalizar. 
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Una vez terminado esto aparecerá la siguiente pantalla en la cual se ingresa el 

usuario y el password, por defecto el usuario y el password son admin. 

 

Luego pide ingresar un nuevo password. 

 

Por último debe salir la siguiente pantalla la cual indica que ya se tiene instalado 

el servidor Cacti. 
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Con esto se da por terminada la configuración de Cacti.  

 

4.4. INSTALACIÓN Y CONFIGURACIÓN DE MÓDULOS 

DE CACTI 

Se ingresa al servidor por ssh y se direcciona la ruta /var/www/cacti/plugins en 

donde se descomprimen los archivos. 

 

Se deben descomprimir los archivos con extensión .tgz, para ello se tiene que 

ejecutar lo siguiente tar xvf [el nombre del archivo].  
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Y asi para cada uno de los módulos con extensión .tgz. Una terminado 

descomprimir todos los archivos con extensión .tgz se procede a borrar con el 

comando rm –f [nombre de archivo], para solo dejar las carpetas 

descomprimidas. 

 

Luego se descomprime un archivo con extensión .zip, para esto se ejecuta el 

comando unzip [nombre de archivo]. Se elimina la extensión .zip para solo tener 

los archivos descomprimidos. 

 

Se ingresa a la carpeta weathermap y se realiza un “vi editor.php”. 
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Se procede a modificar la parte que dice $ENABLED=false; por 

$ENABLED=true. 

 

Se dan los permisos de escritura, lectura y ejecucion a los siguientes archivos. 
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Se direcciona a la siguiente ruta /var/www/cacti, y ver si se encuentra la carpeta 

rra a la cual se debe dar permisos de escritura, lectura y ejecucion. 

 

Se ejecuta un ls –al, para ver si el cambio de premiso se realizó correctamente 

el cual mostrara la siguiente pantalla. 

 

Abrir el navegador e ingresar a la dirección del servidor en donde se realiza la 

autentificación. 



 

64 
 

 

Despues de la autenticación, se muestra la siguiente pantalla en la cual debe 

ubicarse en Plugins Management. 
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En el Plugins Management saldra la siguiente pantalla la cual indica los 

módulos instalados. 

 

Luego se debe ubicar en la parte que dice acciones e instalar plugins. 

  

Para activar el plugins se presiona el boton verde y aprece la siguiente pantalla 

la cual indica de que el plugins se ha instalado correctamente. 
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Y de esta manera se instala cada uno de los módulos restantes y al final debe 

quedar de la siguiente manera lo cual significa de que todos los módulos se han 

instalado correctamente. 

 

Como se observa ya se tiene todos los módulos instalados. 

Por ultimo se debe ir a configuración y escoger la opción de settings  la cual 

muestra la siguiente pantalla. 
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Se selecciona la pestaña Misc y en la parte donde dice cache directory se pone 

la siguiente ruta /var/www/cacti/rra/, se guardan los cambios y aparece lo 

siguiente. 
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Con esto se termina la instalación y configuración de los módulos.  

 

4.5. INGRESO DE EQUIPOS A MONITOREAR 

4.5.1. Ingreso de Servidores 

Ingresar al servidor desde el navegador. Ubicarse en crear nuevo gráfico donde 

aparece la siguiente pantalla. 

 

Ubicarse donde dice crear un nuevo host, en la cual aparece la siguiente 

pantalla, donde se debe llenar los datos del servidor que se desean monitorear. 
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En el campo hostname se debe ingresar la IP del servidor que se desea 

monitorear. 

 

 

Una vez terminado el ingreso de los datos, ubicarse en la seccion de crear y 

aparecerá lo siguiente. 
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Ubicarse donde dice crear gráficos para este host. 

 

Se muestra la siguiente pantalla, donde se debe coger las graficas que se 

desea, en este caso se escogieron las graficas para ver el uso del CPU, el uso 

de memoria y para ver el trafico que pasa por las interfases. Por ultimo se crea. 

 

Se mostrara la siguiente pantalla la cual indica que se han creado 

correctamente.  
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En la seccion Management, ubicarse en device, aparecerá el servidor el cual se 

ingreso. 

 

 

Para observar los graficos que se han generado en el servidor, se debe ubicar 

en Graph Management el cual muestra lo siguiente. 

 

Seleccionar lo que se quiere observar, en este caso se escogio para ver el uso 

de memoria mostrado de la siguiente manera. 
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Y así se puede observar cada una de las gráficas que han creaado para el 

servidor, dando por terminado el ingreso de servidores para ser monitoreados. 

 

4.5.2. Ingreso de Equipos de Comunicación 

Se ingresa vía web al servidor, ubicarse en la sección device, y luego en add. 
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Se mostrara la siguiente pantalla, donde se deben llenar los datos del equipo de 

comunicación que se desea monitorear. 

 

 

Seleccionar la opción de crear, aparecera el siguiente mensaje el cual indica 

que se creo correctamente. 
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Ubicarse en crear gráficos para este host. 

 

 

Aparecera la siguiente pantalla, en la cual se debe seleccionar el uso de CPU, 

el uso de la memoria y todos los puerto que tenga el equipo de comunicación. 
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Luego de haber seleccionado todo, ubicarse en crear y se mostrara el siguiente 

mensaje indicando que todo fue creado correctamente. 
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Ubicarse en device, aparecerá el nuevo equipo ingresado. 

 

Ahora para poder ver la grafica, ubicarse en Graph Management, se mostrara la 

siguiente pantalla, donde se debe de escoger el grafico que desea ver. 
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En este caso seleccionar un puerto del equipo de comunicación, se mostrara la 

siguiente pantalla. 

 

Con esta explicación se finaliza el ingreso de equipos de comunicación que 

serán monitoreados. 

 

4.6. ALERTAS 

Ubicarse en Thresholds, se mostrará la siguiente pantalla. 
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Ubicarse en añadir, se mostrara  una pantalla en la cual se debe seleccionar el 

servidor o equipo de comunicación. 

 

Seleccionar el grafico requerido para generar alertas. 

 

Se debe seleccionar lo que se desea de la memoria. 
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Ubicarse en crear, se mostrara la siguiente pantalla en la cual se tiene que 

definir los umbrales para que se generen las alertas. 

 

 

Una vez de haber llenado los datos se procede a guardar y a ubicarse en la 

pestaña thold, se mostrará la siguiente pantalla. 
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Se creo la alerta, esta se muestra de color donde dice ok, esto quiere decir que 

la alerta no ha sido activada. Como se observa, se ha puesto la alerta de 

warning cuando se tenga libre 1.5GB y una alerta cuando solo se tenga 1GB de 

memoria libre, por esta razon se colocan los valores en Lo y no en Hi. De la 

misma manera se ingrean las demás alertas, ya sea para servidor o equipo de 

comunicación. 

 

4.7. CONFIGURACIÓN PARA ENVÍO DE CORREO 

Se debe verificar la existencia de un servidor de correo para poder realizar el 

envío de mails y la creación de la cuenta del servidor de correos. 

Direccionarse a la ruta, ejecutando el comando. 

 

Editar el archivo para que quede de la siguiente manera. 
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Se observa que en la parte de SMTP debe ir la dirección IP del servidor de 

correo y el puerto 25, en la parte que dice sendmail se debe poner el correo que 

se creo en el servidor de correos, en este caso report.cacti@ucsg.edu.ec y por 

último debe ir el domínio del servidor de correo, en este caso ucsg.edu.ec. 

Ir a la sección de herramientas de configuración del cacti, ubicarse en la 

pestaña Mail / DNS en la cual aparece la siguiente pantalla. 
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Ingresar los siguientes campos como se muestra en la siguiente pantalla. 
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En el primer campo se ingresa un mail de prueba, en el segundo campo se 

debe de escoger el tipo de servicio, en este caso SMTP, ingresar el mail que se 

creó en el servidor de correo, como se observa en este caso es 

report.cacti@ucsg.edu.ec, se ingresa un nombre como se observa en la pantalla 

anterior (cacti). En las opciones de SMTP se pone la dirección IP del servidor 

de correo y por último en las opciones de DNS poner la IP del servidor DNS. 

Una vez configurado, dirigirse a la siguiente pestaña llamada Thresholds y 

aparecerá lo siguiente. 

 

mailto:report.cacti@ucsg.edu.ec
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Aquí se debe configurar nuevamente el correo que se creó en el servidor de 

correos, poner el o los correos a los cuales se quieren enviar las notificaciones 

en caso de que alguno de los equipos se encuentre apagado o cuando regrese 

a su estado normal. Esto queda de la siguiente manera. 
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Como se observa se colocó un correo al cual se desea que se envíen las 

alertas y el correo creado en el servidor de correo con nombre cacti. 

 

Si se desea que las alertas establecidas lleguen a los correos, ubicarse en 

threshold que es donde se muestran alertas definidas y aparecerá algo así. 
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Seleccionar cualquiera de las alertas definidas anteriormente y colocar los 

correos a los cuales se quiere enviar las alertas. 

 

Se guardan los cambios, y con esto se enviara un mail en caso de que ocurra 

algo mediante los umbrales establecidos. 

 

4.8. Replicación en Producción 

Debido a que uno de los objetivos del proyecto es la implementación del 

mismo en un ambiente real, se procedió a realizar la instalación del 

software en producción, de la misma manera que se lo hizo en el ambiente 

de pruebas. La configuración de los equipos a monitorear y los umbrales 
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fueron ingresados por el personal encargado del centro de cómputo, a los 

cuales se les capacitó para poder hacer dicha alineación (Ver Anexo 1) 
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CONCLUSIONES Y RECOMENDACIONES 

 
Para el respectivo proyecto se logró realizar un inventario para los equipos de 

comunicación y otro diferente para los servidores que se usan en el centro de 

cómputo de la UCSG.  

 

Para los equipos de comunicación se consideró en el inventario lo siguiente: 

 Marca 

 Servicio Prestado 

 Sistema Operativo 

 Versión 

 Modelo 

 Cantidad 

 

En el inventario de los servidores de consideraron los siguientes puntos: 

 Servicio Prestado 

 Virtual/Físico 

 Sistema Operativo 

 Versión Sistema Operativo 

 Cantidad. 

 

Con ayuda de estos inventarios se logró escoger de manera apropiada los 

equipos de comunicación y servidores que se tomaron en cuenta para realizar 

las pruebas de monitoreo. 

 

Determinando las características requeridas por la UCSG se realizó, por medio 

del análisis a las herramientas de monitoreo de software libre más utilizadas, la 

selección del sistema Cacti como la más apta para la implementación en el 
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centro de cómputo. El interfaz gráfico que maneja este producto es mucho más 

amigable comparado con los otros software que ofrecen el mismo servicio. En 

Cacti se puede integrar plugin para diferentes versiones, de esta manera no es 

necesario realizar una actualización total de la versión sino que se adhieren 

reajuste de lo que se tiene. También proporciona la opción de envió de alertas y 

advertencias por medio de correo electrónico. Estas fueron las principales 

razones por las cuales se seleccionó este sistema. 

 

Una vez seleccionada la herramienta de monitoreo de logro realizar la 

instalación de Cacti en una máquina virtual, en donde se pudo realizar las 

pruebas de monitoreo en un ambiente real con datos reales. Posterior a esto se 

realizó la instalación del producto y la respectiva capacitación a los técnicos de 

redes y servidores para que realicen la administración del sistema. 

 

Los umbrales fueron definidos de acuerdo a las diferentes características de 

cada uno de los servidores y equipos de comunicación. Al realizar las pruebas 

se generaron alertas, las cuales fueron enviadas vía mail de forma automática 

en el momento del evento por el aplicativo a los correos electrónicos 

establecidos. 

 

Se recomienda que el sistema de monitoreo gestione todos los equipos de 

comunicación y servidores que se encuentren en funcionamiento en el centro 

de cómputo. 

 

El uso de una memoria debe ser mayor a 2 GB y la del disco duro mayor a 80 

GB dependiendo de la cantidad de servidores a monitorear. Esto se requiere a 

que el aplicativo genera un sin número de alertas y registros los cuales ocupan 

espacio en el disco. Se debe tener memoria disponible para que se pueda 
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observar la información en tiempo real de la mayoría de los equipos de forma 

simultánea. 

 

La agrupación apropiada de los dispositivos a monitorear es por facultad, 

debido a que al surgir un problema se pueda detectar de manera gráfica la 

ubicación del mismo. 

 

Cacti también ofrece el paquete PageLoad por el cual se puede monitorear 

páginas web. Se controla el tiempo en que esta se tarda en cargar, y con esto 

parámetro se puede lograr definir un umbral y generar alertas al monto en que 

alguna página deje de cargar. 
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Guayaquil, 18 de Septiembre de 2014 

 

Confirmación de Capacitación 

 

Por medio de la presente  confirmo que cumpliendo con uno de los objetivos del 

proyecto de tesis de la implementación de un sistema de Monitoreo de Servidores  y 

Equipos de Comunicación para Gestionar el Ambiente Operativo del Centro  de 

Computo de la UCSG, se realizó la capacitación del software implementado, Cacti, el 

cual se encuentra actualmente operativo en el ambiente de producción. 

En dicha capacitación se abarco lo siguiente sobre los servidores y equipos de 

comunicación: 

 Ingreso  

 Definición de umbrales 

 Revisión de Logs 

 Verificación del estado de los equipos 

 Creación de gráficos de la infraestructura de la red para monitoreo del trafico 

 Configuración para envió de alertas mediante correo electrónico 
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