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RESUMEN

La tendencia mundial del cuidado al medio ambiente y la integracion de tecnologias
de dltima generacion nos han llevado a realizar el estudio de la factibilidad técnica
del funcionamiento de un sistema de vigilancia o seguridad con cémaras IP
alimentado con energia solar. Donde se estudiara su estructura forma de

funcionamiento y configuracion.

En el desarrollo de este estudio realizaremos un vistazo al funcionamiento de los
paneles solares, la forma en que se genera la electricidad asi como su
almacenamiento y la eleccion del panel mas adecuado segun el calculo de energia

requerido.

Se realizara la eleccion del medio de transmision mas adecuado ya que este depende
de muchos factores tantos fisicos como econdmicos segun su aplicacion.

Se realiz6 un andlisis para elegir el tipo de camaras mas adecuada para nuestra
necesidad ya que segun el uso que se requiere son las caracteristicas especificas y

funcionamiento de las camaras.
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ABSTRACT

The global trend of environmental care and integration of latest technologies have
led to the study of the technical feasibility of operating a security surveillance system
with IP camera sor solar power. Where their mode of operation and configuration
structure is considered.

In the development of this study will take a look at the working of solar panels, how
electricity and stores generated and choosing the right panel according to the
calculation of required energy.

Choosing the most appropriate means of transmission will be made as this depends
on many physical and economic factor saccording to their application.

An analys is was conducted to choose the type most suitable for our need cameras
since according to there quired use are the specific characteristics and performance

of the cameras.
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CAPITULO 1

1. INTRODUCCION.

Hoy en dia la inseguridad social es un tema que a diario se escucha mencionar en
todos los medios de comunicacion y en nuestro circulo social, por ende cada vez mas
personas optan por tomar medidas preventivas para poder sentirse mas seguras, entre
una de ellas son circuitos cerrados de cdmaras, estan son ubican tanto en sus oficinas
como en los domicilios.

Otro tema que esta en auge en la generacion de energia eléctrica sin la necesidad
de utilizar la combustién de ningiin material de origen renovable o no renovable, esto
es como la energia solar, eolica o hidrica, trataremos de realizar el estudio de un
proyecto con energia solar dentro de una ciudadela de la ciudad de Guayaquil.

Es por eso que mediante este estudio se procedera a combinar los dos aspectos
que es la generacién limpia de energia y el disefio de un sistema de camaras de
vigilancia con cdmaras de ultima generacion como son las IP, las mismas podran ser
monitoreadas remotamente desde internet con la ayuda de una conexion que brinde
un proveedor de servicio de internet al cual esté conectado las camaras.

Se abordaran los temas de los diferentes elementos que este sistema lo componen
ademas de su calculo y la generacién de un criterio para poder seleccionar los

equipos correctos para su utilizacion.
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1.1 Planteamiento del Problema

Descripcion

Se propone el estudio de un disefio de un sistema de camaras IP de vigilancia
utilizando energia eléctrica fotovoltaica, para la urbanizacién la Joya etapa
“Esmeralda” esto ayudara a brindar un mayor nivel de seguridad de una manera mas
facil y remota. Se realizara la descripcion detallada de los elementos y componentes
a utilizarse ademas de los criterios que se deben considerar para la eleccion de cada
uno de ellos.

La intencion de este trabajo es demostrar que se puede combinar la tecnologia de

ultima generacion con la utilizacion de energias limpias.

1.2 Justificacion

Debido al nivel de inseguridad que existe, la necesidad de brindar un lugar mas
seguro Yy tranquilo para vivir y ademas de vigilar un area de gran extension con la
menor cantidad de personal posible todo esto hace posible el estudio del disefio de
sistemas de camaras IP.

A nivel mundial la utilizacion de sistemas de vigilancia se ha hecho muy comun asi
como la utilizacion de diferentes tecnologias para la misma esta area tiene muchas
formas de realizar el mismo trabajo, la diferencia de que equipo escoger y la

topologia a utilizar depende de la necesidad y requerimiento el usuario final.
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1.3 Objetivos

1.3.1 Objetivo General

Estudiar y analizar los beneficios de la utilizacion de las energias renovables
aplicada a un sistema de camaras IP de video vigilancia con respaldo de
energia fotovoltaica y su revision mediante internet para la Urbanizacion la

Joya etapa ‘’Esmeraldas .

1.3.2 Objetivos Especificos

Disefiar un sistema de monitoreo con camaras IP versatil capaz de

adaptarse a futuros cambios estructurales.

e Explicar el funcionamiento de las energia renovables y realizar el
célculo de la potencia demandado por los equipo.

e Demostrar los criterios necesarios para la eleccién del tipo de
camaras a utilizarse.

e Explicar los diferentes tipos de medios de transmision existente y

elegir el mas conveniente para esta aplicacion.
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1.4 Metodologia.

La metodologia de este trabajo de titulacion se basa en el método analitico y método
investigativo. Aplicaremos en el analisis del disefio y funcionamiento de Sistemas
de camaras IP con respaldo de Energia Fotovoltaica con la implementacion de una

red.

1.5 Hipdtesis

La hipdtesis de este estudio busca comprobar que las energias limpias como es la
energia solar con paneles fotovoltaicos pueden ser fuente de energia eléctrica para
alimentar equipos tecnoldgicos de ultima generacion como es sistema de camaras IP
de video vigilancia y su revision mediante internet para la Urbanizacion la Joya etapa

“Esmeraldas™.

1.6 Tipo de Investigacion

La investigacion que se desarrolla es una Investigacion descriptiva ya que se
a recolectado informacién y se describe el funcionamiento de este sistemas,
investigando y demostrando la importancia del disefio de un sistema de camaras IP
con respaldo de paneles solares en sectores aislados, como ciudadelas o plantaciones

para un mejor control y mayor seguridad.
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CAPITULO 2

MEDIOS DE TRANSMISION DE UNA SENAL

2.1 Introduccion.

Una de las necesidades mas basicas del ser humano es la comunicacion. El
medio de hacerlo no tiene mucha importancia, permanecer comunicado a cada
momento parece ser una preocupacion gque nos agobia cada vez mas en nuestros
dias.Los medios de transmisién de datos cumplen esta misién, nos mantienen en

comunicacion constante, dia a dia.

Es asi como las redes de transmision de datos se han convertido en una prioridad
necesaria a nivel mundial tanto en grandes Corporaciones Internacionales asi como

en hogares modestos de cualquier paste del mundo.

Los medios de transmisién pueden mantener comunicados simultaneamente a
una o millones de personas a la vez, por lo que cuando se trata de compartir datos, las

posibilidades son incalculables.

Para intercambiar informacion de una mejor manera, es necesario que cada

elemento cumpla su funcién para cual fue creada.

Por tal motivo se utilizan diferentes medios fisicos de transmisién, en los cuales

daremos a conocer a continuacion.
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2.2 Medios fisicos de transmisién de informacion.

Existen muchas maneras de transmitir informacion la més elemental es por un
cable este lleva y trae la informacion en la red, la informacién transmitida se la mide
mediante bits. Esto nos indica que si de un punto envia un pulso eléctrico o bit 1 al

otro lado lo que deberia recibird es un bit 1.

La red LAN estd formada por muchos elementos cada uno cumple una
determinada funcion cuyo objetivo final es llevar informacién desde el origen al

destino final.

2.2.1 El cable de red.

El medio mas comun para transmitir datos e informacion dentro de una red es el
cable multipar o llamado también como cable de red. Existen muchas clasificaciones
de los cables de red que son usados dentro de una red de area local. Dentro de una
instalacion se puede dar la utilizacion de diferentes categorias de cable de red, la

seleccion del cable depende a las necesidades de la informacidn a transmitir.

La cantidad de datos que se puede transmitir por un cable de red depende de la
calidad del mismo y tiene un determinado limite, los cables de red estan clasificados
segun su calidad en categorias. Los cables de menor categoria es el telefonico, que
permite tan solo el paso del rango de frecuencia de la voz, el cable mayor mente
utilizado es el cable categoria 6 cuya capacidad de trasmision de datos es hasta 1000

Mbps.
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No se encuentran elementos de tabla de ilustraciones.

Revestimiento Par trenzado
exterior Blindaje total ¢
O Aislamiento

-<— de plastico

- — ——— con

codificacion

——
- \\;/®©®< de color
-%
- \C

Figura 1 Cableado estructurado

Fuente: Lopez Andrade, X. F. (2008)“REDISENO DE LA RED CON CALIDAD DE SERVICIOS PARA DATOS Y
TECNOLOGIA DE VOZ SOBRE IP EN EL ILUSTRE MUNICIPIO DE AMBATO” .(TESIS DE INGENIERIA
INEDITA ) PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR , Ambato, Ecuador

Los diferentes Tipo de cables de red segun su proteccién son:

-UTP Unshielded Twisted Pair (cable par trenzado sin blindaje): Es por lo general
no protegido, simplemente estan aislados por una delgada cobertura un
plastico PVC.

- FTP Foiled Twisted Pair (cable par trenzado global apantallado): Los cables o
pares individualmente no contienen apantallamiento si no que lo tienen en la parte
externa en donde aglutinan a todos los cables en si.

- STP Shielded Twisted Pair (cable par trenzado con blindaje): Este tipo de cable
Ileva una especie de tela metalica en su recubrimiento intermedio el cual debe de ser

aterrizado para protecciones maximas de perturbaciones de indole eléctricas.

La transmision de informacion de los cables de red segun su categoria son los

siguientes:



20

Tabla 2.1velocidad de transmision segun la categoria de cable.

Velocidad Méxima de

Tipo transmision.

Cable Cat.1 Hasta 2 Mbps

Cable Cat. 2 Hasta 4 Mbps

Cable Cat. 3 Hasta 10 Mbps

Cable Cat. 4 De 16 Mbps a 20 Mbps
Cable Cat. 5 Hasta 100 Mbps

Cable Cat. 6 Hasta 1000 Mbps
Cable Cat. 7 Hasta 10000 Mbps

Fuente: Propia.

La diferencia es el trenzado que tiene sus hilos. Los conectores para este tipo de
cable es el RJ-45 (Registred Jack), una de las caracteristica tiene es que mientras mas

trenzado es mas inmune a las inferencia electromagnéticas.

Figura 2 Conector RJ-45

Fuente: http://www.construmatica.com/producto/solucion_categoria_6/6344
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La utilizacién de este medio de transmision es muy conveniente ya es muy
econdmico y facil de usar pero su limitacion es la distancia que se puede transmitir
por este medio que es no mayor a 150mt. Lo que imposibilita la utilizacion de este

medio para extensiones medias o grandes.

2.2.2 Cable coaxial

El cable coaxial es un cable cilindrico, en su parte central esta provisto de un
conductor circular llamado pin. En conductor esta envuelto de capas protectoras y
aislante que sirve también evitar que haga contacto con la maya superior que también
es conductora y cuya misién es proteger al cable de posibles interferencias

electromagnéticas.

mA

Figura 3 Cable Coaxial

Fuente:http://andres525dj.blogspot.com/2011/06/cable-coaxial.html

A comparacion con el cable UTP, la instalacion con cable coaxial tiene un grado
mayor de dificultad, soporta mejor un nivel mas alto de interferencias
electromagnéticas. Abarca mayor distancia de recorrido a comparacion de con los
cables UTP. Existe el cable coaxial de gran didmetro y el de menor didmetro a estos

se los conoce como thin-coaxial y thick-coaxial.

El cable coaxial fino se lo conoce también con el nombre de thinnet o también

como 10 Base 2. Esto se refiere a la comparacion a una red de area local con cable
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coaxial fino cuya maxima distancia de transmision en 200 metros, por lo general se

Ilega solo a 185 metros.

El cable coaxial de mayor didmetro posee capas de aislamientos extras que
mantiene protegido de la humedad al pin central de cobre. Uno de los problemas que

tiene que el nivel de dificultad que tiene para realizar una curvatura con este cable.

Para este tipo de cable se utiliza el conector BNC (Bayoneta de Neill y
Concelman). Estos estan clasificados en 3 grandes grupos, conectores BNC

Normales, conectores BNC terminadores, conectores BNC en T.

Figura 4 Conector coaxial BNC

Fuente: http://www.cablesonline.es/

La utilizacion de este medio de transmision no es muy conveniente para las
distancia que se quiere transmitir en este estudio ya que es muy caro y dificil de

usar ademas su uso esta siendo descontinuando.
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2.2.3 Cable de fibra dptica.

El cable de fibra dptica contiene un centro de cristal rodeado de varias capas de
material protectoras. Lo que se transmite por este medio es luz con lo que se elimina
la problemética de las interferencias electromagnéticas. Esto lo hace ideal para
lugares en los que haya mucha interferencias eléctricas demas resiste la exposicion

solar.

Con el cable de fibra Optica se puede enviar sefiales a distancias superiores que
con cables coaxiales o de red. La cantidad de informacion que es capaz de transmitir
es mayor por lo que es ideal para redes muy grandes donde la demanda de ancho de
banda muy elevadas. El costo de la fibra es muy caro en comparacion al del cable
UTP o cable coaxial ademas el nivel de instalacién y mantenimiento es mucho mas

especializado.

Existen dos formas de transmitir la informacién por este medio que es la

Mononodo y Multinodo:

Mononodo: esta tecnologia permite trasmitir un solo haz de luz, esto permite
llegar a distancia mas lejanas pero existe un inconveniente en muy fragil su
utilizacion.

Multinodo: Este permite la transmision de muchos haces de luz al mismo tiempo y

puede abarcar distancias muy extensas. Se puede enviar informacion hasta 40 Km.

Ventajas:

e Un gran ancho de banda, lo que permite que transmita gran cantidad de

informacion en orden de los GHz.
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e En muy flexible la cantidad de doblez que aguanta el cable es inferior a 1
cm, lo que ayuda en instalaciones dificiles.

e Poco peso, la fibra en muy ligera.

e Las interferencias radioeléctricas no la afectan en lo absoluto ya que la fibra
emite luz no electricidad.

e Tiene mucha seguridad la informacion que se transmite, cuando se intercepta
una fibra Optica se puede detectar ya que la intensidad luminica disminuye en
la recepcidn de la sefial.

e Insensibilidad a las plagas o roedores, la resistencia de su cubierta lo hace
ideal para la utilizacion en lugares como por ejemplo en los tineles del metro
0 por subsuelos de las ciudades.

e La atenuacion es muy pequefia lo que permite transmitir informacién a larga
distancia sin la necesidad de elementos activos intermedios que recuperen la
sefial de las perdidas tenidas.

e -Resistencia a altas temperaturas al frio y a la corrosion.

-Facilidad para localizar danos por cortes gracias a un proceso basado en la

telemetria, lo que permite detectar a qué distancia es el dafio del cable de F.O.

Desventajas

e -Alta fragilidad de las fibras.

e -Esnecesario utilizar transmisores y receptores muy costosos.
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e Los empalmes de las fibras son dificiles y costosos de realizar,
especialmente en sitio, lo que dificulta las reparaciones en caso de
ruptura del cable.

e No es posible transmitir electricidad por la fibra Optica cosa que dificulta
dar energia a equipos que amplifican la sefial o algin dispositivo activo
en lared.

e .Es necesario realizar en muchos casos procesos de conversion eléctrica-
Optica varias veces.

e El hidrégeno pueden difundirse en las fibras de silicio y producir cambios
mayor atenuacion. El agua desgasta la parte exterior del nicleo y esto que

la fibra tengo menor tiempo de vida util.

Los conector més utilizados en sistemas de de fibra Optica es el ST. Este tiene
una similitud a los conectores BNC utilizados en los cables coaxiales. Actualmente

se utiliza con mas frecuencia los SC ya que es mucho mas facil de utilizar.

Conector ST Conector SC Conector FC
\ / = il
Conector FDDI Conector LC Conector MTRJ

Figura 5 Clases de conectores de fibra Optica

Fuente:https://sites.google.com/site/stigestionydesarrollo/recuperacion/desarrollo-1/temal1/8---

propiedades-y-tipos-de-conectores-de-fibra-dptica.


https://sites.google.com/site/stigestionydesarrollo/recuperacion/desarrollo-1/tema11/8---
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Realizando un resumen entre los medios fisicos de transmision vistos

anteriormente tenemos la siguiente tabla segun la distancia que pueden transmitir.

Descartamos la utilizacion de F.O. en nuestro disefio por su costo y nivel de

dificultad, ademas por que la distancia a recorrer no supera 1 Km.

Tabla 2.2 Tipos de cables versus Distancias de Transmisién

Especificacion Tipo de Cable Méxli_r%r;gltud
. 10BaseT | UTP 100 mts.
| 10Base2 | Coaxial Delgado | 200 mts.
. 10Base5 . Coaxial Grueso | 500 mts.
. 10BaseF | Fibra Optica | 2000 mts.

Fuente: Propia

2.2.4 Medios Inalambricos de Transmision de Informacion
Los medios de trasmision inaldmbricos trabajan dentro del espectro

electromagnético el cual esta segmentado de la siguiente manera.

Espectro electromagnetico

. ! ! ]
‘*‘ 1w " w’”‘ 102

Y Rotura de enlaces
moleculares

Figura 6 Utilizacién del espectro electromagnético
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Fuente:http://es.slideshare.net/edisoncoimbra/21datos-y-seales-analogicas-y-digitales

No todas las redes se las realizan sobre un medio fisico. Muchas redes tienen
como camino el aire utilizando las radiofrecuencias. Esto significa que cada punto
debe tener una antena receptora emisora con la cual se establece la comunicacion.

Para cubrir distancias enormes se lo realiza mediante satélites o mediante la red

celular.
l Rango | Banda [ JSmin I S max | 7 max ] 2 min [lere'comgu:\ci;:ig:ws] Aplicacion de RF | Caracteristicas
tencia — Ultrasonidos. Técnicas de
telefonia ELF 9 3Kz o SO0Km audio. Transporte energia
Radionavegacionde largo | Creadas por el hombre
VLF 3 Kz 30KHz | T00Km 10Km -8 alcancey submarina con un circuito oscilante.
= - 7
Radionavegacionde largo o
;g LF 30KHz | 300KHz | 10Km 1 Km 5 al(ancmocalizadovez En lineas de (ransmi_sm;lse
I i Radio AM, maritima, | Propagancomocorrientes
E MF 300KHz | 3 MKz . 100 = s frecuencias de emergencia eléctricas
© ~ - S
Q HF 3MHz | 30MHz | 100m 10m - Radioaficionados, emision| gy, | aire como ondas
o = T";“(ez’"‘sc;?;‘"vlc;: electromagnéticas
- a a
VHF 30 MHz | 300 MHz 10m Im o > =
z m Radio FM, aviacion En laregién de las
Telefoniamovil, WiFi, microondas, | a 300 GHz,
-g UHF 300MHz| 3 GHz I'm 10cm = TV (142 69), microondas | se comportan como un
o Microondas terrestrey fluido, semejante a un
O SHF 3CHz 30GHz 1ocm o 1S Esiacia satélite, Radar, WiMAX haz de luz.
il
= Microondas satélite, Radar
EHE BOGHE | 30T om ) - 3 de navegacion (cientifica)
yos Fotografia infrarroja, Emitidos porvibraciones
infrarroj AROGHZ | SBVTHZ] Lmam: | Z505m Comunicacién por FO de atomos (calientes)
k. (o] Comunicacion por FO Saltos electronicos: niveles
% 384THz | 769THz | 780nm | 380nm J para control industrial atomicos ymoleculares
- Producen la ionosfera. Provienen del sol. Los
Rayos ultravioleta | 769 THz |3x10' Hz| 380 nm 8 nm Broncean la piel hbsorbe el ozono. Peligrosos
Rayos X 30PHz | SOEHZ Snm 6pm Diagnésticos médicos. | Oscilaciones de electrones
Radiografia proximos a los ntcleos.
Medicinay alimentos Desintegraciones nucleares
Rayos gamma SOEHz | 10°EHz | 6pm |[3x10™m Eliminan bacterias Penetrantes y energéticos.

Figura 7 Ondas de radio

Fuente:http://es.slideshare.net/edisoncoimbra/21datos-y-seales-analogicas-y-digitales

Este tipo de conexion es utilizad para un sin nimero de utilidades desde las

residenciales pasando por las empresariales, medicas hasta las militares.

Estas redes inalambricas es muy propensa a sufrir deterioro en su calidad ante la
presencia de sefiales electromagnéticas artificiales o naturales y la informacion no
estd muy segura ya que la sefial esta en el aire y cualquier persona con dispositivos

especiales puede captar esa informacion y desencriptarla si no estd con las
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seguridades del caso. Ademas tienen un ancho de banda limitado a comparacion a las

redes que utilizan cableado.

En las comunicaciones inaldmbricas la forma de emitir la sefial son las

siguientes:

2.2.5 Comunicaciones Wifi.

El origen del nombre de WIFI fue acufiado en 1999 por la union de varias
empresas en la llamada Wireless Ethernet Compatibility Allience WECA, en realidad
es una tecnologia desarrollada para comunicar equipos terminales inalambricamente
con un concentrador o con otro equipo que tenga las mismas caracteristicas de

transmision y recepcion de sefial.

Al comienzo esta tecnologia permitia transmitir tan solo 11 Mbps luego con el
avance de las tecnologias subi6 a 54 Mbps que es el estdndar actual pero en la
actualidad existen redes LAN inalambricas que pueden transmitir hasta 300 Mbps.
Esta tecnologia permite conectar equipos entre si inalambricamente dentro de una
LAN pero si esta red tiene salida hacia el internet el equipo estd en capacidad de
comunicarse con cualquier parte del mundo.

Un factor que hace a las redes WIFI muy utilizadas a nivel mundial es la
utilizacion de protocolos de comunicacion abiertos que permiten que muchos
equipos de diferentes clases puedan interactuar entre si. Los protocolos son normas y
técnicas que permiten que los equipos trabajen de la misma forma en la parte

inalambrica de tal manera que puedan interconectarse.
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Internet PC Server
i E - ADSL Modem Router

WI-FI Cliernts

Access Point Router

1T1EYT

Figura 8 Configuracion de una red LAN utilizando wireless

Fuente:http://www.cyber-cafe-software.com/spa/Hotspot/Instalaci%C3%B3n-Configuraci%C3%B3n-

Hotspot.asp

Los protocolos mas usados en la tecnologia WIFI son las siguientes:
-El protocolo 802.11a transmitir hasta 54 Mbps en la banda de los5 GHz.
-El protocolo 802.11b permite transmitir hasta 11 Mbps en la banda 2.4 GHz.
-El protocolo 802.11g permite transmitir hasta 54 Mbps en la banda 2.4 GHz.
-El protocolo 802.11n permite transmitir hasta 600 Mbps en la banda 2.4 GHz y
5 GHz.
-El protocolo 802.16 fue disefiado para WIMAX que utiliza una tecnologia total

mente diferente que la WIFI.

Canales en 802.11(WiFi)

1 2 3 L 5 6 7 8 9 10 n 12 13 14 Channel
2.412 2417 2.422 2427 2.432 2.437 2.442 2.447 2.452 2.457 2.462 2.467 2.472 2.484 Center Frequency

Figura 9 Canales de trabajo de (wifi MHz

Fuente:http://es.scribd.com/doc/238600619/05-Introduccion-a-Las-Redes-WiFi-Es-v2-3-
Notes#scribd
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2.2.6 Comunicaciones con celdas celulares.
Esta tecnologia trabaja entre las frecuencias de 900 MHz hasta los 2000 MHz.
Los teléefonos celulares son dispositivos que utiliza una frecuencia para enviar

informacidn y otra para recibirla, teniendo una comunicacién Full-Duplex.

Figura 10 Distribucién de celdas celulares

Fuente:http://es.wikipedia.org/wiki/Red_de_celdas

La operadora celular tiene distribuido el espacio geografico donde presta el
servicio con antenas repetidoras, estas solo pueden abarcar cierta cantidad del area al
que se le quiere dar servicio, para poder abarcar con todo el sector se colocan varias
antenas repetidoras formando un conjunto de celdas formadas por diferentes antenas,
para el calculo del area irradiada se considera el alcance de cada celda como un érea
hexagonal llevando asi a una analogia mas cercana del cirulo que es la forma en la en

realidad irradia la celda.

Existen una estacion base en cada antena repetidora 0 comin mente llamada

como celda esta tendra establecida una frecuencia para recibir y enviar informacién
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que no sera las mismas frecuencias con las que trabajaran sus antenas vecinas
colindantes. Cuando una persona pasa del area de cobertura de una celda a otra el
usuario final no siente ese cambio ya que existen protocolos entre las células que
hacen este trabajo y cuyo resultado es que el usuario siente que es la misma cobertura

en toda la ciudad.

En el momento que una persona realiza una llamada a otra el equipo celular se
comunica a la estacion base del sector donde se encuentra y este a su vez se
comunica con la central de conmutacion con la cual la estacion base tiene
comunicacion mediante un enlace dedicado puede ser por fibra o por radio enlace
centralizado, la central de conmutacion localiza la disponibilidad del otro usuario y
en lo posible establece la comunicacion entre las dos persona.

Las estaciones bases tienen un registro de los equipos celulares los cuales estan
dentro de su cobertura teniendo asi la central de conmutacién un listado de equipos a
los cuales tiene que localizar en el momento que se los busca para establecer una
Ilamada. Cuando un equipo celular se mueve de una celda a otra en la celda anterior

se borra el registro del mismo dando el paso a que se pudiera registrar en la nueva
I

ANTENA

celc B ((( «( _rEEpesOnA

r/.v = ~\
\ ; ANTENA )
((c Base 1))

'R

» ) ‘
itc . h )

4 - /
R %
PMOWVIL

Figura 11 Establecimiento de una llamada celular

Fuente: http://tecnocomunicaciones.wikispaces.com/TELEFON%C3%8DA+M%C3%93VIL
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Esquematizando esta tecnologia consta de:

- Las Estaciones base las cuales estan dotadas de las antenas para retransmitir y
recibir la informacion de los teléfonos celulares.

-Las Centrales de conmutacion, estas realizan la interconexion entre los usuarios
que establecen la llamada.

- Teléfonos celulares, estos son los equipos que reciben y transmiten informacion
a las estacion base.

La tecnologia Celular ha pasado por cuatro etapas que son:

- Primera generacion 1G: son los dispositivos inalambricos analdgicos estos
permitian transportar tan solo la voz humana.

- Segunda generacién (GSM Global Systemfor Mobile) esta es desarrollado con
tecnologia digital. Gracias a esto se logra aumentas la velocidad al doble con
respecto a la 1G.

- La tercera generacion (3G) puede brindar servicio de internet y transmisién de
datos para los equipos celulares a tasa de transmision muy grandes, con esto se
puede ofrecer servicios como video conferencia accesos remotos entre otros. La
tecnologia que utiliza la tercera generacién es la UMTS (Universal Mobile
Telecomunications System)

-La tecnologia llamada de cuarta generacion son mucho mas rapidos que los

de tercera generacion llegando a velocidades de hasta 10 veces mas.
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2.2.7 Comunicacion por microondas.

Microondas es la forma de enviar la informacion mediantes ondas de radio desde
una antena parabolica hacia otra, su utilizacion estd dada basicamente para
comunicar enlaces de video o telefénicas aun que tiene otras utilizaciones menos
frecuentes. La facil forma de montar estos equipos en cualquier area es una de las
caracteristicas principales, ademéas el ahorro econémico que esto conllevay el hecho
de no tender un elemento fisico de tan larga extension para transmitir informacion

hace de esta técnica una de las mas populares en las comunicaciones moviles.

Lamentablemente una de las desventajas que tiene esta tecnologia es que es muy

propensa a ser afectada por el medio ambiente.

Esta tecnologia trabaja entre las frecuencias del espectro electromagnético desde

300 MHz hasta los 300 GHz segun su utilizacion.

2.2.8 Comunicacion Satelital.

Los satélites son equipos aeroespaciales cuya Unica funcion es la de hacer de
repetidores de microondas que se encuentra suspendidos en la atmosfera terrestre.
Por lo general estan fabricados por uno 0 mas equipos recepto-transmisores, los
cuales reciben y re-transmite las sefiales de microondas. La sefial que emiten hacia la
tierra puede ser muy amplio y cubrir una gran parte de la superficie del planeta, o

bien puede ser limitado y cubrir un area de pocos kilometros de diametro.
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El espectro electromagnético que utiliza las comunicaciones satelitales son las
mismas que las microondas ya que su utilizacion es transmitir las ondas microondas,

pero los rangos frecuencias mas utilizados son:

Tabla 2.3 Rangos de frecuencias satelitales mds utilizados

Banda Ejemplos de atribucion (GHz)* Designacion alternativa
L 1.525-1.71 Banda de 1.5 GHz
S 1.99-2.20 Banda de 2 GHz
2.5-2.69 Banda de 2.5 GHz
. 3.4-42, 4.5-48, Banda de 4/6 GHz
¢ 5.15-5.25, 5.85-7.075 Banda de 5/7 GHz
X 7.2-8.4 Banda de 7/8 GHz
Ku 10.7-13.25. 13.75-14.8 Banda de 11/14 GHz, Banda de 12/14
GHz
Ka 27.0-31.0 Banda de 30 GHz

Fuente:comunicacion por satélite, Carlos rosado.

Las mas utilizadas son las bandas L, Ku y la Ka.

Una de la ventaja que tiene la Banda L es que poseen longitudes de ondas muy
grandes capaz de atravesar estructuras muy grandes terrestres; por lo tanto necesita
de transmisores poco potentes. La desventaja es que no puede transferir mucha

informacion.

Una de la caracteristicas de la Banda Ku es que su longitudes de onda es
intermedia y esta puede pasar casi cualquier obstaculos esta puede transferir muchos
datos. Uno de los problema que tiene esta banda la mayoria de sus frecuencia estan

ya asignadas.
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Una de la ventaja que tiene la Banda Ka es que posee un gran espectro a
disposicion; debido a que su longitud de onda puede transferir gran cantidades de
datos. Tiene como desventaja que utiliza equipos de transmision muy grandes y tiene

poca resistencia a las interferencias medio ambientales.

2.2.9 Eleccién del medio de transmision a usar.

De todos los medios de transmision que vimos anteriormente se escoge :
-El medio de Transmision inaldmbrica WI-FI.

Los argumentos por la cual se realiza esta eleccion fueron las siguiente:

-Dentro de la ciudadela solo se permite cableado subterraneo.

-Se obtiene un ahorro sustancial al no realizarse un cableado fisico que conecte
todos los equipos dentro de la ciudadela.

-No se utiliza F.O. ya que su costo es muy elevado y la F.O. es para cubrir
extensiones muy grandes.

-No se utiliza cable de red ya que la distancia que se puede transmitir en muy
corta y no cubre el area que se necesita.

-No se utiliza cable coaxial ya que es muy dificil su manejo y al distancia que se

puede transmitir no llega a la cobertura requerida.
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CAPITULO 3

ENERGIA SOLAR

3.1 Introduccidn

El sol es una fuente de energia natural, gracias a él la luz solar produce vida en
este planeta. Esta fuente de energia es muy poderosa e inagotable, de tal manera que
la podemos utilizar para muchos fines tecnoldgicos, uno de ellos es la generacion de
energia eléctrica, para explicar esto se debe comprender como funciona la teoria

fotoeléctrica.

La energia eléctrica es la energia que resulta de la existencia de una diferencia
de potencial entre dos puntos, por lo cual se produce una corriente eléctrica entre
esos dos puntos cuando se los pone en contacto por medio de un conductor eléctrico.
Existen 2 formas bésicas de producir energia eléctrica que son la forma quimica y la
forma cinética.

Entre las formas cinéticas que existe de producir energia eléctrica estan la
térmica, la nuclear, la hidroeléctrica, la edlica, biogas y por combustion todas
consisten en mover grandes generadores en cuyo interior tienen bobinas e imanes
cilindricos que al girar entre si forman perturbaciones electromagnéticas formandose
asi la electricidad.

Entre las formas quimicas que existe para producir energia eléctrica tenemos las
baterias y los paneles solares, estdn generan electricidad mediante reacciones
quimicas y debido al diferencial de potencia que existe entre la cantidad de

electrones que tienen sus componentes se forma la energia eléctrica.
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En este estudio se eligid la energia solar como fuente de alimentacion de las
camaras inalambricas, ya que es una fuente que es permanente y estan dentro de las
Ilamadas energia limpias, se procedera a explicar el funcionamiento de las mismas su

calculo y forma de aplicacion.

Figura 12 Aplicacion de paneles solares

Fuente: http://www.redoxchile.cl/node/11

3.2 Historia de las celdas fotovoltaicas.

El fisico francés Edmundo Becquerel en 1839, descubri6 el efecto fotovoltaico
mientras realizaba experimentos con una pila electrolitica de dos electrodos
sumergidos en una sustancia electrolitica. Esta pila incremento su generacién de
electricidad al ser irradiada con luz solar. En 1883 Charles Fritts produce la primera

célula solar del mundo, un dispositivo que convierte la luz del sol en electricidad,

Utilizando selenio y oro. La eficiencia de la celula era de menos de 1%, significa
que menos de 1% de la energia de la luz era convertida en electricidad. Los
cientificos tales como W. Smith, W Adas y R. Day a finales del siglo XIX descubren

la fotoconductividad del selenio y construyen la primera celda hecha de una
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superficie de selenio. Albert Einsten realiza una publicacién en 1904 acerca del
efecto fotovoltaico. La compafiia Western Electric fue la primera en vender celdas
solares en 1955.
En diferentes lugares del mundo cientificos realizaban experimentos con
combinaciones de elementos como cobre y Oxido cuproso, en Silicio Mono
cristalino, en Cadmio — Silicio, Germanio Mono cristalino. En 1958 fue lanzado al
espacio el primer satélite que utilizaba celdas fotovoltaicas, el Vanguard | y ese
mismo afio se lanzaron 3 satélites con esta misma tecnologia. Desde 1960 Hoffman
Electronics consigue elaborar una celda con un 14 % de eficiencia. La produccion a
nivel mundial de celdas en 1982 era de 9,3 MW y en 1983 era de 21,3 MW, haciendo
que la generacion se duplicara en un solo afio. En 1985 la eficiencia llego hasta al 20
% en las celdas fotovoltaicas.

En la actualidad nuevas tecnologias han producido celdas solares con una

eficiencia de hasta el 30%.

3.3 Generacion de energia eléctrica Fotovoltaica

Mediante la recepcion de luz solar se puede generar electricidad por medio de
paneles solares fotovoltaicos. Los mddulos fotovoltaicos estdn compuestos por
materiales semiconductores tipos diodos (células fotovoltaicas) estos al recibir la

radiacion solar se produce una reaccidon quimica en su interior y generan saltos
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Figura 13 Historia de la energia solar fotovoltaica

Fuente:http://www.adrformacion.com/cursos/solarfoto/leccionl/tutorial5.html

de electrones, generando diferencias de potencial en sus extremos. La disposicién de
estos paneles en serie permite obtener voltajes en corriente continua (c.a.), perfectos
para energizar dispositivos eléctricos pequefios y mediano tamafio, esta corriente
eléctrica continua que genera los paneles se puede transformar en corriente alterna
con la utilizacion de inversores de corriente e inclusive se puede inyectar esta

electricidad a la red eléctrica publica.

3.4 Como funcionan los paneles solares.

La célula fotoeléctrica, también llamada célula, fotocélula o celda fotovoltaica se
la fabrica con estructuras cristalinas que son cristales extraidas del boro o silicio pero
estas tienen que ser muy puras para tener un buen rendimiento, luego son cortados en
espesores de micras y dopados con agentes quimicos, por lo general son de color

negro o azul oscuro.
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La celda fotovoltaica es un equipo electrénico que realiza la transformacion
de la energia luminosa (fotones) en energia eléctrica (electrones) esto mediante el
fendmeno quimico que es el proceso fotovoltaico. Cuando estos electrones libres son
capturados, obtenemos una corriente eléctrica que puede ser utilizada como
electricidad.

Se utiliza un parametro estdndar para medir la potencia y esta se denomina
potencia pico. Cuando la luz solar llega a una celda de Silicio de 6 centimetros de
diametro puede inducir una corriente de aproximadamente de 0,5 amperios a 0,5

voltios.

carga

luz solar
corriente

silicio
tipo M
juntura

fotones 8 fyjo de
electrones
oo
)
I

flujo de
huecos

Figura 14 Generacion interna de energia solar fotovoltaica

Fuente: http://sosteniblesparaelfuturo.blogspot.com/2012/10/como-se-construyen-
los-paneles-solares.html

A los paneles se los puede conectar de dos formas:
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En serie. Si tenemos un mddulo de 12 V y 1,5 A y lo conectamos en serie
con otro mddulo igual obtendremos un sistemas de 24 V y 1,5 (Unicamente se
suman los voltajes.).

En paralelo. Si tenemos los dos mddulos 12 Vy 1,5 A y los conectamos en
paralelo, tendremos un sistemas de 12 V y 3 A (Unicamente se suman las

intensidades).

Coatactos
metalicos
delacteros

Conracto
metalico
masero

Figura 15 Transformacion de la energia solar fotovoltaica

Fuente:http.//twenergy.com/a/como-funciona-la-energia-solar-fotovoltaica-339

Ventajas y desventajas de los paneles solares
A continuacién procederemos a enumerar las diferentes ventajas y desventajas
que tiene esta tecnologia.
Ventajas:
e En muy facil su instalacion.
e Son modulares y extensibles.
e Tienes una larga duracion mayor a 15 afios.
e Requiere poco mantenimiento operativo.
e El costo de su compra e instalacion se lo recupera a mediano plazo.
¢ No producen contaminacion al medio ambiental.

e Su funcionamiento es silencioso.
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e Su fuente es gratis e ilimitada.

Desventajas:

¢ Solo funcionan durante el dia y depende del clima.

e Costo de los paneles e instalacion son altos.

e Ocupa gran espacio por vatio generado.

e Bajo rendimiento en lugares donde no existe mucha luz solar por dia.
e Bajo nivel de eficiencia de generacion de energia eléctrica.

e Su fabricacion depende de energias no limpias.

3.5 Calculo de potencia requerida para seleccion de equipos.

El consumo una camara Domo IP inalambricas es de 12 Voltios a 2 Amperios
por hora, por lo que su consumo en Vatios/horas es de 24 W/h, esto significa que en
el dia el sistema tendra que contar con 748,8 Vatios con este dato procedemos a
realizar el calculo de los componentes necesarios:

Datos y criterios a utilizarse:

e Laalimentacién de una camara es de 12 Voltios a 1.5 Amperios.

e Laantena utiliza 6 Watios.

e Las camaras funcionaran las 24 horas.

e EIl tiempo neto de generar energia de los paneles solo se consideran de 7

horas diarias.

e Se considerara un incremento en el calculo de la potencia del 30% para

reservas.

e Seconsidera 1 dia de respaldo de acumulacién de potencia.
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3.6 Calculo de requerimiento de potencia que necesitara cada camara:

Tabla 3.1Calculo de requerimiento de potencia que necesitara cada camara

Requerimiento de Potencia por Camara

: Potencia con
Criterio a Potencia Horas de neczg;?’?:ean ol margen de
calcular requerida. funcionamiento dia seguridad
(+30%)
Logaritmo Oﬁpgﬁgrg . (Potencia
de Voltaje*Corriente Dato P necesaria) *
Calcul (Horas de (1,30)
B Funcionamiento) ’
Urr:ggi(i?g:e Vatios/hora Horas Vatios/dia Vatios/dia
Resultado 24 24 576 749

Fuente: Propia

Cada cdmara Domo PTZ inaldmbrica tiene un consumo de 12V a 1,5 A si
utilizamos la formula P = V. | tendremos que la potencia requerida es de 18 Vatios
por hora mas 6 Vatios por hora requerida por la antena, como las camaras y la antena
estaran encendidas las 24 horas del dia, esto da que al dia se requiere una potencia de
576 Vatios total diarios, se deja una holgura del 30% sobre la potencia diarios
requeridos, este criterio se lo utiliza por las siguientes razones: por dia nublado no
mucha generacion de energia, paneles con polvo que no permite absorber todos los
rayos solares, baterias que no trabajen al 100% al momento de acumulacién de la
energia, estos son problemas muy comunes pero con esta reserva de potencia lo
tendremos superado. Con esta reserva tenemos que se necesita 749 Vatios/dia de

energia.
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3.7 Calculo para la eleccion de los paneles solares:

Tabla 3.2Calculo para la eleccién de los paneles solares

Calculo del Panel Solar

o . . Panel con
Criterio a Potencia Horas efectivas

. - capacidad
calcular necesaria de generacion .
de generacion

(Potencia necesaria)
Dato Dato / (Horas de

Logaritmo de

Calculo Generacion)
Unlda_d(_e§ de Vatios/dia Horas Vatios/hora
medicion
Resultado 749 7 107

Fuente: Propia

El requerimiento de potencia por dia es de 749 Vatios se requiere calcular
cuantos paneles solares y de que capacidad se necesita utilizar para acumular esa

potencia.

Como los paneles solares solo pueden generar energia solar durante el dia se
debe establecer cuantas horas netas de generacion tienen para acumular los 749
vatios en el dia, debido a que estamos en la zona ecuatorial y que la presencia del sol
es casi de 12 horas solo tomaremos 7 horas al dia de plena luz para los calculos, lo
mas probable es que se genere mas energia solar de la necesitada ya que solo se
escoge 7 horas de las 12 de luz, pero existen factores como dias nublados, paneles
con polvo entre otros factores que hace que trabajaremos con el minimo para no
tener problemas de alimentacion en la vida real.

Se procede a dividir la potencia requerida que es de 749 vatios para las 7 horas
netas de generacion de energia eléctrica, dando como respuesta que necesitamos un

panel que genere como minimo 107 W/h, con esto llegamos a la conclusion que
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necesitamos un panel comercial que genere 110 W/h que sera suficiente para

nuestras camaras. En el ANEXO 1 esta la descripcion del panel solar

seleccionado.

3.8 Calculo para la eleccion de las baterias:

Tabla .3.6Calculo para la eleccion de las baterias

Calculo de las Baterias

o . Voltaje | Amperios/ S reserva Numerg e
Criterio a | Potencia de energia de Baterias
. de Hora > .
calcular | necesaria - . 1 dia (1 bateria de 150
trabajo | necesarios Ah)
Logaritmo (Poten_cia .
de Dato Dato necesa_rla) /| (Amperios/ (Co,n Reserva de
Caleulo (Voltaj_e de Hora) * 2) 1 dia) / (150Ah)
trabajo)
Unidades
de Vatios/dia | Voltios Ah Ah Baterias
medicion
Resultado 749 12 62,4 124,8 0.832~1

Fuente: Propia

Una vez calculado la potencia requerida y el panel solar que se necesita

procederemos a calcular la bateria de pueda contener toda la potencia que se

necesita.

La unidad de medida que se utilizan para las baterias es la acumulacion de

corriente por hora cuya nomenclatura es Ah (amperios hora), existen baterias con

muchas capacidades de almacenar corriente, entre las que existen de 40Ah, 60 Ah,

100Ah y 150 Ah entre otras medidas.

Para realizar el calculo de baterias se procede a utilizar nuevamente la formula

P = V. | potencia es igual a VVoltaje por corriente de donde obtenemos que | =P/ V

la corriente necesaria es igual a la potencia requerida 749 Vatios dividido para el
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voltaje de funcionamiento de las camaras 12 Voltios lo que da como resultado 62,4
Ah, este ultimo valor es lo que se necesita por el funcionamiento diario de la
camaras. Se dejara una capacidad doble de bateria para que tenga un respaldo de 1
dia de energia eléctrica como reserva esto es se requiere 124,8 Ah de capacidad la
bateria.

Utilizaremos una bateria cuya capacidad es de 150 Ah de acumulacion que

sobrepasara la capacidad necesaria que es de 124,8 Ah.

3.9 Mantenimiento de los paneles solares

El mantenimiento de los paneles solares es minimo y de caracter preventivo; no tiene
partes que se muevan por lo tanto sometidas a desgaste, tampoco requiere cambio de
piezas ni lubricacion. Tan solo es necesario cada 6 meses realizar una limpieza del
polvo acumulado en los paneles solares y revisiébn de contactares como un
mantenimiento preventivo.

Otro aspecto necesario de tomaren cuenta son, asegurar que ningun obstaculo
obstruya la luz solar que llega directo a los paneles solares, por el otro, revisar las
baterias que no estén en contacto directo con la caja de la contiene o con humedad ya
que esto acorta la vida atil de la misma. En la actualidad también existen baterias
gue no requieren mantenimiento. Hay que tener en cuenta que las baterias son los
componentes mas delicados y caros de los sistemas.

Las pérdidas (lo que no se puede generar) provocada por la suciedad (polvo
acumulado) en los paneles pueden llegar a ser hasta un 5% y se pueden evitar con

una limpieza cada cierto tiempo con agua.
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CAPITULO 4

CAMARAS DE VIGILANCIA.
4.1 Introduccion

Los sistemas de vigilancia de video fueron creadas has méas de 25 afios. En
sus inicios fueron sistemas 100% analdgicos ya que en ese momento era la
Unica tecnologia disponible en ese momento, luego poco a poco se fueron
digitalizando. Los sistemas en la actualidad han avanzado mucho desde que se
crearon las camaras analdégicas que se conectaban a VCR (video
cassetterecorder, video grabadora de cassette).

En la actualidad es cada vez mas cotidiano el uso de la tecnologia en nuestras
vidas, uno de ellos es la utilizacion de sistemas de video-vigilancia en tiempo real
manejado desde un dispositivo movil y alojado directamente en la nube.

Hoy en dia los sistemas de vigilancia utilizan camaras IP y servidores potentes
para la grabacion y control de estos sistemas. Existen sistemas netamente analdgicos
y los sistemas completamente digitales, ademas para la coexistencia existen diversas
tecnologias que son parte analégicas y partes digitales. Estas soluciones estan

compuestas de un nimero de componentes convertidores de analogo a digital.

4.2 Historia de los sistemas de vigilancia con camaras.
La historia de los sistemas de video vigilancia tiene un grado de complejidad asi
como su funcionamiento. De hecho existia desde hace mucho tiempo atras desde que

fueron visibles para el publico en general.
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Los sistema de video vigilancia tienen sus primeras utilizaciones en la milicia, en
Alemania en el afio de 1942 se documento el primer uso de este sistema para poder
comprobar de manera remota la efectividad de sus armas experimentales que en ese
tiempo desarrollaban. En Estados Unidos también se las utilizo en el famoso
proyecto Manhattan, el circuito de video hizo posible que se documentara al detalle
los efectos de las explosiones nucleares que se realizaron.

Existen reportes que ya en el afio 1965, la policia de Norte América realizaron
vigilancia por video en lugares publicos. En 1969, camaras de video de la policia
fueron utilizadas en areas estratégicas de la ciudad de Nueva York .Luego esta
practica se extendid a otras ciudades y los agentes especiales vigilaban de cerca los
lugares claves, esto es con el uso de CCTV o circuito cerrado de television.
Necesitamos diferencial el término CCTV que significa circuito cerrado de
television, este término se lo utilizo para diferenciarlo del circuito de television
abierta.

La television abierta o sefial de television abierta que conocemos, esta disponible al
publico de manera gratuita y sin restriccion ya que esta viaja a través del aire 0 a
través de cables (television pagada) y llega a toda persona que desea observar su
contenido. En el caso del circuito cerrado de television, las imagenes que se generan
son de indole privado y solo personal autorizados pueden ver su contenido sin que
otra persona ajena a la organizacién que la grabo pueda observarla. En la sefial de
television abierta el propésito en el entrenamiento, informacion y el comercio, en un

CCTV su razon de ser es la vigilancia y la seguridad.
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En el afio de 1975, en Londres se instalaron sistemas de vigilancia de video en
estaciones de tren las que tenian mas movimientos. También comenzo a vigilar el
flujo de los autos en sus carreteras principales. En los Estados Unidos se realizo la

implementacidn de sistemas de video Vigilancia en la década de 1980.

Un problema que tenia la grabacion analdgica es que constantemente se tenia
que cambiar las cintas manualmente cada cierto tiempo para que siga grabando. Se
pudo solucionar esto con la creacion de la tecnologia llamada multiplexacion digital
en 1990. Esto redundo en mayor tiempo en grabaciones por cinta ademas de
grabaciones de varias camaras simultaneamente. El avance de la tecnologia llego
hasta la digitalizacion del video, que se caracterizO por ser mas barato y de alojar
mas tiempo de grabado en el mismo espacio fisico, ya que se utilizaba dispositivos
de almacenamiento como Discos Duros o tarjetas extraibles. Sin contar con que la
calidad del video es mucho mas clara y con mucho mas detalle que las imagenes

analogicas.

4.3 Tecnologias usadas en la video vigilancia.

4.3.1 Sistemas analdgicos de video vigilancia.

Por lo general los sistemas de video vigilancia analogo tienen camaras con salidas de
video compuesto que se conectaban a cables apropiados a este tipo de tecnologia
como es el cable coaxial, estas imagenes eran visualizadas en una pantalla estatica
y cuya Unica mision era mostrar imagenes de la camara conectada. Los sistemas de

video vigilancia en ese entonces tenian una limitante que era iluminacion ya que en
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la noche era muy pobre la imagen que se podia captar con estos dispositivos,

ademas que solo habian cdmaras en blanco y negro.

Para mejorar la utilizacion de los sistemas de video vigilancia analdgico se
utilizaban las llamadas Matrices de Video o conocidas también como
Multiplexores, los cuales eran capaces de direccionar las entradas de video que
eran las camaras a los diferentes monitores o salidas .Con estos Multiplexores se

podian programar el orden de las cAmaras en las diferentes pantallas.

Los multiplexores estaban provistas de dispositivos de entradas y de
dispositivos de salidas los cuales ayudaban a generar alertas visuales como eran
luces o audibles como eran emisores acusticos, esto era cuando se los programaba
con sensores de humos de gas o de movimiento en ciertos lugares en los cuales

existian la presencia de cdmaras.

Las imagenes eran grabadas en dispositivos llamados VCR (Video
Cassette Recoder) ya que siempre los sistema de video vigilancia tienen que
guardar la grabacion de los eventos ocurridos con el objeto de obtener evidencia de
los incidentes mas importantes ademas de minimizar la carga de trabajo de
los operarios de vigilancia .Ademas estos sistemas de video vigilancia suelen
ir acompafiados de elementos que podian transmitir sonido como micréfonos,
controladores de motores mecéanicos que hacen que las camaras giren. Estos
servicios van de la mano con medios de transmisién que llevan estas sefiales hasta

el centro de operaciones.
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Un sistema de video vigilancia analdgico basico sin ningln otro sistema de control o

de sefial tiene el siguiente esquema.

Analog
® cameras

— Switcher
‘ Server -

VMW Control

External
Access Control and all il — Equipment
Alarm Systems / 3 \ E Digital Video
C "l

Recorder

CTV
Keyboard External
/ Joystick  Monitor

P i i1 e | Virtual Monitor Wall
Analog Client

Figura 16 Sistema analogo de camaras

Fuente:http://www.360surveillance.com/applications.php?userid=7c14ch77a522778b6dafb9c3df2ec2
dc&pid=3

El VCR utilizaba como medio de grabaciéon las mismas cintas que los VHS
domésticos. En estas cintas la imagen se grababa de manera completa sin
comprension y por lo general duraba un maximo de 8 horas. Cuando el sistema de
video vigilancia era de gran envergadura por lo general se instalaba un multiplexor
entre el VCR y las camaras. Este multiplexor lograba la grabacion desde varias
camaras a vez en un solo equipo de grabacion, con la desventaja que el contenido
era a mas lento en su grabacion, para poder mostrar la imagen era necesario un

monitor.
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Al ir evolucionado la tecnologia y surgiendo la tecnologia digital se fueron
agregando y mejorando muchos aspectos en los sistemas de video vigilancia
analogicos como por ejemplo el medio para grabar las imagenes se la pudo realizar
en medios digitales como eran los DVR (Digital Video Record) o grabador de video
digital. Se puede reemplazar la cinta tradicional de los VCR por discos duros cuya
capacidad en muy superior que las cintas. Los DVR consiguen convertir la sefial
analogica de las camaras en sefial digital y asi poder realizar la grabaciéon en los

discos duros.

Camera1
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[T e

Camera2

Camera3

Monitor
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L g Camera4
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Figura 17 Utilizacion de DVR en sistemas de cama analogicos

Fuente:http://www.tiptoprice.com/es/4-channel-dvr-system-secure-view-2-indoor-2-outdoor-cameras-
700tvl-500gb-hdd-h-264.html

Los DVR con la utilizacion de los discos duros disponian de mucho tiempo de
duracion ademés como disponian de entradas para 4, 8 0 16 camaras también
incluian el funcionamiento de los multiplexores El sistema DVR afiade las siguientes

ventajas:
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Existen DVR con puerto de red que permite que el DVR se lo pueda monitorear
desde una PC en inclusive por este medio se pueda enviar estas imagenes a una

determinada red ya que el video es comprimido y digitalizado por el DVR.

Céamaras de exterior

] DVR
- 4;_| Multiplexor PC
e
[ )
Camaras de interior VCR SWICHT

Figura 18 Sistema hibrido de video vigilancia

Fuente: Propia

4.3.2 Sistemas Digitales IP de Video Vigilancia.

Con la tecnologia IP no solamente se puede transmitir la sefial de las camaras
por cable ni se requieren algin monitor que este dedicado a este trabajo
especifico, ademas las funciones estan programadas o determinadas por programas
especiales y ya no por hardware ni multiplexores.

Esta tecnologia logra que las camaras se conecten directamente a las redes
que son utilizadas por las computadoras cuyo forma de comunicarse es el
protocolo TCP/IP, debido que este ya es un estandar a nivel mundial. Se puede
transmitir el audio y el video de cualquier camara a la red LAN (Local Area
Network) a la cual esté conectada la camara, y si la red esta conectada al internet

desde cualquier parte del mundo.
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El resultado de la grabaciones con estas camaras IP se las puede compartir a personas
que se encuentren en cualquier parte del mundo o pueden ser monitoreado desde un lugar
remoto si asi lo requieren ya que la sefial es transformada en digital directamente por las
camaras Y se encuentra lista para ser pasada por la red. En cualquier lugar donde ya exista
una infraestructura de sistemas computarizados ya es un lugar acto para instalar las

camaras IP.

Existen muchas camaras con distintas especializaciones como camaras con
infrarrojo, cdmaras internas, cdmaras externas, cdmaras con audio, cdmaras a color,
cédmaras blanco y negra etc. Pero muchas cdmaras ya vienen con muchas de esas
caracteristicas incluidas a la vez y ademas son configurables remotamente en linea por los

operarios de vigilancia o los usuarios finales.

Las grabacion es realizada por los DVR, Digital Video Recorder o en NVR
Network Video Record, segun el caso, estos por lo general utilizan discos duros y se suele
utilizar los grabadores de DVD para quemar copias en DVD y poderlos reproducir desde

otro lugar fuera de la red.

Este sistema de video vigilancia IP tiene algunas ventajas como: las camaras
tienen muy buena resolucion esta es medida en megapixel, la calidad no se deteriora
como con las cdmaras analdgicas, se puede transmitir el poder la el cable de red, se
las puede conectar inalambricamente, la cdmaras tiene mas funcionalidades como es
PTZ, audio, pueden transmitir sefiales de entradas o salidas junto con los paquetes de

video.
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Se representa un sistema de video vigilancia IP, con algunos componentes

existentes:

Descripcion general del sistema

o il

Figura 19 Sistema de cAmaras de vigilancia IP

Fuente:http://www.edasistemas.com/servicios.php?i=15

Debido a la que las camaras IP tiene mejor resolucién pueden transmitir hasta
5Mbs, muchas camaras conectadas a la misma red podrian saturarla, para que no
suceda esto existen sistemas de compresion de sefial de video para disminuir en lo
posible el tamafio del paquete transmitido, unos de sistemas es el estandar H.264

pero también existen otros formatos como son el Motion JPEG, MPEG-4.

Existen software especializados que sirven para analizar las imagenes que
envian las camaras estos sistemas son conocidos como VMS (Video Manager
System o Sistema de gestion de video), estos sistemas pueden venir con los
NVR o DVR ya instalados o se los puede instalar a PC que se asigne para esta

operacion.



4.3.3 Sistemas de video vigilancia hibridas.

Muchas veces existen sistemas de video vigilancia analogica que no se
desea modificar o solo se quiere utilizar su infraestructura ya instalada. La
versatilidad de los sistemas de video vigilancia IP permite montarse encima de
instalaciones anal6gicas para potencializarlas y esto sin un nivel de

complejidad avanzada.

Se puede considerar que en un lugar exista algunas camaras analdgicas instaladas
con su respectivo cableado y se pretende expandirla con cdmaras IP, en ese caso lo que

se podria hacer es cambiar los

Multiplexores por equipos llamados Servidores de Video, estos se
encargaran de transformar la informacion analdgica de las camaras y
convertirlas en digitales, estos servidores de video entregaran unas direcciones
IP fuera de la red en la cual se encuentran, con lo cual se las puede identificar
con mayor facilidad. Con este equipo se puede tratar a las camaras analdgicas

como si fuesen IP.

Un segundo escenario es mantener completamente el sistema de video vigilancia
analogica y ampliarse con un sistema de video vigilancia digital para nuevos
sectores. Se mantendra el esquema de las dos tecnologias y el equipo integrador
sera un DVR que reemplazara al VCR. Este DVR debera soportar un
almacenamiento de ambas tecnologias, con esto un solo equipo realizara las

grabaciones de las dos tecnologias .Cada sistema tiene su correspondiente centro

56
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de control y con esto solo podra enviar sefiales de mando Unicamente a la camara

que este dentro de su red.

Camaras analogicas
de exterior

-l
Czimaraaﬁnulégicas
de interior

) Monitor
Multiplexor  Centro de control analégico

| DVR = I
N R
= Centro de control y/o visualizacion

1 digital (+DVR)

Camaras IP
- — 0w D =
BT

Centro de control y/o visualizacion
digital (+DVR)

Figura 20 Sistemas de camaras digitales IP

Fuente: Propia

Esta configuracion hibrida es muy recomendable cuando todo el sistema es
analdgico y se quiera cambiar el tipo de almacenamiento 0 se quiera poner un
ordenador como centro de control.

También existen la utilizacién de tecnologia hibrida cuando:

e -Reutilizar una red analdgica ya existente y se la quiera ampliar o potenciar.

e -Para tener un mantenimiento preventivo y correctivo sencillo puesya al no
estar conectado a la red de computadoras no existe sobrecarga de trafico en la
misma y no afecta su rendimiento.

e -No tener mucho presupuesto para cambiar todo el sistema de video
vigilancia.

Para que un ordenador pueda funcionar como DVR se le debe agregar una

tarjeta PCI llamadas DVR que permite capturar video. En estas tarjetas existen
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conectores BNC mediante los cuales se conectaran las cAmaras analdgicas.
Ademas se debe instalar un software especial para su aplicacion que es del fabricante

de la tarjeta.

4.4 Tipos de camaras de video vigilancia.

Las camaras de video vigilancia son dispositivos capaces de capturar imagenes
mediante su lente codificarla y transformarla en pulsaciones el eléctricas para poder
transportar luego por cualquier medio de transmision.

Existen muchos tipos de camaras y esto depende de la utilizacién y de las
caracteristicas de las mismas. Daremos una breve resefia de las diferentes tipos de

camaras que existen.
4.4.1 Camaras pos su ubicacion.

Segun donde se ubiquen las camaras existen cdmaras para interiores y para
exteriores, por lo general las camaras para exteriores vienen con protecciones
adicionales contra los agentes ambientales como lluvia, viento, polvo. Algunas
vienen con caracas especiales tales como protectores anti delincuencial, mientras que
las de interiores puede ser cualquier cdmara si mayor proteccién y son muy
vulnerables.

4.4.2 Camaras pos su tecnologia.
Segun la tecnologia que utilicen estan pueden clasificarse en camaras analdgicas

0 cdmaras IP.

Las camaras Analdgicas son de las primeras que fueron creadas y se hace
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Figura 21 Diferentes tipos de camaras.

Fuente: http://www.dointech.com.com/video-vigilancia-ip.html

referencia a analdgicas por la forma que tienen en transmitir la informacion que es
por mediante la modulacion de pulsos eléctricos, estan siendo remplazada por las
camaras IP ya que la tecnologia ha evolucionado y la tendencia es a lo digital.

Las cAmaras IP estan tienen tecnologia digital, que quiere decir que transiten la
informacién por medio de codigo binario, estan tienen un sin namero de modelo y
funciones, estas son cada vez mas autbnomas, que estdn vienen ya con la
programacion necesaria para mostrar el video sin la utilizacién de ningin otro quipo.
Son llamadas IP ya que utilizan el protocolo de transmision IP (internet Protocol) las

cuales utilizan las computadoras y la mayoria de equipos informaticos.

4.4.3 Camaras pos su funcionalidad.

Las cAmaras en el transcurso del tiempo se han especializado y conforme ha ido
aumentando el requerimiento de las personan también han aparecidos las funciones
de las camaras. Enumeraremos las funciones que tienen algunas camaras;

-Vision infrarrojo.

-PTZ significa que tiene movimiento horizontal (panning), vertical (tilt) y
zoom de la lente para enfocar un area u objeto y tener una mayor resolucién
de la imagen.
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Figura 22 Diferentes tipos de camaras por su tecnologia

Fuente: http://www.solucionesterabyte.com/camarasip.html
-Camaras con sensores térmicos 0 de movimientos.

-Camaras rotatorias.

4.4.4 Camaras pos su resolucion de imagen.

Las cdmaras tienen diferentes tipos de calidad y nitidez de su imagen esto es
segun tecnologia que utilice andloga o digital

Con la tecnologia digital la resolucion nos da referencia de la cantidad de
informacidn en pixeles que la imagen posee.

Existen camaras HD (High Difinition) de alta definicion y camaras con

resolucion de imagen estandar .En el ANEXO 2 se describe la camara

seleccionada para este estudio.

Fuente:http://www.digitalavmagazine.com/wp-content/uploads/2013/12/Bosch-IP-5000-HD-
y-MP jpg
Figura 23 Camaras por su resolucion de imagen


http://www.digitalavmagazine.com/wp-content/uploads/2013/12/Bosch-IP-5000-
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CAPITULO 5
DISENO TECNICO

5.1 Introduccion.

En este capitulo abordaremos el disefio técnico de la solucién de video camaras,
a continuacion encontraremos un esquema de la ciudadela La Joya etapa Esmeraldas
en la cual se aprovisionaran 15 camaras Domos PTZ IP alimentadas de paneles

solares.

LI'E.

E [ san zmms 7 r ERw
aaﬂaﬂ A S T O OP TN
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[E1Z 29212 | & 2 [alalalslaPsls lat® X~

- "
>

Figura 24 Distribucién de Camaras La Joya etapa Esmeralda

Fuente: Propia

Como se observa la distancia mas lejana entre el punto donde sera el concentrador

hasta la ultima camara es de 600 metros aproximadamente y la que tiene menor
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distancia es de 150 metros, con este dato se procedio a elegir la tecnologia
inalambrica méas adecuada para esta solucion. Por las siguientes razones:
-No se permiten cables aéreos en la ciudadela, todas sus conexiones son
subterraneas.
-Es una solucién menos cara que el resto de métodos de transmision.

-La instalacion de las antenas son sencillas que realizarlas.

El tipo de enlace que se aplicara es el Punto- Multipunto que significa que existe

un punto central donde convergen todas las sefiales de las camaras.

5.1.1 Eleccién de antena transmisora de las camaras.

En cada poste donde se colocara cada cadmara se dotara de una antena

transmisora/receptoras que enviara la sefial al punto central.

Figura 25 Antena transmisora con cdmara Ubiquiti.

Fuente: https://www.ubnt.com/airmax/nanostationm/

Se eligiod la antena de marca Ubiquiti ya que por precio y rendimiento es la mas

aceptable, este fabricante tiene una gran gama de productos, el modelo que se
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escogio es la antena NatoStationM5ya que este tiene dos puertos de red, el cual uno
se utilizara para conectar la camara y el otro puerto quedara conectado a un cable de
red que terminara en la parte inferior interna del poste para mantenimientos y
revisiones futuros de las antenas y camaras, se presentan las caracteristicas de las
antenas en el siguiente cuadro:

Tabla 5.1 Especificaciones técnicas de antena transmisora.

Equipo Marca: Ubiquiti
Nombre de Modelo: NanoStationM5
Tamafio 29.4x8x3cm
Peso 0.5 kg
Consumo Max. Energia 8 Vatios
Aplicacién de Energia 24V, 1APoE
Método pasivo de Energia PoE (Pairs 4, 5+; 7,8 return)
Temperatura de Funcion. -30°a 75° C
Frecuencia de Operacion |5470 MHz - 5825 MHz
Interface de red 2 10/100BASE-TX Ethernet Puertos
Distancia de cobertura 10 Km

Fuente: https://www.ubnt.com/airmax/nanostationm/

Otras caracteristica muy importante por la cual se eligié este dispositivo es por
frecuencia la cual trabaja, que es de 5 GHz ya que la frecuencia de 2,4 GHz es la méas
utilizada por equipos domésticos, por los cual seria mas probable encontrar mucha

mas interferencia en este rango de frecuencia.
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5.1.2 Eleccién de antena sectorial.

En el punto central o concentrador tendremos que utilizar una antena sectorial la
cual brinda un amplio rango de amplitud en la cobertura de sefial, como podemos

darnos cuenta en el siguiente grafico la cobertura que necesitamos es de 180 grados .

Figura 26 Cobertura que tiene que abarcar la antena sectorial

Fuente: Propia

Esta cobertura la podemos abarcar con dos antenas sectoriales de 90° grados, en este
caso utilizaremos la antenas sectoriales de Ubiquiti ya que la antenas de las camaras
también seran de la misma marca, las caracteristica de esta antena se la detalla en
Tabla 5.2.

Con estas antenas sectoriales tendremos una cobertura de los 180°que es suficiente
para nuestra aplicacion. Cabe recalcar que este disposictivo juno con los otros que
estan en el punto central seran alimentados por un UPS que a su vez se cargara con

energia electrica comercial.



Tabla 5.2 Especificaciones técnicas de antena sectorial.

Equipo Marca: Ubiquiti
Nombre de Modelo: AM-5G17-90
367 x63 x41 mm (14.45 x 2.48 x x
Tamafio 1.61")
Peso 1.1kg (2.43 Ib)
Consumo Max. Energia 50 Vatios
Frecuencia 4,90 - 5.85 GHz
Ganancia 16.1-17.1 dBi
CobertutaPolariHorizont 72° (6 dB)
CobertutaPolari Vertical 93° (6 dB)
Elevacion ancho de haz 8°
Inclinacién Eléctrica 4°
Max. VSWR 1.5:1
Aguante de viento 200 km/h (125 mph)
Polarizacion Dual Lineal
Aislamiento Cruz-Polo 22 dB Min.

Fuente: https://www.ubnt.com/airmax/airmax-sector-antenna/
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La configuracion de la antena sectorial es como se muestra en la siguiente figura:

Subscriber Units @
In this example the Rocket M5 and Sector Antenna -
form a Point to Multipoint solution to three different
sites which all house a nanostaion M5.

Sector Antenna 3

UbiquitiAirMaxAntenna/\

Rocket M5 and Sector
Antenna 90° and 120°

have been designed to 3

seamlessly work together.
.~

L _——— ]

Internet

Your Internet/LAN
connection and Router

Ubiquiti Rocket M5

Figura 27 Antena Sectorial Ubiquiti

Fuente: https://www.ubnt.com/airmax/airmax-sector-antenna/

Base Station >

()


https://www.ubnt.com/airmax/airmax-sector-antenna/
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5.1.3 Eleccion del dispositivo de transmision de las antenas sectoriales.

Siguiendo con la linea Ubiquiti se selecciona el radio transmisor Rocket5ac Lite
que es compatible con las antenas disponibles y cuya potencia puede abarcar hasta 10

Km. de distancia en su maxima potencia lo que es regulable en sus configuraciones.

Figura 28 Equipo Transmisor de antena.

Fuente: https://www.ubnt.com/airmax/airmax/rocket-ac/

L H.f
u
B i
| +
Rocket5ac Gigabit PoE Adapter Power Cord
Lite (24V, 0.5A)

Figura 29 EquipoRocket5ac Lite

Fuente: https://www.ubnt.com/airmax/airmax/rocket-ac/
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Las especificaciones técnicas de equipo de transmision la damos a conocer en el
siguiente tabla.

Tabla 5.3 Especificaciones técnicas del equipo de transmision.

Equipo Marca: Ubiquiti
Nombre de Modelo: Rocket5ac Lite
Tamano 162 x 84 x 37 mm (6.4 x 3.3 x 1.5")
Peso 250 g (8.82 0z)
. . Resto del mundo: 5150 - 5875 MHz
Frecuencia de trabajo
USA: 5725 - 5850 MHz
Puertos de Red (1) 10/100/1000 Ethernet Port
RF Conectores (2) RP-SMAimpermeables
LEDs Power, LAN, (4) SignalStrength
Encapsulado Plastico estabilizado UV exteriores
Energia Maxima 8.5W
Aplicacién de Energia 24V, 0.5A Gigabit PoE Adaptador
Método de alimentacién Pasivo por PoE
Temperatura Funciona. -40a 80° C(-40to 176° F)
Humedad de operatividad 5a 95% sin condensacion
Proteccién ESD/EMP + 24KV Contact / Air for Ethernet
Choque y Vibraciones ETSI300-019-1.4

Fuente: https://www.ubnt.com/airmax/airmax/rocket-ac/

5.1.4 Eleccion del equipo grabador de video NVR.

El equipo que utilizaremos tiene dos funciones:

-Concentrador de las cAmaras para su monitoreo.

-Analizador de iméagenes.

A este equipo se lo puede configurar para que posea conectividad con internet
siempre y cuando se posea un servicio con un ISP y asi poder ser monitoreado desde

el internet desde cualquier parte del mundo. Se eligié el equipo NVR de Ubiquiti por

su facilidad de uso potente analizador de video que viene incluido en su

software, aunque su capacidad de almacenamiento es de 500 Gigas posee
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una interfaz USB que permite almacenar las grabaciones en otros dispositivos
externos para su mayor facilidad de movilidad de la informacion..

Tabla 5.4 Especificaciones del equipo grabador de video.

Equipo Marca: Ubiquiti
Nombre de Modelo: NVRUniFi

Tamario 135x 190 x 25 mm (5,31 x 7,48 x 0,98 ")
Peso 483 g (17 oz)
Consumo Max. Energia 65W, 19V, 3.42A
Procesador Intel D2550
Memoria 4GB
Capacidad del disco duro 500 GB
Interface de red (1) Puerto Ethernet 10/100/1000
Software Navegador interfaz basada, Tablets y

Smartphones compatibles
Configuracion del sistema | Plug-and-play, Deteccion automatica de la camara

Recomendado para un mdaximo de 20 UniFi de

Soporte de Cdmara ) )
camaras de video Soporta hasta 50

Sistemas operativos: Windows, Apple y Linux ;
Smartphones: iPhone y Android

Dispositivos Compatibles
Navegadores: Chrome, Internet Explorer 10

(o superior), Firefox y Safari
Formato de Medios MP4 (H.264 / AAC)
Dia / Hora / cdmara

Programacion Programadas de grabacidn de video / Deteccion
de movimiento / Alertas por correo electrénico

Vistas personalizadas de multiples camaras

Vistas

Capacidad de pantalla completa

Fuente: https://www.ubnt.com/unifi-video/unifi-nvr/

En la Figura 5.6 podemos darnos cuenta de la distribucion de las camaras y como

Ilegan a un solo switch y luego por un solo cable llegan al NVR.
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< Lo ' NVR

Figura 30 Equipo de grabacion.

Fuente: https://www.ubnt.com/unifi-video/unifi-nvr/

En nuestro caso las antenas sectoriales haran de switch inalambrico al receptar
todas las sefiales de las diferentes cdmaras, la cAmara sectorial solo tendré una sola
salida en este caso un solo cable de red por cada antena sectorial hasta el switch

principal y luego este al DVR

5.2 Topologia del enlace.

Se procede a detallar con la Figura 5.7 el esquema de cémo se conectaran las
diferentes antenas de cada camara a las antenas sectoriales, formando asi una
configuracién de enlace punto-multipunto.

Todas las antenas individuales apuntaran a las antenas sectoriales enviando asi la

sefial digitalizada de las imagenes captadas por las cdmaras Domo IP.



70
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Figura 31 Esquema de conexiones de las antenas con antena sectorial.

Fuente: Propia

5.3 Conexiones y configuraciones de los diferentes dispositivos.

5.3.1 Conexion de las antenas.

Las antenas que estan conectadas con las camaras estaran conectadas como indica en
la Figura 5.8.
La configuracion de las antenas en cada camara tiene que ser como estacién, en la

Figura5.9 se detalla cOmo se tiene que realizar.
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Panel Solar
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Figura 32 Conexidn de las camaras con las antenas

Fuentes:http://www.securitycameraking.com/securityinfo/point-to-point-with-nano-m5-tp-locom5/

Inicialmente se debe conectar la camara a una PC para proceder con las

configuraciones.

\ud

Puerto LAN del PC

LAN
“ POE

CableCat506 T
Secundasio WA S e Principal /POE
/‘L
CableCat 506

(@ Hilos)

Figura 33 Configuracién de la antena NanoStationM5

Fuentes:http://www.lacuevawifi.com/equipos-de-red/manual-modo-clienteestacion-airos-ubiquiti/

Si las conexiones estan realizadas correctamente se encenderan los LED de

power y de conexion LAN de la antena. Es necesario poner una direccion IP ala PC


http://www.securitycameraking.com/securityinfo/point-to-point-with-nano-m5-tp-locom5/
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dentro del rango 192.168.1.x ya que la antena tiene por determinado la IP
192.168.1.20.

Se procede abrir un navegador y se digita la Ip 192.168.1.20 luego se le
cargara la panta de configuracion de la antena donde se pondra en el Usuario: ubnt
y contrasefia: ubnt ingresar, inmediatamente nos saldrd una imagen como la que

sigue:

iNanootation M<

Configuracion Inalambrica Basica

Modo Inalambrico:[#] | Estacion El

SSID: | MasWifi

Wincular al MAC AP:

Codigo Pais: | Spain El

Modo IEEE &02.11: | B/G/N mixed
Channel Width:[?] | 20 MHz =
Cambie de canal:[?] | Inhabiltado El

Frequency Scan List, MHz: |:| Habiltado
Auto Adjust to EIRP Limit:

Potencia de salida: [ == ] dBm

Max TX Rate, Mbps: | MCS 15 - 130 (=] @ Automatic

Sequridad inalambrica

Seguridad: | WPAZ-AES (]
WPA Authentication: | PSK [

WPA Clave Pre-Compartidag; |»e=eereees |:| Show

Figura 34 Interfaz de configuracion de la NanoStationM5

Fuentes:http://www.lacuevawifi.com/equipos-de-red/manual-modo-clienteestacion-airos-ubiquiti/
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En la primera vifieta debemos desmarcar la opcion Enable Air Max dsea debe
quedar en blanco, esto es necesario para que se pueda conectar laptops, moviles
ademas de dispositivos USB WiFi y las antenas NanoStationM5.

En la tercera vifieta Wireless se da click en Modo Inalambrico y se escoge el
modo Estacion ya que este es el modo cliente para esta marca y es la que se utilizara
para conectarse a las antenas sectoriales.

Luego en la opcion SSID se da click en Seleccione y nos mostrara todas las
redes disponibles en el sector, la sefial de las antenas sectoriales tendran como
nombre SSID las siguientes:LAJOESMEO1 y LAJOESMEO2 en el momento de
configurar la antena se escoge cualquiera de las dos segln la distribucion de carga de

las sectoriales:

Site Survey

MAC Address SSID Device Name Encryption  Signal / Noise, dBm Frequ
00:14:C” LAJOESMEQ2 WPA -83/-87 2482
00:0D:€ EXPO WPA2 -88/-96 2462
F4:3E6 WLAN_AQ20 WPA -90/-90 2417
00:0D: EXPO WPA2 -88/-96 2,462
38:72¢ WLAN_AEDD WPA -82/7-90 2432
64:16:F0. . vedafone126 WPA -90/-95 2412

Figura 35 Cuadro demostrativo de sefiales que la NanoStationM5 puede encontrar.

Fuentes:http://www.lacuevawifi.com/equipos-de-red/manual-modo-clienteestacion-airos-ubiquiti/

La interfaz de la configuracion quedara en la opcién SSID el nombre de la red
que se escogio, en este caso laLAJOESMEO2 .

La opcién Vincular la MAC APes utilizada para dar mayor seguridad y es aqui
donde se pone la direccion MAC de la antena sectorial para evitar que la antena se
conecte a otra antena parecida en su nombre.

En Cddigo de Paisse selecciona el pais donde nos encontremos.
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En Modo IEEE 802.11 se selecciona la opcion B/G Mixed que sera la misma
que utilizara la antena sectorial para su comunicacion.

En Channel Width es para seleccionar la frecuencia con la que trabajar se la

dejara en 20/40 Mhz es que viene por default.

Configuracion Inalambrica Basica
I AIDFSMFN?2

Modo Inalémbrico:[?] | Estacién v

SSI: [La Cueva Wi

Vincular al MAC AP:

Cédigo Pais: | Spain v

Modo IEEE 802.11: | B/IGMN mixed
Channel Width:[?] | Auto 20/40 MHz v
Cambio de canal:[?] | Inhabiltado v

Frequency Scan List, MHz: E] Habiltado
Auto Adjust to EIRP Limit:
Potencia de salida: ‘:1_] 28 dBm

Max TX Rate, Mbps: | MCS 12 - 78 [180] v Automatic

Figura 36 Cuadro terminado de configuracién de la NanoStationM5.

Fuentes:http://www.lacuevawifi.com/equipos-de-red/manual-modo-clienteestacion-airos-ubiquiti/

En la parte de Seguridad Inalambrica utilizaremos la seguridad WPAS-AES que es
la mas utilizada cabe recalcar que esta debe ser igual a la que este transmitiendo la

Antena Sectoriales.

Por ultimos nos dirigimos a la cuarta vifieta que es la Network en la cual se
elegira la forma de trabajo que tendra esta estacion.
En la opcion Mode Network para esta utilidad utilizaremos la opciéon BRIDGE

ya que esta antena no generara IP si no que trabajara como puente para dar servicio

con el equipo terminal.
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En la siguiente opcién Disable Network que es la que nos permite decir que
parte se deshabilita le ponemos NONE ya no se utilizara ninguna opcion.

En la Parte de Network Setting se coloca la IP con la cual se ingresara a la
antena de la camara la cual esta dentro del rango de las 192.168.100.xx, Mascara
255.255.255.0, Puerta de enlace sera la IP de la antena Sectorial que sera
192.168.100.1, no es necesario poner DNS ya que estos equipos no tendran salida a
internet por tanto no necesita ninguin equipo que traduzca las direcciones electronicas

en IP.

7~ | MAIN__ | WIRELESS | NETWORK | ADVANCED | SERVICES | SYSTEM

Hetwork Role

Metwork Mode: | Bridge El

Disable Network: | None

Network Settings

Bridge IP Address: () DHCP (@) Static
IP Address: [192.168.1.20
Netmask: |255.255255.0
Gateway IP: | 192.168.1.1
Primary DNS IP:
Secondary DNS IP:
MTU: | 1500

Spanning Tree Protocol: |:|
Auto IP Aliasing:

IP Aliases:

VLAN Network Settings

Enable VLAN: [T]

Firewall Seftings

Enable Firewall: |:| Configure...

Static Routes

Static Routes:

Figura 37 Cuadro de configuracion Network de la NanoStationM5.

Fuentes:http://www.lacuevawifi.com/equipos-de-red/manual-modo-clienteestacion-airos-ubiquiti/

El resto de los parametros quedara igual para su buen funcionamiento.
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5.3.2 Conexion de las antenas Sectoriales.

Las antenas Sectoriales es la antena principal indica en la Figura 5.3 y estas son 2
para que pueda abarbar los 180 grados necesario.
La configuracion de las antenas sectoriales camara tiene que ser como Punto de
Acceso, en la Figura5.13 se detalla como se tiene que realizar.

e PoE - FTP cable for outdoors (high quality)
=== Data - standard UTP cable

PR == Electrical wires connected to the UPS

High Speed
Internet Connection
3 Rocket M5 w/antennas
Sectorial Array

Router and/or (or AirMax M2 Array)

switch

Ubiquiti PoE-24

upPs
Optional: Electrical
Power Generator

Figura 38 Conexidn de las antenas Sectoriales

Fuentes:https://community.ubnt.com/t5/Spanish/Qu-233-necesito-para-montar-un-WISP-y-como-lo-
hago/td-p/2573515/

Inicialmente se debe conectar la camara a una PC para proceder con las

configuraciones.

Figura 39 Configuracién de la antena Sectorial AM-5G17-90

Fuentes:http://www.lacuevawifi.com/equipos-de-red/manual-modo-clienteestacion-airos-ubiquiti/
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Es necesario poner una direccion IP a la PC dentro del rango 192.168.1.x ya

que la antena tiene por determinado la IP 192.168.1.20.

Se procede abrir un navegador y se digita la

Ip 192.168.1.20 luego se le

cargara la panta de configuracion de la antena donde se pondra en el Usuario: ubnt

y contrasefia: ubnt ingresar, inmediatamente nos saldrd una imagen como la que

sigue:

PowerStationb

WPA Preshared Key:

A N
r—
| Main | Link Setup | Network | Advanced | Services | System |
BASIC WIRELESS SETTINGS
Wireless Mode: I Access Point v
SSID: | LaioEsmME2 T | [] Hide SSID
Channel: lm
Country Code: | Mexica, United Mexic w
Output Power: = ] 26 dBm
IEEE 802.11 Mode: F— v
Data Rate, Mbps: r54—v muto
Rate Mode: IW
WIRELESS SECURITY
Security: [none =/
authentication Type: Open  Shared Key
WEP Key Length: | Key Type:
WEP Key: | Key Index: l—
[

Figura 40 Interfaz de configuracion de la antena Sectorial AM-5G17-90

Fuentes:http://www.lacuevawifi.com/equipos-de-red/manual-modo-clienteestacion-airos-ubiquiti/

En la tercera vifieta Link Setup se da click en Modo Inalambrico y se escoge el

modo Access Point ya que este es el modo en que las antenas sectoriales utilizan

para entregar el servicio Router a la cAmara.

Luego en la opcion SSID se da el nombre de la red que quedara de la siguiente

manera: antena sectorial 01 LAJOESMEOQ1 y antena sectorial 02 queda como
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LAJOESMEDO2, en el momento de configurar las cAmaras se escoge cualquiera de
las dos segun la distribucion de carga de las sectoriales:

Inicialmente de mantiene expuesta el SSID hasta que se configure todas la
antenas de las camaras luego se le da check en el cuadrito botén habilitdndolo
quedando oculta la red.

La opcion Channeles para seleccionar la frecuencia en la cual se trabajara en ese
sector, utilizaremos una sefial por encima de 5 gigas como es el canal 36.

Cddigo de Pais se selecciona el pais donde nos encontremos en este caso
Ecuador.

En Output Power que el nivel de potencia lo dejaremos en la mitad ya que
estas antenas son de gran alcance y nuestra zona de cobertura es relativamente
pequefia.

En Modo IEEE 802.11 se selecciona la opcion B/G Mixed que sera la misma
que utilizaran la antenas de las cAmaras para su comunicacion.

En RateMode es para seleccionar la frecuencia con la que trabajar se la dejara en
20/40 Mhz es que viene por default para que pueda trabajar en cualquier de las dos
rangos de frecuencia.

En Data Rate, Mbpsse escoge que quede en Auto para quela antena elija la
mejor velocidad de transmision segun el trafico.

En la parte de Seguridad Inalambrica utilizaremos la seguridad WPAS-AES
que es la mas utilizada cabe recalcar que esta debe ser igual a la que este
transmitiendo las antenas de camaras

Luego de da click en Change para guardar los cambios.
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Por ultimos nos dirigimos a la cuarta vifieta que es la Network Mode en la cual
se elegira la forma de trabajo que tendra es el Modo Router, esto nos ayudara para
que la esta antena sectorial pueda realizar las veces que entrega el servicio de
direcciones IP para nuestras antenas y camaras.

En la Parte de Wlan Network Setting se coloca la IP con la cual se ingresara a
la antena sectorial que serd 192.168.100.1 Mascara 255.255.255.0.

~ Main | LinkSetup -Wr-Mvamed-ml—-—Sewices | system |

Network Mode: Router v

WLAN NETWORK SETTINGS
IP Address:
Netmask:

152.168.1.20
255.255.255.0

Enable NAT O

Enable DHCP Server (|

Range Start: l

Range End: [
Netmask: [zssss iz

Lease Time: 0 seconds

19216811
[194.224 52,36 |

Figura 41Cuadro de configuracion Network de la antena Sectorial AM-5G17-90

Fuentes: http://www.forowifi.com/forum/showthread.php?t=370

En la Parte LanNetwork Settingse coloca estatico esto es para que las ip
gue entregara no se cambien sino que siempre sean las mismas.
Aqui se pondra el rango de IP sal cual se dara servicio, siempre comenzara con la ip
del equipo en este caso que es la 192.168.100.1.

El Gateway IP es la del equipo del ISP que brinda el servicio de internet.


http://www.forowifi.com/forum/showthread.php?t=370
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El Primary DNS IP es la ip que corresponde al DNS del equipo del ISP que
brinda el servicio de internet.

Luego se da click en Change v listo ya esta configurado la la antena sectorial.

Punto Punto
Remoto Central
Panel Solar

Camara Eh :.-‘En?‘_—'} ‘:':_'.‘:' - I |

Domo

— Antena
@ Sectorial
Controlador
Solar Bateria

Figura 42 Esquema de la conexion completa de las cAmaras.

Fuentes: Propia.


http://www.forowifi.com/forum/showthread.php?t=370
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CAPITULO 6

CONCLUSIONES Y RECOMENDACIONES

6.1 Conclusiones

Entre unas de las conclusiones més importantes que podemos hacer con esta tesis es
confirmar que es posible combinar la generacion de energia renovable con
tecnologia de Ultima generacion.

e El nivel de dificultad que se tendria con esta propuesta es la instalacién y
ubicacion de las camaras y las antenas en los postes, ya que se necesita
vehiculos especiales 0 montar andamios poste por poste.

e La configuracion de las camaras y antenas es muy rapida y sencilla una
vez que se sabe las opciones que se deben escoger en los equipos.

e La tecnologia y los equipos que se utilizaron no se los sobredimensiono
para que no existan problemas de rendimiento.

e La misma red WiFi puede ser utilizada para algln otro objetivo por parte

de la ciudadela.
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6.2 Recomendaciones

e Establecer el diagrama técnico esquematizado del proyecto, demanda de
ancho de banda y demas informacién necesaria, para poder escoger de
forma correcta los equipos que se van a utilizar

e Contar la ayuda de un experto en la configuracion de los equipos
inalambricos para que se haga mas sencilla la implementacion de esta
solucion.

e Procurar que no exista obstaculizacion de la linea de vista entre las
antenas de las cAmaras y las antenas sectoriales.

e Se recomienda limpiar los paneles solares del polvo con regularidad ya
que la acumulacion del mismo ocasiona que no exista la suficiente
generacion de energia para 10s equipos.

e Se recomienda adicionar al NVR un disco externo para potencializar la
capacidad del rendimiento del NVR ya que el trabajo de grabado de la

informacion lo hara el disco duro externo.
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Glosario

DVR: (Digital Video Record) o grabador de video es un equipo o artefacto done

guarda Video en un disco duro.

VCR: (video cassette recorder, video grabadora de cassete). Compuesta por una

videocinta extraible que comprende de un cassete para grabar audio y video

UTP: de las siglas (UnshieldedTwistedPair) es un cable cubierto por un
revestimiento que permite electricidad o otras clase de sefiales.
LAN: Siglas de Local Area Network, Es una red de éarea local que une los

ordenadores en un area pequefio.

BITS: Un bit es un nimero del sistema de numeracién binario

1P: Proviene de las sigla (Internet Protocol) estandar que se encarga de enviar y

recepcion de  informacion.

WIMAX: Proviene de las de las siglas de World wide Interoperability for
Microwave Access (interoperabilidad mundial para acceso por microondas), es una
normativa de transmision de datos que utiliza las ondas de radio en las frecuencias de

2,3 a 3,5 GHz y puede tener un alcance de cobertura de hasta 50 km.


http://es.wikipedia.org/wiki/Microondas
http://es.wikipedia.org/wiki/Gigahertz
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PROTOCOLO:es el conjunto de normas y estandares que dirigen la secuencia

de Mensajes que ocurren durante una comunicacion entre entidades que forman una

red.

CONECTOR BNC: (BayonetNeill-Concelman) es un tipo de conector de rapida

Conexion/desconexion, utilizado para cable coaxial.

COBERTURA: area geografica que cubre una estacion especifica de

telecomunicaciones.

ESTACION BASE: una estacion base es una instalacion fija o Moderada de

radio para la comunicacion media, baja o alta bidireccional. Se usa para Comunicar

con Una o mas radios maviles o teléfonos celulares.

ANTENA PARABOLICA: es una antena que se caracteriza por tener una

ganancia y frecuencia alta y son my demandados por los enlace de comunicaciones

por satélite.

CENTRAL DE CONMUTACION: medios de control de funcionalidades de

un nodo de red que permite la interconexién de lineas de abonado.


http://es.wikipedia.org/wiki/Cable_coaxial

ANEXO 1

Especificaciones Técnicas del Panel Solar de 150 Vatios/Hora

Figura : http://www.luxury-electronics.com/luxury-
lectronics/galeria.php?&tbl_languaje=1&id_hit=711&id_option=246&id_item=30&id=7136

Marca: Luxury Electronic

Potencia maxima: 150 vatios

Corriente : 8.4 Amperios

Voltaje: 18,5 voltios

Voltaje con circuito abierto: 22,9voltios

Mono cristalino.
Temperatura de funcionamiento: -40 +85 grados celcius

Vida util de panel: 25 afios.

DIMENSIONES:
Alto: 150 cm.

Largo: 60 cm

Ancho: 2,5 cm.

Peso: 11.4 kilogramos
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ANEXO 2

Especificaciones Técnicas de cAmara a utilizarse.

HIKVISION

DS-2DE7186/7184 series
2MP Network IR PTZ Dome Camera

Image sensor 1/2.8” Progressive Scan CMOS
Effective pixel 2230K pixels
Min. ilumination Color: 0.05lux (F1.6, AGG ON), 0 lux with IR ; B/W: 0.01lux (F1.6, AGG ON), 0 lux with IR
White balance Auta / Manual /ATW/IndoorOutdoor/Daylight lamp/Sodium lamp
AGC Auto / Manual
S/N ratio > 5248 | > 5008
Digital noise Reduction | 3D DNR
Backlight compensation | HLG/BLG
Wide dynamic range Digital WDR
Shutter speed 1~ 1/10,000s
Day & Might IR Cut Filter
Digital zoom 16X
Privacy masking 2 privacy masks programmable
Focus mode Auto / Semiautomatic / Manual
Power A 24 '-."AG max. 30W
-AE: High-PoE & 24 VAG, max. 3aW
Working temperature -30 °G ~ 65°G(-22°F ~ 149°F)
Humidity 90% or less
Protection level IPG6, TVS 4,000V lightning protection, surge protection and voltage fransient protection
Dimensions 0220353 4mm (D8.66"%13.917)(Outdoor)
Weight Approx. 5.5kg(12.131bs)
Mount option Long-arm wall mount: D5-16012J;  Gomer mount: DS-1601 Z.J-comer,
Pole Mount: DS-16017J-pole; Power box mount: DS-16347J
Ethemet 10Base-T/ 100Base-TX, HJ45 connector
Max_ image resolution 1920x1080
Frame raie 50Hz: 25 fps (1920x1080), 25 fps (1280x960) , 25 fps (1280x720)
60Hz: 30 fps (1920=1080), 30 fps (1280=960) , 30 fps (1280=720)
Image compression H.264/MJPEG
Audio compression G711u/G.711a /G.726 MP2L.2
Protocols IPv&/IPv6, HTTP, HTTPS, B02.1x, Qos, FTP, SMTP, UPnP, SNMP, DNS, DDNS, NTP, RTSP, HTP,
TGP, UDP, IGMP, IGMP, DHGP, PPPoE
Simultaneous liveview | Upio6
Sireams Dual streams
Mini 50 memory card Micro 3D slot, up to 32GB




