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RESUMEN

El presente trabajo de titulacibn cumple como aleprincipal la recopilacion y
analisis de principales investigaciones documestad&abricantes y operadores o
proveedores de servicios, que de cierta forma lapdacion Nacional de
Telecomunicaciones (CNT), busca como modelo de agiegona plataforma
tecnoldgica de vanguardia. La propuesta de mignaeicedes NGN. Es atrayente por
su alto grado de implicacibn en soluciones de pméxigeneracion o para su

influencia significativa en el sector de las telmcmicaciones.

La CNT, tiene destinado para el cantén Milagramplementacién de una red NGN,
y esta debe cumplir con estandares de calidad eha dimplementacion, la
metodologia que se empleada, es la descriptivabliotpiafica, se destaca la

propuesta de un plan de descongestién para leat&@MNIT en Milagro.

Como resultados obtenidos, se plantean procedioseosibles, que tienen
enfoques técnicos estandarizados para la migragid@ desarrollo de nuevos

modelos de negocio basado en NGN.

Palabras claves TDM, conmutacion, paquete IP, NGN. Migracion,

Xl



ABSTRACT

The present study degree meets the main objecfiveoltecting and analyzing
documented major manufacturers and operators wiceeproviders investigations,
which somehow National Telecommunication Corporat(@NT), looking as a
business model-edge technology platform. The prgbomigration to NGN
networks. It is attractive for its high degree ololvement in next generation

solutions or for their significant influence on tteéecommunications sector.

The cnt, is intended for the canton Milagro, impéerting an NGN network, and it
must meet quality standards in this implementatibe, methodology employed is
the descriptive literature, the proposed decongegilan stands for the cnt center in

Milagro city

As results, possible procedures, which have stamad technical approaches to

migration and development of new business modedsdan ngn arise.

Keywords: TDM, switched, NGN, packet IP, Migratio
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Capitulo 1: Aspectos Generales

1.1 Introduccién

La evolucion de las redes y los servicios haciaddes de proxima generacion o NGN
(Next Generation Ngtes una tendencia transcendental en las teledoaniones, y de

gran interés para el mercado. Se conoce que viiwEantes exponen sus nuevos
productos en ferias y reuniones tecnoldgicas, ytawsbién se debate el cambio o
migracion a una red totalmente, bajo protocoloskP{rata de aprovechar condiciones
de aplicacion de modelos econdmicos viables paeaoperadores y proveedores de

servicios de telecomunicaciones.

Las autoridades reguladoras del sector de lasotelaicaciones, tienen que garantizar
gue el mercado emergente de esta evolucion settdepliabierta y competitiva. Ellos
también tienen que ser capaces de identificar Is rApidamente posible las futuras
areas de interés relacionados con su actividaceictom de cumplir mejor sus misiones.
Con la esperanza de una mejor comprension de &sficanes técnicas, econémicas y
regulatorias que se ocupan de esta evolucién, quece ser una tendencia a largo

plazo.

La CNT ha tenido que implementar diferentes edtrastde redes para cada servicio
gue ofrece (telefonia, television e internet), qo@ el tiempo la demanda se hizo
mayor y debido a esto CNT se ve obligada a impléanama infraestructura que sea
eficiente, sélida y que por sobre todo ampare tevemencia digital, para los servicios
de telecomunicaciones de vanguardia. Se analizancesas de redes IP, donde
puedan converger tecnologias “viejas” con nuevagrdiocolo IP acoge muy bien la

adaptacion de dichos servicios de telecomunicasione



1.2 Planteamiento del Problema

Falta de procedimientos o metodologia técnica cgrenipa la descongestion de un
proceso de migracién de red bajo conmutacion (ElJeoTDM en centrales de
telecomunicaciones, se desconoce escenarios dearsoaprovechar las fortalezas de
las redes NGN.

1.3 Objetivos

1.3.1 Objetivo General.

Analizar la normativa técnica en implementacionrdd NGN y propuesta de una
metodologia para proceso de descongestion en nidigraced NGN en la central-CNT

del canton Milagro.

1.3.2 Objetivos Especificos

1. Determinar modos de operaciéon de una red de prégeanaracion NGN
Describir los escenarios de red NGN para supervigmota
3. Proponer una metodologia de descongestion en nagracred NGN para la

central CNT-Milagro.

1.4 Justificacion

Por cuanto una red NGN, es una tecnologia idea pperadores mayoristas como
CNT, es fundamental aplicar procedimiento de migrabNGN en central del cantén
Milagro, el nimero de clientes crece dia a diatgsegresentan solicitudes del servicio,
voz, video y datos en lugares donde no hay disgmlatd para brindarlo y ademas
exigen mejoramiento en la calidad de servicio ycdegestionar la disponibilidad del

mismo.

1.5 Hipétesis

Si se implementa una red NGN en la central CNT-§fda se debe aplicar un
procedimiento de descongestion basado en normdgvda UIT, el cual ofrecera
reduccion de costos operativos y mantenimientopraeflo la calidad de servicio e

incrementando el nUmero de usuarios.



1.6 Metodologia

La metodologia de este trabajo es descriptivo, @oeinto hay que determinar
claramente una migracion tecnoldgica de vanguagmde puede analizar bajo esta
metodologia. Otra metodologia, es la bibliografiga, que se revisan meétodos y
estandares ITU-T, se estudia también, otros esosrexistentes de migracion hacia las

NGN, basado en lo técnico y econdmico.

1.7 Alcance

Esta fuera del alcance de este trabajo de titulagializar estudios econdémicos a
profundidad de una implementacion NGN para la eer®@NT en Milagro, disefiar
esquemas de conexién de equipos en una red NGNpyedepuesto de equipos de

hardware y software para central CNT-Milagro.



Capitulo 2: Fundamentos de redes NGN

Los operadores de todo el mundo estan tratandmplernentar nuevas soluciones que
puedan abordar adecuadamente las demandas queisgdmen por mercado y por
desarrollo tecnologicos. Existe creciente demarelaatvicios, de disponibilidad de
comunicaciones con altas velocidades, de plata®rimtegradoras, Sin duda los
servicios mas innovadores y la inteligencia deagalyan la evolucion de los mercados

de la empresa, hacia una mejor integracion deeslesr

En el otro lado, las demandas de lado los invess@@ican en aumentar sus ingresos,

mejorar la rentabilidad, y el aumento de la prosigzd.

2.1 Servicios de inteligencia de Red

La migracion progresiva del sector de las telecacagiones a las redes y servicios de
préxima generacion es un importante interés tendegenerando entre la mayoria de

los jugadores. Es el resultado de una combina@daatores favorables y motivadores.

Los grandes cambios estructurales en el mercadolagéelecomunicaciones: la
desregulacion del bucle local y los mercados dgalalistancia, la optimizacion de la

red y la reduccion de costes, la externalizacitm, e

Los principales cambios en los servicios y usoplasdn de los servicios de datos, en
particular Internet y multimedia, la movilidad y ¢cesibilidad, la necesidad de los

operadores y proveedores de servicios para ddsamakvos mercados.

La mayor evolucion tecnolégica, en particular cbdesarrollo de las redes de acceso y
transporte de muy alta velocidad, la generalizagidam evolucion hacia protocolo [P,
en favor de los diferentes niveles de calidad dése.

Este contexto ha generado la necesidad de y ldidabtécnica de un traslado a las
nuevas redes y servicios de modelo llamado NEBX{ Generation NetworksEste

modelo de red, se basa en una evolucion progrdeiextremo a extremo "todo IP" con
el fin de adaptarse a las tendencias principatesiargenciay evolucién de
redes flexibles, distribucion de la inteligencia ldeed, y la apertura a los servicios

de terceros.



El sistema NGN ofrecera servicios convergentesimettia clave utilizando una red

compartida que se caracteriza por varios elemasisciales:

e Un Unico y compartido de red central para tododipmss de acceso y servicios.

* Una arquitectura de red de nucleo dividido en ti@gsas: Transporte, Control
y Servicios.

» Desarrollo de modo transporte de paquete (trarsp@rtiujo de IP nativa, o en
ATM en el corto plazo con una convergencia progeede IP).

» Abrir y estandarizada las interfaces entre cada,cgpen particular para las
capas de control y servicios a fin de permitir ecdeos desarrollar y crear
servicios independientes de la red.

e Soporte para multiples aplicaciones -Multimediatiempo real, transaccional,
capacidad total movilidad adaptable al usuario griciente y variada de las

redes de acceso y terminales.

.-"
Capa de servicio /
(operador y terceros)

Interfaces estandarizadas
Abiertas y

area { Capa de control

NGN Micleo

Interfaces estandarizadas d d
Ahiertas ere

Capa de transporte
[modo de paguetes)

2 -
.Red.eg,d‘&/Am&m gﬂulztipy
Relacionado
con NGM A i
/ T’érmlnales 4 /

Figura 1 Principios generales de la arquitectura NGl

LY

Fuente: Arcome (2012)

Las redes tradicionales de telecomunicaciones vewphicionar a un modelo abierto
distribuido, firmemente basado en IP y transmigidmodo paquete, en general, que es

transparente para los usuarios.



Los servicios NGN, con un fuerte potencial paravogeusos, se basaran en modelos
para la ejecucion transparente de la red (el matkelaternet "servicios Web") o con la
contribucion de la red (modelo de servicio Arquitea abierta de telecomunicaciones).
La complejidad y la diversidad de nuevos serviomgtimedia se retiraran del mercado
hacia el mundo del software. Mientras que las tegias asociadas son maduros o casi

maduros, todavia se deben crear usos.

2.2 Complejidad Tecnoldgica

Actualmente las ofertas NGN disponibles, son dgrano variable de solidez, por los

siguientes aspectos:

Una serie de equipos NGN aun no han alcanzado danez o la estabilidad completa,

y la atencion especial debe ser pagado de la datldda gestion del servicio que es
visto como un desafio tecnolégico clave, a las ddpdes iniciales de soluciones de
conmutacion NGN, y hacer la transicion soluciongsaldlas en propiedad protocolos o

las que podrian desaparecer en el mediano plazo.

A corto plazo, esto todavia bajo grado de madueeiasl soluciones mas probable es
gue requieren el uso de un solo fabricante solesiqal menos por tipo NGN de los

equipos).

Mientras que el campo movil muestra signos madleiside un movimiento hacia la
NGN (alta visibilidad en el desarrollo de termirsalg redes, ya que UMTS, en su
segunda fase, es el primer sistema completo utdzauna arquitectura NGN), los
primeros despliegues de efectivos de las NGN Lagismes estan en el dominio de

las redes fijas (transito de voz, voz sobre IP,IXDS

Estas nuevas tecnologias convergentes y siempigiarates destacan el papel esencial
de la normalizacién. De hecho, la apertura deddss y servicios requieren el uso de
soluciones e interfaces estandarizadas e intefgpsraLo que es mas, en el corto
plazo, la implementacién de las NGN dara lugar aparicion de variantes de la
arquitectura y las sucesivas generaciones de mlogclo que crea problemas de
interoperabilidad y divergencia riesgos. En estéedo:



Los organismos de normalizacion (en particular IEEFSI e ITU) desempefiaran un
papel dominante en la fijacion de las especifiaqaesode los protocolos y los bloques
tecnoldgicos de NGN, el establecimiento de unaitcjura comun general, garantizar
la accesibilidad y la difusion de las normas aplies, y la consolidacién de los bancos

de pruebas de interoperabilidad.

En un momento de acelerar el desarrollo tecnolpgamnde los operadores y
proveedores de servicios tienden a depender ddalogcantes para establecer las
especificaciones de soluciones futuras, el regulteiara un papel de liderazgo en la

coordinacién de los intereses y los avances destlodoactores en el ambito nacional.

Uno de los temas seria la forma de resolver lautangad de un modelo de red y los
servicios que se supone que es abierto, pero agmlbgica complejidad podria
impedir la aplicacion efectiva de esta aperturazual se impide la libertad de eleccion
del usuario final, especialmente en términos deiges. Esta dificultad se afiade a la
de la adopcion de nuevos modelos econémicos, aueere un levantamiento de las

relaciones entre los jugadores de todo el secttasdeomunicaciones electrénicas.

2.3 Varios enfoques de migracién

La migracion hacia la NGN parece ser una evoludmavitable debido a la doble
convergencia de voz/datos/imagen de y fijo/mévd.s¢ ha iniciado debido a una serie
de actores en Europa y en otros continentes, joganto sus impactos tendran que ser
analizado. Aun asi, es probable que sea de extenfti 10 a 20 afios
aproximadamente), incompleto y dificil en el cofl@zo debido a la existencia de
soluciones con diferentes caracteristicas y la neadde la competencia, y cuestiones

de extremo a extremo de interoperabilidad.

2.3.1 La pertinencia de las soluciones NGN

Los operadores y proveedores de servicios pamguiesas soluciones NGN parecen los
mas adecuados son los futuros nuevos jugadoresi(aéstablecido), reproductores de
datos que desean diversificar sus actividades $#isl particulares), operadores
anticipando un fuerte crecimiento y/o una rapideedificacion de sus actividades (por



ejemplo: operadores WLL o XxDSL), los operadoreeesp una fuerte disminucion de
su trafico de voz debido al trafico de datos y aderes maviles.

Los jugadores que parecen los retrasos mas impestaon respecto a las soluciones
NGN son aquellos que han invertido recientementehmuen infraestructuras de
conmutacién de voz TDM tradicionales, y los operadaue ya tienen acceso al bucle
de acceso y conmutadores locales de baja velocidad.

También es interesante observar que el paso a®$ Mo es obligatorio, pero los
actores claves, ven nueva forma de usos y la éreae valor (introduccion de nuevos
servicios y mercados) como principales incentivasapmigrar a las redes NGN, los
argumentos inmediatos planteados en el marco aeigeacion de los operadores y
proveedores de servicios a las NGN estan fuertamafiuenciadas por la situacion

econdmica vigente en el mundo.

Esos argumentos econdmicos (mejora de los costadglésicion y de operacién, con
un rpido retorno de la inversion) tienen prioridgathre el argumento de marketing de
la variacion a los nuevos servicios multimedia, gealestaca por los fabricantes, pero

es secundario, para los operadores.

El compromiso de las infraestructuras y retorndad@version, son preocupaciones
existentes, esto significa que tienen que ahomagastos técnicos de la red con el fin

de maximizar los ingresos por servicios.

Estas restricciones financieras son en teoria menpsrtante para las empresas que
para el publico en general, y las necesidadessdentgpresas de servicios cambian con
mayor rapidez. Los usuarios de cuentas principptadrian impulsar redes de los
operadores hacia la NGN.

Por ultimo, es importante sefalar que algunos estole la capa de servicios (en
particular, la diversificacion de los ISP’s a lasivadades de "voz" y otros contenido

IP) consideran que sus redes actuales ya son NGN.

Los ahorros financieros esperados de ofertas NGKién deben ser equilibrados en el
corto plazo. Mientras que en el medio y largo plammio el mundo espera una

importante disminucidn en los costos de compraotiec®nes NGN, en el corto plazo



estas cantidades dependeran en gran medida defr@sstructuras existentes de los
operadores y en sus relaciones comerciales cdabasantes. EI Ahorro de inversiéon
inducidos por NGN soélo son eficaces para la implga®@on inicial sin red

preexistente.

En cuanto a recurrentes los costos relacionadodasosoluciones NGN, aunque los
fabricantes dicen casi undnimemente que las solesidNGN produciria importantes

ahorros inmediatos, los operadores y proveedoregmcios son menos entusiastas y
mas dividido, en particular debido a las posiblesargos indirectos vinculados a la
migracion.

La migracién hacia la NGN de operadores bien estatids tener una red grande sera
aun mas larga y mas progresista. La mayoria derltsevistados estan de acuerdo en
gue los operadores ya establecidos favorecen uma kaigracion basado en el

transporte ATM, aunque los nuevos operadores som 'io@lo NGN" orientado y

favorecen infraestructuras IP nativas.

2.4 Evolucién profunda de la relacion agentes delencado.

El desarrollo NGN T permitird contenido multimeglial desarrollo de servicios:

» Estas actividades representan un gran poteneied s nuevos operadores de
servicios de telecomunicaciones. Este potenciak digimentarse a través de las
condiciones economicas y regulatorias favorablesabiéen podemos esperar a ver la
aparicion y el creciente papel de terceros, es @apresas contratista para cumplir
con instalacion del servicio, autenticacion, palgetednico encriptado, y servicios de

portal web.

 Con los servicios cada vez mas vinculadas auasas capacidades terminales y con
una visibilidad comercial importante, el control dbBente sistemas operativos y
aplicaciones de software sera una ventaja impertant el posicionamiento de los

principales fabricantes de software como proveeddeeservicios NGN.

» A pesar de un previsible crecimiento de iniciaéwos jugadores pequefos, esta fase
probablemente sera seguido por las agrupaciones mpajorar la visibilidad de los

clientes. Estos legitimo el reciente posicionanuiemé los principales fabricantes de
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software como proveedores de servicios NGN, y texah a esperar un papel clave
para portales y agregadores de contenido.

» La modificacién de las relaciones entre los jugad harad que la interconexion, la
redistribucion de los ingresos y las preocupaciatee$acturacion cruzadas, etc. cada

vez mas sensibles.

La NGN sera oportunidad para la transformacién aleelacion jugadores de gran

envergadura, y en particular entre los operadopeweedores de servicios.

El elemento clave para el éxito en un contexto N&sNel control de los clientes. Esta
es una fuerza historica de los operadores, sinbiémma fuente de legitimidad en el
posicionamiento potencial de ciertos jugadores dminpo del software, o los

proveedores de servicios y contenidos.

La competencia en las redes de acceso sigue sigradprioridad real en el corto plazo
para la mayoria de jugadores: todavia hay unagfuknnanda de un movimiento a alta
velocidad, para la ampliacion de la oferta de desggion, etc. que tendra que resolver
en relacion con cuestiones de desarrollo regiddial.embargo, este enfoque en los
problemas de acceso no esta vinculada UunicamdateNGN, y puede muy bien estar

ocultando la ausencia actual de apertura entre redervicios.

La redistribucion de los ingresos entre los jugasoes la clave del éxito: los
presupuestos globales de comunicacién de los cadsetes no se expanden lo
suficiente como para permitir a los jugadores partar tener que cambiar los modelos
de ingresos. Ni impedira que una redistribucidorodeingresos entre todos los actores

de la cadena, todo el camino hasta el proveedsemcios.

Esta redistribucion de mediano plazo a lo largdadeadena de valor (de acceso a los
servicios) es una tendencia identificada por tod®m embargo, su aplicacion
dependera de la voluntad de los operadores, aymap@ee inevitable a medio plazo
con el fin de garantizar la lealtad a largo plaeolas clientes y la durabilidad de los

ingresos.

Otro de los problemas que hay que superar es eacdotmas adecuadas a precio

contenido, e implementar nueva facturacion modesw@atios para usos de los clientes,
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todo ello en un entorno de convergencia de vozédatpesar de que estos dos mundos

utilizan métodos muy diferentes sobre este punto.

La apertura de los servicios a los proveedoresedmios plantea diversos aspectos
técnicos, operativos, estratégicos y preocupaciesesomicas. El impacto de estas
nuevas asociaciones en los sistemas de informdfaéturacion, aprovisionamiento,

automatizaciéon de procesos, pagos, reembolsosjamés con los clientes, gestion de
la asociacion, interconexion, etc.) son un probleua se subestima a nivel técnico (y

tratado con muy poco en la Normalizacion) y enlah@ economico y operativo.

Sin embargo, se observa una gran diferencia eatparticipacion teorica de los roles
en el marco de las NGN, y la realidad: establecadtores claves (operadores)
apoyamos este modelo abierto, en principio, percealidad, aun presentan un cierto
grado de desidia y el proteccionismo que conducesotros esperamos que los

problemas de aplicacion.

Por lo tanto, la apertura de las redes a los pdmres de servicios hacia terceros,
parece ser mas un problema de voluntad y el modelmegocio en lugar de un
obstaculo técnico. Por ello, el regulador podritatr de fomentar la apertura de
inmediato, sin esperar necesariamente a que laaajn de interfaces multi-red

estandarizados.

2.5 Las cuestiones de regulacion

La apuesta de los actores claves a las redes N@&néera el panorama técnico y
econdémico de las comunicaciones electronicas &srey afectara inevitablemente a la

naturaleza de las misiones de regulacion y los osett satisfacerlas.

Los actores claves, no ven el regulador de jugaiuarte papel intervencionista, sino
mas bien ver un fortalecimiento de su papel dedirigo en la discusion (grupos de
trabajo) y su participacion en las actividades demalizacion, vigilancia del mercado

y facilitar la convergencia necesaria para arqtutas y protocolos unificados.

Se le pide al regulador para establecer un contégtoco y econémico favorable a las
NGN, con, en particular:
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 La fuerte demanda de un marco regulatorio tegicddnente neutra, permitiendo a

los actores claves la libertad de eleccién, derdouson el nuevo marco regulador.

* En el corto plazo, la resolucion de las dificdéa actuales, en particular en lo
referente desagregacion del bucle local y el tdaska Internet de banda ancha ofertas

de acceso

» La aplicacion de un marco regulatorio que favereclargo plazo de los actores
claves, las inversiones, asi como la puesta en matadnfraestructuras en un sentido
amplio. Los actores claves hacen que las adapegiancontexto normativo de NGN
guiarse sobre todo por la demanda del mercado. |®dianto, piden, mas de
anticipacién, alta regulacién reactividad y un euoi operativo fuerte. Estas
necesidades de adaptacion del marco normativdpganto debe ser, si no previsto, al

menos preparados para a través de estudios wedei@n de grupos de trabajo.
Se identificaron varias areas para la evolucioladegislacion y regulacion
. En la legislacion:

+ La definicidon de la situacion de los futuros actoem NGN, en determinados
prestadores de servicios, asi como sus derechtigacones (en particular,

los regimenes de autorizacion y condiciones dedotexion).
. En la regulacion:

% La evolucién previsible de la vigilancia del merocadon especial atencion a la
calidad de servicio (dentro de una red IP, y deeexb a extremo), que se
identifica como un riesgo importante y un indicadera falta de madurez.

% Mayor papel de facilitacion en las discusionesit&my operativas.

. En la vigilancia tecnoldgica, en preparacpara una posible evolucion del

marco normativo y la regulacion:

% La discusion en detalle sobre la evolucion de éasinrsos y los mecanismos de
gestion de la numeracién, denominacion y direceiveato de las redes NGN
(evolucién a IP).
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La evolucidon necesaria de ciertos servicios cotpa® a tener en cuenta una
convergencia de voz/datos y entorno mavil/fijanoda portabilidad, los servicios de
emergencia (en relacion con las preocupaciones odalidacion geografica) el

perimetro y la definicidn técnica de los servicibasicos", la interceptacion legal.

¢ La evolucion de la interconexion de redes, sersigigistemas de informacion,
lo que plantea riesgos para la estandarizacioa dedrfaz, la interoperabilidad

y la disposicion estratégica de los jugadores ghara sus redes a los socios.

Parece prudente, en la preparacion para el pasas aNGN, que ya fomentar
activamente la apertura de las redes de operadol@s proveedores de servicios de

terceros, ya sea para el mévil (por ejemplo: GRR@®des y servicios fijos.

2.6 Sustitucién E1 por NGN

Lo que los operadores necesitan ofrecer a los ouidsues (tanto residenciales como
empresariales) es la nueva NGN plataforma corosaervicios, el mismo que debe
estar ofrecido a los abonados TDM existentes. ¢tarlto, la integracion TDM a IP es

la respuesta inmediata por el operador para ateed& necesidad mediante
conmutadores de software. En cuanto a esta terad&smiologica, se puede suponer
gue la I+D en este ambito ofrece enormes oportdeslaespecialmente a primera

empresas de organizador.

La migracion de trafico de las redes tradicionaléss nuevas redes (principalmente IP
y mévil) es la reduccién de la utilizacion de ldsefes y la creacién de ineficiencias
operativas y financieras, que se alimentan unaaspciosa del aumento de los costos
unitarios y reducido la rentabilidad. La fijo NGigocios caso es ante todo sobre
excluyendo ineficiencias. Si los operadores puedgiimizar procesos, reducir el
namero de cabeza racionalizando existente de retivos, e introducen de manera
eficiente la tecnologia NGN para reemplazar acthve®dados, entonces la migracion

a las NGN puede realizar sustanciales ahorros steso

El propdsito de la migracion es principalmente pachucir el capital de los costos y en
curso, y por tanto los resultados de los modeloxipales son los diferentes costos de

operacion, gastos de capital y la depreciacion ade diversas redes y escenarios

13



considerados. La mayoria de las empresas de tael@icgciones reconocen que en el
plazo de 2-5 afios que se han adoptado una esdrategilcleo IP. Lo que todos ellos
estan ahora luchando con es el proceso de migrdcdrires alternativas viables para

la migracion de la red son los siguientes:
A. E1 con capacidades de modernizacion en NGN

El escenario de actualizacion prevé la introducdi@émina IP de red central, reemplazos
IP delbackbonede TDM en cadawitchy las tarjetas de PI que faciliten la conexion a
la orilla de los existentes interruptores. Estourege de una importante inversion en
equipo, asi como tendran que ser actualizados rterruptores. También tiene
implicaciones para la estabilidad de la red deesagtente.

B. Reemplazo de TDM por NGN

En el escenario de sustituir los interruptoresteries son barridos y sustituidos por
dispositivos basados en IP que ofrecen todo el enadg funcionalidad requerida,
ahora y en el futuro. Es también pone en peligfareionamiento de la red TDM, pero
tiene el inconveniente afiadido una alta inversidcidl en equipos temporal "puerta”

para apoyar el servicio POTS.
C. TDM superposicion con las NGN

El escenario de superposicion retiene la red TDk psuarios POTS e implementa
una red paralela de apoyo a usuarios VOIP al ser@isociado; los Conmutadores
TDM habilitados para IP pueden ser sometidos ezoetrol delsoftswitch Las dos
redes estan conectadas por medio de una pasargiadies (Gateway). La red TDM
puede ser dado de baja una vez que la mayorissdesilmrios POTS han migrado a la
NGN. Las experiencias muestran que el enfoque @ergasicion es la estrategia

Optima para la introduccion de una NGN multimedia.

Se tiene la CAPEX mas bajo y en muchos escenaiigsas bajo OPEX. El enfoque
tiene invariablemente el mas alto NPV y la recugiéramas corto. Esto parece ser
cierto a pesar significativo aumento en TDM CAPERREX necesario para mantener
la PSTN. También sostiene que los ingresos de ¥&iX Bon significativamente menor

gue la de los actuales POTS/RDSI. Un factor impbetaes que el enfoque de
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superposicion, también es la que tiene menor ridgSgPOTS/RDSI servicio continla
siendo entregado por la red TDM/PSTN probada.

2.7 Enfoques de implementacion de VolP

Las Redes de voz PSTN basado TDM, se desplegararrgdes basadas en paquetes,

donde la voz sobre IP (VoIP) puede ser ofrecidodosrdiferentes enfoques:
Red de Proxima Generacion (NGN):

Las redes NGN como transportes de aplicacion decgenvoz sobre IP gestionada y
asegurado red trabaja con garantias bien defipaasfines accesibilidad del usuario,
calidad de la comunicacion, fiabilidad y conectadd mientras que el apoyo servicios
heredados de la PSTN.

Voz sobre Internet:

La telefonia por Internet con el trafico de voz iades sobre una base de "mejor
esfuerzo” como un usuario final o peer-to-peergleaciones en la parte superior de la
Internet, proporcionando servicio soélo limitadoidadl. Desde un proveedores de
servicio de telefonia incumbente la perspectivasde a medida que adoptan la
migracion a una infraestructura de extremo a exirbasada en IP, la NGN enfoque
convierte en una forma mas eficiente de enrutamigrit. entrega de trafico de voz,
como Internet pide compartir ancho de banda eredacon otras aplicaciones. El

objetivo de este trabajo es el enfoque NGN.

2.8 Calidad de servicio y VoIP

En cuanto a calidad de servicio (QoS) en la Vollcagion, la red IP de nucleo vy el
acceso la red tiene que ser distinguido. En cuamdored de nucleo, IP QoS se basa ya
sea en MPLS o se puede lograr por excesiva de idapace ancho de banda.
Garantizar la QoS en la red de acceso requieraataasion que la de banda disponible
anchura es en general mucho menor que en el niedebas necesidades del trafico de
la voz el servicio son bastante predecibles, |o ggrenite el servicio de proveedores

para introducir QoS en la red.
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La voz sobre Internet usando SIP permite una d#éeaenciacion entre servicios, que
normalmente dara lugar a una buena calidad, peralidad sigue siendo impredecible
y varia con el tiempo incluso durante una llamda. otro lado so6lo una llamada con
predecible comportamiento puede tener la QoS gaaaiuis. Esta caracteristica sera la
principal diferenciacion entre "voz sobre Interngt'voz sobre migracion del servicio

de voz).

El escenario de migracion adecuado para empresael@mmunicaciones que se
caracterizan por la conservacion preliminar desidsitchesTDM existentes (E1); la
NGN esta desplegando en paralelo. Este escenatianse asi como el enfoque de
superposicion. Este concepto permite a la redopedador migrar de la red TDM a las
NGN en pequefios pasos y maximizar el retorno s@breapital invertido en

tecnologia. TDM.

Una vez que la mayoria de los usuarios migren BI@N, los usuarios TDM restantes
pueden ser apoyados por medio de unaLii® Access Gatewayl AG IP). La
persistencia de la red TDM vy la proteccion de Meigion lograda de esta manera
significan que los procesos probados y la platafoexaminada tal vez no requieran
cambios tecnoldgicos por el momento. El atradtigeste enfoque es que, en contraste
con la red TDM, es que la disponibilidad de una N@N\esta ligado a un determinado
lugar. Ademas, paso a paso la provision de un&l& se realiza de conformidad con
el creciente numero de suscriptores. Este enfoquemma el costo total de

implementacion.

2.9 Requisitos NGN

Hay algunas condiciones de la NGN que necesita lumpg@ra proporcionar a los
clientes sus servicios solicitados y para dar aplaseedores de redes y servicios la

ventaja competitiva sobre su competencia.

» Continuidad del nivel de operador existente logis@s ofrecidos a los clientes
con la misma calidad, seguridad y fiabilidad.
* El Inter funcionamiento y la interoperabilidad entiuevas redes y sistemas

existentes y la flexibilidad para incorporar nuesesvicios
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» Calidad de servicio (QoS) para garantizar los amserde nivel de servicio
(SLA) para diferentes condiciones y servicios desito

* La continuidad del servicio en la presencia deaaltlentro de la red (de
supervivencia), la oferta de lineas de vida (pem@jo, para los teléfonos de
emergencia)

* Movilidad generalizada para coherente prestaciécualde servicios

2.10 Principios y procedimientos de migracion

Para el éxito de la migracion hacia la NGN, sectigne seguir algunos principios:

La migracion de la red telefonia tradicional a ¢éal NGN tiene que preservar la
inversiones tanto como sea posible ya existentasejemplo, la reutilizacion de los
cables de cobre para DSL acceso, no hay sustitgebaliente aparatos telefénicos y

de PABX (al menos en una fase inicial).

El control de costos del proceso de migracionees dlevar el acceso a datos en banda
ancha a los clientes, también significa traer eeac elementos de red mas cerca de los
clientes. El acceso de banda ancha debe sergasitifipor los servicios apropiados con
correspondidos ingresos. Esto implica aplicar umcedimiento de migracion

inteligente.

Los pasos de migracion dependen del especificcepdmr de servicios y situacion del
mercado, por ejemplo, un pais en desarrollo varausais desarrollado, o estado real

de la red desplegada de cobre.

Los pasos de migracion que se presentan a conibmjaw son todos obligatorios y

también tienen no que debe seguirse en el ordguesto.

El procedimiento de migracion se puede estructartres pasos principales:
Optimizacion y preparacion: hay que optimizar lal reelefonica existente una
reduccion del numero de intercambios local y troricared de acceso implementada y
sus elementos deben estar preparados para lassniesles NGN, por ejemplo, los
Nodos de Acceso, Multi Servicio (MSAN) que puedalimar tanto, el acceso TDM y

acceso de paquetes.
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Aumento de la capacidad, es implementar elemergagdl NGN para ampliar la red
telefonica. Las redes NGN y PSTN coexisten lacida.|

Reemplazo PSTN, se sustituye los elementos dB$ddN existentes con su elemento
de red NGN equivalente. Los Equipos cliente, sditayse por equipos basados en

paquetes con capacidad multimedia. La PSTN degekistir.

Se debe tomar en cuenta que los proveedores de yeskrvicios no son capaces de
controlar el ritmo de sustitucién de teléfonos addos. Muchos clientes que requieren
el servicio solo telefonico, no estaran dispuesi@peemplazar su teléfono familiar. El
manejo de este equipo debe mantenerse mediamplenentacion de Media Gateway
(Mg), en lared de acceso o en el suscriptor decses locales.

2.10.1 IMS

El Subsistema Multimedia IP (IMS) es una marco uestral para la entrega de
servicios multimedia de internet de protocolo (IB)los usuarios finales. El IMS se
define con los estandares abiertos de 3GPP y E€Stiaybasado en protocolos de IETF
(SIP, RTP, RTSP, COPS, etc.). el IMS es disefiada p@erar tanto en redes
alambricas e inalambricas, y es la base para cgeneia fija y movil (FMC).

El IMS apoya la operacién y el inter funcionamiemton una variedad de redes
externas a través de referencia puntos definidepedificamente es capaz de inter-

trabajar con la red PSTN.
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Figura 2. Ejemplos de emulacion de PSTN y simulaaidcon NGN

Fuente: Keymile (2008)

2.10.2 Caracteristica del IMS

La IMS entrega comunicaciones multimedia basadal’ggea persona a persona y

persona a maquina.

La IMS integra completamente en tiempo real coteldiempo no real comunicaciones

multimedia, por ejemplo, transmisién en vivo y chat

La IMS permite diferentes servicios y aplicaciopasa interactuar, por ejemplo, el uso

combinado de presencia y mensajeria instantanea.

La IMS proporciona un control de la conectividadelirredes de acceso (QoS, control

de admision, autenticacion, etc.).

La IMS permite el inter funcionamiento y la intgrepatividad con sistemas desusados

y otras redes.

La IMS es la tecnologia independiente de accesm qalicaciones de sesion y control
de llamadas.
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2.10.3 Uso de IMS en NGN

En el entorno NGN el servicio de componente IMSyapla prestacion de basado en
servicios multimedia SIP a terminales NGN. Tamka@oya el aprovisionamiento de
simulacidn servicios PSTN. En otras palabras, N@dpgrciona la comunicacion la

infraestructura de la red, mientras que IMS esarsgble del control del servicio.

2.11 Escenario de migracion PSTN a NGN

Un objetivo principal de un operador de red es dduccion de las redes de
comunicacion paralelos, es decir TDM para voz ep#ifa datos, a una solo red,
preferiblemente basado en el transporte IP. Egitiab se puede lograr mediante la
extension del alcance de la red IP en el area dle@leeacceso, es decir, mediante la
aplicaciéon de acceso multiservicio basada en ntRIgsISAN) cerca de ubicacion del

abonado.
Las ventajas de una red IP comun son:

» El costo para evaluacion, la puesta en marchadynelonamiento de una unica
red es menor, que para dos o mas redes paralelas.
* Los costos operativos en redes IP tienden a seomogeie en PSTN.

* Lared de transporte IP es de futuro prometedor.

La red IP es un componente clave de una NGN portouwpue proporciona claramente
por separados el transporte, el control y las cdpaservicios. El acoplamiento de las
diferentes capas se garantiza mediante estandaerfaces abiertas. Una NGN se
prepara para el futuro de servicios multimedia #asan el subsistema multimedia IP
(IMS).

2.11.1 Pasos de la migracién de Redes de Telefonia

Teniendo en cuenta los tres pasos principales cipras Migratorios vy
procedimientos":

1. Optimizacion y preparacion,

2. Aumento de la capacidad, y

3. Reemplazo de PSTN,

20



Estos pasos principales se dividen en cinco pasosigracion mas detallados, es decir
hay otros procedimientos de migracion para cerstraleales operativa de redes fijas.
Se debe destacar que no hay ningun procedimietdndss definido, dependera de
cada despliegue de demanda red o del proveedoerdieiss. Puede haber muchas
diferencias en las areas de cobertura geografecagobertura de red crecen, el

envejecimiento de los equipos o la demanda pangosiservicios.

El alcance y la secuencia por lo tanto, puederavariincluso algunos pasos pueden

omitirse. Ver tabla 1.

Tabla 1. Pasos para migracion de voz

Migracion | Pasos de Migracion Red

Inicio ks adsEiies PSTN para voz TDM y banda estrecha de accgso a
Internet de banda ancha a través de DSLAM.

Paso 1 Consolidacion PSTN| Introduccion de alta capacidad centrales locales y
troncales, sustitucion de DSLAM y Elementos |de
red DLC por MSAN's integrados

Paso 2 NGN en el ndcleo d¢ Sustitucién de central troncal (Switch: clase 4) po

red clase 4 servidores de llamadas y media-gateways
troncales (TG)

Paso 3 NGN en la zongd Despliegue deesidencial gatewaypara conectarse

residencial a teléfonos heredados, y el reemplazo del CPE con
clientes de software o teléfonos IP.

Paso 4 NGN en el acceso d Sustitucion de central local cambios (clase 5) |por

red switches clase 5, servidores de llamadasegias
gatewaysLos Media Gatewayspuede ser integrado
en MSAN’s.

Paso 5 Cierre de PSTN Reemplazar los usuarios rezagado en TDM.

Fuente: el autor

La red telefonica publica conmutada (PSTN) ofrequat proveedores mayoristas
(carrier) con criterios de calidad de servicio, sabran nilefy aplicar reglas de
ingenieria estandarizados. En una comunicacionadeed de acceso a Internet se
proporciona ya sea a través de acceso telefonicbadda estrecha servicios que
utilizan el canal portador en banda, o a travébatwla ancha DSL, usando divisores a
separar la sefial de voz de la sefal de datos.

21



La puerta de enlace de datos entre la PSTN y lalRex un servidor de acceso de
banda estrecha (NAS). La linea DSL esta conectanioRSLAM y es terminado en un
acceso remoto de banda ancha servidor (BRAS). lerge los proveedores de
servicios de telecomunicaciones ofrecen sus susgpde DSL para acceso a datos de
banda ancha. Debido al alcance limitado de DSlevséuciono a la linea de abonado
digital (DSLAM), terminacién de la sefial digital &do de la red, debe acercarse mas
al abonado. En la figura 3, se aprecia un esquemeddPSTN e IP con arquitectura de

red para aplicaciones de voz y datos.
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A BRAS  Bmadband Remate Access Server
1 o pLC Digital Loop Carrier
\é\/ S DL Digital Subscriber Line
DSLAM  DSL Access Multiplexer
LE Local Exchange (Class 5)
TDM Vaice NAS Marrowband Access Server
. : MNT DSL Network Termination
Signalling scp Service Control Point
——Data STP Signalling Transfer Point
TE Trunk Exchange (Class 4)

Figura 3. Esquema de arquitectura de red hibrida BTN-IP para voz y datos

Fuente: Keymile (2008)

2.12 Aplicaciones de redes inalambricas en NGN

Las redes inalambricas son sistemas que consistdoagnas, cientos o incluso miles
de nodos interconectados a través de canal deiéonealambrica y que forman la red
Unica distribuidos espacialmente. La figura 4 repnéa un ejemplo de una red
inalambrica. Se aprecia en la red, que consta de kWodos de sensores y un disipador
de red, que también funciona como una puerta. Gada sensor es un dispositivo que
tiene un transceptor, un microcontrolador, y ummeleto sensible (figura 5). Por lo

general, nodo sensor es un dispositivo autbnomo.

22



Sensor node O O
O

WSN
O -

O WSN server

@)

Sink

Figura 4. Ejemplo de red inalambrica
Fuente: Unién Internacional Telecomunicaciones 4201
Cada nodo sensor en la red inalambrica mide algtoradiciones fisicas, tales como la

temperatura, humedad, presion, vibracion, y lavieoie en datos digitales. EI Nodo

sensor también puede procesar y almacenar los m&itislos antes de la transmision.

TRANSRECEPTOR MICROCONTROLADOR SENSOR

FUENTE DE ENERGIA

Figura 5. Estructura interna de un nodo

Fuente: El autor

El recipiente de la red es un tipo de un nodo segse agrega datos Utiles de otros
nodos sensores. Como regla general, el recipieptered tiene una fuente de

alimentacion estacionaria y esta conectado a widserque esta procesando los datos
recibidos de la red inalambrica. Tal conexion svdl a cabo directamente, si el
servidor y la red inalambrica se colocan en el misabjeto. Si es necesario

proporcionar un acceso remoto a la red inalambfiegadero de red también funciona
como una puerta, y es posible interactuar con daimalambrica a través de la red

global tal como la Internet.
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En redes inalambricas la comunicacién se implemaitavés de canal de transmisiéon
inalambrica mediante bajas transceptores de engegi@s nodos sensores. El rango de
comunicacion de tales transceptores esta configueadprimer lugar por razones de
eficiencia de energia y la densidad de nodos digpasespacial, y, como regla
general, esta cantidad es de aproximadamente uoeas pdocenas de metros.
Transceptor de nodo sensor tiene contenido eneodétiitado, y este hecho hace que
sea imposible para los nodos de sensores mas aspatie remotas para transmitir sus
datos directamente en el recipiente. Asi, en raAmbrica cada nodo sensor transmite
sus datos s6lo a unos pocos nodos sensores mas@sOx|ue, a su vez, retransmiten
esos datos a los suyos nodos sensores cercandosycasivamente. Como resultado,
después de un monton de retransmisiones datosloe ltwss nodos de sensores alcanzar

el disipador de red.
Recomendaciones UIT-T relacionadas con redes de raxlinalambricos

La estandarizacion es parte integrante del dekaetdctivo de las TIC, por lo que es
atil tener en cuenta las normas y recomendacioagisds mientras estudia las redes de
sensores inalambricos. En este capitulo vamos aidmar las recomendaciones
creadas por la Unidn Internacional de Telecomuimcas (UIT). Todas las
recomendaciones de la UIT relacionadas con WSNseatefos requisitos de alto nivel
aplicables a cada tipo de WSN con independencihatelware y el protocolo de pila
subyacente. Es por ello que las recomendacionesvagu®s a considerar en este
capitulo no se cruzan pero complementan la espacifin de los protocolos descritos

anteriormente en este documento técnico.

2.13 Requisitos para el apoyo de la Red de Sensot#sicuos (USN)

Como es claro por vision general de la historia,reth de sensores inalambricos
mediados de los afios 2000 ya fueron ampliameniieadibs para resolver diversas
tareas practicas, como la automatizacion industtalvigilancia y el control, la

automatizacion del hogar, e-salud, etc. Al misrampo, la primera practica protocolos
para redes de nodos inalambricos relacionadosactmanisferencia de datos via radio,
enrutamiento, auto-organizacion, se habian creadocaracion. La esencia del

siguiente nivel de desarrollo red de sensores rmaigos, fue la integracion de
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diversos tipos de redes dentro de los marcos daf@aa comun, la transicion de un
gran namero de redes de sensores sin coordinad&im#aestructura de informacion

inteligente de la sociedad avanzada. Este proeesio seflejado en el concepto de Red
de Sensores Ubicuas (USN).

El debate sobre la USN se inicié en febrero de 3@f7el Instituto de Electronica y
Telecomunicaciones de Investigacion (ETRI) (Coréas Comisiones de Estudio del
UIT-T. Por consiguiente, considerd necesario refiota coordinacion a fin de avanzar
los estudios sobre los USN, y en este sentido,es@lid iniciar un nuevo tema de
trabajo sobre cuestiones generales de la USN €oraision de Estudio 13. En enero
de 2010, después de casi tres afios de activabejdrda Recomendacion habia sido

aprobado y obtuvo el nUmero Y.2221.
2.13.1 Descripcion de USN y caracteristicas

La Recomendacion Y.2221, define la USN como unaaauceptual construido a
través de redes fisicas existentes, que hace ufus diatos obtenidos y proporciona
servicios de conocimiento a cualquier persona, waqaier lugar y en cualquier
momento, y donde la informacion es generada pos@lde la sensibilidad al contexto.
En esta definicibn "redes fisicas" significa noosdbs distintos tipos de redes

inalambricas de sensores, sino también conectaadas de sensores y lectores RFID.

En la figura 6, se representa el plan de la estractUSN, ilustra algunas
particularidades intermedios ademas de mencionaeliamente en las redes y los

servicios fisicos
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Figura 6. Una vision general de USN

Fuente: Unién Internacional Telecomunicaciones 4201

El anhelado suefio de una plataforma comun de waesgpara el video, voz y datos se
llevara a cabo. La NGN permitira aplicaciones cdantelefonia IP, acceso a la Web a

través de los teléfonos moviles y vidgoeamingse convertira en una realidad.
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En primer lugar, una capa adicional middleware US& esta introduciendo, el
middleware USN es un software en un servidor eapecie funciona como mediador
entre la red fisica y sus usuarios. Se tiene langibn de ocultar todas las
complicaciones de las redes fisicas de un desadlwlly para dar APl conveniente que
puede ayudar a controlar la red y obtener accés® datos obtenidos por e informacion
relacionada: ubicacion del sensor, estructura dedael nivel de salud y la bateria de

dispositivos.

Por otra parte, el middleware puede ser responspaita el examen elementos
especificos, organizacion de planes de consuli@eticcion de fallos y eliminacion, el
control de la fuente de alimentacion de dispositivda autenticacion, la codificacion,
gue proporciona a la confidencialidad, el almaceeato de datos, filtrado de datos,
mineria de datos y otras tareas similares que samir para diferentes servicios y
aplicaciones. Como resultado, las aplicaciones wedgn desarrollar en forma de
acoplamiento flexible, es decir, sin tener en cada peculiaridades de las redes fisicas

especificas. Esto ofrece las siguientes ventajas:

Desde el punto de vista del proveedor de red fisitaa ampliaciéon de la gama de

servicios con el apoyo de las redes de sensordsq@dwns por el vendedor.

Desde el punto de vista del proveedor de servicaasmentar el nimero de plataforma
de destino, es decir, redes fisicas producidasdgerentes vendedores, que pueden

utilizarse para proporcionar el servicio.

Desde el punto de los desarrolladores de aplicaside vista - el desarrollo mas facil
que ayuda a reducir los gastos en la nuevas cesdicies Ademas, la deteccidon y
recuperacion de problemas, portar aplicacione$egedites plataformas (por ejemplo, la

creacion de nuevas interfaces moviles y web).

Desde el punto de vista comercial, el cambio detleteo de negocio vertical a la
horizontal uno, cuando en lugar de una gran empgesale da toda la gama de
soluciones no puede haber unos pocos proveedoresngedores diferentes que

compiten en el mercado.
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En una red USN NGN cumple dos funciones: el trartsppel servicio. La funcion de
medio de transporte que faciliten la conexion efdse redes y los usuarios de los
sensores separados desde cualquier lugar en ebmUachbién estas redes de sensores
se pueden conectar entre si la creacion de un&cesa comun. Grupos separados de
las redes de sensores pueden conectarse a NGNeradcdso, tanto directa como a
través de la pasarela de USN. El uso de la puertenlhce USN es necesario cuando la

red de sensor trabaja con un protocolo incompatielP.

La funcién de servicio de NGN consiste en proparaioa los usuarios de las mismas
posibilidades en los servicios de red de sensare®n otros servicios NGN: el acceso a
los servicios a través de varios terminales, iafede usuario intuitiva y consistente,
proporcionando calidad de servicio a través derdfies redes de proveedores. En
comparacion con otros servicios de servicios NGNNUgner una serie de
caracteristicas especificas. Como resultado, N&Metque mantener en las capacidades
ampliadas establecidos para responder a los rexpue servicio USN especificos. La
lista de estos requisitos y su justificacion juntmn las correspondientes capacidades
NGN son los asuntos del resto de la Recomendaci?2?¥ .

2.14 Aplicaciones y servicios USN

Un elemento o dispositivo clave en la USN es elsBerde gestion de red, la
configuracion y reconfiguracion. En el entorno USd¢ requiere para administrar
diversos tipos de redes de sensores. La configuracreconfiguracion de las redes de
sensores pueden requerir diferentes mecanismola ga@stion de red tradicional, como

las redes de sensores normalmente son un grupadds.n

Una red de sensores no debe perder su conectigidadfuncionalidad a pesar de la
pérdida de una conexién con un Unico nodo de lalekido a la conexién o fallo en el
hardware, que tiene una alta probabilidad de ocaoigeen las redes de sensores. La
configuracion y reconfiguracion de una red de sess®e utilizan para apoyar la
garantia de la conectividad y la gestion de toddada. Para USN los mas importantes

de ellos son los siguientes:
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Servicio de registro- La gestion de la informacidon sobre los servides decir, los

perfiles de servicio, que se describe en el puniterir).

Descubrimiento de uso- Buscar por el usuario por todos los serviciagsteados y

dandole informacién de servicios relacionados.

Composicion de servicio- Capacidad de crear nuevos servicios de otrogcaey
existentes por la reutilizacion de los recursostertes. Servicio composicion puede
ocurrir en una estética o de una manera dindmidantis que en la composicion
estatica, servicios compuestos estan definidosnteEmeano, la composicion dinamica
envia la solicitud de descubrimiento de servicitkzando la descripcion del servicio
para encontrar los servicios necesarios y composieérvicios durante el tiempo de

ejecucion.

La coordinaciéon de servicios La capacidad de gestionar las relaciones eaict@rnes
entre los servicios para proporcionar una "cadensedvicios”, es decir, un conjunto de

servicios interconectados que tienen que ser diss@n una secuencia especifica.

El uso de lenguaje de descripcion de servicio (Sca formal (es decir, comprensible
para maquinas) que describe la funcionalidad, fnee® los servicios. Ejemplo de SDL
utilizado en la practica es el de servicios wekabtlas en XML (lenguaje de descripcion
WSDL), creado por el Consorcio World Wide Web. Eseasario utilizar para USN su
propio SDL de acuerdo con sus peculiaridades.

La QoS diferenciados y priorizacién de datos, Lieréntes tipos de servicios tienen
diferentes demandas en las capacidades de tramgponina red. Por ejemplo, si los
datos obtenidos se utilizan para tomar decisioresindhediato, es posible hacer
demandas a la latencia. Si se planifica la trariémide datos urgente e importante a
través de un determinado canal, su capacidad ctanplena parte de ella se pueden

reservar.

Por ejemplo, la notificacion de emergencia de widante de fuego debe ser entregada
de manera oportuna y confiable para los sistemasaetoreo de desastres adecuados.
Datos menos importantes pueden ser transmitidag sola base de mejor esfuerzo, es

decir, la obtencion de tasa de bits y la entregdietepo variable no especificado,
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dependiendo de la carga de trafico actual. Cadaisiem; similar a los mencionados
anteriormente, se define por la calidad de seri@oS). Muchos protocolos de red
hacen posible especificar el tipo de QoS uno usadaios se refieren a, y por lo tanto,
definir la prioridad de su transmision y procesartoe

Los Servicios USN tienen caracteristicas unicaséeminos de prioridad de servicio.
Por ejemplo, los datos detectados pueden ser e@svial nodo central no
inmediatamente, es posible que la medicién de desltados a primera estan siendo
reunidos por un nodo sensor o por un par de nodbsego ser enviados con otros
resultados de medicion dentro de una transaccibrvoltimen de transaccion de
aplicacion puede ser muy alta. Asi, las demandegpares en calidad de servicio se
pueden realizar con el fin de gestionar el volurdertransacciones generadas por las
aplicaciones y servicios de USN y para que sealgopara evitar la concentraciéon de

acceso a un Unico recurso.

El apoyo de los diferentes tipos de conectividaddes. En USN nodos sensores puede
ser basado en IP o no IP. En el primer caso, auslggibyacente cableadas y / o control
de acceso al medio inalambrico gestiona la coridetily las conexiones entre los

usuarios finales de la USN y redes de sensoresgementan a traves de la IP. En este
tipo de redes de sensores, puede ser posible gnedmunico sensor esta conectado

directamente a las redes de infraestructura sipuada de enlace USN.

En las redes de sensores no basados en IP, nodeast®es no tienen direcciones IP, y
las conexiones entre los usuarios finales de la Y8les de sensores son posibles solo
a traveés de las puertas de entrada de la USNfdntée red basada en la no-IP se puede
utilizar para diferentes razones, como la imposiad de dar su propia direccién IP a
cada nodo de la red de sensores, la capacidad tacignal limitada de nodos de redes
de sensores que no proporcionan soporte de IPgilaro de energia de la bateria
debido a negarse de operacion de paquete IP desarmeEnto que requiere gran

capacidad computacional.

Ambos tipos de redes tienen que ser apoyado, ademadss tipos de cableados y/o
conexiones de medios inalambricos pueden ser adiig para la conectividad entre

redes de sensores y redes de infraestructura.
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Ubicacion gestion. capacidad de gestion de la ualiina se especifica en la
Recomendacion Y.2201 para la ubicacion de losrigsugt los dispositivos dentro de
las redes. En esta ubicacion documento de gestidifica posibilidad de utilizar la

informacion relativa a la posicion fisica de logetbs, por lo tanto, la mejora de las

aplicaciones con el contexto local y relevancia.

Ademas, en los USN la ubicacion de redes de sengaredos de sensores individuales
necesita ser mantenido y gestionado con el finpdbga la conciencia contexto con
informacion sobre la ubicaciéon de las aplicaciopervicios de la USN. Ademas, el
servicio y la deteccidon de dispositivos pueden femilitadas por el uso de la

informaciéon de ubicacion.

Apoyo a la movilidad. La movilidad, como se espeaifen la Recomendacion Y.2201,
implica la capacidad de los objetos méviles, cormpatios, terminales y redes, para
poder moverse entre las diferentes redes. Se @varmiddos tipos de movilidad: la

movilidad personal donde los usuarios pueden atilias mecanismos de registro de
asociarse con un terminal que la red puede asocrarel usuario y la movilidad del

terminal aqui los mecanismos de registro se utilpara asociar el terminal a la red.

Proporcionar movilidad de terminales en USN pudelgal a ser una tarea dificil. Las
Tecnologias de movilidad IP existentes pueden daptados para redes de sensores

basados en IP.

Ademas de la clasificacién antes mencionada, en pige haber tres tipos mas de la

movilidad:

1.Movilidad red intra-sensor: un nodo sensor de m@mo dentro de una red de

sensores.

2.Movilidad red Inter-sensor: un nodo sensor de maio a través de multiples

redes de sensores.

3.La movilidad de red: Una red de sensores en monimia través de redes de

infraestructura (por ejemplo, a través de las NG WGN).

Un escenario que ilustra los requisitos de mowilisa puede encontrar en el dominio de

la aplicacion de la salud. Por ejemplo, los datescdntrol médico de un paciente
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pueden ser monitoreadas a través de una red deresgn¥arios sensores pueden estar
unidos al paciente, resultando en una red de shgoea del cuerpo. Los sensores se
reinen periddicamente los datos de control médios gnvian a médico del paciente a
través de una casa de puerta de enlace cuanda@iehtgaesta en casa; mientras se
mueve, los datos pueden ser enviados a travésalpasarela de acceso en un coche,

autobus, tren o metro en red.
Varios casos de movilidad pueden ocurrir en unresoe de dicha aplicacion.

Soporte de seguridad. En general, las aplicacigne®rvicios de USN necesitan
seguridad, debido a los datos detectados muy sessis por eso que la UIT, ha creado
un conjunto de recomendaciones sobre la seguridaldseUSN, que va a tener en

cuenta en los detalles a continuacién en este dextentécnico.

La identificacion, autenticacién y autorizacion.emdificacion (procedimiento de
reconocimiento de personas), autenticacion (Prodedio de verificacion), la
autorizacion (concediendo derechos a hacer algag@enes) se consideran a menudo
juntos, porgue todos ellos tienen por objeto impkedied no autorizado el uso y acceso
de datos. En las aplicaciones y servicios de la U8&Ndatos pueden tener diferentes

niveles de requisitos de autenticacion.

Por ejemplo, en los sistemas militares, datos thtes primas son tan importantes
como datos de servicio que se derivan de datostddtes primas por el procesamiento
y la manipulacién de los proveedores de serviciaplitaciones, si bien esto puede no
ser el caso para otros sistemas (por ejemplo,nsstade hospital). Por lo tanto, los
diferentes niveles de autenticacion para los ditese tipos de datos en base a los

requisitos de las aplicaciones y servicios de U8bed ser apoyadas.

Apoyo de Privacidad. Al usar USN, existe el peligi® que terceros no autorizados
puedan tener acceso a la informacion critica. [eongo, la mera observacion cuando y
donde eventos dentro de un USN ocurren, pueden roomgter la seguridad de la

propia USN, asi como la seguridad de los usuainagets de la USN. En este sentido, se

requieren medidas especiales de privacidad de USN.
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Apoyo de las diferentes politicas de contabilidadeycarga. funciones de contabilidad
general NGN y de carga se especifican en Y.2238l pide requerir el apoyo de las
diferentes politicas de contabilidad y de cargaadeerdo a los diferentes tipos de
transacciones de datos. Como ejemplo, hay aplicasioy servicios cuyos datos
obtenidos no tienen que ser transmitidos continnéena los sistemas de aplicacion de
la USN, pero es suficiente si se transmiten, alasaema vez, en un plazo determinado
de tiempo. En estos escenarios, las conexionesddpueden permanecer en un estado
inactivo durante mucho tiempo. Por el contrariguabs otras aplicaciones y servicios
USN pueden generar continuamente y transmitir ddéstreaming Es obvio que cada

uno de estos casos requiere un enfoque espedaktdatabilidad y de carga.
2.14.1 Amenazas en redes de sensores

Amenazas generales en las redes de computadetasdmunicaciones se describen en
la Rec. UIT-T X.800. Rec. UIT-T X.1311, ademas @s kenumera las amenazas

especificas del nodo sensor:

* Vulnerabilidad de los nodos sensoresSe espera que las redes de sensores para
consistir en cientos o miles de nodos sensoresa Gado representa un posible
punto de ataque, lo que hace el seguimiento y qridgie de cada sensor individual
ya sea de un fisico o un ataque logico impracticdlds redes pueden dispersarse
sobre un area grande, expone aun mas a los atcaptera y reprogramacion de
los nodos sensores individuales. Los atacantesiéarpbeden obtener sus propios
nodos de sensores de los productos basicos e rindu@d a aceptarlos nodos
como legitimas, o que pueden reclamar multiplesitidades para un nodo
alterado. Una vez en el control de unos pocos nddogo de la red, el atacante
puede montar una variedad de ataques, como ldidatson de los datos del
sensor, la extraccion de informaciéon detectadaafgewde las lecturas de redes de
sensores, y negacion de servicio.

» Espionaje: En las comunicaciones de redes de sensores inaas)bunhacker
puede tener acceso a informacién privada medidmenérol de las transmisiones
entre los nodos. Por ejemplo, unos receptoresnmmlaos colocados fuera de una
casa pueden ser capaces de controlar la luz y tatope lecturas de redes de
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sensores dentro de la casa, lo que revela infoémadetallada sobre las
actividades diarias personales de los ocupantes.

El hurto de los datos:Las redes de sensores son herramientas parafalaetn

de informacién; un adversario puede tener accdganformacion sensible, ya sea
mediante el acceso a los datos del sensor almazewasediante la consulta o el
espionaje en la red. Los adversarios pueden utilireluso los datos
aparentemente inocuos para obtener informacionildensi saben cdémo
correlacionar multiples entradas de sensor. Lassrett sensores exacerban el
problema de privacidad porque hacen grandes voléseahe informacion
facilmente disponible a través de acceso remoto.ldP¢anto, los atacantes no
tienen que ser fisicamente presente para mant@negilancia. Pueden recopilar
informacion en un bajo riesgo, de manera anoninhaacBeso remoto también
permite que un solo adversario para supervisao¥aitios al mismo tiempo.
Ataques DoS:Como las aplicaciones criticas para la seguriddidan mas las
redes de sensores, el dafio potencial de errordsind®namiento se vuelve
significativa. La defensa contra denegacion deicerataques que tienen como
objetivo destruir la funcionalidad de red en lugir subvertir o utilizando la
informacion detectada es extremadamente dificdg@es DoS pueden ocurrir en
la capa fisica, por ejemplo, a través de interigeede radio. También pueden
implicar transmisiones maliciosos en la red patarfarir con los protocolos de
redes de sensores o destruir los nodos de reagtEntisicamente.

El uso malicioso de las redes de los productos bé&ss: La proliferacion de redes
de sensores inevitablemente extenderse a los alesimue pueden usarlos para
propadsitos ilegales. Por ejemplo, los ladrones pnbedckearsensores domaéticos
o simplemente espiar su actividad para obtenerrnrdoion privada de la
presencia, localizacion, etc., de los propietayiagctuar en consecuencia. Si los
sensores son lo suficientemente pequefos, tambiédep ser plantados en las
computadoras y teléfonos celulares para extraetinfarmacién privada y
contrasefas. Este uso generalizado reducira lasraarde costo y disponibilidad

gue se supone para desalentar este tipo de ataques.
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« Amenazas de enrutamiento especificdca Rec. X.1311 especifica siete tipos de
atagues que son especificos al sensor protocoloendgtamiento de red:
falsificado, alterado o reproducido la informacide enrutamiento; reenvio
selectiva; ataques sumidero; ataques Sybil; agugeogusano; HOLA ataques de
inundacionspoofingacuse de recibo.

2.14.2 Dimensiones de Seguridad para las Redes dmsores Ubicuos (USN)

Una dimension de la seguridad es un conjunto dedagdle seguridad disefiadas para
tratar un aspecto particular de la seguridad depeed proteger frente a las principales
amenazas a la seguridad; no se limita a la redgsiase extiende a las aplicaciones y la
informacion del usuario final también. La Rec. Xl13adopta dimensiones de
seguridad, que se describe en la RecomendaciérbX.80

» Confidencialidad de los datos:El enfoque estdndar para mantener los datos
sensibles es confidencial para cifrar los datos wma clave secreta que solo los
receptores previstos poseen, garantizando asnfaleacialidad.

» Datos de autenticacion/identificacion: Autenticacion de datos permite a un
receptor para verificar que los datos fueron reatsm@nviado por el remitente
dice ser tales. La identificacion tiene por objeemostrar la identidad de la
entidad o nodo sensor. Junto con la autenticac&dadcomunicacion de dos
partidos, es muy importante proporcionar emisionergicado en redes de
sensores, ya que la construccion del arbol de amranto, consulta de red,
actualizaciones de software de sincronizacién e, y la gestion de la red
todos se basan en la difusion.

» Integridad de los datos:La integridad de datos asegura el receptor qudduss
recibidos no se altera en transito por un adversari

» Control de acceso:El control de acceso garantiza que sélo el usuaentidad
autorizada se le permite tener acceso a la infadmarecursos o servicios.

* No repudio: No repudio asegura que la entidad o usuario nagru@egar las

actividades en la red que ha hecho.
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* Seguridad en las comunicacionesla seguridad Comunicacion asegura que la
informacion sélo fluye desde el origen al destino.

» Disponibilidad: disponibilidad garantiza que la informacion, etvego, y la
aplicacion estan disponibles para los usuariosimeg$ en cualquier momento.

» Privacidad: Privacidad asegura que el identificador del usuarentidades y uso

de la red se mantiene confidencial.

La Rec. X3211 identifica dimension de seguridadiadal - resistencia a los ataques, lo
gue es aplicable sélo para redes de sensoressistereia a los ataques se refiere a las
medidas para la recuperacion de los diversos atamprdra la USN. Se asegura que el
USN es capaz de recuperarse de los ataques de moedosea capaz de
detectar/remanente resistentes a varios ataquesvés tdel disefio apropiado de los

protocolos de PHY/MAC/enrutamiento.
2.14.3 Técnicas de Seguridad para las Redes de S#as Ubicuos-USN

La gestion de clavesLa gestion de claves se refiere a la generacitrikdicion,
intercambio, cambio de claves, y la revocacioredeclaves criptograficas. La seguridad
de la gestion de claves es la base de la segudielaitros servicios de seguridad. En
general, hay tres tipos de gestion de claves: esgue servidores de confianza, auto-
esquema de la aplicacion, y el esquema de clavedigtrébucion.

Pero el esquema de servidor de confianza (por &endprberos) no es adecuado para
la red de sensores ya que no hay infraestructuiiganza en la red de sensores; el
esquema de auto-aplicacion de que utiliza el dlgoride clave puablica (por ejemplo,
Diffie-Hellman o RSA algoritmos de clave de trangppno se puede emplear en la red
de sensores debido a la memoria limitada y la cejdpld computacional del nodo

Sensor.

El esquema de clave pre-distribucién pre-distriblaymformacion clave entre todos los
nodos de sensores antes del despliegue. Este es@serl mas adecuado para la red
inalambrica de sensores, ya que tiene bajos calgtosomunicacion, es resistente al
nodo compromiso, y no se basa en la confianza destiacion base. Rec. X.3211

identifica los siguientes requisitos para la gestlé claves:
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e Capacidad para soportar grandes redes de sensaréiexibilidad para manejar
un aumento sustancial de sensor nodos incluso édesjgula implementacion del
nodo sensor.

» Eficiencia del tamafio de la memoria para almacknealave en el nodo sensor,
la eficiencia de la complejidad de célculo requeméra establecer la clave, la
eficiencia de la comunicacién de arriba, es deeirnimero de mensajes
intercambiados durante el proceso de generaciatades.

« Alta probabilidad de establecimiento de claves aepsi se utilizan algoritmos
de gestion de claves aleatorias.

Confirmacion de difusion. Debido a la naturaleza de la comunicacion inafé&ralen
redes de sensores atacantes pueden inyectar famlrdatos maliciosos o alterar el
contenido de los mensajes legitimos durante elcaveda multiples saltos. Aplicaciones
de redes de sensores necesitan mecanismos decaciéntpara asegurar que los datos
de una fuente valida que no se modificaran dudartransmision. Dos tipos de técnicas
se pueden utilizar de acuerdo con el tipo de dlgoricriptografico. En el caso de la
criptografia de clave publica, una firma digital peede utilizar. Si se utiliza la
criptografia simétrica, hay una necesidad de afadips datos de los datos de
autenticacion verificables (es decir, cédigo deemiitacion de mensaje), basado en el
secreto compartido multiple entre la estacion deeb@odo de sumidero) y el nodo
sensor. Debido a las propiedades de la red de resnsse prefiere el método de
autenticacion de emisién en la autenticacién desajende difusion basado en la

criptografia simétrica.

La agregacion de datos segurd.a agregacion de datos seguro se refiere a uregwoc

dentro de la red se realiza en el nodo agregadartgmsferir con seguridad el valor de
agregacion al nodo de sumidero (es decir, unaiéstdase) mediante la combinacion
de los valores detectados enviados por un numeroodes de sensores. En este
esquema, cada nodo sensor envia un valor detedifeatta al agregador, el cual calcula
los resultados agregador cifrados utilizando fumesode agregacion, como la funcion

suma, la funcién de la media, la funcién de la reued y el valor maximo o el valor
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minimo; el nodo receptor obtiene el valor de agiga descifrando los resultados

agregador cifrados.

Actualizacién de datos.Desde todas las redes de sensores de flujo deaaldarmas
de medidas variables en el tiempo, garantizandmididencialidad y la autenticaciéon
no es suficiente; también hay que asegurarse decgda mensaje es fresco. La
actualizacion de datos implica que los datos soiem&e y se asegura de que ningun

adversario repite los mensajes antiguos.

Resistente a la manipulacion del méduloLa técnica mejor conocida para proteger
contra compromiso nodo sensor es utilizar el modesistente a la manipulacion en el
nodo sensor. Si cada nodo sensor esta equipadousomodulo a prueba de
manipulaciones, la proteccion del almacenamienttosl@latos sensibles, por ejemplo,
datos de clave, puede ser posible; de lo contraridafio puede ser disparados en caso
de captura de los nodos sensores. Otra posible&éen la proteccion contra un nodo
sensor comprometida es limitar la cantidad de mé&mion obtenida por el atacante
después de leer los datos de los nodos de serspsados. EI mddulo criptografico
(FIPS PUB 140-2) es un ejemplo de un modulo delarugde manipulaciones que

asegura que los datos sensibles sin dafios de alamaigato.

Seguridad middleware USN.Segun el Rec. X.1312 describe las siguientesdasrde

seguridad:

» Control de acceso: Los bloques de middleware USN el acceso de las
aplicaciones de la USN no autenticados y no veufis, asi como redes de
sensores elementos (por ejemplo, sensores de padtaciones base).

» Proteccion de los datos almacenado&l middleware USN utiliza la gestién de
identidades y seguridad de base de datos para meants datos de deteccion,
identificaciébn y autenticacion de informacion dedee de sensores y las
aplicaciones de la USN segura.

» Seguridad de los datos de transmision/recepcioiEl middlewareUSN utiliza
el cifrado/descifrado y comprobacién de integrigsdel intercambio de datos
sensibles (por ejemplo, contrasefias) con aplicasiase USN y redes de

sensores elementos.
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* Canal seguro: El middlewareUSN establece un canal seguro para proteger el
intercambio de datos entre las aplicaciones y raiddie y entre la red de

sensores y middleware.

Técnicas de enrutamiento especificdEn las primeras etapas de desarrollo de los
protocolos de enrutamiento en redes inalambricagdsores han sido optimizados para
la reducida capacidad de los nodos y la naturadspacifica de la aplicacion de las
redes, pero no tienen en cuenta la seguridad. riBbamgo, hoy ya se han desarrollado

unos algoritmos mas eficaces.

Proteccion de la privacidad en las redes de senserdunto con el cifrado de datos y
control de acceso a un enfoque tipico para aselzupseservacion de privacidad en una
red de sensores es limitar la capacidad de laamnecoger los datos detectados en tal
nivel de detalle que la privacidad de los indivisuen cuestion podria verse
comprometida. Por ejemplo, la red de sensores gadformar de la temperatura

agregada sobre un area grande en lugar de unegaafia.
2.14.4 Redes de control del sensor

En el principio del desarrollo redes de nodos méldcos, fueron considerados
simplemente como el método para la medicion denpetrds fisicos en grandes
espacios. En este modelo (ver figura 7) lecturasgidas por los nodos sensores son
transferidos a un determinado nucleo-centro, das®l@rocesan estas lecturas y se

toman decisiones.

MUCLEO-CENTRAL ': RED DE NODOS

!

/% INALAMBRICOS

.".l h
L 'll
Séns / _
— 200500 rag dings . Q Q

USUARIO, o - [/
\ /
#4 &

Figura 7. Servicio WSN original modelo de prestaci®

Fuente. NGN-AWSN-2014
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Hoy, el modelo ha sufrido algunos cambios (figuyal8ha nueva esencia aparecié en
ella, un grupo de usuarios: personas, maquinascanisnos, cada uno de ellos es un
usuario. Y la decisién puede ser comun para toaksiduarios o individuales para cada
uno de ellos. El ejemplo del primer caso es ldfioation de una poblacion de la ciudad
sobre el terremoto que viene; el ejemplo del segwato es un sistema médico que
notifica al personal médico y familiares sobre plesi problemas en la presion arterial o

el pulso del paciente estan alcanzando el purtioari

MUCLEO-CENTRAL (::) RED DE NODOS
AN INALAMBRICOS

i '.__
= rd
&y | /
D’ﬁ Contoxt |

= Information

~ O
Fy e
,"'J ‘ \‘:‘??eﬁ"

=
=

USUARIOS

Figura 8. Modelo de prestacién de WSN Multi-usuario

Fuente: NGN-AWSN (2014)

Si la decision es individual para cada usuariogcezitro de toma decisiones no solo
basandose en los datos dados por los sensorestaimmén de acuerdo con la
informacion de contexto , como caso la historiapdaiente, que define algunas reglas

para la toma de decisiones para un usuario concreto
Sin embargo, en algunas aplicaciones de este moedeuna variedad de deficiencias:

* Bajo la escalabilidad.Aumento del nimero de WSN conduce a un incremgsato
la carga en el centro. Cuando se afiaden nodosderss, se requiere el calculo
de los recursos para procesar gran cantidad dedscPero el aumento de numero
de usuarios tiene una influencia ain mayor aquibiedi este nimero es pequefio,
el centro puede hacer facilmente las decisionea fmato el mundo. Puesto que
cada usuario tiene peculiaridades y necesidadesgidudles, que las tenga en
cuenta que el centro ha no sélo para ampliar ldidzah de informacién de

contexto en funcion del tamafio de la base de wsyaino también para ampliar
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Su estructura, y, en consecuencia, su volumen @dguoada usuario. Por ejemplo,
cuando WSN con la aplicacion de la asistencia aaaise utiliza para controlar la
condicion de los pacientes ordenados para el repos@ma, la aplicacion puede
emitir una alarma cada vez que la frecuencia dé&dopde cualquier paciente
excede cierto umbral. Si la aplicacion esta dedéirea ser utilizada tanto por las
personas enfermas y sanas, es necesario analiaapsilpitaciones se conecta con
la enfermedad o la actividad fisica normal y sestado actual es permitido que
una persona concreta. En este caso, el centroitaeces base de datos con
indicadores médicos de todos los usuarios y tienen utilizar un complicado
sistema de toma de decisiones. Junto con las exigende fiabilidad
extremadamente pesadas impuestas a las aplicaeéaadsd, que puede conducir
a cargas inadmisibles necesarias para equipantbce

* Fiabilidad insuficiente. EI modelo representado en la figura 8, es uno
centralizado, en el sentido de que todas las d@@esison tomadas por el centro.
Esto significa que si el centro esta desactivaalaed se convierta en totalmente
inservible. Ademas, el centro no es el Unico puletdallo. Incluso si el centro esta
en buenas condiciones de trabajo, hay una necedelad poco de canal central

de comunicacién para transmitir las decisiones elanauario.

El fracaso del nucleo central o de la linea cemteala comunicacion puede ser causada
tanto por la sobrecarga interna (crecimiento naifi@do de flujo de datos de los

sensores 0 solicitudes de servicio de los usuagiols razones externas (energia
eléctrica cortada, la destruccidon fisica de losipEg) acciones de los atacantes).
Ademas, las causas de ambos tipos surgen en elmtmee que se necesitan servicios

de red de nodos inalambricos mas de todo.

Por supuesto, el problema de la baja fiabilidadosede resolver por medio de la
division de las funciones del centro de entre umxos objetos dispersos
geograficamente. Pero aqui nos enfrentamos de nkaecoestion de costos WSN:
ademas de los cargos en la construccion de ceotmoplementarios, es necesario
aumentar la complejidad de los nodos sensorespuapmrcionar su trabajo con unos
pocos centros. Por la razén de que el numero desnmdladmbricos puede ser muy
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grande, limites presupuestarios pueden hacer coeinsegcesario nivel de fiabilidad

imposible.

Problemas aplicaciones en tiempo reaEn algun intervalo de tiempo durante el cual
las aplicaciones de decisiones se mantienen vasdmuy corto. Se produce en los

casos en que los usuarios necesitan de contrahoantle las acciones de ellos, por

ejemplo, si hay una necesidad en la navegaciom em@&@no desconocido y cambiando

rapidamente: en la carretera, en el momento deplsaciones de combate o situaciones
de emergencia. Estas aplicaciones se denominaraeiples en tiempo real.

En la mayoria de los casos, en las decisiones tdetipe de aplicaciones requiere la
toma de lecturas de sensores situados en la paedhimmediata del usuario. El retraso
entre el cambio de algunos parametros fisicos @pre tque evocar respuesta del
usuario, y trayendo decision apropiada desde étacacia el usuario, se compone con
el tiempo de deteccion de este cambio por un namsos, la transmision de esta
informacion a través de redes de nodos inaldampricssdatos procesamiento en el
centro y la decision de transmitir a través delata®ntral de comunicacion para el

usuario.

Cuando el numero de nodos de sensores esta aun@ndanestos cuatro constituyentes
esta aumentando mas rapidamente, porque la card@aaltos de un nodo al centro
depende de la extension de la red. Ademas, todoslementos temporales estan
surgiendo junto con el niumero de usuarios. Comoltesto, si el alcance de la red es
grande, las decisiones tomadas por el centro puseerya no es valida cuando el
usuario los recibe. Estos problemas causan buscaind® modelos de servicio que
proporciona para los casos en que hay una necedelabcalabilidad y soporte de

aplicaciones en tiempo real.
2.14.5 Caracteristicas SCN

En primer lugar, este modelo tiene que ser deslaado. Esto significa que la
importancia del centro tiene que ser lo mas peqpesdle, y por lo menos un cierto
namero de decisiones tienen que hacerse sin alla.dafoque se refleja en el concepto
de Redes de Control del Sensor (SSBpnsor Controller Netwoyk
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La idea de este concepto por primera vez fue datdaren el afio 2010 en la
Recomendacion UIT-T por la Administraciéon de Conganion de la Federacion Rusa.
La contribucion presentada para su debate en laisBomde Estudio 13 se baso6 en
investigaciones de Radio Instituto de InvestigacirDesarrollo (Mosclu) que se

produjeron durante la elaboracion personalizadéel@s de Gestion de Emergencias
(CEMS). Por ultimo, el trabajo del Grupo de Estuii®terminé en la produccion de

Recomendacion Y.2222 "Redes de control de sengapbcaciones relacionadas en el

entorno de red de proxima generacion”.

El CEMS fue disefiado de tal manera que podria pcapwar la navegacion para las
personas en los edificios en caso de incendioas aituaciones de emergencia, incluso
cuando la energia eléctrica se corta, algunos nodo$a red son los canales de
comunicacién con discapacidad y centrales comaneteor cable y GSM/3G/4G son
inabordables. Asi, las tres deficiencias descataeriormente no permitian utilizar el

modelo centralizado "corriente” de servicio queppreiona.

En lugar de ello se utiliz6 el modelo que se maesir la Figura 9, en contraste con las
cifras anteriores, éste no ilustra qué tipo dermfion se transmite de un objeto a otro.
Esta conectado con el hecho de que cada objet® plies@mpenar diferentes funciones,

como se describird mas adelante.

Fd

- /\
@ ”E' : C;D /}3

= &9‘“6

ACTUADORES

D CONTROLADOR /N NODOS /SENSORES

Figura 9. Modelo de la prestacion del servicio SCN

Fuente. NGN-AWSN (2014)

Ademas, una nueva entidad aparece en el modelde@s un actuador, un cierto
dispositivo electronico o electromecanico que puederactuar con otras entidades
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SCN vy ser controlados por ellos. Un actuador edispositivo que en realidad resuelve
las tareas SCN era despliega para, por ejemplojaaltis mecanismos o0 muestra

mensajes para el usuario en la pantalla.

Hay tres tipos de actuadores: Los actuadores aemafion, que estan destinados a
proporcionar visual, de audio, la interaccion seabocon el usuario humano;

accionadores de puerta de enlace, que estan dksipara reenviar los comandos de
gestion que ofrece el SCN a otras redes; accioeadde la méaquina, que son
dispositivos electromecéanicos destinados a ladntédn fisica con el medio ambiente
externo. En otros modelos que prestan servicio VESids dispositivos juegan papel

pasivo: simplemente llevar a cabo las 6rdenes dawtasl centro.

En SCN actuador recibe no decisiones, pero lossdgiie permite tomar decisiones;
tiene software y hardware que hacen posible pdexaenar el mejor escenario de
accion, teniendo en cuenta, de una parte, estos,d#sde otro lado, peculiaridades y

necesidades del usuario.

La misma afirmacion es valida para los nodos sess@n SCN, ademas de elemento
sensor y modulo-radio previsto para la conexion airos nodos, tienen un
microcontrolador o microprocesador que permite @rapnar un procesamiento de
datos. Tales nodos sensores inteligentes se deaorfimotas” pero en i es un sensor
especifico. Debido a las posibilidades y situacgopaeden tomar decisiones sin un
nucleo-central, la cooperacion con otras motass Siexesario. Para subrayar la parte
menos importante del nucleo-central, en el nucleo SCN se lo suele llamar

controlador.

2.15 Nivel de infraestructura de una Red de Contraflel Sensor (SCN)

Sintetizando la composicion de una red de noddarmt&zicos WSN, cada nodo de la
red consta de un dispositivo con microcontrolagensores y transmisor/receptor, y
forma una red con muchos otros nodos, también Hasanotas o sensores. Por otra
parte, un sensor es capaz de procesar una limtiaotgdad de datos. Pero cuando
coordinamos la informacién entre un importante mamge nodos, éstos tienen la

habilidad de medir un medio fisico dado con graalte
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La siguiente figura ofrece una vision general d&SGsus aplicaciones, incluyendo su

relacion con las NGN.
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NGN access
network
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‘!SCN controller( domain
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:ﬁtg:-eﬂabled SCN-enabled actuators
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Information actuator
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management applications

applications Other
applications

Figura 10. Panoramica de SCN y sus aplicaciones

Information actuator

SCN application
domain

Physical
connections

Logical
connections

Fuente. NGN-AWSN (2014)

Asi, las redes de nodos inaldmbricos comunes castgri@or una gran cantidad de
sensores que estan recogiendo y automaticamengatéametros de procesamiento de
mediciones fisicas son el ejemplo de MOC. Por t@dm, en MOC se paga una gran
atencion a las preguntas que estan mas alla delcade WSN, como el trabajo con un
gran numero de dispositivos heterogéneos, integracon actuadores de propiedad,

restringir el acceso a ciertas funciones de lgsadisivos para diferentes usuarios, etc.

Internet Business Solutions Grodp Cisco (IBSG) predice que unos 25 mil millones d
dispositivos estardn conectados en 2017 y 50 milomes para el afio 2020.

Recomendacion aprobada.

La Recomendacion, tiene que ver con los aspectosddde sistemas MOC: entrega de

datos, movilidad, calidad de servicio, etc., esirgddas cuestiones relacionadas con
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WSN también. Es posible decir que la Recomendaxigf6l considera los problemas
que surgen con el uso de redes inalambricas derssnan la practica para resolver una
tarea en patrticular, la prestacién de cooperaanbre éos objetos de la maquina que no
necesariamente requieren la interaccion humanabi®amen esta Recomendacion se
consideran importantes casos de uso WSN, tales a@swiud, servicio de alerta,

gestion caravana, casa inteligente.
En la Recomendacion Y.2061 se consideran las sigpsieuestiones:

= Términos y determinaciones relacionadas con el MOC;

» Informaciéon general sobre MOC: vision general de rkd, tipos de
comunicaciones maquina-orientado, ecosistema MOC,

= caracteristicas de MOC,;

» Requisitos de servicio de aplicaciones MOC;

» Requisitos de capacidades NGN y dispositivos MO@\8ays capacidades, que
se ocupa de estos requisitos;

= Marco de referencia para las capacidades MOC,;

Para que sea mas facil de entender, se analizasmmde uso para los requisitos de
servicio realizadas en cada caso, y de acuerdestos requisitos vamos a determinar el

conjunto necesario de capacidades de dispositiGid XMOC.
Caso de uso 1: Monitoreo en salud

Varios tipos de dispositivos estan involucradosleeprovision de servicios de salud
electronica. Algunos de estos dispositivos sol@gen datos e interactuar con la red
(por ejemplo, sensores de latidos del corazon),osotpueden interactuar
bidireccionalmente (por ejemplo, camaras), algumbspositivos suelen generar
pequefias cantidades de datos (por ejemplo, lo®teetnos), mientras que otros pueden
tratar constreamingmultimedia (por ejemplo, camaras) o, lidiar corcahtrol de sesion
de llamada (por ejemplo, terminales SIP apoyo viteenadas). Algunos dispositivos
pueden incluso funcionar tanto como puerta de enjdas plataformas de servicios en

sensores similares.
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Los dispositivos electrénicos de salud se reundiesdy los envian a las partes
relevantes, como el centro de la salud donde seiada imagen de la figura 16..

e-Health centre | .

Y. 2061(12)_Fil.1

Heartbeat sensor
on patient

Figura 11. Configuracion del servicio de vigilancidipica e-salud

Fuente. El Autor

Los hospitales, médicos y familiares pueden sussebal servicio para obtener los

datos con procesamiento de analisis.

En la tabla 2. Se muestran los requerimientos wis#gs NGN.

Tabla 2. Requerimientos NGN
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Desafios técnicos de casos de us

Requisitos de servicio

Requisitos NGN

Dispositivos MOC / requisitos gateways

Agrupacién debe ser apoyada. Esto €
util, por ejemplo, para maltiples
pacientes con el mismo tipo de
enfermedad, o en el caso de un Unicg
paciente, para gestionar un conjunto
dispositivos que se pueden gestionar
modo de grupo.

1) Apoyo de la transmision de datos a /
desde uno o todos los miembros de un
grupo MOC utilizando identificador de
grupo.

2) Apoyar la contabilidad en linea y fuera
de linea y la carga sobre la base de las
agrupaciones.

3) Apoyo a la politica de QoS basado
grupo.

4) Apoyo de grupo MOC gestidn, incluida
la visualizacion / creacién / modificacion /
eliminacién de grupos MOC, los miembro|
del grupo y los atributos asociados.

1) Grupo basado mecanismos de
direccionamiento de acuerdo con la political
del proveedor NGN.

2) Mapa del identificador MOC grupo de
direcciones de red de dispositivos MOC.

3) por grupo de politicas de QoS de nivel, €
paralelo con, o en lugar de una politica por
QoS a nivel de dispositivos.

4) manejo optimizado de comunicaciones d
grupo con el fin de ahorrar recursos de la r¢g
para evitar la congestién de red.
5) Apoyo de la contabilidad y de carga basg
en el grupo.

Se requieren gateways MOC para apoyar
mapeo entre la identificacién de un grupo d
dispositivos de MOC y uno o direcciones d¢
red locales MOC mas para cada dispositivg
MOC dentro del grupo.

Control de trafico optimizado debe se
apoyado. Por ejemplo, los datos
detectados pueden ser muy pequefal
necesitan ser informado a la red cada
hora: en tal caso, es un desperdicio d
recursos para estar permanentement
conectados a la red. Ademas, los
dispositivos de una paciente pueden
permanecer en modo de reposo y
despertar cuando el médico necesita
diagnosticar al paciente de forma
remota.

1) Mecanismos para la gestion del trafico
aplicaciones, por ejemplo, para limitar el
ndmero méximo de transacciones de
aplicaciones por segundo.

2) dispositivos MOC entrar o permanecer
en el modo de suspensién con el fin de
ahorrar energia (especialmente para los
dispositivos que utilizan una bateria) y
ahorrar recursos de red (especialmente p
los dispositivos con acceso a la red
inalambrica).

Permitir el acceso de los usuarios finales

MOC (por ejemplo, conexién a lared o el

establecimiento de una conexién de datos)
durante un intervalo de tiempo de acceso a
red de comunicacion concedida definido; dé
contrario rechazarla o permitir con diferente
parametros de carga.

1) Se requieren dispositivos MOC trabajar s
conexioén cuando no se requiere la transmig
de datos y luego entrar en el modo de
suspension de acuerdo con las politicas
necesarias.

2) Se requieren pasarelas MOC para permifi

el ajuste y la modificacidn de / red prohibiddg
horarios de acceso de comunicacién otorgg
y duraciones.

in
i6n

dos

Los diferentes niveles de movilidad
deben ser apoyadas. Por ejemplo, en
caso de los pacientes con problemas
movilidad (que se mueve con poca
frecuencia y no muy lejos), es un

desperdicio de recursos para activar

Apoyo a la gestién de la movilidad para Ig
diferentes niveles de movilidad con el fin
reducir el uso de recursos (por ejemplo, €
temporizador de actualizacion periédica d
ubicacion debe ser reducida para los

dispositivos MOC que tienen movimiento

Apoyo a la gestion diferente nivel de
movilidad de acuerdo a las necesidades de
movilidad de los dispositivos y gateways
MOC, tales como la reduccién de la
frecuencia de los procedimientos de gestior

la movilidad para los dispositivos y gateway

Se requieren gateways y dispositivos MOC
MOC para apoyar las capacidades mejorad
de gestién de la movilidad con el fin de

apoyar a los diferentes niveles de movilidad.
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capacidades de gestion de movilidad

poco frecuente).

MOC MOC con escasa movilidad.

Activacion y gestion remota de
dispositivos deben ser apoyadas. Pof
ejemplo, los dispositivos en modo de
suspension se despertaron sélo cuan
el médico necesita diagnosticar al
paciente de forma remota.

1) Apoyo de seguimiento del estado de Ig
diversos aspectos de los dispositivos MO
y gateways incluyendo el comportamientd
anormal, la informacion del archivo
adjunto, la conectividad.

2) El apoyo de los mecanismos para lleva
cabo simple y escalable pre-
aprovisionamiento de dispositivos MOC
pasarelas, habilitar y deshabilitar
caracteristicas, reportar errores de
dispositivos, y el estado del dispositivo de
la consulta.

Apoyo a la gestién y control de dispositivos
gateways MOC, incluyendo los dispositivos
de monitoreo MOC y 'operaciones, cambiog
de monitoreo y acciones conexas, relaciong
con los puntos de conexion a la red de
dispositivos y gateways MOC MOC, los
dispositivos de seguimiento y gateways'
gateways de conectividad de red.

1) Se requieren pasarelas MOC para actua
como un servidor proxy de gestion para
dispositivos MOC de la red local MOC
conectado.

2) Se requieren gateways Yy dispositivos M(
MOC para apoyar la gestion de
configuracion.

3) Se requieren pasarelas MOC para apoyd
recoleccion de fallos y los datos de
rendimiento y almacenamiento.

Los perfiles de dispositivo deben ser
apoyados. El paciente puede compra|
nuevos dispositivos y conectarlos a |3
red de forma dinamica: la informacior
del dispositivo correspondiente debe
ser incluido en el perfil del dispositivol
y se actualiza de forma dinamica para
permitir la autenticacion de red y el
control de los dispositivos recién

afadidos y también su eliminacion.

El uso y la gestién de perfiles de dispositi
estandar para los dispositivos y gateways
MOC, incluyendo su registro y
descubrimiento. El perfil de dispositivo
MOC es un conjunto de informacion
relacionada con los dispositivos y gatewa|
MOC MOC.

Soporte de perfiles de dispositivos estandal
con mejoras para los dispositivos MOC y la
informacion especifica de la puerta de enla

C

Dispositivos detras de una puerta de
enlace deben ser capaces de ser
identificados por la red. La puerta de
enlace podria proporcionar sélo un
canal portador y actuar como un
agregador de datos para los dispositi
conectados a ella o podria proporcior
un control de servicio para los
dispositivos conectados a ella. En el

primer caso, los dispositivos

1) apoyo de los mecanismos para la gest
de las puertas de enlace actuando como
agregadores de trafico (una puerta de en
agregados de trafico y actia como un
canal).

2) dispositivos MOC puede comunicar co
diferentes aplicaciones MOC través de ur
Unica puerta de enlace MOC o por medio
varias puertas de enlace.

3) dispositivos MOC pueden apoyar no la

1) Se requieren gateways MOC para apoyar el

mapeo entre la identificacion de un disposit
de MOC y uno o direcciones de red locales
MOC mas.

2) Una puerta de enlace MOC puede utilizal
opcionalmente identificadores temporales p
dispositivos MOC de conexién y de
desconexion a la red dinamicamente.
3) gateways MOC estan obligados a

\'4¢]

identificar y autenticar las aplicaciones MO(
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conectados a la puerta de entrada de
ser controlados por la red, o tanto po
red y puerta de enlace.

direcciones IP cuando se conectan a la re
través de pasarelas MOC.

4) El apoyo de un mecanismo de
autenticacion y autorizaciéon de los
dispositivos MOC que se encuentran en U
red local MOC (conectado a través de un
puerta de enlace MOC).

MOC, otros dispositivos y usuarios finales
MOC.

4) pasarelas MOC se recomienda para apo
diferentes contables y métodos de carga pd
los dispositivos conectados MOC.

yar
ra

Dispositivos de propiedad deben ser
apoyadas. Hay un montén de
dispositivos patentados y pasarelas g
se ejecutan en las redes: la adaptacid
dispositivos y gateways de propiedad
existentes debe ser apoyada.

1) La interoperabilidad con los dispositivo
de propiedad a través de medios apropia
por ejemplo, puertas de enlace de MOC.

2) Apoyo de la ocultacién efectiva de las

operaciones dispositivos patentados.

Gateways MOC se recomienda para apoya
comunicacion con dispositivos especificos
(por ejemplo, los dispositivos con interfaces
propietarias para interfuncionamiento con
entidades de red).

1

Perfil de servicio debe ser

apoyado. Los pacientes por lo geners
no estan muy familiarizados con los
servicios ofrecidos por diferentes
hospitales, pueden por lo general sol
una sesion al portal y acceder a los
servicios del centro de e-salud,
mientras que el centro de la e-salud €
generalmente conocida y puede
determinar los hospitales de destino
sobre la base de sus conocimientos

profesionales .

El uso de perfiles de servicio estandar pa
el registro y el descubrimiento. El perfil de
servicio de una aplicacion de MOC
especifica estd compuesta por un conjunf
de informacion especifica a esa aplicacio
MOC. Puede incluir, pero no se limitan a,
identificador de aplicacién MOC,
identificador de proveedor de aplicacione
MOC vy tipos de datos de la aplicacion.

Soporte de perfiles de servicio estandar cor
mejoras para informacion especifica
aplicaciones MOC.

Fuente. El Autor
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Caso de uso 2: Servicio de alerta de Tsunami

El sistema de alerta de tsunami se utiliza paracthat tsunamis y emitir alertas para

evitar la pérdida de vidas y bienes.

¥.2061(12)_FI1.2

Figura 12. Tsunami tipica configuracion del servi@ de alerta

Fuente. El Autor

Como se muestra en la figura 17, se compone decdogponentes igualmente

importantes: una red de sensores para detectaantssiny una infraestructura de

comunicaciones para emitir alarmas oportunas pardaa a la evacuacion de las zonas
costeras. La deteccién y prediccion de tsunamkesla mitad del trabajo del sistema.
La otra igual importancia es la capacidad de aohata poblacién de las zonas que se
veran afectadas. Para salvar vidas con mayor eemea orientacion adecuada para el
escape de acuerdo con su situacion en peligrogjeanplo, tiempo, lugar y ocasion)

debe ser considerada. Para un visitante que seaaaeunna zona desconocida por la
noche, una alarma simple no es suficiente pargpas@un lugar seguro. Todos los
sistemas de alerta contra los tsunamis tienensvéineaas de comunicaciones (como
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SMS, correo electrénico, fax, radio, texto y télex,menudo utilizando sistemas
dedicados endurecidos) que permite los mensajesndegencia para ser enviado a los

servicios de emergencia y las fuerzas armadas;omsd a la poblacion sistemas de

alerta (por ejemplo,

sirenas).

Tabla 3. Requerimientos para un sistema de alertawdadana

Desafios técnicos de casq Requisitos de servicio Requisitos NGN | Dispositivos
de uso MOC / requisitos
gateways
Agrupacion debe ser 1) El apoyo de los - -
apoyada. Esto es util, por| mecanismos de lared y
ejemplo, para multiples | capacidades MOC en el
pacientes con el mismo | dominio de las NGN para
tipo de enfermedad, o en | equilibrar la carga.
caso de un unico pacientg 2) La robustez de lared y
para gestionar un conjunt{ las capacidades de MOC ¢
de dispositivos que se el dominio de las NGN, al
pueden gestionar en mod( tiempo que garantizan un
de grupo. nivel suficiente de calidad
de servicio en determinads
circunstancias, por ejempld
situaciones de emergencia
Entrega priorizada de 1) Capacidad para 1) Capacidad par{ 1) Se
informacion de establecer el orden de identificar los recomiendan
emergencia, es decir, el | prioridad de los datos (en | datos de acuerdo| gateways W

mensaje de emergencia
para un terremoto, se deb
priorizar en comparacion
con otros mensajes de

servicio. de su priorizacion. de manejo de aplicacion.
3) Capacidad para datos (por 2) Se requieren
transmitir inmediatamente | ejemplo, el gateways y

una sola aplicacion o entre
diferentes aplicaciones).

2) Capacidad de gestion d
datos diferentes en funciorn

los datos de alta prioridad
que se recogen en las

aplicaciones sensibles al | reenviar) basado | QoS la
rendimiento de la red. enla diferenciacion de
identificaciéon de | acuerdo g
datos. diferentes
categorias de
trafico.

a las categorias
pertinentes.

2) Capacidad par
aplicar diferentes

almacenamiento
encachéy/o

dispositivos MOC
MOC para apoya
el establecimientq
de prioridades d

dispositivos MOC
MOC para apoya

D—C—=

Fuente. El Autor

Caso de uso 3: Gestion Vehicular

51



La figura 18 muestra una configuracion tipica dwis® para la gestion de la caravana

vehicular.

Control centre

J:; F—=——— m:

Gateway

T Y.2061(12)_FI1.3

Figura 13. Caravana tipica configuraciéon del servio de gestién

Fuente. El Autor

Cada autobus/camién esta equipado con disposiigageways que tienen las mismas
caracteristicas. El centro de control recoge datdacionados con la ubicacién,
velocidad y la situaciébn dada de los sensoresems@stde posicionamiento global
terminales (GPS) y camaras del bus. Los datos agosga través de una pasarela

ubicada en el bus se transmiten a la NGN mediarteriexion inaldmbrica.

El calendario dinAmico se puede remitir a la p#ntdel monitor en la parada del
autobus por el centro de control de acuerdo camfdamacion de ubicacion de recogida

del autobus.
Cuando un sensor en el bus detecta una situacadmalh tales como el olor de la

gasolina, una indicacion de alarma se envia at@elet control.
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El autobus siempre tiene una ruta fija que sigaifitie no debe salir de los caminos
predefinidos. Cuando un autobus se mueve fuera deaa en particular, una aplicacion
debe ser activada. Por ejemplo, una llamada pusckrde que el conductor del autobus,

o0 una indicacién de alerta puede ser hecha al ainaidor del autobus mientras el

autobus se mueve fuera de la zona.

Tabla 4. Requerimientos para un sistema de monitocevehicular

Desafios técnicos de Requisitos de servicio | Requisitos Dispositivos
casos de uso NGN MOC / requisitos
gateways
Lugar servicio basado er 1) El conocimiento de la| -
una aplicacion debe ser | ubicacion de los
activado cuando los dispositivos MOC.
dispositivos estan dentrd 2) El mantenimiento y la
o fuera de un area en gestion de los diferentes
particular; tipos de informacion
sobre la ubicacion de log
dos un solo dispositivo
MOC y un conjunto de
dispositivos MOC MOC
detras de una puerta de
enlace.
Capacidad de gestion gqu
determina la ubicacion y
la informacion de los
informes acerca de la
ubicacion de los usuarios
y los dispositivos de la
NGN.
Nivel de servicio Consulte "entrega Consulte Consulte "entrega
priorizado, por ejemplo, | priorizada de "entrega priorizada de

la indicacion de alarma g
debe priorizar en
comparacion con otros
datos.

informacion de
emergencia" en caso de
uso 2

priorizada de
informacién de
emergencia” er
caso de uso 2

informacion de
emergencia” en
caso de uso 2

La Direccion del Grupo
para los dispositivos con
las mismas

caracteristicas.

Consulte "Agrupacion”
en caso de uso 1

Consulte
"Agrupacion”
en caso de uso

1

Consulte
"Agrupacion” en
caso de uso 1

Fuente. El Autor
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Caso de uso 4: casa inteligente

Casa inteligente implica generalmente una mezcladiderentes dispositivos y
aplicaciones, como en tiempo real o sensores mptigeal cerca, notificacion de corte

de suministro eléctrico y de control de la calidadcenergia.

Smart home applications

Tom

Y- 2DEE{1Z) Fil4

Figura 14. Configuracién del servicio de hogar intiigente tipico

Fuente. El Autor

Como se muestra en la Figura 19, un escenarioada 'lateligente” a menudo se refiere
a los dispositivos (por ejemplo, sensor de humotamores de electricidad, contadores
de gas, etc.) que estan conectados a una plataftaraplicaciones de casa inteligente a
través de una puerta de acceso situada en lardatigante. El centro de datos recoge
los datos de los dispositivos de "casa inteligenteks capaz de controlar estos

dispositivos de forma remota a través de la puktanlace.

En este escenario, la informacion de la casa derét@nionada con el poder, el gas y el
consumo de agua puede ser recogida y comunicadias pdataforma inteligente

aplicaciones domesticas. Al mismo tiempo, Tom pueggstionar la aplicacion
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relacionada con las politicas de su casa usandaplésaciones inteligentes para el
hogar y la politica relacionada con la solicitudosede enviar a los dispositivos MOC

con el fin de ser ejecutados de acuerdo a los riegjeatos de Tom.

Se considera ahora que Tom esta fuera de su casdran que se produce un incendio
en la cocina de su casa donde su hijo se estaacmtin Cuando la deteccién de este
evento, el dispositivo MOC (es decir, el sensohdi®os) envia un mensaje de alarma a

Tom directamente.

Al recibir esta informacion, Tom inicia una comwagdn de video con la camara para
comprobar el estado de la cocina, y para decida hijo como utilizar el extintor de
incendios o para salir. Por razones de seguridgulivacidad, la camara solo esta

conectado y controlado por miembros de la fam@&dm.

Tabla 4. Requerimientos de monitoreo en el hogar

Desafios técnicos d{ Requisitos de Requisitos NGN Dispositivos

casos de uso servicio MOC /
requisitos
gateways

Capacidades de video | Prevencion de la | Apoyar a las siguienteq -
mejoradas de audio concentracion de | politicas de calidad de
basado, como streamingl acceso en un Unicd servicio y parametros
de video concurrente y | recurso cuando de tréafico

local breakout. QoS se ve afectadq correspondientes:
por el trafico de retardo de paquetes dd
alta solicitud. transferencia, variacior

del retardo de paquete
la relacion de pérdida
de paquetes, la relacio
de error de paquete.

La Direccion del Grupq Consulte Consulte "Agrupacion| Consulte

para dispositivos MO(Q "Agrupacion” en| en caso de uso 1 "Agrupacion”
con las mismay caso de uso 1 en caso de uso (L
caracteristicas, pa

ejemplo, medidores d
potencia en diferenteg
casas inteligentes.
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Difusion de mensajes v |
multidifusion basandos
en las caracteristica
especificas, como grup
y ubicacién, para apoyd
funciones tales como |
actualizacion de
firmware.

Apoyo de la
radiodifusion y
multidifusion para
grupos MOC (con
dispositivos MOC
gateways conectadd
directa 0

indirectamente a |3
NGN).

Se requierer
gateways MOC
para apoyar I
radiodifusion y
multidifusion.

=

Fuente. El Autor
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Capitulo 3. Metodologia de Migracion NGN para Cemral-Milagro-CNT
La siguiente metodologia es un procedimiento paraigracion a NGN en la central de
Milagro. Se debe tener un contrato previamente,omtimiacion se muestra una

metodologia de descongestion, ideal para migraci@ad NGN:
1. Alcance
2. Impacto
3. Equipos involucrados (HW /SW)
3. Fecha y hora programada
3.1 Duracion y Resumen de Actividades
4. Procedimiento implantacion
5. Matriz de Pruebas / Validaciones
6. Rollback:
7. Responsables y Requerimientos
7.1. Responsables.
7.2 Requerimientos
3.1 Modelo de metodologia de descongestion

Se describe, un modelo de los 7 pasos mencionaaasipa descongestion técnica
basado en estandares de ITU, recomendado parantaakMilagro CNT en la

provincia del Guayas.
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Alcance del proyecto

El Nodo de Proxima Generacién de la Central CNTaljhib, adquirido bajo el
contrato (se especificara la identificacion/nurogna), suscrito con la empresa
(por ejemplo: ALCATEL LUCENT/HUAWEI), se encuentiastalado y se han
realizado las Pruebas de aceptacion de todo ghamignto (Banda Ancha y Banda
Angosta), por lo que es procedente realizar la anign de los abonado de este

Nodo que remplazara al MSAN de Tecnologia Huawei.
Impacto

Conforme se indica en el numeral. 2.2, de la Migracle Centrales, Nodos y o
plataformas sin participacion de un Proveedor datgrimiento para migracion de
Centrales, Nodos y/o plataformas vigentes, quegraite pertinente indica que la
Gerencia de Ingenieria se encargara de la cooidmaatre todas las areas de la
CNT E.P.: Gerencia regional del Guayas y Pichintigenieria, Implementacion,
Gestidn de red y servicio O&M Core y Plataformagd;i Transmision, accesos,
soluciones de Internet datos e IPTV, Tl, asegunaimiele ingresos, regulacion e

interconexién, comercial, energia.
Equipo involucrado

El Nodo de Proxima Generacion adquirido es de tegiem ALCATEL/HUAWEI, se
trata de un equipamiento tipo INDOOR conformado p&MSAN en Central-Milagro

la capacidad adquirida se indica a continuacion:

La migracion se refiere al NODO MSAN ALCATEL queersplazara al MSAN

HUAWEI La Central-Milagro, los equipamientos se @ewtran instalados en el local de
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Central-Milagro, provincia del Guayas de la Corpda Nacional de

Telecomunicaciones CNT E.P.

Fecha Propuesta para la Migracion

(Definir fecha y hora de inicio y finalizacién)
Responsabilidades de cada Area:
Gerencia Provincial del Guayas y Pichincha
Procedimientos

El Sistema 1.- GYE, informa que los ATPs del MSAltatel de Central-Milagro,
fueron Ejecutados el 2uao5t14 posterior fuerorcgatios al area de la NGN GYE que
envien dichos CDRs a validacion con fecha (defirtil) area de Aseguramiento de

ingresos informa que los CDRs fueron validadosfeoha (definir)

Responsables: Ing (designado),/ Ing (designado),

El area de Gestion de la Red - GYE indica quegibktro del equipo a la SENATEL se
Encuentra realizado y la ampliacién de la serie énioa.

Responsables: Ing. Xavier Macias:

El drea de XDSL solicitara al area de Gestion al&kéd el dia (fecha), se suba la

infraestructura a los sistemas open del DSLAM y MiSKcatel.
Responsables: Ing (designado),

El Sistema 1 - GYE, informara el dia (fecha), laeseonfigurada a nivel del MSAN

HUAWEI, el puerto donde se conecta a la MPLS, yYsaho de Banda (FE/GE). Esta
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informacion se enviara a las areas de Activaciésateicios GYE, e ingenieria. Serie

numeérica actual 042639000 - 042639191, serie naméurtura 042639000
042639999 - 042638000 _ 042638099.
Responsables: Ing (designado),

El sistema 'l - GYE, en conjunto con el area deefbelia publica - GYE, validaran los
nameros que tienen inversion de polaridad y enmiatalia (fecha) dicha informacion al

area de ingenieria y Activacion de servicios GYE.
Responsables: (Ing. Designado) / (Ing. Designado)

Seré tramitada por parte de ingenieria (Ing (desig)) una ventana de mantenimiento
por los clientes de datos del MSAN Huawei con ehate Soluciones internet Datos y

TV Hasta el dia (fecha).
Responsables. Lng. (desigandos)

La Jefatura del Sistema 1 - GYE, informarda el fiéah@) a las areas de Gestidon de la

Red, Negocios, Comercial, Operaciones y Tl quertir gl dia (fecha)

Hasta el dia (fecha) se paralicen todas las gestioelacionadas con los clientes del

MSAN Huawei de la Central-Milagro
Responsable: Ing. Freddy Potes / Ing. Xavier Macias

El dia (fecha), el area de Activacion de ServicB¥E (Ing (designado), obtendra la
pre-data del listado definitivo de los abonados ME8AN HUAWEI de la Central-
Milagro enviara a la Jefatura de la Zona Accesbyy((designado), - GYE) y al Ing

(designado), para la depuracion de tos datos, eéngwe sea confirmada la informacién
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hasta el dia (fecha) por parte de la Jefatura d#oilea de Accesos -GYE, el area de

Activacion de Servicios - GYE enviara al area dgeimeria la data final (fecha).

El Area de Activacion de Servicios - GYE enviaralig (fecha) al area de ingenieria la
Macro (SCRIPT) gue se ejecutara para la migracion.

Responsable: Ing (designado), / Ing (designadw,(designado).

El sistema 1 - GYE ingresara y comunicara a tralgdssistema SARI el servicio (3

horas). Fecha limite (especificarlo).
Responsables: Ing (designado), Ing (designado)degignado),
Interrupcion del Nivel 1, 2y 3

El dia (fecha) el Sistema 1-GYE en coordinacion N@N-GYE verificara las rutas de
tos nameros de emergencia del MSAN Huawei Centrdadvb y enviara dicha
informacion al area de ingenieria (Ing (designgoha qué emita la-OT respectiva a ser

configurada posterior en la NGN.
Responsable. Ing (designado), / Ing (designado),

Personal de Operaciones de la Zona de AccesosudsiaG realizara las conexiones en
paralelo desde las lineas de planta externa, al MDEATEL nuevo, asi como las

cruzadas en el nuevo MDF. Se realizara el timbdeldtos LENS de planta interna y
timbrado de planta externa (distribuidor, botellday mismas finalizaran (determinar

fecha) para la migracion del MSAN Alcatel/HuaweilaiCentral-Milagro.

También delegados de las &reas de Planta Ext#&Dfal., supervisaran en sitio y el

NOC
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(022802533) en forma remota las cruzadas de lagaommes de los clientes

corporativos y residenciales elite de acuerdcstddio obtenido por la CNT.E.P.
Responsable: Ing. (designado).
Matriz de prueba

Verificar que se encuentren configurados los TID lantotalidad de puertos del
equipamiento MSAN Alcatel hasta el Viernes 18tWayb2, de no tener activados se

debe solicitar al sistema 1 - GYE configure los EiDlas tarjetas de servicio.
Responsables: Ing. (designado)

A la migracion, el Sistema 1 - GYE, informara porreo que la serie telefonica del
MSAN Huawei de Central-Milagro, fue migrado a un M§ Alcatel y seguiran
grabando CDRs a las éareas, Tl (SIS DATA CENTER GSE MEDIACION, AIN
Ing. 1, AIN Ing.2, AIN Ing. 3) para que conozcarfdaha de generacion de CDR con el

nuevo equipo Alcatel, incluido llamadas locales.
Responsables: Ing (designado),

El &rea de Activacion de Servicios-GYE, el domi2f§ode mayo a las 23H5g ejecutara

la macro para la migracion en la gestion de la NGN.
Responsable: Ing (designado),

Se aclara que la serie numérica no cambia. El dee@estion de la Red y Servicios

comunicara la serie de la ampliacion.

La serie de ampliacion se ingresara al sistema ®pgacha) luego de la migracion del

MSAN de abonados.
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Responsable: Ing (designado), / seguimiento Ingigdado),
Rollback

El dia (fecha y hora) al area de Gestion de la ®¢#- enviara la orden de trabajo
respectiva a las centrales Transito, Tandem, COMAYa nivel nacional, para la

ampliacion de la serie telefonica del MSAN Ceniillagro, de la Prov. Del Guayas.
Responsable: Ing (designado), / Ing (designado),
Responsables

El area de Gestion de la Red y Servicios el diahéfey hora) ingresara al sistema
OPEN, para cortes y reconexiones automaticas dablesados del MSAN ALCATEL
Central-Milagro, en la forma ATMCPL. Este cambio&éa de Gestion de la Red y

servicio informara a las areas de Activacion deisers GYE.
Responsable: Ing. Ing (designado),

Personal del Area de Sistema 1 retirara el MDFahatoa vez que se haya realizado el

corte de servicio a los clientes.
Responsables: Ing (designado),
3.2 Activacion de Servicios

El area de Activacion de servicios de GYE realizoa cortes y reconexiones
autométicas para los abonados del MSAN Alcatel i@eMilagro ademas las
actividades de servicios restantes, asi como kcicne de nuevos nameros, se realizara

desde el dia (fecha).
Responsables: Ing (designado).
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Transmision
Integracién a la red IP-MPLS:
El dia (fecha programada), se verificara y confiargue las redes del MSAN

Alcatel de Central-Milagro, tengan conexién haeiadd MPLS de la Zona Ex Andina y
con todas las redes de la CNT. Se remitird un caieg (designado), de UIO por parte

de ingenieria.
Responsable. Ing (designado), / Ing (designado),
Energia

El MSAN HUAWEI de Central-Milagro permanecerd emdionamiento durante el
periodo de un dia luego OL la migracién, para lagragion Unicamente se
desconectaran las tarjetas de abonados. Luego stdeperiodo, se desconectara la
energia del MSAN HUAWEI cuidando que el corte dergia no afecte a los otros

servicios en funcionamiento en el local y otrosipgs!
Responsables: Ing (designado),
3.3 Varios

Para la migracion debe estar presente el perséaaicb de la CNT E'P' de los sistemas

de Core & plataformas, Transmisién, Accesos, ADBiergia de la Prov. del Guayas

El (fecha programada) el area de ingenieria em#i@T respectiva para proceder con

la migracién del (fecha) para clientes POTS, pasalientes

ADSL se remitira la OT (fecha programada).
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Responsables: Ing (designado)/ Ing (designado),

Si existiese algun inconveniente con el funcionamoielel MSAN Alcatel el sistema 1-
GYE deberd solicitar la asistencia técnica de O&MeCy Plataformas Fijas y soporte

de
Alcatel segun contrato (especificar)

Responsables: Ing (designado),

Esta metodologia mas la base practica del perséecr@co de milagro, podran culminar
con éxito la migraciéon a NGN, se espera que los proynto sean beneficiados con
contenidos de calidad en los servicios de voz,sdaimdos los ciudadanos y ciudadanas

de Milagro.
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CONCLUSIONES

De acuerdo con la UIT-T, NGN es una red basadaaguqies capaz de proporcionar
servicios de telecomunicaciones a los usuariosdempbacer uso de mdultiples banda
ancha, QoS habilitado para las tecnologias deposiesy en la que las funciones
relacionadas con el servicio son independienteslade tecnologias subyacentes

relacionadas con el transporte.

La sustitucion de TDM por NGN basadas en IP debepkmificada, implementar

plataformas IP/ MPLS que llevan el trafico tantogpas negocios fijos y moviles.

El ahorro de inversién inducidos por NGN solo sfinages para la implementacion

inicial sin red preexistente.

Las redes NGN préximos, tanto en telefonia fijanjomo inalambrico, sera capaz de
proporcionar mucho mas potentes servicios quedalar, voz relacionada servicio.
Ellos proveeran siempre-en, relativamente alto amghbanda y de paquetes basada en

conexiéon que permite un ancho variedad de ses/mnvergentes.

Hoy en dia, la mayoria de los servicios estan @straente unida con una determinada
red de transporte y protocolo de sefalizacion|@ague la regulacién ha sido aplicado
principalmente en direccion vertical (por ejempleglamento para el servicio siempre

se aplica también a la red de transportes).

NGN esta anclada en torno al principio de una AdHIP) para el transporte de todos

los servicios (voz, datos y video).
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RECOMENDACIONES

Se recomienda que la empresa CNT y en especiahtaat en Milagro. Logre también

integrar la sefial de television pagada a una sdl&dGN

Se recomienda adquirir un software de gestion deprefesional para supervisar la

calidad del servicio.

Se recomienda implementar procedimientos de semglridformatica, por cuanto el
protocolo IP, es susceptible a ataques informatigdas organizaciones y empresas no

estan libre de ataque a sus redes.

Es recomendable certificarse en gestién de seguddanformaciéon y datos, alcanzar

un ISO 27000 u otro estandar de seguridad intesnakti

Se debe capacitar a los técnicos de la CNT-Milagraonfiguraciones y aplicaciones

de sensores y actuadores de una red de nodos G&jo N
Se debe cumplir planes de mantenimiento a la phatef NGN.

Potencia en el area de marketing la calidad y dadtde contenidos multimedias, que

solo se puede lograr con redes de nueva generacion.
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GLOSARIO

Circuit switching (conmutacién de circuitog. Técnica de comunicacion en la que se
establece un canal (o circuito dedicado) durarte ta duracion de la comunicacion. La
red de conmutacién de circuitos mas ubicua esdaealefonica, que asigna recursos de
comunicaciones (sean segmentos de cable, ranutgang® o frecuencias) dedicados

para cada llamada telefonica.

Codec(codec). Algoritmo software usado para comprimagabmprimir sefiales de voz
0 audio. Se caracterizan por varios parametros daroantidad de bits, el tamafio de la
trama (frame), los retardos de proceso, etc. Algugiemplos de codecs tipicos son

G.711, G.723.1, G.729 0 G.726.

Direccion IP: Las direcciones IP son el método mediante el smaldentifican los
computadores individuales (0, en una interpretamds estricta, las interfaces de red de
dichos computadores) dentro de un red TCP/IP. Ttadadirecciones IP consisten en

cuatro nimeros separados por puntos, donde caderm@sta entre 0 y 255.

Framework: (plataforma, entorno, marco de trabajo). Desdewito de vista del
desarrollo de software, un framework es una estraade soporte definida, en la cual

otro proyecto de software puede ser organizadsardalado.

Gatekeeper(portero). Entidad de red H.323 que proporcionducaion de direcciones
y controla el acceso a la red de los terminalesanetas y MCU’s H.323. Puede

proporcionar otros servicios como la localizaciémpdsarelas.

Gateway (pasarela). Dispositivo empleado para conectarsreflee usan diferentes

protocolos de comunicacion de forma que la infoidrapuede pasar de una a otra. En
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VoIP existen dos tipos principales de pasarelasPdsarela de Medios (Media
Gateways), para la conversion de datos (voz),Bakarela de Sefalizacion (Signalling

Gateway), para convertir informacion de sefializacié

NOC (Network Operation Center)Representa al centro de operaciones en el cual se

realiza el monitoreo y resolucién de fallas en tathde servicios.

Packet switching (conmutacion de paquetes). Técnica de conmutacidla eual los
mensajes se dividen en paquetes antes de su énwontinuacion, cada paquete se
transmite de forma individual y puede incluso seguias diferentes hasta su destino.

Una vez que los paguetes llegan a éste se agrapamgeonstruir el mensaje original.

Real Time Streaming Protocol ( RTSFBs un control de la red de protocolo disefiado para
Su uso en sistemas de entretenimiento y comuniwagipara controlar la transmision de
medios servidores . El protocolo se utiliza patatdscer y controlar sesiones de medios
entre los puntos finales. Los clientes del temaideres de medios VCR -estilo
comandos, como juego Yy pausa, para facilitar eltrobren tiempo real de la

reproduccién de archivos multimedia desde el servid

SNMP (Simple Network Management Protocol)Protocolo que se encarga del

direccionamiento de red, se utiliza para grandéss.e

Softswitch (conmutacién por software). Programa que realiza flmciones de un
conmutador telefénico y sustituye a éste al emmlachas de sus funciones de dirigir el
trafico de voz, pero ademas afiade la flexibiliddasyprestaciones propias del trafico de

paquetes.
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