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Resumen

El modelo de negocios para la creacion de una empresa de servicios en el &mbito de la
Seguridad Informaética, orientados al sector de las Pymes, que dispongan de sitios webs, se ha
desarrollado con el fin de determinar su viabilidad técnica, econémica y financiera; el modelo

se lo ha situado en ciudad de Guayaquil.

Las bases del plan de negocios se lo empieza investigando bajo un enfoque mixto,
tomando informacion de la industria a nivel nacional como internacional asi como los
resultados de una encuesta para obtener informacion respecto al servicio evaluado en el medio
de incursién del modelo de negocios. Por la falta de informacion en el medio se realiza la
investigacion de forma exploratoria y descriptiva, investigando el mercado donde se
implementara el proyecto y sus factores de influencia, ademas de la recopilacion de datos a
través de encuestas en el sector empresarial Pymes, tomando una muestra de 56 empresas de un
total de 1422 empresas, Y su respectivo analisis donde el resultado es alentados para un posible
inversionista interesado en el &mbito de las seguridades informaticas. Luego, continuando con
un estudio técnico, legal y organizacional de la empresa y sus servicios propuestos, por ultimo
un estudio de inversion inicial y proyecciones de los ingresos y egresos durante diez afios, para
con todos estos insumos presentar conclusiones y recomendaciones respecto a la viabilidad del

plan de negocios.

Para poder determinar si el modelo de negocios permite un retorno y rentabilidad a los
inversores, se aplican evaluaciones de ratios financiero y econémicos de los resultados

financieros proyectados , generando como resultados que la propuesta es viable y atractiva
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como proyecto de inversion, resultado tales como un ROE positivo durante todo los 10 afios, el
apalancamiento financiero por encima de 1, en nivel de endeudamiento de forma eficiente
muestra que las operaciones de financiarian con fondos de terceros principalmente. Por otro
lado un ROA también positivo, mostrando que los activos generan beneficios a la empresa, un
fondo de maniobra capaz de poder mantener a la empresa sin problemas en casos de
presentarse y por ultimo una facturacion promedio por persona por encima de los $40,000

durante los 10 afios del ejercicio.

Todos estos resultados hacen ver que el modelo de negocio es viable y que permite
generar altos niveles de rentabilidad por tanto se recomienda implementar la propuesta de
negocios, apuntalando la estrategia de penetracién en el mercado objetivo en los niveles de
calidad en el servicio propuesto, en personal siempre capacitado y especializado en seguridad
informatica y por ultimo en un esquema de comunicacion dindmico que permita conocer los

niveles de satisfaccion y tratar de adelantarse a las necesidades del potencial cliente.

Palabras claves: Empresa de servicios, Seguridad Informatica, Modelo de negocios, Servicios

Informaticos, v&Security.



Abstract

The business model for the creation of a service company in the field of Information
Security, aimed at SMEs that have websites, has been developed in order to determine their

technical, economic and financial viability; the model has placed in Guayaquil.

The foundations of the business plan it began investigating under a mixed approach,
taking information from the industry at national and international level and the results of a
survey to obtain information on the evaluated service business model. By the absence of
information on the environment research it is conducted exploratory and descriptive way,
researching the target market of the project and its influencing factors, in addition to collecting
data through questionnaires in the SME sector on a sample of 56 companies of 1,422
companies in total, and their analysis where the result is encouraging for a potential investor
interested in the field of computer security. After, continuing with a technical, legal and
organizational study of the company and its proposed services, finally a study of initial
investment and projections of revenues and expenditures for 10 years, for all these inputs
present conclusions and recommendations concerning the viability of the plan of business.
Order to determine if the business model allows return and profitability to investors, financial
assessments and economic ratios of projected financial results are applied, generating as
outcomes that the proposal is viable and attractive as an investment project, with results such as
a positive ROE throughout the 10 years, financial leverage over 1, indebtedness efficiently
shows that the operations financed with third-party funds primarily. Furthermore ROA also
positive, showing that the assets generate benefits to the company, a working capital able to
keep the company smoothly in cases to present and finally average turnover per person in

excess of $40,000 during the ten years of exercise.



All these results do see that the business model is viable and that can generate high
levels of profitability therefore it recommended to implement, underpin the strategy of
penetration into the target market in the levels of quality of service proposed in staff always
trained and specialized in information security and finally a dynamic communication scheme
that allows to know the level of satisfaction and try to anticipate the needs of the potential

client.

Keywords: Service Company, information Security, Business model, Computer Services,

v&Security.



Introduccidn

La empresa en el ecuador por mas de tres décadas ha ido desarrollando y mejorando
dia a dia sus actividades gracias a la tecnologia, a tal punto que es parte fundamental en la
misma, asi mismo la dindmica online del mercado globalizado le ha exigido abrirse al mundo a
través de las redes informaticas, lo que al momento es casi inimaginable concebir a la empresa

sin toda esta tecnologia.

Pero no todo es beneficio, también esta el otro lado de la moneda, al igual que en la
vida normal también en este &mbito tecnoldgico existen delitos asociados a la falsificacion de
informacion, robo de datos, el espionaje industrial, ataques informaticos a las redes, etc. Las
empresas sea por deficiencias de seguridad o por la falta de conocimiento en seguridad para los
ambientes informaticos se ven expuestos a grandes riesgos empresariales que pueden afectar de
una forma medular a su relacion dentro de la sociedad, por ello es necesario compensen dicha
deficiencias con tecnologia y personal o empresas de especializadas en seguridad informatica
para minimizar los riesgos a los ciberataques o delitos informaticos como también se los

conoce.

En el Ecuador la seguridad informatica esta teniendo un empuje importante por los
entes de control, motivado por constantes reportes de delitos informaticos en los que se han
vuelto inmersos entes pablicos, educativos, gubernamentales y financieros, lo que se evidencia
en el nuevo Cdadigo Organico Integral Penal (COIP) que entro en vigencia desde agosto de
2014 o en aquellas resoluciones emitidas a la Banca del pais, tales como la JB-2012-2148 y la
JB-2014-3066, la que obliga a las instituciones del sistema financiero implementen medidas de

seguridad de la informacion (2012).



Planteamiento del problema

Por simple observacion en Internet, al revisar los esquemas de seguridad en aquellos
sitios web de pequefias 0 medianas empresas presentan deficiencias de seguridad muy basicas,
tales como mostrar informacién de la plataforma técnica al usuario final, la falta de validacion a
la informacion que se ingresa u consulta del sistema, entre otros; estos deficiencias de sistemas
son una clara muestra de la necesidad de incorporar medidas de ciberseguridad en estos
ambientes tecnologicos. Otro dato importante que se evidencia en el medio, es la falta de
conciencia de los empresarios sobre seguridad y también la no presencia de empresas locales
que presten estos servicios especializada cuando son requeridos, generan que las empresas

sigan prescindiendo de valoraciones de seguridad como partes de sus estrategias empresariales.

Los que si estan aprovechando los requerimientos de seguridad informatica de las
empresas locales y nacionales en este momento son las empresas de seguridad informatica
internacionales, ya que las empresas locales son solo canales de ventas de herramientas de
seguridad mas no son especialistas en el tema, por ello esta propuesta busca abrirse camino en
el &mbito de los servicios en seguridad de la informacidn pero con presencia local a diferencia

de las empresas internacionales.

Como dato para poder validar lo comentado, las empresas de Seguridad en el pais,
especialmente en la ciudad de Guayaquil segun los registros del afio 2014 de la
Superintendencia de Compafiias, existen 783 empresas que brindan servicios asociados a
informatica, pero identificando a aquellas que presten servicios de consultoria o de seguridad
de la informacion, solo existe una empresa constituida como tal, la esta clasificada en el

subsector de las actividades relacionadas a la informéatica como recuperacién en casos de



desastre informatico, e instalacion de programas informaticos, lo que hace prever una
oportunidad clara de incursionar en el mercado de las Seguridades Informaticas al no existir

empresas gque proporcionen este servicio a cabalidad.

Formulacion del problema

Por tanto, la no presencia de empresas locales especializadas en servicios de Seguridad
Informatica que permitan un adecuada implementacion de esquemas de seguridad son la base
o0 el motivo por el cual se ha generado el presente documento donde se presenta una propuesta
empresarial que consta de un plan para la creacion de una empresa de servicios de seguridad
informatica y que orienta los servicios hacia organizaciones identificadas como Pymes, y con
el objetivo de delimitar la propuesta se toma a la actividad econémica Actividades
profesionales, cientificas y técnicas tal como la define el Instituto Nacional de Estadisticas y
Censos (INEC), que estén constituidas en la ciudad de Guayaquil, y que dispongan de sitios
web para publicitar o interactuar con sus clientes o0 socios comerciales como son las grandes

organizaciones en el pais.

Con el servicio propuesto se espera las mismas no deban preocuparse por la Seguridad
de la Informacion de sus ambientes web, dedicando sus esfuerzos a la produccion como deben

ser sus objetivos primordiales.

Para poder cumplir con la estrategia de incursion en la industria de la ciberseguridad, la
empresa debera contar con personal especializado, calificado y certificado por los principales
proveedores de soluciones de seguridad o estandares vigentes de seguridad. Y por Gltimo,
como parte de la estrategia para poder hacer presencia en el medio se debera visitar las

empresas para brindarles demos de los servicio de la empresa.



Justificacion del problema

Con la incorporacion de empresas de servicios de Seguridad Informatica en la ciudad de
Guayaquil, se generaran beneficios locales a nivel profesional, al requerirse personal calificado
para estas plazas de trabajo especializado, asi como econdémicos para las Pymes al contar con
mejores precios en comparacion a los proporcionados por empresas internacionales, y mas

importante la disponibilidad local de personal para cualquier solicitud o problema a evaluar.

Por Gltimo, es necesario mencionar que la propuesta para crear una empresa apoya
directamente el proyecto de gobierno, el Plan Nacional del Buen Vivir (PNBV), generando
fuentes de trabajo y aportando a la produccion nacional, ademas al ser una empresa de servicios
basada en conocimiento y la innovacion tecnolégica, al estar directamente vinculada al
dinamismo de la tecnologia siempre necesitara estar en proceso de gestion de cambio: el
conocimiento es un recurso renovable y sostenible, en definitiva el resultado en la produccién
nacional sera positiva y se alinea a los objetivo del plan maestro de gobierno, tanto
econdmicamente como en conocimiento tecnoldgico al pais. En el objetivo 10.3 del PNBV,
donde se indica plenamente que hay que diversificar y generar mayor valor agregado en los
sectores prioritarios que proveen servicio la propuesta se apega en todo su contexto apoyando
al fortalecimiento del sector de servicios, creacion y fomento del empleo inclusivo, que su vez

apoya a la transformacion de la matriz productiva del pais en lo relacionado a las TICs.

Objetivos de la investigacion

Los objetivos generados en esta propuesta de investigacion permitiran llegar a la meta

que se presenta en el objetivo general, que luego del analisis de la situacion actual del mercado,



y del estudio de mercado basado en encuestas, se han planteado metas concretas y a corto
plazo para cumplir el objetivo general, lo que hace que nacieran objetivos especificos para

cumplir con el fin mayor.

Objetivo general.

Disefiar un modelo de negocios para una empresa de servicios de Seguridad
Informatica en la ciudad de Guayaquil, que brinde servicios de Seguridad Informatica con
calidad y precios bajos, que permitan competir con empresas internacionales, y asi poder suplir

la falta de empresas locales en el &mbito de la ciberseguridad para atender al sector de Pymes.

Objetivos Especificos.

e ldentificar las oportunidades en el mercado de Pymes bajo las condiciones del
mercado actual de la Seguridad Informética en el pais.

e Realizar un estudio e investigacion del mercado para evaluar grado de aceptacion de
una empresa de servicios de seguridad informatica local.

e Disefiar el modelo de negocios para una empresa de servicios de Seguridad
Informatica.

e Determinar la factibilidad econémica y financiera del modelo de negocios.

Preguntas de la investigacion

¢Cuéles son los motivos que hacen pensar que una nueva empresa de servicio de
Seguridad Informatica seria aceptada y ademas seria una opcion rentable de negocio en la

ciudad de Guayaquil?



Operacionalizacién de las variables

Variable Independiente: Aceptacion de nueva empresa de servicios de seguridad,
rentabilidad de la empresa de servicios.
Variable Dependiente: Creacion de nueva empresa de Servicios de Seguridad

Informatica.
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Tabla 1. Matriz de operacionalizacion de variable independiente

11

Variable

Preguntas Independiente

Definicion

Dimensiones Indicadores

Técnicas Instrumentos

Aceptacion de una
nueva empresa de
servicios de Seguridad
Informética.

¢ Cuales son los motivos que
hacen pensar que una nueva
empresa de servicio de
Seguridad Informatica seria
aceptada y ademas seria una
opcidn rentable de negocio en
la ciudad de Guayaquil?

Indicadores de
Rentabilidad de la
empresa de servicios.

Resultado que toma las
necesidades del cliente
respecto al servicio
analizado de seguridad
y las transforma en
niveles porcentuales de
necesidad.

Resultado del
estudio/proyeccién a 10
afios de los indicadores

Financieros y

Econémicos

Grado de conocimiento de

0 .
seguridad Informatica 0 que usan tecnologia.

0,
Acceso a tecnologia Y que usan Internet
% que tienen seguridad

Acceso a Internet .
propia o con terceros

Nivel de Seguridad

e % que asignan
Informatica g g

presupuestos para

Mantiene presupuesto para seguridad

seguridad % de Satisfaccion con su
Nivel de satisfaccién con proveedor
sus proveedores de
Seguridad
%ROE

Apalancamiento
Financiero >1

Indicadores Financieros .
%Endeudamiento

Indicadores Econémicos %ROA

Fondo maniobra (+/-)

Facturacion personal (+/-)

Observacion
Investigacion
Encuestas

Proyecciones
Célculos de Ratios
Financieros y
Econdmicos




Tabla 2. Matriz de operacionalizacion de variable dependiente

Hipotesis Variable Dependiente

Definicion

Dimensiones

Indicadores

Técnicas
Instrumentos

¢ Cudles son los motivos que
hacen pensar que una nueva
empresa de servicio de Creacion de nueva
Seguridad Informatica seria empresa de Servicios de
aceptada y ademas seria una Seguridad Informatica.
opcion rentable de negocio en
la ciudad de Guayaquil?

Es el objetivo del
estudio de factibilidad
del mercado.

Servicios varios de
Seguridad

Necesidad del cliente

Escaneos de
vulnerabilidades

Monitoreo de Seguridad
Andlisis forense

Consultorias de Seguridad

Requerimientos puntuales

de servicios post incidente.

Prevencion de riesgos

Observacion
Investigacion
Encuestas

12
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Capitulo 1

Marco referencial

El capitulo presente contiene las teorias y conceptos que se utilizan dentro del
desarrollo del la propuesta o plan de negocios, con el objetivo de familiarizar al lector con el

contenido de cada capitulo.

1.1 Marco teodrico

1.1.1 Laempresa.

Toda persona que tenga en mente ser parte de una empresa, crear su empresa debe
conocer cual es la definicion del término empresa para tener una idea mas clara de sus
aspiraciones, primordialmente debe saber que es una de las mas comunes de las actividades del
ser humano, organizar el trabajo diario, el esfuerzo comun individual o grupal e inversiones con

el objetivo de logran un objetivo definido.

La Real Academia Espafiola la define como “Unidad de organizacion dedicada a

actividades industriales, mercantiles o de prestacion de servicios con fines lucrativos ”. (2014).

Principalmente en una empresa intervienen elementos fisicos y no fisicos, tales como el
o los propietario, los empleados, las aspiraciones, objetivos, bienes materiales, capacidad
técnica, presupuestos, inversiones, los procesos de produccion, de transformacion, o de

servicios, y los deseos de satisfacer una demanda.
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En resumen una empresa una empresa es una entidad conformada por elementos
tangibles e intangibles que estan en sinergia con la finalidad de satisfacer necesidades en un

mercado objetivo que al final se traduce en utilidades hacia los duefios o inversionistas.

1.1.2 Los servicios.

También para familiarizarse con la propuesta de la empresa de servicios, es necesario
definir la palabra servicios bajo el objeto o proposito de la transaccién comercial, y no como un
tema de apoyo para la venta de un bien o producto final. Kotler y Armstrong (2003) definen en
su libro a un servicio como “cualquier actividad o beneficio que una parte puede ofrecer a otra

y que es basicamente intangible y no tienen como resultado la propiedad de algo” (p. 279).

La definicidn dada se presta para una amplia gama de actividades, van desde alquiler de
cuartos en hoteles, atencion en ventanillas de bancos, consultas en psiquiatras, asesorias en
gerenciamiento, consultorias en seguridad, etcétera. EI punto comin de estos es que en la
mayoria no estan incluidos factores fisicos, pero si en algunos hay un elementos fisico como

son los servicios de comidas rapidas.

En consecuencia, los servicios son actividades claramente identificadas, que son el
resultado del esfuerzo humano o algun sistema mecanico o automatizado, cuyo resultado
principalmente es intangible y es el objeto principal de la transaccion planeada para satisfacer

una necesidad puntual del cliente.
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1.1.3 Lainvestigacion de mercado.

La investigacion de mercado es un tipo de estudio descriptivo que tienen como objetivo
ayudar a la toma de decisiones en situaciones de mercados especificos, tales como
satisfacciones de productos o servicios, conocimiento de presupuestos, tipos de productos o
servicios mas solicitados, existencia de uno u otros productos o servicio en un mercado

especificos, etcétera.

Nuevamente en este ambito, Kotler menciona que la investigacion de mercados cubre
desde el disefio, obtencidn, andlisis y presentacidn sistematica de los datos requeridos en una

situacion de marketing que una organizacién enfrenta en cierto momento (2003).

El proceso de estudio de mercado Kotler (2003) desarrolla su plan en los siguiendo
primeramente la definicién de los objetivos del estudio y definir el problema a abordar, luego
ejecuta la realizacion de la investigacion exploratoria, primeramente analizar datos secundarios
para comprender la situacién actual. Posteriormente la busqueda de informacion primaria,
principalmente utilizar las técnicas tales como, investigacion basada en la observacion,
entrevistas, encuestas o investigacion experimental. Por Gltimo el analisis de los datos, para
poder obtener informacion del mercado y desarrollar una conclusion significativa que apoye a

las estrategias del solicitante del estudio en cuestion (Kotler & Armstrong, pp. 160-174).

1.1.4 El problema.

Como primera etapa para poder plantear e identificar el problema es necesario haber
seleccionando un tema de interés o un area donde aplicar la tematica en mente, el cual debe ser
de suficiente interés para sustentar la investigacion. Por otro lado es necesario delimitar el tema

planteado, para evitar divagar y poder obtener planteamientos precisos, afinados y
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estructurados, como cita el Bisquerra en su libro “un tema probablemente es demasiado

amplio si puede ser formulado en menos de cuatro o cinco palabras” (2004, pp. 92-93).

Como segunda parte del proceso del estudio de mercado es identificar y plantear el
problema, esta parte es netamente cuantitativa y se encuentra determinado por los objetivos o
metas que se desean conseguir. Los criterios basicos segun Bisquerra (2004) en su libro
Metodologia de la investigacion educativa (p. 95), para poder plantear el problema en el

proceso de investigacion se resumen en:

e El problema debe expresarse en relacion de dos o méas variables (para estudios
cualitativos esto no es un requisito).

e El problema debe formular claramente y sin ambigiiedad mediante una pregunta o
varias que orientan hacia las respuestas que se buscan en la investigacion.

e El planteamiento del problema debe implicar la posibilidad de hacer un piloto o

prueba empirica que confirme o no la hipotesis.

1.1.5 La muestra de estudio.

Un aspecto muy importante es la seleccion de la muestra ya que de estos dependen los
resultados el andlisis de la investigacion. Por ellos los criterios de seleccion deben ser los méas
acertados para poder obtener un alto grado de representatividad respecto al universo a estudiar

bajo las caracteristicas obtenidas como resultados.

Desde la perspectiva cuantitativa Bisquerra (2004) define que el primer paso para
obtener la muestra es delimitar las caracteristicas de contenido (¢Quiénes son las unidades de

analisis), de lugar (¢,ddnde estan ubicadas?), y de tiempo (;en qué momento?). La poblacion es
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el conjunto de los individuos a los que se desea hacer extensivo el analisis resultado de la

investigacion, la poblacion se la identifica con N y la muestra con la letra n.

Cuando se trabaja en la seleccion de la muestra, se deben mantener dos condiciones

(Bisquerra Alzina, 2004, p. 144) béasicas:

e Representatividad: deben ser un fiel reflejo de la poblacion que mantiene las
mismas caracteristicas.

e Tamario deben ser del tamafio tal que refleje representatividad.

1.1.6 EIl método.

Seleccionar un método para la seleccion de la muestra es prioritario sean realizado de
forma acertada bajo las condiciones requeridas por el estudio, caso contrario esto puede
terminar generando resultado adversos o errados al proceso de investigacion. Bajo el enfoque
de que se quieren resultados no condicionados o sesgados se toman los métodos probabilisticos
como parte del estudio, de tal forma que cualquier individuo puede entrar formar parte del

estudio.

Dentro de los muestreo probabilisticos se utiliza para el estudios el muestreo aleatorio
simple, el cual es uno de los méas conocidos para seleccionar la muestra en un estudio mediante

el sorteo del total de la poblacién (Bisquerra Alzina, 2004).

1.1.7 Técnicas de recoleccion de informacién.

Esta etapa del proceso, es meramente recolectar datos para luego proceder al analisis y

generar informacion valiosa que permita generar o apoyar resultados del estudio, las técnicas se
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las clasifica cualitativas y cualitativas y ambas permiten recoger informacién que luego debe

ser analizado.

Entre las técnicas cualitativas, la observacion del objeto en estudio es muy apreciada en
un estudio, mas si luego se puedan realizar experimentos con el fin de comprobar las hipotesis
planteadas es una de las mas utilizadas. Para el caso de las técnicas cuantitativas que se utilizan
cuando se quiere inferir sobre un comportamiento de un universo que se desea investigar la
encuesta es muy acertada siempre y cuando se tomen las muestras adecuadas, esta técnica
permite reunir datos de manera sistematica de un universo por medio de contactos o individuos
que intervienen dentro de este universo, para el estudio de esta propuesta se tomara esta técnica,

especificamente la encuesta por muestra (Zapata, 2005).

1.1.8 El analisis interno y externo.

Es importante dentro del estudio entender claramente que para emprender una
propuesta como ésta y ponerla a andar se debe tener claro que hay que armar un conjunto de
decisiones y acciones administrativas que permiten lograr un desempefio de la empresa a largo

plazo, esto es conocido como por Robbin& Coulter como administracién estratégica (2005).

Como parte importante en el conjunto de acciones y decisiones esta el hacer analisis
externo e internos del ambiente legal, laboral, geogréafico, entre otros donde se desarrollara la
empresa y conocer a la competencia sus ventajas y desventajas respecto a esta. Paraello, en el
medio existen sinnimero métodos para hacer analisis del mercado y poder determinar que
estrategias de incursion, entre ellas estan el FODA, PEST o algun tipo de encuesta entre

actores del proceso.
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En el estudio se define aplicar el analisis FODA, siglas que hacen referencia a las
fortalezas, oportunidades, debilidades y amenazas. Las fortalezas y debilidades son factores
internos, mientras que las oportunidades y amenazas son los factores externos, ademas luego
del estudio se presenta el resultado de las alternativas estratégicas que permiten generar mejores

oportunidades a la empresa.

1.1.9 Estudio financiero.

El estudio financiero pretende establecer las necesidades de capital, capital propio y de
terceros por medio de créditos, ingresos y egresos en funcionamiento normal y puntos de
nivelacion. El estudio financiero basicamente se estructura en recursos de inversion, analisis de
proyecciones financieras, programas de financiacion, relaciones financieras y conclusiones.

(Sanchis Palacio & Ribeiro Soriano, 1999).

1.1.10 Ratios financieros y econdémicos.

Como medidas de control o andlisis y diagnostico de salud econdmico-financiera las
empresas se apoyan en relaciones entre determinados cuentas de los balances (de Jaime y
Eslava, 2008). Los ratios significan razon o relacion, son cocientes que se obtienen de las

relaciones ldgicas y significativas de las cuentas de Balances de Resultados o Generales.

Los ratios se los puede clasificar en patrimoniales, financieros y econémicos, los ratios
financieros, permiten de manera directa percibir la liquidez y los niveles de endeudamiento
mientras que los ratios econdmicos permiten determinar la rentabilidad de la empresa, en
resumen los ratios permiten hacer mas comprensible el diagnostico de la gestion empresarial

con datos del pasado.



20
En el libro Las claves del analisis economico-financiero de la empresa, el autor sefiala

(2008):

Evidentemente, si se usar datos del pasado (historicos), habra que hacer un analisis
interpretativo hacia el futuro por la via de la extrapolacién de los mismos. Si se pueden usar
ratios preparados en base a previsiones y datos presupuestarios, se puede hablar de objetivos

a conseguir a futuro (p. 73).

Esto permite utilizar los ratios como base para determinar si los objetivos planteados se

podrian cumplir o no basado en la informacion inicial relevada y proyectada en el tiempo.

1.2 Marco conceptual

1.2.1 Modelo de negocios.

El concepto de modelo de negocio ciertamente no se ha definido plenamente, pero si es
claro que es una herramienta que ayuda a validar una idea de negocios principalmente.
Robben (2010) define como “la configuracion de recursos que permiten a la empresa crear y

entregar propuestas de valor al cliente para un segmento del mercado” (p. 60).

Una caracteristica importante de un modelo de negocios es la coherencia de elementos
tales como la propuesta de valor, los recursos y las capacidades con que cuenta la empresa y los
mecanismos para capturar dicho valor, es decir “la propuesta de valor de la empresa debe estar

alineada con sus recursos y capacidades” (Tarzijan, 2013).

1.2.2 Plan de negocios.

El plan de negocios resume el pensamiento estratégico de la empresa o propuesta de

empresa mostrando las actividades principales de un proyecto de tal forma que pueda ser
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entendido y comprendido por propios y extrafios, presentando resultados cuantificables en el

tiempo para determinar su aplicabilidad.

Ensu libro Richard Stulety (Plan de negocios : la estrategia inteligente) resume un plan
de negocios en “un plan estratégico de negocios es aquel plan que expone el método de llevar

a cabo cierta actividad en cierto periodo de tiempo” (2000, p. 9).

Las actividades podrian corresponder a las operaciones de la empresa para mantener los
productos o servicios para posicionarlos en el mercado objetivo. El periodo de tiempo serian
los tiempos en que la nueva empresa necesita para poder empezar a recuperar la inversion o ver
frutas de todas las acciones realizadas en su momento, ademas proyectar el crecimiento a la que
esta se veria si siguen ejecutando las recomendaciones del plan de negocios bajo el seguimiento

y control de un administrador.

Como complemento del plan estratégico debe alinear al factor humano de la empresa
que seran los que permitiran ejecutar el cumplimiento de cualquier estrategia, por lo cual las
empresas deben tener muy bien definidas las metas y objetivos para canalizar los esfuerzos,
para ello se deben definir la vision, mision y objetivos estratégicos. Cuando la empresa esté en
su primer plan estratégico es necesario se definan “decisiones estratégicas de mas largo
alcance”, la vision, la mision, el objetivo estratégico, y los valores corporativos (Martinez
Pedros & Milla Gutiérrez, 2005, p. 20). Con la mision y la vision permite responder ¢qué se
es?, (porque se existe?, ;en qué negocio se esta? y hasta ¢como se lo desarrolla?, mientras con
los valores corporativos la empresa mantiene un eje de conducta que a su vez deben estar

alineados con los propdsito de la misma.
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1.2.3 Lainformacion.

En portal web ALEGSA (2012) la define como La informacion es un conjunto de
datos organizados acerca de algun suceso, hecho o fendbmeno, que en su contexto tiene un
significado determinado, cuyo fin es reducir la incertidumbre o incrementar el conocimiento
sobre algo. En otras palabras, es la comunicacion o adquisicion de conocimientos sobre una

materia en particular para ampliar o precisar los que ya se tienen.

1.2.4 Vulnerabilidades de seguridad informatica.

En Seguridad Informatica, vulnerabilidad hace referencia a las debilidades en los
sistemas, programas o aplicaciones que facilitan a un atacante violar la confidencialidad,
disponibilidad, integridad de los datos. Las vulnerabilidades son el resultado de bugs o fallos
en las aplicaciones que se pueden explotar por el atacante, y segun su tipo de explotacién se las

clasifica, por ejemplo las hay de:

e Desborde de pilas y otros buffers

e Errores en las validaciones de entradas, permiten inyeccion de sentencias SQL,
por lo cual son llamadas inyeccion SQL.

e Secuestro de sesiones.

e Ejecucion de codigo remoto.

La Real Academia de la Lengua, la resumen en definicién a vulnerabilidad a la cualidad

de vulnerable.
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1.2.5 Atacante, hacker o ciberdelincuente.

Estos términos en el ambito informatico parecen ser lo mismo para el comin de los
usuarios pero, realmente difieren mucho en su proceder, para ello se presenta las definiciones a

cada uno de ellos para evitar confusiones en su momento:

1.2.5.1Hacker.

El sitio ALEGSA (2012) define el término asi:

Del inglés hack, hachar. Término utilizado para llamar a una persona con grandes
conocimientos en informatica y telecomunicaciones y que los utiliza con un determinado
objetivo. Este objetivo puede o no se maligno o ilegal. La accion de usar sus conocimientos se
denomina hacking o hackeo. El término hacker suele tener una connotacion despectiva o
negativa, pues se relaciona a tareas ilegales. Es mas propio llamar piratas informaticos a
aquellos hackers que realizan acciones malignas con sus conocimientos, este Ultimo es también

simplemente conocido como atacante o ciberdelincuente.

1.2.6 Delito informético.

El delito informatico implica cualquier actividad ilegal que encuadra en figuras
tradicionales ya conocidas como robo, hurto, fraude, falsificacion, perjuicio, estafa y sabotaje,
pero siempre que involucre la informatica de por medio para cometer la ilegalidad
(www.alegsa.com.ar, 2012).

La Organizacion de las Naciones Unidas (ONU) define tres tipos de delitos

informaticos:

1. Fraudes cometidos mediante manipulacién de computadoras
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2. Manipulacion de los datos de entrada

3. Dafios o modificaciones de programas o datos computarizados

Los fraudes cometidos mediante manipulacion de computadoras pueden clasificarse en:

e Manipulacién de los datos de entrada o sustraccion de datos.

e Lamanipulacién de programas: modificacion de programas existentes en un
sistema o la insercion de nuevos programas.

e Manipulacién de los datos de salida.

e Fraude efectuado por manipulacion informética: también llamado técnica del

salchichdn, aprovecha las iteraciones automaticas de los procesos de computo.

Los fraudes cometidos mediante la manipulacion de los datos de entrada:

e Como objeto: alteracion de los documentos digitales.

e Como instrumento: uso de las computadoras para falsificar documentos de uso
comercial.

e Los dafios o modificaciones de programas o datos computarizados:

e Sabotaje informatico: accion de eliminar o modificar funciones o datos en una
computadora sin autorizacion, para obstaculizar su correcto funcionamiento.

e Acceso no autorizado a servicios y sistemas informaticos.

e Reproduccion no autorizada de programas informaticos de proteccion legal: ver

pirateria.
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1.2.6.1 Actores dentro de un delito informético.

Existen dos tipos de actores o personas involucradas en una actividad informatica

delictiva:

1. Sujeto activo: aquella persona que comete el delito informatico.

2. Sujeto pasivo: aquella persona que es victima del delito informatico.

1.2.7 Seguridad informatica.

La seguridad informatica es una disciplina que se relaciona a varias practicas,
metodologias, aplicaciones y dispositivos para asegurar la integridad, disponibilidad y
confidencialidad la informacién de un sistema y sus usuarios.

En la practica es imposible lograr que un sistema sea ciento por ciento seguros, pero
con buenas medidas de seguridad se pueden minimizar los dafios y problemas que podrian

ocasionar posibles atacantes.

1.2.7.1Seguridad con respecto a la naturaleza de la amenaza.

Existen dos tipos de seguridad con respecto a la naturaleza de la amenaza:

e Seguridad logica: aplicaciones para seguridad, herramientas informaticas, etc.

e Seguridad fisica: mantenimiento eléctrico, anti-incendio, humedad, etc.

1.2.7.2 Amenazas a un sistema informatico.

Potenciales amenazas a la seguridad de un sistema informatico:

e Programas maliciosos: existen tales como virus, gusanos, troyanos, phishing,

Spamm i ng, entre otros.
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e Siniestros: se pueden presentar robos de informacion, incendio en areas controladas,
humedad en &reas criticas de computo, etcétera, que pueden provocar pérdida de
informacion.

e Intrusos: piratas o delincuentes informaticos pueden acceder remotamente o
fisicamente si logran ingresar internamente a un sistema para provocar vandalismos
informaticos.

e Operadores: No menos peligrosos son los mismo operadores de un sistema, estos
pueden ser una amenaza a la seguridad de un sistema, sean por errores como por

boicots.

1.2.8 Implementacion de controles de seguridad.

Para aplicar controles de Seguridad existen muchas practicas o metodologias técnicas,

ademas de aplicaciones y dispositivos para seguridad informatica, tales como:

e Software de proteccion: Firewalls, antivirus, anti spam, anti espias, etc.
e Técnicas de Encriptacion de informacion y de passwords.
e Campafias de Capacitacion a usuarios de un sistema y Capacitacion a la comunidad

en general sobre nuevas tecnologias y sobre las amenazas que estas conllevan.

1.2.9 Cibercrimen.

Son una nueva forma de delincuencia pero online, a través de los medios tecnolégicos.
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1.2.9.1Phishing.

Es un meétodo de fraude que utiliza el internet y la ingenieria social para robar datos de
los usuarios o clientes de organizaciones, especialmente los clientes de bancos son objeto de

este tipo de fraude.
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1.3 Marco legal

Las disposiciones legales que norman a toda empresa desarrollarse en el ambito de los

servicios en el Ecuador de manera general son:

1.3.1 Leyes que regulan a las empresas.

e El cddigo Civil, el cual recoge las leyes que afectan a las personas, bienes
propiedad y sus formas, obligaciones y contratos.

e Ley de Compafiias, esta ley da las disposiciones para emprender operaciones
comerciales en el pais, ademés de determinar la participacion de utilidades a los
participantes en el mismo.

e Ley de Comercio Electronico, esta ley es el instrumento juridico bajo el cual se
regulan los servicios electrénicos, incluido el comercio electronico, a través de
redes de informacion, ademas la proteccién a los usuarios de los sistemas.

e Cadigo del Trabajo, determina el marco legal bajo el cual se definen las relaciones
laborales en el pais.

e Ley Orgénica de Régimen Tributario Interno, reglamenta las obligaciones y

derechos tributarios de las personas naturales y juridicas en el pais.

1.3.2 Leyes o disposiciones juridicas para sanciones.

También estan las disposiciones juridicas que se usan para prevenir, corregir o

sancionar delitos o contravenciones contra la seguridad informatica de manera general esta:

e Ley de Propiedad Intelectual, esta ley determina el marco juridico sobre la
proteccion de propiedad intelectual, lo cual apoya al desarrollo tecnoldgico y

economico del Pais.
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e Leyde Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, la cual
permite regular los mensajes de datos, la firma electronica, servicios de
certificacion, los contratos por servicios electronicos y teleméticos. Entre los
articulos mas relevantes de esta ley estan: el Art. 2, en el que se reconoce el valor
juridico de los datos al igual que los documentos impresos, el Art. 14 se le da igual
valor juridico a la firma electronica que a la firma manuscrita.

e EIl Cddigo Organico Integral Penal (COIP) (2014), en el cual se tipifican los delitos
penales, entre los cuales existen relacionado a los delitos informaticos. Entre los
articulos mas relevantes en el ambito se la seguridad informaética se sanciona a
quien realice la interceptacion ilegal de datos o a quien haga una transferencia

electrénica no consentida de un activo patrimonial.

1.3.3 Tipificacidn de los delitos informaticos y sanciones.

Esta ultima ley, el COIP, se tienen articulos que tipifican delitos relacionados al ambito

informatico, los cuales se los clasifica bajo la pena en afios:

1.3.3.1Con pena privativa de uno a tres afios.

e Apropiacién fraudulenta por medios electrénicos, Art. 190.

e Reprogramacién o modificacién de informacion de terminales moviles, Art 191.
e Intercambio, comercializacion o compra de informacion de equipos, Art. 192.

e Reemplazo de identificacion de terminales moviles, Art. 193.

e Comercializacion ilicita de terminales moviles, Art. 194

e Modificacion de terminales moviles, Art. 195.
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e Revelacion ilegal de bases de datos, Art. 229; si la accion es realizada por un

servidor publico la sancion seré de tres a cinco afios.

1.3.3.2Con pena privativa de tres a cinco afios

e Interceptacion ilegal de datos, Art. 230.

e Transferencia electronica de activo patrimonial, Art.231.

e Ataque a la integridad de sistemas informaticos, Art. 232; si la infraccion es sobre
bienes destinados a la prestacion de servicios publicos la pena sera de cinco a siete
afos.

e Acceso no consentido a un sistema informatico, telematico o de

telecomunicaciones, Art. 234.

1.3.3.3Con pena privativa de cinco a siete afos.

e Delitos contra la informacidn publica reservada legalmente, Art. 233; si esta

informacion compromete la seguridad del Estado la pena sera de siete a diez afios.

Todas estas regulaciones legales deben ser consideradas de manera obligatoria en el
pais al momento de querer emprender o crear una empresa, mas aun si la misma tienen como
orientacion del giro del negocio el ambito de la seguridad informatica, o en su defecto esta
puede estar siendo sancionada segun las mismas tipifican como delitos u otros

incumplimientos.
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14 Marco metodologico

El capitulo describe la forma como se realiza la investigacion, se indica la tipologia de
la investigacion, el enfoque, los métodos, fuentes de informacidn, técnicas de recoleccion y
tratamiento de la informacion, estos Ultimos servirdn como base para el logro de los objetivos
propuestos como es el disefio del modelo de negocios de una empresa de servicios de

Seguridad Informatica.

1.4.1 Enfoque de la investigacion.

El enfoque aplicado para el estudio que soporte el proceso de investigacion y posterior
disefio del modelo de negocios es de tipo mixto, tratando de integrar procesos de recoleccion de
informacion y analisis de datos cuantitativos y cualitativos para realizar inferencias producto

de lo recabado.

1.4.2 Tipos de investigacion.

En concordancia con el objetivo principal, el modelo a generar se ha ejecutado
aplicando los tipos de investigacion que se definen por el objetivo en el cual se realiza el
estudio, estas son representadas en una espiral holistica por Hurtado en su libro (Guia para la
comprencion holistica de la ciencia, 2010, p. 133). Es exploratoria, debido a que existen pocos
antecedentes y tampoco existen estudios anteriores respecto a la problematica de las
seguridades informaticas en el pais. Por otro lado es descriptiva, debido a que se propone
identificar elementos y caracteristicas del problema respecto a la Seguridad Informatica en el
pais de manera macro y micro en algunas situaciones. Por ultimo es proyectiva, ya que se
propone un modelo de negocios para poder impulsar soluciones que permitan minimizar la

problematica actual y poder cumplir con el objetivo del presente documento.
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Se aplican las técnicas de investigacion cientifica, iniciando con una fase exploratoria
tomando fuentes secundarias para dar forma a la propuesta de servicios de la empresa en
estudio, posteriormente se determinan el tamafio de la muestra a evaluar bajo una poblacion

finita.

Con el fin de obtener informacion primaria del mercado objetivo se disefia una
encuesta, la cual contiene las variables necesarias para analizar lo que requiere el mercado, para
lo cual se estudian una a una las preguntas y sus resultados, y por dltimo se tabulan de forma

combinaran algunas preguntas para obtener nichos de mercado donde apuntar la propuesta.

El resultado de todo el estudio presenta un escenario favorable para la propuesta de

negocios en revision.

1.4.3 Identificacion y planteamiento del problema.

El ser una propuesta encaminada a la creacion de una empresa de servicios de
Seguridad Informatica es necesario contar con una base estadistica que permita conocer
necesidades, aceptacion preferencias, sector, entre otras cosas que permitan generar una
definicion o propuesta de servicio que apunte a poder cubrir esa necesidad, el tener informacién
sobre las preferencias del mercado lo hace un factor importante al momento de querer

incursionar el mismo.

1.4.4 Fases de investigacion.

La fase de investigacion pretende inicialmente a través de la observacion generar un modelo de
negocios que se espera pueda ser validada con argumentos cuantitativos que permitan llevar a cabo la

misma.
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1.4.4.1 Fase exploratoria.

En esta fase inicial se recopila informacion de tal forma que permite tener una mejor
comprension del problema, la misma que servira de base para justificar al objeto de estudio.
Como informacion base para esto se empieza revisando informacion de propuestas econémicas

obtenidas en diferentes empresas respecto a los servicios solicitados.

1.4.4.2 Investigacion en fuentes secundarias.

Para determinar la muestra se ha accedido a informacion que proporciona la
Superintendencia de Compafiias del Ecuador a través de su portal web
(https://www.supercias.gov.ec, 2013). Estos datos permiten generan una idea del mercado
objetivo donde se orientaran los servicios propuestos en el modelo de negocios para crear una

empresa de servicios de seguridad informatica.

1.4.4.3Disefio de la muestra.

La muestra fue generada en base a empresas de la Guayaquil, correspondientes a las
actividades de Servicios Administrativos y de Apoyo (N) e Informacién y Comunicacion (J), el
resultado fue obtenido utilizando el muestreo aleatorio simple de proporciones.

1.4.4.4Tamaiio de la muestra.

Para la muestra se ha Recuperado datos de la pagina de la Superintendencia de

Compariias donde se selecciona solo datos de la ciudad de Guayaquil y que estén activas:

Tabla 3. Filtros de busquedas en Stper de Compafiias

Filtro Dato Seleccionado
Provincia Guayas
Canton Guayaquil
Estado Empresa Activa

Fuente: Superintendencia de Compafiias del Ecuador
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Los arriba filtros indicados corresponden a los criterios de seleccion aplicados para

obtener el universo de empresas en Guayaquil en la base de datos disponible en el afio 2013 por

la Superintendencia de Compafiias del Ecuador.

1.4.4.5Universo de compafiias y seleccion de muestra.

Por otro lado del total de empresas de la ciudad de Guayaquil activas solo se tomaran

como parte del universo a evaluar a las empresas asociadas a actividades que son el mercado

objetivo para el modelo de negocio.

Tabla 4. Total universo de empresas para tomar muestra

CODIGO CIUN1 DESCRIPCION N1 TOTAL
N Actividades de servicios administrativos y de apoyo. 902
J Informacion y comunicacion. 520
Total empresas 1422

Fuente: Superintendencia de Compafiias del Ecuador (2012)

1.4.4.6 Formula (poblacién finita).

Bajo las condiciones de un margen de error de disefio de 0.13, lo que quiere decir que

los resultados de la muestra van a tener una precision de +/-0.13 luego de tabular los resultados

que se obtengan bajo cualquier mecanismo de recoleccion de datos a el universo de 1422.

No2Z?

n = >
e2(N—-1)+02Z

Donde;:
N= Tamaio del universo;

n = tamano de la muestra a encontrar:
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Z = Valor obtenido mediante niveles de confianza. Es un valor constante que, si no se
tiene su valor, se lo toma en relacidn al 95% de confianza equivale a 1.96 (como mas
usual) o en relacion al 99% de confianza equivale 2.58, valor que queda a criterio del
investigador.

e = Limite aceptable de error muestral, que para el estudio se ha tomado un error
aceptable de 0.13, se toma este a criterio del autor debido a que no existe listados o
directorios formales de empresas que dispongan de sitios webs.

a2 = Desviacion estandar de la poblacion que, al no disponerse su valor, se utiliza un

valor constante de 0.5.

_ 1422(0.5)%(1.96)2 _
n= ((0.13)2(1422-1))+(0.5)2(1.96)2 56

Bajo este resultado se realiza el cuestionario que se presenta en el documento en el

sector de las Pymes de la ciudad de Guayaquil.

1.4.4.7Técnica para recoleccion de informacion.

Se utiliza la encuesta como herramienta para recolectar datos para detectar la opinién de
empresarios, responsables de tecnologia o de las seguridades de informaticas en empresas
Pymes. Las variables plasmadas en la misma proporcionan en su conjunto informacion que

soporta la vialidad del proyecto en estudio.

1.4.4.8Recopilacion de datos.

La encuesta generada para analizar la vialidad de servicios de una empresa de seguridad
se la realizé bajo herramientas web proporcionadas por el motor de busquedas de Google.com

cuyos datos obtenidos fueron la fuente primaria para el analisis respectivo.
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1.4.4.9Disefo de la encuesta.

Se generaron preguntas relacionadas a la actividad de la empresa, cantidad de
empleados, alcance de la empresa, servicios web que utiliza, importancia de las seguridades,
dispositivos de seguridad, servicios de monitoreo, aceptacion de nueva empresa, presupuesto
asignados, y satisfaccion de servicio, ver la encuesta en el Apéndice K, con el objetivo de
poder obtener datos necesarios para la investigacion de los servicios y aceptacion de una nueva

empresa en el mercado.

Se utiliza un lenguaje coloquial en el entorno de la seguridad informatica, nada
ambiguo evitando palabras que tengan connotaciones diferentes, los enunciados cortos, algunos

de decisiones légicas y otros de seleccion.

El tipo de preguntas fueron cerradas, de alternativas simples y mixtas, también se trato

de obtener con algunas preguntas opinion de experiencias de situaciones o de procesos.

1.4.5 Tratamiento de los datos recopilados.

Los datos colectados con los cuestionarios luego del proceso de recopilacion se los
exporto a un sistema informatico con el fin de presentar los resultados en nimeros y resultados
que faciliten el andlisis (SPSS), luego tratados en otro aplicativo (Microsoft Excel) para poder
ser reflejados en graficos porcentuales para mejor ilustracion permitiendo asi una interpretacion
de resultados de manera técnica del estudio de mercado para afianzar luego el estudio técnico

del modelo de negocio propuesto.



37

1.4.5.1 Analisis e interpretacion de resultados.

En base a los resultados obtenidos de cada pregunta de la encuesta, para lo cual se hace un
andlisis estadistico unidimensional, y en algunas preguntas se aplica un andlisis bidimensional con el

objetivo de determinar resultados que aporten de manera favorable a la propuesta econémica.

Se ha evaluado cada pregunta segun los resultados obtenidos, sin embargo la pregunta 18 es de
vital interés para apalancar el estudio financiero y econémico del modelo de negocios para una nueva
empresa que desea incursionar en el mercado de los servicios de seguridad informética, esta permite
identificar el porcentaje de empresas interesadas en una nueva opcién en el medio de la ciudad de

Guayaquil.
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1.4.6 Cuestionario.

Pregunta No 0 - Nombre de la empresa

Esta pregunta de la encuesta por sigilo empresarial, no se permite la publicacion de
nombres mas aun que los resultados obtenidos hacen referencia a un ambito de Seguridad.

Ademas como parte inicial de la encuesta se menciona que los datos no seran pablicos.

Pregunta No 1 - Actividad de la empresa

El resultado siguiente muestra que la mayor concentracion de empresas esta
relacionada al &mbito Financiero con un 27% y asesoria tecnoldgica con un 20%, lo que

representa un nicho muy importante para posicionar los servicios de la empresa.

2%~ Pregunta 1 - Actividad de la empresa

2%/—2%

® Otras
m Asesoria de Finanzas y Banca
m Asesoria Tecnoldgica
m Ingenieria, Disefio&Arquitectura
m Asesoria en Compra y venta de productos
m Desarrollo de Tecnologia y Ciencia
® Educacion
m Medicina
® Comunicacién
m Investigacion cientifica
m Militar/Proteccion privada
H Bienes Raices
Apoyo Comercial
Educacién/Capacitacion
Contable

4%

Figura 1. Distribucion porcentual de actividad econdmica de encuestados
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Pregunta No 2 - Numero de empleados

Pregunta 2 - Cantidad de Empleados

= '+ 200

m99-199

Figura 2. Distribucion por cantidad de empleados por tipo de empresas.

El resultado de la pregunta muestra que las empresas del sector evaluado, 51% estan
por debajo de 100 empleados, lo que hace prever que son pequefias empresa y por la baja
cantidad de persona es probable no dispongan de personal dedicado a manejo de seguridades,

pero ello se vera en la pregunta 8 mas claramente.

Pregunta No 3 - Los servicios o productos que brinda su empresa tienen alcance:

Como se observa en los resultados siguientes, el 61% de las empresas encuestadas
mantienen un alcance nacional lo que permite evidenciar que estas son empresas que estan
creciendo, que no solo se dedica a servicios en la ciudad sino que estan expandiéndose, por
otro lado esta también el 20% de las que mantienen un alcance Internacional. Ambas
situaciones son un nicho muy importante ya que por la cobertura mostrada esto es un indicador
que tarde o temprano deberan incursionar en tecnologia sino lo han hecho aun, y otro tema que

deben asociar a la tecnologia es la seguridad.
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Pregunta 3 - Alcance empresarial

® Internacional
m Local

m Nacional

Figura 3. Distribucién del alcance empresarial de encuestados.

Pregunta No. 4 - ¢ Cuales de los siguientes servicios en internet utiliza o ha

utilizado para hacer negocios?

El resultado de esta pregunta permite ver que las empresas incursionan en Internet, usan

emails, ftp/sftp, disponen de portales publicitarios y transaccionales. Todos estos mecanismos

de internet presentan una enorme oportunidad de negocios para el ambito de la seguridad

basado en que todos permiten mover informacion y que requieren mantener algin esquema de

seguridad. Entre el 55% al 93% utilizan algun tipo de tecnologia para sus operaciones.

100%
80%
60%
40%
20%

0%

93%

Pregunta 4 - Servicios mas utilizados por empresas

56% 55%
2%

1

o470
co,
I ]
. . I .

1.Q0,
10/0
T T -_'___\

Email (correo
web)

Internet Portal web  Aplicacién web Transferencia Otros Ninguno
(navegacién) (publicidad o (requiere de archivos
referencia) usuario+  (ftp/sftp/otro)

clave)

Figura 4. Servicios tecnoldgicos que utilizan los encuestados.



Pregunta No. 5. - ¢ Conoce los beneficios de la Seguridad Informética?
Del resultado se puede establecer que el 80% conoce y cree que la Seguridad
Informatica genera un beneficio, lo que es importante para una propuesta que esta orientada a

este medio, ello facilita la penetracion en el mercado de los servicios a posicionar.
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Pregunta 5 - Grado de conocimiento sobre la Seguridad Informatica

3,6%

4, 7%

® No
H No estoy seguro

m Si

Figura 5. Distribucion del grado de conocimiento de seguridad de los encuestados.

Pregunta No. 6 - ¢ Cree necesario implementar Seguridad Informatica en su

empresa?

Pregunta 6 - Necesidad de implementar Seguridad Informatica

5%

11%

E No
W No estoy seguro

mSi

Figura 6. Grado de necesidad de implementar Seguridad de los encuestados.

El resultado de esta pregunta muestra claramente que un 84% de los responsables de
tecnologia o seguridades en las empresas estan conscientes de la necesidad de implementar

Seguridades la informacion en sus organizaciones.



42

Pregunta No. 7 - ¢ En su empresa se asigna presupuesto para la Seguridad de la
Informacion?

Es importante evaluar esta pregunta friamente, por un lado un 53% indica que si se
asigna un presupuesto para Seguridades, lo cual es muy bueno para una propuesta de negocios,
sin embargo el otro 47% que no asignan presupuestos al momento de la encuesta es una
oportunidad de negocios bastante interesante si de buscar mercados nuevos se refiere, es un
grupo gue aun esta disponible para explorar y vale ir revisando que servicios se pueden ir

preparando para estos grupos.

Pregunta 7 - Presupuesto para Seguridades Informaticas

E No
B No estoy seguro

mSi

Figura 7. Asignacion de presupuestos para seguridad informética.

Pregunta No. 8 - Las Seguridades informaticas de su empresa las maneja con:

De acuerdo a lo comentado en la Pregunta No. 2, aqui se ve que la Seguridad la
manejan el personal interno, tal como se evidencia en el 62%, sin embargo por la cantidad de
personal que se evaluo es claro que no hay personal dedicado al tema, esto es un error de las

empresas, ya que tratan de manejar la parte de tecnologia y seguridad como un todo.
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Pregunta 8 - Ente que maneja la Seguridad

5%

M Empresas Internacionales
W Empresas Nacionales
H No dispongo

W Personal interno de la empresa

Figura 8. Manejo de la seguridad en las empresas encuestadas.

Este es una muy buena oportunidad de negocios a la par con el 20% que no dispone,

representan un 82% de oportunidades.

Pregunta No.9 - ;Cual(s) de los siguientes items de seguridad dispone en su

empresa?

Pregunta 9 - Items de Seguridad

16% M Firewall (permite accesos a la red)
20%

M IPS (previene intrusos)

M| Otros

M |DS (detecta intrusos)

W WAF (proteccién ambientes web)
W Ninguno

SIEM (monitoreo de logs)

Figura 9. Productos de seguridad mas utilizados por las empresas.

Este resultado representa el grado de compromiso que las empresas tienen respecto a las
seguridades, cada dispositivo de seguridad arriba mencionado en la gréfica es una oportunidad
de negocios. Estos dispositivos asi como son para proteccion sino son correctamente

configurados pueden generar una falsa expectativa de seguridad, por lo cual es necesario
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siempre tener proceso de implementacion e implementacion basado en mejores practicas para

evitar estos sean verdaderos huecos de seguridad.

Pregunta No.10 - Sus servicios webs los mantiene instalados en:

Pregunta 10 - Ubicacién de Plataforma web

M Hosting en la misma empresa

M Hosting contratado con terceros
M No conoce

m Hibridos (empresa y con terceros)

H No tengo sitio web

Figura 10. Hosting de la plataforma web de los encuestados.

Las empresas que mantiene sus datos o informacion en internet, como se denomina
ahora en la nube, o bajo esquemas de hosting, son un potencia nicho de oportunidades, las
empresas de hosting normalmente ellos facilitan el servicio de salvaguardar los datos y
mantener el servicio siempre disponible, pero no es un motivo de ser las seguridades, por lo
cual alli se pueden aplicar muchas mejoras de seguridad. Hay un 43% de empresas, entre las
opciones hosting contratado y los que dicen que responden que no conoce, que representan
una oportunidad apreciable para posicionar servicios de seguridad y monitoreo de accesos a la

informacion resguardada.

Pregunta No. 11 - ;Conoce si su proveedor de hosting aplica controles de
seguridad?
Los resultados siguientes para una empresa de servicios es una gran oportunidad, se

pueden generar servicios de evaluacion de Seguridad en ambientes de terceros, o en ese 47%
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gue no conoce es un potencial cliente ya que el desconocimiento no necesariamente hace que la
empresa responsable del hosting este aplicando mejores préacticas para salvaguardar la

informacion del potencial cliente.

Pregunta 11 - Proveedor de hosting vs Seguridad

6%

mSi
M No conoce

H No

Figura 11. Proveedores de hosting aplican seguridad.

Pregunta No. 12. - El sector donde se desarrolla la empresa tiene exigencias de

seguridad que cumplir, indigue las regulaciones que debe cumplir:

Pregunta 12 - Normativas que rigen el sector

7% 4% 4% M Desconozco

7% M No aplican regulaciones
M JB-2005-834/JB-2012-2148
| |SO 27001
mITIL
B PCI-DSS

COBIT

Otra

Figura 12. Distribucion de motivos de aplicar seguridad informatica.

No deja de sorprender estos resultados, un 51% desconoce si hay exigencias de
seguridad que rigen el sector econdmico de la empresa y que se deben de cumplir o se estan
aplicando. Ciertamente esto genera un potencial oportunidad en el mundo del servicio; por otro

lado estan las empresas que si aplican alguna norma o cumplen una regulacion estatal, esta el
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13% cada normativa siempre es una oportunidad comercial para asesorias o implementacion de
esquemas de seguridad, también esta un 22% que no aplican ninguna, esto es mas que un
mundo incierto sino aplican ninguna el ambito de seguridad se puede concluir que es un tema
interno y basado en los criterios del mismo personal que la administra la plataforma técnica.
Como se ve por cualquiera de las aristas de estos resultados hay una posibilidad numérica para

poder incursionar con servicios de seguridad informatica.

Pregunta No. 13. ¢ Dispone de una politica global de seguridad de la empresa?
En esta pregunta radica el principal motivo del porqué se debe incursionar en servicios
de Seguridad Informatica, si existe una empresa con lineamiento de Seguridad es mucho méas

facil incursionar en ella, el resultado refleja un 42% de potenciales empresas.

Pregunta 13 - Dispone de Politica de Seguridad Informatica

mSi
H No

M Existen lineamientos internos al respecto

Figura 13. Distribucion de encuestados que disponen de politicas de seguridad.

Por otro lado el resultado muestra que el 33% no dispone de politicas de seguridad, y el
25% que aplican ciertos lineamientos de seguridad, ambos porcentajes representan un gran
nicho para explorar, creando propuestas de servicios de asesorias de seguridad o evaluaciones
de seguridad para ir abriendo camino en estas, ese 58% es ciertamente una mina que vale

explorar.
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Pregunta No. 14 - ;El acceso a los ambientes de produccion son restringidos?
Una pregunta delicada, pero que da mucha informacion respecto al grado de

asentamiento de una politica de seguridad empresarial.

Pregunta 14 - Grado de Madurez en la Seguridad

mSi
H No

MW Parcialmente

Figura 14. Grado de madurez de la seguridad informatica de los encuestados.

Un porcentaje muy significativo del 66% indica que existen restricciones internas para
accesos ambientes de produccion, ello ciertamente refleja seguridad, pero en el caso del 44%
restante representa que las empresas manejan pocos o casi nulos esquemas de seguridad
informatica, lo que es una verdadera oportunidad para una empresa de servicios de Seguridad

de la Informacion.
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Pregunta No. 15 - ¢ Personal de desarrollo de sistemas (programador) tiene acceso

a modificar en ambientes de produccion?

Pregunta 15 - Manejo de Programas fuentes

® No
M Bajo autorizacion

W Si

Figura 15. Grado de Seguridad en los programas fuentes de los encuestados.

Simplemente concluyente, un 20% de encuestados dan una vision de lo inseguro que
estan muchos sistemas, persona de tecnologia que normalmente dispone de privilegios altos o
medios podrian hacer cualquier cambio en los datos de la empresa y nadie posiblemente
advertira que los hubo, es alli donde servicios como los propuestos en el modelo de negocio

apuntan, un nicho de mercado que sigue sin explorar.

Por otro lado el 33% no deja tampoco de ser un problema posible de integridad en la
data sino es adecuadamente gestionado, he alli un verdadero desafio para la Seguridad,
facilidad para actualizar ambientes productivos y mantener el control, una propuesta de

negocios hacia estas empresas siempre sera posible.
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Pregunta No. 16 - ; Mantiene esquemas de monitoreo para identificar problemas

de seguridad? tales como accesos o0 modificaciones no autorizadas entre otros.

Pregunta 16 - Servicio de Monitoreo de Seguridad

2%

B Monitoreo bajo demanda
H No dispone

B Monitoreo Online

B Desconoce

B Monitoreo Offline

Figura 16. Grado de encuestados que disponen de monitoreo de Seguridad en sistemas

Esta pregunta es directa a un posible servicio de Monitoreo de Seguridad, puede una
empresa tener implementado esquemas de seguridad Informaética, pero sin un adecuado control
de los mismos no es posible saber a ciencia cierta que estos son efectivos o que por lo menos
estan funcionando. Solo un 27% dispone de esquemas de monitoreo online, es decir saben que
pasa en sus sistemas mientras el otro restante no tiene idea de este, o lo sabe parcialmente
cuando lo hacen bajo demanda u offline. Esto es un indicador muy bueno de que servicio

podrian implementarse a este sector.

Pregunta No. 17. ; Mantiene habilitados los registros de auditoria?

Gran problema de seguridad, un 60% desconoce que sucede en su plataforma técnica o
en sus datos, el no disponer de estos registros en caso de un incidente de seguridad o fraude no
se sabria por donde inicio el problema. Esto es un resultado de una mala gestion de seguridad o
la falta de esta, un registro de seguridad es lo minimo que se debe aplicar en una empresa,
habilitacion y resguardo adecuado de Logs o registros de auditoria. Gran oportunidad de

servicios de seguridad en el grupo de empresas que generd estos resultados.



50

Pregunta 17 - Disponibilidad de registros de Auditoria

11%

m Si

H No

B Parcialmente habilitados
M Desconoce

M Bajo demanda los habilitan

Figura 17. Porcentaje de encuestados que disponen de auditorias habilitadas.

Pregunta No. 18 -¢ Estaria interesado en tener un acercamiento para promocionar
nuestros servicios?

Resultados alentadores genera esta grafica, un 66% aceptaria recibir a la empresa para
hace conocer los servicios de la misma. Sin embargo, debido a que el margen de error
estimado fue de12.84% el rango de los interesados en que se les visite estarian en el intervalo

de 53-79% (66%+/-12.84%)

Pregunta 18 - Aceptacion de nuevos Servicios de Seguridad

H No
| Si

M Llamar para confirmar previamente

Figura 18. Porcentaje de encuestados interesados en nuevas alternativas de servicios.
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Pregunta No. 19 - Presupuesto asighado

Principalmente la grafica siguiente permite evidenciar que un 62% de las empresas
asignan presupuestos para temas de seguridad, el diferencias esta en los montos asignados, hay

un 34% que asignan mas de $25,000 a temas de seguridad.

Pregunta 19 - Presupuestos asignado

0,
9% 6% H No dispone

0,
% | 25000 - 35000

H Menos de 5000
W Mas de 35000
m 15000 - 25000
= 5000 - 15000

Figura 19. Distribucion de asignacién de presupuestos para Seguridad Informatica.

Pregunta No. 20. Como califica su servicio actual
Esta pregunta de opinidn da mucha informacién que puede ser explorada segun los

resultados que se muestran en la grafica.

Pregunta 20 - Calificacidn de servicios actuales

H Regular
M Bueno
M Excelente

B Malo

Figura 20. Grado de satisfaccion de encuestados respecto a sus servicios actuales.

El resultado es importante para la propuesta en estudio, esto ayuda identificar un

potencial mercado para incursionar, basado en la insatisfaccion en los servicios; existe un 75%



52

de clientes que varian desde satisfaccion Buena a Mala, lo cual es una necesidad que esperando

ser mejorada.

1.4.6.1 Analisis bidimensional de las preguntas.

Se evallan las preguntas 18 y 19, ambas preguntas referencian a empresas que asignan
presupuesto para Seguridad Informatica y ademas estan interesadas en que la nueva empresa
les presente servicios de Seguridad; el resultado de tabular ambas preguntas es identificar

potenciales clientes que estan prestos a invertir en seguridad con una nueva empresa.

Tabla 5. Tabulacidn de variables preguntas 18 y 19

18. ¢ Estaria interesado en tener un acercamiento para promocionar nuestros

servicios?

19. Presupuesto Llamar para confirmar .

asignado previamente No S

- 11% 9% 18%
+35,000 2% 2% 5%
- 5,000 4% 5% 4%
15,000 - 25,000 2% 4% 4%
25,000 — 35,000 11% 13% 2%
5,000 - 15,000 4% 2% 0%
Total general 33% 35% 33%

Esto se lo resume en la siguiente grafica:

Tienen presupuesto (P18) y muestran interes en servicios de seguridad (P19)

M Llamar para confirmar previamente
HNo

W Si

Figura 21. Distribucion de encuestados interesados en nuevos servicios.
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1.4.7 Conclusiones de los resultados a la encuesta.

Luego del andlisis del resultado de cada una de las preguntas, ademas del analisis en
conjunto de algunas de ellas, el resultado general de la encuesta determina que las empresas
Pymes hacen uso de tecnologia en la web para publicitar y transaccionar con sus clientes o
proveedores, conocen de los problemas de seguridad ya que reconocen los beneficios de la
Seguridad Informatica, ademas mantienen implementados mecanismos de seguridad, y por
altimo estan conscientes que se deben implementar mecanismos de seguridad por lo cual

asignan presupuestos para este tema.

Todo lo dicho antes, se resume en que existe una potencial mercado que hace uso y
requiere seguridad informatica en sus empresas, por lo que existen enormes posibilidades de
aplicar el modelo de negocios en una empresa de servicios, de tal forma que esta genere
productos o servicios de Seguridad Informatica, estratégicamente como parte del esquema de
incursion en el mercado de las seguridades, puede iniciar sus operaciones con ese porcentaje
que no esta plenamente satisfecho con los servicios actuales de sus proveedores o con aquellos
que estan dispuestos a que nuevas empresas les visiten para evaluar nuevas alternativas de

oferta de servicios de seguridad informatica.

Con los resultados obtenidos se tiene una base de datos fundamental para poder definir
productos que cubran las necesidades presentadas como resultados de cada una de las preguntas
asociadas a servicios de seguridad informatica, tales como generacion de Sistemas de
Seguridad, Centro de Monitoreo, Servicios de acompariamiento de implementacion de

dispositivos de seguridad, evaluacién de cumplimientos de normativas, entre otros.
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Como conclusion a la encuesta realizada, el mercado objetivo ha demostrado un grado
de aceptacion importante, esta declaracion que esta sustentada principalmente en el rango de
interesados en que se les visite por una nueva empresa, el rango interesado fluctda entre 53-
79% (66%+/-12.84%), es decir entre 30 a 40 empresas estarian dispuestas a evaluar otras
alternativas para gestionar servicios asociados Seguridad Informatica, lo que da cierta
confianza de que la empresa y los servicios podran incursionar dentro del mercado de la

Seguridad Informatica .
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Capitulo 2

Contexto internacional y local de la industria de las seguridades

El presente capitulo presenta un resumen de la industria de seguridad informatica en el
contexto internacional y local en el ecuador, incluyendo informes de diferentes empresas del
sector informatico que dan importante cifras de la industria a nivel de rentabilidad, eventos de
riesgos, requerimientos del mercado, entre otros datos. Ademas se presenta un analisis del
sector basado en las cinco fuerzas de Porter (Competitive Strategy: Techniques for Analyzing
Industries and Competitors, 1980) generado por una de las empresas lideres en el mercado
global, intentando generar las primeras bases del estudio de viabilidad para incursionar con una

nueva empresa en la industria de las Seguridades Informaticas.

2.1  Contexto Internacional de la industria de la Seguridad

Asi como la tecnologia informética avanza y su gran influencia crece a pasos
agigantados en casi todas las areas de la vida del ser humano también han emergiendo una
industria orientada la mitigar los denominados delitos informaticos, esta industria basa su
crecimiento en las Tecnologia de la Informacién y de Comunicacion (TIC) y las estrategias de

seguridad en su implementacion.

La industria de la Seguridad Informatica tiende a crecer gracias a un factor muy
importante, el nimero de riesgos de seguridad que crecen continuamente en internet, para
determinar cudl es el impacto de ello basta con multiplicar el nimero de vulnerabilidades por el
valor de la red, la Ley de Metcalfe indica que” el valor de la red es aproximadamente el
cuadrado del nimero de usuarios”, en el 2013 hubieron 7,181,858,619 usuarios (pag. 1), de

solo imaginar el resultado se entiende lo inseguro que es la red. Como resultado la demanda de
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profesionales en el mercado mundial para servicios en Seguridad Informatica ha ido en
aumento, estimandose segun estudio del 2010, el mercado mundial ha requerido unos 2,28
millones de profesionales (International Information Systems Security Certification
Consortium, Inc., (ISC)2®, 2011, pag. 8), y se espera para el 2015 una demanda sea de 4,24
millones, lo que representa una gran oportunidad para los profesionales como para los

emprendedores en la rama de seguridad a nivel mundial.

En informe presentado por TechNavio (2014), estima que en el mercado mundial de
software de seguridad para el 2010 fue de 241 millones de dolares, y en el 2014 se esperaba

963,4 millones de dolares, con un crecimiento anual del 41,4%.

En el mismo informe de TechNavio (2014) muestra que el continente americano
domina el mercado mundial de software de Security, con 44% de todo el mercado, mientras
que EMEA (Europe, Middle East, Africa) tiene el 38% Y el resto 18% lo mantiene APAC (Asia
Pacific). Ademas, un dato importante es que EE.UU. aporta més del 60% por ciento de los

ingresos totales generados por Américas.

Hay varias razones para la alta contribucion de las Américas, las principales son la
creciente frecuencia de los ataques informaticos, el creciente numero de servidores, y el
aumento en el nimero de casos de robo de datos. Por otro lado, las oficinas centrales y de

operacion de proveedores de seguridad pequefios y grandes se basan en EE.UU.
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2.2 Principales desafios de la industria de la seguridad informatica

Actualmente los programas, software, o aplicaciones, también conocidas como Apps,
son parte esencial de los equipos tecnoldgicos que permiten que las econdémicas o los grupos
sociales prosperen en la red mundial, las aplicaciones se las encuentran en los computadores
personales, teléfonos moviles, servidores, proveedores de servicios, y hasta en
electrodomésticos, en definitiva estan y estaran en todas partes y son la forma mas facil de

acceder o dar un servicio en la red mundial.

Estas tendencias en vulnerabilidades en la tecnologia presentan a las organizaciones
grandes problemas que se convierten en verdaderos desafios de seguridad, tal cual se lo
presenta en el informe de ISC2 (International Information Systems Security Certification

Consortium, Inc., (ISC)2®, 2011, pag. 9):

| |

Vulnerabilidades de Aplicaciones | I 73%
Dispositivos Mobiles | IN— 66%
Ataques de Virus y Gusanos —| 659
Empleados internos *' 63%
Hackers | I 559

Contratistas —| 459

Ciber Terrorismo —| 44%

Servicios basados en la nube ﬁl 43%

Crimen Organizado _|}£%

0% 10% 20% 30% 40% 50% 60% 70% 80%

Figura 22.Tendencias de Vulnerabilidades en las Empresa.
Fuente Frost&Sullivan
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Este informe fue el resultado de encuestar a 10,413 profesionales del sector pablico y

privado a nivel global por la empresa Frost&Sullivan, en el cual es importante destacar que el
73% son vulnerabilidades en aplicaciones, el 66% corresponde a aplicaciones para dispositivos
moviles y por 65% estan los virus y malware que por definicion también son programas que se
propagan aprovechando las debilidades en las aplicaciones o plataformas , lo que evidencia que
existe un gran problema en el desarrollo de aplicaciones debido a la falta de cultura de
seguridad en las empresas y es alli donde esta propuesta de empresa orienta sus servicios. Si
una empresa, sea con ayuda interna o externa, llega a remediar las vulnerabilidades en estos
dos principales grupos mostrados, es de seguro que las vulnerabilidades de los otros grupos van
a bajar considerablemente sus porcentajes ya que hay una relacion directa entre estas; es decir
que una aplicacion con controles de seguridad informatica no permite que un empleado o
hacker pueda utilizarla como puerta de entrada, lo cual se reflejara en una organizacion con

bajos indices de pérdidas por delitos informaticos de impacto interno o externo.

Otro informe que vale mencionar es el de generado entre el 2008 y 2009 por el equipo
de Seguridad de la Informacién de Microsoft publicado en la web por dNMplus.net , en el cual
menciona especificamente las principales vulnerabilidades que presentan de forma frecuente en

las aplicaciones web.
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Categorias de Vulnerabilidades

B Cross Site Scripting

® Contrasefias en texto claro

H Problemas de autorizacidn
Inyeccidn SQL

Mensajes de error

Figura 23. Categorias de Vulnerabilidades en Internet.
Fuente: de Microsoft&dNM.

Estas vulnerabilidades mencionadas permiten que un atacante o ciberdelincuente
ingrese comandos que permitan explotarlas haciendo que las amenazas existentes en la red
realmente se concreten. Sin embargo, es necesario mencionar que este tipo de vulnerabilidades
son posibles erradicarlas o minimizarlas con una correcta aplicacion de politicas y estandares

de seguridad.

2.2.1 Pérdidas por falta de seguridad informatica.

La tendencia creciente de delinquir en el mundo virtual, y de manera anénima, no es
aun reconocida en el normal de la poblacion, en la mayoria de los casos los usuarios de las TIC
desconocen la magnitud del problema, y generalmente no invierten tiempo, ni recursos
humanos y mucho menos econdémicos para prevenirlos, los dafios o perdidas que puedan
resultar de ataques a los datos muchas veces pasan inadvertidos o se los minimiza en su

impacto cuando son evidenciados.
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Segun reportes especializados, en este caso el presentado por Norton de Symantec
Corporation, resume la problematica en los siguiente: dos de cada tres adultos que usan
internet a nivel mundial han sido victimas del cibercrimen, dieciocho victimas por segundo, de
los cuales cerca de la mitad de adultos han tenido ataques de malware, virus, pirateria, estafas,
fraudes y robos de informacion, el costo total de los delitos informaticos asciende a $110 mil
millones, el costo promedio por victima es de $197, suficiente para comprar comida nutritiva

para una familia de cuatro en los Estados Unidos (2012).

Lo arriba expuesto, es una clara forma de ver como las personas y empresas en el
mundo estan siendo afectadas por la ciberdelincuencia a través de la red, utilizando ya sea las
TIC o simplemente haciendo uso de la ingenieria social, esta Ultima es la técnica mas explotada
en todos los tiempos para engafiar a los usuarios finales y ahora se apoya en la tecnologia para

mantenerse vigente.

En definitiva, luego de observar los diferentes escenarios de como estéa la delincuencia
en el mundo, la Seguridad Informética debe ser considerada como una necesidad real que
ciertamente debe ser liderada por los encargados de la seguridad de la informacion, los cuales
deben gestionar medidas para minimizar el impacto de que sus empresas estén o sean victimas

de los delincuentes.

2.2.2 Principales proveedores de seguridad informatica a nivel mundial.

En la industria de la Seguridad, principalmente de los proveedores de soluciones para

proteger en el mundo, es muy fragmentado, existen muchos grandes proveedores de soluciones
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de seguridad tradicional, proveedores Tl de muy diversa indole, y los ademas los que orientan

sus productos en la nube. Aunque existen muchos proveedores en el mercado, los lideres en el

mercado a nivel mundial son pocos y brindan soluciones de seguridad tradicionales. Las

siguientes empresas Y sus resimenes fueron recuperados del informe de TechNavio (2014).

Trend Micro Inc., es un importante proveedor de soluciones de seguridad. La empresa
se constituy6 en 1988, cotiza en la Bolsa de Valores de Tokio, y tiene su sede en Tokio,
Japon. Cuenta con oficinas en América del Norte, América Latina, la region EMEA, y
la region de Asia-Pacifico. Tiene operaciones en 23 paises de todo el mundo. La
compafiia presta servicios a sectores como la fabricacion, Salud, Educacion, Finanzas,
Alimentos y Servicios, al por menor, Ingenieria, Gestion del Capital Humano,
Gobierno y Servicios de Telecomunicaciones. Los segmentos de la compafiia en los
sectores a los que sirve son doméstico y profesional, pequefias empresas, medianas
empresas, empresas y proveedores de servicios. Cuenta con una red de asociaciones
fuertes y en su ecosistema asociacion Trend Micro incluye consultoria y de servicios
asociados, servicios gestionados y servidores externos, socios de la plataforma, socios
tecnoldgicos, y socios de canal / revendedores. Trend Micro tenia 4,434 empleados en

2010 (TechNavio, 2014, p. 27).

La compafiia report6 ingresos de US $ 1,085,000,000 en el afio fiscal 2010. La
compariia extrae mas del 60 por ciento de sus ingresos de los clientes de negocios y el
resto de los consumidores individuales. La compafiia elaboré el 41 por ciento de sus
ingresos de Japdn en el afo fiscal 2010. América del Norte represento el 26 por ciento;
Europa, 21 por ciento; la region de Asia-Pacifico (que no sea Japén), el 9 por ciento; y

América Latina, el 3 por ciento. Sin embargo, los ingresos del segmento de Cloud
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Security fue solo alrededor de US $ 30 millones. Se espera que la mayoria de los
ingresos de la seguridad en la nube para venir de las Américas y la region de Europa

(TechNavio, 2014, p. 27).

McAfee Inc., fundada en 1987, es un proveedor lider de soluciones de seguridad de
red. La compafiia cotiza en la Bolsa de Valores de Nueva York y tiene su sede en
California, Estados Unidos. La compafiia ha categorizado sus operaciones en cinco
segmentos geograficos: América del Norte; la region EMEA; la region Asia-Pacifico,
excluido Japon; Japon; y América Latina. Productos de seguridad de la empresa son
para sectores como la proteccion de datos, correo electrénico y Web Security, Endpoint
Protection, Mobile Security, Seguridad de redes, Riesgo y Cumplimiento, Seguridad
Software as a Service (SaaS de seguridad), y la gestion de la seguridad. McAfee ofrece
una gama diversificada de industrias como la financiera, Servicios, Retail, Salud,
Gobierno, y la tecnologia, asi como los consumidores individuales. A diciembre de
2010, la compaiiia tenia 6.300 empleados, con aproximadamente el 48 por ciento de

los empleados que estan en los EE.UU (TechNavio, 2014, p. 29).

En el afio fiscal 2010, la compafiia report6 ingresos totales de US $ 2,1 mil
millones. Los ingresos por productos fueron de US $ 225.4 millones, mientras que los
ingresos por servicios fueron de US $ 1,8 mil millones. América del Norte contribuyo al
maximo, el 58 por ciento, a los ingresos. La region EMEA sigui6 con el 26 por ciento.
Japon llegd junto a un 7 por ciento, y la region de Asia-Pacifico y América Latina

contribuyd 6 por ciento y 4 por ciento, respectivamente. Sin embargo, en el afio fiscal
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2010, los ingresos del segmento de Cloud Security fueron baja, de sélo alrededor de US

$ 25 millones (TechNavio, 2014, p. 29).

CA Technologies, es una de las principales empresas de software independientes en el
mundo y tiene su sede en las Islas del, Nueva York, Estados Unidos. Ademas de su sede
en Nueva York, la compafiia cuenta con oficinas en varias ubicaciones geogréficas,
incluyendo a muchos lugares en los EE.UU.. La empresa se constituy6 en 1974y
comenzo sus operaciones en 1976. La compafiia ha completado su oferta publica
inicial de acciones ordinarias en la zona principal de 1981. CA de especializacion es
en la prestacion de programas de seguridad antivirus y de Internet. Con los afios, la
compafiia también ha sido reconocida por su computadora mainframe y distribuidas
aplicaciones de computacion y soluciones. Sus aplicaciones y soluciones de servicios a
las principales empresas de Forbes Global 2000. La empresa cuenta con alianzas
tecnoldgicas con otros jugadores, como VMware, Salesforce.com, Microsoft Corp.,
Cisco y SAP. Ademaés, CA tiene alianzas con empresas como Accenture, Cognizant,
Fujitsu, IBM, HP, Infosys, Wipro y. En marzo de 2011, la compafiia tenia 13,400

empleados (TechNavio, 2014, p. 31).

En el afio fiscal 2011, la compafiia report6 ingresos totales de US $ 4,4 mil
millones, que se registro un crecimiento del 5 por ciento sobre los ingresos de afio
fiscal 2010. Los ingresos por suscripciones y mantenimiento constituia la mayor parte
de los ingresos a US $ 3,8 mil millones. Los ingresos por servicios profesionales fue
solo 327 millones de dolares, mientras que las tasas de software y otros ingresos fue

valorada en US $ 280 millones. La mayoria de los ingresos, en el 57 por ciento,
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provino de los EE.UU., mientras que el 43 por ciento restante era de los mercados
internacionales. Se espera que el ingreso de seguridad en la nube a ser baja, a sélo
unos pocos millones de dolares estadounidenses. Se espera que la mayoria de los
ingresos de la seguridad en la nube para venir de América y Europa (TechNavio, 2014,

pp. 31-32).

Symplified Inc., fundada en 2006 y con sede en los EE.UU., es un proveedor lider de
gestion de identidad nube. La compafiia presta servicios a las industrias como los
proveedores de nube, Servicios financieros Energia y Utilidades,, Salud, Alta
Tecnologia, y Ciencias de la Vida. La compafiia clasifica sus soluciones en el control
de acceso, autenticacion, auditoria y el aprovisionamiento y la administracion.
Proporciona soluciones como Symplified Access Manager, Symplified Identity
Manager, Symplified Sign-On, y Symplified SinglePoint Platform-as-a-Service (PaaS).
Symplified tiene una fuerte lista de tecnologia y socios de canal. Cuenta con socios
tecnolégicos como Amazon Web Services, Digipass, Google, Salesforce.com, Taleo, y
Vasco. Ademas, la empresa cuenta con socios de canal como Cloud.com, Nube
Distribucion, Computer Sciences Corporation (CSC), Kumoya Inc., y Wipro

Technologies (TechNavio, 2014, p. 34) .

Symplified es una empresa privada y no informa de sus ingresos. Sin embargo,
se espera que los ingresos de la seguridad en la nube para estar en los pocos millones
de dolares de EE.UU. Gnicamente. Se espera que la mayor contribucion que venir de
las Américas. Se cree que la empresa se basa la mayor parte de sus ingresos de su

segmento de producto (TechNavio, 2014, p. 34)
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2.3 Contexto Local de la industria de la seguridad informatica

En Ecuador, el acceso a las Tecnologias de la Informacion y la Comunicacion (TIC)
han crecido considerablemente en los ultimos afios. En 2006, solo el seis por ciento de la
poblacion tenia accesos a internet y en septiembre de 2013 esto se incrementa en un 65 por
ciento; lo que significa que mas de 10 millones habitante acceden a la red (Ministerio

Cordinador de la Seguridad, 2013).

Este factor trae consigo problemas delictivos, por ejemplo en el pais se alert6 luego del
hackeo de paginas del Gobierno y la revision de correos privados de altas autoridades durante
el afio 2010. Por otro lado, las denuncias registradas por delitos de caracter informatico
crecen. De estas, el 93 por ciento fueron presentadas ante la Fiscalia General del Estado, el
cuatro por ciento ante dependencias de la Policia Nacional y el tres por ciento a través de la
herramienta 1-800 DELITO; imputaciones que van desde la interceptacion ilicita, ataques a la
integridad de datos y sistemas, abuso de dispositivos, falsificacion y fraude informatico,
pornografia infantil y delitos contra la propiedad intelectual (Ministerio Cordinador de la

Seguridad, 2013).

Las causas ingresadas y acumuladas, en el periodo 2008-2013, aumentaron en un 203 y
458 por ciento, respectivamente; no obstante, por el complejo analisis que obliga este tipo de
casos e insuficientes funcionarios capacitados para sancionarlos, las causas resueltas atin no
satisfacen las expectativas. De acuerdo a los procedimientos e indagaciones lideradas por la
Unidad de Investigacion de Delitos Tecnoldgicos de la Policia Nacional, en 2013, la gran
mayoria de casos (casi el 40 por ciento), se deben la apropiacion ilicita bajo las modalidades

denominadas skimming y phishing.
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Para tratar de contener los delitos, ya en paises de region implementaron lo denominado
CSIRT, que son basicamente equipos de respuesta a incidentes de seguridad cibernética, y es en
esto que la Superintendencia de Telecomunicaciones apunta y trabaja a nivel nacional
actualmente. A la par, Secretaria Nacional de la Administracion Publica, trabaja en la
promulgacion del Decreto 166, la cual manda que todas las instituciones publicas deben
cumplir con normas técnicas para la seguridad de la informacion, a la fecha se ha tomado como

estandar la norma INEN-1SO/IEC 27000.

Otra tarea prioritaria que empuja el Estado esta en el &mbito juridico, ya existen la Ley
de Comercio Electronico que norma eventos o ataques sobre la integridad de datos y sistemas,
por falsificacion y fraude informatico, entre otros, y por otro lado esta el Codigo Integral Penal
vigente que sanciona la pornografia infantil e incorpora otros delitos contra el Derecho de

Propiedad, y a esto se agregan las nuevas tipificaciones que se han incorporado al codigo.

Por todo esto, es recomendable a medio largo plazo en empresas que estén vinculadas
con el sector de la seguridad informética. Esta necesidad ira creciendo con el paso del tiempo y
la evolucion de las empresas que desarrollen productos y servicios de seguridad, incrementaran

sus ventas y sus beneficios en los proximos afios.

En el pais el sector que mayormente ha invertido mas en Seguridad Informatica es el
sector bancario, tal como lo indica la multinacional Deloitte en uno de sus informes anuales
(2014), sin embargo también menciona que hay otros sectores donde el tema seguridad es muy
béasico por no decir nulo, y en Gltima instancia, es potestad de cada uno de los usuarios de la

web asignarle el grado de importancia a la seguridad de la informacion.
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2.3.1 Delitos por falta de la seguridad informatica en Ecuador.

En Ecuador, al igual que en casi todos los paises del mundo la delincuencia existe y esta

alaluz el dia, y en cuanto a delitos informaticos no es la excepcion tal como lo demuestran

ciertos acontecimientos que han salido en los medios de comunicacion, tales como:

Tabla 6. Casos emblematicos de hackers en Ecuador del afio 2013

Casos

UESS hackeada (2013): En la UEES hackeaban
calificaciones, articulo publicado el 27 de febrero de
2013 por el diario el Universo (EI Universo, 2013).

Péagina web de Lucio Gutiérrez hackeada (2013): Web
de Lucio Gutiérrez fue hackeada. (Diario HOY, 2013),
el siguiente articulo fue publicado el 17 de febrero de
2013.

Pagina Web de Emelec hackeada (2012): hackeada la
pagina web de Emelec, publicé el 29 de noviembre el
canal Teleamazonas (Teleamazonas TV, 2012).

Hackean cuenta Municipal de Riobamba (2013):
Hackean cuenta municipal y roban mas de $13
millones, publicada en el Universo el 27 de febrero de
2013 (El Universo, 2013).

Intento de hackear CNT (2013): CNE denuncié intento
de "hackeo" a su pagina web (TELESURTYV, 2013), el
siguiente articulo fue publicado el 17 de febrero de
2013.

Venta de Bases de Datos (2011): Es una practica comin
en el medio, y ello ocurre porque los sitios
transaccionales, marketing o redes sociales disponen de
accesos no validados y terminan facilitando
informacion privada que luego se vende en mercados
negro.

Nota. Estos casos ocurrieron en el transcurso del 2011 al 2013 en el Ecuador.

Estos casos son parte del dia a dia que ocurre en el Ecuador, sitios hackeados, fraudes

electrdnicos, venta de bases de datos, informacion privada, etc. Esto ocurre porque no existe

una cultura de seguridad en la red orientada a proteger la informacion, van desde sitios

gubernamentales, municipales, deportivos, marketing, negocios, radios, sitios personales, etc.

En el 2012, cuando hubo el ataque en el pais propiciado por la red de hackers

Anonymous donde atacaron masivamente paginas gubernamentales y también a sitios de
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opositores de gobierno, evidenciando las debilidades de un sinnimero de sitios web, que por su
naturaleza se pensaria son seguros pero la realidad es que no fue asi. Esto fue solo lo que se ha
podido conocer gracias a la prensa, ya que muchos eventos similares y de mayor envergadura
ocurren internamente en las empresas pablicas y privados, eventos que son manejados bajo
reserva absoluta y que solo los directamente implicados los conocen, y conocen ademas su

verdadero impacto hacia la empresa.

En 2013, se registré un crecimiento exponencial en los incidentes de seguridad, el
Sistema Automatico de Tramite Judicial Ecuatoriano (SATJE) indica que 93% de los
incidentes denunciados fueron recibidos por la Fiscalia Nacional, un 4% fueron a parar a la
Policia Nacional, y el restante 3% se lo recibi6 por medio de la linea telefonica habilitada para
denuncias del Ministerio del Interior. Sobre las denuncias recibidas por los ciudadanos estaban
asociadas a ataques relacionados con integridad de la informacién, atracos a sistemas
informaticos, fraude informatico, pornografia infantil y delitos contra la propiedad intelectual.
También en el contexto internacional, segun informa de la empresa Symantec en el periodo

2008 a 2013 los casos aumentaron de del 203% al 458%, respectivamente (Symantec, 2014).

Temas como los mencionados son muestra de la importancia de crear esquemas
seguros cuando se publica informacion en entornos de facil accesos y masivos, tal como lo es
internet, por lo cual en Ecuador el potencial para incursionar como empresa de servicios de
seguridad de la informacion es realmente un verdadero mercado, sin embargo ello hay que

evaluando para poder conocer el verdadero potencial y poder incursionar.
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2.4 Anadlisis de la industria de la Seguridad Informéatica

En el informe TechNavio (2014, p. 11), se presenta un diagrama del andlisis del
mercado, basado en el modelo estratégico de Michael Porter (1980) orientado a la industria de

las Seguridad Informatica a nivel global, generandose resultado siguiente:

e El poder de los proveedores es Bajo debido a que cada empresa dispone de sus
tecnologias propias y no se requieren otras soluciones. En otras situaciones las
empresas nuevas adquieren a pequerfios para poder entrar en el mundo de las
seguridades.

e Las amenazas de sustitutos de Baja, ya que la tenencia es hacia la nube y no hay
soluciones al momento en este ambito. Los ataques informaticos también han
migrado a la nube, por lo cual las soluciones deben orientarse hacia este nicho.

e Losrivales son una amenaza Alta, existen gran nimero de empresas en el ambito de
la seguridad, estos ofrecen esquemas mas fuertes de manejos seguridades, ademas
estan entrando a nuevos nichos del mercado lo cual disminuye el ambito de accion.

e El poder de negociacion de los compradores, esta Alto-Medio, las soluciones dadas
son similares, y en algunos casos hay soluciones més robustas. También ocurre que
hay regiones con restricciones de ingreso lo que limita las ventas hacia estos.

e Las amenazas de nuevos entrantes el Alta, existe una alta tendencia a incursionar en
el ambitos de las seguridades, se generan nuevas soluciones de TI constantemente lo

que hace que se generen nuevos entrantes.



El poder de negociacion de los
proveedores
(Bajo)
*La mayoria de las empresas presentes
en el mercado tienen sus tecnologias.
*Las grandes empresas de software de
seguridad que estan entrando en el
mercado estan adquiriendo jugadores
mas  pequeios  hasta  obtener
conocimientos tecnologicos

La amenaza de sustitutos
(Bajo)

+Ningln sustituto  disponible para las
soluciones de seguridad en la nube.

+ Alta adopcion de la nube junto con
crecientes ataques en la nube especifica
conducira a alta adopcion de soluciones de
seguridad en la nube

Amenaza de Rivalidad
(Alto)

*La presencia de un gran nimero de
jugadores se traduce en una mayor
Competencia.

* Rivalidad en términos de ofrecer la gestion
de identidad fuertes y administracion de
claves

* Rivalidad entre los grandes jugadores
diversificados para la adquisicion de nichos
nuevos
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El poder de negociacion de los
compradores
(Alto-Medio)

*Las soluciones de seguridad de diferentes
proveedores son similares

*Algunos de los vendedores proporcionan
soluciones con caracteristicas de gestion de
identidad mas fuerte

*La disponibilidad limitada de soluciones en
algunas regiones restringird el poder de
compra

Amenaza de nuevos entrantes
(Alto)

*Presenta de un alto crecimiento, los
proveedores de soluciones de seguridad
tradicionales pueden entrar en el mercado.
*Nuevos proveedores de soluciones de
seguridad en la nube en la region pueden
Surgir.

* Proveedores diversos de soluciones TI de
seguridad pueden entrar en el mercado.

Figura 24. Andlisis de las 5 fuerzas de Porter

Fuente: TechNavio (2014)

Luego del andlisis generado, también es importante mencionar que parte del estudio

inicial generado al entorno de la industria local, es casi la regla que en el Ecuador no existen

empresas dedicadas de lleno a la Seguridad Informéatica como tal, existen canales de venta de

las principales empresa de Seguridad Informatica mundial, lo que representa un importante

factor para iniciar el estudio de la creacion de una empresa de Seguridad Informatica, y si se

habla de incursionar en el &mbito de las consultorias de Seguridad Informatica la presencia de

sustitutos es Bajo, lo que permite ir generando las bases de la propuesta de negocios en estudio.
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Capitulo 3

Estudio de factores que afectan el mercado

En el capitulo de estudio de mercado se obtendra una analisis de las principales
variables donde se ejecutara la propuesta de negocios, pasando por un analisis de macro
entorno, tales como los factores legales, los econdmicos, los politicos, demograficos, y
tecnoldgicos, asi mismo también se hace una analisis del micro entorno, en los que se analizan

al cliente potencial, TIC en las Pymes, a la competencia, proveedores, y las barreras de entrada.

Por otro lado se presenta la investigacion del mercado, donde la fase de investigacion,
inicialmente se lo realiza de manea exploratoria estudiando el medio de incursion, también se
han identificado las fuentes secundarias para poder ir enmarcando la propuesta en un universo
objetivo, se presenta como se obtiene la muestra de estudio, las formulas de célculo para
obtenerla. Se muestra la metodologia de la recoleccion de datos, el modelo de encuesta, las
herramientas que apoyan esta recoleccion y el analisis de cada resultado de las preguntas, y por
altimo un resultado o conclusion sobre el analisis de dato obtenidos, resultados que dan las

bases para definir los servicios de la propuesta empresarial.

3.1 Anadlisis del Entorno
3.1.1 Macro entorno.
Es necesario revisar factores del macro entorno para poder entender las fuerzas sociales

a las que la propuesta empresarial se vera expuesta, ademas es necesario tenerlas presentan ya

que influyen dentro del micro entorno, los principales factores a analizar se presentan como:
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3.1.1.1Factores Legales.

Estos principalmente estan asociados a las leyes o reglamentaciones que la empresa
debe cumplir, para el caso de la propuesta de negocios presente es importante conocer las

siguientes:

e Ley de Compaiiias, Codificacion No. 000. RO/ 312 de 5 de noviembre de 1999.
e LaLey Reformatoria a la Ley de Compaiiias, RO N° 591, 15 de mayo de 2009.
e Ley Orgénica para el Fortalecimiento y Optimizacion Del Sector Societario y

Bursatil, publicada en el Registro Oficial N° 249, Martes 20 de mayo de 2014.

Estas leyes definen las caracteristicas de las empresas a crearse, lo cual debe velarse
porque se cumplan cualquiera sea la forma de las empresas que tienen como objetivo participar

en el entorno productivo del pais.

Segun el tipo de empresa el proceso varia un poco, sin embargo un tema comun es
que mediante un contrato de compafia dos 0 méas personas naturales o juridicas unen sus
capitales para iniciar operaciones mercantiles, con el objetivo de generar utilidades, para
ello deben cumplir lo estipulado por la Ley de Compafiias, Codigo de Comercio, Convenios
de las partes y por las disposiciones del Cédigo Civil ecuatoriano para poder trabajar

legalmente.

En portal del Instituto de Promocion y Exportaciones e Inversion, respecto a la
constitucion de empresas en Ecuador, el Art. 2 de la Ley de Compaiiias, en el pais se pueden

constituir cinco especies de compafiias de comercio (Guia Comercial, 2013, p. 62):
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La compariia en nombre colectivo.

La compafiia en comandita simple y dividida por acciones.
La compariia de responsabilidad limitada.

La compafiia anénima.

La compariia de economia mixta.

Por otro lado, de acuerdo a un informe generado por la CEPAL(Comision Econdmica

para América Latina y el Caribe), los indicadores para crear una empresa en Ecuador se

resume en 13 procedimientos, tienen 56 dias de duracion y 28.8% del ingreso per capita, sin

embargo la Superintendencia de Compafiias ha optimizado sus procesos y desde el 15 de

septiembre de 2014 tiene un portal web para poder realizar este tramite, el cual se espera que el

tiempo sea de dos dias para constituir una empresa, lo cual aun esté en proceso piloto hasta el

20 de noviembre de 2014.

Ley Orgéanica de Régimen Tributario Interno, Lorti, Registro Oficial Suplemento
463 de 17-nov-2004,

Ley Reformatoria para la Equidad Tributaria del Ecuador, Registro Oficial No. 242
del 29 de diciembre de 2007. Esta ley tiene como objeto establecer el impuesto a la
renta global que obtengan las personas naturales o sociedades nacionales o
extranjeras (Instituto de Promocion de Exportaciones e Inversion, 2013, p. 75)

Ley de Propiedad Intelectual, S RO N° 426, 28 de diciembre de 2006. Con esta Ley

el Estado reconoce, regula y garantiza la propiedad intelectual adquirida de
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conformidad con la ley, las decisiones de la Comision de la Comunidad Andina 'y

los convenios internacionales vigentes en el Ecuador.

La propiedad intelectual comprende:

1. Los derechos de autor y derechos conexos;

2. La propiedad industrial, que abarca, entre otros elementos, los siguientes:
a) Las invenciones;
b) Los dibujos y modelos industriales;
c) Los esquemas de trazado (topografias) de circuitos integrados;
d) Lainformacién no divulgada y los secretos comerciales e industriales;
e) Las marcas de fabrica, de comercio, de servicios y los lemas comerciales;
f) Las apariencias distintivas de los negocios y establecimientos de comercio;
g) Los nombres comerciales;
h) Las indicaciones geograficas; e,
i) Cualquier otra creacion intelectual que se destine a un uso agricola,

industrial o comercial.

3.1.1.2 Factores Economicos.

Este factor es necesario entenderlo y comprender que afectan directamente a cualquier
propuesta de negocios ya que incide a las operaciones productivas de la empresa:

3.1.1.2.1 Sector Real.

De acuerdo al informe presentado por la Universidad central del Ecuador, el Producto

Interno Bruto (PIB) del pais cerro en el 2013 con un resultado positivo de 4.5%, el resultado del



75

crecimiento se explicé por el crecimiento del sector no petrolero. Por otro lado un referencial
muy importante es lo indicado por el Fondo Monetario Internacional (FMI) sobre la economia
del Ecuador es que el PIB se mantendra en crecimiento durante el 2014 y pronostica para el

2015 un 4% de crecimiento (Fondo Monetario Internacional, 2014).

El indicador mencionado presenta que la economia mantiene un dinamismo positivo y
se prevé mejore como lo menciona el FMI, pero inflacién anual el Ecuador mantiene un
crecimiento constante a octubre del 2013 a octubre 2014, lo cual no precisamente es un
incentivador del consumo interno, ello repercute directamente con indice de Precios al

Consumidor (IPC).

Al inicio de afio 2014, luego de las negociaciones entre empleados y empleadores y no
Ilegarse a un acuerdo, el gobierno nuevamente decretd un aumento del 7% al salario basico
unificado (SBU), y siguiendo la politica salarial que los gobiernos han mantenido desde el afio
2000, el incremento supera la inflacidn lo que permite un mayor poder adquisitivo a los

asalariados.

En septiembre del 2014, la ocupacion plena alcanza un 44.57%, el subempleo el
51.20% vy el desempleo 3.90%, segun sefiala el Instituto Nacional de Estadisticas y Censos
(INEC), en termino de indicadores el empleo ha ido ganandole espacio al subempleo, lo cual es

un buen sintoma de que se combate la desocupacion pero a un ritmo poco acelerado.

3.1.1.2.2 Sector Monetario.

Las instituciones financieras (IFI) durante el primer trimestre del 2014 mantuvieron una

alta demanda en solicitud de créditos del sector de vivienda, contrario a los créditos de
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Consumo y Microcréditos. También un tema importante que esta en boga es el nuevo Codigo
Organico Monetario y Financiero del pais, publicado en Registro Oficial N° 332, viernes 12 de

septiembre de 2014.

El precio del dinero se ha mantenido con relacion a afios anteriores, las tasas bancarias
siguen siendo fijadas por el Banco Central del Ecuador (BCE), a octubre del 2014, el sector
financiero ha incrementado los créditos en un buen porcentaje, destacando el crecimiento de las
Pymes con el 22% y en vivienda con 19%, se espera que continten hasta final de afio bajo esta

estabilidad.

3.1.1.3Factores Politicos.

Siempre son un riesgo los efectos politicos pero asi mismo pueden ser una ventaja hacia
la empresa cuando existen cambios a nivel pais, mas si estos estan asociados a salvaguardar la

inversion local de nuevas propuestas.

El Ecuador ha mantenido una estabilidad politica desde ya algunos afios, desde que se
instauraron politicas publicas en el 2007 se ha disminuido la pobreza general del 36.7% al
23.7% y ocho puntos en los indicadores de la pobreza extrema, del 16.5% al 8.5%. Estas
politicas de gobiernos han mejorado los indicadores de calidad de vida a los sectores
identificados como pobres, Ecuador es uno de los tres paises que mas reduce la pobreza en

Latinoamérica.

La inversion publica de Ecuador es la mas alta del continente con un 15% del Producto

Interno Bruto (PIB) para el 2013, es decir el triple del promedio latinoamericano.
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También, gracias a la inversion pablica, sin explotacion laboral, Ecuador es el pais que
mas asciende en el ranking de competitividad, escalando 15 puestos entre el 2012 y el 2013, de
acuerdo al Foro Econémico Mundial. En lo referente a las politicas viales, ello ha colocado al

pais en segundo lugar en cuanto a infraestructura vial de la region, superado solo por Chile.

Muchos de estos resultados se deben a la renegociacion de contratos petroleros, a la
recompra de la deuda externa y al incremento de la eficiencia en la recaudacion de impuestos,
con todo estos indicadores sobre la politica de gobierno, el gestor de toda estas politicas tiene

un nivel de aceptacidn por encima del 86 por ciento.

3.1.1.4 Factores demograficos.

Este factor incide directamente al mercado donde se espera incursiona, una poblacion

en crecimiento siempre sera positivo ya que aumentan las necesidades que satisfacer.

Ecuador es el segundo pais sudamericano mas pequefio del continente, con una extension de
256,670 Km? (aproximadamente la mitad de Espafia), cuenta con més de 16,000 Pymes.
Dentro del entorno empresarial las Pymes por su alta versatilidad pueden adaptarse a la
cambiante actividad econdmica que vive el pais en la Gltima década, ademas de su gran aporte
econdmico también aportan de gran manera a la formacion de empleo, lo cual es un beneficio

social directo en el pais.

Las Pymes forman parte del motor de la economia, representan el 75% de las empresas

del pais y concentran el 70% de empleos. Entre las actividades econémicas que contribuyeron
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en gran manera a esto estan el comercio crecié un 3.34% lo que genero un aporte del 9.94%, la
Hospitalidad tuvo un crecimiento del 6.32% y generd un aporto de 2.02%, la Construccion
registrd un crecimiento de 8.61% con un aporte del PIB del 10.46%, entre otras. Estas han
sido un pilar fundamental en la actividad comercial durante los dltimos afios, segun
informacion fuente del Banco Central del Ecuador (BCE) publicada por Ekos en su portal web

(Ekos, 2014).

3.1.1.5 Factor Tecnoldgico.

Al ser un factor directamente asociado a la propuesta de negocios es necesario sea
incluido en el estudio, este debe ser considerado para estar a la vanguardia de los servicios para

estar atento de la necesidad del mercado respecto a este.

El acceso a la tecnologia en el sector y su utilizacion no supone una diferencia fundamental
entre las empresas del mismo, es mas bien, un elemento imprescindible para prestar los servicios
con una calidad minima. Cuando se marca alguna diferencia de caracter tecnolégico esta es
rapidamente adquirida o imitada por la competencia, siempre en un contexto de rapida obsolescencia de

los equipos y programas.

Muchas empresas en este ambito utilizan de manera formal y otras de manera empirica
la metodologia de la vigilancia tecnolégica para estar al dia en los aspectos tecnoldgicos y/o de

seguridad de la informacion.

De acuerdo al informe generado en base a encuestas realizadas a 148 empresas del

sector de Pymes, entre el 21 de marzo y 16 de abril del 2013, por el Ministerio de Industrias y
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Productividad (MIPRO) junto con la Asociacion Ecuatoriana de Software (AESOFT),
presentan los siguientes resultados respeto a la utilizacion del de las Tecnologias de la

Informacion y la Comunicacién (TIC) en el Ecuador:

Las empresas del Ecuador tienen accesos a tecnologia basica, computadoras e

Internet.

e Solo el 65% de las empresas disponen de sitios webs, y solo el 2% lo utiliza para
comercio electrénico o e-commerce como es conocido globalmente.

e Existe interés por parte de las gerencias de empresas en el uso e importancias de las
TICs.

e EI 87% tienen sistemas informaticos para llevar su contabilidad.

e El nivel de automatizacion y uso de software es bajo. En promedio una de cada

cuatro empresas utiliza software especializado.

e Se hace uso marginal de la tecnologia.

Por otro lado, una muestra del interés de los gerentes respecto a un punto no evaluado
en esta encueta es la Seguridad de la Informacién, sin embargo hay una creciente tendencia es
la de generarse eventos sobre seguridades, entre los cuales durante el presente afio estan las

ferias y jornadas siguientes:

1. ISEC INFOSECURITY TOUR 2013 (http://www.isec-global.com/)

2. The Hacking Day — Guayaquil ( http://blog.thehackingday.com)

3. LatamTour2013 (https://www.owasp.org/index.php/LatamTour2013)



http://www.isec-global.com/
http://blog.thehackingday.com/
https://www.owasp.org/index.php/LatamTour2013

80

3.1.2 Micro entorno.

3.1.2.1 Clientes potenciales — usuarios del servicio

Es prioritario ya que es hacia donde se deben orientar los servicios y con los cuales se

deben mantener relaciones comerciales.

Los clientes potenciales 0 mercado objetivo de la empresa de seguridad informatica
estard dado a las empresas Pymes de la ciudad de Guayaquil, orientando los servicios al
entorno comercial, principalmente a aquellas que mantienen interaccion con clientes en
ambientes web, que disponen de bases de datos, equipos de comunicacion y demas, los cuales

pueden ser vulnerables a ataques que pueden afectar su flujo normal de trabajo.

3.1.2.2 Las TICsen las Pymes.

Llas TIC en el &mbito de las Pymes es importante entenderlas y conocer su

comportamiento en uso interno del cliente.

Las empresas en el Ecuador tienen accesos a tecnologia basica, solo el 65% tienen sitios
webs de las cuales solo el 2% lo utiliza para e-commerce, el 87% de las empresas tienen
sistemas contables automatizados, en promedio una de cada cuatro empresas utiliza software
especializado. Hay interés por parte de las gerencias de usar las TICs, pero aun el uso de la
tecnologia es marginal (Carrion, 2013). Estos resultados se obtienen del reporte generado por
el Ministerio de Industrias y Productividad — MIPRO, junto con la Asociacién Ecuatoriana de

Software — AESOFT, donde aplicd una encuesta a 148 empresas en el 2013.
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3.1.2.3 Competencia

los competidores a la empresa son aquellas que estan proporcionando servicios
similares o que soportan las seguridades de las empresas objetivos, que den servicios de

seguridad informatica, seguridad en redes, bases de datos, servidores, etc.

Del lo observado en cada una de las empresas en analisis, el resultado es que las
opciones de proveedores de seguridad estan dadas a proveer sistemas de seguridad pero no
asesorias especializadas en seguridad, esto se lo puede ver en los portales de las empresas, ello

permite visualizar una ventaja en el mercado al momento de incursionar.

e Tecnologia Avanzada (http://tecnoav.com/servicios-y-productos)

o Digiware (http://www.digiware.net/?q=content/portafolio)

e Intellity Consulting (http://www.intellityconsulting.com/soluciones/index.html)

e Deloitte Argentina (http://www.deloitte.com/view/es _AR/ar/servicios/index.htm)

e GSM (http://www.gms.com.ec/)

e TECSINFO (http://www.easysol.net/)

3.1.2.4Proveedores.

Los principales proveedores para el core business de la empresa se categorizan segun

su especialidad en hardware, software, muebles y enseres, telefonia y capacitacion.

3.1.2.4.1 Capacitacion.

e Blue Hat Consultores. La empresa dicta cursos especializados en la rama de

seguridades, tales como Certified Ethical Hacking, Computer Hacking Forensic


http://tecnoav.com/servicios-y-productos
http://www.digiware.net/?q=content/portafolio
http://www.intellityconsulting.com/soluciones/index.html
http://www.deloitte.com/view/es_AR/ar/servicios/index.htm
http://www.gms.com.ec/
http://www.easysol.net/
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Invetigator, Certified Incident Handler, Licensec Penetration Tester, ISO27001,

etcétera. (https://www.bluehatconsultores.com)

SGS. Esta empresa forma principalmente auditores certificado para las ISO, sus
cursos estan disefiado para equipar a los participantes con los conocimientos y
habilidades necesarias para evaluar e informar sobre la correcta implantacion de un
sistema de gestion de la seguridad de la informacion (SGSI), y para redactar
informes sobre éstas, con el fin de proteger a las organizaciones ante los riesgos.
Aquellas organizaciones que no utilizan estrategias ISMS integrales y coherentes se

exponen a posibles fallos de seguridad.

3.1.2.4.2 Software.

Microsoft Corporation. Es una empresa multinacional de origen estadounidense,
dedicada al sector del software y el hardware, tiene su sede en Redmond,

Washington, Estados Unidos (http://www.microsoft.com/es-ec/default.aspx).

GFI. Esta empresa provee soluciones de seguridad a pequefias empresa que
requieren monitorear, administrar y asegurar sus ambientes tecnoldgicos.

(http://www.gfisoftware.com/).

Acunetix. Esta empresa proporciona un producto para analisis de vulnerabilidades
web, lo que permite detectar brechas de seguridad y poder definir planes de accion

para mitigarlas (http://www.acunetix.com/company/ )



https://www.bluehatconsultores.com/
http://www.microsoft.com/es-ec/default.aspx
http://www.gfisoftware.com/
http://www.acunetix.com/company/
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3.1.2.4.3 Hardware.

e HP Ecuador. Es una empresa americana que tienen sus oficinas locales, las cuales
seran proveedores del hardware necesario, principalmente las laptops para las

actividades del negocio (http://www8.hp.com/ec/es/home.html)

3.1.2.4.4 Muebles y enseres.

e Comercial Kywi S.A. Es una empresa lider en la comercializaciéon de productos de
ferreteria, hogar, acabados y materiales de construccion en el mercado ecuatoriano.
Ofrece a sus clientes una experiencia de compra diferente, fundamentada en el

servicio, variedad, garantia y calidad (http://www.kywi.com.ec/)

e Tamasa Office Desing. Esta empresa mantiene una experiencia en el mercado con
mas de 35 afios, que orienta sus servicios a la produccion, comercializacion y

montaje ambientes de oficina (http://www.tamasacorp.com/)

3.1.2.4.5 Servicios de telefonia e Internet.

e Corporaciéon Nacional de Telecomunicaciones — CNT. Es una operadora nacional
del Ecuador, provee servicios de telefonia fija, maovil y de telecomunicaciones, a

nivel nacional como internacional (http://corporativo.cnt.gob.ec/)

3.1.2.5Barreras de Entrada.

La principal barrera que se tiene en esta etapa para la creacion de la empresa son los
altos rubros de inversion inicial, se requiere preparacion del personal con cursos especializados

para soportar la experiencia que estos tienen, habilitar la oficina de operaciones, los recursos


http://www8.hp.com/ec/es/home.html
http://www.kywi.com.ec/
http://www.tamasacorp.com/
http://corporativo.cnt.gob.ec/
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técnicos tales como laptops, equipos de comunicacion y equipos locales en oficina, ademas del

capital de operacion inicial.

También se tienen otras restricciones, tales como:

e Al ser un sector en desarrollo no existen suficientes fuentes de informacién que
permita determinar el riesgo de invertir en un proyecto de implementacion de una
empresa de Seguridad Informatica.

¢ No se cuenta con clasificacion formal dentro de las actividades econdémicas en la
rama de las empresas de Informacion y Comunicacion.

e No existen registro formal sobre los sitios webs de las empresas identificadas como
Pymes por entes de control

e No entendimiento de las seguridades informaticas por los administradores de las
Pymes, este tema afecta directamente al servicio, por lo cual es importante se
trabaje mucho para poder vender el servicio a un segmento que no tiene un

entendimiento e importancia de las seguridades.
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Capitulo 4

Estudio referenciales

4.1 Estudio técnico del modelo de negocios

Los siguientes enunciados son la base para iniciar la propuesta del modelo de negocios,
en este capitulo se identifican las necesidades para crear una empresa que requiera generar 0
brindar servicios al mercado objetivo, estos aspectos mencionados tienen una incidencia directa
en la magnitud de los costos y las inversiones a realizar para poder implementar la propuesta de

negocios.

Un tema importante dentro del modelo, son la caracterizacién de los servicios a brindar
por una empresa de seguridad informatica, ello permitird dimensionar los siguientes
requerimientos para poderlos producir. Para el modelo de negocio se incluye cinco tipos de
servicios, que van desde servicios de consultoria, analisis forenses y vulnerabilidades, hasta
centros de monitoreo de seguridad, estos servicios son resultado de la etapa de analisis de datos

de las encuestas realizadas en el medio.

Posteriormente se presenta de forma macro de la cadena de valor de la empresa,
desarrollando las actividades primarias y de apoyo de la misma, en el mismo se definen los
procesos que cada una deben cumplir dentro de esta cadena para permitir el cumplimiento de

los objetivos de la empresa.

Por altimo se presentan un detalle de los recursos tecnologicos y no tecnologicos
requeridos en el modelo de negocios para cuando se implemente o cree la empresa de servicios
de seguridad informaética, tales como maquinarias, equipos de comunicacion, herramientas de

oficina, muebles, software, local e instalaciones.



86

4.1.1 Los servicios de la empresa

Los servicios a brindar por la empresa dependeran de la necesidad del cliente respecto
al ambito de seguridad de la informatica en sus ambientes tecnoldgicos, lo cual debe orientarse
a identificar fallas de seguridad del cliente. Estos son servicios de Consultorias de Seguridad
Informatica, Analisis Forenses ante incidentes de tecnologia, Analisis de Vulnerabilidades e
Implementacion y Acompafiamiento de Centros de Monitoreo y Operaciones de Seguridad
Informatica en Cliente, todos estos servicios abren oportunidades de mejoras en la empresa
cliente, lo cual repercute directamente en posibilidades de brindar servicios cruzados luego de

obtenerse resultados de cada uno de ellos.

4.1.2 Consultorias de Seguridad Informatica (CSI).

El producto a ofrecer esta dado por profesionales de la empresa con amplia experiencia
en el medio, cuya orientacion principalmente esta dado por ISO 27001, lo que permite poder

cumplir los servicios a ofrecer.

El paquete del servicio incluye consultorias en:

e Definicion, implementacion o acompafiamiento para la creacion de un Sistema de
Gestion de Seguridad Informética (SGSI)

e Anélisis de riesgos tecnoldgicos.

e Evaluacion de cumplimiento de normas o buenas préacticas de seguridad

informaticas, tales como 1SO27001, PCI DSS, entre otras.

e Definir e implementar estrategias de concientizacion de las seguridades.
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4.1.3 Anadlisis Forenses ante Incidentes de Tecnologia (AFIT).

Los incidentes de seguridad suceden a diario, fraudes tecnoldgicos, errores en procesos,
robo de informacion, actividades no autorizadas, entre otras, en las empresas y muchas veces
no es facil poder iniciar una actividad de identificacion forense del problema, he alli el servicio
dado por v-Security, personal capacitado en recoleccion de evidencia, cadena de custodia de la
evidencia, conocimiento de reglamentacion respecto al manejo de legal de la evidencia, entre
otros temas propios del manejo de incidentes que se requieran reconstruir e identificar origenes

y alcance o impacto del mismo.

El servicio, esta dado desde solo reconstruir el incidente hasta el asesoramiento legal

sobre el manejo de la evidencia para llegar a instancias legales.

4.1.4 Andlisis de Vulnerabilidades (eAV).

Un servicio muy importante que las empresas deben tener vigente, es la identificacion y
evaluacion de vulnerabilidades de tecnologia, en aplicaciones y en las plataformas técnicas que
las soportan. Cada componente, sistema o actualizacion que tenga una plataforma técnica
probablemente tiene brechas de seguridad, por lo cual es necesario poder identificarlas e alli

donde v-Security enfoca sus esfuerzos al poner este servicio a las Pymes.

El servicio principalmente se compone de las siguientes actividades:
e Descubrimiento inicial y escaneo de puertos abiertos.
e ldentificacion de sistemas y aplicaciones.

e Identificacion de vulnerabilidades
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e Pruebay explotacion de vulnerabilidades

e Informes de recomendaciones y tratamiento de remediacion por prioridades.

4.1.5 Acompafamiento de Centros de Monitoreo de Seguridad Informatica

(€SOC).

Un producto que se espera desarrollar en mayor envergadura es el eSOC, inicialmente
se enfocara al acompariamiento para la creacion de centro de monitoreo de seguridad en las
empresa, el cual con la asesoria de v-Security deben ser un principal frente de batalla contra los

ciberdelincuentes y amenazas tecnoldgicas.

El servicio tiene priorizaciones para las siguientes actividades:

e Centro de Operaciones de Seguridad (siglas en ingles SOC), el cual consiste en
definir los recursos necesarios para implementarlo, definir los procesos internos
para sus actividades, generar planes de accién para incidentes, definir métricas de
control operativo y de resultados, de forma que sea posible determinar como la
empresa genera un retorno evidente de la inversion con respecto al SOC.

e Proceso de Atencion ante Incidentes, el mismo tiene su objetivo principal definir un
procedimiento para atender incidentes no catalogados o de mayor impacto
empresarial.

e Acompafiamiento en proyectos de Administracion de Eventos de Seguridad o

también llamados Security Information Events Manager (SIEM).



89

4.1.6 Ingenieria macro del proyecto.

4.1.6.1 Actividades de la cadena de valor.

La empresa esta compuesta de procesos y subprocesos que soportan la actividad de la
misma, lo cual se refleja en el diagrama de procesos primarios y procesos de apoyo o cadena de
valor siguiente:

e Actividades Primarias:

o Logistica hacia el Interior,
o Produccién y Operacion,
o Logistica Externa
o Ventas y Marketing y
o Servicio Postventa.
e Actividades de Apoyo:
o Unidad Administrativa,
o Administracion de Recursos Humanos y

o Auditoria y Control.



4.1.6.2Diagrama Macro de las Actividades de la cadena de valor.
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Figura 25. Cadena de Valor v-Security.

4.1.7 Actividades Primarias.

4.1.7.1 Administracién de Recursos Humanos.

Genera perfiles y descripcién de puestos.

e Hace el Reclutamientos y seleccion de personal.
e Planifica capacitacion y desarrollo de personal.
e Realiza la evaluacion del desempefio.

e Ejecuta control del personal.

e Administra los salarios.



4.1.7.2Unidad Administrativa

Realiza la planificacion estratégica de la empresa.

Controla el cumplimiento de las metas empresariales.

Realiza la administracion de los recursos fisicos de la empresa.
Gestiona la relacion con proveedores de la empresa.

Evalla los proveedores

Vela por el buen funcionamiento de la oficina.

4.1.7.3 Auditoria y Control

e Ejecuta el presupuesto de la empresa.

e Lleva la contabilidad de la empresa

e Ejecuta landémina de la empresa

e Controla la parte contractual de la misma

e Contabilidad los rubros de ingreso — egresos de la empresa
e Genera Balances

e Control los procesos internos

e Ejecuta auditoria de Control Interno

4.1.7.4Logistica hacia el Interior

e Realiza estudios de tendencias en el mercado sobre seguridades informaticas y
eventos de seguridad local y mundial.

e Genera Investigacion, disefio y desarrollo servicios de seguridad informatica.

e Documenta los productos a comercializar

e Capacita sobre los nuevos desarrollos a personal de Operaciones y comercial.

91
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4.1.7.5Produccion y Operaciones

Estudia los procesos de los clientes para adaptar los servicios al mismo.
e Implementa nuevo servicios con el cliente.

e Documentos las implementaciones de los clientes.

e Genera el Project de aplicacion para nuevos proyectos.

e Hace de control de calidad de nuevos desarrollos.

e Hace mejoras a los servicios implementados.

e Hace seguimiento del buen funcionamiento de los servicios dados.

4.1.7.6 Logistica para el Exterior

e Identifica las oportunidades comerciales, de posibles clientes.

e Estudia a los clientes y genera informacion para poder las necesidades de estos para
crear productos acordes al cliente.

e Asesora en los nuevos servicios a los clientes

e Hace seguimiento al cumplimiento de los compromisos con los clientes.

e Mide el cumplimiento de las metas comerciales de la empresa.

4.1.7.7Ventas y Marketing

e Implementa los pilotos con el cliente.

e Promociona los nuevos servicios y visita a los clientes.

e Genera la implementacion de proyectos-servicios pilotos con el cliente
e Hace seguimiento de calidad del piloto.

e Concreta los acuerdos de servicios con los clientes.



4.1.7.8Servicios Postventas.

e Medio de comunicacion entre cliente y empresa.

e Atiende y soluciona problemas de los clientes.

93

e Hace seguimiento a que se inicien y terminen los proyectos con los clientes.

e Genera encuestas de satisfaccion a los clientes.

e Retroalimenta internamente sobre los resultados de satisfaccion del cliente.

4.1.8 Detalle de recursos tecnoldgicos requeridos.

4.1.8.1 Maquinarias, equipos y Herramientas

Tabla 7. Maquinarias, equipos y herramientas.

Activos fijos

Items Cantidad Costo unitario (mes) Costo total (mes)
Laptops 6 $395.00 $2,370.00
Servidores 2 $3,500.00 $7,000.00
Router 1 $170.00 $170.00
Switch 1 $720.00 $720.00
Proyector 1 $800.00 $800.00
Teléfonos moviles 5 $200.00 $1,000.00
Teléfono fijos 2 $25.00 $50.00
Impresoras 2 $70.00 $140.00
Total Equipos varios 20 $12,250.00




4.1.8.2Muebles y Oficina.

Tabla 8. Muebles y Oficinas
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Activo fijo
Items Cantidad Costo unitario Costo total
Muebles v Enseres
Escritorios 6 $150.00 $900.00
Mesas adionales 2 $100.00 $200.00
Escritorio Gerencial 1 $200.00 $200.00
Silla gerente 1 $150.00 $150.00
Sillas 8 $ 25.00 $200.00
Sofa clientes 2 $150.00 $300.00
Archivador 1 $400.00 $400.00
Total muebles v Enseres 21 $2,350.00
4.1.8.3Software
Tabla 9. Software requerido
Activo Fijo
Items Cantidad Costo Unitario Costo Total
Licencia para GFI 30 $166.00 $4,980.00
Licencias para Acunetix 1 $6,350.00 $ 6,350.00
Licencias para Nessus 1 $1,233.33 $1,233.33
Licencia para BackTrack 1 $10.99 $10.99
Licencias para Office 360 6 $12.50 $75.00
Sistemas Operativos 6 $0.00 $0.00
Total 45 $12,649.32

4.1.8.4Terrero, Inmueble e Instalaciones.

La empresa en estos momentos utiliza las instalaciones de la casa de uno de los socios

fundadores, ubicada en la Urb. La Joya, Etapa Rubi, Mz. 14 Villa 28. El centro de operaciones

tendré tres areas destinadas para oficinas, una para reuniones, otra para gerencia, y otra area

para operaciones internas.
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4.1.8.5Geolocalizacion de las instalaciones.

La empresa se ubicada en la Provincia del Guayas, Canton Daule, Lat.-2.014487,

Long.-79.918833.
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Figura 26. Geolocalizacion de la empresa.
Fuente: Google Maps
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4.2 Estudio legal del modelo de negocios

El subcapitulo muestra al lector las normas o reglamentos vigentes en el pais para que la
propuesta de negocios pueda ponerse en marcha sin tener problemas legales de funcionamiento
y laborales luego de la puesta en marcha. En este se define la forma societaria de la propuesta
econOmica, los procedimientos de constitucion legal, sobre los impuestos locales,
procedimientos laborales como contratos, sueldos y salarios, las jornadas laborales y

vacaciones.

4.2.1 Forma societaria.

4.2.1.1Empresa responsabilidad limitada.

La empresa de responsabilidad limitada se conformara de dos socios que deben tener

capacidad de contratar, no podran hacerse entre padres e hijos ni entre conyuges.

4.2.1.2 De la constitucion legal.

A pesar de la existencia de algunas tipos de compafiias, a continuacion se resumen los
procedimientos para la constitucion de compafiias andénimas y de compafiias de responsabilidad

limitada que son los tipos de compafiias mas utilizadas.

e Establecer el tipo de organizacion corporativa que tendra la empresa.

e Reservar el nombre de la empresa por medio de una solicitud dirigida a la
Superintendencia de Companiias.

e Apertura de una cuenta bancaria con la razon social de la empresa con el objetivo de
depositar los montos minimos de capital requeridos para la constitucién de una

compafiia dependiendo de su tipo.
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e Elaboracion del contrato social (estatutos) y luego se realiza una escritura ante un
notario publico.

e Aprobacion por parte de la Superintendencia de Compafiias de los reglamentos
sociales, para lo cual la escritura de fundacion debe cumplir lo estipulado en el
Art. 150 de la Ley de Compafiias, ver requisitos a cumplir en el Apéndice E.

e Registrar la compafiia en alguna de las camaras de la produccion relacionadas con la
actividad de la compafiia.

e Inscripcion de la compafiia y de los administradores o representantes legales en el
Registro Mercantil del canton o ciudad en donde la compafiia tiene su domicilio.

e Obtencién del nimero de identificacion tributaria o Registro Unico de
Contribuyentes (RUC) en el Servicio de Rentas Internas.

e Registro de inversion extranjera en el Banco Central del Ecuador (en caso de ser la

inversion extranjera).

4.2.1.3 Impuestos locales.

Entre los impuestos municipales se encuentran los siguientes:
a) El impuesto sobre la propiedad urbana y rural.
b) El impuesto de alcabalas.
c) Elimpuesto de matriculas y patentes.
d) Elimpuesto del 1.5 por mil sobre los activos totales.
Adicionalmente, son necesarios seguir procedimientos para cumplir con:
e Requisitos para el SRI verlos en la ficha de requisitos, para lo cual necesita pedir

clave para ingresar por medio de la web, detalle ver en el Apéndice F.
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e Pedir clave para acceder a al IESS y registrase como Empleador, ver los requisitos
en el Apéndice G.
e Solicitar Patente Municipal en el canton de Guayaquil, ver los requisitos en el
Apéndice H.
e Obtener autorizacion del local, ver requisitos de la M. I. Municipalidad en el
Apéndice I.

e Obtener permisos de Cuerpo de Bomberos, ver requisitos en el Apéndice J.

4.2.2 Legislacion laboral.

En el Ecuador la situacion laboral en las empresas privadas se rigen por el Cédigo del Trabajo,
el mismo fue publicado en el registro oficial 167 en diciembre 16 de 2005, en el cual se regulan las
actividades de contratacion, jornadas laborales, salarios y sueldos, vacaciones, entre otras definiciones

laborales.

4.2.2.1Contratos

El Ministerio de Relaciones Laborales presentd el 1 de mayo del 2014 el borrador del
Cadigo Organico de Relaciones Laborales donde se amplia las modalidades de trabajo y
especifica los derechos y obligaciones de las partes en ciertas actividades. Se espera que este
borrador sea aprobado por el legislativo para reemplazar al existente. Mientras tanto, se detallan

los estatutos vigentes aun referentes a los trabajadores extranjeros.

4.2.2.2 Salarios, jornada laboral.

Los sueldos y salarios se definen libremente, pero de ninguna manera pueden estar por

debajo de minimos legales, de conformidad con lo descrito en el Art. 117 del Codigo del
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Trabajo. El Estado, a facultado al Consejo Nacional de Salarios (CONADES) para establecer
anualmente los valores de sueldo o salario basico unificado para los trabajadores del sector
privado. Para el afio 2015 en relacion a lo expresado en el articulo anteriormente mencionado,

El CONADES fija dicha remuneracion en USD 354 mensuales.

4.2.2.3Jornadas laborales.

De acuerdo al Cédigo del Trabajo, el Art. 47 define que la jornada maxima de trabajo
sera de ocho horas diarias, de manera que no exceda de cuarenta horas semanales, salvo

disposicién de la ley en contrario.

4.2.2.4\Vacaciones.

El Codigo del Trabajo en el Art. 69 define que las vacaciones anuales las debe gozar
todo trabajador en un periodo ininterrumpido de descanso por quince dias, incluidos los dias no
laborables. Los trabajadores que hubieren trabajado por méas de cinco afios en la misma
empresa o con el mismo empleador, tendran derecho a gozar de un dia adicional de vacaciones
por cada afios adicional de trabajado o recibiran en dinero lo correspondiente a los dias

excedentes (Instituto de Promocion de Exportaciones e Inversion, 2013, p. 90).
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4.3  Estudio organizacional del modelo de negocios

Este estudio realizado y plasmado en el presente capitulo tiene como objetivo definir la
estructura adecuada para emprender la propuesta empresarial que vaya acorde a los objetivos
principales de los inversores, empezando por definir la vision, misién, los valores corporativos,
politicas de calidad, el objeto y razdn social de la empresa, también los objetivos estratégicos y

tacticos para poder emprender el proyecto.

También se hace una analisis FODA de empresa y de su entorno donde se montara con
el objeto de determinar una estrategia acorde al tamafio y recursos de la misma pensando en

conseguir los objetivos deseados.

4.3.1 Vision

Llegar en el afio 2015 a ser una empresa con alta calidad de servicios de Seguridad
Informatica con procesos de seguridad confiables, rapidos Yy eficientes, que ayuden a gestionar
la seguridad en los ambientes web de las empresas, contando con personal altamente

especializado en gestion de seguridad.

4.3.2 Misién

V-Security Cia. Lda. es una empresa inspirada en valores, dedicada a generar
soluciones de Seguridad Informatica para necesidades de seguridad en las Pymes de la ciudad
de Guayaquil, de tal forma que ellas hagan del servicio una herramienta que les permitan

mantener sus entornos informaticos bajo controles de seguridad informatica.
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4.3.3 Valores.

e Profesionalismo

e Responsabilidad

e Honestidad

e Confidencialidad

e Compromiso con el cliente

4.3.4 Politicas de calidad.

e Establecer mejoras continuas que mejoren la eficiencia de la empresa.

e Mantener al recurso humano constantemente capacitado.

e Crear ventajas competitivas ante la competencia.

e Constante revision de los procesos para mejorar la productividad, y reducir costos
innecesarios.

e Innovacion en los procesos, especialmente los asociados a los servicios hacia los

clientes.

4.3.5 Objetivoy razon social de v-Security Cia. Lda.

V-Security Cia. Ltda. es una empresa dedicada a la prestacion de servicios de asesoria,
consultoria y monitoreo de seguridad en ambientes web para las pequefias y medianas empresas
del sector comercial de la ciudad de Guayaquil, con el fin de implementar e implantar procesos
efectivos de Seguridad Informatica que les permita evitar posibles intrusiones en sus sistemas y

evitar riesgos econdmicos y de reputacion a las empresas.
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4.3.6 Objetivos estratégicos.

Tener un crecimiento de un 10% en cartera de clientes cada afo.
Llegar a tener un nivel de satisfaccion de cliente del 90%.
Obtener certificacion 1ISO9001 e 1SO27001 para mantener niveles de calidad y

control en los riesgos informaticos.

4.3.7 Objetivos Tacticos.

Impulsar que los clientes acepten pruebas pilotos en las visitas comerciales.

Las visitas deben ser focalizadas en orden de resultados en la encuesta, clientes con
bajos presupuestos y que hayan aceptado ser visitados, luego seguir con los clientes
con presupuestos y han aceptado ser visitados, por ultimo los clientes con altos
presupuestos y el resto.

Los servicios deben ser asociados los actuales esquemas de seguridad que disponen
en sus empresas.

Debe hacerse una seguimiento periddico a las pruebas pilotos y obtener su feedback
frecuentemente.

Aplicar buenas préacticas de calidad al visitar a los clientes.

4.3.8 Estructura organizacional, funcional y conformacion de la empresa.

La estructura organizacional de la empresa esta conformada por los siguientes:

Gerente Administracion y RRHH.
Contador y Auditor.

Asistente-Recepcionista.
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e Gerente de Operaciones y logistica de Seguridad de la Informacion.
e Asesor técnico de Ingenieria de Seguridad.

e Asesor técnico de Servicio al Cliente.

4.3.9 Organigrama Funcional de v&Security Cia. Lda.

La empresa tiene un organigrama por funciones, debido a que todo el personal de un
departamento que tienen actividades relacionadas, se toma esta estructura basado en que hay
una linea limitada de productos y se quiere aprovechar al maximo el talento especializado,

ademas que facilita de gran manera la supervision y la comunicacion.

Gerencia de
Administracion y
Financiero
|
| | |
Jefatura de
Asistente- ] Operaciones y
Recepcionista Soniadaggsudicy Logistica de
Seguridad

Asesor técnico de
— Ingenieria de
Seguridad

Asesor técnico de
Servicio al Cliente

Figura 27. Organigrama Funcional v-Security.



4.3.10 Cargosy responsabilidades vs. Cadena de Valor de la empresa.

Tabla 10. Resumen de cargos y responsabilidades vs cadena de valor
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Cargo

Funciones

Actividades Primarias

Actividades de Apoyo

Logistica
hacia el
interior

Produccion y
Operaciones

Logistic
aparael
exterior

Ventas y
Marketing

Servicio
postVenta

Unidad Administration  Auditoria
Administrativa de RRHH y Control

Gerente de
Administracié
ny RRHH

Impulsar el desarrollo organizacional
de la empresa.

Generar y evaluar los indicadores de
gestion.

Optimizar los recursos econémicos y
financieros para conseguir los
objetivos plateados.

Supervisar el proceso de némina y
actividades de bienestar del personal.
Representar a la empresa ante terceros,
protocolariamente como legalmente.
Gestionar el proceso de
Reclutamiento, seleccion, contratacion
y capacitacion del RRHH.

Definir y promulgar las politicas y
procedimientos de la empresa.

Cierre y firmas de Contratos.

X)

Contador y
Auditor

Llevar la contabilidad de la empresa.
Revisar las cuentas anuales y dar una
opinion acerca de estas.

Generar informes de auditorias.
Evaluar los procesos internos y definir
controles necesarios para evitar
eventos que ocasiones pérdidas a la
empresa.

Asistente-
Recepcionista

Organizar y controlar los archivos.
Atencion telefénica interna/externa.
Atencion al cliente interno y externo.
Apoyar la gestion de informes.
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Jefe de
Operaciones y
Logistica

Planificar, organizar, dirigir y
controlar el funcionamiento operativo
de la empresa.

Mantener buenas relaciones con el
personal interno y cliente externo.
Definir y establecer estrategias de
ofertas de los servicios hacia los
clientes.

Evaluar los resultados obtenidos
respecto al cumplimiento de las metas
de la empresa.

Asesorar y posicionar los productos
con el cliente externo.

X)

Asesor técnico
de Ingenieria
de Seguridad

Realizar y mantener los procesos que
soportan el servicio hacia los clientes.
Optimizar los procesos técnicos para
conseguir los objetivos plateados.
Ejecutar los procedimientos y métodos
de evaluacion de seguridades.
Investigar nuevas tendencias en el
mercado en el mundo de las
seguridades y proponer nuevos
servicios.

Generar indicadores de gestion.

Asesor técnico
de Servicios al
Cliente

Asesorar y posicionar los productos
con el cliente externo.

Atencion de consultas o problemas de
clientes externos.

Gestionar problemas técnicos con los
clientes.

Ejecutar los procedimientos y métodos
de evaluacién remota de seguridades.
Realizar evaluaciones de calidad en el
servicio.

Generar indicadores de gestion.

X)

Nota. (*) Inicialmente los productos o servicios de la empresa seran comercializados por el mismo personal implementador, principalmente el Jefe Logistica y el Asesor técnico de Servicios al cliente. Para el cierre y firmas
de contratos seran realizados por el Gerente Administrativo.
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4.3.11 Nombre y Marca Empresarial - Compafiia v&Security Cia. Lda.

La identificacion legal de la empresa y que permite diferenciarla en el entorno

comercial de seguridades en el pais es v&Security Cia. Lda.

El logotipo que genera el diferencial visual, o simbolo de reconocimiento, en el medio
empresarial hace referencia a un escudo de proteccion, que es en su forma mas elemental lo que

busca la empresa seguridad ante las vulnerabilidades.

Figura 28. Logo de la empresa v-Security

El logo estd formado por un escudo que respalda al nombre de la empresa, lo que
representa la necesidad de tener un servicio de seguridad de la informacién que permita

proteger de las amenazas a la que se ve expuesta una empresa.



4.3.12 Andlisis de FODA de la nueva empresa

Este analisis permite ver las fortalezas y debilidades a la que se enfrenta empresa, y

107

cuyo objetivo es generar la combinacion 6ptima entre recursos y el entorno donde incursionara

a fin de lograr ventajas competitivas sostenibles en el tiempo, para ello debe:

industria.

Construir sobre las fortalezas de la empresa, principalmente la del lider en la

e Reducir debilidades o adoptar estrategias para evitar o minimizarlas las debilidades.

e Explotar las oportunidades que se presenten utilizando las fortalezas de la empresa.

e Minimizar las exposiciones de las amenazases y reducirlas.

Nuevos como empresa, en el sector de las
seguridades informaticas.

Tabla 11. Analisis FODA realizado por el autor
FORTALEZAS OPORTUNIDADES
1. Bajos costos operativos, basado en uso de 1. Crecimiento del mercado Pymes
tecnologias open source o de bajo 2. Oferta de gratuidad pero limitada, por lo que los
presupuesto. clientes buscarian a la empresa para suplir sus
2. Servicio orientado a las necesidades del necesidades insatisfechas.
cliente. 3. Lasempresas lideres o estan fuera del pais.
3. Experiencia en el sector de seguridades 4. Altos costos de la competencia.
informaticas. 5. Promulgacion o modificacion de leyes sobre los
4. Localizacion en sitio, Guayaquil. delitos informéticos.
5. Experiencia en herramientas de seguridad. 6. Altos indices de delitos informaticos.
6. Generacion de procesos y metodologias de 7. Lacompetencia local esté orientada a la venta de
implementacion. equipos de seguridad, mas no es especialista en
Se tendr& 1ISO 27001 e 1SO 9001. esquemas de seguridad.
Pocas empresas de Seguridad Informatica locales.
DEBILIDADES AMENAZAS
1. leltampp de recursos propios para financiar 1. Aumento de la competencia,
la inversion. 2. Leyesy normas tributarias que pueden afectar al
2. Crgacién de proceso son lentos por la falta de ' sector
MAs recursos. L , - .
3 Necesidad de contar con un fondo de 3. Comgetenlma tienen mas especialistas y tecnologia
maniobra para consolidarse en el mercado. para gar el serviclo. . .
4. Mercado objetivo no consciente de las amenazas ni

deseoso de contar con este tipo de servicios.
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En el caso de las amenazas del crecimiento de la competencia, en su mayoria se estan

destinado a la seguridad basada en ventas de productos de seguridad, sin embargos estos no

tienen metodologias para implementacion de estos dispositivos bajo mejores practicas del

medio de las seguridad informaticas, lo que da un verdadero diferencial en el medio.

4.3.13 Fortalezas.

Bajos costos operativos, basado en uso de tecnologia y procesos web: Al ser una
empresa que inicia se debe soportar procesos en la tecnologia para poder bajar los
valores de inversion inicial. EIl objetivo es utilizar hosting en la nube, también
utilizar herramientas tales como las que facilita google.com, Google Analytics para
poder medir el flujo de usuarios que acceden a la pagina.

Servicio orientado a las necesidades del cliente: Al ser una empresa que va a
soportarse en la tecnologia, es importante que el sitio tenga las diferentes facilidades
para que el cliente disponga de los productos que se brindaran, también los
mecanismos de medicion de satisfaccion y de contacto con el cliente, también como
parte de los servicios es llevar al cliente a mantener ambientes web seguros con el
apoyo de la empresa de Seguridad Informatica.

Experiencia en el sector de seguridades informaticas: Un factor importante es que se
cuenta con personal que ha incursionado en el ambito de la Seguridad Informatica
desde hace algunos afios. El perfil prioritario del personal que integra la empresa
sera conformado por perfiles técnicos con orientacion a las seguridades y

principalmente con implementacion de sistemas de seguridad web.
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Generacion de procesos y metodologias de implementacion: Como producto y
valor diferencial de la competencia, la empresa tendrd como directriz principal la
implantacion de sistemas y metodologias de Seguridad para los clientes, basados en
la identificacion de los riesgos tecnoldgicos a los que se ve expuesta una empresa

gue soportan sus procesos o parte de estos en internet.

4.3.14 Oportunidades.

Crecimiento del mercado Pymes: De acuerdo a la publicacion del diario El

Comercio, en los altimos nueve afios, las Pequefias y Medianas Empresas (Pymes)
aportaron con el 26% de las ventas locales en todo el pais y han sido responsables
de dotar el 68% del empleo, segun datos del SRI 'y del Censo Econémico 2010, por
lo cual vemos como una oportunidad orientar los servicios a las Pymes.

Oferta de gratuidad pero limitada, por lo que los clientes buscarian a la empresa

para suplir sus necesidades insatisfechas: EI desconocimiento o el considerar que las
seguridades en la web son un tema muy especializado y muchas veces hasta
desconocido se presenta como una oportunidad para brindar servicios de evaluacion
completamente gratis a traes del sitio web a desarrollar por la empresa, permitira
que se pueda hacer conocer a la empresa y posiblemente contratos de asesoria en

sitio luego de evaluar los productos por parte del cliente.

Las empresas lideres estan fuera del pais: El &mbito de la Seguridad Informética en
el pais esta liderada por empresas extrajeras, tales como Digiware o Deloitte,

internamente existen canales de representacion de ventas de equipos de Seguridad,
sin que realmente sean su especialidad la implementacion de esquemas o asesorias

de evaluacion de riesgos en tecnologia. De acuerdo al portal ekoshegocios.com en
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el sector de servicios, tecnologia de informacion, existen 34 empresas en este sector,
entre ellas Digiware que dispone de representacion local para dar sus servicios de
Seguridad Informatica, pero realmente su matriz esta en Colombia.

Promulgacion o modificacién de leyes sobre los delitos informaticos: Actualmente

en Ecuador existen definidos los delitos informéaticos mediante conceptos generales
y universales originados desde las mismas Naciones Unidades, bajo los cuales en
Ecuador emiti6 la Ley de Comercio Electronico, Firmas Electronicas y Mensajes de
Datos, R.O. 557 de 17-abril-2002, complementado con el reglamento, -diciembre-
02-, constando en el capitulo 1l De las Infracciones Informaticas, articulos 57 en
adelante, sancionando o penalizando a los mismos, reformaron a los articulos 202,
262, 353, 415, 553, 563, 606 #19° del Codigo Penal del Ecuador, que en la ley
especial corresponde a los siguientes articulos: 58, 59, 60, 61, 62, 63 y 64. También
esta el cddigo penal Cadigo Penal, en especial el Art. 202, articulo agregado por
Ley No. 67, publicada en Registro Oficial Suplemento 557 de 17 de Abril del 2002.

Altos indices de delitos informaticos: El fraude bancario es el delito informatico con

mas incidencia en Ecuador, segln datos de Kaspersky Lab compafiia especializada
en seguridad informatica. Aunque la empresa, por temas de seguridad no
proporciona estadisticas del nimero exacto de este tipo de delitos, calcula que en el
pais se perdieron en el 2013 cerca de $5 millones. Muchas instituciones por temas
de imagen realmente no hacen una denuncia formal de los casos ocurridos, y en
otras simplemente buscan personal o empresas especializadas para cubrir las
vulnerabilidades, y por otro lado buscan por sus propios medios identificar a los

actores del hecho.
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4.3.15 Debilidades.

Limitacion de recursos propios para financiar la inversion: El tener una idea de

crear una empresa representa un limitante el factor econdmico, sin embargo para
suplir ello es importante se realice un adecuado analisis de la inversion inicial a
realizar y como se obtendrd el retorno de del mismo en el tiempo, para lo cual se
requerira financiamiento externo, por lo que se esperaria presentar dicho plan a
instituciones de créditos como son la CFN o BNF para obtener dicho
financiamiento.

Necesidad de contar con un fondo de maniobra para consolidarse en el mercado:

Dentro del esquema econdémico a financiar hay que requerir también un monto
operativo, probablemente no se tendran prontos ingresos para poder mantener los
gastos operativos a corto plazo.

Nuevos como empresa, en el sector de las sequridades informéticas: Otra

importante debilidad es que al ser nuevos en el medio, y hasta adquirir
reconocimiento en el mercado se debera contar con fondos para poder solventar este
tiempo de inicio de la empresa. Sera importante tener en cuenta este problema al

momento de definir la estrategia de ingreso al mercado.

4.3.16 Amenazas.

Aumento de la competencia: Al ser un mercado que esta en auge 0 en crecimiento,

probablemente se presentaran nuevos competidores en el mercado, sean que
empiecen a brindar servicios similares a los de la empresa en formacion o que se

presenten nuevos productos por los competidores actualmente existentes.
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e Leyes y normas tributarias gue pueden afectar al sector: Al momento no existen

temas de impacto que afecten directamente a este sector donde se instituira la
empresa, sin embargo al estar con una nueva asamblea electa en el 2013, seguro se
presentaran nuevos proyectos de ley por lo cual es un factor muy importante de ir
evaluando de cerca al momento de definir la estrategia de la empresa.

e Competencia tienen mas especialistas y tecnologia para dar el servicio: La

competencia, como se mencionaba arriba, ademas de tener tiempo en el mercado,
tienen el capital y el personal para poder llegar a diferentes clientes sin que ello
signifique un problema, en el caso de la empresa del proyecto ello representa una
gran amenaza, ya que se debera trabajar de el tema de calidad del servicio para

poder ir equilibrando esta desventaja con la competencia.



4.3.17 Estrategias propuestas

Tabla 12. Estrategias del FODA
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FORTALEZAS

1.Bajos costos operativos, basado en uso de tecnologias
open source o de bajo presupuesto.

2.Servicio orientado a las necesidades del cliente.

3.Experiencia en el sector de seguridades informéticas.

4.Localizacion en sitio, Guayaquil.

5.Experiencia en uso de herramientas de seguridad.

6.Generacion de procesos y metodologias de
implementacion.

7.Se tendré ISO 27001 e 1SO 9001.

DEBILIDADES

1. Limitacion de recursos propios para financiar la
inversion.

2. Creaci6n de nuevos proceso son lentos por la
falta de mas recursos.

3. Necesidad de contar con un fondo de maniobra
para consolidarse en el mercado.

4. Nuevos como empresa, en el sector de las
seguridades informaticas.

OPORTUNIDADES

Nooarw DN

©

Crecimiento del mercado Pymes

Oferta de gratuidad pero limitada, por lo que los clientes buscarian a la
empresa para suplir necesidades insatisfechas.

Empresas lideres o especializadas estan fuera del pais.

Altos costos de la competencia.

Promulgacion o modificacion de leyes sobre delitos informaticos.
Altos indices de delitos informéticos.

La competencia local esta orientada a la venta de equipos de seguridad, mas no
en metodologias de seguridad.

Pocas empresas de Seguridad Informatica locales.

Insatisfaccion de clientes.

ESTRATEGIA EO

1.F1, O2 Utilizar los productos opensource para minimizar
el costo de los pruebas pilotos con las empresas.

2.F1, O1 Los costos bajos de open source permiten generar
productos de bajo costo y poder competir con ventaja.

3.F4, O3 Los costos de movilizacion permiten generar
productos mas baratos que la competencia.

4.F7, 02 Aprovechar las deficiencias de la competencia
para incursionar con procesos basados en 1SO 9001 y
1ISO27001.

ESTRATEGIA DO

1. D2, O8 Hacer un proceso de mejora continua la
cual permitir a la empresa reducir sus tiempos
de desarrollo de los servicios.

2. D4, O9 Desarrollar campafias de mercadeo de
servicios de pruebe primero y compre si le gusta.

AMENAZAS

Eal A o

Aumento de la competencia.

Leyes y normas tributarias que pueden afectar al sector.

Competencia tienen mas especialistas y tecnologia para dar el servicio.
Mercado objetivo no consciente de las amenazas ni deseoso de contar con este
tipo de servicios.

ESTRATEGIA EA

1.F3, A3 Buscar especialistas en seguridades en empresas
grandes que estén insatisfechos en estas para darles la
oportunidad de liderar estos temas con empresas.

2.F7, A3 Capacitar al personal con experiencia en
1ISO27001 e 1ISO9001, para competir con los externos.

ESTRATEGIA DA

1. D4, Al Generar campafias en redes sociales
especializadas, como Facebook, Linkedin,
Tweeter, siendo participantes de grupos de
Seguridad Informatica y relacionadas.

2. D4, A2 Orientar los servicios a cumplimientos
de regulaciones actuales en el medio.
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4.3.18 Plan de Mercado

4.3.18.1 Servicios al mercado

Los servicios de seguridad informatica se los orienta a las mejores practicas
recomendadas en Latinoamerica, en el informe de Symantec sobre tendencia de seguridad
Cibernética (Symantec, 2014), estudiandolas y generando servicios que permitan mitigarlos y

que representan oportunidades de negocio para iniciar la empresa:

e Consultorias de Seguridad Informatica (CSI).

e Anadlisis Forenses ante Incidentes de Tecnologia (AFIT).

e Andlisis de Vulnerabilidades (eAV).

e Acompafamiento de Centros de Monitoreo y Operaciones de Seguridad Informaética

en Cliente (eSOC).

Todos los servicios o productos de manera esencial requieren un amplio conocimiento
en materia de riesgos, tendencias de ataques informaticos, experiencia en temas similares y
certificaciones que respalden que se conocer las mejores metodologias de riesgos y calidad,
Para poder contar con servicios o productos de calidad previamente se debe trabajar
plenamente en buscar personal especializado en el medio y luego capacitarle de forma integral

en normas de Riesgo Tecnologico y de Calidad.

4.3.18.2 Precios de Servicios.

El célculo de los precios dados a cada servicio se lo define bajo un mark-up definido

como la diferencia entre el costo del bien o servicio y el precio de venta. Un margen de
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beneficio se afiade al costo total incurrido por el productor de un bien o servicio con el fin de
crear un beneficio. También se obtuvieron proformas econdmicas de servicios similares
propuestos a empresas del sector en estudio (ver copia de las propuestas en Apéendice A),
analizando estos documentos se ha propuesto los rubros de los servicios de la empresa,
considerando los valores de inversion para desarrollo de los mismos y los valores puestos en
estas proformas, tomando como directriz que los resultados del ejercicio anual sean favorables
a la empresa y permitan competir con ventaja frente a las empresas posicionadas en el sector de
la Seguridad de la Informacion.

Tabla 13. Evaluacién costo de servicios

Precio de venta = costo/(1-mark-up del precio de

.. venta)
Servicio Costo selling price = cost/(1-mark-up on selling price)
50% 55% 60%
eSoc $675.58 $1,013.38  $1,520.06 $2,280.09
Analisis de Vulnerabilidades $276.04 $414.06 $621.09 $931.64
Andlisis Forenses $217.71 $326.56 $489.84 $734.77
Consultorias de Seguridad $391.67 $587.50 $881.25 $1,321.88
Total Servicios $1,561.00 $234150 $3512.25 $5,268.38

EL siguiente recuadro se muestra las ganancias aplicando el método de valoracion de

precios mark-up bajo diferentes escenarios:

Tabla 14. Evaluacion de ganancias por servicios

Ganancia (profit on) en:

Servicio Costo
50% 55% 60%
Servicios de soc $675.58 $337.79 $506.69 $760.03
Servicios andlisis de vulnerabilidades $276.04 $138.02 $207.03 $310.55
Servicios andlisis forenses $217.71 $108.85 $163.28 $244.92
Servicios de consultorias de seguridad $391.67 $195.83 $293.75 $440.63
Total Servicios $1,561.00 $ 780.50 $1,170.75 $1,756.13

Sin embargo, basado en propuestas economicas relevadas por proyectos diferentes

generados por proveedores en el medio, se ha determinado los siguientes precios a los que los
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clientes estan dispuestos a pagar por servicios similares, rubros que se utilizan en los calculos

del plan econémico del proyecto.

Tabla 15. Evaluacion con precio de mercado propuesto

Precio mercado

Servicios selling price Profit on Mark-up por
ftem
(propuesto)
Servicios de soc $5,000.00 $4,324.42 640%
Servicios analisis de vulnerabilidades $4,000.00 $3,723.96 1349%
Servicios analisis forenses $3,000.00 $2,782.29 1278%
Servicios de consultorias de seguridad $3,000.00 $2,608.33 666%
Total Servicios $ 15,000.00 $13,439.00 861%

Los precios propuestos como parte del servicio estan por debajo de cualquiera de las propuestas
econdmicas analizadas y que permiten generar un incremento significativo en los margenes de

ganancias por cada tipo de servicio, sin llegar a deteriorar el nivel del servicio.

4.3.19 Estrategia de Comercializacion.

4.3.19.1 Basado en presupuestos de la encuesta de resultados.

Prioritariamente se concretaran visitas con las empresas que presentaron un interés en
ser visitados para conocer los servicios de la empresa, de la muestra estos corresponden a un
65%, el orden de prioridad se lo basara en el presupuesto asignado y como calificaron el

servicio de su actual proveedor.

Como parte estratégica, es importante empezar por los clientes que representan menores
ingresos, con estos se pueden ir puliendo detalles en las propuestas para cuando se lleguen a los
clientes que potencialmente representan mejores ingresos para la empresa no se tengan temas

improvisados a tratar.
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4.3.19.2 Realizar pruebas especializadas pilotos.

Al visitar a los clientes se debe llegar a realizar una prueba piloto del servicio, esta
iniciativa es donde se pone a prueba el servicio y el cliente llega realmente a entenderlo y

conocerlo, y ver la real necesidad que el mismo llega a cubrir.

4.3.19.3 Promocion web.

Es necesario que en la visita el sitio web de la empresa sea comunicado, de forma que
este sea el canal principal de contacto del cliente empresa, al ser una empresa que da servicios
orientados a la web es primordial que este sea el medio normal de interaccién luego de haber

concretado algun servicio.

4.3.20 Equipo de Trabajo.

4.3.20.1 Talento Humano.

Un principio que la empresa cultivara es el valorar y reconocer el capital del talento
humano, no sin desmerecer el capital monetario, sin embargo es gracias al capital humano que
los objetivos de la empresa se esperan lograr. Al ser empresa de servicio, el personal y el
conjunto de los talentos de cada uno son el factor vital y por ello se hace necesario que el
equipo humano garantice su dominio en todos los aspectos relacionados a los servicios y a la

naturaleza de la empresa.

4.3.20.2 Perfil del equipo humano de la empresa.

e Conocimiento de la actividad: La empresa contard con un gerente general que se

encargara de la parte administrativa, lo cual lo vuelve en un personaje clave de la

empresa, debera tener la habilidad de manejar los recursos financieros de la misma
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para poder obtener resultados favorables. También se contara con un gerente de
operaciones Y logistica, para lo cual éste debe tener amplia experiencia en los
procesos de seguridad, especialmente en los servicios que brinda la empresa, es
prioritario poder contar con su experiencia para poder lograr un desenvolvimiento
correcto por parte del personal, es necesario este transmita y comparta sus
conocimientos.

e Creatividad: Al ser una empresa orientada a dar servicios, es necesario que haya un
constante aporte de ideas 0 mejoras a los procesos, de forma que se tenga una
sinergia entre todos para poder obtener los objetivos de la empresa.

e Toma de decisiones: Los responsables de las actividades siempre deben poder

tomar decisiones favorables hacia la empresa o poder evitar situaciones que pongan
en riesgo los intereses de la empresa.

e Fuertes cimientos: ES necesario se trabaje en ir generando bases solidas para el

sostenimiento en el tiempo de la empresa, son los llamados a trabajar con el factor
humano para poder ir haciéndolos parte de los pilares en el tiempo.
e Transparencia: La empresa debe generar reglas claras basadas en politicas y

procedimientos, luego el personal debe tener pleno conocimiento de ellos.

4.3.20.3 Reclutamiento y seleccion.

El proceso de reclutar y seleccionar el personal necesario para iniciar las operaciones de
la empresa, como tal es parte importante y de debe velar en reclutar al hombre correcto para el

puesto correcto, por ello se debe cumplir a cabalidad con el perfil que la empresa requiere.

La empresa requiere para iniciar sus operaciones cubrir los siguientes cargos:
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Tabla 16. Cargos requeridos en la empresa

Personal
Administrativo Operativo
Gerente de Administracion y RRHH Jefe de Operaciones y logistica
Contador y Auditor Asesor técnico de Ingenieria de Seguridad

Asesor técnico de Servicio al Cliente

Con la identificacion del personal requerido para que la empresa pueda iniciar sus
operaciones, la persona encargada de realizar el reclutamiento debe tener muy claro el perfil
que debe cumplir cada cargo para poder seleccionar a las personas correctas en cada puesto
correcto. Para ayudar en el proceso de seleccion es necesario definir los perfiles requeridos en
cada cargo, este debe identificar las aptitudes y capacidades que la persona debe tener para
luego proceder a la contratacion, la descripcion de cada cargo se encuentra en definida en

Apéndice B.

4.3.20.4 Mecanismo de Reclutamiento.

e El reclutamiento se hara por medio de:

o Anuncios en el portal empresarial.

o Anuncios en redes sociales especializadas.

o Y como ultima opcion en bolsa de trabajo de universidades.
e El proceso contempla se realicen:

o Entrevistas personales

o Pruebas psicométricas

o Validacion de credenciales profesionales y

o Confirmacion de experiencia laborales
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4.3.20.5 Capacitacion y evaluacion del personal.

e Capacitacion a todo el personal, especialmente al personal especializado en

Seguridades.

o Cursos de certificacion deben ser esenciales.

o Talleres de concientizacion de la actividad empresarial

o Charlas y visitas ferias de seguridad y presentaciones de nuevos productos en el
mercado.

e Evaluacion del personal.

o Se evaluaran al personal mensualmente en el desempefio de sus actividades.

o El'método que se utilizara es basado en retroalimentacion 360, con este método
se espera reducir cualquier desviacion que si fuere hecho solo a una persona. El
objetivo es generar un resultado originado por varias fuentes para poder generar
una idea equilibrada del desempefio del empleado y de cuanto afecta a la
empresa y asi poder determinar acciones de mejoras, ver en Apéndice C el

modelo de la evaluacion de desempefio.
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Capitulo 5

Factibilidad econémica y financiera del modelo de negocios

Este capitulo muestra el estudio de los costos que la empresa debe incurrir para empezar
sus operaciones en el ambito de las Seguridades Informaticas, es de vital importancia sobre
cualquier proyecto. Se presentan la inversion de recursos requeridos, los activos tangibles e
intangibles, los gastos de constitucion, gastos por licencias de software, gastos por paginas web,
los gastos indirectos, materiales directos e indirectos requeridos, gastos por sueldos, y algo muy
importante es el capital de trabajo para que la empresa inicie y mantenga sus operaciones hasta

lograr ganancias por los servicios dados.

5.1 Inversién

5.1.1 Activos Fijos Tangibles.

Los siguientes bienes fisicos son la inversion requerida para iniciar las operaciones,
ademas como parte de la propuesta el inmueble donde se operaréa es de propiedad de v-Security

Cia. Ltda., el mismo se encuentra ubicado en la Av. Ledn Febres Cordero, cantén Daule.

Tabla 17. Activos fijos tangibles de la empresa — equipos Varios

Equipos Varios Cantidad Costo Unitario Costo Total \S,ﬁ? Depreciacion
Laptops 6 $395.00 $2,370.00 3 33%
Servidores 2 $ 3,500.00 $7,000.00 3 33%
Router 1 $170.00 $170.00 3 33%
Switch 1 $720.00 $720.00 3 33%
Proyector 1 $800.00 $800.00 3 33%
Telefonos moviles 5 $200.00 $1,000.00 3 33%
Telefono fijos 2 $25.00 $50.00 3 33%
Impresoras 2 $70.00 $140.00 3 33%
Total Equipos varios 20 $12,250.00




Tabla 18. Activos fijos de la empresa — muebles y enseres
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Muebles Y Enseres Cantidad Costo Unitario Costo Total \S,ﬂ? Depreciacion
Escritorios 6 $150.00 $900.00 10 10%
Mesas Adicionales 2 $100.00 $200.00 10 10%
Escritorio Gerencial 1 $200.00 $200.00 10 10%
Silla Gerente 1 $150.00 $150.00 10 10%
Sillas 8 $25.00 $200.00 10 10%
Sofa Clientes 2 $150.00 $300.00 10 10%
Archivador 1 $400.00 $400.00 10 10%
Total Enseres 21 $ 2,350.00
Tabla 19. Activos tangibles de la empresa - inmuebles

. _— Vida A
Inmuebles Cantidad Costo Unitario Costo Util Depreciacion
Casa en la Joya 1 $60,000.00 $60,000.00 20 afios 5%
Total Inmmuebles 1 $60,000.00

5.1.2 Activos fijos intangibles.

Los siguientes activos representan la inversion a favor de la empresa que le permite

brindar productos o servicios, los cuales se detallan en el siguiente cuadro.

5.1.2.1Gastos de constitucion de la empresa.

La empresa para poder iniciar sus actividades requiere generar ciertos gastos de manera

obligatoria, estos gastos principalmente corresponden a temas de constitucion legal de la misma.

Tabla 20. Gastos de constitucion de la empresa

Constitucién Cantidad Costo Unitario Costo Total
Gastos de Constitucion 1 $520.00 $520.00
Patentes Municipales $700.00 $700.00

N =

Total Intangibles

$1,220.00
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5.1.2.2Licencias de software.

La empresa necesita invertir en licencias de software para poder brindar los servicios a

los clientes, estas licencias son imprescindibles en las actividades operativas.

Tabla 21. Licencias de aplicaciones de seguridad

Licencias Cantidad Costo Unitario  Costo Total V198 Muebles ¥

Util Enseres
Licencia Para Gfi 30 $166.00 $4,980.00 3 33%
Licencia Para Acunetix 1 $6,350.00 $6,350.00 3 33%
Licencia Para Nessus 1 $1,233.33 $1,233.33 3 33%
Licencia Para Backtrack 1 $10.99 $10.99 3 33%
Licencia Para Office 360 6 $12.50 $75.00 3 33%
Sistemas Operativos 6 $0.00 $0.00 3 33%
Total 45 $12,649.32

5.1.2.3Pagina Web & Hosting.

La empresa como parte de su estrategia publicitaria requiere la creacion de una pagina
web para promocionar sus servicios, lo cual conlleva un gasto anual de creacién y

mantenimiento en internet.

Tabla 22. Rubros de pagina web y publicidad

Pagina Web &Publicidad Cantidad Costo Unitario Costo Vida Util  Depreciacion
Pagina Web 1 $600.00 $600.00 3 33%
Hosting 1 $150.00 $ 150.00 3 33%
Total 2 $13,399.32

5.1.2.4Gastos indirectos.

Existen gastos que se deben considerar en la empresa para poder mantener la actividad

operativa de la empresa al brindar los servicios o fabricar los mismos.



Tabla 23. Gastos indirectos de la empresa
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Gastos Indirectos de Fabricacion

Rubros ler Afio

Rubros Mensuales

Luz

Agua

Internet

Teléfono Fijos
Teléfonos Mévil

Cds

Total Gastos Indirectos

$304.80
$60.48

$ 360.00
$972.00
$ 1.800.00
$ 240.00
$3,737.28

$25.40
$5.04
$30.00
$81.00
$ 150.00
$20.00
$311.44

5.1.2.5Materiales indirectos.

La empresa para poder presentar informes de servicios a los clientes genera un gasto en

materiales que debe ser cuantificado, estos apoyan de forma indirecta al servicio dado.

Tabla 24. Materiales indirectos

Materiales Directos

Rubros ler Afo

Rubros Mensuales

Papel

Tinta

Anillados

Cds

Total Materials Indirectos

$250.00
$50.00
$100.00
$20.00
$420.00

$20.83
$4.17
$8.33
$1.67
$35.00

5.1.2.6 Sueldos.

El rubro de sueldos es uno de los més importantes que se deben controlar de manera periddica,

ya que este es el que recibe cada empleado de la empresa. De existir problemas con esta cuenta afecta

directamente al servicio hacia los clientes, por ello debe ser manejado cuidadosamente tanto la mano de

obra directa como indirecta.
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Tabla 25. Gastos por sueldos de la empresa

Costo Unitario Costo Total

Mano de Obra Requerida por Cargo Cantidad (Mes) (Mes) Sueldo Anual
Mano de Obra Indirecta
Personal Administrativo
Gerente de Administracion Y RRHH 1 $1,800.00 $1,800.00 $21,600.00
Contador y Auditor 1 $800.00 $800.00 $9,600.00
Asistente de Gerencia 1 $800.00 $800.00 $9,600.00
Total Mano de Obra Indirecta 3 $3.400.00 $40,800.00

Mano De Obra Directa

Personal Operativo

Jefe De Operaciones Y Logistica 1 $1,000.00 $1.000.00 $12.000.00
?j;i?irdlgcmco De Ingenieria De 1 $900.00 $900.00  $10.800.00
Asesor Técnico De Servicio Al Cliente 1 $900.00 $900.00 $10.800.00
Analistas De Seguridad 4 $700.00 $2.800.00 $33,600.00
Total Mano De Obra Directa 7 $5.600.00 $67,200.00
Total 10 $9.000.00 $108,000.00

Sueldo Promedio Mes/Afio $900.00 $10,800.00

5.1.3 Capital de trabajo

Este rubro representa la inversion adicional, del grupo de tangibles, con el que se debe
contar al inicio de las operaciones de la empresa y mantenerse hasta obtener ganancias a través

de los servicios dados a los clientes.

Tabla 26. Capital de trabajo requerido

Concepto Valor Mensual Valor Anual
Mano De Obra Indirecta $ 3,400.00 $40,800.00
Materiales Directos $35.00 $420.00
Gastos Indirectos De Fabricacion $311.44 $3,737.28
Mano De Obra Directa $9,000.00 $108,000.00
Pagina Web & Publicidad $1,116.61 $13,399.32

Total Capital De Trabajo $13,863.05 $ 166,356.60
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Se estima que los $166,356.60 son los requeridos para soportar la operacion un afio
mientras se obtienen los retornos de la inversion, el rubro definido como Capital de Trabajo en

gran porcentaje se buscara financiamiento en institucion financiera del pais.
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52 Estudio financiero para implementar el modelo de negocios

El estudio financiero permite contablemente determinar inversion necesaria para iniciar
las operaciones de la empresa que haga uso del modelo de negocios, el estudio se integra con la
formulacién de presupuestos de ingresos y gastos, asi como los rubros de financiamiento que se

requeriran durante el inicio de las operaciones.

En el capitulo de presentan la inversion necesaria, que para el caso en estudio todo se lo
ha proyectado a 10 afios, se indican sus fuentes y usos, tablas de amortizacion de creditos
necesarios para cubrir la necesidad de inversion inicial. Luego se presentan proyecciones de
ventas de los servicios propuestos, gastos por suministros necesarios para producirlos,
margenes de ganancias, gastos por personal de la empresa, otros gastos fijos a incurrir, asi

como las variables de entornos que afectan directamente a los resultados.

Luego de ello se presentan balances generales y de resultados proyectados a los 10
afios, al igual que la proyeccion de distribucidn de dividendos durante ese tiempo, se muestran

también los resultados o beneficios obtenidos antes de impuestos proyectados.

Como tema importante se muestra un analisis del punto muerto, de tal manera que se
pueda proyectar el umbral de unidades a vender para mantener rentabilidad en la empresa que
en general da resultados favorables al inversor. Se presenta un resumen de margenes
comerciales por cada servicio para poder determinar el margen de rentabilidad bruta por cada

servicio durante el tiempo proyectado.
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También se presentan los saldos de tesoreria, los cuales reflejan los flujos monetarios
que generard la propuesta de negocios, con la cual se puede detectar si hay déficit o superavits
durante toda la proyeccion, que para el caso en analisis los resultados fueron favorables durante

todo el tiempo.

Por Gltimo se muestran un analisis de ratios para poder determinar si la propuesta de
negocios es beneficiosa o no para los posibles inversores del proyecto, se analizan ratios
financieros y econdémicos tomando como datos los resultados proyectados en los diferentes

balances o cuentas analizadas.

5.2.1 Factores claves al momento de proyectar.

El grado de confiabilidad de los resultados que se obtengan al momento de proyectar es
de vital importancia, por eso ello es basico identificar los productos méas aconsejables y
pronosticas los ingresos que generara el modelo de negocios en la linea de tiempo definida
para el mismo.

La determinacién de la demanda de un producto es uno de los principales factores a
incluir, este debe ser lo mas realista posible, debido a la falta de informacién real se ha

proyectado en base a criterios razonables:

- Un 2% de penetracién del mercado universo.

- Ubicar por lo menos 2 de los productos por cada empresa.

- Un crecimiento anual entre el 5% al 15%, para el caso se proyecta en base a este
ultimo.

- Un incremento anual de precio del 10% a cada producto evaluado.

- Un periodo medio de cobro de cinco dias a los clientes luego de dado el servicio.



- Un periodo medio de pago a proveedores de 30 dias.
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Otros factores importantes son los salarios y otros gastos, estos se presentarian asi:

- El'nlmero de empleados en planilla crece de forma variada cada cierto tiempo,

originado por la cantidad de productos posicionados, el crecimiento se daria en el

afo cuatro un 40%, en el afio sexto un 29%, en el séptimo 11%, noveno el 100% el

decimo afo un 25%.

- También el incremento salarial se incrementaria en un 2.60% de acuerdo al FMI.

- Los valores de gastos en servicios basicos y de oficina se los considera constantes

para la proyeccidn, considerando que los servicios o productos dados se dan en las

oficinas de los clientes principalmente.

- Las variables de entorno, como la inflacidn se mantiene en un 2.6%

5.2.2 Fuentes y usos de fondos.

Como parte del estudio financiero se propone que la inversion requerida para financiar

el proyecto en su mayor porcentaje lo haga a través de recursos de terceros, en un 70% vy el

restante 30% con recursos propios de la empresa o accionistas. El siguiente cuadro muestra los

recursos y los rubros que se recomiendan sean financiados por terceros.

Tabla 27. Fuentes y usos de fondos

Fondos Prestados

Fondos Propios

Concepto del Uso Total % Monto Prestado % Monto Propio
Muebles Y Enseres $2,350.00 36% $850.00 64% $1.500.00
Equipos De Oficina $12,.250.00 92% $11,250.00 8% $1.000.00
Licencia De Soft $12,649.32 100% $12.649.32 0% $0.00
Inmuebles $60,000.00 0% $0.00 100% $ 60,000.00
Capital De Trabajo $ 166,356.60 92% $152,774.83 8% $13,581.78
Total $ 253,605.93 70% $177,524.15 30% $76,081.78
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5.3 Tabla de amortizacion del crédito

De acuerdo al estudio realizado en el mercado financiero se ha determinado que la
mejor opcion para obtener un crédito la da la Corporacién Financiera Nacional (CFN).
Consultado los criterios de calificacion que la CFN requiere para financiar los fondos se
observa que la empresa cumple con las condiciones de créditos para aplicar al mismo, las
condiciones o caracteristicas de validacién de la CFN se pueden observar en el Apéndice D.
La tabla de amortizacion siguiente se la ha realizado aplicando el método Francés, cuotas

iguales.

Tabla 28. Tabla de amortizacién del crédito bancario a 10 afios

Fondos totales $253,605.93

%Entrada 30%

Entrada $76,081.78

Saldo a Financiar $177,524.15

Plazo 10 afios > 120 meses

Tasa 9.75% Nominal Anual

# Cuota Saldo Capital Pago Capital Pago Interés Cuota Anual

0 177,524.15
1 166,251.07 11,273.08 17,308.60 28,581.68
2 153,878.87 12,372.20 16,209.48 28,581.68
3 140,300.38 13,578.49 15,003.19 28,581.68
4 125,397.98 14,902.40 13,679.29 28,581.68
5 109,042.60 16,355.38 12,226.30 28,581.68
6 91,092.57 17,950.03 10,631.65 28,581.68
7 71,392.42 19,700.16 8,881.53 28,581.68
8 49,771.50 21,620.92 6,960.76 28,581.68
9 26,042.53 23,728.96 4,852.72 28,581.68
10 0.00 26,042.53 2,539.15 28,581.68

Total 177,524.15 108,292.67 285,816.82




5.3.1 Proyeccion de ventas de servicios.
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Para poder determinar si los servicios permiten obtener margenes de ganancias que

permitan ir pagando el crédito a solicitar por lo que se ha proyectado cada servicio de la

empresa en el tiempo, considerando que anualmente se tendra un incremento del 15% de ventas

de cada servicio durante el afo.

e Consultorias de Seguridad Informatica (CSI)

e Anadlisis Forenses ante Incidentes de Tecnologia ( AFIT)

e Anélisis de Vulnerabilidades (eAV)

e Acompafiamiento de Centros de Monitoreo de Seguridad Informética en Cliente

(€SOC).

Tabla 29. Resumen de servicios y porcentajes en ventas estimados al primer afio.

VENTAS

Nombre de servicio eSOC eAV AFIT CSlI

Ventas estimadas (unidades) 15 20 20 10

Incremento en ventas anuales 15.00% 15.00% 15.00% 10.00%

Precio de venta $5,000.00 $4,000.00 $3,000.00 $3,000.00

Porcentaje de Incremento del precio 10.00% 10.00% 10.00% 10.00%
Periodo medio de cobro (dias) 5

Tabla 30. Proyeccion de suministros, ventas y margen bruto por servicios al primer afio

SUMINISTROS
Nombre del Servicio eSOC eAV AFIT CSl
Porcentaje de Stocks sobre las Ventas 0,00% 0,00% 0,00% 0,00%
Costo del Servicio 675,58 276,04 217,71 391,67
Incremento del precio anual 10,00% 10,00% 10,00% 10,00%
Periodo Medio Pago Proveedores (D) 30 dias
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eSOC eAV AFIT csl
Margen Bruto por Servicio $4.324,42 $3.723,96 $2.782,29 $2.608,33
Tabla 31. Proyeccion de ingreso por ventas a 10 afios
eSOC eAV AFIT csl TOTAL
Afo 1 $75,000.00  $80,000.00  $60,000.00  $30,000.00 $245,000.00
Afio 2 $94,875.00  $101,200.00  $75,900.00  $36,300.00 $308,275.00
Afio 3 $120,016.88  $128,018.00  $96,013.50  $43,923.00 $387,971.38
Afio 4 $151,821.35  $161,942.77  $121,457.08  $53,146.83 $488,368.02
Afio 5 $192,054.00  $204,857.60  $153,64320  $64,307.66 $614,862.48
Afio 6 $242,948.31  $259,144.87  $194,358.65  $77,812.27 $774,264.11
Afio 7 $307,329.62  $327,818.26  $245,863.69  $94,152.85 $975,164.42
Afio 8 $388,771.97  $414,690.10  $311,017.57  $113,924.95 $1,228,404.59
Afio 9 $491,796.54  $524,582.97  $393,437.23  $137,849.19 $1,547,665.93
Afio 10 $622,122.62  $663,597.46  $497,698.10  $166,797.52 $1,950,215.70
Tabla 32. Proyeccién de gastos de suministros a 10 afos
eSOC eAV AFIT csl TOTAL
Afio 1 $10,133.75 $5,520.83 $4,354.17 $3,916.67 $23,925.42
Afio 2 $12,819.19 $6,983.85 $5,508.02 $4,954.58 $30,265.65
Afo 3 $16,216.28 $8,834.58 $6,967.65 $6,267.55 $38,286.05
Afio 4 $20,513.59 $11,175.74 $8,814.07 $7,928.45 $48,431.85
Afio 5 $25,949.70 $14,137.31  $11,149.80 $10,029.49 $61,266.29
Afio 6 $32,826.37 $17,883.70  $14,104.50 $12,687.30 $77,501.86
Afio 7 $41,525.35 $22,622.87  $17,842.19 $16,049.44 $98,039.86
Afo 8 $52,529.57 $28,617.94  $22,570.37 $20,302.54 $124,020.42
Afo 9 $66,449.91 $36,201.69  $28,551.52 $25,682.71 $156,885.83
Afo 10 $84,059.13 $45,795.14  $36,117.67 $32,488.63 $198,460.57




5.3.2 Proyeccion de gastos fijos.

5.3.2.1Personal de la empresa.

Un rubro muy importante a proyectar, es el nimero total de empleados que se espera

tener en plantilla cada afo.

Tabla 33. Proyeccion de empleados por 10 afios
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Afio a proyectar

Cantidad de Empleados

Afo 1 10
Afo 2 10
Afio 3 10
Afio 4 14
Afo 5 14
Afo 6 18
Afio 7 20
Afio 8 20
Afo 9 40
Afio 10 50
60
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Figura 29. Proyeccion de empleados en la empresa a 10 afios.
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Para el calculo promedio de los empleados el primer afo, se considera que reciben 12
pagos Yy un salario minimo vital y un decimo tercero a final del afio, en total perciben 14 pagos

al afo.

Tabla 34. Variables que afectan sueldos

Variable Datos vigentes
Salario mensual promedio (Afio 1) $900.00
Incremento salarial annual 2.60%
Aporte Seguridad Social — IESS 20.60%

El aporte del IESS esta en 11.15% y 9.45%, aporte Patronal y aporte Personal
respectivamente, este Ultimo en ese porcentaje desde enero del 2014, mientras que el rubro del
incremento salarial se aplica el mismo porcentaje que se espera este la inflacion en el 2015, sera
2.60% segun el Fondo Monetario Internacional (2014, abril 8) en su informe econémico

Perspectivas econdmicas globales.

5.3.2.2Alquiler.

No se contempla alquiler ya que las instalaciones de la empresa siguen en mismo lugar.

5.3.2.30tros gastos fijos.

Tabla 35. Otros gastos fijos

Item Valor
Electricidad $304.80
Teléfonos (movil+fijo) $2,772.00
Material de Oficina $640.00
Servicios Profesionales $1,000.00

Total Otros Gastos $4,716.80




5.3.3 Resumen de costos de gastos fijos

Tabla 36. Resumen costos fijos 10 afios
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Sueldos Seguro Social Total Personal Total otros Gastos
Afo 1 $117,340.00 $24,172.04 $141,512.04 $4,716.80
Afo 2 $120,382.00 $24,798.69 $145,180.69 $4,839.44
Afo 3 $120,382.00 $24,798.69 $145,180.69 $4,965.26
Afo 4 $168,398.80 $34,690.15 $203,088.95 $5,094.36
Afo 5 $168,398.80 $34,690.15 $203,088.95 $5,226.81
Afo 6 $216,415.60 $44,581.61 $260,997.21 $5,362.71
Afo 7 $240,424.00 $49,527.34 $289,951.34 $5,502.14
Afo 8 $240,424.00 $49,527.34 $289,951.34 $5,645.20
Afo 9 $517,444.00 $106,593.46 $624,037.46 $5,791.97
Afo 10 $600,550.00 $123,713.30 $724,263.30 $5,942.56

5.3.3.1Variables de entorno.

Las siguientes variables afectan directamente a las cuentas de la empresa, por lo cual se

las registra:

Tabla 37. Variables de entorno

Variables de entorno

Dato vigente

Inflacién interanual prevista *

Dividendo annual

Impuesto a Beneficios

2,6%
50%
22%

El pardmetro de inflacion se lo toma basado en el informe de FMI que indica que para

el 2015 lo proyecta en 2,6%, el porcentaje de dividendo anual se lo especifica en 50%, que

seria el porcentaje de los beneficios anuales que recibiran los socios, y el restante de beneficios

no distribuidos, iran a parar a la cuenta Reservas como fondos propios autogenerados que

serviran para financiar a la empresa en el futuro Por ultimo esta el 22% de Impuestos a los
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beneficios que la empresa genera, este impuesto esta establecido para las Sociedades

constituidas en el pais por el SRI.



5.3.4 Balance proyectado de la empresa v-Security Cia. Ltda.

Tabla 38. Balance proyectado por 10 afios
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Afio 0 Afo 1 Afo 2 Afo 3 Afo 4 Afo 5 Afo 6 Afo 7 Afo 8 Afio 9 Afo 10

ACTIVO
Inmovilizado $100,648.65  $100,648.65  $100,648.65  $102,65855  $10265855  $10455594  $108,403.34 $110,933.21 $123,183.21 $13583253  $148,082.53
iﬁmgiﬁizz?égn $0.00  ($16,001.22)  ($32,00243)  ($48,67361) = ($65344.79)  ($82,648.44)  ($101,23456)  ($120,663.96)  ($144,176.69)  ($171,905.87)  ($203718.38)
Activo fijo $100,648.65  $84,647.43  $6864622  $5398493  $37,31375  $21,907.50 $7,168.79 ($9,730.75) ($20,993.49) ($36,073.34) = ($55,635.85)
Clientes $0.00 $1,027.40 $1,299.66 $1,644.07 $2,079.74 $2,630.88 $3,328.06 $4,209.99 $5,325.64 $6,736.94 $8,522.23
Tesoreria $152,957.28  $173680.94  $21442655  $280,66547  $360,587.50  $482283.02  $634,903.69 $847,11658  $1,139.20276  $1413432.17  $1,790,345.95
Activo circulante ~ $152957.28  $174717.34  $21572621  $28230054  $362,667.24  $484913.90  $638,231.74 $851,32657  $1,144,61840  $1420169.11  $1,798.868.18
Cuentas con

\ $000  $16,199.01  $37,54811  $103261.49  $182,119.64  $305656.02  $462,616.02 $679,056.48 $98339595  $1,268467.91  $1,654,750.28
socios deudoras

Total activo $253605.93  $275563.78  $321.92054  $439.555.96  $582,100.63  $812,477.42  $110801655  $1520,652.30  $2,107,020.86  $2,652,563.68  $3,397,982.61

PASIVO
Capital $76,081.78  $76,08L78 = $76,081.78  $76,08L78  $76,08L.78  $76,081.78 $76,081.78 $76,081.78 $76,081.78 $76,081.78 $76,081.78
Reservas $0.00 $0.00  $16,199.01  $90,906.26  $221,840.96  $378.93482  $625220.19 $938,144.14  $1,369,765.06  $1,976,850.00  $2,544,977.73
Resultado $0.00  $32,398.02  $74707.25  $130,93470  $157,093.87  $24628536  $312,923.95 $431,620.92 $607,085.03 $568,127.64  $770,014.13
Fondos propios $76,081.78  $108479.80  $166,988.04  $207,022.74  $455016.60  $701,301.96  $1,01422592  $1445846.84  $2,052,931.87  $2,621,05951  $3,391,073.64
Prést. largo plazo  $177,524.15  $16625107  $15387887  $140300.38  $125397.98  $109,042.60 $91,002.57 $71,392.42 $49,771.50 $26,042.53 ($0.00)
Exigible largo 177524
Dlaze $17752415  $166251.07  $153878.87  $140,300.38  $125397.98  $109,042.60 $91,092.57 $71,392.42 $49,771.50 $26,042.53 ($0.00)
Proveedores $0.00 $832.91 $1,053.63 $1,332.84 $1,686.05 $2,132.85 $2,698.06 $3,413.04 $4,317.50 $5,461.64 $6,908.97
Fﬁg'z%mle corto $0.00 $832.91 $1,053.63 $1,332.84 $1,686.05 $2,132.85 $2,698.06 $3,413.04 $4,317.50 $5,461.64 $6,908.97

Total Pasivo $253605.93  $275563.78  $321.92054  $439.555.96  $582,100.63  $812,477.42  $110801655  $1.520,652.30  $2,107,020.86  $2,652,563.68  $3,397,982.61




5.3.5 Cuentas de resultados proyectados.

Tabla 39. Cuentas de resultados proyectadas 10 afios
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Afo 1 Afo 2 Afo 3 Afo 4 Afo 5 Afo 6 Afo 7 Afo 8 Afo 9 Afo 10
Ventas $245,000.00  $308,275.00  $387,971.38  $488368.02  $614,862.48 @ $774,264.11  $975164.42  $1228,40459  $1,547,665.93  $1,950,215.70
Ingresos de explotacién $245,000.00  $308,275.00  $387,971.38  $488368.02  $614,862.48 @ $774,264.11  $975164.42  $1228,40459  $1,547,665.93  $1,950,215.70
Compras $23,925.42 $30,265.65 $38,286.05 $48,431.85 $61,266.29 $77,501.86 $98,039.86 $124,020.42 $156,885.83 $198,460.57
Gastos de personal $141,512.04  $145180.69  $145180.69  $203,088.95  $203,088.95 = $260,997.21 = $289,951.34 $289,951.34 $624,037.46 $724,263.30
Otros gastos $4,716.80 $4,839.44 $4,965.26 $5,094.36 $5,226.81 $5,362.71 $5,502.14 $5,645.20 $5,791.97 $5,942.56
Dotacién para la amortizacion $16,001.22 $16,001.22 $16,671.18 $16,671.18 $17,303.65 $18,586.11 $19,429.40 $23,512.74 $27,729.18 $31,812.51
Resultado de explotacion $58,84453  $111,988.00  $182,868.19  $215081.68  $327976.77  $411,816.21  $562,241.68 $785,274.90 $733,221.49 $989,736.76
Gastos financieros $17,308.60 $16,209.48 $15,003.19 $13,679.29 $12,226.30 $10,631.65 $8,881.53 $6,960.76 $4,852.72 $2,539.15
Resultado antes de impuestos $41,535.92 $95,77852  $167,865.00  $201,402.39  $315,750.46  $401,18456  $553,360.16 $778,314.14 $728,368.77 $987,197.61
Impuesto sobre beneficios $9,137.90 $21,071.28 $36,930.30 $44,308.53 $69,465.10 $88,260.60 = $121,739.23 $171,229.11 $160,241.13 $217,183.47
Resultado del ejercicio $32,398.02 $74,707.25  $130934.70  $157,093.87  $246,28536  $312923.95  $431620.92 $607.,085.03 $568,127.64 $770,014.13
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5.3.6 Distribucion de los resultados.

Los resultados siguientes corresponden a los dividendos y porcentajes destinados a

reinversion en la empresa, estaban 50% para ser destinados equitativamente para ambos temas.

Tabla 40. Distribucion de dividendos en los proximos 10 afios

Ao a Proyectar Reservas a Mantener Dividendos a Pagar
Afo 1 $0.00 $16,199.01
Afio 2 $16,199.01 $37,353.62
Afo 3 $90,906.26 $65,467.35
Afo 4 $221,840.96 $78,546.93
Ao 5 $378,934.82 $123,142.68
Afo 6 $625,220.19 $156,461.98
Afo 7 $938,144.14 $215,810.46
Afio 8 $1,369,765.06 $303,542.51
Ao 9 $1,976,850.09 $ 284,063.82
$900,000.00
$ 800,000.00 $770,014.13
$ 700,000.00
$607,085.03
S 600,000.00 $568,127.64
$ 500,000.00 $431,620.92
$ 400,000.00
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$200,000.00 ST30,93270 15709387
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Figura 30. Resultados del Ejercicio por 10 afios.
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5.3.7 Rentabilidad.

5.3.7.1Beneficios antes de Impuestos.

Este rubro representa el resultado de deducir de los ingresos totales por ventas todos los
gastos financieros generados al afio antes de impuestos, la tabla siguiente muestra un resultado

proyectado de estos rubros.

Tabla 41. Beneficios antes de impuestos proyectados a 10 afios

Afio a Proyectar Beneficios antes de impuestos
Afio 1 $41,535.92
Afio 2 $95,778.52
Afio 3 $ 167,865.00
Afio 4 $201,402.39
Afio 5 $ 315,750.46
Afio 6 $401,184.56
Afio 7 $553,360.16
Afio 8 $778,314.14
Afio 9 $728,368.77
Afio 10 $987,197.61

5.3.7.2 Analisis de punto muerto.

El resultado siguientes representan la cantidad de unidades de cualquiera de los
servicios que deben ser posicionados anualmente para mantener un umbral de rentabilidad,
caso contrario los resultados se pueden afectar negativamente a la empresa, los mismos son

resultado del analisis de méargenes de rentabilidad de cada periodo durante diez afios.

Tabla 42. Umbral de Rentabilidad

Afio proyectado Umbral de Rentabilidad
Afio 1 58
Afio 2 53

Afio 3 48
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Afio 4 57
Afio 5 51
Afio 6 58
Afo 7 57
Afio 8 52
Afio 9 96
Afio 10 100
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Figura 31. Proyeccion a 10 afios del umbral de rentabilidad.



5.3.7.3Méargenes comerciales por servicios proyectados.

Tabla 43. Margenes comerciales de los servicios proyectados a 10 afios
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Servicio 1 —eSOC Afio 1 Afio 2 Afio 3 Afio 4 Afio 5 Afio 6 Afio 7 Afio 8 Afio 9 Afio 10

Precio de venta $5,000.00 $5,500.00 $6,050.00 $6,655.00 $7,320.50 $8,052.55 $8,857.81 $9,743.59 $10,717.94 $11,789.74
Precio de compra o coste de produccion $675.58 $743.14 $817.46 $899.20 $989.12  $1,088.03 $1,196.84 $1,316.52  $1,448.17  $1,592.99
Margen Bruto $4324.42 $4,756.86 $5,232.54 $5,755.80 $6,331.38 $6,964.52 $7,660.97 $8,427.06 $9,269.77  $10,196.75
Jervico 2 ANALISIS DE Afol Ao 2 Af03 Afo4 Afo5 Afo6 Afo7 Afo8 Af0 9  Afio 10

Precio de venta $4,000.00 $4,400.00 $4,840.00 $5,324.00 $5,856.40 $6,442.04 $7,086.24 $7,794.87 $8,574.36 $9,431.79
Precio de compra o coste de produccion $276.04 $303.65 $334.01 $367.41 $404.15 $444.57 $489.02 $537.93 $591.72 $650.89
Margen Bruto $3,723.96 $4,096.35 $4,505.99 $4,956.59 $5452.25 $5997.47 $6,597.22 $7,256.94 $7,982.64 $8,780.90
Servicio 3 - ANALISIS FORENSES Afio 1 Afio 2 Afio 3 Afio 4 Afio 5 Afio 6 Afio 7 Afio 8 Afio 9 Afio 10

Precio de venta $3,000.00 $3,300.00 $3,630.00 $3,993.00 $4,392.30 $4,831.53 $5,314.68 $5,846.15 $6,430.77 $7,073.84
Precio de compra o coste de produccion $217.71 $239.48 $263.43 $289.77 $318.75 $350.62 $385.68 $424.25 $466.68 $513.34
Margen Bruto $2,782.29 $3,060.52 $3,366.57 $3,703.23 $4,073.55 $4,480.91 $4,929.00 $5.421.90 $5,964.09 $6,560.50
sorvio 1 SONSULTORIAS DE Afol A0 2 Afo3 Afo4 Afo5 Afo6 Afo7 Afo8 Af0o 9  Afo 10

Precio de venta $3,000.00 $3,300.00 $3,630.00 $3,993.00 $4,392.30 $4,831.53 $5314.68 $5846.15 $6,430.77  $7,073.84
Precio de compra o coste de produccion $391.67 $430.83 $473.92 $521.31 $573.44 $630.78 $693.86 $763.25 $839.57 $923.53
Margen Bruto $2,608.33 $2,869.17 $3,156.08 $3.471.69 $3,818.86 $4.200.75 $4,620.82 $5,082.90 $5,591.19 $6,150.31




5.3.7.4Proyeccion de ventas de servicios por afio.

Tabla 44. Ventas de servicios proyectados a 10 afios

Unidades de Servicios Posicionados Afio 1 Afo 2 Afic3 Afio4 Afio5 Afo 6 Afo 7 Afo 8 Afo 9 Afio 10
Servicio 1 - eSOC 15 17 20 23 26 30 35 40 46 53
Servicio 2 - ANALISIS DE VULNERABILIDADES 20 23 26 30 35 40 46 53 61 70
Servicio 3 - ANALISIS FORENSES 20 23 26 30 35 40 46 53 61 70
Servicio 4 - CONSULTORIAS DE SEGURIDAD 10 11 12 13 15 16 18 19 21 24
TOTAL 65 14 85 97 111 127 145 166 190 217

Nota. Todos los resultados durante los 10 afios se mantienen por encima del punto muerto, ver Tabla 40, lo que es favorable para la empresa.

5.3.7.5Margen Medio Ponderado.
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Los siguientes rubros proyectados permiten visualizar un margen de contribucion favorable a la empresa durante los 10 afios del ejercicio.

Tabla 45. Margen medio ponderado proyectado a 10 afios

Margen medio ponderado Afio 1 Afio 2 Afio 3 Afio 4 Afio 5 Afio 6 Afio 7 Afio 8 Afio 9 Afio 10
Precio de venta $3,423.08 $3,785.19 $4,184.81 $4,625.79 $5,112.33 $5,649.07 $6,241.12 $6,894.10 $7,614.21 $8,408.25
Precio de compra o coste de produccion $322.89  $356.85  $394.31  $435.63  $481.21  $531.48  $586.91  $648.03  $71542  $789.71

Margen Bruto $3,100.19 $3.428.34 $3,790.51 $4,190.16 $4,631.12 $5117.59 $5654.21 $6,246.07 $6,898.79 $7,618.54




5.3.7.6 Presupuesto de Tesoreria proyectado

Tabla 46. Saldos de tesoreria proyectados a 10 afios
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Afo 1 Afio 2 Afio 3 Afo 4 Afo 5 Afio 6 Afio 7 Afio 8 Afo 9 Ano 10 Afio 1

Tesoreria $0.00  $152,957.28  $173,689.94  $214,42655  $280,665.47  $360,587.50 $482,283.02 $634,903.69 $847,116.58  $1,139,292.76  $1,413,432.17
COBROS

Cobros de ventas $0.00  $243,972.60  $306,975.34  $386,327.31  $486,288.28  $612,231.60 $770,936.05 $970,954.43  $1,223,078.95  $1,540,928.99  $1,941,693.47
Capital $76,081.78 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00
Préstamos $177,524.15 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00
Total Tesoreria  $253605.93  $396,929.88  $480,665.28  $600,753.86  $766.953.75  $972,819.09  $1,253,219.07  $1,605858.11  $2,070,19552  $2,680221.75  $3,355125.64
PAGOS

Inmovilizado $100,648.65 $0.00 $0.00 $2,009.90 $0.00 $1,897.40 $3,847.40 $2,529.86 $12,250.00 $12,649.32 $12,250.00
Suministros $0.00  $23,092.51  $29,212.02  $36,953.20  $46,74580  $59,133.44 $74,803.80 $94,626.81 $119,702.92 $151,424.19 $191,551.60
p?earssfr?a?e $0.00  $141,512.04  $145,180.69  $145,180.69  $203,088.95  $203,088.95 $260,997.21 $289,951.34 $289,951.34 $624,037.46 $724,263.30
Alquileres $0.00 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00 $0.00
ESZ:IC())SiEI’OS $0.00  $17,308.60  $16,209.48  $15003.19  $13,679.29  $12,226.30 $10,631.65 $8,881.53 $6,960.76 $4,852.72 $2,539.15
Ereé\;gﬁf;:nes de $0.00  $11,273.08  $12,372.20  $13,57849  $14,902.40  $16,355.38 $17,950.03 $19,700.16 $21,620.92 $23,728.96 $26,042.53
Otros gastos $0.00 $4,716.80 $4,839.44 $4,965.26 $5,094.36 $5,226.81 $5,362.71 $5,502.14 $5,645.20 $5,791.97 $5,942.56
Eae?]c;fligggesto $0.00 $9,137.00  $21,071.28  $36,930.30  $44,30853  $69,465.10 $88,260.60 $121,739.23 $171,229.11 $160,241.13 $217,183.47
Pago dividendos $0.00  $16,199.01 $37,353.62  $65467.35  $78,546.93  $123,142.68 $156,461.98 $215,810.46 $303,542.51 $284,063.82 $385,007.07
Total Pagos $100648.65  $223239.94  $266,238.73  $320,088.39  $406,366.26  $490,536.07 $618,315.39 $758,741.54 $930,902.76  $1,266,789.58  $1,564,779.69
Saldo Tesoreria  $152,957.28  $173,689.94  $214,426.55  $280,665.47  $360,587.50  $482,283.02 $634,903.69 $847,116.58  $1,139,292.76  $1,413432.17  $1,790,345.95




Representacion grafica proyectada de los Saldos de Tesoreria.
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Figura 32. Saldos de tesoreria proyectados a 10 afios

5.3.8 Anadlisis de Ratios Proyectados.

Los ratios sirven para comparar el resultado con distintas partidas del balance o de la

cuenta de pérdidas y ganancias, por lo cual se han tomado seis ratios, entre financieros y

econdmicos, que dan una clara vision de como se utilizaran los activos en relacion con gestion

de las operaciones de la empresa.

5.3.8.1Ratios Financieros.

Estos ratios permiten realizar un analisis financiero, estan orientados al estudio de la

estructura financiera de la empresa y a los compromisos que esta representa para la entidad.

Se trata por tanto, de ratios que permitan el estudio de la politica de financiacion de la empresa,

el coste que esta representa y la capacidad de la entidad para su devolucién o reembolso.



5.3.8.1.1 Rentabilidad financiera — ROE (Return on equity)
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Este ratio permite medir lo rentable que resulta la inversion inicial, mediante el

cociente entre Beneficios Netos de la empresa después de impuestos y recursos Propio, se mide

en porcentaje (%).

Rentabilidad Financiera =

Beneficio Neto

Capital propios

Tabla 47. Rentabilidad financiera proyectada a 10 afios

Afio de Proyeccion

Rentabilidad Financiera
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Figura 33. Proyeccion de la Rentabilidad Financiera (ROE).



5.3.8.1.2 Apalancamiento financiero.
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Este ratio financiero indica el grado de dependencia de deudas que mantiene la empresa

para financiar sus operaciones con el fin de aumentar la rentabilidad. Para que la rentabilidad

financiera se incremente con el uso de la deuda, el resultado debe ser mayor que 1.

Apalancamiento Financiero =

Total activos

Fondos propios

Tabla 48. Apalancamiento financiero proyectado a 10 afios.

Afio de Proyeccion

Apalancamiento Financiero
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Figura 34. Proyeccion del nivel de apalancamiento financiero a 10 afios.
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El resultado mostrado ciertamente representa un buen indicador, durante la proyeccion

adiez afos esta por encima de 1, lo que se refleja ciertamente en los resultados del Balance de

la empresa como se ha apreciado en el mismo.

5.3.8.1.3 Endeudamiento.

El ratio permite controlar el grado de endeudamiento que se ha contraido con terceros

respecto de los fondos propios, cuanto mayor sea mayor es la dependencia de recursos ajenos.

Endeudamiento =

Deudas a Largo Plazo + Deudas a Corto Plazo

Fondos propios

Tabla 49. Endeudamiento proyectado

Afio de Proyeccion Nivel de Endeudamiento

Afio 1 1.54
Afio 2 0.93
Afio 3 0.48
Afio 4 0.28
Afio 5 0.16
Afio 6 0.09
Afio 7 0.05
Afo 8 0.03
Afo 9 0.01
Afio 10 0.00
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Figura 35. Proyeccion del nivel de endeudamiento a 10 afios.
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El indicador muestra la dependencia que la empresa al inicio mantiene con la CFN por
el financiamiento del 70%, pero luego con el pasar de los afios se observa que tiende a bajar
hasta el Afio 10 que ya esta en cero, lo cual en el Balance se muestra ya que la deuda al décimo

afio es cubierta y finalizada.

5.3.8.2Ratios Econémicos.

Los ratios econdmicos muestran como la empresa genera resultados (beneficios o

pérdidas) y como mejorarlos, por lo cual la mayoria se centran en la cuenta de resultados.

El analisis desde la perspectiva econdmica de la empresa se estructura en dos bases, uno
es el estudio de su capacidad productiva, es decir, las diferentes inversiones que tiene la
empresa y que, en definitiva, son los que generan rendimientos. La otra base es precisamente
los rendimientos, es decir, sintetizar los resultados de la gestion realizada sobre esos activos y

que se obtienen como diferencia entre ingresos y gastos y que muestra la cuenta de resultados.

5.3.8.2.1 Rentabilidad Econdmica - ROA (Return on Assets).

Este ratio mide la tasa de devolucion producida por el resultado de la empresa, antes de
impuestos, en comparacion con los activos utilizados para obtenerlos, es decir, el Total de
Activo de la empresa. Ello permite medir la rentabilidad que se obtienen al invertir fondos en

la empresa, el ratio se evalla en porcentajes.

Resultados antes de impuestos

Rentabilidad Econémica = -
Total Activos
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Tabla 50. Rentabilidad econdémica Proyectada

Afio a proyectar Rentabilidad Econémica
Afio 1 0.15
Afo 2 0.30
Afo 3 0.38
Afio 4 0.35
Afio 5 0.39
Afio 6 0.36
Afo 7 0.36
Afio 8 0.37
Afio 9 0.27
Ano 10 0.29
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Figura 36. Proyeccién de la rentabilidad econémica a 10 afios.

El Fondo de Maniobra o de Rotacion indica qué debe existir un equilibrio entre las

inversiones de la empresa y su financiacion, para conseguir dicho equilibrio financiero las

inversiones a largo plazo deben financiarse con capitales permanente o recursos propios

exigibles a largo plazo. Un Fondo de Maniobra positivo indica equilibrio financiero y por tanto

menores riesgos de insolvencia. Un fondo de maniobra negativo es un indicador de urgencia,
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que se debe aumentar activos circulantes o capital circulante para poder afrontar las deudas a

corto plazo.

Fondo de Maniobra = Activo Circulante — Deudas a Corto Plazo

Tabla 51. Fondo de maniobra proyectado

Afio de Proyeccion Fondo de Maniobra
Afo 1 $152,957.28
Afo 2 $173,884.43
Afio 3 $214,672.58
Afio 4 $280,976.69
Afio 5 $360,981.19
Afio 6 $482,781.05
Afio 7 $635,533.69
Afio 8 $847,913.53
Afio 9 $1,140,300.90
Afo 10 $1,414,707.47
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Figura 37. Proyeccion del fondo de maniobra a 10 afios.

El ratio muestra que la empresa en caso de problemas va a poder atender compromisos

de pagos si asi fuere necesario, durante toda la proyeccién se ha mantenido positivo.



5.3.8.2.2 Facturacion por trabajador.

El indicador permite medir la eficiencia del personal de la empresa, este esta

intimamente asociado a las ventas.

Tabla 52. Facturacion por trabajador proyectada

Facturacion por Trabajador =

Ventas Totales

Numero de empleados
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Afio a Proyectar

Facturacion por Trabajador
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Figura 38. Proyeccién de la Facturacion por Trabajador a 10 afios.
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Capitulo 6

Conclusiones y recomendaciones

El capitulo final de la propuesta de disefiar un modelo de negocios para una empresa de
servicios de Seguridad Informatica para sitios webs, orientado a Pymes dentro de la ciudad de
Guayaquil, llamada v-Security Cia. Ltda., responde a la pregunta de investigacion del problema

planteado inicialmente:

¢Cuéles son los motivos que hacen pensar que una nueva empresa de servicio de
Seguridad Informatica seria aceptada y ademas seria una opcién rentable de negocio en la

ciudad de Guayaquil?

El estudio realizado del contexto nacional genera un panorama alentados para poder
incursionar en el sector de servicios de seguridad informatica, al no existir empresa que den
servicios especializados en este &mbito. Por otro lado estd un mercado potencial que desconoce
o0 no entiende la importancia de las seguridades en la tecnologia, lo que hace un verdadero

desafio incursionar en esto, pero a su vez es una oportunidad econémica para poder explotar.

Todo ello, permiti6é generar un estudio de aceptacién en el mercado para una nueva
empresa de servicios de seguridad, resultados que fueron concluyentes respecto a la necesidad
existente, las Pymes hacen uso de algun tipo la tecnologia (18% al 93%), usan Internet para sus
operaciones (84%), reconocen la importancia de las Seguridades informaticas (84%), ya
mantienen esquemas de seguridad internamente (62%) o con terceros (18%), pero reconocen
que falta trabajar mas y por ello mantienen presupuestos econdémicos (53%) para seguir
trabajando en estos ambitos. También vale mencionar que hay un 38% que considera que sus

servicios son malos, otro 38% regulares y 22% bueno, estos valores representan una gran
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oportunidad de negocios que se debe aprovechar, he alli donde la empresa del estudio, v-

Security Cia. Ldta., enfoca todos sus esfuerzos al momento de iniciar sus operaciones.

Imprescindible la inversion inicial en conjunto con el capital para iniciar las
operaciones Yy los rubros asociados a los activos tangibles e intangibles y capital de trabajo, se
determind que la inversion necesaria para emprender y desarrollar la empresa v-Security Cia.
Ltda. asciende a $253.605,93, de los cuales el 70% se financiaria con la CFN y el restante

30% con fondos propios de los inversionistas.

Por Gltimo con ayuda de los balances, estados de resultados, analisis de rentabilidad y
saldos de tesoreria proyectados anualmente durante diez afios, se determina bajo ratios
financieros y economicos que el modelo de negocios denominado v-Security Cia. Ltda. es

viable de implementar, los resultados de los ratios o indicadores se muestran asi:

e Laempresa puede obtener un ROE de forma muy eficiente, siempre se mantuvo
positivo y su tendencia fue hacia la alta hasta llegar al 10.12 al decimo afio.

e El apalancamiento financiero, siempre demostrd que hay rentabilidad al mantenerse por
encima de 1 el ratio.

e El ratio de endeudamiento, reflejo que la empresa financié las operaciones
principalmente con deudas con terceros, lo que es una forma eficiente de generar

ingresos.

Los ratios econdmicos se muestran positivos en sus resultados:

e El ratio ROA siempre fue positivo, estuvo por arriba del 15% y llega al decimo afio el
29%, su tope mas alto fue de 39% en el quinto afio. Estos demuestra que los activos

requeridos si son capaces de mantener beneficios hacia la empresa.
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e El fondo de maniobra permito ver que la empresa en caso de problemas puede atender
compromisos de pagos durante los 10 afios de operacion proyectada.
e La facturacion por personal de la empresa, siempre fue positiva y por encima de

$40.000.00 promedio durante los 10 afios proyectados.

Entonces, luego de lo evaluado en el estudio y obteniéndose altos indicadores que hacer
ver gque el modelo de negocio es viable y que ademas que permiten generar niveles altos de

rentabilidad por lo cual se recomienda:

1. Implementar la propuesta de negocios.

2. Trabajar en los niveles de servicios propuestos en el estudio.

3. Desarrollar acercamientos con los clientes potenciales que participaron en las
encuestas.

4. Desarrollar esquemas de comunicacion interna con el personal que permitan siempre
ver lo que ocurre con el cliente.

5. Trabajar en lo posible con técnicas de penetracion del mercado vigentes y acordes a
la alta dinamica que conlleva el &mbito de las seguridades informaticas.

6. Apalancar los servicios dados por la empresa con capacitacion a nivel internacional y

que valla acorde a la tendencia mundial.
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Apéndices
Apéndice A: Propuestas econdmicas de servicios de la competencia
e Servicios de Andlisis de vulnerabilidades

| Bomador pars icusién

‘ Honorarios Profesionales

Sobre la base de los iempos previstos y un estimado de 8 semanas de Esta propuesta es valida por 105 proxmos
trabajo de profesionales y especialistas para el desarrollo de la totalidad de honoranos mencionagas anter epresel s
las pruebas solictadas incluyendo la supervision y control de cahdad de estimacion sobre la base de vuestio requelinient
Soco y Lider de Proyecto. nuestros honoranos por 1os servicios informacion  provista  por ¥
profesionales para la ejecucion de las tareas detalladas en la presente experiencia en trabajos similares y 1as consderaciones
propuesta seran los siguientes y supuestos incluidos en esta propuesta S dular fe ¢l esa
de nuestro trabajo se presentaran factores No prevst
actuahdad que requieran un dnabsis
Pruebas de Seguridad Externas, Internas y 22.400,- discutiremos  con  Ustedes tan  p e
de Aplicaciones Web : (dolares veintidos mil conocimiento a fin de considerar sus s sobre el rat
cuatro cientos) honoranos mencionados no incluyen 10§ iMpuestos aphcatie
Pruebas de Seguridad Externas, Internas y 16.100,-
de Aplicaciones Web G (dolares dieciséis mil cien)
Total servicios profesionales §35.600 Los honoranos seran facturados en dos cuotas la pomers por e
mqummﬂmmmwuvmqmuvA) Estos serian facturados 30% al confiumar el proyecto, y la ulima por el /U jel 1014
ted en adicion a los montos armba restante luego de entregado el informe final El pago de las
el El valor de los honorarios propuestos, se ha establecido teniendo en cuenta  facturas debera efectuarse dentro de [0s quince dhas habiles de su

la situacion econdmica e indicadores economicos vigentes al momento de  fecha de emision De no producirse @ pago en lenming se

fofmular [a-presente propuesta, Ante una modificacién de las citadas  devengaran los correspondientes Intereses (esarcitonos desae 1

condiciones economicas, que conlleven a que se desvirtie la relacion  fecha de vencimiento hasta la fecha del efectivo pago

fazonable enire los servicios profesionales brindados y el valor asignado

9°' la presente a los mismos, serd necesana la reformulacion economica de
k @ a de comun acuerdo envre las partes, a las

Este documento representa una propuesta econdmica recibida por una entidad Bancaria,
que fue entregada por una empresa multinacional que tiene oficinas en Argentina, la cual brinda
servicios de asesoria, acompafiamiento y ejecucion de actividades asociadas al ambito de la
Seguridad Informatica, especificamente los servicios a brindar corresponden a Pruebas de
Penetracion en la plataforma tecnoldgica de la institucion por un monto de $38,500.00 por la

actividad que correspondia a cerca de 2 meses de trabajo.
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e Servicios de SOC

Opcion II: DMS Unlimited
Dominios Monitoreados:

s http://www.bgr.com.ec/

- Monitoreo 7x24 de Actividad Maliciosa durante un ano o durante el periodo
contratado
Desactivacion Ilimitada de sitios fraudulentos durante un ano o durante el
periodo contratado

- Monitoreo de la cuenta de respuesta a Phishing dez

7 PRecios

Esta es la estructura de precios ofrecida para el alcance de esta propuesta

OPCION 1
DMS ON-DEMAND

Qty |P/N | Description | Unit Price | Extended Price
| | Detect Monitoring Service On Demand Setup
‘ Fee per Year per Domain (10 incidents

1/DMS-0-1D |included) | USD 13.467,00| USD 13.467,00
[Sub-Total | USD 13.467,00
OPCION 2

DMS UNLIMITED

Qty |P/N | Description Unit Price | Extended Price
| Detect Monitoring Service 1 Year
1|DMS-1Y Subscription per Domain - Unlimited | USD 43.206,00| USD 43.206,00
t.wu A e :
5 e Sub-Total USD 43.206,00

\Qu to-Ecuador

Este documento representa una propuesta econdmica recibida por una entidad de la
ciudad, que fue entregada por una empresa multinacional que tiene canal de representacion
local en el pais, la cual brinda servicios de venta de equipos y software de seguridad,
Informatica, la cual ofertaba un producto que permite realizar un monitoreo y proteccion online
de los portales transacciones de la entidad y asi evitar pérdidas monetarias a la misma, por un

valor total de software y servicio 43,206.00 anuales.
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e Servicios de deteccion de ataques tipo pharming & malware

OPCION 3:
DMS UNLIMITED + DETECT SAFE BROWSING ANTIPHARMING
PROTECTION

Qty [P/N Description |

Detect Monitoring Service 1 Year

DMS-1Y Subscription per Domain - Unlimited !

| Detect Safe Browsing Antipharming Active I
|
i

Unit Price | Extended Price

USD 43.206, J USD 43.206,00

|DSB-A-1Y | Protection

00
USD 39 Mlog’,gsofs,s.zss 00

Sub-Total | USD 82.992,00

OPCION 4:
DMS UNLIMITED + DETECT SAFE BROWSING ANTIPHARMING &
ANTIMALWARE PROTECTION

Qty |P/N Description | Unit Price [E d Price
| Detect Monitoring Service 1 Year |
1|DMS-1Y Subscription per Domain - Unlimited | _USD 43 206.001 USD 43.206,00
i DSB-AM- | Detect Safe Browsing Antipharming Active |
1[1Y ___| Protection & Antimalware USD 108.806,00 | USD 108.806,00
| |
[Sub-Total | usD 152.012,00

Nota: Los valores anteriores no incluyen los impuestos locales como IVA y
Retenciones

r jQunto~Ecuaaor

Este documento representa dos propuestas econdmica recibida por una entidad
Bancaria, que fueron entregada por una empresa multinacional que tiene canal de
representacion local en el pais, la cual brinda servicios de venta de equipos y software de
seguridad, Informatica, la cual ofertaba un producto que permite realizar un monitoreo y
proteccion online de los portales transacciones de la entidad y asi evitar perdidas monetarias a

la misma, por un valor total de software y servicio $82,992.00 y $152,012.00, todo esto anual.
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e Servicios de monitoreo y proteccion antifraudes

PROPUESTA

Propuesta Solucién para Proteccién
Antifraude

Se presentan dos alternativas de acuerdo a lo sefialado en los requerimientos

* Monitoreo de navegacion de 5000 usuarios

* Monitoreo de 4 dominios de
Opcion 1.- Eventos o incidentes ilimitados en 4 dominios
Opcion 2.- Maximo 20 incidentes en el monitoreo de 4 dominios

Opcion 1.- Monitoreo 4 dominios, ilimitados eventos, hasta 5000 usuarios navegando
en portales del Banco

Referencia Descripcionﬁ : i [ Cantidad [ \}alor Unitario Valor Total
DETECT SAFE BROWSING
1 Yr Subscription —
DSB-SU-5K-1Y- Detect S.afe Browsing Antipharming
PM and Antimalware Protection for 1 Year 1 S 53.162.78 | S 53.162.78
from 1 to 5000 users
DETECT MONITORING SERVICES |
DMS-SU-U-1Y Detect Monitoring Service Unlimited 1 $  55512.16 | $ 55.512.16
for 1 Year
DMS-PM-1Y Detect Monitoring Servic‘c Proactive- 3 [$ 1025290 | ¢ 30.758.71
| Mode -1 Year Susbscrption B T, E
[ S 139.433.65
[ $ 16.732.04
| S 156.165.69

Este documento representa una propuesta econémica recibida por una entidad de la
ciudad de Guayaquil, que fue entregada por una empresa multinacional con sede en Bogota, la
cual brinda servicios de seguridad, Informatica, esta ofertaba servicios de deteccion de ataques
alared de la institucion vy asi evitar pérdidas monetarias, por un valor total de $156,165.69

por afo.
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Apéndice B: Descripcion de los puestos de trabajos

Cargo: Gerente de Administracion y RRHH

( \ )

e Representar a la empresa en actos publicos y legales.
 Dirigir, organizar, planificar y controlar las diferentes areas del negocio. Administrar
el personal interno.

Misidn del ca rgo *Manejar la cordinacién con el area comercial y poder generar productos acorde a la
necesidad del cliente.

¢ El servicio post-venta deb enfocarlo a la fidelizacion del cliente.
¢ Administracion del RRHH

\. N

AN

( \ eImpulsar el desarrollo organizacional de la empresa.
eGenerar y evaluar los indicadores de gestion.
* Optimizar los recursos econémicos y financieros para conseguir los objetivos
plateados.
Funciones del eSupervisar el proceso de ndmina y actividades de bienestar del personal.
cargo *Representar a la empresa ante terceros, protocolariamente como legalmente.
¢ Gestionar el proceso de Reclutamiento, seleccion, contratacion y capacitacion del
RRHH.
¢ Definir y promulgar las politicas y procedimientos de la empresa.
\ ) eCierre y Firmas de Contratos.

r

¢ Titulo universitario minimo de tercer nivel en Ingenieria de Sistemas o afines.
* Preparacion en tecnicas de gestion de personal.
Formacion e Preparacién orientada a controles de sistemas

e Certificacion en programacion segura web.
o Certificaciones en ethical hacking

¢ Administracion,
¢ Control
Tareas T
Relaci q ¢ nvestigacion
elacionadas e Capacitacion
* Monitoreo

.
( N e Planificacion, organizacion y control.

¢ Motivacion del personal

¢ Conduccion de grupos de trabajos
Competencias e Liderazgo

¢ Comunicacion eficaz

eDireccion de personal

¢ Gestion de cambio y desarrollo de la organizacién.

L v J




Cargo: Contador y Auditor

r

L

Misidn del cargo

169

N

N

* Dirigir, organizar, planificar y controlar el area de contabilidad.

®Revisar, examinar y evaluar con coherencia los resultados administrativos y
financieros.

r

L

Funciones del cargo

~N

e Llevar la contabilidad de la empresa
e Revisar las cuentas anuales y dar una opinion acerca de estas.
*Generar informes de auditorias.

e Evaluar los procesos internos y definir controles necesarios para evitar eventos que
ocasiones p'erdidas a la empresa.

J

r

\.

Tareas Relacionadas

~N

N

¢ Contabilidad de costos
¢ Control de gestion.
¢ Auditoria interna

7

Formacion

¢ Titulo universitario CPA.
¢ Amplio conocimiento de Control Interno.
¢ Conocimiento en Normas internacionales de Contabilidad

r

L

Competencias

N\

Y,

¢ Comunicacion eficaz

¢ Destrezas en negociacion

¢ Habilidad en analisis de informacion.
¢ Orientacion al cliente interno
eTolerancia a la presion.

AN




Cargo: Asistente-Recepcionista

r

L

Misién del cargo

170

e Asistir a la gerencias en temas asociados.
¢ Atencion al cliente

(

L

Funciones del cargo

e QOrganizar y controlar los archivos.

¢ Contestar telefonos.

¢ Atencion al cliente interno y externo
e Realizar informes.

(

Tareas
Relacionadas

e Control

L
-

Formacion

¢ Titulo bachiller o universitario en secretariado a carreras afines a administracion.
* Manejo de utilitarios
*MAnejo de archivos fisicos

L
e

L

Competencias

e Conduccion de grupos de trabajos
¢ Comunicacion eficaz
eDireccion de personal

J
J
J
J
J
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Cargo: Jefe de Operaciones y Logistica

r N \

* Dirigir, planificar y coordinar las actividades de visitas a posicionar los servicios de
la empresa

Misidon del ca rgo ¢ Definir y asignar grupos de atencion de clientes por tipo de servicios.
e Controlar los procesos que soportan los servicios que se ofertan a los clientes.
¢ Posicionar los productos en el mercado

¢ Planificar, organizar, dirigir y controlar el funcionamiento operativo de la empresa.
e Mantener buenas relaciones con el personal interno y cliente externo.
¢ Definir y establecer estrategias de ofertas de los servicios hacia los clientes.

* Asesorar y posicionar los productos con el cliente externo.

¢ Evaluar los resultados obtenidos respecto al cumplimiento de las metas de la
empresa.

\ /1 Y
-

Funciones del cargo

J

e Planificacion

« Direccid
Tareas freccion
R ¢ Administracion
Relacionadas «Control
*Ventas

L
7

¢ Titulo universitario de cuarto nivel en Administracion de Empresas, Ingenieria de
Procesos o en areas afines a la Administracion.

e Experiencia en ventas de productos de Seguridad Informatica.
e Experiencia en implmentacion de productoss de Seguridad Informaticas.

Formacion

g
4 N\ )
* Motivacion del personal

* Conduccion de grupos de trabajos

e Liderazgo

e Comunicacion eficaz

*Direccion de personal

*Gestion de cambio y desarrollo de la organizacion.

L A J

Competencias
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Cargo: Asesor tecnico de Ingenieria de Seguridad

( N N

e Ejecutar las actividades del servicio pactadas con los clientes.
Misién del cargo e Seguimiento a los resultados de los servicios dados.
eImplementar nuevos servicios a ofertar a clientes.

\_ Y,
4 ~N\

/U

eRealizar y mantener los procesos que soportan el servicio hacia los clientes.
* Optimizar los procesos tecnicos para conseguir los objetivos plateados.
e Ejecutar los procedimientos y métodos de evaluacion de seguridades.

¢ Investigar nuevas tendencias en el mercado en el mund de las seguridades y
proponer nuevos servicios.

eGenerar indicadores de gestién.

\. / J
-

Funciones del cargo

¢ Ethical Hacking

¢ Analisis de vulnerabilidades
Tareas Relacionadas «Control de proyectos

¢ Analisis forense

¢ Adminsitracion del tiempo
¢ Investigacion de tendencias

¢ Titulo universitario de cuarto nivel en Seguridad Informatica o en areas afines a la
Administracion.

* Amplio conocimiento de Gestion de Seguridad Informatica.
e Certificaciones asociadas a Seguridad Informatica

Formacion

\ Y
r N

Competencias

AN

e Trabajo sin supervicion y oreintado a resultados

¢ Comunicacion eficaz

*Gestion de cambio y desarrollo de la organizacion.
¢ Habilidad en anlisis de informacion.

¢ Orientacion al cliente externo

eTolerancia a la presion.

. d J




Cargo: Asesor Técnico de Servicios al Cliente
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r N

Misién del cargo

L

e Promocionar productos con el cliente externo.

¢ Atencion a problemas tecnicos respecto a las actividades ejecutadas o pendientes por
ejecutar por parte del cliente.

e Resolver los temas pendientes de los servicios dados.
e |dentificar fallar en la calidad de los servicios.

Y.
~ ~\

Funciones del cargo

\. /

® Asesorar y posicionar los productos con el cliente externo.

¢ Atencion de consultas o problemas de clientes externos.

*Gestionar problemas tecnicos con los clientes.

e Ejecutar los procedimientos y métodos de evaluacion remota de seguridades.
¢ Realizar evaluaciones de calidad en el servicio.

eGenerar indicadores de gestién.

AN

r

Tareas Relacionadas

¢ Ethical Hacking

¢ Analisis de vulnerabilidades
e Control de proyectos

¢ Analisis forense

¢ Adminsitracion del tiempo
¢ |nvestigacion de mercado

L
-

Formacion

¢ Titulo universitario de cuarto nivel en Seguridad Informatica o en areas afines a la
Administracion.

e Experiencia en ventas de productos de seguridad.

* Amplio conocimiento de Gestion de Seguridad Informatica.
o Certificaciones asociadas a Seguridad Informatica

¢ Estadistica

Y4

AN
N

Competencias

e Trabajo sin supervicion y oreintado a resultados

¢ Comunicacion eficaz

*Gestion de cambio y desarrollo de la organizacion.
¢ Habilidad en anlisis de informacion.

¢ Orientacidn al cliente externo

eTolerancia a la presion.

¢ Habilidad numerica.

AN




Apéndice C: Modelo de Evaluacion de Desempefio

EVALUACION DE DESEMPENO

|

|

Nombre

Cargo

Departamento

1=Bajo;3=Medio;5 = Alto

AREAS DE DESEMP

ENO

Habilidad para decider

Facilidad de adaptacion a cambios

Acepta ser dirigido

Cumple las reglas

Coopera con temas de terceros

Autonomia de su trabajo

Atencion a los costos

Ol NI g~ iw N

Acepta responsabilidades

[y
o

. Genera propuestas de mejoras

[N
[N

. Soporta ambientes de strees

[EY
N

. Conoce su trabajo

[y
w

. Liderazgo

[EN
&

Mantiene calidad en su trabajo

[y
(S}

. Resultados superan espectativas

[EY
(2]

. Tiene presente practicas de seguridad

[y
~

. Planifica sus actividades

[y
(o)

. Cuida los recursos encomendado

Total

174
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Apéndice D: Caracteristicas de créditos CFN
Condiciones del Crédito (CFN, 2014)
MONTO

* Desde $50.000 a nivel nacional.

» Valor a financiar (en porcentajes de la inversion total)

» Hasta el 70%; para nuevos proyectos.

» Hasta el 100%; para proyectos de ampliacion.

» Hasta el 60%; para proyectos de construccion para la venta.

PLAZO

» Activo Fijo: hasta 10 afios.
» Capital de Trabajo: hasta 3 afios.

PERIODO DE GRACIA

» Se fijara de acuerdo a las caracteristicas del proyecto y su flujo de caja
proyectado.

TASAS DE INTERES

*  PYME (monto hasta USD 200.000) Desde 9,75% - hasta 11,5%

* SECTOR EMPRESARIAL (monto hasta USD 1 millén) Desde 9,0% -
hasta 10%

+ SECTOR CORPORATIVO (monto mayor a USD 1 millén) Desde
8,25% - hasta 9,08%

Recuperado de la pagina web de la CFN, http://www.cfn.fin.ec



Apéndice E: Requisitos segun Ley de Compafiias

De acuerdo al Art. 150 de la Ley de Compaiiias la escritura de fundacion contendra

(Tutorial de Legislacion Turistica, 2014, p. 2):

10.

11.

12.

13.

El lugar y fecha en que se celebre el contrato;

El nombre, nacionalidad y domicilio de las personas naturales o juridicas que
constituyan la compafiia y su voluntad de fundarla.

El objeto social, debidamente concretado;

Su denominacién y duracion;

El importe del capital social, con la expresion del nimero de acciones en que

176

estuviere dividido, el valor nominal de las mismas, su clase, asi como el nombre

y nacionalidad de los suscriptores del capital;

La indicacion de lo que cada socio suscribe y paga en dinero o en otros bienes; el

valor atribuido a éstos y la parte de capital no pagado;

El domicilio de la compaiiia;

La forma de administracion y las facultades de los administradores;

La forma y las épocas de convocar a las juntas generales;

La forma de designacion de los administradores y la clara enunciacion de los
funcionarios que tengan la representacion legal de la compaiiia;

Las normas de reparto de utilidades;

La determinacion de los casos en que la compafiia haya de disolverse
anticipadamente; vy,

La forma de proceder a la designacion de liquidadores.
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Apéndice F: Requisitos generales para el SRI
Los documentos necesarios para las sociedades privadas bajo el control de la
superintendencia de compafiias, inclusive las compafiias tenedoras de acciones o holding,

sucursales extranjeras son:

1. Formulario RUC 01-A, debidamente lleno y firmado por el Representante Legal, (si la
sociedad registra mas de 5 accionistas, esta informacion no se registrara en el
formulario, se debera presentar la misma en medio magnético de acuerdo a la ficha
técnica que la puede consultar en la pagina web del SRI). Formulario RUC 01-B se
presentara Unicamente cuando la sociedad posea establecimientos adicionales a la
matriz.

2. ldentificacién de la sociedad, original y copia, o copia certificada de la escritura
publica de constitucion o domiciliacion inscrita en el Registro Mercantil, a excepcién
de los Fideicomisos Mercantiles, Fondos de Inversién y Fondos Complementarios
Previsionales. Para los establecimientos permanentes de las compafiias extranjeras
deberan presentar la resolucion otorgada por la Superintendencia de Compariias que
autoriza a la sucursal de la compariia extranjera a operar en el pais. Verificar en la
pagina web de la Superintendencia de Compafiias e imprimir la hoja de datos generales
y accionistas (Tutorial de Legislacion Turistica, 2014, p. 3).

3. Representacion, verificar en la pagina web de la Superintendencia de Compaiiias e
imprimir el nombramiento del representante legal inscrito en el Registro Mercantil a
excepcion de los Fideicomisos Mercantiles, Fondos de Inversion y Fondos
Complementarios Previsionales. Para las sucursales extranjeras y establecimientos
permanentes, se solicitara original y copia certificada del poder conferido al

Mandatario de la compafiia Extranjera inscrito en el Registro Mercantil. En el caso de
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que el nombramiento de representante legal no se encuentre disponible en la pagina
web de la Superintendencia de Compafiias se solicitara el requisito en original y copia.
Original y copia inscrita en el Registro Mercantil (Tutorial de Legislacion Turistica,
2014, p. 3).

Documentos de identificacion del Representante Legal y documento de ubicacion de la
sociedad, para lo cual debe remitirse a la hoja de identificacion correspondiente a
requisitos generales para verificar la identificacion del representante legal y la

ubicacion de la sociedad.

Recuperado de la pagina web del SRI, http://www.sri.gob.ec
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Apéndice G: Requisitos generales para pedir clave del IESS
Para gque una persona se registre como empleados en el Instituto Ecuatoriano de
Seguridad Social (IESS) debe ingresar a la pagina web del mismo, luego escoger la opcion de
Empleadores, ingresar o actualizar los datos del registro patronal y seleccionar el sector al que
pertenece, posteriormente imprimir solicitud de clave e ir a las oficinas IESS con los

documentos siguientes (2014):

e Solicitud de Entrega de Clave (impresa desde Internet).

e Copia del RUC (excepto para el empleador doméstico).

e Copias de las cédulas de ciudadania del representante legal y de su delegado en
caso de autorizar a terceros el retiro de la clave.

e Copias de certificado de votacion vigente o del certificado de abstencion del
representante legal y de su delegado, en caso de autorizar el retiro de clave.

e Copiade planilla de pago de teléfono, o luz

e Calificacion artesanal si es artesano calificado

e Original de la cédula de ciudadania.

Recuperado de la pagina web del IESS, http://www.iess.gob.ec
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Apéndice H: Requisitos para solicitar Patente

Los requisitos para solicitud de patente municipal en el canton Guayaquil son:

e Certificado provisional o definitivo emitido por el Benemeérito Cuerpo de
Bomberos de Guayaquil por cada uno de los establecimientos que posea dentro del
Cantén Guayaquil.

e La Ultima actualizacion del Registro Unico de Contribuyentes (R.U.C.). Este
requisito no sera necesario en el caso de inicio de actividades por parte de la
persona natural o juridica solicitante. Solo en el caso de inicio de actividades, las
personas juridicas deberan presentar la Escritura de Constitucidn correspondiente,
asi como el nombramiento del representante legal (vigente) y la cédula de identidad
y certificado de votacion del mismo.

e Las personas naturales deberan presentar copia de la cédula de identidad y
certificado de votacion del mismo.

e Declaracion del Impuesto a la Renta, y a las personas no obligadas a declarar este
impuesto, las declaraciones del impuesto al Valor Agregado, del ultimo ejercicio
econdmico exigible. Este requisito no serd necesario en el caso de inicio de
actividades por parte de la persona natural o juridica.

e Formulario Solicitud para Registro de Patente Municipal (No es necesario comprar
la Tasa de Tramite Municipal para el pago de Patente, ya que este valor se
recaudara con la liquidacion de dicho impuesto).

e Solo en el caso de que la persona natural o juridica ejerza el comercio en varios
cantones, debera presentar el desglose de ingresos por canton firmado por un

contador.
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e Silapersona que realiza el trdmite no es el titular del negocio, debera presentar su
copia de cédula y certificado de votacion junto con una carta de autorizacion del

titular del negocio, debidamente notariada.

Recuperado de la pagina web de la M. I. Municipalidad de Guayaquil,

https://sites.google.com/site/alcgye
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Apéndice I: Requisitos para habilitacion de local comercial
El tramite se lo puede hacer de dos formas (Tutorial de Legislacion Juridica, 2014, p.
9), a través de la pagina web del municipio www.guayaquil.gob.ec o a través de la ventanilla

municipal #54 adjuntando lo requisitos siguientes:

e Tasa de Tramite por Servicios Técnicos Administrativos (valor $2, comprar en la
ventanilla de Ballén y Pichincha).
e Formulario de Solicitud de Consulta de Uso de Suelo (se lo recibe al comprar la

Tasa de Tramite).

Luego en la ventanilla #41 ingresar la siguiente documentacion (2015, pp. 37-38):

1. Copia de Patente Municipal del afio exigible
2. Tasa por Servicio Contra Incendios (Certificado del Cuerpo de Bomberos) del afio
en curso, provisional vigente o definitiva. Presentar original y copia.

e Seexige la Tasa Definitiva en el caso de establecimientos de alta afluencia de
pablico, tales como: centros comerciales, bares, discotecas, asi como para los
sitios de almacenamiento y expendio de combustible.

3. Consulta de Uso de Suelo No Negativa

4. Copia de ultima actualizacion del RUC

5. Tasa de tramite y Formulario de Tasa de Habilitacion (comprar en las ventanillas
municipales ubicadas en Clemente Ballén y Malecon)

6. Copia del Nombramiento, Cedula y Certificado de Votacion del representante legal

(si el solicitante es una persona juridica)
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7. Copia de Cédulay Certificado de Votacion del duefio del negocio (si el solicitante
s una persona natural)
8. Solo en caso de que el local sea arrendado o concesionado, debera presentar Copia
simple del contrato de arriendo o concesion con sus respectivas copias de cédulas.
9. Si la persona que realiza el tramite no es el titular del negocio debera presentar su
copia de cédula y certificado de votacion junto con una carta de autorizacion del

titular del negocio notariada

Recuperado de la pagina web de la M. I. Municipalidad de Guayaquil,

http://guayaquil.gob.ec/content/requisitos-para-obtener-la-tasa-de-habilitacion


http://guayaquil.gob.ec/content/requisitos-para-obtener-la-tasa-de-habilitación
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Apéndice J: Requisitos el Cuerpo de Bomberos
De acuerdo al Reglamento de Mitigacion y Prevencion de incendios el propietario de un
local o persona interesada en obtener un permiso de funcionamiento debe presentar al Cuerpo
de Bomberos la siguiente documentacion, segun el Art. 350 del reglamento (Tutorial de
Legislacion Turistica, 2014, p. 6).
e Solicitud de inspeccion del local.
e Fotocopia del RUC actualizado.
e Carta de autorizacién a favor de quien realiza tramite.
e Copias de cédula y certificado de votacion del duefio del local y del autorizado a
realizar el tramite.
e Nombramiento del representante legal si es compafiia.
e Original y copia de la calificacion Anual, hasta 31 de diciembre de cada afio.

e Sefalar dimensiones del local.

Principalmente para la revision del local, se deben adquirir extintores, los cuales su tamafio

y numero dependeran de las dimensiones del local, en las revisiones se debe tener:

e Original y copia de compra o recarga de extintor afo vigente.

Fuente: Pagina web del Cuerpo de Bomberos http://www.bomberosguayaquil.gob.ec/


http://www.bomberosguayaquil.gob.ec/
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Apéndice K: Encuesta para el estudio sobre la Seguridad Informatica en la ciudad de

Guayaquil

La presente encuesta tiene como objetivo realizar una investigacion de mercado, respecto al alcance de las
Seguridades en el sector de las Pymes.

Importante: El objetivo de la investigacion persigue un fin académico y una oportunidad de negocios en el sector
mencionado, en los resultados se presentara en porcentajes y no se publicaran nombres de empresas/personas
participantes.

DATOS DE LA EMPRESA

Nombre de la empresa:

Escoja la actividad mas relacionada a la actividad de la
empresa

Escoja el rango de empleados que tiene su empresa

Los servicios o productos que brinda su empresa tienen
alcance:

INFORMACION SOBRE SERVICIOS

¢Cuéles de los siguientes servicios en internet utiliza o ha
utilizado para hacer negocios?

Finanzas y Banca
Compra y venta de productos
Investigacion cientifica
Medicina

Asesorias legales
Asesorias comerciales
Asesorias contables
Asesorias tecnoldgica
Asesorias técnicas
Otras (especifique)

1-9

10-49

50-99

100-199

Mas de 200

Local
Nacional
Internacional

Mail (envio - recepcion)

Navegacion en internet

Pagina web (solo publicidad))

Aplicacion web (interactia con los clientes)
Transferencia de archivos

Otros (especifique)

Ninguno

IMPORTANCIA DE LA SEGURIDAD DE LA INFORMACION

¢Conoce los beneficios de la Seguridad Informatica?

¢ Cree necesario implementar Seguridad Informatica en su

empresa?

¢En su empresa se asigna presupuesto para la Seguridad
de la Informacién?

Las Seguridades informaticas de su empresa las maneja
con:

DISPOSITIVOS DE SEGURIDAD

¢Cual(s) de los siguientes items de seguridad dispone en
Su empresa?

Sl
NO
No estoy seguro

SI
NO
No estoy seguro

Sl
NO
No estoy seguro

Empresas Nacionales
Empresas Internaciones
Personal o area interna.
Otros (especifique)

No dispongo

Firewall
IPS

IDS
WAF



10.

11.

12.

SERVIDORES WEB
Sus servicios webs los mantiene instalados en:

¢Conoce si su proveedor de hosting aplica controles de

seguridad?

CUMPLIMIENTO DE REGULACIONES

El sector donde se desarrolla la empresa tiene exigencias
de seguridad que cumplir, indique las regulaciones

que debe cumplir:

POLITICA DE SEGURIDAD

13.

14.

15.

¢ Dispone de una Politica Global de Seguridad de la

Empresa?

¢El acceso a los ambientes de produccion son
restringidos?

¢Personal de desarrollo de sistemas (programador) tiene

acceso a modificar en ambientes de produccién?

Ninguno
Otros (mencione)

Hosting en la misma empresa
Hosting contratado

Hibridos

Otros (especifique)

Sl

NO

No conoce

No aplica
ITIL
COBIT
JB-2005-834
JB-2012-2148
PCI-DSS
ISO 27001
No hay regulacion que cumplir
Desconozco
Otra (especifique)

Sl

NO

Sl

NO

Sl

NO

SERVICIO DE MONITOREO DE PROBLEMAS DE SEGURIDAD INFORMATICA

16.

17.

18.

19.

20.

¢Mantiene esquemas de monitoreo para identificar
problemas de seguridad? tales como accesos o
modificaciones no autorizadas entre otros

¢Mantiene habilitados los registros de auditoria?

INFORMACION DE ACEPTACION
¢Estaria interesado en tener un acercamiento para
promocionar nuestros servicios?

Presupuesto asignado

¢Como califica su servicio actual?

Monitoreo Online

Monitoreo Offline

Monitoreo bajo demanda

No dispone

Si

NO

Cuando se los requiere se los habilita

Sl
NO
Llamarnos para confirmar

Menor a 5000
5000 -15000
15000 - 25000
25000 - 35000
Mayor a 35000
Malo

Regular

Bueno
Excelente
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