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CAPITULO 1: GENERALIDADES

1.1. INTRODUCCION

En el contexto internacional, la medicina del pnésesiglo XXI, es la de un mundo
sometido a una serie de significativos cambiosdiégicos. Debido a los avances en la
era de la informacion, la convergencia de tecnalgila expansion y desarrollo de las
comunicaciones, aparecen nuevas formas de intermanmformacion que son
fundamentales para estar a la par en el proceto aenpetitividad, la misma que esta
dada no solo por la modernizacion en la infraegiracy en la capacitacion del capital
humano sino también en la innovacion tecnolégicajya se conoce gue en un pais
avanza en la medida que sus habitantes se adaptarevas exigencias a nivel

internacional.

En la actualidad, han aparecido nuevos conceptowltigicos como es el caso de la
telemedicina, la misma que ha provocado un graraéopen la sociedad debido a que
ésta significa una via para solucionar muchos deploblemas relacionados con la
salud en sitios donde hasta ahora la solucién slenismos ha sido limitada por las
distancias dado que esto ha obstaculizado la caaeion y el intercambio de

informacion para el diagnoéstico, tratamiento y preién de enfermedades, evaluacion

e intercambio de informacion relacionada a invesignes en salud, etc.

La telemedicina es definida como el brindar seogiagnédicos remotamente mediante
técnicas informaticas y telecomunicaciones. Esteicse puede ser tan sencillo como
dos médicos hablando acerca de un caso telefonntarhasta el empleo de tecnologias
de punta de telecomunicaciones e informética akttede consultas, establecer
diagnosticos e incluso la realizacibn de cirugiasnatas y en tiempo real.

Adicionalmente puede emplearse en educacion, éb elevinformacion médica a traves
de redes apropiadas, en este caso los estudiante®dicina tienen la posibilidad de

aprender semiologia con apoyo de un docente yeapgriente (Martinez, 2012).
Gracias a la telemedicina se pueden brindar lagesites servicios:
v' Aquellos adicionales e inmediatos mediante un éslEa para tener una

segunda opinion. (Assistance International, 2012)
12



v' Diagnésticos instantaneos de un doctor especiaigtaun area especifica.
(Telesalud I.I.C.S. - U.N.A., 2012)

v' Educacién a distancia de estudiantes de enfernyeri@edicina. (Telesalud
I.I.C.S. - U.N.A,, 2012)

v' Servicios de archivo digital de examenes radioligjicecografias y otros.
(Telesalud I.I.C.S. - U.N.A., 2012)

Lo cual conllevara a reducir el tiempo en cada dados servicios que se brinda, y
disponer a la mayor brevedad posible de los refudty atencion del paciente, y a su

vez reducir el costo de estos servicios brindadskoa.

1.2. ANTECEDENTES

Desde 1900, la medicina ha sido usada a distanaamo prueba de esto existen
instrumentos que fueron creados con esa finalidsidpor ejemplo los usados para la
transmision de rayos X a través del telégrafo estralia; en estas actividades también

han influido varios medios de comunicacion alredetdld mundo.

Cerca de la década de 1950 surgi6 la aplicacionuégas tecnologias por parte de la
medicina, cuando la NASA desarrollé un sistema parsstatar que los astronautas se
encuentren en buen estado fisico. Esto ha sidoumbtopclave para que se sigan

desarrollando proyectos similares con el fin deicediempo y distancias a la vez.

A pesar que el tiempo pasa, estos primeros proyemio siguen causando un gran
interés en el ambito de las telecomunicaciones ifendo la evolucién de las

tecnologias mas avanzadas, que ofrecen mayoresiopdes. (Kindelan, 2005)

En sus inicios, la telemedicina se aplicd prinagipatte en tareas aeronauticas como es
el caso de la “Mision Mercury” desarrollada en HetaUnidos desde 1960 a 1964,
utilizando la telemetria fisiologica para realizara revision y regulacion detallada de

parametros fisicos de los astronautas.

Gracias a estos avances se ha conseguido estaldeiceportancia y empleo de la

Telemedicina en el campo de la salud, de esta mao&ises desarrollados como

13



Inglaterra, Italia, Canada, Suecia; Japon y Esthiodos han fomentado el progreso de

esta actividad desde los 70s.

Poco a poco y con ayuda de las Redes Telematicgdadas con los servicios de
Internet y el desarrollo de vias de comunicaciomltke velocidad expandidas por todo
el mundo se ha hecho mucho mas sencillo el avancejgra de los sistemas de

telemedicina.

Cabe recalcar que la Telemedicina esta presenteamns sectores de la Salud en
distintos paises, siendo asi una de las aplicaziom&s importantes en los campos
tecnologicos de la salud, la cual ofrece totalmémtexperiencia médica en un futuro.
(Scientific Electronic Library Online, 2011)

1.3. JUSTIFICACION

Hoy en dia resulta casi imposible que un pais paegdarrollarse, sin tener una gran
tecnologia en lo que respecta a la salud, coma giehen la mayoria de paises
desarrollados, y esto se debe a la evolucion texiwlogia mundial, ya que se vive una

verdadera revolucién de la misma.

El Hospital Teodoro Maldonado Carbo de Guayaquekia los servicios de consulta
externa, hospitalizacion y emergencia, siendo estlospital publico, tiene una gran
afluencia de personas con distintos casos de eaflaghes, los cuales necesitan de una
atencion éptima y de primer nivel. Esto ocasiona iguichas veces los profesionales de
la salud que trabajan en dicho hospital se invelu@n muchos casos de estudios de
enfermedades no comunes y se vean ante la necegidanentar y dialogar con otros
profesionales de esta rama en otras partes del answioke dichos casos de mucha
importancia donde necesitan una segunda opinioehbiuveces los profesionales de la
salud no pueden tener una mejor vigilancia de lawibnes fisioloégicas de los
pacientes, lo que en ocasiones les impide daragndstico final del problema de dicho
paciente. Ademas muchas veces los pacientes quealssan radiografias pierden las
mismas y es muy complicado para los médicos podéarta sus pacientes sin este

material que les sirve para poder saber qué prabtemen ellos.

14



Al recibir muchos pacientes por dia, el Hospitalod@o Maldonado Carbo de
Guayaquil tiene muchos problemas en archivar l@génes y casos de interés en una
base de datos, debido a que la mayoria de datpseskan en papel archivados en una
carpeta, lo cual ocasiona problemas para los me@icocmnomento de ver el historial de

sus pacientes para poder tratarlos de una maneaa gfoptima.

Ante toda esta problematica surge la Telemedicoraoc solucién ante todos estos
problemas debido a que ésta ayuda a que los poéss de la salud puedan consultar
con otros profesionales en cualquier parte del musmbre casos de pacientes con
enfermedades donde necesiten tener una segundérnopara la toma de decisiones e
incluso debatir sobre temas de gran impacto a niveldial sobre nuevas enfermedades
y actualizar sus conocimientos mediante una vidgfecencia. También se puede
implementar la Teleconsulta, la cual ayudara aligpée puesto que no necesitara
trasladarse hacia el hospital sino que podra temer consulta médica desde la
comodidad de su casa a través de una videoconi@remt el médico que podré tratar

el caso de dicha persona.

Otra aplicaciéon posible y de gran ayuda seria ledi@gndstico, el cual brindaria
multiples ventajas porque consiste en que se pdadena evaluacion médica de un
paciente que se encuentre distante del hospitajuéo también permitiria llevar un

control de las funciones fisiolégicas de la persateadida.

La telemedicina daria solucién al problema del imcche radiografias o imagenes con
el servicio de almacenamiento digital o tambiém#do ficha electronica, la cual

consiste en un respaldo digital de documentoscoénsean radiografias, examenes y
fichas médicas lo cual disminuiria el problema ldeaaenamiento de las carpetas con el
historial clinico del paciente y seria de muchadaypara los diagndsticos que den los
meédicos hacia los pacientes, lo cual mostrariaameficio hacia los mismos porque

podrian ver dicha ficha electrénica en una pageatkrnet o la misma sea enviada via

correo electrénico.

Ademas, la telemedicina ofrece el servicio de elasdistancia para los estudiantes de

medicina o0 médicos residentes mediante una vidéex@ntia donde un profesor puede
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dar clases a varios estudiantes viendo cirugiasgtrde profesionales en la rama que se

encuentren en otro pais.

1.4. PROBLEMA

La baja calidad de los servicios prestados enrelacain para consultas y diagnosticos a
los pacientes en el Hospital Teodoro Maldonadd&de Guayaquil afecta el bienestar

de quienes acuden a ser atendidos en este cergatude

1.5. OBJETIVOS
1.5.1. General

Disefiar un proyecto para la implementacion del&rtedicina en el Hospital Teodoro
Maldonado Carbo de Guayaquil, incluyendo un areaa @h desarrollo de nuevas
tecnologias que permitan la comunicacion de marg@a y eficaz en la medicina

acorde con las exigencias actuales de la moderéizac

1.5.2. Especificos

1. Establecer la situacion actual de las consultasagndsticos médicos en el
Hospital Teodoro Maldonado Carbo de Guayaquil

2. Determinar los procedimientos de la Telemedicinea gaoder establecer la
existencia de deficiencias en los procedimienttsaes.

3. Disefiar un Modelo de Red de Telemedicina para gbramaiento de las
consultas y diagnosticos de los médicos a parfirude de tecnologias de
informacion y comunicaciones en el Hospital Teodbtaldonado Carbo de

Guayaquil.

1.6. HIPOTESIS

La implementacion de la telemedicina para brindar servicio de consultas y
diagnosticos a distancia permitirh mejorar la ealidle los servicios prestados a los

pacientes en el Hospital Teodoro Maldonado Carb@Gubeyaquil.

16



1.7. RESULTADO

Disefio de un proyecto para implementacion de l&nietlicina para el servicio de
consultas y diagndésticos a distancia para el Halspeodoro Maldonado Carbo de

Guayaquil.

1.8. METODOLOGIA

Para realizar la investigacion se recopilara ycaesultara a autores tradicionales
sobre el tema, tanto en lo referente a los prodedios de la telemedicina, como la
teleconsulta y el telediagnostico, buscando la raegm los servicios que reciben los
pacientes. Para la investigacién se utilizara loStodlos Tedricos y los Métodos

Empiricos.

Dentro de los Métodos Tedricos se utilizara el Mét@#nalitico — Sintético para
analizar particularmente el problema de los paegeral recibir las consultas y los
diagndsticos en la actualidad, lo cual no estadecoon los avances tecnoldgicos que
van mejorando con el transcurso de los dias, |b ltada que el Hospital Teodoro
Maldonado Carbo de Guayaquil sea competitivo conresto de hospitales de
Latinoamérica. Se Utilizara también el Método Intdkec — Deductivo, es decir el
analisis de los datos particulares para sacar usiodes generales, para posterior de
éstas conclusiones generales llegar a una cooelwde tipo particular, como es
elaborar un plan para orientar al sector de la omaien Guayaquil, en especial al
personal médico del Hospital Teodoro Maldonado Garlesto traerd como
consecuencia poder establecer mejores condicimes®rvicio para cada uno de los

pacientes que seran atendidos.

Se utilizara también el Método Historico-Logico pgue es necesario conocer el
comportamiento de la telemedicina y sus derivacioee periodo de 6 afos, para
demostrar su comportamiento, esta informacion vdet@rminar sacar verdaderas

conclusiones en el presente.

Y por ultimo en la investigacion se utilizara tagbi el Método Empirico a través de

uno de sus instrumentos como es la encuesta qiebserealizar a los doctores y a los
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pacientes a los cuales la telemedicina los beaeifiGi estructurando un cuestionario de

preguntas relacionadas con la problematica detolie la investigacion.
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CAPITULO 2: FUNDAMENTOS TEORICOS

2.1. DEFINICION DE LA TELEMEDICINA
La OMS (Organizacion Mundial de la Salud) y la U{@nién Internacional de

Telecomunicaciones) definen a la telemedicina dgglaiente manera:

"La Telemedicina es el suministro de servicios tEn@on sanitaria, en cuanto la
distancia constituye en un factor critico, por psidnales que apelan a las tecnologias
de la informacion y de la comunicaciéon con objetoimtercambiar datos para hacer
diagndsticos, preconizar tratamientos y preverfieremedades y heridas, asi como para
la formacion permanente de los profesionales decite en salud y en actividades de
investigacion y de evaluacion, con el fin de meajdaasalud de las personas y de las
comunidades en que viven" (Cabo)

La telemedicina sirve para la atencion médica tanigsa usando nuevos métodos en
tecnologia de telecomunicaciones. Ayuda a la edfitaa la salud y mejora la calidad
en las prestaciones de servicios médicos mediattaspaso de informacion por algun

tipo de medio de comunicacion.

Los beneficios que se pueden obtener gracias @léaneédicina suelen ser en lo
relacionado a temas de reduccién de tiempos deiatentratamientos médicos y
diagndsticos. También se obtiene la disminuciona$to en traslados hacia un hospital,

riesgos profesionales por parte de los médicosplygbilidad de interconsultas.

Las telecomunicaciones sumadas a la medicina sgueGe conoce como telemedicina
en donde un médico y su paciente pueden estagarehkidiferentes usando un sistema
de tecnologia de comunicaciones. No puede ser troatho telemedicina que un

paciente envie una radiografia a su doctor poreoogr después este responda el

resultado de la lectura de la misma.

2.2. HISTORIA DE LA TELEMEDICINA

Durante el mes de Abril del afio 1924 la revistai@&tews mostraba como portada a

un profesional de la salud que revisa a un paceftr@és de una maquina que contiene
una pantalla y un altavoz. Tal como se muestra éngura 2.1. Luego de esto en el afio
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de 1951 en una feria en la ciudad de New York sstn@oa un sistema que permitia
intercambiar informacién médica entre dos estadfesetites. En el afio de 1967, se
establece la primera estacion de telemedicina ehtkospital de Massachusetts y el
aeropuerto Logan de Boston, lo que contribuy6 agnaa experiencia que logré probar
la eficacia del sistema que utilizaba un circuitdiavisual bidireccional a través de las

ondas.

Luego de diez afos después del experimento antesianado, la tecnologia logré el
primer programa internacional de Telemedicina gaidlamé Space Bridge entre la
NASA (National Aeronautics & Space AdministrationArmenia. Las conexiones de
este programa se realizaron usando un video esalaalireccién, mientras que un fax
y voz de forma bidireccional entre cuatro hospgalle Estados Unidos y un centro

médico en Armenia.

En el continente Europeo se realiz6 un servicitetlenmedicina en anatomia patolégica
gue lograba obtener informacion sobre la existedeitumores y otras patologias, esto

fue realizado por el doctor noruego Steinar Pdegsda ciudad de Tromso.

25 Cents

April
1924

Crwar 300 1oty

Edlt-ud by H {FEHNSHHL‘K

| THE RADIO DOCTOR—Maybe

IN THISIS51E

B Tlewpr Ladygs, T

Figura 2.1: Portada de Radio News (Abril de 1924)
Fuente: (Autor)
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2.3. CLASIFICACION DE LOS SERVICIOS TELEMEDICOS

La telemedicina se ha ido desarrollando a travésietapo, destacando las siguientes

areas que dan mas apoyo a la medicina:

» La consulta en tiempo real:Esto permite que un doctor pueda ver y debatir los
sintomas de un paciente que esta siendo revisadotfmodoctor a distancia.
Esto toma forma como una aplicacion futura, cuardpectos como la

acreditacion, la responsabilidad y las formas dpp&an normalizadas.

» El Diagnéstico: Es un area de la Telemedicina va acompafada deweies
computaciones como los sistemas expertos a diatanee contribuyen al uso de
base de datos en linea o al diagndstico de unmiacie cual ayudara a la toma

de decisiones por parte del personal médico.

» El control a distancia: Trata de la transmision de informacion del paegrdra
ser revisados a fondo por personas especializagaseajencuentran encargadas
del cuidado de dicho paciente. La informacion datignte puede ser: ECG
(Electrocardiograma), datos clinicos, radiografédre otros. Esta aplicacion es

de mayor uso en la actualidad.

2.3.1. Clasificacion general por tipo de servicio

Las aplicaciones Telemédicas han cambiado a megliease ha desarrollado mas

tecnologia. Actualmente podemos encontrar lasesiges:

2.3.1.1. Teleconsulta

Se trata de Teleconsulta cuando los médicos e$iptasade un hospital dan una
segunda opinion sobre algun caso de un pacient@ anetitucion hospitalaria ubicada
en otro lugar. Los especialistas de la salud desekis hospitales comparten el historial
clinico del paciente y discuten las condicionespaeiiente de forma interactiva. Luego
de esto se realiza un diagndstico final despuda dealizacion de un debate entre los
meédicos. La Teleconsulta usa un sistema sincronadéeconferencia de dos vias, un
mecanismo para compartir los documentos que sogsagos para la consulta y para

gue los médicos puedan participar de una convérsaeira a cara.
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2.3.1.2. Telediagnéstico

El Telediagndstico es algo parecido a la Telecaasdebido a que el médico realiza un
diagnostico de acuerdo a la informacion recibida d¢ran diferencia entre el
Telediagnostico y la Teleconsulta es que el prinmexeesita de una alta calidad de datos
y de imagenes para obtener un diagndstico ideahtnais que el segundo necesita de un
entorno interactivo de conferencias. Se puede zegalde forma asincrona el
telediagnéstico, esto quiere decir que el médicedpurealizar el diagndstico de la
mejor manera para luego poder enviar un informed@dgndstico hacia el hospital que

enviod la informacion.

2.3.1.3. Teleeducacion

En la Teleeducacion el especialista de la institucieceptora juega el papel de
estudiante, respecto a los conocimientos avanzatm$iene el médico de la institucion
emisora. Estos conocimientos pueden ser transmitidtravés de la teleconferencia,
usando el sistema de videoconferencia en tiempb Aghcionalmente se pueden
transmitir materiales médicos de ensefianza de fatemdexto digital multimedia

presentado en una Web.

2.3.1.4. Telecuidado - Teleatencion

Se trata del cuidado de los pacientes en casaajuassstidos por enfermeras pero de
forma remota desde otro punto gracias al uso depesjude videoconferencia o
parlantes que son conectados por via telefénicadocual paciente activa una alarma
inalambrica de panico que siempre debe llevarlaétoBsto se realiza para fines de la
educacién y para prevenir complicaciones con p#&secon cuidado ambulatorio

(Betancourth).

2.3.1.5. Telemetria - Teleatenciéon

Permite el monitoreo de los signos vitales: ECGedEbcardiograma), EEG
(Electroencefalograma), EMG (Electromiograma), Terafura, Presion Arterial,

Oximetria, Espirometria y examenes de laboratorediante puncion digital para
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medicion de enfermedades metabdlicas que requietentroles frecuentes

(Betancourth).

2.3.1.6. Teleadministracion

Es aplicada a los sistemas de gestion de saludgaizar a distancia la administracion
de procesos tales como referencias, control des,citamisiones, inventarios,
facturaciéon, planeacion estratégica y orientacibrusaiario para brindar una mejor

calidad en el servicio (ConsultorSalud, 2015).

2.3.1.7. Teleterapia

Se puede utilizar por medio de sistemas de viddeoemcia para realizar tratamiento y
consulta de pacientes para (ConsultorSalud, 2015):

* Telepsiquiatria

* Teleprescripcion

» Teleoncologia

* Telefisioterapia

2.3.1.7. Telefarmacia

Es realizada mediante diversos tipos de sistemasodminicacion para procesos de
facturacién, prescripcion, dispensaciéon y seguitoiete formulas elaboradas para los

pacientes (ConsultorSalud, 2015).

2.3.2. Clasificacion en el tiempo

Esta clasificacion toma énfasis en el momento ensgutiene una intervencion médica a
distancia y una comunicacién entre el proveedorseelicio y el cliente. Podemos

clasificar de la siguiente manera:

2.3.2.1. Tiempo diferido

Se trata cuando el cliente de un servicio de Tel&it®a no se encuentra en
comunicacion directa con el proveedor de dichoisiervesto quiere decir que el cliente
esta off line (fuera de linea). Este tiempo difergk conoce como la modalidad de
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almacenamiento y envio, ya que el proveedor deicserguarda todas las solicitudes
de telemedicina y en un tiempo dado las atienaggduwle terminar el trabajo envia los
resultados al cliente.

2.3.2.2. Tiempo real

Se trata de lo contrario al tiempo diferido, ereestiso el cliente de un servicio de
Telemedicina se encuentra en comunicacion direataed proveedor de servicio a
través de un medio de comunicacion. Esto requieregnan ancho de banda. La

Telemedicina en tiempo real tiene dos herramidrdagas que son:

» Aplicacion interactiva: Trata de programas de software que utilizando un
protocolo determinado permite sincronizar dos aplmnes remotas para que los
actores de la Telemedicina puedan compartir infordma

* Videoconferencia: Trata del sistema comin de videoconferencia iotioen a

través de camaras de video.

2.3.3. Clasificacién por especialidad médica

Esta clasificacion divide a la Telemedicina poractido de especialidad en el campo de

la Medicina. Podemos clasificar de la siguiente enan

2.3.3.1. Telecardiologia

A través de tipos de mecanismos de comunicaciopossble realizar a distancia
procedimientos tipicos y transmitir sus datos atadisa como los siguientes
(Betancourth):

« ECG.

» Ecocardiograma (2D, 3D, fijas, dinamicas), Angidigra

* Sonidos cardiacos.
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2.3.3.2. Teledermatologia

Consiste en consultas a distancia. En esta el iafiptec en el area de Dermatologia
utiliza el procedimiento de videoconferencia pabaevvar al paciente en tiempo real,
ademas de pueda recibir fotografias de tipo digitaiempo diferido.

2.3.3.3. Telerradiologia

Una de las especialidades que mas se utiliza &eléanedicina es la Telerradiologia.
Esto debido a que no es indispensable que el cagid@sté en contacto con el paciente,
siendo ideal para trabajar remotamente. El prodesmaptura de informacion se facilita
debido a que algunas modalidades de la Telerradloson digitales. Las
especialidades més utilizadas son las siguientsuiBourth):

 RX - Radiologia convencional.

» CT- Escanografia (TAC — Tomografia Axial Computada)

* MR - Resonancia Magnética

* NM — Medicina Nuclear.

e US - Ultrasonido (Ecografia)

2.3.3.4. TeleORL — Teleendoscopia

La especialidad de otorrinolaringologia (ORL) realexadmenes por medio de sistemas
de endoscopia por fibra éptica que se encuentrarectados a un sistema de
videoconferencia o digitalizacion de imagenes ddewi que serviria con fines

educativos o de diagnostico (Betancourth).

2.3.3.5. Telepatologia

Esta especialidad trabaja mediante imagenes, deafordigital o de video, que son
obtenidas mediante la parte del ocular de un ntofs. Las imagenes pueden salir de
estudios de los siguientes tipos:

* Anatomico: Citologia, Autopsias, Punciones, Biopsig Especimenes de

cirugia.
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* Tipos de examenes anexos a la historia del pacjemeeorigen clinico: Analisis
de orina, Hematologia, Microbiologia, Citogenétiga Banco de Sangre

(Betancourth).

2.3.3.6. Telecirugia

La Telecirugia es una cirugia asistida por sistemmlagtizados que dan mayor seguridad
al acto quirdrgico como la cirugia de correccionvibgos de refraccion ocular como la
miopia. Ademas ya se han realizado cirugias aislaaadistancia, que tienen
indicaciones especificas como la cirugia en canepoatialla durante una confrontacién

bélica (Betancourth).

2.3.3.7. Teleoftalmologia

Es posible efectuarla a través de procesos demafsalopios enlazados a un medio de
videoconferencia o mediante digitalizacion de inm&ge de video para realizar
diagnésticos de fondo de ojo para la prevencidoneguisniento de enfermedades

metabodlicas.

2.4. TIPO DE INFORMACION INTERCAMBIADA

Los servicios de Telemedicina suelen ser de formtimedia mediante los tipos de
datos asociados. Para una buena evaluacion seitaecesocer la naturaleza y
generacion, esta informacién puede ser de tres:tipefiales de tipo fisioldgico o
funcional, texto, imagenes de tipo anatomico y@idén esquema donde se involucra la

informacion que se intercambia y la clasificaci@las servicios médicos se muestra en

la Figura 2.2.
Informacion Transmision
:> intercambiada 1> de datos
- Teleauditoria - Telecardiologia - Teleconsulta - Audio » - Tiempo real
- Investigacion - Teleecografia - Teleconferencia - Datos - Tiempo diferido
- Gestion - Telecirugia - Teleasistencia - Imagenes fijas
- Teleeducacion - Teledermatologia - Telemonitorizacion -Video
- Evaluacion - Teleradiologia - Telediagnésticol|
- Etc - Etc - Etc

Figura 2.2: Clasificacién de los servicios de Telesdicina

Fuente: (Arcila Gbmez & Loaiza Osorio, 2010)
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2.5. ESCENARIO DE UN ENLACE DE TELEMEDICINA

Dentro de un escenario de telemedicina comun, #digautin enlace para que los
diferentes usuarios puedan hacer uso de las aplescmédicas. Tal como se muestra

en la Figura 2.3.

o B

(b)
(©

() A

(e) H' W

Figura 2.3: Escenario simple de un sistema de Teledicina
Fuente (Arcila Gbmez & Loaiza Osorio, 2010)

Los equipos ubicados en la parte izquierda perenecla institucion remisora, lugar
donde esta el paciente, los equipos de la parechigrson del centro de referencia,
lugar donde esta el especialista que efectuadsaghostico. En los casos A al D se
asume que se posee un sistema computarizado, semiede almacenar los historiales

clinicos, ademas de capturar los estudios de inedggesenales.

Los resultados médicos almacenados de las pruebdizadas viajan al centro de
referencia, lugar donde se realizara el diagngstimio diagndstico puede ser enviado
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a través de la red a la institucion remisora, k& puede ser en tiempo diferido y si es

necesaria se la remite en tiempo real.

La tecnologia usada en la red de comunicacion depander de la demanda del centro
de referencia y la institucion remisora, (Arcila @ & Loaiza Osorio, 2010) a

continuacion se detalla cada caso:

» “Caso A: Se toma de una radiografia convenciomatesela, se pasa por un
digitalizador y de alli a un PC; por medio de ld s2 manda al centro de
referencia.

 Caso B: Se examina una preparacion de patologiel emcroscopio y a
medida que se seleccionan las imagenes de inter@sografian por medio
de una camara digital adaptada al microscopio mesliain triocular
(dispositivo éptico que permite tener una derivadgtica de la imagen hace
un dispositivo externo); se pasan las imagenesRQjry por medio de la red
se envia al centro de referencia.

» Caso C: Se conecta el estetoscopio digital al RGnedida que se realiza el
examen el PC va digitalizando la sefial que almaeanal disco duro; por
medio de la re se envia al punto de referenciayanante de esta operacion
es hacerla en tiempo real, conectando el estetimsetgrtronico al canal de
comunicacion y tener del otro lado la red de upakgivo de reproduccion,
esta solucion requiere de un ancho de banda denmit28KBps.

» Caso D: En caso de que no se disponga con unagaadiograma (ECG) con
salida digital, se toma el trazado en el papel gawe por un ECG
convencional y se digitaliza mediante un escanenabconectado al PC por
medio de la red se envia al centro de referencia.

* Caso E: Se realiza una teleconsulta usando un eeaigpsideo conferencia
punto a punto del lado remitente; del lado del esfista se puede utilizar
otro equipo punto a punto, 0 un sistema multipysdwa conectar varios
interlocutores simultaneamente; adicionalmente Isieguipo de video
conferencia tiene entrada de video y un ancho ddaapropiado, se podrian
conectar otros equipos con salida de video ( carografos, dermatoscopios,

oftalmoscopios, etc) para transmitir las imagemesievimiento.”
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2.6. BENEFICIOS DE LA TELEMEDICINA

La telemedicina contribuye con mudltiples y diferiedos beneficios no solo a los
pacientes y a los doctores, que por lo general Issenprincipales actores en la
telemedicina, sino también a los doctores remiggradas instituciones de la salud y a
la comunidad en general. Los beneficios deben esaciados a la oportunidad o
eficiencia con la cual se puede contar con el distiro, la reduccion en costos de
transporte, mejoramiento de la calidad de servaxicgeso a la informacion, tanto para

comunidades rurales remotas o0 en areas metroditaom poblacién desprotegida.

2.6.1. Paciente

Los beneficios que puede obtener el paciente cosistema de Telemedicina son los
siguientes:

* Se minimiza los tiempos de respuesta: lo cual gerobtener diagnosticos y
tratamientos mas eficientes que pueden llevar cogjemplo al
descubrimiento de forma temprana de una enfermedtabtréfica, sobre
todo en aquellos lugares donde el doctor se presienforma eventual.

* La posibilidad de una segunda opinién. El pacigmiede consultar con
varios doctores en caso de no estar completamegiercs de un primer
diagndstico o para simplemente querer confirmadlag, 2010).

» Atencion continua y mas personalizada. Con estdogea realizar un
seguimiento periodico a los pacientes ubicadosomasz remotas para poder
dar una mejor atencion a los casos que lo requ{@A®, 2010).

* Se obtiene una mejora en la calidad de serviciang@ando reportes y
diagndsticos especializados. La atencion brindadasapacientes es de
mejorar la calidad ya que se cuenta con el diagode un especialista con
el que no siempre se cuenta en lugares apartadds, @10).

* Se reduce el nimero de examenes adicionales. rCmoriaun diagndstico
mas acertado puede evitar que se elaboren demaggdmenes que al final

logran ser innecesarios.
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» Se evita traslados innecesarios. El contar coniagndstico apropiado logra
decidir en qué ocasiones se justifica 0 no el dzgphiento de un paciente a
un centro médico de mayor nivel (OAS, 2010).

« Disminucion del estrés. La accion de poder trataaaiente en sitio le libra
el estrés que puede ocasionar asistir a lugares lejapos donde se
encuentran con culturas diferentes, donde muchasswiejan desprotegidas
a sus familias.

* Se entrega acceso a los especialistas. El pageptde tener el diagnéstico
de un médico especialista en lugar de tener quimmrparse con la opinion
de un generalista (OAS, 2010).

2.6.2. Médico Especialista

Los beneficios que puede obtener un médico espgaiaton un sistema de

Telemedicina son los siguientes:

* Multiplicidad de pacientes y casos. Los especadistbtienen casos médicos
provenientes de diversas regiones que hacen qespekialista tengan la
oportunidad de analizar patologias especificagigdas.

* Reduccion costos de transporte y de tiempo. El dhhelghque los estudios
lleguen a un especialista sin que €l deba acuditirarlos a diferentes sitios
economiza tiempo y costos de movilizacion, asi missimportante cuando
debe ir de noche a sitios peligrosos.

* Posibilidad de interconsulta. Lo cual permite aespecialista consultar con
sus colegas casos especiales y complejos.

* Probabilidad de Educacién Continua y acceso a suganicas médicas. Es
posible acudir a bases de informacion médicas,sacemoto de grupos de
discusién y seminarios de actualizacion.

* Mejorar la calidad del servicio. Los servicios @temedicina agrupados a
sistemas de cOmputo logran contar con herramiqraiess mejorar la calidad
de imagenes y sefiales diagndsticas (OAS, 2010).

* Disponibilidad de métodos. Algunos médicos se vemodupados en sus
hospitales de ciertos trabajos que se puedenaeafiediante la telemedicina,

lo que permite que ellos puedan realizar proceditogedonde se requiere la
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presencia fisica, por ejemplo un especialista diol@gia podria delegar los

trdmites rutinarios a un técnico y él se dedicanpaocesos de intervencion.

2.6.3. Médico Tratante o Remitente

Los beneficios que pueden obtener un médico tettamemitente con un sistema de

Telemedicina son los siguientes:

Cuenta con el apoyo del médico especialista. Agrteaste criterio de un

médico especialista, el médico tratante obtieneomsgguridad.

Reduccion de riesgos profesionales. El médico mmattiene mas elementos
de juicio al momento de tomar un tratamiento, lalaeduce el riesgo de

poder equivocarse, evitando asi demandas por mescas médicas.

2.6.4. Institucion

Los beneficios que puede obtener la institucion wosistema de Telemedicina son los

siguientes:

Se obtiene una mayor cobertura. Las institucionesi@n ampliar la variedad
de servicios que se presta a los clientes.

Se incrementa la productividad. Las institucioneseden aumentar los
horarios de atencién para la mayoria de sus sesvi@ que se puede contar
con todo el personal médico en toda ocasion.

Se logra un factor que diferencia contra la commpéde La institucion
meédica que disponga de servicios de telemedicimglgowbtener una gran
ventaja contra sus competidores al brindar sewieiotodo momento.

Impide o verifica el traslado de pacientes. Un expéecide cuando es
necesario o0 no un traslado y que prioridad se kde@ular, logrando asi
disminuir los costos interinstitucionales y preeimio la congestién de los
mMismos.

Permite la integracion de la informacion con finagministrativos,

investigacion y cientificos. La tecnologia inforinat habitualmente
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involucrada con la telemedicina con bases de dptmsbilita la unificacion
de la informacién asi como su explotacion.

* Reduccion de costos de transporte. La mayoria@gegpios de telemedicina
se han justificado de manera econdmica gracias ardslados que se han
evitado debido a la disminucién en los costos aesporte que muchas veces

se deben realizar en helicéptero.

2.6.5. Comunidad

Los beneficios que puede obtener la comunidad amtsistema de Telemedicina son

los siguientes:

» Estimulo a la Medicina Preventiva por la transnmgi@ conocimiento a una
poblacion de alto riesgo.

* Mayor capacidad para realizar analisis cientifigosstadisticos. Se puede
guardar toda la informacion médica en bases desdaca que pueda ser
utilizada para realizar estudios posteriormentecigsa a los sistemas
informaticos utilizados en la telemedicina (OAS1@D

* Reparticién de la ayuda salubre y gestién conceatde la informacién.

» Educacion sanitaria a parte de la poblacion o a &tid.

* Recursos adicionales de ensefianza para los esasgliarpara los propios
pacientes.

* Crecimiento de redes de salud publica independiatgdas redes de atencion
de salud.

* Creacion de empleo y de ingresos. El increment@rdductividad de las
instituciones de la salud que es generado porléméslicina implica a la
generacion de trabajo de especialistas del métddonjcos que efectdan las
evaluaciones.

» Atencion sanitaria para todos. Esto da coberturauehas zonas rurales que
se encuentran aisladas o también a zonas urbanmsde de encuentra
personas de escasos recursos o desprotegidas.

* Incentivar el movimiento de personal calificado liuyendo el personal
médico a las zonas rurales y aisladas, lo cuardecmhsecuencias positivas

para las economias locales y nacionales.

32



2.7. TOPOLOGIAS POSIBLES EN LA TELEMEDICINA

En los casos que se utiliza la modalidad de alnzam@mto y reenvio de la transmision
de la informacion, el mecanismo de referencia gelseer una instruccion de inicio de
las diferentes alternativas de las interconexioiigisas y légicas que puedan ser
armadas de forma modular, para esto existen léstdstopologias posibles.

Los prototipos de los proyectos de telemedicinaeggmente se efectian entre dos
puntos remotos, uno que es el que remite los aqagocos y el otro es el centro de
referencia, donde los proveedores que efectlaereic® interactlan para encontrar
una solucion al problema, los proyectos principalegran magnitud se realizan entre

diferentes puntos remitentes y varios puntos d=eatia.

El primer caso el sistema de referencia, transmisydo almacenamiento de la
informacion, las interconexiones fisicas y logisas punto a punto. Generalmente se
da entre un punto aislado y el hospital importaattemas podria existir entre dos
puntos que tengan especialistas en areas diferpatasque sirva de complemento al
servicio brindado.

El segundo caso se muestra algunas probabilidagssgnarios, que dependen de la
jerarquia establecida en el sistema de referencia.

Los sistemas de salud pueden contener jerarqufasepananejo de las instituciones,
estas pueden estar ubicadas respecto a los seriommdados o infraestructura, la
jerarquia también es utilizada para escalar adogeptes en el proceso de atencion. En
la telemedicina se utiliza la jerarquia con eldensaber cual debe ser el destinatario de
un caso médico, existe la posibilidad de que kmelicina pueda referir al punto de
mayor nivel en la red, donde se encuentran losreogeel sistema, es decir de una

referencia central.

Para transmitir la informacion de un punto a otralypnacenarla, ésta puede ser
centralizada o jerarquizada. Para jerarquizar feexidn de las telecomunicaciones se
realiza entre el punto de remision y el de refaeera informacion es almacenada en un

servidor de referencia. En la transmision centadiizse utiliza un punto remoto y otro
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central, ya que el punto central almacena la indmion de los casos de telemedicina

gue viajan en la red.

Los sistemas de telemedicina pueden contener hayrgs sean estas organizacionales
en el sistema fisico de remisién o barreras quexmten en una organizacion virtual

gue no requiere desplazamiento.

Respecto a los criterios de referencia y transmisikisten cuatro topologias como se
muestra en la Figura 2.4:

» Centralizada

» Jerarquizada sin actualizaciéon

» Referencia Jerarquizada Transmision centralizadactualizacion

» Referencia Jerarquizada Transmisién jerarquizadactualizacion

2.7.1. Centralizada

Los remitentes ingresan sus casos al sistema Gettrale se efectia una comunicacion
directa. Esta topologia posee varias ventajas,ugapgrmite que la informacion sea
unificada y consolidada, esto brinda a que se puetisctuar estadisticas casi realistas,
la informacion estara disponible en todo momenpanra cualquier punto, sin importar
la ubicacion jerarquica, los médicos, especialiptadran consultar de forma oportuna,
sin tener que esperar a las referencias, estaogipotuenta con desventajas debido a
gue puede existir recargo de trabajo o tener ga&atar a mas especialistas para las
exigencias que puedan presentarse, esto no puetde@rse una desventaja Si
centraliza el nimero de especialistas para 24 hellasva a depender de la distancia
entre los puntos hacia el sistema central , yasgusuede necesitar comunicaciones de
larga distancia, si estas fueran telefénicas rasatt costosas, al utilizar el internet

significaria un ahorro en costos.

2.7.2. Jerarquizada sin Actualizacion

Los remitentes ingresan sus casos solo al puntdaded de nivel superior. La
comunicacion se realiza directamente con el puateeterencia, cuando un evento no
pueda tratado por el punto de referencia, estersendido a una nivel superior, esta

topologia tiene como ventaja la utilizacién de tesursos existentes, sin tener que
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realizar consultas a especialistas por casos que necesitan, en este esquema los
costos son mejoras, debido a que la comunicaciéloed sin tener que efectuar
llamadas de larga distancia, una de las desventigaseste esquema, es que la
informacion se encuentra en desorden, lo cualteeslificultoso para la elaboracion de
estadisticas, esto conlleva a que no se disponga destorial clinico actualizado, esto

provoca un retraso en el tratamiento del paciente.

2.7.3. Referencia Jerarquizada — Transmision Centteada con Actualizacion

La topologia utilizada son los puntos de referemi@acada remitente, para tener la
informacion actualizada y consolidada se ingresaistéma central, el cual recibe y

distribuye la informacion, una de las ventajasqes utiliza los recursos existentes de
acuerdo a la jerarquia proporcionada, sin tenereplezar consultas a especialistas para
casos que no son requeridos, la informacion seiem@n@ctualizada. La desventaja

depende de los puntos remotos hacia el sistemaakeyda que podria ser necesario

realizar llamadas de larga distancia, lo cual iogplin costo mayor.

2.7.4. Referencia Jerarquizada — Transmision Jerangjzada con Actualizacion

Esta topologia es similar a la jerarquizada sinaizacion, lo que la diferencia es que
el centro de referencia al receptar una consultus niveles superiores, si posee
informacion de un paciente que tenga que actualizeste debera actualizar los
resultados antes de realzar un envio al punto eateit el sistema se mantendra
actualizado, las ventajas de este sistema es ijaa lds recursos existentes, los costos
de comunicacién son menores, debido a que las doamiwnes son locales; una
desventaja es que requiere una consulta obligatdeia nivel superior para la

actualizacion de la informacion.

Las redes pilotos deben seleccionar la tipologia mgas se adecue a sus necesidades,
por otra parte se recomienda el uso de una redatieatia y una jerarquia como
referencia y la transmision debe ser con actuafinapara esto se recomienda tener
comunicaciones economicas, como lo es el interoetnatado o satelital, el internet
satelital suele contar con un ancho de banda, &b iofluye en las aplicaciones de

almacenamiento y reenvio en el tréfico generado.
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Figura 2.4: Topologias de Redes de Telemedicina
Fuente: (Autor)

2.8. CARACTERISTICAS DE UN SERVICIO DE TELEMEDICINA

Para que se pueda efectuar la transmision de datemia manera adecuada, se debe
considerar varios parametros, que serian los pales, estos parametros se enmarcan
en las caracteristicas de los medios de transmisioto como de la informacion que es

intercambiada en la telemedicina.
El modelo de telemedicina desarrollado permite lguexperiencia del usuario sea

mejor, debido a que se definen adecuadamentesi@snsis que son necesarios para el

desarrollo de los servicios.
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2.8.1. Informacion

A través de los servicios brindados en la telenedicse pueden transportar los
diferentes tipos de informacion a los diversos lagapara lo cual se caracterizan los
servicios de acuerdo al tipo de informacion aisersportada.

Tabla 2.1: Clasificacion por tipo de informacion.
Tipo Descripcién

Audio Este tipo de servicio suele ser utilizadatelpasistencias, donde el operador se
puede encargar de comprobar con una llamada elcesia un paciente, este

servicio brinda seguridad, ya que el paciente s&fdo vigilado y atendid

O

constantemente y asi poder ofrecer una respuéstao.
Al transmitir un audio en este tipo de red se limbnfidencialidad en la
llamada, caso que no ocurre con las redes publa&#asnsmision de audio debe
realizarse si cortes y sin que exista interferengiara poder ofrecer a Igs

participantes una comunicacion clara.

Video La transmisién de video presenta problemaka emlocidad, este es uno de los
factores principales en el servicio, ya que siased realizar una telecirugia o
diagnosticos desde el hogar de los pacientes, @sbe tener una buena
transmision de video, adicionalmente no todos &sisios necesitan la misma

calidad de video

Datos La transmision de datos es el servicio madaisn la telemedicina, este se iisa
para remitir los diagndsticos interhospitalarias historiales de los pacientes,
estos pueden incluir correos, imagenes, videosrdgias.
Los servicios que transportan informacién van a dierentes entre ellos,

debido a que cada uno requiere un analisis diferent

Los servicios de telemedicina transmiten divergpsstde informacion en el mismo
medio, debido a esto las necesidades van a predosuhre los medios de transmisién,

siendo los datos el menos restrictivo y la trangmide video el mas restrictivo.

2.8.2. Velocidad

La velocidad de la telecomunicacion no siempreuesidmental en la telemedicina y
teleasistencia, esto dependera del servicio quea sebrindar, es decir que si se desea
dar una videoconferencia con un especialista,vestarequerir de una mayor velocidad
en la transmision de datos, y con el minimo retakible, este servicio seria ofrecido

en tiempo real. En sitios rurales donde no exidi¥siA o el acceso a tecnologias de
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rapido acceso, brindar estos servicios resultariaraio, ya que no existiria la

infraestructura adecuada para proporcionar el@ervi

En los enlaces primarios la tecnologia utilizadaeke#DSL y fibra Optica, la fibra

brinda una mayor velocidad en la transmision dalisio.

La velocidad y latencia en la red son uno de lotofas principales en los servicios de

consulta a distancia.

Tabla 2.2: Velocidad por tipo de conexién y posibfeusos.

Tecnologia Velocidad estimada Servicios posibles

Teléfono 14,4 — 56 kbit/s Sefial de auxilio desdedmero fijo

GPRS - EDGE 30 — 80 khit/s, 160-236,8 | Geolocalizacién para extravios, aviso |de

kbit/s pérdida de cobertura, sefales de auxilio

bésicas.

2G 128 — 256 kbit/s Envio de informacién basicapdeametros
vitales, conversaciones con servicios |de
teleasistencia, citas telefonicas, etc.

3G 144 kbit/s -1 Mbit/s Envio de imagenes como poeskr
electrocardiogramas, consultas telefonicas,
etc.

ADSL 64 kbit/s — 1,544 Mbit/s Envio de imagenes ogmedan ser
electrocardiogramas, consultas de audio, etc.

RDSI 144 Kbit/s — 2 Mbit/s Videoconferencias, ersvite grandes
cantidades de informacion.

ATM 45 — 155 Mbit/s Videoconferencias, envios dengtes
cantidades de informacion.

Dedicadas 154 — 274,17 Mbit/s Videoconferenciagicsnde grandes
cantidades de informacion.

Fibra 6ptica 51,84 Mbit/s — 2,84 Gbit/s Videocoefarias, envios de grandes
cantidades de informacion, cirugia remotd.

El tipo de contenido a ser transmitido puede cugg limitacion en la tecnologia de

transmision a ser usada, la tabla detallada ammadion establece la informacion en

MB/S para transmitir en tiempo real, ya sea esi eonferencia o imagenes de gran

resolucion y de alta calidad.
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Se debe tener en cuenta el tipo de backup que aeitd&zar en la teleasistencia, existen
estandares como DICOM, el cual es el formato déoepvrecepcion de imagenes que
son utilizadas por el personal para dar un diaggast

Tabla 2.3: Tamafo aproximado de archivos médicos.

Modalidad Muestra por Bits por muestra | Velocidad necesaria
segundo

Monitor de presion arterigl 1 X16 <10 kbps

Audio de estetoscopio 10.000 Dx12 120 kbps

Electrocardiograma 1250 X12 15kbps

Ultrasonidos, cardiologia| 512x512 X8 > 1 Mbps ervigios en

tiempo real (256 KB tamafip
de la imagen, descarga en P
seg)

Rayos x 1024x1250 X12 > 5 Mbps en tiempo real
(1.8MB tamario de la
imagen, descarga en 3seq)
Mamografia 4096x4096 X12 > 10 Mbps en tiempo real
(24MB tamanio de la

imagen, descarga en 20seg)

En las videoconferencias y en las pantallas comdartse va a requerir de una
velocidad determinada, y un equipo que pueda daciigs sesiones, para ello se suele
utilizar el protocolo H.323 y H.324 para videoteléds.

Tabla 2.4: Necesidades de velocidad en videoconfec@as.

Tipo Velocidad
Videoconferencia normal 384 Kbit/s
Videoconferencia de calidad A partir de 1 Mbit/s

En las videoconferencias actualmente se dan desdeolgares y sitios rurales donde

funcionan las lineas RDSI a partir de 1 Mbit/nexiones 3G.

Para estos datos se puede definir los tipos deckerde telemedicina detallados a

continuacion:
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Tabla 2.5: Clasificacion de servicios de telemediw por velocidad de linea.

Velocidad

Descripcién

Acotado en el tiempo

En estos servicios el ancho bdeda no es$

importante mientras las tareas o archivos

tengan que enviar lo sean en un tiempo razon;

como tampoco la latencia en la red, para ello §

categoriza en dos tipos:

Prioritarios: Requieren de un ancho
banda mayor de lo normal debido a ¢
necesitan transmitir y recibir gran cantid
de informacién.

No prioritarios : En este caso |
velocidad no es fundamental, por lo que
puede utilizar en la practica cualquier ti

de red y velocidad de ling

que
able,

e lo

le

ue

se

0]0)

Tiempo real

Estos servicios necesitan cursar gearidad de

informacién casi instantanea, se dividen en

tipos:

Criticos: Son los servicios en tiempo re
en los que se necesitan una baja lateng
ademas cursar gran cantidad de traficq
instante, ya que de otra forma pod
causar algun perjuicio a alguno de

componentes del servicio de telemedicir]
No criticos: Impartir una clase a través

internet, o utilizar un robot a distancia pa

realizar algin examen médico no intrusi

dos

iay
al

—

ria
0S
a.
de
ara

VO

2.8.3. Fiabilidad

El servicio de telemedicina que se va a prestag timter una conexion fiable, esto va a

depender del tipo de servicio, en los casos quedsonrgencias cuando se requiere

enviar informacion de un paciente a un especialette debe ser altamente fiable en

zonas rurales, o en el traslado de una pacienterconadro agudo en ambulancia.
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Por lo tanto se debe tener una redundancia deesnjade equipos de red y terminales
para evitar cualquier fallo en el sistema, adidimesate se debe incluir dos 0 mas

conexiones a diversos proveedores de red.

Tabla 2.6: Clasificacion de servicios de telemediw por su fiabilidad.

Nivel Descripcién

Baja No se necesita realizar un envié6 fiable daftamacion, o la aplicacion utilizada para|la

transmision de la informacion se encargan de ello

Alta La informacién que se transmita se debe resibiningun tipo de error o alteracién. Las

lineas deben estar plenamente preparadas parg ellsoftware que se utilice para

transmitir debe asegurarlo.

2.8.4. Disponibilidad.

Se pretende tener una maxima disponibilidad, pévaéhay que tener en cuenta que no
siempre va a ocurrir, porque existirdn factorescdesa mayor o cortes de energia,
donde se ven afectadas las lineas de comunicagidestas eventualidades se puede

ofrecer una disponibilidad adecuada.

Tabla 2.7: Clasificacién de servicios de telemediw por su disponibilidad.
Disponibilidad Explicacion de servicio

Critica En este tipo de servicios de telemedicina,| se
requiere que la linea esté disponible el 100 |por
ciento del tiempo debido a que se utilizan para
servicios de urgencia o de vigilancia, o que nedeb

cortarse en ningln momento mientras esté siendo

utilizada

No critica Seria aquellos servicios que por la informacion gque
tienen que transmitir o cuando deben ocurrir no|son

considerados como criticos

2.8.4. Confidencialidad

Una de las principales preocupaciones de los usidg la red de telemedicina es que
la informacién viaje de forma segura, debido a do® pacientes desean tener
confidencialidad en sus historiales médicos, ysestbse encuentren circulando en una

red insegura debido a que pueda ser interceptadztnes usuarios.
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La confidencialidad va a depender del tipo de s&vbfrecido, no siempre la

informacion que circula en la red es confiden@ata ello la informacion es clasificada

en tres niveles detallados a continuacion.

Tabla 2.8: Clasificacién de un servicio de telemecina por la confidencialidad de la informacion.

Nivel

Explicaciéon de servicio

Nula confidencialidad

El servicio de telemedicina wa a transportar

ningun tipo de informacién confidencial.

Ejemplo: Un servicio en el que el paciente ten
un pulsar un botén para indicar que ha sufr
algun tipo de percance y simplemente marque

nimero telefénico de alerta. No existe informac

ga
ido
un

i6n

transmitida salvo una sefial de emergencia que no

aporta nada mas que eso. El origen de la llanmada

telefénica aparece en el terminal del proveedor

servicio de salud.

Baja confidencialidad

La informacién transmitida rpel medio de
trasmision, si se le quita los datos de la persoiag
gue pertenecen, no tienen mayores problemas
el paciente. La simple encriptacion del nidmero
la seguridad social del paciente valdria, enviald
resto de la informacién tal cual.

Ejemplo: Un paciente que este siendo trasladad
servicio de urgencias de un hospital y se le
realizando un electrocardiograma, podria
transmitido en plano el ECG en si y solo cifraf
nombre del paciente y su ndmero de seguri

social.

de

para
de

o al
psté
ser
el
dad

Alta confidencialidad

En estos servicios todosdasos son importante
por lo que se necesita encriptar el 100 por cidat
la informacion a transmitir.

Ejemplo: Una sesion de videoconferencia con
especialista necesitaria ser integramente encaif
para asegurar la confidencialidad entre médic|

paciente.

un
tad

oy

No se considera necesario mas division de subsipele una confidencialidad, aunque

podrian existir varios niveles de importancia demte un mismo nivel. Para ello seria
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necesario una confidencialidad alta donde los ddéten circular encriptados y con

medidas de seguridad mas efectivos.
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CAPITULO 3: DISENO DE RED DE TELEMEDICINA

3.1. INTRODUCCION

El Hospital Teodoro Maldonado Carbo de Guayaddill¥IC ) es un centro hospitalario
gue se encuentra en la Avenida 25 de Julio enreti&la Ciudad de Guayaquil. Esta
institucion médica fue creada el 7 de Octubre d&01@ctualmente se cuenta con 4

unidades dentro de la misma.

A continuacion se presenta el disefio de una RebBetlamedicina que permita dar el
servicio de consultas y diagndsticos a distancia ph Hospital Teodoro Maldonado
Carbo de Guayaquil.

Para realizar el disefio de la red de telemedi@ranalizara aspectos importantes como
la capacidad y velocidad de transmision, equipos.

Ademas se mostrara la red con la que funciona ewctlalidad el hospital para poder

analizar los enlaces que se tienen en la misma.

3.2. ANALISIS DE LA RED ACTUAL DEL HOSPITAL

La red actual del HTMC UCSG, esté disefiada a trdgas backbone conformado por
fibra multimodo de 8 hilos y de otros tipos de eallos de 100 Mbps y 1 Gbps. En la
Figura 3.1 se muestra un ejemplo de una fibra matio.

N

Figura 3.1: Fibra Optica de 8 hilos
Fuente: (Autor)
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Las unidades dentro de esta institucion hospitatzuie estan conectadas a esta red son

las siguientes y que son mostradas en la Figura 3.2

Hospital Teodoro Maldonado Carbo
Unidad de Didlisis

Nueva Consulta Externa

Bunker — Radioterapia

jrqqu Consulta Exlama

P Bunker Radmlerap :
a jl lll 5 U
i_HTME

Figura 3.2: Unidades dentro del Hospital Teodoro Midonado Carbo

Fuente: (Autor)
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3.3. TENDIDO ACTUAL DE LA RED DEL HOSPITAL

Como podemos observar en la Figura 3.3 donde seied#ra el Diagrama de Red
actual del Hospital Teodoro Maldonado Carbo tenemmoSwitch-Core principal desde
donde salen varios enlaces a distintos lugares.ehtzces de red del Hospital son de

100 Mbps, 1 Gbps y mayores a 1Gbps mediante fifsiaad

En lo que corresponde al Hospital se encuentranefdaces de 1Gbps donde se
encuentran: Servidor de Correos, Servidor de leteehcual es proporcionado por la
compafia Global Crossing quienes se encargan dedabriel servicio y dar
mantenimiento al cableado existente, dos centraietonicas: Elastix y Avaya, el
sistema AS-400 que es el sistema central paraltodelacionado en el hospital como
citas médicas, resultados de diagnosticos, prudbakaboratorio, historia clinica y
registro de nuevos pacientes. También se tienaaeet este enlace el Servidor de
pagina web, controladores de dominio HRTMC y HTNB€rvidor de Biométricos v el

Servidor del area de Emergencia.

Para el enlace de fibra optica salen los enlacesm ha Nueva Unidad de Dialisis,
Nueva Consulta Externa (del cual dentro de élwalenlace de 1Gbps para un Servidor
de TV-IP) y al Bunker de RadioTerapia y hacia ldsrdntes switchs que se encuentran
instalados dentro de todos los pisos del Hospital.

Para el enlace de 100 Mbps se encuentra un semidgotbrinda el servicio para las
camaras IP que brindan la seguridad a los pacieqies asisten a este centro
hospitalario.

El diagrama de red del HTMC esta estructurando dodo la topologia de red estrella,

en la cual todos los dispositivos de red, se caneoecesariamente a un punto central y
critico que vendria a ser el switch core, estepeguomo lo veremos en un diagrama
unifilar se encuentra apilado formando un equipe tjane gran poder de computo,

precisamente porque este equipo es el que va amoactodos los requerimientos de

las demas éareas y debe manejar estos internamdirtgijos al servidor o servicio que

necesitan.
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Al switch Core todos servidores se conectan a ef@ciad de 1 Gbps asegurando que
la comunicaciéon de los servidores tenga una careetocidad de respuesta y el

performance de la red no se vea afectado.

La mayoria de nuestra red realiza accesos al seriBdM AS400, que a pesar de no
tener un entorno grafico amigable, es una platadcgstable y robusta, asegurando que
la aplicacién no se va a caer y no tener inconvéesecon el servicio que se le quiere

dar a la ciudadania.

Cada dispositivo que entre a la red, debe ingnesizario y contrasefia y esta credencial
es validada en el servidor de dominio, creand@ddisicas de seguridad necesarias para

que el usuario solo haga lo que necesite hacerdbebente.

—————  100Mbps

DIAGRAMA DE RED HTMC

Fibra Optica

NUEVA UNIDAD DE DIALISIS
| Ghps

Central Telefonica

ELASTIX
AS-400 @ @

Central Telefonica
Avaya

ERVIDOR MOSAIQ

GLOBAL

SERVIDOR INTERNET -
Rl CROSSING
ZONE -
§ DIRECTOR .@
‘ . .
SERVIDOR @ NVR [

PAGINA WEB EMERGENCIA
SERVIDCR
DE CORREQS

@

SERVIDOR DE
CONTROLADOR ~ SCCM  BIOMETRICOS  SERVIDOR  CONTROLADOR
DE DOMINIO A DE DOMINIO
HRTMC HTMC

SERVER TV-IP

NUEVA CONSULTA
EXTERNA el

Figura 3.3: Diagrama de Red del Hospital Teodoro Miaonado Carbo

Fuente: (Autor)

En la Figura 3.4 tenemos un diagrama unifilar eattdel Hospital Teodoro Maldonado

Carbo donde podemos observar la cantidad de 4%hesitdistribuidos en todos los
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pisos dentro del hospital. Los switchs estan thigitios en forma de cascada, y también

existe un enlace de redundancia desde el Switoh @orcipal.

Entre los 45 switches instalados en el Hospitdleseen marcas de estos mismos como
3COM 5500g y otros son marca TPLINK.

La Unidad de Dialisis cuenta con tres switchesnt@l®aja cuenta con cuatro switches,
Primer piso cuenta con ocho switches mientras gue €ercer piso se cuenta con once

switches.

El enlace de redundancia desde el Switch Corengiddi hacia seis switches que son

de respaldo por alguna emergencia.

DIAGRAMA UNIFILAR VERTICAL HTMC

RP3A RP3B RP3C RP3C

% w— CASCADA

— STACK
s BACKBONE DATOS

m ENL. REDUNDANCIA

&

q4¢

RP1B RP1C RF1D

B

UNIDIA

Y
V& ﬁ?)/?)

&
o &

RCEPB

§ § RCEP1B

RPBD RPBE RCEP1A

i

o1 &y

SWITCHTORE

RPBA RPBB RPBC

Figura 3.4: Diagrama Unifilar Vertical del Hospital Teodoro Maldonado Carbo

Fuente: (Autor)

En esta figura también se puede identificar lospést de conectividad entre los

dispositivos:
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Back Bone
Cascada
Stack

Enlace Redundante

A\

Modalidad Back Bone,se conoce como la conexién primaria que se mangetre
cada una de las unidades del Hospital y el Centraamputo del Hospital. Esta
conexion tiene caracteristicas de ser rapida (gegpacidad de procesamiento), debe

estar pasado de manera segura para evitar qug@essta a cortes intencionales.

Modalidad Cascada,se utiliza generalmente para extender la cantiggouertos en un
equipo de comunicacion que se encuentra cortoalgs@s o para extender una misma

red a una unidad cercana.

Modalidad Stack o apilamiento, se conoce asi cuando dos o mas equipos de
comunicaciones se conectan por medio de un caplecies disefiado en la propia
fabrica de la marca del equipo, con el propdsitogkracionalmente funcionar como si
fuera un solo equipo sumando las capacidades aegamiento, memoria y puertos

libres entre los equipos que la conforman.

Generalmente este procedimiento se hace para dacapacidad a un equipo critico,

como es nuestro caso hemos realizado esta cordignral equipo principal (Core).

Enlace Redundante, Por cuestiones de alta disponibilidad y para desan la
continuidad de servicio al ciudadano, se vio hagggantar con un enlace de respaldo

desde RCEPB hasta nuestro centro de computo.

3.3. ARQUITECTURA DE LA RED DE TELEMEDICINA

La arquitectura a utilizarse en esta red de teleimed para el Hospital Teodoro
Maldonado Carbo de Guayaquil sera la usada enclwlgia FSO (Free-Space-
Optics), es decir los servicios de telemedicina sgidn ofrecidos van a llegar a las

otras unidades cercanas al hospital por medio tke tesnologia conectados por
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comunicacion optica por medio del espacio libredhat Hospital Teodoro Maldonado
Carbo.

La tecnologiaFSO consiste en la utilizacion de haces de luz a traeéta atmosfera

para la transmision de datos a altas velocidades.

Los sistema$-SO trabajan en la regi6iR (infrarroja) del espectro electromagnético.
Usan las longitudes de onda cerca del espectiolejsiuyos valores estan alrededor de
850 y 1550 nm, que corresponden a las frecuentededor de 200 Hz. Debido a la
proximidad al espectro visible, las longitudes aelao delR tienen casi las mismas
propiedades de propagacion como la luz visible.l&rFigura 3.5 se muestra un

esquema del sistema de transmist&oO.

Espacio libre

Transmisor Receptor

Tamafio del haz
proyectado

Figura 3.5: Esquema de un sistema de transmision tipo en el espacio libre.
Fuente: (Willerbrand, 2001)

Un sistemaSO consta simplemente de un transmisor y un recegdud infrarroja.

La parte oOptica del transmisor involucra una fuelgdéuz y un telescopio. El telescopio
puede disefiarse usando lentes o un espejo palpdlia enfocar el haz del laser y
proyectar dicho haz hacia el receptor. La luz tratida se recoge al lado del receptor
usando una lente 0 un espejo. Seguidamente laetikida es enfocada en un foto-
detector siendo el tamafio del haz proyectado akmxt del receptor mucho mas

grande.
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Las sefiales de informacion en formato eléctricgalheal transmisor donde se deben
convertir a un formato 6ptico. La modulacién quaisiza se denomina modulacion en
potencia debido a que no es exactamente una maitulao amplitud (se varia la
potencia de la sefial dptica de forma que al trairsam uno l6gico la intensidad de la

sefal es mayor que si se transmite un cero 16gico).

Los sistemag-SO no requieren licencia para su operacion y es tetaleninmune a
interferencias radioeléctricas o electromagnétiths.requerimiento principal para la
operacion del sistema es la linea de vista; Idemess deFSO usan la luz para la
comunicacion, y la luz no puede viajar a travésodenbstaculos soélidos como paredes
o arboles. Un sistemaSO puede operar en modo full-duplex. Por lo tanto cadace

FSOincluye un transceiver capaz de soportar dichaampn.

3.4. CONSIDERACIONES PREVIAS AL DISENO DE LA RED DE
TELEMEDICINA

Para establecer el disefio correcto de la red dméelicina se debe considerar todos los
aspectos ya que es muy importante que todos losegaha considerarse estén correctos
para que se pueda asegurar un perfecto funcionsomadargo plazo de que se puedan

brindar los servicios necesarios de telemedicina.

El procedimiento a seguir es:

3.4.1. Planificacién

La planificacion se establecera con los valoresadgerdo a las necesidades que
presente el Hospital Teodoro Maldonado Carbo panacede la telemedicina, debido a
qgue de esto depende los equipos que tendremossguevelocidades de transmision,
también se debe considerar en la planificacion dissancias entre los puntos a

interconectar y la linea de vista

3.4.1.1 Estudio del lugar de instalacion

Para tener el mejor lugar para la instalacion sgi@sl Hospital para revisar cada uno
de los puntos en los que se colocarian los equim®sslogré determinar el lugar mas
apropiado tanto por la altura como por linea ddavig se obtuvo la siguiente

informacion:
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En la Tabla 3.1 podemos observar el detalle dd lpgntos que se van a conectar para
la red de telemedicina donde se considera la coadie geografica exacta. Estas
coordenadas fueron tomadas mediant&ags Gps Garmin GPSmap 76CfSsomo se

muestra en la Figura 3.6

Tabla 3.1: Coordenadas de los puntos a interconecta

Coordenadas
Unidad Latitud Longitud
Unidad de Didlisis 2° 14’ 5.65"S 9°/3' 55.79"W
Bunker Radioterapia 2°13'56.94"S ° B3’ 56.87"W
Nueva Consulta Externa 2°1350.26"S 79° 53’ 53.92"W
Hospital Teodoro Maldonado Carbo 2°13'59.10"S 79° 53’ 54.49"W

Fuente: (Autor)

Figura 3.6: Gps Garmin GPSmap 76CSx.
Fuente: (Garmin, 2014)

En cada uno de los sitios donde se instalarandogpes se debera construir sobre la
terraza una plataforma con un polo firme el cugtara el equipo de tal manera que se
asegure gue sea estable y no se produzcan probtsmakneamiento por cualquier
circunstancia. Los equipoBSO vienen con un montaje universal, los cuales son
disefiados para prevenir la corrosion por ciertotenades (acero, aluminio, etc.); los

cuales también son montajes muy fuertes que praveexcelente fijacion.

52



3.4.1.2 Linea de vista

Todos los puntos donde se van a realizar la irfedale los equipos para el disefio de
FSO para una red de telemedicina existe linea sta,vesto quiere decir que no se
presenta obstruccién por parte de arboles o denalgdificacion ya que esta es una
desventaja por la vulnerabilidad a la posibilidadotstruccion del enlace. Debido a que
este tema es algo que no se puede evitar, coma swiiecion se da es la redundancia en
los equipos transmisores y receptores.

En las siguientes figuras se puede comprobar getedinea de vista para cada uno de

los puntos donde se han considerado que existiadaaibn de los equipos.

En la Figura 3.7 podemos observar que existe tetatnuna linea de vista en el Link
HTMC — Nueva Consulta Externa usando la herramiPetdil de Elevaciéon mediante
el Google Earth.

B

" 244,m

Googleearth
!

n alt ojo 471m

Guia turistica

Figura 3.7: Link HTMC — Nueva Consulta Externa

Fuente: (Autor)

En la Figura 3.8 también se puede observar quéedkiga de vista entre los puntos del
HTMC y el Bunker de Radioterapia usando la herratai®erfil de Elevacion mediante
el Google Earth.
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Google earth
C

acion  6m alt ojo 166 m
x

Guia turistica

Figura 3.8: Link HTMC — Bunker Radioterapia

Fuente: (Autor)

En la Figura 3.9 finalmente tenemos el dltimo Lque es HTMC — Unidad de Dialisis

donde también podemos observar mediante la hemtarierfil de Elevacion mediante

el Google Earth que existe linea de vista y poeemltenemos obstruccion de ningun
tipo para el enlace.

Googleearth
=

79°54'04.44" O elevacion 6 m*= altiojo 419 m
x

8%

Guia turistica

Figura 3.9: Link HTMC — Unidad de Dialisis

Fuente: (Autor)
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La red de telemedicina usandeSO estd compuesta por dispositivos emisores,
receptores de luz infrarroja y equipos eléctricagapenergizar todos los equipos. Se

colocaran un total de 8 equipos cada uno con gpecago cable de poderyPS.
Para establecer el disefio de la red se han coadaléd links, la distancia entre
cualquiera de los puntos no excede los 300 metrapig la distancia entre dos equipos

terminales es un factor determinante al momenisdeger el equipo apropiado.

En la Tabla 3.2 se observa a quien correspondelel I descripcion del equipo,

distancia del enlace.

Tabla 3.2: Links con su respectivo equipo, distanaiy capacidad.

. _ _ Distancia
Link Equipos a instalarse
del enlace
HTMC - Nueva Consulta Externa SONABEAM 1250:S 20610,
HTMC - Bunker Radioterapia SONABEAM 1250-S 97.40 m.
HTMC - Unidad de Dialisis SONABEAM 1250-§  209.00 m

Fuente: (Autor)

3.4.1.3 Potencia

Se considera colocar en cada punto un UPS paracegte que posee tres horas de
duracién con lo cual se logrard que en el momeatguk exista un corte de energia
eléctrica de la red no se vea afectada. EI UPSomidgeniente es el TSi Power, que
proporciona de 1 a 24 horas de proteccion y aliauédh mediante una bateria de 120
V de CA (para 100 a 1540 watts) el equipo mas usadsistemas de WiFi, WiMax,

satélite, microondas, radio, CCTV, deteccidén deim@nto, radar, seguridad infrarroja

y vigilancia y control industrial, entre otros. Elodelo de UPS que se escogio es el
Outdoor XUPS-600B el cual se muestra en la Figut@ 8on salida de 120 V de CA

con 3 horas de duracién de bateria para una ca@d@ W, estos modelos de UPS
incluyen baterias que pueden trabajar en un amatigo de temperaturas y diversas

condiciones climaticas.
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Figura 3.10: UPS Outdoor

Fuente: (Autor)

3.4.2. Ancho de banda requerido para la red de tatgedicina

En la Tabla 3.3 se muestran los valores que algdeol®s servicios que se podrian

ofrecer con la telemedicina en medida del volumenadinformacion que va a ser

generada y de los recursos que se necesitariars Emtvicios pueden ser empleados

para la teledermatologia y telecardiologia.

Tabla 3.3: Clasificacién del ancho de banda para elso de los principales servicios de telemedicina.

Servicio de Telemedicina Caracteristicas Técnicas ifdo de Tamafio | BW
informacion (Bytes) | (KBps)
Audio Conferencia Canales de Audio (Voz) Audio « B8KB | N-64
e Seguimiento de pacientgse 1 conexién telefénica e Analdgico « B8KB | 64
e Lineas fijas de convencional « Digital « 4KB | 128
emergencias « 2 Canales digitales de voz |« Digital 32
e Teleconsulta remota e 1 canal digital de voz comprimido
telediagnéstico
Monitorizacién de pacientes | Adquisicion y envio de sefiales | Biomédica 400B N-64
*  Presion Sanguinea biomédicas con dispositivos BP/PsO2 250B 3.2
+ Electrocardiografia médicos digitales o analogicos | ECG 8B 24
(ECG) (con posterior digitalizacién) de | Holter 2B 8.7
+ Electroencefalografia | tipo: EEG 8B 80
(EEG) «  Simple (muestras numéricag ECO 384
+  Electrocografia (ECO) 2B)
e Evento (sefial continua N
canales)
Acceso a bases de datos Conexiones a internet (acceso | Web — datos 10Kb N-128
médicas: web) para consulta remota de | HTTP 800Kb 13
« Gestion/ Actualizacion de hipertexto (audio, datos, FTP 80
HCE imagenes, video)
* Informacion médica
online
Transmisién de imagenes | Adquisicion y envié de imagenes:Imagen fija 1MB N-256
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médicas: « Digitales (radiografias) B/N 9MB 46
+ Teleradiologia + Escaneadas (fotografias Color 285
« telepatologia corporal)
Video conferencia Puede usar video digital y Texto — Datos 800 KB | 64(*)
* Telepsiquiatria analdgico. Para video digital, se| Word 80KB
+ Teledermatologia asume tamafo de 320-280- PDF
. Emergencias, urgencias, 24B/th y tasas entre 5-30fpS
UVI movil El video analdgico usa 1 canal TV
» Teleeducacion
Sefales biomédicas pre- Adquisicion de sefiales vitales, sirBio — Datos 40 MB 256 (*)
adquiridas la necesidad de envi6 instantaned=CG 692MB
» Electrocardiografia A médicos de cabecera es HOLTER 2MB
(ECG) suficiente con pruebas EEG 664MB
« Test Holter (ECG simplificadas junto a informa EEG 384MB
continuo) explicativo. Al especialista, es | ECO
+ Electroencefalograma | hecesario el archivo completo.
(EEG)
» Estudio del suefio
« Electroecografia (ECO)
Iméagenes fijas pre- Imagen digital/ resolucion / Imagen — Datos | 96MB 512 (*)
adquiridas compres: RADIO 267MB
» Radiografia conmutada | 2048-2048 pix (x2.5) / 12- MAMO 14MB
(CR) 16b/20:1 TAC 28MB
« Mamografia (rayos x) 1280-1024 pix (x5) / 24B 15:1 | RNM 28MB
. Tomograﬁa axial 256-256-512 plX (XZO) / 8-16b/2:1 GAMMA 3.5MB
computarizada 512-512 pix (x100) / 16b/4:1 DIVAS 0.7MB
. Resonancia Magnét|ca 512-512 plX (XSO) / 8b/2:1 Dlgltal

nuclear

e« Gammagrafiay
cartografia

e Angiografia digital por
sustraccion

* Imagen digitalizada

1024-1024 pix (x100) /8b /2:1
Segun tamafio word-PDF
/16B/2:1

3.4.3. Equipos

Fuente: (Martinez I., 2006)

Se mostraran diversos equipos tanto para la tegi@oleSO como para los equipos de

telemedicina para el disefio de la red para el Haspeodoro Maldonado Carbo de

Guayaquil.

3.4.3.1 Equipos FSO

Las informaciones presentadas han sido obtenidasueletes de informacién de

proveedores que se encuentran en la Web. Los egmpae costosos como se vera son

precisamente los de tecnologi@O que se requieren para conectar los enlaces.

Los equipos a ser instalados deben tener carditi@sispara soportar todas las

aplicaciones que requiere el Hospital Teodoro Maddio Carbo para el uso de la
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telemedicina, su capacidad y los niveles de trafjae cada enlace requiere para un

buen dimensionamiento de la red y evitar el colagska misma.

En el Ecuador no existe un proveedor directo deetpspos, debido a esto se contacto
con Fsonauya empresa tiene afios disefiando y fabricandagiasFSO. Los precios
de los equipo&SO, son variables en funcidén de los fabricantes Jadecaracteristicas
de los mismos. Para el disefio de los enlaces, sesdlaccionado los equipos que
proporcionen el mejor desempefio y que proveamegbrde alcance necesario entre los

nodos analizados.

En la Figura 3.11 se ha considerado equipos dedaologia FSO de una marca

comercial con sus caracteristicas de operacion.

LIGHTPOINT \7124%

T
L'

MRV

Figura 3.11: Equipos FSO de marca comercial

Fuente: (Autor)

SONABEAM
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El SONAbeam es un equipo de tecnolog&0O el cual transmite sefiales Opticas laser
por un medio inaldmbrico, full duplex. Para la iempkentacion de estos enlaces no se
requiere licencia de operacion, Unicamente lineaista y contar con una plataforma

estable para el montaje. Este equipo es mostratioFegura 3.12

Figura 3.12: Equipo SONABEAM
Fuente: (Autor)

Este es el equipo ideal para interconectar redgab@iEthernet a su méxima capacidad.
La familia de equipos Sonabeam cuenta con uno sigldsarrollos tecnolégicos méas
adelantados a los sistenfaSO tradicionales, gracias a su innovacion de poddrajar
en la interfaz aérea con una longitud de onda 86 b#n le permite transmitir con una
potencia hasta 50 veces superior a la de un egoipeencional y de esta forma lograr
distancias mayores con un alto desempefio aun edicammes climatologicas

desfavorables.

Modelos SONAbeam

Toda la linea de productos SONAbeam esta disefiaai@s contar con un excelente
nivel de disponibilidad ya sea en enlaces cortgsr(&lianos (M) o de largo alcance
(L). Todos operando bajo la tecnolog&0 1550nm logrando asi penetrar la neblina y

ser inmune a condiciones atmosféricas como lasetoas de lluvia.

Todos los modelos SONAbeam ofrecen una solucidbatkela ancha economica y de

alta confiabilidad. La linea de productos SONAbestan clasificados en tres grupos:

SONAbeam-E
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Excelente solucidon costo-beneficio para velocidatkssle 1 hasta 16 x E1ls, Ethernet,
FE y 155 Mbits para distancias de hasta 3.4 Kmerm#ipndo el ancho de banda. Los
equipos cuentan con redundancia en los transmjsgestion completa, y es posible

configurarlos con -48 Vdc y 110 Vac.

SONAbeam-S

Este modelo estd enfocado para distancias de skms aproximadamente.
Dependiendo de la aplicacion puede ser utilizada jmngitudes mayores. Los equipos
cuentan con dos transmisores laser transmitieridanaspotencia hasta 30 veces mayor
gue los equipos FSO convencionales. Disefiado panmzostaje tanto en exterior como
interior, en plataformas estables como mastilesre$o autosoportadas, detras de
ventanas, etc. Su alimentacion de 110 Vac per@gblp contar con un adaptador para
-48 Vdc.

SONAbeam-M

Este modelo estd enfocado para distancias de hastams aproximadamente
dependiendo de la velocidad. Puede ser utilizads Ipagitudes mayores o menores de
acuerdo a la aplicacion. Los equipos cuentan coatr@utransmisores laser
transmitiendo asi una potencia hasta 50 veces maya los equipos FSO
convencionales y cuentan con el receptor mas gramde industria. Se recomienda su
montaje en plataformas estables como mastilesestoautosoportadas, detras de
ventanas, etc. Su alimentacion es de -48 Vdc pemosible contar con un adaptador

para 110 Vac.

A continuacion se presentan los diferentes mod#doacuerdo a su rango de alcance y

ancho de banda.

SONAbeam-1250S
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Ventajas

Velocidad de transmision hasta 1250 Mbps Full Dxiple

Independiente del protocolo de transmision (GE, SBEINET, FE, n x Els, DS-, etc)
Redundancia en el medio de transmision al conta2désers

Equipo sumamente robusto, soporta vientos de hast&ms /hr

Gestion completa del equipo de forma local y remota

Cumple con la norma de laser Clase 1M lo cual kelseguro para el ojo humano (eye
safe)

No requiere licencia de operacion

Caracteristicas Técnicas

Especificaciones interface aérea

Velocidad de transmision desde 100 hasta 1,448 Mbps
Distancia de operacion recomendada:

Hasta 3.600 Kms con operacion en un ambiente cepél dB/Km)
Hasta 1.710 Kms con operacion bajo lluvia extreb@dB/Km)
Potencia de transmision total: 280 mW

Longitud de onda FSO: 1550 nm

Apertura del receptor: 10 cm

2 filtros espectrales y 2 solares

Laser Clase 1M

Especificaciones interface fisica

Interfaz fisica: 1310 nm Monomodo o Multimodo
Conector SC/PC

Especificaciones gestion

Interfaces RS-232 y Ethernet

Gestion local y remota a través del SW de gestiod 8Vindows)
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Verificacion de errores y alarmas
Generacion de loopbacks hacia la red LAN y WAN
Almacenamiento de histéricos

Generacion de alarmas preventivas

Especificaciones generales

Alimentacion: 110 Vac (-48 Vdc opcional)
Consumo de potencia
40 Watts maximo en los transceivers

200Watts maximo en los enfriadores

Aplicaciones

Conectividad de alta velocidad en la ultima milla

Interconexion de edificios a velocidad Gigabit Ettee (1250 Mbps totales y Full
Duplex)

Repetidor de radiobases celulares

Conexion de enlaces en puntos donde no es polsgér kon fibra optica

Alternativa a enlaces RF donde solo se cuentainen te vista Optica

Generacion y cerrar anillos Gigabit Ethernet

Servicios de Voz, Internet y Video Conferencia

Proteccion de enlaces de microondas, recuperaeidieshstres, etc.

3.4.3.2 Switch Cisco 3560

Para mejorar la red actual del Hospital Teodoroddiahdo Carbo se necesitara de la
instalacion de nuevos switches. Se escogera el Im@lisco Catalyst 3560 como se
puede apreciar en la Figura 3.13.
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Figura 3.13: Switch Cisco Catalyst WS-C3560G-24TS-S
Fuente: (Cisco, 2014)

El modelo Catalyst 3560 (WS-C3560G-24TS-S) de €isonsiste en una serie de
conmutadores de disefiados para auxiliar al uspara migrar de manera simple de
una red LAN convencional a otra integramente coadait Estos dan un gran rango
para servicios de usuarios, conmutadores para icedu@equipos de trabajo hasta
conmutadores de varias capas para uso empresaril @entro de computo o en el
backbone Estos conmutadores brindan rendimiento, gesti@scalabilidad, se tienen
dispositivos Ethernet, Fast Ethernet y con opciameslulares para adaptarlos a los

requerimientos de cada caso (Ciao, 2015).

Caracteristicas(Ciao, 2015)

Descripcién del producto: Cisco Catalyst 3560G-24e& mutador - 24 puertos (Ciao,
2015)

Tipo de dispositivo  Conmutador (Ciao, 2015)

Factor de forma Externo - 1U

Dimensiones (Ancho x Profundidad x Altura) 5#4m x 37.8 cm x 4.4 cm (e-tuyo,
2015)

Peso 6.1 kg (e-tuyo, 2015)

Memoria RAM 128 MB

Memoria Flash 32 MB

Cantidad de puertos 24 x Ethernet 10Base-Terk#ét 100Base-TX, Ethernet
1000Base-T

Velocidad de transferencia de datos 1 Ghps

Protocolo de interconexion de datos  Etherretf Ethernet, Gigabit Ethernet (e-tuyo,
2015)

Ranuras vacias 4 x SFP (mini-GBIC) (e-tuyo, 2015)
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Protocolo de gestion remota SNMP 1, RMON 1, RM® RMON 3, RMON 9,
Telnet, SNMP 3, SNMP 2c, HTTP, SSH-2 (e-tuyo, 2015)

Modo comunicacion Semiduplex, duplex plentufe, 2015)

Caracteristicas Capacidad duplex, conmutacion L8yeronmutacion Layer 2, auto-
sensor por dispositivo, Encaminamiento IP, sopdeeDHCP, alimentacion mediante
Ethernet (POE), negociacion automatica, concerdtnade enlaces, soporte de MPLS,
soporte VLAN, sefial ascendente automética (MDI/NMDlautomatico), snooping
IGMP, limitacidn de tréafico, activable, snooping DR, soporte de Dynamic Trunking
Protocol (DTP), soporte de Port Aggregation Prdt¢Pé\gP), soporte de Trivial File
Transfer Protocol (TFTP), soporte de Access Coritisti (ACL), Quality of Service
(QoS), Servidor DHCP, Virtual Route Forwarding-L{f¢RF-Lite), rastreador MLD,
Dynamic ARP Inspection (DAI), Time Domain Reflecteiry (TDR) (e-tuyo, 2015)
Cumplimiento de normas IEEE 802.3, IEEE 802.3&HEB02.3z, IEEE 802.1D, IEEE
802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3at:HE802.3x, |IEEE 802.3ad
(LACP), IEEE 802.1w, IEEE 802.1x, |IEEE 802.1s (getL2015)

Alimentacién por Ethernet (PoE) Si (e-tuyo, 2015)

Alimentacion CA 120/230 V ( 50/60 Hz ) (e-tuyzf)15)

Garantia del fabricante Garantia limitada de pda vi

3.4.3.3 Equipo de Telepresencia

Para realizar las videoconferencias se utilizaggalpo Cisco Telepresence MCU 4200

como se muestra en la Figura 3.14.

Figura 3.14: Cisco TelePresence MCU 4200
Fuente: (Cisco, 2014)

El modelo Cisco MCU 4200 es uno de los de mayortaveam el mercado de la
videoconferencia SD. Congrega la unidad multipuetd con un dispositivo selector y

un simple ambiente de videoconferencia de sobrerissan MCU de puerto universal
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que brinda transcodificacioBpeedmatching esquemas particulares para cada usuario.
A través debtreamingintegrado, es posible brindar las conferenciasiehws usuarios.
Es empleado comopuente multipunto poderoso para redes tradicionales de

videoconferencia SD (Dekom, 2015).

3.4.3.4 Equipo de Teleradiologia

Para realizar el proceso de Teleradiologia seatdila impresora de Rayos X de marca
Drystar 5503 Imager como se lo puede observar Emglaa 3.15.

Figura 3.15: Drystar 5503 Imager
Fuente: (Autor)

El equipo Drystar 5503 es una impresora digitaeaa con peliculas de varios
formatos, de elevado rendimiento y alta resolucifue se puede conectar facilmente a
una red para una productividad éptima.

Caracteristicas:

Calidad excepcional de la imagen en todas lasagitines.

Multimodalidad

Multiformato y tres formatos de pelicula en linea

Impresiones con niveles de gris para diagndstieda thas elevada calidad.
Exclusiva funcion de clasificacion.

Opcidn de impresion para mamografia.
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3.4.3.5 Equipo de Telecardiologia

Para realizar el proceso de Telecardiologia sézardfl un electrocardidografo de 12

canales como lo es el equipo Cardiocid D200 comuugestra en la Figura 3.16.

Figura 3.16: Cardiocid D200

Fuente: (Autor)

Este equipo es un dispositivo de uso médico livignoompacto, para toma del
electrocardiograma basico con 12 canales en sieside reposo. Todos los datos del
examen electrocardiografico del paciente se guadala memoria interna del
dispositivo, para su ulterior estudio o envio hgo@miféricos y estaciones de trabajo

tradicionales (Combiomed, 2015).
Caracteristicas:

Impresion de 12 derivaciones en una pagina.
Pantalla a color de alta resolucion

Conectividad por USB, LAN, RS232
Envio del ECG por e-mail.
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3.5. COSTOS DE IMPLEMENTACION DE LA RED

Los costos de implementacién del disefio de redetlmedicina para el Hospital

Teodoro Maldonado Carbo se muestran a continuarcida Tabla 3.4.

Tabla 3.4: Presupuesto de implementacién de la ratk Telemedicina.
PRECIO | PRECIO

# EQUIPO MARCA MODELO CANT. UNIT. TOTAL
1 | Cabecera FSO Fsona Sonabeam 1250-S 8 3214,40 5,26711
. . Catalyst WS-

2 | Switch Cisco C3560G-24TS-S 10 2504,00| 25040,0(

3 | Telepresence Cisco MCU 4200 2 2340/00  4680,00

4 | Impresora Agfa  |DPystardS503Dry |5 5600 00| 4000,00

Imager

5 | ElectrocardiégrafpCardiocid | D200 1 3000,00  3000,00

6 | Trabajos de obra civil e implementacion. 1 9000,0 9000,00
TOTAL 71435,20

Fuente: (Autor)

3.6. DISENO DE LA RED DE TELEMEDICINA MEDIANTE FSO

En la Figura 3.16 se muestra como se estableceed lde telemedicina mediante la
tecnologia=SO para el Hospital Teodoro Maldonado Carbo de Gualdge cada uno
de los puntos escogidos se debera cablear depdndiknlas interfaces de la red, el
cableado hacia los switches que puede ser ddbRe con conectoreRJ45, cable de

fibra 6ptica con conector&C o ST para fibra multimodo o monomodo.

La red disefiada tiene una duracién de alreded@Odafios antes de que se necesiten
cambiar equipos ya que esta es la garantia decdalle los equipos. Los
mantenimientos se deben realizar anualmente, pétex gue ocurra algan dafio y en

ese momento se trate de solucionar algun inconvienie

67



Disefio de la red de FS0 para el Hospital Teodoro Maldonadao Carbo

r?"':i ] NUEVA CONSULTA EXTERNA
BUNKER RADIOTERAPIA IH\J'

f

]
- =
-~

B =™ HOSPITAL TEODORD
“JL‘\L MALDONADO CARBO

<. UNIDAD DE DIALISIS
F‘“‘%._“'&.

Eguipos
il FSO

Lineas
de vista

Figura 3.17: Disefio de la red de telemedicina medite FSO

Fuente: (Autor)
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CONCLUSIONES

1. La tecnologiaFSO es util y practica ya que al transmitir luz a éavde la
atmosfera alcanzando altas velocidades ya que iso (imitante las pérdidas
producidas por las condiciones climaticas extrenhd&s los esfuerzos por
conseguir los equipos indicados por parte de Idsridantes han sido
satisfactorios ya que actualmente estos equipao®ertieun alto grado de

confiabilidad.

2. La telemedicina sirve para la atencion médica dansa usando nuevos
meétodos en tecnologia de telecomunicaciones. Agudaeducacion, a la salud
y mejora la calidad en las prestaciones de sesviti@dicos mediante el traspaso

de informacidn por algun tipo de medio de comundrac

3. Latecnologid=SO cuenta con muchas ventajas para quienes provegoice y
aplicaciones en redé#\N, pero aun no tiene mucha trascendencia debide a qu
requiere de linea de vista para operar. Todas émsajas brindadas por la
tecnologiaFSO como la velocidad de transmision que puede comsaguesar
de la distancia puede permitir realizar un diseBouda red con distancias

bastantes lejanas.

4. A medida que las empresas hospitalarias en el Bcuwatozcan las ventajas de
esta tecnologia para el uso de redes de telemadiciipezaran desplegando
FSO en sus redes, desarrollando una infraestructuagpalgo global que asegure

interoperabilidad e integracion con sus sistemas.

5. Una ventaja bastante notable de la comunicacidicadpialambrica es que su
banda de frecuencia no se encuentra regulada uiereqde licencias para su
uso. Asi mismo, dado que las emisiones Opticasiedgn atravesar paredes, los
transmisores ubicados en habitaciones distintgauaden interferir entre si. Por
las mismas razones, las transmisiones de cortoada@sultan bastante seguras

ante intrusiones.
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6. Entre las ventajas que un sistelR80 nos ofrece destacan su capacidad,
seguridad en la transmisién y su alta disponildlidaesde el punto de vista de
la capacidad de transmision, un enlace O6ptico esolacion ideal para
aplicaciones de banda ancha (voz, datos y videgugeen la actualidad existen
equipos capaces de transmitir 1,25 Gbps a 118®msetn total garantia o 155
Mbps a 2700 mts. para una atenuacion de 10 db/Ks slstemd&SO son Full
Duplex (Tx / Rx simultaneamente) frente a los smste WiFi que son Half-
Duplex. Al tratarse realmente de un cambio de meahola transmision
(continuidad de fibra) un sisten&O no introduce ningun tipo de codigo y su

throughtput es el 100% de la velocidad transmigid&| aire.

7. La telemedicina posee varias clasificaciones deapadd por el tipo de servicio
gue se vaya a ofrecer entre los que se encueiiedectonsulta, Telediagnostico,
Teleeducacion, Telecuidado, Telemetria, Teleadtnawi®n, Teleterapia,
Telefarmacia, Telecardiologia, Teledermatologia, leffadiologia,

Teleendoscopia, Telepatologia, Telecirugia, Tetealtbgia.

8. En el Ecuador aun no existe mucho conocimientd suthre el disefio de una
red de telemedicina debido a sus altos costos plemnentacion por lo cual los
hospitales privados son los que mayormente inviegtemucha tecnologia para
la mejora de sus servicios telemédicos. El Hospialdoro Maldonado Carbo al
ser el hospital publico en donde asisten la mayottidad de personas de
Guayaquil y de otras ciudades cercanas se espereoglel implemento de esta

red brinde mayor tecnologia al ofrecer los sergici@dicos a sus pacientes.
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RECOMENDACIONES

1. Se recomienda cambiar los switches actuales queepelsHospital Teodoro
Maldonado Carbo que son 3COM 55009 y TPLINK porsuswitches marca
Cisco los cuales brindan mayor seguridad y corlittddl a redes tan
importantes como la de un hospital de gran desamakional.

2. Se debe considerar el cambio del sistema actuateggdtro de pacientes el
sistema de IBM AS400 por un sistema de mas acadilidbnde se puedan
guardar mayor cantidad de informacién de los paesgercomo imagenes de

laboratorio, pruebas cardiacas, etc.

3. Se requiere el desarrollo de pruebas de campo dermague se pueda
determinar con mayor precision la operabilidadatesistema&SO para la red
de telemedicina en un ambiente climatico tan pagiccomo el que presenta

nuestro pais.

4. La tecnologia=SO para una red de telemedicina se debe consideran oo
manera eficiente para desarrollar aplicaciones esapiales que requieran de
alto ancho de banda, permitiendo asi la diversiitca del mercado nacional

emergente.
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GLOSARIO

* ATM: Modo de Transferencia Asincrorasynchronous Transfer Mode

* DHCP: Dynamic Host Configuration ProtocolProtocolo de Configuracidon
Dinamica de Host

» DSL: Digital Subscriber LingLinea de Suscripcion Digital

« FSO:Free Space Optic€omunicacién Optica por el Espacio Libre.

» FTP:File Transfer ProtocolProtocolo de Transferencia de Archivos

 HTMC: Hospital Teodoro Maldonado Carbo.

« |EEE: Institute of Electrical and Electronics Enginegisstituto de Ingenieros
Eléctricos y Electronicos

» |IP:Internet Protocal Protocolo de Internet

* MPLS: Multiprotocol Label Switching

e QoS:Quality of ServiceCalidad de Servicio

* RF: Radiofrecuencia.

» SDH: Synchronous Digital Hierarchylerarquia Digital Sincrona

* SFP:Small Form-factor PluggableTransceptor de Factor de Forma Pequefio
Conectable

* SNMP: Simple Network Management ProtocoRrotocolo Simple de
Administracion de Red

* UIT: Unidn Internacional de Telecomunicaciones

«  WIMAX: Worldwide Interoperability for Microwave Accedsteroperabilidad

Mundial para Acceso por Microondas
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