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RESUMEN

En este trabajo escrito vamos a poder observamques necesario
tener grandes recursos econdémicos para convertliogar en casa
inteligente, en este trabajo de titulacion se daraostrar y explicar paso
a paso como hacer implementaciones basicas cona easo de un
hogar con un estatus econdémico medio sin tenerpgger una gran
cantidad de dinero por mandarlo hacer con otrgmdigvos mas Iujosos
y costosos, pudiendo usar otros dispositivos miasilkes y econdmicos

como es el Zigbee.

El ZigBee o mas comunmente llamado como XBee pussgte
controlado mediante un celular inteligente que s&alusivamente
Android con un sistema operativo de 4.2.2 en atelalgo que no es tan
dificil en la actualidad puesto que ahora la mayade celulares

inteligentes vienen con el 5.0.
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También se puede controlar por medio de una laptopmputadora
de escritorio con Windows 7 en adelante, en unasinyacion de los
dispositivos Zigbee en nuestro Pais estan alred#l&70 a $130 en el
mercado, algo que es accesible para las personas rexursos

econdmicos medio en adelante.

ABSTRACT

In this brief paper we will be able to observe tha not necessary to
have large financial resources to turn your homenrart home, this
paper degree will demonstrate and explain steptdyy Isow to do basic
implementations as in the case of a home with geeegonomic status
without having to pay a lot of money to send toeotimore luxurious and
expensive devices and can use other simple angenske devices

such as Zigbee.

The ZigBee or more commonly known as XBee candrerolled by
a smart phone that is exclusively with Android O2.2 onward
something that is not so difficult today because moost smart phones

come with 5.0 .

It can also be controlled through a laptop or dgsidomputer with
Windows 7 onwards, in an investigation of ZigBeevides in our
country are around $ 70 to $ 130 in the marketchvlié accessible to

people with economic resources means onwards.
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CAPITULO 1

1. INTRODUCCION

En el mundo se ha venido experimentando la revwhudecnologica en los
ultimos 50 afios que se ha venido ajustando enifixgtes facetas de las personas
en el dia a dia, a partir de los 60 se ha ido aratw® en el desarrollo de la
electronica y nuevas tecnologias orientadas en ctasunicaciones, han ido
generando un cambio en la vida de la mayoria dedassonas que viven en el

entorno globalizado en donde todo se basa a latieidad de dispositivos.

Con el tiempo los hogares tradicionales se hancolovirtiendo en hogares
inteligentes que van incorporando herramientas d®motica para su comodidad ya
sea para poder controlar dispositivos con el celela donde pueda apagar y
encender las luces desde un dispositivo mévil ésterea operativo Android, no
tanto para comodidad sino también para ahorro @éegen mas que todo en los
hogares inteligentes tienden a un consumo mayoengegia por la cantidad de
aparatos electronicos, este proyecto con fines éacads esta orientado a

implementar un sistema de control de accesos aidacda domatica para el hogar.

La aplicacion de este proyecto, en la industria@am los hogares inteligentes
esta orientada a facilitar el proceso de accesonyeatar los niveles de control y
seguridad para beneficiar en general la forma enlagipersonas interactian con su
habitat. En esta investigacion se presentara umcavde nuevas tecnologias pero de
una perspectiva endégena, en donde se va abrieradpasibilidad para fortalecer
una industria local de la domdética que se enfoearal desarrollo de una solucion a
las necesidades de las personas ya sea para unifitefjgente o para una industria
que exija facilidad y comodidad por medio de lantdogia en circuitos integrados

como es el Zigbee.



1.1.
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Planteamiento del problema

En el mundo moderno cualquier actividad que no ss=@ realizar de una
manera eficiente, rapida y sobretodo segura mediama manera remota
representa una gran desventaja para mejorar tadadie vida, la automatizaciéon
de herramientas y tecnologias de la informaciéasytélecomunicaciones, no es
solo un capricho, sino una necesidad, ya que lolegia sigue avanzando y
buscando diferentes medios de poder controlarifgmsitivos electronicos a su

manera.

En la actualidad todo se maneja con electricidachas aun en las casa
demoticas que estan mejor equipadas con variop@g@lectronicos que son
beneficiosos para una mejor calidad de vida, esjagpos Domoticos y lujosos a

Su vez generan un alto consumo en las planillatrigiés.

Hay labores tan comunes como encender y apagarcoreh cualquier lugar
de la casa o abrir y cerrar una ventana o puesia $& convierte en un problema
al no poderlo hacer de una manera mas rapida yasgutener que hacerlo de
una manera manual en donde la persona deba reatizsfuerzo fisico, ya que
una casa domotica se caracteriza no solo por tartefactos de valor y

llamativos, sino también por tener todas las conentiés que brinda la domética.



1.2. Justificacion

El Zigbee es el conjunto de sistemas que autonmat&z#duminacion, apertura y
cierre de puertas — ventanas en una vivienda,lsgudon el propdésito de conseguir
mejores condiciones de vida en las personas queeadq este dispositivo tanto para
su comodidad, seguridad y generar un ahorro etéctgia que en esos hogares
dematicos tienen muchos artefactos que funcionarelaztricidad.

Hay otros dispositivos que hacen lo mismo que gb&e pero son mucho mas
costosos y tienen una instalacion mas compleja. l€amplementaciéon del Zigbee
en una casa domdtica sera mas facil y comodo agd#ireas como abrir y cerrar una
ventana o puerta de una manera en que la persowemge que realizar un esfuerzo
fisico para realizar esta labor, sino simplemert®dd su dispositivo movil, que por
lo general lo tienen siempre cerca, van a poddizegasa labor de una manera mas
coémoda usando una aplicaciébn compatible con sensésbperativo, no solo cerrar
alguna puerta o ventana sino también poder enceralegigar las luces sin tener que

bajar o subir las escalares y llegar hasta el@ueotina, bafo, patio, etc.

En el mercado actual hay varias aplicaciones de raltel sobre este tipo de
temas, en las cuales la mayoria tienen precios ebewyados con fines de una
experiencia de lujo y no para desarrollar algurievidad especifica como lo hace el

Zigbee.

Este tema de tesis trata de cubrir las necesiddegsoder experimentar una
comodidad en el hogar ya que desde un disposittwalm una laptop se podra tener
control de todo en una casa domotica no solo porodadad sino también para
minimizar el consumo eléctrico que son elevadasligponala cultura de ahorro que

se tiene en un hogar.
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1.3. Objetivos
1.3.1. Objetivos generales

Disefiar un sistema domatico inalambrico basado lgoratocolo de redes de

comunicacion Zigbee por medio de un dispositivo inéue pueda monitorear todo

el sistema de una casa domoética, no solo para wjar malidad de vida, sino

también para una eficiencia del consumo eléctrign precio accesible.

1.3.2. Objetivos especificos

1.

Analizar en donde puede ser mas factible y ne@kaiinplementacion de
este dispositivo, ya que no todas las persona®rtien mismo nivel
econdémico.

Determinar el coste total que necesitaria la implaacion de este
dispositivo en toda la casa, no solo cotizarlo sistalarlo.

Conocer su funcionamiento y todos los beneficios guede darle a la
persona que adquiera este dispositivo.

Pensar mas alla de poder instalarlo en un hogabticamya que también
puede ser en una empresa.

Analizar los posibles problemas que se pueden mia@Eseen la
implementacion de este dispositivo en el hogar.

Conocer el alcance de este dispositivo y con gotogolos trabaja para su
compatibilidad, como su sistema operativo.

Andlisis del ahorro de energia que Zigbee brindatiaisuario en un

tiempo determinado.
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CAPITULO 2

MARCO TEORICO

Antecedentes

El auge de la domdtica en estos ultimos afios epdises mas desarrollados ha
tenido un gran impacto en cuanto a la economiaaynugjora en el estilo de vida de
los habitantes con respecto a la comodidad y daclliya sea en el hogar o en el area

de trabajo.

Paises en vias de desarrollo como el nuestro nosidanpioneros en este
campo de los hogares inteligentes, sin embargootadtica se ha podido
implementar en ciertos sectores como la Puntil&atgnen un estatus econémico
mas elevado.

La implementacion de un sistema domotico tanto iggrwemo parcial no esta
destinada para un sector limitado de nuestra sadjeth que los dispositivos e
instalacion no son tan costosos como otros mod®l@s lujosos en hogares
Dométicos que pueden ser demandado por un estatizs siedio, medio alto y
alto.
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2.1. Domoética

En los hogares Dométicos hay varias aplicasae tecnologias innovadoras, en
especial el interés en mejorar y optimizar la cowhad, seguridad, consumo de
energia y el nivel de comunicacion y la interfazreerel hombre con la eléctrica y

electrénica ahora una parte integral de la vidaaftica.

La domotica permite un aumento en la calidatvivir en casa” del periddico, asi
como para hacer de su casa o edificio mas amplimre, funcional y de prestigio.
El potencial de la domdtica es tedricamente irdginiPorque siempre nuevos
dispositivos se pueden integrar en un sistema thematizacion del hogar, abierto y
flexible. Posibles aplicaciones pueden ser las disfgares, pero con ganas de una
lista de las areas mas importantes de la aplicaciéa duda se puede decir que la

automatizacion puede no importar:

% Control de la iluminacion

s Control y automatizacion (persianas, contraventan@rsianas, velux,
puertas, puertas basculantes, puertas, ventapas, ..

% Controlar enchufes e interruptores controlablessifplacdad de tomas de
control de la dieta para los propositos de la uhide control de ahorro de
energia y la seguridad)

+ Climatizacién (calefaccion, refrigeraciéon, deshuifigelcion)

% Control de consumo (seguimiento y control del comsule energia eléctrica)

% La seguridad en funcion de la persona: el roboysidn

¢ Funcién de seguridad en el hogar: el fuego, el huandeteccion de fugas de
gas, inundaciones

< Control de riego

% El control de las saunas y piscinas

+« Funcionalidad de video vigilancia dentro y fuera

% Entrada de video

% Integracion con audio / video
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X/

% Integraciéon inalambrica (control a través de digpas inaldmbricos, como
mandos a distancia, las computadoras de mano, ...)

% Control remoto (control del sistema de forma rematiavés de Internet o el

teléfono mavil)

MyHabeetat es un Software que funciona parardid, funciona como un
sistema de automatizacion del hogar extremadansefisticada y flexible, a través
del cual la persona en el hogar inteligente vadepoontrolar todas las funciones de
su casa o su edificio en una interfaz intuitivacdta y mas fiable

Eso no serd posible mediante el uso de imesfgraficas muy personalizados,
disefiados y construidos como lo hace con un judgptado especialmente envasada
segun la persona que va a llevar. Porque ya queedificio Unico e inconfundible,
ya que debe ser Unico e inconfundible tambiéns&tsia que lo controla.

BFvisCeEd Jol Salama aill e .
Russ {eaterno nd mbeino)

A b A LA
5 di lumanoatd ; i | Sar
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| |-.'i-_.'l:

e

Figura 1 Casa Domotica
(Energim, 2012)
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A través de pantallas tactiles (Touch Screnhlto rendimiento puede con el
toque de un dedo para controlar todos los dispositeléctricos instalados en su
propiedad. También puede comprobar el estado ydol@ dara inmediata y precisa
la supervision de lo que esta sucediendo.

Ahora es posible encender la lampara, ajuatamtensidad, ventanas abiertas o
cerrar, ajustar temperaturas, activar la unidadlaena, ver las camaras, compruebe
saunas, piscinas en lugar de regar el jardin, asimin sistemas de audio o
remotamente controlar su casa desde ubicacion aentt puede distribuir y
fiabilidad de los archivos de audio y video comipgad, recurriendo a diferentes
salas con eficacia.

Figura 2 Interior de una casa Inteligente
(Energim, 2012)

También la casa Domoética se comunicard cqefaona y le avisa en caso de
alarma (humo, fugas de gas, inundaciones, faltangegia eléctrica, incluso si esta
lejos, puede crear escenarios que traeran su edtaoidgen que desee, por ejemplo,
mediante el cierre de las persianas de la salatde, @justando la intensidad de la
iluminacién de las lamparas y la difusién de la icaigue te gusta.
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La persona puede programar la sincronizaaidonaatica que con la periodicidad
indicada por usted, llevara a cabo en sus progiasoiones que usted desea aliviar
de tener que en varias ocasiones se debe cuidadlm Su casa se comunicara con
usted y le avisa en caso de alarma (humo, fugagade inundaciones, falta de

energia eléctrica), incluso si usted esta lejos.

Puede crear escenarios que traeran su eséaddgen que desee, por ejemplo,
mediante el cierre de las persianas de la salatde, @justando la intensidad de la
iluminacion de las lamparas y la difusion de la italque te gusta. Se podra
programar la sincronizaciéon automatica que conreldogicidad indicada por usted,
llevard a cabo en sus propias operaciones que dstsh aliviar de tener que en

varias ocasiones se debe cuidar.

¥ = o il B &
T < B =
v 60 - p—— ¥
E —t E : ¥ f
= — — dh
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Figura 3 Interconectividad entre los dispositivos
(Energim, 2012)

La personalizacion se realiza con el disefiomplementacion de plantas
interactivas propiedad especifica, y la interfaafiga impulsada tratada permite un
control inmediato y preciso de los dispositivospeticion del cliente se pueden

reproducir incluso en la decoracion de la casa.
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Otra ventaja es que se puede crear vistamliedede la casa o el edificio y
directamente entrar en la misma foto, para queusdaelegir entre varios tamafnos
de la pantalla tactil de marcos personalizablegihacen estilisticamente adaptarse

a cualquier ambiente.

Las opciones tecnoldgicas tomadas en el ddwarde productos hacen
MyHabeetat un alto rendimiento en términos de vedmt de respuesta a los
comandos, la capacidad de almacenamiento de |@nhasws, temporizadores y

eventos, asi como la posibilidad de expansiénegiiation de nuevos dispositivos.

2.2. Definicién de Zighee

Zigbee es un estandar global abierto para la tegfminalambrica disefiada para
utilizar de baja potencia las sefales de radiotaligiara redes de area personal.
Zigbee opera en la especificacion IEEE 802.15.4 yitfiza para crear redes que
requieren una velocidad de transferencia de datgs ba eficiencia energética y

redes seguras.

Se emplea en una serie de aplicaciones tales @weanbktruccion de sistemas de
automatizacion, de calefaccion y refrigeracion datol y en los dispositivos
meédicos. Zigbee esta disefiado para ser simple psrm&mo que otros personales son

tecnologias de red, tales como Bluetooth.

Zighee es un estandar de red inalambrica rentabddiciente de la energia.
Emplea topologia de red de malla, lo que le prapoecuna alta fiabilidad y un
rango razonable. Una de las caracteristicas dwigit de Zigbee es las
comunicaciones seguras que es capaz de proporckstarse logra mediante el uso
de claves criptograficas 128 bits.
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Tabla 1 Comparaciones entre XBee Series 1 — XBeesSz

Descripcién

Alcance Interior
Alcance Exterior con

linea

de vista

Potencia de salida

Voltaje de Alimentacion

Frecuencia

Dimensiones
Temperatura de

funcionamiento

Topologia de red

NUmero de Canales

XBee Series 1

up to 100 ft. (30m)

up to 300 ft. (100m)

1 mW (0dbm)
28-34V

ISM 2.4 GHz
0.0960 " x 1.087 "

-40t0 85C

Punto a punto, estrella,

malla

16 canales de secuent |:

directa

XBee Series 2

up to 133 ft. (40m’

Up to 400 ft.
(120m)

2 mW (+3dbm)
28-36V

ISM 2.4 GHz
0.0960 " x 1.087 "

-40t0 85C

Punto a punto,
estrella,

malla
16 canales de

secuencia directe

El XBee Serie 1 tiene el firmware DigiMesh instalacgste DlgiMesh es el

Después de ver la comparacion entre los 2 Xbeessam este proyecto de tesis

protocolo de red de malla patentada por Digi y iscthmente comparable con
ZigBee. Esto permite una pequefia red para ser ingpieada como una topologia en
estrella, y mas tarde convertirse en una red déansampleta sin sustitucion de
hardware. (Oyarce, 2010)

se utilizara los XBee Serie 2, estos estan basedad chipset de Ember y estan
disefiados para ser utilizados en aplicaciones ggeieren repetidores o una red

mesh. Este mddulo puede ser utilizado en modo APly (Oyarce, 2010).
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Su sistema se basa en claves simétricas, |0 qo#icagque tanto el receptor y
emisor de una transaccion deben compartir la midmeae. Estas teclas son o pre-
instalado, transportado por un "centro de confiadesignado dentro de la red o se
establece entre el centro de confianza y un diSpogin ser transportado. Seguridad
en una red de area personal es mas importante @wmndisa Zigbee en redes
corporativas o de fabricacion. (Vision World Te2B14)

XBee

1 @vcc ADoIDIoo @, 20
2 @ oout apipio1@ 19
3 @ DINICONFIG AD2DI02@ 18
4 @®Do8 apspios @ 17
5 @ RESET RTS/AD6IDIOS @ 16
6 @ PWMORSSI ADsDIos @ 15
7 @ Pwmi VREF @ 14
8 @ [reservado] ON/SLEEP @ 13
9 @ DTR/SLEEP_RQIDIS CTSmIo7T ® 12
10 @ a0 AD4/DIC4 @ 11
VISTA SUPERIOR
Figura4. Dispositivo Zigbee Figura 5 Pines del Zigee

Las conexiones de Pines recomendados son VCC, GMIJT y DIN, las
diferentes entradas y salidas se pueden utilizafoome se vaya incrementando el
alcance del proyecto, puesto que el XBee Serierife habilitar o deshabilitar las
salidas segun las necesidades, cabe recalcar ¥iBzelSeries 2 proporciona salidas
digitales, las mismas que servirdn de gran ayudal ggroyecto de tesis, ya que
facilitara la lectura de datos. (Vision World Te20,14)

2.3. Arquitectura del Protocolo ZigBee

Zigbee es un estandar que define un conjunto dequios para el armado de una
red inaldmbrica de corta distancia que por lo gdnes de 10 a 100 metros y una
baja velocidad de datos que llegan hasta los 25€0Kkgs bandas del Zigbee operan
en 868 MHz, 915 MHz y 2.4 GHz, en redes de cortarale hay muchos estandares
tales como el 802.11 y Bluetooth pero hoy en difo&e es el estAndar mas aceptado
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para usar redes de actuadores, en la siguienteemmseg detalla cada una de las
especificaciones de este protocolo.

TRAMA 1 -

OGgERﬁGImES Formata  |Punto Final | Aplicacion
Mensajes [Multiplex | Seguridad

GENERALES
CAPA DE RED B Bl
Encamina. | Control Muonsajo Seguridad
Faguetes Encamin. | Tabta RED
RED RED Winctdanle

- = —

MAC ( IEEE 802.15.4 )

Fisica ( IEEE 802.15.4 ) [ 2 4Ghz I’aaa.rgﬁ
Mhz

Figura 6. Arquitectura del Protocolo Zigbee
(M. & Macias, 2012)

Zigbee esta basado en el estdndar de comunicdeih 802.15.4, en las redes
domoticas es ideal, esta disefiada para remplazexplansion de los dispositivos
individuales como los actuadores, sensores, eghe2i fue creado para cubrir la
necesidad del mercado de un sistema a bajo costedie un estandar para redes
Wireless seguro y fiable.

La alianza de empresas que forma ZigBee esta amad@jconjuntamente con
IEEE para asegurar una integracion, completa yatiparque servira para probar
dispositivos que se creen con esta tecnologiapralusion ZigBee es el estandar
basado en la tecnologia necesaria para el coetmubto de sensores/actuadores que

se utilizan en la domaética.
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La Arquitectura del Zigbee a seguido la pauta d&relar del modelo OSI (Open
System Interconnection) que esta conformado paas;dps dos primeras capas que
han definido los aspectos como la potencia delmises y la sensibilidad del

receptor, mientras que la capa de Acceso al medio.

La capa MAC es la encargada de proveer una ineedatre la capa red y la capa
de fisica, estas dos primeras capas son definolasl gstandar IEEE 802.15.4, las
capas superiores son definidas por la Alianza d8e®, la capa de red (NWK) nos
proporciona el enrutamiento y las funciones de ifmalp necesarias para crear
diferentes topologias como la estrella, malla, laeto.

User Delined

I‘; Application Layer (APL) = R
Application Elgﬂ_ Be
Objects siinad Defined by
Object >__ ZigBes
Standard
Application Support Sublayer (APS) ZigBee
Sactty Wireless
Shyoan Netwarking
-+ Network Layer (NWK) y
-ﬁ
Medium Access Control Layer (MAC) Defined by
~ IEEE 802,15.4
Physlcal Layer (PHY) Standard
=~ /

[ Radio Transceiver |

Figura 7 Aplicacion de las 4 capas
(Palacios, 2015)

La capa de aplicacion (APL) consta de dos subcapds Soporte de Aplicacion
(APS) y la ZDO (Zigbee Device Object) por sus sigta espafnol Zigbee Objeto de
Dispositivo, son las responsables de manteneraldas para los enlaces ya que la
APS trata de descubrir también a otros dispositings estan operando en su mismo

espacio y la capa ZDO define la red de un dispmsdentro de la red.
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2.2.1 Capa Fisica (PHY)
La capa fisica es la capa de protocolo mas bagl estandar ZigBee y la capa mas
cercana al hardware. Tiene las funciones de coptcohectar con el transceptor de
radio. La capa fisica se centra en la activacionadedio que puede transmitir o
recibir paquetes. Por otra parte, la capa PHY pusetieccionar la frecuencia del
canal y asegurese de gue ningun otro dispositivotienred no pueden utilizar los

canales actualmente.

MLME
MAC
MAC-FIB |
- — e
PD-5AP | PLME-SAP |
HL\U-.!? L - -.- -.L- — -
PLME
PHY
| PHY-PIB
o
I Radio Hardware
= =

Figura 8 Conectar la capa PHY con la capa MAC
(Robalino, 2015)

la Capa Fisica esta definida por el estandar IEEE15.4-2003 la misma que
permite elegir entre dos sub capas fisicas queemidadas en funcion de la banda de
frecuencia que se va utilizar. La primera capaeldbanda europea de 868 MHz o
la banda americana de 915 MHz, utilizando moduta@é Secuencia Directa de
Espectro Ensanchado (DSSS, Direct Sequence Spreadtrdn), que nos

proporciona los siguientes canales:

v' 1 canal a 20 Kbps en la banda europea.

v' 10 canales a 40 Kbps en la banda americana.
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En la segunda subcapa se observa que utiliza ldabda 2.450 Ghz usada
mundialmente, esta banda se basa en la modulac88SDgue Unicamente esta

subcapa proporciona.

v 16 canales a 250 Kbps.
Las principales funcionalidades de la capa fisita s

Indicador de calidad del enlace.
Transmision y recepcion de datos.
Evaluacion del estado del canal.

La deteccion de la energia del receptor.

AN NN

Activacion y desactivacion del transceiver.

En la siguiente tabla se va a mostrar un resumdasderincipales caracteristicas

técnicas de la capa fisica.

Tabla 2. Caracteristicas técnicas de la capa fisica

Parametro 2.4 GHz PHY 868/915 MHz PHY
Sensibilidad -85 dBm -92 dBm

Rechazo a canal alternante -30 dBm

Potencia de Salida -3 dBm

Méaxima sefial entra el receptor -20 dBm

Rechazo a canal adyacente, 0 Db

NUmero de canales 16 1/10

Canal simple /
Espaciamiento entre canalel 5 MHz MHz

Tasas de transmision
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Chips 2 Mchips/s 300/600 Mchips/s
Simbolos 62.5 Kbaudios 20/40 Kbaudios
Datos 250 Kbps 20/40 Kbps

(Calvas, 2015)

2.2.2 Capa de Control de Acceso al Medio (MAC)
La capa de Control de Acceso al Medio se encargaaleser una interface entre
la capa fisica con la capa de red, entre las pates responsabilidades y

funcionalidades de la capa MAC tenemos:
v' La definicién de tramas sencillas con el objetierdducir el consumo de

energia en los terminales Zigbee
v La transmisién de tramas, provision y sincronizaai® un mecanismo de

trasmision confiable.

Asociar y des-asociar los dispositivos en una este proceso implementa re-
asociar los terminales a una red, a la cual presfiénya se habia asociado y no la ha
abandonado. Es util esta caracteristica para peeksociar un dispositivo que habia

sido reiniciado, conserva su direccion de red aglgn

4+——— [ata ——+ 4—— Management —

NWEK
NLDE NLME
<> T
MCFS-5AF MLME-SAF
= =
. MAC ¥
MLME
MAC Common Part ¢:>
Sublayer (MCPS) MAC-PIB
- <
PD-SAP PLME-SAP
> PHY 7

Figura 9 Modelo referencia basado en la Subcapa MAC

(Morales, 2010)
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La Capa Mac permite diferenciar cada uno de lososiode la red con un
identificador Unico que estd compuesto por 64 pifsuede ser utilizado para el
proceso de asociar 0 unir una red, ademas estfichor sirve para comunicarse

con otros dispositivos de la misma red.

Nos permite garantizar el uso de slots de tiempa phacceso al canal, esto se
conoce como (GTS, Guaranteed Time Slot) el cua¢ siomo método de calidad de
servicio que asigna a cada dispositivo una duraegpecifica de tiempo que es
definida por el coordinador de la red dentro deesdiama para realizar la tarea que

requiera sin contencion o latencia.

Esta define 2 niveles de seguridad: No seguroasa mediante listas de control
de acceso, y el modo seguro, se basa con encrgstaomeste utiliza el estandar para
encriptacion simétrica AES (AdvancedEncryption 8tad) por sus siglas en ingles
Estandar de Cifrado Avanzado (Algoritmo simétriage qusa la misma clave para

encriptar y desencriptar los mensajes)

2.2.3 Capa de Red (NWK)

La funcion principal de la capa NWK es propamar algunas funciones
necesarias, para garantizar el funcionamiento rordea la capa MAC, y
proporcionar interfaz de servicio adecuado paafa de aplicacion (APL). Con el
fin de proporcionar la interfaz de capa de aplimacila capa NWK ofrece dos
entidades de servicio de gestién de la funcion see® la entidad de datos y la
entidad de gestion.

33



Application laver J
| NLDE-SAP NLME-SAP
NWK NWK
Data | <& | Management
Entity Entity
— MCPS-SAP MLME-SAP =

( MAC Entity _‘

Figura 10 Modelo de referencia de la capa NWK
(FineTek, 2014)

La capa de Red tiene como tarea el mantenimiedesgubrimiento de rutas entre
los dispositivos de la red. Esta capa esta a cdega labor del descubrimiento de
vecinos y memorizacion de dicha informacién. Eraesapa el coordinador es
responsable de iniciar una nueva red, cuando essaeg, y asignar direcciones a

estos nuevos dispositivos.

Las funciones de seguridad y enrutamiento son mmgh¢adas en este nivel de
Capa de Red. Las diferentes opciones que brindanpestocolo se pueden definir
de un nodo a otro, la capa de red debe configlir@rgunto de capas que forma la

arquitectura del protocolo apropiadamente en cadale ellos.

Resumen de las responsabilidades de la capa de red.

Las tareas mas importantes de la capa de red son:

%+ Agregar o quitar a un dispositivo a la red.

%+ Asignar direcciones de red a los dispositivos ladtmluna interface unificada
para todos ellos

% Rutear tramas a sus destinos.

+«»+ Configurar a un nuevo dispositivo para que puedsaen la red.

% Sincronizar entre dispositivos usando balizas aestas.

34



++ Establecer una nueva red brindando topologias é@bw o malla.
¢+ Garantizar la comunicacién dentro de toda la red allé del alcance de un

Unico nodo.

2.2.4 Capa de Aplicacion (APL)

La capa de aplicacion ZigBee (APL) incluyeslagb-capa de APS, la ZDO, y
Objetos de aplicacién que se define por la fabideca¢l4]. La subcapa APS es
responsable de la union de las tablas para queidairton dispositivos de baja
dependian de sus necesidades y los servicios,tnarlamision de informacion de

aplicaciones entre los dispositivos conectados.

CAPA DE APLICACION \
{APL)
OBJETOS
CISPOSITIVOS
FRAMEWORK DE ZIGBEE
APLICACION :
{200
SUBCAPA SOPORTE DE
PROVMEEDOR APLICACIONES
DE (APS)
SERVICIOS =
DE J;LL
SEGURIDAD T ZigBee
(SSP) CAPADE RED 5
= ~
} 802.154
CAPA FISICA
(PHY) | )/

Figura 11 Capa de Aplicacion APL
(Anales de Mecanica y Electricidad, 2011)

Las responsabilidades de la ZDO se centraaedefinicion del papel del
dispositivo (Coordinador, router o dispositivo Endh esta red ZigBee, el
descubrimiento de dispositivos en la red y deteamgué aplicaciones de servicios
gue prestan, iniciar o responder a las solicituliek unidn de dos dispositivos y el

establecimiento de una relacion segura entre gpoditivos de red.
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La capa de aplicacidén consiste en la subcapa ZDgBé2 Device Object) y la
APS (Application Support), la Capa de Aplicacident como responsabilidad de
mantener las tablas para los enlaces, estas tabiasten en balancear o adaptar dos
dispositivos entre ellos, basados en los servigiosecesidades, cada una de las

subcapas se pueden definir como:

v' ZDO: Define el rol de un dispositivo dentro dedd r
v APS: Se encarga de descubrir otros dispositivosesté@n operando en su

mMismo espacio operativo.

Dentro de la capa de aplicacion se responden misien varios pedidos de
enlaces y estos se van a establecer en una relagoma entre los dispositivos que
responde a dicha aplicacion y se selecciona undoétie seguridad como por

ejemplo alguna clave.

CAPAS FUNCIONES DE E /5
SOLICTTLTS I FM.ICATIEE s
o PROCESO DEI F :
y M .}, LIS LA R 4—?"-. HALT LLAMARAS A E 7% D& FERATD
Ll A LA LS 5P0E LML

v SOFTWARE (NDEP.
DEL ENSPOSITIVG A

MOMBRE, PROTEDCION, ALOODLED, USO
LE BUFFER, ASILMNAL [

MANEIADRORES B

|
v
DISPCSITIVOS
1 A

—t— ———————
[| MANEIADORES Df
[.AN
ISTERRLUPLIEINES

r wnﬂm'

Figura 12. Protocolo Zigbee
(Guerrero, 2010)

LENNFORMA. Lbas BECHSTRLYS DEI
USROS TINVDE VERIFICA EL ESTADD

DESFIERTA AL MANEIADUR Al
TEEMINAR LAE S

LEEVA A CARD LA OPERATCION DEE /S
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2.3 Obijetos ZigBee (ZDO)

Los objetos Zigbee fueron creados para simplificéacilitar el manejo de la red
por las aplicaciones de los usuarios, los objetmascipales deZigBee contienen
perfiles de dispositivos ZigBee, estos Unicameateaipan del manejo de red y no
de intercambiar datos especificos de alguna aphicaen esta capa tiene un
conjunto de comandos y respuestas para la redizae una exploraciéon del canal,

descubrir dispositivos y manejar la potencia desimasion.

ZigBee trabaja en una banda de frecuencias queymdh 2.4 GHz (mundial),
estas bandas se dividen en 866 MHz en Europa ya9928 MHz en EEUU, su
trasferencia de datos es hasta 250 Kbps y puedeaseritida en diferentes rangos
de frecuencia que van desde 20 Kbps en la de 868 (Uldanal) hasta los 2.4 GHz
(16 canales).

En la distancia de transmision puede variar deSdmdtros hasta los 75 metros,
esto depende mucho de la potencia de transmigiémlyieén del entorno en donde se
encuentra la red ZigBee, la red Zigbee al igual upee red WiFi pueden manejar el
espectro ensanchado en la banda 2.4 GHz.

2.4 Caracteristicas del Zigbee

% ZigBee, es conocido como "HomeRF Lite", es unadkgia inalambrica
gue tiene velocidades de 20 kB/s a 250 kB/s.

¢+ sus rangos de alcance son de 10 m hasta 75 m.

« Estos pueden usar bandas libres ISM de 868 MHzoffay 915 MHz
(EEUU) y 2,4 GHz (Mundial).

% La red ZigBee puede estar conformada hasta pon@8b6s de los cuales el
transceiver ZigBee la mayor parte del tiempo estadto con el fin de
consumir menos energia que las otras tecnologa&ibricas.

% A un sensor equipado con un transceiver ZigBedimoeatan 2 pilas AA y
esta a su vez como tiene la capacidad de estapesa y no consumir pueda

durar de 6 meses hasta 2 afos.
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La fabricacion de un transmisor ZigBee lo  conforman
menos circuitos analdgicos de los que necesitanalorente.

Zigbee tiene Diferentes tipos de topologias comdamarbol, estrella y las
que son punto a punto.

El acceso al canal es mediante CSMA/CA(7) (acceskipte por deteccion
de portadora con evasion de colisiones).

Las redes mas grandes usan una estabilidad deueedeg da un mejor
soporte, para darles mas opciones de desempefiongefiexibilidad.

La Fragmentacion es una nueva capacidad para pddir los mensajes
mas largos que permita la interaccion con otramsias y protocolos.

En caso de que ocurran interferencias, las redsbiaa los canales en forma
dinamica a eso se le denomina Agilidad de frecaenci

El conjunto de gestidbn automatizada de direcciotesdispositivos fue
optimizado para grandes redes con gestion dehenngaside configuracion y
redes agregadas.

Para las grandes redes es necesaria la localizgoigal ya que estaofrece
una optimizacién adicional de tréfico.

Zigbee al igual que bluetooth, wifi entre otras,tasibién una tecnologia
inalambrica mejorada con capacidades seguras.

El conjunto de recoleccion centralizada de datog fsintonizado

especificamente para optimizar el flujo de inforrda@n las grandes redes.

2.5 Ventajas y Desventajas de Zighee

Ventajas

Son mas econdémicos y su construccion mas sencilla.

Estos reducen los tiempos de espera al enviailyirpaquetes.

Operan en una banda libre de ISM de 2.4 Ghz pasactmexiones
inalambricas.

Su alojamiento es de 16 bits a 64 bits de direcexiendida.

Son disefiados para el direccionamiento de infordnagi para refrescar la

red.
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% Deteccion de Energia (ED).

+« Tienen un baja ciclo de trabajo por lo que puedsareen modo reposo y de
esta manera proporciona una larga duracion detidaida

% Soporta multiples topologias de red entre ellastabiica estatica, malla y
estrella.

+ Es ideal para conexiones que son punto a puntotp @umultipunto

% En unared pueden tener hasta 65.000 nodos.

% Provee conexiones seguras entre dispositivos usahdidrado de 128-bit
AES.

% Es optimo para las redes de baja tasa de transferds datos.

Desventajas

¢+ Su cobertura es menor porque pertenece a redéaminidtas de tipo WPAN.

s Si lo comparamos con otras tecnologias Zigbee soémipula textos
pequenos.

« Su tasa de transferencia es muy baja.

s Zigbee es compatible con Bluetooth solo en cieas®ectos por lo que no
tienenla misma capacidad de soporte para nodosa nhikma tasa de

transferencia.

2.6 La Topologia de Zigbee
De acuerdo con la diferente capacidad de comuidicalis dispositivos de la red
ZigBee pueden dividirse en dos tipos: dispositieofuhcion completa (FFD), y la
reduccion de la funcion del dispositivo (RFD). @dispositivo de funcion completa es
capaz de llevar a cabo todas las tareas descritas estandar IEEE 802.15.4, que
puede comunicarse con cualquier equipo de ZigBem RFD tiene capacidades
limitadas y puede comunicarse sélo con FFD queifgigndos RFD sélo puede

conectarse entre si a través de FFD.
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Debido a la situacién, los dispositivos de la régB&e también se pueden dividir
en 3 tipos: dispositivo final, RouterNode y Coostior. El coordinador como un
dispositivo funcional completo tiene multiples fiores que tienen por objeto

establecer y desplegar la red.

El dispositivo enrutador compromete la funcion digrar direcciones de red para
el dispositivo final que podria afiadir los dispesi a la red ZigBee dispositivo. El
final es un dispositivo funcional simplificado ges responsable de la supervision y

control. Es el dispositivo més barato en todada re

ZigBee Coordinator (IEEE 802.15.4 PAN Coordinator)

ZigBee ZigBee Router (IEEE 802.15.4 Coordinator)
Device Roles

ZigBee End Device (IEEE 802.15.4 Device)

Figura 13. ZigheeDevice Roles

ZigBee soporta tres tipos de topologia de red imbi&a: estrella, de los arboles
y de malla. Estos tres tipos de topologia puedempooer redes simples o
complejas. La topologia de red de malla tiene weatd robustez de la red y la
fiabilidad del sistema, y es mas flexible, de mapg®e es muy adecuado para los

requisitos de redes de sensores, y por lo tanteasgavorecido por la industria.

Una red en estrella es un dispositivo simple y den calcance, el uso de un
dispositivo de funcién completa (FFD) como el cerde la red que se encarga de
coordinar el trabajo de toda la red. Un clisteuesonjunto complejo de red en

estrella.
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Figura 14. TopologiaZigbee
(Patrick Yang, 2012)

2.6.1 Coordinador ZigBee

El Coordinador Zigbee es el tipo de dispositivo ma@spleto. Puede actuar como
un director de una red como si fuera un arbol pardir de enlace a otras redes. Por
cada red existe exactamente un solo coordinader,eguel nodo principal. Puede
actuar como su centro de confianza en una distdbude claves de cifrado y

almacenar informacion sobre la red.

2.6.2 Router Zigbee

Los Router Zigbee se utilizan para el encaminaroiet paquetes entre
coordinador central y los dispositivos finales agnfin de ampliar la red para
distancias mas largas. Se representa como cooadinachl para los dispositivos
finales, aunque también puede servir como disposifinal. También requiere

energia continua.

2.6.3 Dispositivo Final

El dispositivo Final o End Device sélo puede coroarse con el coordinador o
un router y no puede transferir datos desde otisysitivos. Debido a que tiene la
memoria mas baja y demandas computacionales, sie poafiar en su mayoria con
la bateria. ZigBee utiliza tres tipos de topologikes red. La primera topologia
admitida es una topologia en estrella con los difgos de nodo coordinador y

finales centrales.
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La segunda topologia es una topologia de arbad gne los dispositivos finales
no se comunican directamente con el coordinadda ded, pero pueden utilizar el
router local como coordinador local primaria. Elstme que sea posible aumentar la
distancia entre el dispositivo final y el coordinaaentral. La ultima topologia es
una topologia de malla y que combina las caratitexésde las topologias anteriores

dan la flexibilidad para la implementacion de ld.re

Con el fin de poder asegurar la integridad de qgagahuna comunicacion
apropiada de una manera segura, ZigBee utiliza AB8vancedEncryption
Standard) para el cifrado. Estandar ZigBee sopettauso de los siguientes
mecanismos de seguridad:

v Cifrado de datos.

v Verificacion de datos y dispositivos.

v Proteccion contra el marco duplicacion.

2.7 Dispositivos basados en su funcionalidad
Los Dispositivos que son basados en su funciordlisia detallan a continuacion

en 2 clasificaciones.

2.7.1 Dispositivos de funcionalidad completa (FFD)

A estos dispositivos se les conoce también como @ativo, estos son capaces
de recibir mensajes en formato 802.15.4 graciasl amemoria adicional, puede
funcionar como Coordinador o Router Zigbee, o pusteusado en dispositivos de

red que actlen de interfaz con los usuarios.

2.7.2 Dispositivos de funcionalidad reducida (RFD)

Estos dispositivos son también conocido como nodsivp, estos tienen la
capacidad y funcionalidades limitadas con el oljetie que se los puedan conseguir
en un bajo coste y una gran simplicidad, basicaenestos dispositivos son los
sensores/actuadores de la red.
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Tanto los dispositivos activos como pasivos reduserconsumo gracias a que
pueden permanecer dormidos la mayor parte del te@pando se requiere su uso,
el nodo ZigBee es capaz de despertar en un tieeglp para volverse a dormir
cuando deje de ser requerido, un nodo cualquiespieita aproximadamente en 15

ms.

2.8 Especificaciones Zigbee

ZigBee e IEEE 802.15.4 son normas que proporcitaarterfaz de red necesaria
para redes de sensores, IEEE 802.15.4 estandaredifi capa fisica y MAC
(Medium Access Control), ZigBee define la capa dd y aplicacion. ZigBee
Alliance fue creada en el 2002 como una organizesii fines de lucro. El estandar
IEEE 802.15.4 se aprobo en 2003 (posteriormentsfivadh en 2006), que abrazé
la Zigbee Alliance y el 14 de diciembre de 2004 faprobada la primera
especificacion Zigbee 1.0.

Tabla 3. Caracteristicas de las redes inalambuiiiimadas en aplicaciones de casas inteligentes

Wireless Caracteristicas
Technol| Distancia Velocidad

ogy (m) Frecuencia (MHz|(kbps) Modulacién
6LowP 2,4GHz, 868/91 ASK/ BPSK/ OG-

an 75 MHz 216 QPSK
DASH 433,04-434,79

7 250 MHz 232 FSK/GFSK
EnOcea

n 300 868/315 MHz 232 ASK
Insteon 50 902-924 MHz 224 FSK
Knx RF 70 868 MHz 256 FSK
ONE-

NET 70 868/915 MHz 4096 FSK
Waveni [ 1000 400/868/915 MHz 2000 GFSK

43



S
7—
\Wave 300 868/908MHz 232 FSK
2,4GHz, ASK/ BPSK/ G-
ZigBee 75 868/915MHz 264 QPSK

(Taringa, 2011)

La ultima versidn de especificacion Zigbee fue &tz en 2007. En esta
especificacion se definen dos perfiles. Perfil th eisefiado para trabajar en el uso
domeéstico y comercial con una simple huella de mm@mbaja, este Perfil se

caracteriza por ser mas sencillo.

Perfil 2 se denomina como "Zigbee Pro" y ofrecack@risticas adicionales, tales
como enrutamiento, el modo de comunicacion multigaslta seguridad cifrada
utilizando un intercambio de claves SKKE (SymmetricKey Exchange). La
principal diferencia entre las especificacionesadéigBee 2007 y la version anterior
Zigbee 2006 esta en capacidad de soportar una dragoion y frecuencia rapida

canal agil.

La fragmentacion es la capacidad de procesar dptesson mayores que la
capacidad disponible. Version ZigBeeZigBee 2006 @072 son totalmente
compatibles, pero los dispositivos que operan eesjgecificacion ZigBee 2006
pueden actuar Unicamente como dispositivos finglee no puede encaminar

paquetes.

2.8.1 Teclas de Red Zigbee

La Red Zigbee trabaja con cinco teclas diferentes:

1 Tecla Enlace - Es una clave comun utlizado paracithdo entre dos

dispositivos que se comunican (unicast).
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2 Clave de red - Es una clave comun valida paraltodad, que se utiliza para la
emision comunicaciones.

3 Llave maestra - Se utiliza para iniciar la comuaiga y establecer tecla Enlace
entre dos dispositivos.

4 Clave de transporte - Se utiliza para la transf@aene cualquier clave de
seguridad de la meta de nodo de destino.

5 Clave de carga - Esta clave es utilizada pareafesinision segura de la clave

principal.

Como ya se ha sefalado, ZigBee especifica dos dipdiswves, la llave Enlace y
la llave Red. Mientras clave Link- es compartid&eetos dos dispositivos, la Clave
de red es comun a toda la red. Cada red tienespogitivo ZigBee seguro llamado
Security Center (centro Trust), que se encargaadsistribucion de claves a otros

dispositivos.

La integridad de datos se consigue mediante lacamifin de funcion de
autenticacion y la adicion de la huella de menadges tramas de la red. Si el codigo
MIC dado transmisor coincide con los datos de dettrios MIC calculados, la
trama recibida se considerara auténtica. Mayor | nike seguridad se consigue
aumentando el numero de bits en el MIC. ZigbeeEEIB02.15.4 apoya 32 - bits, 64
- bit y 128 - bit posibilidades MIC.

2.9 Configuracion de red de para casa Domotica

El objetivo era disefiar y construir el hardward gadtware adecuado con el fin
de evaluar y estandar ZigBee de prueba en aplimegidSmart House". Se ha
realizado por el CC2530ZDK kit de desarrollo de d®xinstruments. Texas
Instruments es uno de los fundadores de la normgBe& y ofrece una amplia
variedad de dispositivos, incluyendo un kit de dedla de productos para la

distribucion de los subprogramas que estan disefjaa@ controlar los periféricos.

Este médulo contiene un circuito integrado ICRFdB&recuencia de Circuito

Integrado), componentes externos, filtros paraotaunicacion de radio de mas alta
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calidad y un conector para antena de 2.4 GHz. Euhdse conecta a Smart
RFO5EB. Ejemplo de la casa inteligente "la aplidacde sensores, sistema de
control para la calefaccion, la iluminacién y ehdactor para el control remoto se
muestra en la figura 2, incluyendo el sistema dewucacion basado en ZigBee

topologia del &rbol

| senscri

Figura 15. Configuracion de Red
(Alibaba, 2015)

Aplicacion de una casa con ZigBee plataforma deucicacion
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Figural6. Pantalla de Embedded Workbench
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Implementacion de software de todos los elemergbprdgrama se llevéd a cabo
en IAR EmbeddedWorkbench, que es un entorno derdésaintegrado (IDE) y
contiene los lenguajes de programacion del compil€dl y C + + para varios
dispositivos, incluyendo el CC2530. (Day, 2012).

Habia una necesidad de crear un codigo de progiseparado para cada
dispositivo en la red ZigBee. La estructura bast® este codigo podria
implementarse ya sea mediante la obtencién de pesjaristentes del fabricante de
chips de ZigBee, o el uso de herramientas de a#learcomo IAR Embedded Work
bench. (Day, 2012).

Estos codigos se utilizan para inicializar los dsgpvos de control y periféricos.
Las placas se programan utilizando SmartRF flasgrpmador. Programa de control

remoto se compone de menus, que sirve al usuaaacpatrolar el dispositivo.

2.10Evaluacion de seguridad de red de Zigbee
El kit de desarrollo de CC2530ZDK utiliza el cifm@ES con una MIC de 64
bits para la autenticidad de los datos. La verdajaste método es que el cifrado se
calcula basandose en el numero de cuadro secueloratanto, el cifrado de dos

textos idénticos daria dos resultados diferenfislox, 2014).

Esta funcion se conoce como la seguridad semanigaotura de tal, el método
de este cifrado por sus encriptaciones es casidinljgade descifrar. La desventaja de
las redes ZigBee es que todas las contrasefiader dw@ntener en su memoria en

forma no cifrada. (ublox, 2014)

Mientras el atacante obtiene fisicamente al disiposique puede ser facilmente
copiado de la memoria del programa de ordenadodelta clave se puede encontrar
facilmente. Ataque fisico Realizado fue atado aligpositivo con una salida USB,

que fue grabado usando todo el pa-have dispositiveestro ordenador.
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Se encontrd en una clave sin cifrar: cOclc2c3camdi9cacbeccdeect. Para
evitar que estos dispositivos ataguen, deben estauna caja resistente a la
manipulacion y cuando se registre la violacion dispositivo, se debe borrar su
memoria. (ublox, 2014)

5 4 UWIAFIVUDU L 2 3UM UADTVS VDO IUNLA QDUVE UL JUSE
:1003ECO00E7B8040F33041088041193041 298041 30F
11003F000A20414AB041 58304 16880417€ 304182821
£10040000041903041 ADS0L1BE 3041CEBO410F 20408
| 2100410001 £9CO613F 80401 FD0402F F 040301050474
0 2100420000303030303069703070905¢80603990060
e :10043000050-'\5{060 K

i 004 O00C DCECF D@GO@OOMMGD‘}DO:EIQMAB
:100»500000303 3233343536373830414 243444540
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Figura 17. ataque fisico con identificacién dddae

0600000000 C5 15E5F9DF5193C558

6
0600000000 C4 85107ASFBADASLS]

0000000000 01 90f58380eb499409.
Figura 18. Atague NONCE y XOR

Otro problema de seguridad posible puede ser causagdor cualquier motivo el
dispositivo envia dos mensajes consecutivos "MIME" con el mismo nimero de
secuencia, el atacante tiene disponibles varioadafde datos "c1" y "c2" con el uso
de de la misma clave. Mediante el uso de la op@ma¥OR, se puede restaurar la
informacion parcial sobre el calculo de los mersaéginales. Este ataque se

conoce como el mismo - ataque NONCE. (ublox, 2014)

Uno de los casos posibles para demostrar ataqueQEQNIede haber fallo de
alimentacion (bateria vacia). Si el sistema faflastado desconocido, que se puede
restablecer a su estado predeterminado. Esto padrieentar la probabilidad de

utilizar el mismo NONCE con una clave que se uikntes del fallo. (ublox, 2014).

Los datos transmitidos sin encriptar original: 8667h = 01. Resto de los datos

es XOR de la funcion MIC. Para evitar este ataguia$ecesario para almacenar los
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estados nonce en una memoria no volatil y recupsralespués de cada fallo de

alimentacion.

2.11Tecnologia de Red
La tecnologia de red de una casa Domdtica esta st por tres tecnologias
principales:
v’ Lalinea eléctrica
v’ Lalinea de autobus

v' Tecnologia inalambrica

2.11.1 Lalinea eléctrica

Es una tecnologia emergente que reutiliza el sestdencableado eléctrico casa
para enlazar dispositivos entre si ya Internet@secuencia, esta atrayendo mucha
atencion. Una de las aplicaciones especiales lextiara automatica de contadores

gue ahorra viajes lectores de metros.

Los clientes tienen un mejor control de su usaesnkrgia eléctrica, el uso de gas
0 el consumo de agua. También esta tecnologia edeputilizar para controlar la
practica el robo de energia eléctrica de manergerfe en muchos paises.El
principal problema es resolver los cortes de iatericia y de potencia, que pueden

hacer el caos cuadricula.

2.11.2 La linea de Autobus

Un bus es un conjunto de conexiones entre dos odis@ssitivos, que estan
disefiados para transferir varios o todos los bésuda palabra de una fuente
especifica a un destino. Tecnologia de linea de WBiliga la estructura de par
trenzado para transmitir datos a los dispositivae gueden funcionar en dos

direcciones.

Cada nodo de la red se puede obtener por un alchantle bus o algo mas. Los

dispositivos de linea de bus se pueden configuna gumplir con los parametros de
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funcionamiento mas estrictas. Por lo tanto el siatees mas complejo para ser

ampliado especialmente para edificios antiguos.

2.11.3 Tecnologia inalambrica

Tecnologia de comunicacién inaldmbrica incluyeogtipos, como la tecnologia
ZigBee, UWB, Bluetooth, Wi-Fi gratuita. La principaentaja de la tecnologia
inalambrica es que no hay necesidad de volver leaddy, instalacion conveniente y
flexible; que se puede ampliar o modificar en cuigig momento dependia de
nuestras demandas; se puede aplicar a las caseas rmuantiguas.

Window Control

| Senuﬁ.ﬁlnrm

Figura 19. Tecnologia Inalambrica Zigbee
(Moreno, 2012)
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Tabla 4 Comparacion del Zigbee con otras tecnodagiambricas

Estandar Wifi Bluetooth Zigbee
Bandas de 2.4GHz 2.4GHz 2.4GHz,
Frecuencias 868 /915 MHz
Tamafio de Pila 1Mb 1Mb 20kb
Tasa de 11Mbps 1Mbps 250kbps
Transferencia (2.4GHz)
40kbps
(915MHz)
20kbps
(868MHz)
Numeros de 11-14 79 16 (2.4GHz)
Canales 10 (915MHz)
1 (868MHz)
Tipos de Datos Digital Digital, Audio Digital (X&)
Rango de Nodos 100m 10m - 100m 10m - 100m
Internos
Numeros de 32 8 255 / 65535
Dispositivos
Requisitos de Media - Media - Dias de Muy Baja -
Alimentacion Horas Bateria Afos de Bateria
de Bateria
Introduccién al Alta Media Baja

Mercado
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Arquitecturas Estrella Estrella Estrella, Arbol,
Punto a Punto y
Malla
Mejores de Edificio con Computadoras y Control de Bajo
Aplicaciones Internet Teléfonos Costo
Adentro y Monitoreo
Consumo de 400ma 40ma 30ma
Potencia transmitiendo,  transmitiendo, transmitiendo,
20maen 0.2ma en reposo 3ma en reposo
reposo
Precio Costoso Accesible Bajo
Complejidad Complejo Complejo Simple

(Liu, Comunicacion inalambrica en casa domoticd,420

Las caracteristicas de una red de una casa comunézson las siguientes:

v" Una pequefia cantidad de la transferencia de datdemasiada velocidad

v' Gran capacidad de la red, el hogar tiene una \adietk equipos para el
hogar

v Bajo costo

En comparacidon con otras tecnologias de comunicadi@ldmbrica, las
caracteristicas técnicas de ZigBee determinan gaedepcumplir con los requisitos
anteriores de la red doméstica con una menor cgidgdey mas econdmico

comparado con otras tecnologias.
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2.12Disefio del Sistema Domético Inalambrico

Para el disefio Domdtico Inaldmbrico se van a atilzontroladores que serviran
como emisores-receptores de sefal, estos mismosraeldener un Sistema
Operativo Android o si se lo quiere manipular deada laptop debera tener una
plataforma Windows, para que puedan tener conbtieseste Sistema Domoético.

También se deberan tener los nodos ya programagos.un uUnico moédulo
Coordinador conectado a nuestro servidor Raspineediante el puerto Serial, y los
gue van a estar conectados directamente con losAdBwadores, estos seran
programados como si fueran un Router para enviegcibir un pulso hacia los

actuadores.

LN
E fin

({3}) 3 X
| 11 Z

= ()] 3
H FI : ( T «: d <— Puerto Serial ZiGBEE:m ‘

) &

Figura 20 Comparacion del disefio Inalambrico

(Hoperf Electronic)
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Para poder realizar una actividad adentro del hadren estar configurados los
controladores dentro de una red interna para pbdeer peticiones al servidor
mediante Sockets, siendo este un requisito no éaasario porque también se va a
poder realizar peticiones de manera externa, essiempre y cuando tengan acceso

a internet. (Pacheco, 2015).

Esta comunicacion se puede realizar de dos manerasera, desde el Wi-Fi en
el cual es un medio de comunicacion que utilizalesfinvisibles de alta frecuencia
que viajan por el aire para transportar la inforidrague comparten los dispositivos
del sistema Domético (Pacheco, 2015).

La comunicacion entre los nodos del Protocolo Z&gBe comunicaran entre si
mediante la frecuencia 2.4 GHz que operan los nssracontinuaciéon se podra
observar en un diagrama el disefio de como seréteing& Domdético Inalambrico
del Wifi y del Zigbee. (Pacheco, 2015).
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Disefio de la casa separada en plantas diferentesf@rior - Superior)

Figura 21 planta baja de la casa domética
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Figura 22 Planta alta de la casa domotica
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CAPITULO 3

EL ANALISIS, CONFIGURACION E INSTALACION

3.1 Software X-CTU

X-CTU es un software basado para el Sistema Operaiindows que
proporciona la Empresa Digi, el mismo que sirveapateractuar con los productos
ofrecidos por esta Empresa, que en este caso |zardatidispositivos XBee, este

software tiene una interfaz grafica para faciltbuso a los usuarios. (Forrum, 2012)

El software X-CTU se puede descargar de la pageela de Digi ubicada en el
siguiente link: _http://www.digi.com/support/proddetail?pid=3352. Después de

instalarlo y si todo ha salido bien se procedeeautgrlo haciendo clic en el icono
creado en el escritorio. (Forrum, 2012)

8e x-cTU =R = )
About
PC Settings I Range Test I Terminal ] Modem Configuration I
— Com Port Setup
Select Com Port
Baud ISBOO - I
Flow Control INDNE > I
Data Bits 2 =l
Parity INDNE :I'
Stop Bits |1 -
Test / Query ]
Host Setup | User Com Ports | Network Interface |
—API —Reponse Timeout———————————
I~ Enable &P
Pt 5 Timeout I 1000
I~ Use escape characters (ATAP = 2)
AT command Setup
ASCIl Hex
Command Character (CC) I * I 28
Guard Time Before [BT) 1000
— Modem Flash Update
I Nobaud change \‘
[ [

Figura 23 software X-CTU

PC Settings: En esta opcion se puede seleccionar el puerto CQdVisg desee

utilizar para poder configurar los dispositivos XBé&sta es la pestafia que se abre
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por defecto al momento de ejecutar el software XJCEn la parte de Com Port
Setup se puede seleccionar el puerto COM y corsdigas ajustes de ese puerto, por

ejemplo: (Forrum, 2012)

Baud Rate: Both standard and non-standard
Flow Contral:  Hardware, Software (Xon/Xoff), None
Data bits: 4,5, 6, 7, and B data hits

Parity: Mone, Odd, Even, Mark and Space
Stop bit: 1,1.5, and 2

Figura 24 Configuracion del puerto

Range Test.En esta pestafia existe la posibilidad de realimarpuueba de rango
entre dos radios XBee. Se puede verificar el akathe radio que tiene cada
dispositivo mediante el envio de un paquete desdate el usuario a especificado, y

comprobar si el paquete de respuesta es el mismp daterminado tiempo.

Terminal: Esta ventana permite el acceso al puerto COM dertgutadora con
un programa de emulacion del terminal, tambiénusel@ enviar y recibir comandos
y tramas AT y API. La terminal tienen tres funcisrsicas: Emulador de terminal,
capacidad para enviar y recibir datos predefinjdiascapacidad para enviar y recibir

datos Hexadecimales y formatos ASCII. (Forrum, 2012

Modem Configuration: Aqui se puede encontrar varias opciones, las que se
utilizara mas comunmente seran Read y Write peendb la lectura y escritura de la
configuracion de cada dispositivo respectivameriista pestafia tiene cuatro

funciones basicas:

% Leer y escribir firmware para micro controladoresud radio.

% Se puede guardar o cargar un perfil del modem

++ Descargar archivos de Firmware actualizados depagma web o desde
un archivo comprimido.

% Facilita una interfaz grafica al usuario con einfivare de un radio que en

este caso es un XBee.
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3.1.1 Configuracion de los XBee en modo API

A continuacion se explicara como configurar un XBaes pasos para ponerlo en
modo API. Configuracion del XBee de modo Coordimado

Se procede a instalar el software X-CTU  descargadie
http://www.digi.com/support/productdetail?pid=3352.

Se conecta el dispositivo XBee en el XBee Expltt8B y este a su vez en el
ordenador o computador que tenga el Sistema Oper#findows (en este caso
Windows 7).

Abrir el software, hacer doble clic en el iconoacte en el escritorio. Al
ejecutarse el programa muestra la pestafia portdd?€x Settings, aqui se selecciona
el puerto COM con el cual se desea trabajar. Uaaseteccionado el puerto COM,
se puede comprobar que esté funcionando a la p&nfiebaciendo clic en el boton

Test/Query, y si todo esta correcto aparecergyeiesite mensaje.

Com test / Query Modem

Communication with modern. . OF,
b odern firmware verzsion = 2147
b odem twpe = =B 2478

Serial Humber = 13420040423551

Rety I OF. I

Figura 25 Configuracién del puerto COM
Ubicarse en la pestaiia Modem Configuration y hateren Read, se muestra

toda la configuracion que se puede hacer en ebsitsgo. En Function Set se escoge
el tipo de funcién que desea que realice el XBeascBr la funcion ZIGBEE
COORDINATOR API,
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'ﬂﬂ [COM3] ¥-CTU - | e S

Modem Parameter Profile Remote Configuration... Versions...

PC Settlngs’ Range Test! Termlnal Modem Configuration !

-Modem Parameter and Firmware Parameter View F'roflle—-| —Wersions
Fead I Write i Restore I! Clear Screen Save Tt Pt
[~ flwaps Update Firmware | Show Defaults Load VEISIONS...
M odem: *BEE Function Set YWersion
|<B2428 | ~| |ZIGBEE COORDINATOR AP B

‘B3 Networking  [PAE Bl RIR S T R e
..... B (014] 10 |Z/GEEE COORDINATOR AT
B [FFFF) oo|2/GEEE END DEVICE AFI

[

(3150 - 5|ZIGEEE END DEVICE PH
[0} Z5 - Z{ZIGBEE ROUTER AP
[FFI 14 - §EIGBEE ROUTER AT
[
(
[

| »

m

18] CH - 1ZIGREE ROUTER/EMD DEYICE SENSOR
[&] MC - Mumber of Remaining Children

B3 Addressing

----- B (134200) 5H - Serial Mumber High

----- B [40423551] 5L - Serial Mumber Low

----- B [0 MY - 16-bit Metwork Address

Figura 26 Configuracion del dispositivo como Cooeadlor

A continuacion poner un valor en PAN ID, este debe puesto en todos los
dispositivos tanto configurados en modo COORDINAT@&N0 en modo END
DIVICE o ZIGBEE ROUTER. El PAN ID es un identificad de red, todos los
dispositivos que no tengan este numero no podranearse con el coordinador,
el resto de opciones se deja como se encuenti@defento. Para guardar los cambios
dar clic enWrite

3.1.2 Configuracién del XBee en modo Router
Para configurar el XBee en el modo Router se |lalpdmacer de 4 pasos:

1. Se realiza los mismos pasos de la configuraciorC@#DRDINADOR hasta

el paso 3.

2. En la pestafia Modem Configuration hacer clic endRe@ostrara todas las
opciones de configuracion del dispositivo. En FiamctSet se escoge la
opcién ZIGBEE ROUTER API, poner el mismo PAN ID qtiene el
COORDINADOR APIL.
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8B [COM3] X-CTU =B %)

Modem Parameter Profile  Remote Configuration...  Versions...

PC Settings | Range Test| Teminal Modem Configuration I
~ Modem Parameter and Firmware — —~ Parameter View - — Profile ~Versions
| Read l Write | Restore | Clear Screen } ( Savew L Download hew

‘ ™ Always Update Firmware Show Defaults Load Versions...
j Modem: XBEE Function Set Version
|[xB24z8  ~||ZIGBEE ROUTER 4PI | |7 ]

-

| B3 Networking

----- B (2014)ID -PaN D [20184 E
----- B (FFFF) SC - Scan Channels

<<<< n (3) SD - Scan Duration

----- B (0)ZS - ZigBee Stack Profile

----- B (FF)NJ - Node Join Time

----- B (0] NW - Network Watchdog Timeout
----- B (0)JV - Channel Verification

- [@ (0)JN - Join Notification

----- B (2014) OP - Operating PAN 1D

----- [ (F15D) OI - Operating 16-bit PAN 1D

----- [ (16) CH - Dperating Channel

----- B (C)NC - Number of Remaining Children

Figura 27 Configuracion del dispositivo como Router

3. Buscar la opcion I/0O Settings, y desde DO hastapbder (4 - DIGITAL
OUT, LOW) que significa que cada entrada estaraccapagada hasta que

reciba algun tipo de trama que le diga lo contrario

4. Finalmente se procede a guardar los cambios hacioden Write.

Esta configuracion se realiza para todos los XBeesg encuentran cerca de los
dispositivos a controlar dentro de un hogar, e dieclos actuadores, por ejemplo
en este caso, seria cerca de un sensor de hursor sermovimiento, alarma y cerca

de un sistema de iluminacion.

Dentro de la configuracion API existen las tramaBl Ajue son ndameros en
hexadecimal, las mismas que se deben calcular depelo de la actividad que

desea que realicen los dispositivos configuradesoc®outer, es decir, una trama

enviada desde el Coordinador hacia un Router.

A continuacién se presenta la Tabla con los ditesetipos de tramas APl en el

protocolo ZigBee:
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Tabla 5 Tipos de tramas API en el protocolo ZigBee

API

API Frame Names
ID
AT Command 0x8

AT Command — Queue Parameter Value 0x9

ZigBee Transmit Request 0x10
Axplicit Addressing ZigBee Command Frame 0x11
Remote Command Request Ox17
Create Source Route 0x21

AT Command Response 0x88
Modem Status Ox8A

ZigBee Transmit Status 0x8B
ZigBee Receive Packet (AO=0) 0x90
ZigBee Explicit Rx Indicator (AO=1) 0x91
ZigBee 10 Data Sample RX Indicator 0x92
XBee Sensor Read Indicator (AO=0) 0x94
Node Identification Indicator (AO=0) 0x95
Remote Command Response 0x97
Over-the-Air Firmware Update Status OxAO0
Route Record Indicator OxAl

Para saber que trama enviar a un Router desde anmdiGador y que realice una
funcién determinada, se debera calcular una traspacéfica, a continuaciéon se
explicara el célculo de dicha trama en 5 pasos:

1. 7Ees el delimitador de las tramas API, toda tramaddble empezar por 7E.

2. 00 10estos bytes representan la longitud de la trama)gtanto son 16

datos gpartir de 17 sin contar el Ultimo byte que es elogisum.

3. 17es el tipo de trama API: solicitud de comando remot

4. 01 es el ACK (acknowledgement) que se debe recibirR¥lsi llegé la

trama.
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5. 00 13 A2 00 40 A2 35 4Bstos bytes son la direccidn destino, es decir SH y
SL del Router.

El SH y el SL se puede encontrar en el softwareTX}© viendo en la parte inferior

del propio dispositivo.

Modem | Parsmeter: | Profile Remnote Configuration.  Versions...
FC Seing: | Rasgn Test | Temingl | Modem Configuesioe |
Modem Parameled snd Finwae Faameter Wiaw - - Piofi=

|

| Headl Wit ] ﬂmml Cheai Scepen Saye wml

™ Abwvays Updsis Frrmvace ShowDetenits] | Losd e

Moden HREE Fuection Set Wedzioer b AT L T
i_mazm | [DGBEE ROUTER AT B d = 0 1;'..‘:;.-;.52;::

B 0 - Chaneed Verliomon
B (0190 - fom Nt ston
B (20141 0F - Dpetstreg PN ED
B (E208)1 04 - Operatig 1652 PAM 10
[ {7151 £H - Dpessting Channed
I3 Hi - B

% iy Addieasing
B §128500) SH - Sevial Miesbes High
B (40A25430 5L - Saviad Muavidees Lowr

Figura 28 Visualizacién del SH — SL del dispositivo

X/
L X4

FF FE es la direccidon corta del Router, no siempre egbfgsonocerla, por
lo tanto se puede poner FF FE.

02 con este byte se aplican los cambios.

44 33representa la actividad realizara, es decir, em @sto el PIN D3 se
encienda o se apague.

05 significa salida en nivel alto (habilitado o enciela, si se quisiera apagar
seria 04 que significa salida en nivel bajo.

5D es el checksum, el cual es el resultado de sunsdeds 17 hasta el 05 en

hexadecimal = 4A2 y FF — A2 =5D

3.1.3 Configuracion de los XBee en modo AT.

Ahora se configura los dispositivos XBee en modo. &bn exactamente los
mismo pasos para configurar el XBee Coordinadomedo API, con la diferencia
gue en modo AT en la opcion Function Set en lagiesModem Configuration se
escoge la opcion de ZIGBEE COORDINATOR AT, se pehAN ID y las otras
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opciones se deja por defecto como se encuentragoLse hace clic en Write para

guardar la configuracion. (Montserrat, 2012)

BB [coM3] X-CTU | = R
Modem Parameter Profile  Remete Configuration..,  Versions.
PC Settings | FRange Test ! Teminal  Modem Configuration I

— Modem Parameter and Firnware — — Parameter Yiew — — Profile - Wersions

Fead ] "irite ! Festore ' ElearScreenJ Save Dirloadtie

[T Abways Update Fimware Show Defaults Load vErsions...
todem: <BEE Function Set Yersion
|«B24z8  ~| |ZIGBEE COORDINATOR AT R ETE R
B3 Metworking -

----- B (2014)10 - PaN D
----- B [FFFF)5C - Scan Charnels
----- B (3150 - Scan Duration
----- B (1125 - Zighes Stack Profile
----- B [FFIHJ - Hode Join Time
----- B OF - Operating PAN 1D
----- B 0l - Operating 16-bit PAM 1D
----- B CH - Operating Channel
----- B MC - Mumnber of Remaining Children

m

Figura 29 Configuracion del dispositivo de modo AT

De la misma manera para configurar el XBee queidmaca como Router, son
los mismos pasos de los usados en modo API, adifel@ncia que eRunction Set
se escoge la opci6BAIGBEE ROUTER AT, ademas en esta opcién ya no se

configuran entradas digitales. (Montserrat, 2012)

3.2Pruebas de la configuracion del Hardware

3.2.1 Pruebas en modo API
Después de haber configurado los dispositivos cOpuardinador y como Router,
se procede a comprobar que se estan comunicamgoedios. Por ejemplo, se quiere
enviar una trama desde el Coordinador hacia uneRalitiendo que el PIN D3
cambie de estado a nivel alto. Primero se conectana fuente de voltaje

correspondiente de 3.3 Voltios de corriente comtial XBee configurado como

Router. (Montserrat, 2012)
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Figura 30del Voltaje en el dispositivoXBee.

Ubicarse en la pestafia Terminal del Software X-G3dl) XBee configurado
como Coordinador, se hace clic en Show Hex y liegAssemble Packet, se escoge
la opciébn HEX y se comienza armar la trama en ftonkexadecimal. Se envia la
misma trama calculada anteriormente haciendo oliéend Data. (Montserrat, 2012)

{ == [COM3] X-CIU

About XModem..,
PC Settings | Range Test Terminal ] Modem Configuration |

Line Status Assert
d Close | Assemble
5 DTR [RTSIV [Break ™ | ComPort | Packet

........ 7E 00 10 17 01 00 13 A2 00 40 A2 35
.5C...D3.] |43 FF FE 02 44 33 05 5D 7E 00 OF 97
........ 01 00 13 A2 00 40 A2 35 43 AD 63 44
+5C. €03 .. 33 00 D1

Hide
Hex

Clear
Screen

[COM3] Send Packet

7E 00101701 001342004042 3543 FF FE 0244330550

Byte count: 20 Display

i * HEX
Close J Send Data ] ear ~ aSCl

Figura 31 para habilitar el PIN D3 del dispositkBee.
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Como se puede observaren la Figura 32, al momentwader clic en Send Data

devuelve otra trama en color rojo, la cual se eagi continuacion:

7E Delimitador de inicio de trama API.

00 OF Longitud de la trama, esto quiere decir que sodédlbs a partir del 97
sin contar el checksum.

97 Es el tipo de trama API: respuesta de comando memot

Oles el ack que se debe recibir del RX si la traegollcorrectamente.

00 13 A2 00 40 A2 35 4Bireccién fuente es decir el SH y SL de nuestro
Router.

AD 63 es la direccion corta del Router

44 A3Parametro que deseamos cambiar, es decir D3 sndaci

00 Quiere decir que se ha recibido con éxito.

D1 Es el checksum, resultado de sumar desde el 95 O@st

Una vez enviada la trama para que cambie de ed&adosel bajo a nivel alto el

PIN especificado es decir el D3, se puede comprebdficando que dicho PIN

devuelva un voltaje entre 2.8 y 3,3 Voltios de iemte continua, medidos con un

multimetro. (Montserrat, 2012).

Ahora se puede enviar la trama para deshabilitael(majo) el PIN D3 del

Router. Figura 33. Se Puede comprobar que el DRdater se ha deshabilitado

midiendo con un multimetro, devolvera un valor iitfiea 2.8 Voltios de corriente

continua. (Montserrat, 2012).
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BB [COM3] X-CTU = =

| About XModem...

PC Settings ] Range Test Teminal I Madem Configuration ]

Line Status Assert .

= Close | Assemble| Clear | Hide
floa 4 DTRV [RTSIV [Break [ | ComPort| Packet | Screen| Hex
RS B s Tkl 7E 00 10 17 01 00 13 A2 00 40 A2 35

@.5C...D3.] |43 FF FE 02 44 33 05 5D 7E 00 OF 97

S G e s 01 00 13 A2 00 40 A2 35 43 AD 63 44
@.5C.cD3.. 33 00 D1 7E 00 10 17 01 00 13 A2 00
L e e s 40 A2 35 43 FF FE 02 44 33 04 5E 7E
@.5C...D3. 00 OF 97 01 00 13 A2 00 40 A2 35 43
N, ovswnim AD 63 44 33 00 D1

ZOM3] Send Packet

7E001017010013A20040A2 3543 FF FE 02 44 3304 5E

Byte count: 20 Display

= ol ¢ HEX
Close Send Data ] ear ~ ASCII

Figura 32 Tramas para deshabilitar el PIN D3 dgbasitivo XBee.

3.2.2 Pruebas en modo AT
Para comprobar que los XBee configurados en modesé\€&stan comunicando,
primero se debe conectar el XBee configurado comotd® AT a una fuente de
voltaje de 3,3 Voltios de corriente continGa, gedéoenecesario para que funcione un

dispositivo XBee. (Montserrat, 2012).

A continuaciéon vamos a conectar el XBee ya configarcomo Coordinador en
una PC con una plataforma Windows, se va abrio#iv@re X-CTU, y en la pestaia

Terminal se va escribir los siguientes comandos:

% Comando {++), espera un OK como respuesta, si esto sucede est@hc
Coordinador esté funcionando Perfectamente

« Comando ATND) y ejecutamos enter, con esto devuelve todos s dke
los XBee que estén con el mismo PAN ID que el XBeefigurado como

Coordinador, en este caso devuelve los datos dgkRo
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3.3Implementacién de los circuitos electronicos ubicamk entre los
dispositivos del Protocolo ZigBee y los dispositigaa controlar.

Debido a que los dispositivos del Protocolo ZigBe® pueden interactuar
directamente con los dispositivos a controlar (8ere Movimiento, Sensor de
Humo, etc), puesto que los XBee funcionan a 3,3ié%lde corriente continua,
mientras que los dispositivos a controlar en elandgncionan a 110 Voltios de
corriente alterna, por esta razon se debe implanagitcuitos electrénicos que

realicen la integracion entre estos. (Parallag020

3.3.1 Circuito Pre-Actuador Focos
A continuacién se presenta el esquema electroriRre-dctuador), que sera
necesario para encender o apagar un foco de 1lllo&/ale corriente alterna,
recibiendo un impulso de 3,3 Voltios de corriendatmua por el PIN D3 del XBee,
el mismo va hacer utilizado para la implementacd® la iluminacion de la
habitacion del Hoga(Parallax, 2010)

L1

XBee Senes 2

AG(10V)

Ve ADuDigD 2 2
DouT ADIIDIO U2
DN AD2DIOZ R1

DoR ADAIDIO3
RESET RTSIADBIDIOS
PWMO/RSS!  ASCIADSIDIOS
PRIt VREF
RESERVED OMISLEEP
DIRIDB ETSIeT
GND AD&DIOS

R

I

ooy

I FUENTE
FHEE FI;

?

|‘a|m|ﬂ|m|m|..k HN B

=

MOCIHOM

¢,

Figura 33Circuito con unFocoen laHabitacién

La siguiente Figura representa el circuito quetdeaipara la implementacion de
la iluminacion en la oficina del hogar (primeramil, el mismo es diferente del
circuito de iluminacion de la habitacion ya queesie se implementa un regulador
de voltaje, puesto que el voltaje se esta tomaetlsehsor de movimiento el mismo
gue nos proporciona 12V y el XBee unicamente nec8sBV, es por esta razon que

se implemento dicho regulador de voltaje. (Para@d.0).

68



XBee Senes ¥

FERpEEREE,

=

NoE

= | U3 i
73L33 103p
R VOLTAJE CONDENSADOR
=]
bt T
102p
- CONDENSADOR
L1
ADITIOD H
ApYDIOs |
apaimiaz 2 R1 4 = L
ADIIDIOY )  S—
RTSIADS/DIOE [—& $ 30
ASCIADSDIOS == b 4
VREF B \ h
CNIELEER
CTamo7 -——:—% P
ol [2 78 [l | o 22
= 82K

MOCII0N

Figura 34Circuito Foco Oficina

3.3.2 Circuito Pre-Actuador Sirena

AG (110V)

u1

BTL136

O AC {110V

En la siguiente Figura se va a representar un esaj@dectronico, necesario para

manipular la sirena del hogar, ya que de ella digréntanto el sensor de humo

como el sensor de movimiento, en este circuitceabz0 un regulador de voltaje ya

gue la sirena del hogar trabaja a 12V mientradajaémentacion del XBee debe ser
3.3V. (Parallax, 2010).
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3.3.3 Circuito Pre-Actuador Sensor de Humo
En la siguiente Figura se va a representa el Ptea8lor para la manipulacion del
Sensor de Humo, el mismo sirve para la activacemadSirena, puesto que cuando
se active el sensor realizara la accion de ackv8irena automaticamente, se puede
observar que en el circuito la representacion @#is8r se realizd Unicamente un

esquema. (Parallax, 2010)

SENSOR DE HUMO

1 ==
=] U1 ——c2 I
78133 103p <h -
RVOLTAJE CONDENSADOR £
< GND L

(IRl

N o = C1i
I 2‘1 ggﬁDENSADCR - RL1
; y I L1
[ FUENTE g ?_DC;EW DG12

XBee Series 2

VCC ADDIDIOD

wlMA
I
ne
&

DoUT ADHDION
= { i Ap2imioz [—12
£ bos Ap3DIO3 (—IL
2 mEseT RTSIADSIDIOS 2

PNMOIRSSI  ASCHADSDIOS 18
— 1 Pt VREF | 1%
—£ ReseRVED onisLeep |12
<2 DIRID1E ersimior 1=

I GMD Apwpios -1

Figura 36 Circuito Sensor de Humo

3.3.4 Circuito Pre-Actuador Sensor de Movimiento.
En la siguiente Figura que se va a mostrar a agation nos representa el Pre-
Actuador para poder manipular el sensor de movitmjexl mismo al activarse nos
manipula la sirena, se puede observar que encelitcirla representacion del Sensor

se realiz6 unicamente un esquema. (Parallax, 2010).
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Figura 37Circuito Sensor de Movimiento.
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3.4 Ubicacion de los circuitos y componentes en el haga

A continuacion se van a detallar las ubicacionedodecircuitos en el hogar
Domotico, los mismos se colocaron en una cajaip&gétegra), y se pegaron en un
lugar visible y de facil acceso por motivos de rfiodciones o remplazos de los

componentes. (Calvas, 2015)

3.4.1 Circuito de iluminacién de la habitacion.
Para instalar el circuito en el tomacorriente detndtorio es recomendable
colocar el circuito en la parte inferior del intgstor, para aprovechar la ubicacion
del mismo, antes de hacer esto se debe bajar lmslbseques de la casa para evitar

cualquier accidente en el hogar. (Calvas, 2015).

. | r s
e ———

| BesmenurnaaRARERAr

Figura 38 Instalacién del circuito de lluminaciéald Habitacion

71



Uno de los circuitos con mas complicaciones fuea parsensor de humo, el
mismo es disefiado para poder manipular la siremaoatento de su activacion. El
sensor de humo tuvo que ser modificado, puestoatjeomento de activarse se
guedaba dando un pulso, el cual impedia que setdespara una nueva activacion.
Para solucionar dicho inconveniente, se tuvo qlecao un pulsante para el apagado
del sensor luego de que envie el pulso hacia émairasi mismo este circuito fue

probado antes de su implementacion.

3.4.2 Ubicacién del circuito para el sensor de movimiento
Este circuito se coloc6é a la misma altura del serd® movimiento, para
aprovechar los 12V con los que se alimenta el misypaoque dichos 12V nos

proporciona el sensor de movimiento, y a partaulqdel sensor. (Calvas, 2015)

Figura 39 Instalacion del Sensor de Movimientos

3.4.3 Ubicacioén del circuito para el sensor de humo
El mismo fue ubicado en la cocina del hogar, pugsen dicho lugar hay mas
probabilidad de incendios no provocados, el ciccedta alimentado de 12V, dicho

voltaje nos esta proporcionando el adaptador. @8ak015)
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Figura 41 Circuito para el Sensor de Humo

Al momento de realizar pruebas de funcionalidadlate dispositivos XBee,
ciertos dispositivos daban un error, el cual fueestigado y se llegaba a la Unica
solucion que era hacer un “reseteo” a los dispasti lo cual se puede logar
mediante la herramienta del “XBee Explorer” con dpcién del “Reset”, y

lamentablemente para el desarrollo de este proysetohabia conseguido el
“Explorer” que no tiene dicha opcion.
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3.4.4 Ubicacién del circuito para la sirena
El circuito de la sirena fue ubicado en un lugarfélg@l acceso, puesto que la

sirena esta en la parte exterior del hogar.

Figura 42 Instalacién del Circuito de la Sirena

3.4.5 Ubicacion del circuito de iluminacion de la oficina
Al igual que el circuito de iluminacion del dormmitm el circuito de la oficina fue
ubicado en la parte inferior del interruptor, asi aprovechara la ubicacion del

mismo. (Calvas, 2015)

Figura 43 Instalacién del circuito de lluminaciéald Oficina
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3.5Implementacion en dispositivo movil.

Para la implementacion del proyecto de tesis, ssultd las diferentes opciones
qgue se tenian con la Domdtica, puesto que se varrd#ar bajo la plataforma
Windows, ya que este Sistema Operativo brinda ujprmentorno de desarrollo,
luego de dicho desarrollo continuaremos con el mjerdel Servidor en el Sistema
Operativo Raspbian, dicho desarrollo se realizardava ya que es un lenguaje de

programacion multiplaforma. (Hernandez, 2010)

3.5.1 Desarrollo del M6dulo del Técnico (Servidor)

Para el desarrollo de este modulo lo primero quéréamos que realizar es la
instalacion del paquete JDK la version 1.8, en gmtquete viene incluido el
NetBeans IDE 8, ya que esta herramienta tiene nigaaccion amigable para el
usuario. (Hernandez, 2010)

3.5.2 Instalacion del JDK (java)

Para comenzar a desarrollar el sistema lo primaetgnemos que hacer es la
instalacion de Java, se esta utilizando el Ultimguete de Java (jdk-8u25-nb-8_0_1-
windows), este paquete se puede descargar facdnumsde la pagina de Oracle
(link:  http://www.oracle.com/technetwork/es/javagae/downloads/jdk-netbeans-

[sp-142931.html), se tiene que verificar si el 8isa Operativo del equipo es de 32 o

64 bits y descargar el que nos compete. (Herna2@dn).

Para la instalacion se debe tener privilegios dmimidtrador en el sistema,
ademas se debe verificar que el sistema cumplapearesips requerimientos minimos

de hardware que son. (Hernandez, 2010).

+ 800 MHz Intel Pentium Il o equivalente
% 512 MB de RAM
% 750 MB de espacio libre
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Cabe recalcar que se debe tener privilegios de mastnaidor puesto que el
programa de instalacion utiliza el %USERPROFILE®%ir&ctorio Local Settings \
Temp para almacenar archivos temporales, a cogithuae explican los pasos a

seguir para la instalacion de Java. (HernandeZ))201

1. Hacer doble clic en el archivo de instalacioraggecutarlo.

2. Haga clic en Siguiente, en la pagina de biemzenilel asistente de
instalacion.

3. En la pantalla de contrato de licencia de Junitlecide instalar JUnit, haga
clic en la opcién adecuada y luego en siguiente.

4. En la instalacion del JDK, especificar el dioeict en donde se va instalar el
JDK, y hacer clic en siguiente.

5. En la instalacién de NetBeans IDE, se pueddicariel directorio en donde
se va a realizar dicha instalacion. Hacer clicigaisnte.

6. Luego se observa la pagina en donde se reswarestdlacion del software,
verificar que todo este correcto y dar clic endlest

7. En la pantalla de finalizacién, proporcionar tlzgos de uso anénimos, si lo
desea, y hacer clic en finalizar.

3.5.3 Instalacién de MySQL
Para instalar MySQL hay que descargar el softwasempServer se inicia la
instalacion ejecutando el archivo WampServer2.6i,tisne que ejecutar como
administrador del equipo, una vez ejecutado haysegeir los siguientes pasos para
la instalacién. (Hernandez, 2010).

1. La primera ventana que obtenemos es la bienvehi@ztap Wizard de la
instalacion pulsamos el botén Next para continuar

2. La siguiente ventana nos muestra el acuerdo dacleeseleccionamod (
accept the agreement

3. En la siguiente ventana que aparecera tendremosde@eminar en queé

directorio se va a realizar la instalacién, poreded nos muestra una ruta
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pero si se desea instalar en otro directorio seetigue pulsar el boton
Browse una vez si tiene el directorio destino decididgalsa el botémNext
para continuar.

4. En la proxima ventana seleccionamos los iconosdgsea que se creen al
momento de instalar automaticamente, icono ena@birapido e icono en el
escritorio, pulsamos en el botBiextpara continuar.

5. Finalmente se obtendra una ventana con el resumdasdareas que va a
realizar elWinzardde la instalacion, se pulsa el botastall y la instalacion
comenzara.

6. Se verifica que la barra de tareas se incrememt&ncamente sin problemas.
Al momento de la instalacion el Firewall de Windomas bloguea algunas
caracteristicas del Apache HTTP Server en las neale&cas y privadas,

8. La préxima ventana nos muestra el SMTP y el Enmestas opciones se
dejara por defecto puesto que no tenemos un ser8iddP y tampoco una
cuenta de Email valida.

9. Se tiene una ventana en donde nos indica que yashéenminado la
instalacion, si se deja chequeaddaunch WampServer 2ndwel
WampServer arrancara en cuento pulsemos el botBmuh.

Después de seguir todos estos pasos y queremdEaresi arranco o no el
servicio de MySQL se va a tener que verificar ddsdparte inferior derecha de
nuestra pantalla, es ahi en donde nos vamos auéatacsi el servicio MySQL

arranco o no. (Hernandez, 2010).
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1] Apache
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] myini :_ﬂ Stop Service
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-
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'ﬁ Remove Service

Figura 44Propiedades de WampServer 2.0
Una vez verificado el arranque del servicio, ypsede arrancar con MySQL.

3.5.4 Instalaciéon de Librerias necesarias.

Para el desarrollo de nuestro modulo del Servidog de los puntos mas
importantes es la instalacion de las librerias seatas para abrir el puerto serial, ya
gue mediante este puerto se realizara la comudita@s por esta razén que
tendremos que descargarnos las librerias (rxtksiiria librxtxSerial.so). (Gonzalez,
2014).

La libreria rxtxserial.dll debe estar en /jre/biraylibreria librxtxSerial.so debe
estar en /jre/lib/[machine type], por ejemplo,/ljt¢i386, esto significa que se tendra
gue copiar el archivo .dll a la carpeta lib de doedté instalado el jdk del equipo en

donde se vaya a desarrollar. (Gonzalez, 2014).

Ademas se debera crear una carpeta dentro delgboogecual va a contener los
archivos .jar que se va a utilizar para el desarrdd primera libreria es (mysql-
connector-java-5.1.22-bin) la cual va servir paracbnexion con la base de datos
mysql, las librerias (rxtx-2.1.7.jar y RXTXcomm)avan a servir para la

comunicacion mediante el puerto serial. (Gonz&614).
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3.5.5 Desarrollo

Luego de realizar las instalaciones previamentdieadas, se continda con la
programacion que conlleva el Modulo del Servidarsu vez dicho modulo que va a
ser utilizado Unica y exclusivamente por el Técnieb Sistema, ya que contiene
caracteristicas que Unicamente le competen alc@aromo las especificamos a
continuacion. (Gonzalez, 2014).

% Creacion de Usuarios

% Modificar Usuario (Caracteristicas, Privilegios)

% Eliminacién de Usuario

¢ Listar Usuarios (Caracteristicas, Privilegios)

¢ Insertar XBee

% Modificar XBee

% Listar XBee

% Eliminar XBee

Al momento de que el Servidor arranca, el mismodgua la escucha de una
peticion de un cliente para su funcionalidad, égjase cuando un cliente se conecta
el Modulo del Servidor muestra la siguiente imaderiogin en donde podra entrar
Unica y exclusivamente el Técnico del Sistema. @@mz, 2014)

[Z] Ventana Login |= =

DOMOTICA

Usuario
Contrasefia

Figura 45 Inicio de Sesion
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Luego de visualizar la Imagen de Login y una veaniidicados (Técnico), se
podrd observar la imagen en donde dara a escogeropciones (Usuarios —

Dispositivos). (Gonzalez, 2014).

Manipulacion de Usuarios

Creacion de Usuarios

DOMQOTICA Modificacién de Usuarios

Listar todos los Usuarios

Eliminar Usuarios

Buscar Usuarios. *
Manipulacion de Dispositivos

Insertar Dispositivas XBee

Modificacion de Dispositivos XBee

Listar todos los Dispositivos XBee

Eliminar Dispositivos XBee

Buscar Dispositivos XBee

USUARIOS

bpispostTIVOS

Figura 46 Opciones del Modulo del Servidor

Al escoger una de las dos opciones mostrara laxteaisticas de cada una de

ellas, es asi que al escoger la opcién de Usuaedgene la interfaz en donde se

podra realizar la Insercion, modificacion, elimiitercy listado de Usuarios, he aqui

su imagen. (Gonzélez, 2014).

Crear Usuario

) Crear Usuario! Crear d

Modificar )
Edita Usuario
& ) Medfficar Usuario Edit
Listar Contrasefia
DOMOTICAJ is:a de usuanos Listar

ELiminar
Ingrese Codigo a efiminar Elminar

Buscar

Asignacion de Roles

.-;1’ ,'_' [ Parmisos para encender Oficina

, i —_— 3}—' [ Permisos para encender Cuarto

_| ‘Usuam

Figura 47 Opciones de Roles y Usuarios
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Al escoger la Segunda opcidon (Dispositivos) se @athr en cuenta que es la
ventana mas importante en el Sistema Domotico gapgumite interactuar con los
dispositivos XBee que son la parte primordial debyecto, es asi que permite
Ingresar, modificar, eliminar y listar los disposis que se tienen conectados en el
Sistema Domotico. (Gonzalez, 2014).

N

Dispositivos XBee

Datos Dispositivos

Croor Didpoiivg

Ciede 1
Modificer Dispostivg tambos

(TR A

u
| Stny i
LBt Mo AN
: Trama Encandar
Trama Apagar

Eliminas Estada

Figura 48 Opciones Dispositivos XBee

3.6 Pruebas del Servicio de Comunicacion
En estas pruebas del servicio de comunicacionse vaalizardar un sin nimero
de pruebas en este modulo, puesto que de ello demdrcorrecto funcionamiento

del sistema en su totalidad, estas pruebas sealdm len 3 grandes grupos con
subgrupos. (Gutierrez, 2012)

3.6.1 Pruebas de conexion con la Base de Datos.
El sistema esta disefiado para ejecutar un mensaear al momento que no se
inicialize correctamente la base de datos, o aesucuando falte algun dato en la
conexion de la base de datos. Cabe recalacar qraras no haya conexion con la

base de datos no se ejecutara la aplicaciéon deldser si se logra visualizar la
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pantalla de la aplicacion del servidor, podremdsesaue todo esta funcionando

correctamente y que la conexién a la base de datoealizo con éxito.

Si se da el caso que al momento de introducir dospos del formulario de login
lo hace incorrectamente, va aparecer un mensae\atencia en donde indica que
los datos estdn mal ingresados, y esta nos va dadapcion de rectificarlo.
(Gutierrez, 2012)

I Mensaje w*

-

":_D Usuario y Contrasefias Obligadas

i laceptar |

[ ]

Figura 49 Mensaje de usuario y contrasefia obligados

Otro mensaje de error saldra cuando se tiene ketwaths los campos de creacion

de usuarios, pero a su vez no se asignado unaslmermisos para este usuario.

r N
Mensaje )

-

@ Debe escoger por lo menos un Rol

LN R — 4

Figura 50 Mensaje de error al asignar los roles

Al momento de introducir todos los datos, saldranensaje de que los datos se

han introducido correctamente

& _1;: L N
e T

@ Datos Ingresados Correctamente

Figura 51 Mensaje de confirmacion de datos corgecto
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3.6.2 Prueba de listado de Usuarios.
Anteriormente en las Pruebas de Creacion de usuadoha creado un Usuario
llamado Prueba, se aprovechara dicho usuario penificar si la Aplicacion se
encuentra listando correctamente, se podra variitanomento de listar los roles

que se les asigno a cada uno de los usuarios ezt 2012).

|&| Lista Usuarios con sus Roles _ L&I
s
Lista de Usuarios con sus respectivos Roles
Id Usuario Conifrasefia Tipo Rol
1 fabp88 fabian1Z3 Tecnico Cuarto
4 liss liss Usuarig Cuarlo
7 santiago santi Tecnico Cuarto
16 rueba prusta Usuario Cuarto
2 fabp8g fabian123 Tecnico Oficina
5 liss liss Usuario Oficina
14 nando nando Usuario Oficina
3 fabp8g fabian123 Tecnico Sirena
9 santiago santi Tecnico Sirena
12 fercho nando Tecnico Sirena
18 prugba prueba Usuario |sirena
|

Figura 52 Listado de los Usuarios con sus rolgsecs/os

3.6.3 Pruebas de Modificacion de Usuarios
Para lograr modificar un Usuario se tendra queesayr a la opcion de usuarios,
una vez ahi se ingresara el nombre del usuariodificar en el campo de busqueda,
una vez que se ha encontrado el usuario, autonm@itda se llenaran los datos del
mismo y se procedera a cambiar un rol por otresaario prueba, es decir, ahora ya
no tendrd privilegios para encender la iluminaciel cuarto pero si para la
iluminacién de la oficina y la activacion de laesia, se lista los usuarios para

verificar posteriormente la modificacion. (Gutiery@2012)

Una vez que se hayan ingresado todos los datosegdesea modificar, se va a
proceder a pulsar el botén de Editar en la opc®mpglicacién, y seguidamente va
aparecer un mensaje el cual nos va indicar que e¢bgiwmoceso se ha modificado

correctamente. (Gutierrez, 2012).
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k= E I TR

A
'\L,J Datos Modificdos Correctamente

I Aceptar

Figura 53 Mensaje de datos modificados correctaanent

3.6.4 Pruebas de Eliminacion de Usuarios
Para poder eliminar un Usuario lo que se tendravguécar es el codigo que se
le asignado a dicho usuario, para ello se tendmaepo que buscar al usuario, una
vez que se tiene el codigo (6) del usuario a elamise tiene que introducir en el
campo de eliminacion de usuarios, y se tendra gisapel boton de eliminar, nos
aparecera un mensaje de dialogo que indica que dishario se ha eliminado

correctamente.

Mensaje lﬁj 1

@ Usuario Eliminado Correctamente
Con sus respectivos Roles

Aceptar

=— — £

Figura 54 Mensaje de que se ha eliminado correct@Ene usuario

3.8 Implementacion del Cliente en Android

Para la implementacion del médulo para el clientéaeplataforma de Android se
tiene que verificar la version que tiene el disfposiya que esta desarrollado para
poder ejecutarse en una version mayor que 4.2.@¢ual que el cliente en Windows
esta implementacion en Android presenta una verdankogin, cabe recalcar que

Unicamente podran ingresar los usuarios previanmegtstrados.
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" DOMOTICA

Figura 55 Inicio de sesion del Cliente Android

La siguiente ventana presenta la unién de las thodgs del hogar, puesto que
tenemos la manipulacién de la iluminacién del augrtde la Oficina, el proyecto
consta de un botén de panico el mismo que nos pava activar o desactivar la
alarma, 0 a su vez se puede activar automaticanceiatedo algin sensor detecta
presencia o calor (sensor de humo — sensor de et

T B17:40

3
=
3

ienteSockets

J
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Figura 560pciones del cliente Android

3.8.1 Pruebas en la plataforma Android

Se verificara la conexion al servidor desde un g Android, al momento de
abrir nuestra APP, al igual que en Windows apai@gentana de login, aqui se debe
introducir un nombre de usuario y contrasefia védlidd momento de escribir un

nombre incorrecto o una contrasefia no valida dageiente error

Atencion

Usuario o Contrasefa Incorrectos.

OK

Figura 57Usuario o contrasefia incorrectos

Ahora introduciremos un nombre de usuario y coeffagjue sean validos o que
exista en la base de datos del servidor. Si essquauede acceder a la siguiente
ventana es porque realmente existe comunicaciompdio de sockets con nuestro
servidor, al igual que en Windows cada usuarioetisus propios privilegios que
fueron anteriormente habilitados por el servidomamento de su creacion, en esta
aplicacion se puede observar que las dos plantabodar estan detalladamente
definidas, asi se tiene en la primera planta otplaaja el mando de encender o
apagar el foco de la oficina, y a su vez el sertsrhumo el cual activara

automaticamente la serena. (Gutierrez, 2012).

Figura 58 Encendido o apagado de la iluminacién

En la segunda planta del hogar se tiene el botéa lgamanipulacion de la
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iluminacién del cuarto asi como también la actiéacile la sirena, y a su vez el

sensor de movimiento que activa la sirena autoaragote.

w W 306 PM

Figura 59 Opciones de la planta Alta
Con todo esto se puede comprobar que el clienteokhe@n realidad se esta

comunicando por medio de sockets, puesto que tadageticiones que se ha ido
realizando, el servidor que es el que devuelverespuesta de acuerdo a la actividad
solicitada.

3.9 Domotica con la aplicacion Solidmation
El control del hogar donde sea que estés
El Sistema Habeetat integra sensores, cerraduragjdrias, motores, termostatos
y otros artefactos de tu hogar, a través de spositsvos. Estos se comunican entre
si y con vos para ofrecerte seguridad, confortrrahenergético y posibilidades
ilimitadas que convierten tu casa en un hogarigeste. (Solidmation, 2015).
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Controladores

Figura 60 El cerebro de la casa Inteligente

Solideration [ 4
e

P
L= 433 330,
AL -

Dispositivos Habeetat

Figura 61 EI Nexo con los artefactos del hogar

/N  aMm

Productos Integrados

Figura 62 Complementos Inteligentes

A

X
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3.9.1 luminacién

Combinando dispositivos y sensores especificos patla luminaria se puede
ajustar el nivel de luminosidad en cada ambientaaderdo al nivel de luz natural.
Programar rutinas de encendido y apagado en fumt@da salida y puesta del sol.
Utilizando sensores de presencia se pueden cankasléuces de las habitaciones de
acuerdo su uso Yy activar la funcion “follow me”oli@mation, 2015).

Figura 63 lluminacién

3.9.2 Camaras

Viene con integracion nativa con un sistema deovidgilancia en la aplicacion
MyHabeetat que monitorea las camaras de tu caseerapo real desde cualquier
smartphone, PC o pantalla tactil desde donde eségmjitiendo poder tener una

seguridad asi no estés en tu casa. (Solidmatidi,) 20

Figura 64 Camaras

3.9.3 Medicién del Consumo
Esta aplicacion del Habeetat permite realizar guiseiento de los consumos de
los medidores de energia eléctrica, agua y gassgueasociados a los diferentes

dispositivos del sistema. (Solidmation, 2015).

Figura 65 Medicion del consumo
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3.9.4 Control infrarrojo

El Sistema Habeetat integra los artefactos eléstritie se comandan por control
remoto. Permite aprender y almacenar codigos mofes de los controles remotos
comerciales, y operarlos a demanda, automatizaadoahera efectiva sistemas de

climatizacion, aparatos de TV, home-theater, &oclidmation, 2015).

Figura 66 Control Infrarrojo

3.9.5 Cerraduras
Integracion nativa con cerraduras electronicas.sBlo podras gestionarlas sino
también integrarlas a eventos o acciones prograsndalzluso recibir un mail en tu

teléfono cada vez que una puerta sea abiertaidf&ation, 2015).

Figura 67 Cerraduras.

3.9.6 Climatizacion
A través del soporte para los termostatos por meelid/iFi y los dispositivos del
Sistema Habeetat, se puede medir, ajustar y pra@griamemperatura optima para

cada espacio de tu casa. (Solidmation, 2015).

Figura 68 Climatizacion
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3.9.7 Alarmas de Seguridad

Armar, desarmar, monitorear y controlar el estagltacalarma de tu hogar desde
cualquier dispositivo en forma local o remota esilge con el Sistema Habeetat.
Con solo tocar una tecla, se pueden apagar todasutes y los equipos de

climatizacion, bajar las cortinas y armar la alar(@alidmation, 2015).

/N

Figura 69 Alarmas de Seguridad

3.9.8 Cortinas

Mediante esta aplicacion se pueden programar lim&e para que mantengan el
nivel de luz deseado, ya sea para que esten embierge o para usarlas como un
despertador “virtual” es posible programar las ineg para que se abran con la
salida del sol. (Solidmation, 2015).

Figura 70 Cortinas

3.9.9 Mdusica

La aplicacion Habeetat ofrece como una integracdaiiva los sistemas de musica
multi-room inaldmbricos Sonos ™. Nos permiten eBauana estacion de radio o
nuestro listado de temas favoritos en combinac@net manejo de la iluminacion,

cortinas, escenas, etc. (Solidmation, 2015).
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Figura 71 Musica

3.9.10 Piscina y Riesgos

Con esta aplicacion nos va hacer posible poderranogy rutinas de filtrado y
riesgo mediante alguna hora, fecha y estacion fitel @ simplemente para que esta
aplicaciéon se active basandose en una informacigninsstrada por el canal

meteorologico. (Solidmation, 2015).

L

Figura 72 Piscina y Riesgo

3.9.11 Acciones

Programar acciones en el tiempo o0 acciones quetisera automaticamente ante
determinados eventos. Con un simple comando seemgdbinar el accionamiento
de las cortinas, fijar el nivel de atenuacion dellees de una habitacidén y escuchar
tu lista de temas favoritos generando una atmoépfnfacta. (Solidmation, 2015).

Be

Figura 73 Acciones
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3.9.12 Mensajes y Alertas

El Sistema Habeetat se comunica con vos enviamdetsajes via mail o Twitter
para mantenerte al tanto de la actividad de tu hogedes recibir imagenes
capturadas por las camaras de seguridad al monumntdispararse la alarma,
informarte sobre quién acaba de abrir una cerradigimnplemente avisarte que se

detecto presencia en un determiando lugar. (Sotidm&015).

Figura 74 Mensajes y Alerta

CAPITULO 4

CONCLUSIONES, RECOMENDACIONES,
APORTACIONES Y ANEXOS

CONCLUSIONES

Después de culminar con el trabajo de investiggoo@emos concluir
que para adquirir este servicio de un hogar Domatic es necesario
tener un estatus econdémico alto, ya que si se tierestatus econdmico
medio, si sera posible de que convierta su hogamancasa Inteligente
teniendo herramientas basicas como un Android iansa operativo
4.2.2 en adelante o una computadora ya sea partdel escritorio con
Windows 7 en adelante, algo que en un hogar desstabnémico medio

es muy comun encontrar.
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Segun las investigaciones realizadas podemos asegre el
dispositivo Zigbee o0 mas comunmente conocido cof@eeXxda muchas
ventajas frente a otras tecnologias inalambricasocel Bluetooth y el
Wifi que son 2 tecnologias muy conocidas en el awrcpor su gran

comercializacion.

Hay muchas empresas que brindan este servicio Dazoradn un sin
namero de ventajas como el caso de Solidmationwshéer que son
los mas conocidos, sus precios estan por encimasd$30.000 en la
instalacion de sus equipos para transformar la lcalsiual en una casa
Domoética, mientras que los dispositivos XBee seplasde encontrar en
la ciudad de Quito desde los $100 en adelante gsdemanera uno

mismo hacer el proceso de configuracion y programananualmente.

En una casa de status medio no hay gran variedads#s a las que
podamos hacerlas inteligentes, por lo general sdeuwontrolar el
encender y apagar de las luces ya que muchas esc@solestoso
levantarse e ir hasta el interruptor pudiendo zaalesta tarea con el

celular de una manera mas sencilla y rapida.

En los hogares con un status econémico mas elgvaelden hacer
mas variedades con este dispositivo como por eepygrier camaras de
vigilancia en la puerta de la casa para ver quigrae/ sale, asi mismo
poner camaras en los dormitorios para saber shifags estdn haciendo

la tarea 0 durmiendo, esto se vera en el disposiidvil.
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Hay varios tipos de Xbee pero en lo estudiado comcls que por
ahora la mas conveniente para hacer este tipoatlajds es el Xbee
Series 2, este tiene una mejora tanto en alcamcehlsiaculos llega a los
40 metros y sin obstaculos alcanza los 120 metrogenta con una
potencia de salida de 2mW, esto es algo muy fal@sabque las casas

no saben pasar de los 40 metros.

RECOMENDACIONES

Como recomendaciones podemos decir que en la tagaol
inalambrica de XBee ha mejorado con respecto a tdém@ologias como
el WiFi y el Bluetooth que a espacio cerrado napase los 20 metros,
el Xbee Series 2 lo han mejorado a 40 metros paradgares grandes,
pero sin embargo en zonas con un status mas elensdouentan con
piscinas y canchas, solo en esos casos los 40smaireeran suficiente
por lo que seria recomendable que salga una n@esenr mejorando su

potencia y con ello su alcance.

Otra recomendacion seria de hacer primero una iesgeenaqueta en
forma de su hogar antes de hacerlo en su propaEas que de esa
manera vea la reaccion de los circuitos por meedid’dbtoboard y hacer
varias pruebas en el programa Proteus y en Al@ma\er la reaccion de

una manera virtual como en la que se muestra @péllo 3.3.

Al momento de trabajar con los dispositivos Ziglkseecomendable

gue se los configure como “Router API” por lo esdd en el marco
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tedrico, nos damos cuenta que tiene mas privilegiosu funcionalidad
comparado con “End Device API” ya que en el RoétBt todos los
dispositivos se van a poder conectar entre si,stle rmanera cuando el
Coordinador API envie una sefial todos lo van abiegi se va a
retransmitir hasta que la sefial llegue al dispasitbrrespondido ya que

hay mas interaccion que hacerlo por medio del Eexde API.

Otra recomendacion es no usar la opcion “AT” y Ugapcion “API1”
para poder trabajar de una manera directa con mregpecifico del
ZigBee, haciendo esto se podra enviar una sefidedsdscoordinador y
si esta activo ponerle “Up” y si este no esta acte le pone “Down”
mediante una trama, recordar también que las tramasanejan en
Hexadecimal es decir 0, 1, 2, 3,4,5,6, 7, &,8B, C, D, E, y 16 que se

lo representa con la letra F.

Para que la persona esté siempre en comunicacioBucoasa desde
su trabajo o en otra casa o ciudad, se le recomienque tenga un
dispositivo mévil con sistema operativo “Android”tgnga un plan de
datos desde cualquier operadora, con el objetivajde pueda tener
acceso al sistema y desde afuera pueda controlaniorear lo que esta
sucediendo en su Hogar Domotico. La aplicacion psigramada para

tener acceso a ella usando internet desde cuafopriter del mundo.
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ANEXOS

Confort y ahorro energético. | Solldmatlon

- ——T Automation made simple.

Figura 75 Hogar Domotico ya instalado

Solidmatlm . Domética inalambrica.
Automation madesim i { - DAL :

Figura 76Comodidad en cualquier lugar

Como se puede observar en esas 2 imagenes las Rasugicas
tienen bastantes artefactos que funcionan conrieided y muchas
veces los duefios de ese hogar no estan pendiemtss @bta todo
apagado y son a ellos que les sale bastante @mat@Bas por consumo
eléctrico, por esa razén ellos han optado por pagaervicio en el cual
les ayude a controlar todos los artefactos el@strgue generan un alto

consumo y a su vez generan una mejor calidad @eevidconfort.
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Estas grandes en Domoética empresas conocidas cawslétter o
Solidmation son especialistas en dar un buen semicdonde controlen
todos los dispositivos electronicos usando equipos tecnologia

inalambrica que funcionan como Bluetooth, comogjemplo:

"HPA-2140

Figura 77 HPA - 2140

HPA-2160

Figura 78 HPA — 2160

HPA-2300

Figura 79 HPA - 2300
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Estos 3 equipos mostrados en las imagenes funcimratecnologia
inalambrica Bluetooth para conectarse entre ellosog Wifi para
conectarse con el dispositivo movil, estos equipnssu efecto son
lujosos y a su vez son muy caros que los da la esapBolidmation

junto a la instalacion y configuracion por un poede:

Domotica - Kit Inicial

$37.220,00

Sedisena y construye espacios sofisticados e
inteligentes posibilitando un ahorro en los
consumos y una mejora en la calidad de vida

de los usuarios.

Figura 80 Domotica Precio Inicial
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ANEXOQOS 2

Modulos Xbee Series 2

@ FPublicado 7Jul @ Quits, Pichincha

ﬂ Carlos Eras
En OL¥ desde Julio 2015

. 0987821566

Cuando llames, indica gue viste
oL

Figura 81 Modulos XBee Seires 2

Con los dispositivos XBee Series 2 se puede hacetdmo que con
los modelos mostrados, la ventaja es que son M@ABICOS Y Mas
sencillos de usar y configurar si analizamos loscips es excesivo ya
qgue con 50 nodos de Xbee Series 2 se puede coniodia un hogar

Domotico.

Cada nodo completo del XBee Series 2 tiene un @réei $125 si
gueremos controlar un hogar Domotico se necesitali@dedor de 50
XBee Series 2 por lo que sacando valores se ira*$02 $6250 de eso

se suma la mano de obra en instalacion y configurac
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ANEXOS 3
En hogares de un status alto si se gastaria bastaridb que
la instalacion de esos dispositivos por lo que sasas mas
grandes y mejor equipadas, sin embargo en un hibgarn
status econdmico medio no se va a nhecesitar dearnyelgue

seria para controlar algo mas basico y sencilloactas luces

de la casa.

Figura 82 Colocacién de Zigbee en el Dormitorio
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Figura 83 Circuito armado para la alimentaciondiemitorio

Una casa de status medio tiene alrededor de 8,feca®
desea controlar se necesita tener un dispositiveil nodn
sistema operativo Android de version 4.2.2 para epod
manipular el sistema Domotico de las luces del hggpara
configurar el Zigbee se necesita una laptop o coacioua de

escritorio con Windows 7 en adelante.

Son herramientas que estan al alcance de una daemliun
hogar de status econdmico medio en donde no neqesiter
camaras de vigilancia medidor de temperatura clamtrel
encendido y apagado del regador de agua de lamaplantre

otros artefactos lujosos que hay en los hogaresadigs alto.
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