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RESUMEN

El articulo académico que he realizado, busca concientizar la necesidad que
tiene la sociedad ecuatoriana de tener una ley que establezca limites y
anuencias sobre el manejo de datos personales, asi como sanciones sobre

su mal uso.

Actualmente solo cuatro paises en Latinoamérica como son Chile, Argentina,
Perd, Colombia y Paraguay han aprobado leyes que protegen los datos
personales, basandose en un modelo ya empleado hace varios afios en los

paises europeos.

En nuestro pais lamentablemente aun no se creado una ley especificamente
que garantice el tratamiento de los datos personales, este vacio legal que
existe no solo crea una vulneracién a nuestros derechos, sino también nos
pone en riesgo, ya que no sabemos en manos de quien no mas podria caer

nuestros datos personales y puedan ser usados con mala fe.

Al crear una ley especificamente para la proteccion de datos personales el
estado daria herramientas juridicas a los ciudadanos para protegerse a si
mismos y garantizaria sanciones fuertes para los responsables que traten o

llegaren a violar nuestros derechos como ciudadanos ecuatorianos.

Palabras claves: Constitucion, dato personal, dato sensible, dato no

sensible, proteccién, derecho

Vi




INTRODUCCION

En la Asamblea General de Ilas Naciones Unidas, en el afilo mil novecientos
cuarenta y ocho, nace el documento mas conocido como “Declaracion
Universal de Derechos Humanos’. El articulo 12 de este documento sefala
“Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia ni de ataques a su honra o a su reputacion.
Toda persona tiene derecho a la proteccion de la ley contra tales injerencias

o ataques™

En la actualidad, existe clasificacién de datos sensibles y no sensibles, los
cuales son recopilados y guardados en medios fisicos e informaticos, que
podrian ser objeto de robo o plagio, lo cual causaria un grave perjuicio para

el titular de los datos personaies.

He considerado importante hacer esta investigacion a fin de fundamentar la
importancia de crear legislacion sobre el derecho a la proteccion de nuestros
datos personales. Se planteara en él un analisis profundo sobre la

problematica del vacio legal en Ecuador.

'Declaracién Universal de Derechos Humanos, aprobada en 1948, articulo 12, primera declaracion mundial
sobre la dignidad y la igualdad inherente a todos los seres humanos.
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1. Datos personales

1.1. Definiciones

Etimolégicamente, el término dato proviene del latin “datus”, asi como
persona proviene del latin “persona”. Haré un breve resumen del significado
de algunos conceptos relevantes para una mejor comprension del trabajo de

investigacion realizado.

e Dato personal — es toda informacién que nos identifica de manera
directa o indirecta como personas, tales como el nombre, numero

telefénico, numero de cédula, edad, lugar y fecha de nacimiento, etc.

La ley francesa lo define de la siguiente manera “Constituye un dato de
caracter personal toda informacion relativa a una persona fisica identificada
0 que puede ser identificada, directa o indirectamente, con referencia a un
numero de identificacion o a uno o varios elementos propios. Para
determinar si una persona es identificable, resulta conveniente considerar el
conjunto de los medios con miras a permitir su identificacion, con los cuales
cuenta o a los cuales tiene acceso el responsable del procesamiento o

cualquier otra persona.”

e Dato sensible- son aquellos datos que pueden ocasionar alguna
segregacion a la persona; los datos de este tipo deberan ser

especialmente protegidos por parte del estado.

e Dato biométricos- son aquellos datos que nos identifican como
personas unicas, informacion que nos hace diferentes al resto de
personas, como por ejemplo: el color de cabelio, huellas digitales,

color de piel, ADN, el iris del ojo, etc.

2 Ley relativa Francesa a la informatica, los ficheros y las libertades, aprobada el seis de enero de mil
novecientos setenta y ocho, articulo 2, Modificado por la Ley n °2004-80) del 6 de agosto de 2004 art. | (BORF
del 7 de
agosto de 2004).




e Dato NO sensible- son aquellos datos que por su naturaleza no son
principalmente protegidos por el estado, ya que son de caracter

general.
1.2. Tipos de datos personales

Existen varios tipos o clasificacion de datos personales que deben ser
especificamente protegidos por parte del estado; algunos pertenecen a

datos personales sensibles y no sensibles.

Datos personales NO sensibles

o Datos de identificacion: nombre, domicilio, teléfono, email, firma,
numero de cédula, fecha y lugar de nacimiento, edad, nacionalidad,

etc.

e Datos patrimoniales: movimientos bancarios, cuentas bancarias,
ingresos y egresos econémicos, cuantos bienes muebles e inmuebles

se encuentran a mi nombre, etc.

o Datos de movimientos migratorios: informacién referente a entradas y

salidas del pais de origen.

o Datos académicos: calificaciones, titulo universitario, certificados de

seminarios o talleres realizados, nombres de centros de estudios, etc.

Datos personales SENSIBLES

e Datos ideoldgicos: religion, politica, pertenencia de grupos

religiosos o politicos.

e Datos de salud. historial clinico, enfermedades que padece,

caracter psicolédgico y psiquiatrico.

e Caracteristicas fisicas: color de cabello, color de piel, ADN, sexo,

huellas digitales.




e Datos de vida y habitos sexuales: orientacién sexual, origen étnico

y racial, etc.

1.3. Principio rectores y tratamiento de los datos personales

1.3.1 Tratamiento de los datos personales

Para que exista un adecuado tratamiento de la proteccion de datos
personales tanto en el sector publico como en el privado, ya que dicha
informacién presenta un peligro eminente a la privacidad y a la libertad del
titular de los datos personales, deberan aplicarse las siguientes normas y

principios basicos para su proteccion.

Todo dato personal debe ser verdadero, adecuado, propicio, actualizado. No
se puede recolectar datos personales a través de medios fraudulentos ni
podran ser usados con la finalidad distinta de la que fue aprobada y
autorizada su recopilaciéon por el titular de la informacién. La doctrina
también establece que no deben existir en los archivos que recopilen
informaciéon personal, datos falsos, inadecuados, incompletos; aquellos
datos que lo sean no podran ser usados y deberan ser eliminados cuando el

caso lo amerite.

En el articulo 66 de la Constitucion de la Republica del Ecuador dispone “se
reconoce y garantizara a las personas: 19) El derecho a la proteccién de
datos de carécter personal, que incluye el acceso y la decisién sobre
informaciéon y datos de este caracter, asi como su correspondiente
proteccion. La recoleccion, archivo, procesamiento, distribucion o difusién de
estos datos o informacion requirieran la autorizacién del titular o mandato de

la ley™

? Constitucion de la Republica del Ecuador, publicado en el Registro Oficial 449, con fecha veinte de
octubre del 2008, capitulo VI, Derechos de Libertad, art 66 numeral 19.
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1.3.2 Principios rectores de los datos personales

¢ Principios de limitacién de recopilacién.

Este principio consiste en que la informacién debe ser obtenida por medios
legales, cuando la ley expresamente lo establezca o con el consentimiento
por escrito del titular de los datos. Debemos tener en cuenta que ningin dato

es “exclusivo o sensible”, pero por su uso o informacion puede llegar a serlo.

Los datos obtenidos deberan ser verdaderos y, por medio del marco legal
establecido, se debera adquirir los datos netamente necesarios para realizar

la gestidn o fin para los cuales se estan solicitando.

Este principio se aplicara de manera que el titular de la informacion no pueda
ser enganado para la obtencion de los datos personales. Cabe recalcar que
existiran motivos por los cuales no sera necesaria la aceptacion o
consentimiento por parte del titular, por ejemplo, en los casos que se haya

cometido un delito y dicha informacion sea basica para esclarecer el caso.
¢ Principio de calidad de datos

Los datos personales deberan ser usados para un fin especifico que
motivaron su recopilacién o recogida. Es frecuente que algunos datos pasen
a la base histérica; de ser el caso se debera informar al titular para que

tenga conocimiento sobre el uso de su informacién.
e Principio de limitacion de uso.

La informacion solo debera ser usada para el fin especifico facultado por el
titular de los datos. Existen dos excepciones para que sean usados para otro
fin no autorizado por el duefio de la informacion: 1) que sea consentido por
parte del duefo de la informacién; y 2) que sean solicitados por la autoridad

de la ley, por ejemplo, datos que sirvan para esclarecer algin delito.
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Una vez que ya sean usados para el fin especifico autorizado por el titular de
los datos, estos deben ser eliminados, es que se podria descuidar la
proteccion de los mismos y de tal manera corran el riesgo de ser plagiados o
hurtados para fines no autorizados por parte del propietario de la
informacion, en caso que sea necesario mantenerlos en una base de datos

se le debera comunicar al titular y este a su vez autorizar.
e Principio de garantia de la seguridad

La informacion debera ser protegida del mal uso por parte de terceros. Por
ejemplo, se deberia tener dicha informacién en lugares con medidas fisicas,

medidas de organizacion y medidas energéticas del sistema informatico.

Las medidas fisicas deben consistir en tener la informacién documental en
lugares cerrados con puertas donde solo podra ingresar personal autorizado.
En el caso de las medidas de organizacion se debera clasificar al personal
que tendrd acceso a la informacién, por ejemplo, un asistente no deberia
tener acceso a un dato extremadamente sensible. Y por ultimo las medidas
energéticas del sistema informatico deberan ser la proteccion de los datos

de robos de hackers o algun otro medido de robo o pérdida.

La Ley Organica de Telecomunicaciones ecuatoriana , en su titulo VI,
“secreto de las comunicaciones y la protecciéon de datos personales’,
capitulo I, sobre la proteccion de datos, hace referencia a el derecho de
intimidad, al deber de la informacion, los procedimientos de revelacion que
se debe seguir, a la entrega de la informacion, el control técnico que se debe
de tener para que se usen las medidas necesarias para proteger los datos
personales, recalca que los prestadores de servicios ya sean publicos o
privados no podran hacer uso de los datos personales para fines
comerciales, se podria decir, que las bases de estos datos que tenga alguna
empresa no podra ser objeto de comercio para recibir alguna utilidad por la

venta de base de datos, sin el consentimiento de los titulares.
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e Principio de responsabilidad.

Deben cumplirse las medidas correspondientes para la protecciéon de datos
del titular. Debe haber un responsable de los archivos en el cual se
encuentren recopilados los datos personales y a su vez debera aplicar las
normas y disposiciones sobre la proteccién de la informacion. En caso de
que no se cumpla dicha proteccién, deberian existir sanciones para el
responsable de la informacién que dio mal uso o realiz6 una cesion no

consentida de los datos.

1.4 Intervinientes en el tratamiento de los datos personales

1.4.1 Cesidén de datos personales

La doctrina hace énfasis en la existencia de la cesiéon de datos personales,
es decir, cuando la empresa a la que se le otorgd la autorizacion para
recopilar informacion del titular, entrega dichos datos a un tercero; en estos
casos se da una cesion de datos personales. Cabe recalcar que no hay una
legislacion que regule la cesion de datos, por ende, la cesiéon de datos

personales se lo atribuye netamente a la doctrina.

Por ejemplo, cuando entregamos informacion personal al banco y éste a su
vez le entrega esos datos a una empresa que vende seguros, en estos
casos la empresa inmediatamente se comunica con nosotros para
ofrecernos su producto y mucha de las veces no tenemos idea de c6mo han

obtenido toda fa informacion.

1.4.2 Requisito para poder realizar una cesién de datos.

Para que pueda existir una cesidén de datos personales, debera existir una
autorizacion por escrito por parte del titular de los datos; esto significa que el

duefio de la informacion debera haber consentido e informado sobre el
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traspaso de informacién a un tercero. En dicha autorizacién se debera

especificar a quién se le va a entregar la informacion y cual sera la finalidad.

Existen casos en que no sera necesario el consentimiento del duefio de la

informacioén:

e Cuando sea solicitada por parte de algun ente de justicia. Por

ejemplo, cuando un fiscal o juez solicite informacion.
o Cuando los datos consten en alguna fuente publica.

e Cuando la informacion sea necesaria para una relacién contractual,
por ejemplo, en los casos que la empresa contratante le dé beneficios
de seguro médico a su trabajador no sera necesario su
consentimiento, pero igual se debera firmar un contrato de tratamiento
de datos entre la empresa que contrata al trabajador y la compafiia de

seguros medicos.

2. Cuerpos normativos que regulan indirectamente Ila

proteccién de datos personales en el Ecuador y en el mundo

2.1 Leyes de proteccion de datos en el mundo

Muchos paises en el mundo han optado por crear leyes que protejan los
datos personales. Cada una de las normas se adapta a la cultura, economia
y politica de cada pais. Como también cualquiera de las dos vertientes que

existen actualmente, como son la europea y la estadounidense.

Mencionaré algunos de los paises que han promulgado leyes de proteccion

de datos personales:

e Alemania, en 1970, crea su primera ley de protecciéon de datos

llamada “Datenschutz” 'y en 1977 nace la Ley Federal
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“Bundesdatenschutzgesetz”, ambas normas protegen el traspaso

de informacién de datos personales, sin autorizacién del titular.

o Espafia, en 1999 crea la Ley Organica “Proteccion de datos de
caracter personal”. Esta ley ha sido de importancia para América
Latina, ya que ha sido utilizada como base para la promulgacion

de normas en Chile, Paraguay, Pera y Argentina.

e Suecia, en 1973 se crea la primera Ley de proteccion de datos

personales.

e Pert, en 2011 se crea la ley 29.733 sobre la proteccién de datos

personales.
e Estados Unidos, en 1974 crea la “Privacy Act”

e México, en 2010 crea la Ley Federal “ Proteccién de datos

personales en posesion de particulares”

El profesor David Banisar, ha publicado en su libro “National Right to
Information Laws”, un mapa con las leyes de proteccion de datos personales

promulgadas en el mundo. (figura1)*

National Right to Information Laws, Reguiations and Bills 2011

Wt 18 cainngd b s s gt o

* David Banisar, National Right to Information Laws, Regulation and Bills 2011 Map (November 22,
2011). Disponible en SSRN: htpp://ssrn.com/abstract=1857498
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2.1.1 Legislacion Espaiiola

El trece de diciembre de mil novecientos noventa y nueve, fue creada la Ley
Organica de Proteccién de Datos de Caracter Personal en Espafa. Esta ley
fue promulgada con el objetivo de garantizar y proteger el tratamiento de los

datos personales.

Esta norma tomo como base el articulo 18 de la Constitucion espafola
promulgada el afio mil novecientos setenta y ocho, la cual hace énfasis al

derecho a la intimidad familiar y personal.

Esta ley permitié la creacion de la Agencia Espariola de Proteccion de Datos,
cuya sede se encuentra en Madrid para que ésta ejerza la funcién de érgano
de control a nivel general. En el caso de Catalufa y el Pais Vasco, también

existe una Agencia de Proteccion de Datos pero es de caracter autbnomo.

Existen tres clases de sanciones y todo dependera de la gravedad de la
infraccion cometida; cabe recalcar que la norma espafiola es la mas

enérgica a nivel de la Unién Europea.

e Sanciones leves, desde novecientos (mil once délares) a cuarenta mil

euros (cuarenta y cuatro mil novecientos cuarenta y cuatro délares).

e Sanciones graves, desde cuarenta mil uno (cuarenta y cuatro mil
novecientos cuarenta y cinco dolares) a trescientos mil euros

(trescientos treinta y siete mil ochenta délares).

o Por ultimo, las sanciones mucho mas graves desde trescientos mil
uno (trescientos treinta y siete mil ochenta y un délares) a seiscientos

mil euros (seiscientos setenta y cuatro mil ciento sesenta doélares).

La legislacién espafiola también regula los “derechos ARCO” , son aquelios

derechos creados por la Ley Organica de Proteccién de Datos de Caracter
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Personal que garantiza a los ciudadanos espafnoles la potestad de poder

controlar sus datos personales, se dividen de la siguiente manera:

¢ Derecho de acceso, el ciudadano puede conocer y adquirir de manera
gratuita informacion sobre los datos personales que estan siendo

usados.

o Derecho de rectificacion, le permite al ciudadano a exigir una
correccidén o modificacion de datos que sean erréneos o incompletos,

a su vez garantiza que sean usados correctamente.

e Derecho de cancelacidn, le permite al ciudadano solicitar que se

eliminen datos impropios o excesivos.

¢ Derecho de oposicidn, es el derecho que tiene el titular de los datos

personales a que no se use su informacién o cese en el mismo.

3.2 Normativa en el Ecuador

3.2.1 La proteccion de datos personales y su vacio legal

en Ecuador. Importancia y problematica

En Ecuador no tenemos una ley que garantice de manera especifica la
proteccion de datos personales, como la tienen los paises en América Latina
que anteriormente fueron mencionados. Como comenté anteriormente, en
Espafia se ha creado una Agencia de Proteccion de Datos Personales, la
cual estd encargada de hacer cumplir fa normativa espariola creada con el

fin especifico de regular el tratamiento de los mismos.

Recordemos que nuestra Constitucion, en el articulo 66, numerales 19 y 20,
hace referencia al derecho que tenemos a la proteccién de datos y a la

intimidad personat y famitiar.
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Considero que estos derechos mencionados en la Constitucion son
constantemente vulnerados tanto por las instituciones privadas como las
publicas, ya que no existe una ley que especificamente explique de qué
manera se va a tratar el derecho que tenemos a la “protecciéon de datos

personales, intimidad personal y familiar’.

Un ejemplo muy claro es el caso de las instituciones financieras y de sus
asesores de crédito. Trabajé en el departamento legal de una institucién
financiera y pude constatar el manejo que los asesores daban a su cartera
de clientes y como el banco, al momento de contratar asesores, les exigian
traer una cartera de clientes. En estos casos jamas hubo por parte del
cliente una autorizacion para que su informacién pase a manos de otra
institucion financiera, es decir, no existe una cesion de datos personales; son
estos los casos en que nos sorprendemos cuando una institucion financiera
con la que nunca hemos trabajado nos contacta para ofrecernos sus

Servicios.

En el caso de las instituciones publicas, también se viola este derecho
constitucional que todos tenemos; por ejemplo, si entramos a la pagina web
de Servicio de Rentas Internas es muy facil saber cuanto pagamos por
impuestos, tan solo digitando el numero de cédula. Teniendo como
informacion el valor de impuestos, puedo llegar a calcular el sueldo de una
persona; cabe recalcar que este es un dato netamente personal, ya que es
una informacién que solo deberia ser manejada entre el ente recaudador y el

sujeto pasivo.

Ahora si bien es cierto que tenemos la acciéon de Habeas Data como un
mecanismo de proteccion de datos personales, es importante mencionar que
esta accion puede ser utilizada solamente cuando ya ha sido violado nuestro
derecho constitucional, es decir el Habeas Data no sera usado como una
accion precautelar ante una posible violacién a nuestros derechos como
ciudadanos ecuatorianos, derechos garantizados por nuestra Constitucion,

considero que esta garantia constitucional definitivamente no es un
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mecanismo seguro para proteger nuestros datos personales, como lo analice
anteriormente no es una accién precautelar sino una accién sancionadora

una vez que el derecho constitucional haya sido vulnerado.

Por dltimo, considero que es importante que se cree en nuestro pais una ley
de proteccion de datos personales y un organismo que se encargue de
prevenir el mal uso de nuestra informacién personal. Es necesario que exista
una autorizacion por parte del titular, donde especifique con qué fin se
necesita la informacion solicitada; asi mismo en caso de la cesién a terceros.
En el caso de existir un posible mal uso de informacién o que se vulneren
estos derechos, los responsables deben ser sancionados enérgicamente por
parte del organismo a cargo de velar por el cumplimiento de la norma creada

para el tratamiento de informacion sensible.

3.2.2 Como se haria efectiva la proteccion de datos en

la practica

El dieciocho de marzo de dos mil diez, se presentd en la Asamblea Nacional
el Proyecto de Ley de Proteccion a la Intimidad y a los Datos Personales. En
el capitulo VII, art 52 de este proyecto se propone la creacién de un 6rgano
de control anexado al Ministerio de Justicia y Derechos Humanos, que
tendria como responsable al Director Nacional de Proteccion de Datos

Personales.

Podriamos decir que este proyecto de ley tiene una idea muy semejante a la
legislacion espafiola, referente a la creacién de un organismo encargado
netamente de la proteccion y prevencion del tratamiento de datos

personales.

Desde mi punto de vista creo que la idea de la Asamblea en su proyecto de
ley de crear un organismo que se encargue de vigilar que no se vulnere
nuestros derechos establecidos en la Constitucion, podria ser un muy buen

método de prevencién e imposicion de sanciones enérgicas ante la
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vulneraciéon de un derecho constitucional, tal como ha sido empleado en
Espafa, uno de los paises de la Unién Europea que tiene sanciones fuertes

a una posible violacién a este derecho.

Lamentablemente este proyecto de ley fue archivado, ya que la Asamblea
consideré que algunas de las normas propuestas en el mismo, ya se
encuentran establecidas en la Constitucion y en legislaciones secundarias
existentes. También consider6 que es innecesaria la creacion de un
organismo “administrativo- burocratico de competencia y presencia nacional”

llamado Direccién Nacional de Protecciéon de Datos Personales.®

En nuestro pais a pesar que no existe una norma especificamente que
regule el tratamiento de la proteccién de datos personales, es importante
hacer énfasis en que existen normas que regulan indirectamente la

proteccion de datos personales.

e La Constitucion, el art. 66, numerales 19 y 20, mencionan el derecho
a la proteccién de datos, a la intimidad personal y familiar. Y por
ultimo, en el art 92 hace referencia a la accién de Habeas Data, que
sera aplicable en los casos que sea vulnerado el derecho a la
proteccion de datos, esta accidn no servira como un método de

prevencion.

e La Ley Organica de Comunicacion. en su capitulo I, sobre los
derechos a la comunicacién, en su articulo 30, manifiesta sobre la
prohibicién de divulgar en medios de comunicacién datos personales
y la que venga de las comunicaciones personales sin la previa venia

de su titular, de la ley o de un juez competente.

e La Ley Organica de Telecomunicaciones, en su titulo VIII, “secreto de
las comunicaciones y la proteccion de datos personales”, capitulo Il

sobre la proteccion de datos, hace referencia a el derecho de

* Informe de la Comisién de Justicia y Estructura del Estado, segundo debate del proyecto de Ley de
Proteccidn a la Intimidad y a los Datos Personales, Quito, siete de abril del dos mil doce.

20




intimidad, al deber de la informacion, los procedimientos de
revelacion que se debe seguir, a la entrega de la informacion, el
control técnico que se debe de tener para que se usen las medidas
necesarias para proteger los datos personales, recalca que los
prestadores de servicios ya sean publicos o privados no podran hacer

uso de los datos personales para fines comerciales.

e Para finalizar, en el Cédigo Organico General de Procesos, que aun
no entra en vigencia sino hasta el proximo veintidés de mayo, en su
libro I, titulo I, sobre las disposiciones preliminares, art. 7, principio a
la intimidad, hace referencia que los jueces garantizaran que los datos
personales de cualquiera de las partes procesales, seran usados
solamente para la sustanciacioén del proceso, salvo en los casos en
que el titular autorice su divulgacion o el ley manifieste la obligacién
de incorporar esa informacién para cumplir con una norma

constitucional.

4, Comentarios

4.1 Conclusion

Es importante que todos tengamos conocimiento de la clase de informacién
que consta en la base de datos y que sepamos qué finalidad tiene Ia

informacion y quien la otorgd sin previa y explicita autorizaciéon nuestra.

De esta manera sabriamos si existen datos errados y, en caso de que asi
sea, pediriamos una rectificacion de esa informacion. A fin que los datos
sean veridicos y no tengan un mal uso, recordemos que nuestra
Constitucién nos garantiza la “proteccién de datos, intimidad personal y
familiar’.

Actualmente la tecnologia ha puesto en riesgo mucha informacion sensible

que no es incumbencia de terceras personas, lo que puede llegar afectar el
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ambiente intimo de la familia, haciendo caso omiso a lo estipulado en la

Constitucion.

En la Constitucion, articulo 92, se regula la garantia de Habeas Data pero
esta se aplica en el caso que ya exista un derecho vulnerado, mas no como
un método de prevencion ante una posible violacién de la proteccion de
datos personales; por tanto, considero que esta garantia no es suficiente en

el caso del tratamiento de datos personales.

Para concluir, es importante que se dicte una ley especial que garantice la
proteccion de datos; de esta manera podriamos prevenir de alguna forma “el
delito informatico”, que se ha convertido en un fenomeno criminal en la

actualidad.

El estado daria herramientas juridicas a los ciudadanos para protegerse a si
mismos y garantizaria sanciones fuertes para los responsables que traten o

llegaren a violar nuestros derechos como ciudadanos ecuatorianos.
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