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Resumen

El presente proyecto de la unidad de titulacidén especial, comprende un
analisis de la red wlan “wifiucsg” y la instalacion de equipos de red inalambrica
denominados puntos de acceso inalambricos para ampliar y mejorar la
cobertura de la red existente dentro de la Facultad de Educaciéon Técnica para
el Desarrollo (FETD) de la Universidad Catdlica de Santiago de Guayaquil
(UCSG).

El capitulo uno contiene la introduccién a las redes inalambricas, la
importancia del problema que presentan las redes existentes en la facultad, el
enfoque de los objetivos generales y especificos a la cual se dirige el proyecto
y la metodologia de la investigacion.

El capitulo dos detalla el marco tedrico enfocado a los temas de
referencia y apoyo para la realizacion del proyecto de titulacién. Se puntualiza
conceptos de radiofrecuencias y propagacion de ondas, redes de datos y el
funcionamiento de las redes inalambricas IEEE 802.11.

En el capitulo tres se especifican los problemas presentes en la red
WLAN *“wifiucsg” en la FETD mediante un analisis y estudio de campo que
involucra el analisis de la cobertura, fallas en el cableado, estado de los
equipos, interferencias y los resultados de estos factores.

El cuarto capitulo contiene el informe detallando la instalacion realizada
y los aspectos comprendidos tal como la planificacidn, presupuesto, cableado,
configuracion de los equipos y resultados obtenidos.

En el capitulo cinco se mencionan las conclusiones y recomendaciones

de lo realizado en el proyecto de titulacion en general.
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Abstract

This paper aims to analyze the WLAN network “wifiucsg” and the
installation of wireless network equipment referred as wireless access
points to amplify and improve the coverage of the current network in the
Faculty of Technical Education for the Development (FETD) of the Catholic
University of Santiago de Guayaquil.

The first chapter comprises the introduction to wireless networks, the
importance of the problems that the current networks of the Faculty
presents, the focus of the general and specific objectives of this project and
the research methodologies.

Chapter two details the conceptual framework focused on the points
of reference and support to the development of this project. There is special
focus on concepts of radiofrequency and wave propagation, data networks
and the performance of the wireless networks IEEE 802.11.

Chapter three lists out the issues found in the WLAN network
“‘wifiucsg” in the FETD through an analysis and study of the field that
involves the analysis of the coverage, wiring failures, equipment status,
interference and the results of these factors.

The fourth chapter comprises the report that details the installation
done and the aspects covered such as planning, budget, wiring, equipment
configuration and the results obtained.

The fifth chapter mentions the conclusions and recommendations

from the general process done during the graduation project.
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CAPITULO 1: INTRODUCCION

1.1. Introduccién

Este capitulo contiene las generalidades del proyecto de titulacién, con
el fin de ampliar la cobertura de la red inalambrica 802.11 “wifiucsg” en la
facultad de educacion de técnica para el desarrollo (FETD) de la Universidad
Catdlica de Santiago de Guayaquil (UCSG), para brindar conectividad de
celulares, computadoras o cualquier otro dispositivo que cuente con el
protocolo WI-FI ubicados en puntos especificos de la facultad.

Las redes inalambricas se definen como la interconexion de dos o varios
terminales (dispositivos), que establecen comunicacién entre si sin la
necesidad de estar conectados por un cable de datos, esto permite la
movilidad de los dispositivos por una area determinada, siendo el Unico limite
el rango de cobertura asignados por uno o varios puntos de acceso (AP) de
la infraestructura de la red.

Las redes inalambricas han tenido un constante cambio a través de los
tiempos, planteandose como la mejor solucidn para la conexién de los equipos
en areas de campo abierto, por sus principales ventajas en comparacién a la
solucién de cableado estructurado brindando beneficios como el ahorro de
costos, rapida instalacion y configuracidén de los equipos, y las cantidades de

usuarios concurrentes que soporta cada punto de acceso.
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1.2. Antecedentes

En la dltima década la FETD implementd varias soluciones para proveer
conectividad a su comunidad universitaria por medio de una red inalambrica,
sin embargo no ha existido un analisis o estudio previo que indique los
requerimientos y necesidades de la red inalambrica en la universidad. Al
revisar cada bloque verificamos la existencia de equipos de radioenlaces de
frecuencia y equipos caseros de redes inalambricas que no se encuentran
funcionando.

En el periodo académico B-2013, se realizo la instalacion de equipos de
redes inalambricas de alto desempeno y rendimiento brindando a todo equipo
terminal dentro del campus universitario conectividad a la red “wifiucsg”. A la
FETD se le asignd la cantidad de cinco puntos de acceso (AP) en funcion de
su area y perimetro, de los cuales cuatro modelos son AP Indoor (interior) y

uno es un AP Qutdoor (exterior).

1.3. Justificaciéon del Problema

El Consejo de Evaluacién, Acreditacion y Aseguramiento de la Calidad
de la Educacion Superior (CEAACES) al realizar la gestion y proceso de
acreditacion por infraestructura, califica a las universidades con base a la
capacidad maxima de usuarios concurrentes que puedan conectarse a las
redes inalambricas y la cobertura dentro del campus universitario y con esto
determinar los puntos de acceso (AP) instalados por edificacion. (Consejo de

Evaluacion, 2012)
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Conectividad = Suma de anchos de banda contratados por la IES en
kbps / ((0,175*numero de estudiantes presenciales) + 0,5*(total de empleados
+ total de docentes a TC)). (Consejo de Evaluacion, 2012)

Cobertura a estudiantes = 100*(Numero de edificaciones con cobertura
inalambrica) / Numero de edificaciones. (Consejo de Evaluacion, 2012)

Las estadisticas publicadas por el Instituto Nacional de Estadisticas y
Censos (INEC), indican que aproximadamente 35% de la poblacidén
ecuatoriana tiene acceso a internet. Los estudiantes universitarios y de ciclo
escolar secundaria y primaria se encuentran fuera de la poblacién general y
deben tener un mejor libre acceso a internet, pero lo normal es que ellos
participen solo de una jornada de estudios y no en todas las actividades
académicas se requiere internet; por esta razon se ha tomado el factor de
ponderacion de 0,25 por estudiante. De la misma manera, se asume que el
personal docente y administrativo de la IES requiere de internet en la mitad
de su tiempo de trabajo, por lo cual se pondera el total por el 50%. (Consejo

de Evaluacion, 2012)

1.4. Definicion del Problema

Falta de cobertura para la red WLAN “wifiucsg” en multiples areas de la
FETD e inconvenientes de conectividad en zonas donde si existe, 1o cual
genera complicaciones y malestar en la comunidad universitaria al momento

de realizar actividades a través de este servicio.
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1.5. Objetivos del Problema de Investigacion
1.5.1. Objetivo General

Realizar un analisis de la red WLAN “wifiucsg’ que existe en la FETD
con el proposito de redisefiar la red para ampliar y mejorar las zonas de
cobertura mediante la instalacion puntos de acceso inalambrico (AP) marca

Ruckus.

1.5.2. Objetivos Especificos

e Realizar la medicion de la cobertura de la sefal inalambrica para
determinar su estado previo a la ejecucion del proyecto.

e Detectar los factores que afectan el desempefio de la red inalambrica
“‘wifiucsg” en la FETD.

o Redisefio de la WLAN *“wifiucsg” con el fin de ampliar la cobertura en
las siguientes zonas de la FETD: aula virtual, sala de cédmputo, aulas
FT-8 y FT-9, pasillos, campo abierto de la facultad y laboratorios de

electronica, telecomunicaciones y electricidad.

1.6. Hipétesis

Posterior al analisis y evaluacion de la red WLAN “wifiucsg” se realizara
un redisefio e implementacién que integre una solucién mas eficiente a los
problemas que afectan a la calidad de la red inalambrica. Se conseguira la
ampliacion de cobertura de la red inalambrica en los lugares mas criticos por

ser los de mayor concurrencia de estudiantes en la FETD como son: aula
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virtual, sala de cdmputo, aulas FT-8 y FT-9, pasillos, campo abierto de la
facultad y laboratorios de electronica, telecomunicaciones y electricidad.

El trabajo se realiza mediante la homologacién de equipos con la
solucion existente de la UCSG con el fin de facilitar la conexion a los distintos
servicios que brinda una red WLAN contribuyendo y beneficiando a todo el

personal del campus universitario.

1.7. Metodologia de Investigacion

La metodologia empleada en el presente documento es del tipo
descriptiva ya que se determinan y detallan los factores que afectan al
desempenfo de la red inalambrica en la FETD aportando la base teérica para
la solucion del problema. Ademas se empled la metodologia cuantitativa ya
que se realizaron mediciones de potencia de la sefal para determinar las
zonas de cobertura en las distintas ubicaciones de la FETD, consiguiendo

contrastar los resultados con los obtenidos previos a la ejecucidn del proyecto.
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CAPITULO 2: FUNDAMENTACION TEORICA

2.1. Principios de radiofrecuencia

La operacién de una red inalambrica se basa en el uso de ondas
electromagnéticas. Gracias a la naturaleza de las ondas, se pueden transmitir
datos sin necesidad de un medio fisico (cable coaxial, UTP, par trenzado, fibra
optica, etc.) que conecte al equipo terminal con la red como tal. Sin embargo
el comportamiento de una onda difiere en varios aspectos al modo en que se
transmite una sefal por un medio fisico.

Al momento de realizar un disefio eficiente para una red inalambrica, se
debe tener en cuenta varios factores relacionados con la manera en que las
ondas electromagnéticas responden ante el medio, que para este tipo de
redes en particular es el aire. Por esto se analiza los principios fisicos
involucrados en las ondas.

Una onda es cualquier tipo de movimiento oscilatorio. Las ondas
electromagnéticas se fundamentan en el principio fisico que indica que un
campo eléctrico genera perpendicularmente un campo magnético y viceversa.
Por lo tanto si un campo eléctrico se encuentra viajando por el espacio, va a
generar un campo magnético perpendicular al mismo, ocurriendo de manera
similar el mismo fendmeno para el campo magnético. Esto ocurre a lo largo

de la trayectoria de toda la onda tal como se ve en lafigura 2.1 (Tomasi, 2003).
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Figura 2. 1 Onda Electromagnética
Fuente: (Hewitt, 2007)

Las ondas electromagnéticas, al igual que cualquier otro tipo de onda,
presentan algunas caracteristicas basicas: amplitud, frecuencia, longitud de
onda y fase. La amplitud es la medida que comprende del centro de la onda
hasta unos de los picos de la misma. La frecuencia es la cantidad de veces
qgue se repite un ciclo completo de la onda durante el lapso de un segundo, la
unidad en la que es medida es el Hertz [Hz]. La longitud de onda es la medida
del espacio entre un punto determinado de la onda y el mismo punto en el
siguiente ciclo, se mide en metros [m] y se la representa con la letra griega
lambda A La fase es una medida de referencia, que representa la diferencia
en grados de un punto determinado de la onda y otro, asumiendo que un ciclo
completo de la onda es 3600.

El ancho de banda es otra medida de importancia, el cual representa el
resultado obtenido entre la diferencia de la frecuencia mayor menos la
frecuencia inferior. En redes de datos el ancho de banda se entiende por la
velocidad de datos que se pueden transmitir por un medio determinado, sin
embargo, esto representa la tasa de transmisién del sistema y no es lo mismo

gue el ancho de banda.
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2.1.1. Polarizacion

La polarizacién de una onda electromagnética representa la direccion en
la que es alineado el campo eléctrico. Existen dos tipos principales de
polarizaciones: lineal y circular (Wireless network in the developing world,
2013).

La polarizacién lineal como se aprecia en la figura 2.2, se da de dos
maneras principales: vertical y horizontal. En la polarizacién vertical el campo
eléctrico es perpendicular a la superficie de la tierra, mientras que en la
polarizacion horizontal el campo eléctrico se propaga de manera paralela a la

superficie de la tierra. (Intelsat)

Figura 2. 2: Polarizacion lineal
Fuente: (Intelsat)

La polarizacion horizontal como se ve en la figura 2.3 involucra que todo
el plano de orientacion del campo eléctrico va a estar constantemente girando,
realizando una revolucion completa durante un ciclo de la onda. Se presentan
dos tipos de polarizacién horizontal: polarizacion circular derecha (RHC, por
sus siglas en inglés: Right-Hand-Circular) y polarizacién circular izquierda

(LHC, por sus siglas en inglés: Left-Hand-Circular).
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Figura 2. 3: Polarizacion circular
Fuente: (Intelsat)

La principal aplicaciéon de la polarizacién es lo que se conoce como
reutilizacion de frecuencia, en donde se puede transmitir dos sefales de la
misma frecuencia pero que se encuentren polarizadas perpendicularmente.
Por ejemplo, una sefial polarizada horizontalmente puede ser transmitida junto
con una sefal polarizada verticalmente a la misma frecuencia sin que ambas
causen interferencias entre si. Esta es una forma muy favorable de duplicar la

velocidad de transmisidén de un canal con un ancho de banda limitado.

2.1.2. Comportamiento de las ondas de radio
La propagacion de las ondas de radio puede variar en gran medida en
funcion de las caracteristicas del medio en que se encuentran y va a

responder directamente a ciertos fendmenos fisicos.

2.1.2.1. Absorcion
Ocurre cuando una onda electromagnética cruza por algun material,

ocasionando que la misma sea debilitada o atenuada. El porcentaje de
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potencia que se vera disminuida de la onda va a depender de la frecuencia y
el coeficiente de atenuacion del material (Coleman & Westcott, 2012).
Existen dos materiales que considerados como los mayores absorbentes
para las ondas de radio: los metales y el agua. Para el caso de los metales,
los electrones que viajan con la onda electromagnética pueden moverse
libremente sobre el material por lo que la energia se ve atenuada por el mismo.
De manera similar al entrar en contacto una onda electromagnética con las
moléculas del agua en cualquier fendmeno como lluvia, vapor o niebla, las

mismas se excitan absorbiendo de esta manera energia de la onda.

2.1.2.2. Reflexion

Es un fendmeno que se presenta cuando la onda electromagnética entra
en contacto con una superficie del material apropiado, por ejemplo, el metal o
agua. Este fendmeno responde a una regla simple: el angulo en el que la onda
incide sobre el material, es el mismo angulo con el cual es reflejada (Wireless

network in the developing world, 2013). Esto se aprecia en la figura 2.4.

Figura 2. 4. Fendmeno de reflexion
Fuente: (Wireless network in the developing world, 2013)
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2.1.2.3. Difraccion

Es el fendmeno fisico que permite a las ondas electromagnéticas al
momento de incidir sobre un objeto el efecto de desviarse. Hay que tener
presente que al momento de que una onda se difracta, va a existir una pérdida
de potencia, sin embargo, su aplicacién para atravesar obstaculos es muy Uutil
en aplicaciones de telecomunicaciones. A manera de analogia podemos ver
en la figura 2.5, el desvio presente en el flujo de agua de un rio al verse

obstaculizado por una roca (Coleman & Westcott, 2012).

Figura 2. 5. Analogia de difraccion
Fuente: (Coleman & Westcott, 2012)

2.1.2.4. Mdltiples trayectorias

Debido a los distintos fendmenos anteriormente nombrados, puede
presentar mas de una sola posible ruta que puede tomar una onda
electromagnética desde lafuente hasta su destino, tal como se ven en lafigura
2.6 con el caso de un AP. La mayor de las veces estos fenGmenos implican
qgue las ondas lleguen a distintos tiempos o desfasadas (Coleman & Westcott,

2012).
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Figura 2. 6: Mdltiples trayectorias
Fuente: (Coleman & Westcott, 2012)

Debido a este fenGmeno se pueden dar tres posibles resultados, el
primero de ellos es el incremento de la amplitud de la sefial. Esto es cuando
multiples ondas electromagnéticas llegan totalmente en fase o con un
pequefio desfase de 0° a 120° en relacién a la onda principal. A pesar que se
incrementa la amplitud de la sefial, esta no puede ser de mayor potencia que
la emitida por la fuente en un principio debido a las multiples pérdidas del
medio (Coleman & Westcott, 2012).

Lo segundo que puede ocurrir es que se presente una reduccion de la
amplitud de la sefal. Al contrario que el caso anterior, sucede cuando
multiples sefiales llegan con un desfase entre 121° y 179° con respecto a la
onda principal (Coleman & Westcott, 2012).

En el peor de los casos puede ocurrir una cancelacion de la sefial.
Ocurre cuando multiples sefales de radiofrecuencia llegan al receptor con un
desfase completo de 180° en relaciébn a la onda principal (Coleman &

Westcott, 2012).
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Como resultado de los medios con multiples trayectorias la informacion
puede verse corrupta y volverse complicada para que el receptor pueda

entenderla. Un ejemplo grafico de esto puede verse en lafigura 2.7.

Multiple Received Signad

Time — \
Combined resulta

Figura 2. 7: Corrupcion de datos
Fuente: (Coleman & Westcott, 2012)

2.2. Redes de datos

El proposito fundamental de todo sistema de comunicaciones es la
transmision de informacion de una fuente a un destino a través de un medio.
Con la invencién de la computadora aparece lo que se denomina como redes
de datos que son la interconexion de diversos equipos capaces de
intercambiar informacion representada electrénicamente por bits.

Con el pasar de los afios empezaron a producirse una mayor cantidad
de dispositivos y de diversas marcas en el mercado, por lo que se vio
necesario el establecimiento de un modelo al que todos se rijan para que la

comunicaciéon entre los mismos no sea caotica.
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2.2.1. Organismos reguladores y de estandarizacién

Veremos los principales organismos reguladores relevantes a las redes
de datos.
2.2.1.1 Organizacion Internacional de Normalizacién

Conocida como ISO por sus siglas en inglés “International Organization
for Standardization”, es una organizacién no gubernamental que identifica
sectores de diversa indole en la sociedad y desarrolla estandares con las
compafias afines a los mismos. En relacion a las redes de datos, la ISO fue
la encarga de desarrollar el modelo basico de las comunicaciones de datos,
el cual ha sigue siendo la base para las comunicaciones entre computadores

y dispositivos relacionados (Coleman & Westcott, 2012).

2.2.1.2 Uni6n Internacional de Telecomunicaciones

Conocida por sus siglas en inglés ITU “International Telecommunication
Union” es una organizacion encargada de desarrollar recomendaciones para
diversos sectores de las telecomunicaciones. Uno de estos es el sector de
Radiocomunicaciones, conocido como ITU-R, la misma que contiene una
base de datos sobre la asignacion de frecuencias de los distintos paises que
la integran, dividiendo a los mismos en cinco regiones (Coleman & Westcott,

2012).

2.2.1.3 Agencia de Regulaciéon y Control de las Telecomunicaciones
Mas conocida como ARCOTEL, segun lo indicado en su pagina web es

la “entidad encargada de la administracidén, regulacién y control de las
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telecomunicaciones y del espectro radioeléctrico y su gestidn [en el Ecuador],
asi como de los aspectos técnicos de la gestidbn de medios de comunicacion
social que usen frecuencias del espectro radioeléctrico o que instalen y operen

redes.” (Agencia de Regulacion y Control de las Telecomunicaciones, 2012).

2.2.1.4 Instituto de Ingenieria Eléctrica y Electrénica

Conocido como IEEE por sus siglas en inglés “Institute of Electrical and
Electronics Engineers” es una organizacion mundial de profesionales en los
sectores eléctricos, electrénica y de telecomunicaciones con el propédsito de
desarrollar innovaciones tecnologicas para el beneficio de la sociedad en
general (Stallings, 2007).

En la rama de redes de datos la IEEE es la responsable del desarrollo
del estandar IEE 802.x, conocido como el estandar para las redes de area

local (LANSs).

2.2.1.5 Alianza Wi-Fi

Es una asociacion mundial sin fines de lucro, con mas de 350
companfias como miembros de la misma unidos con el objetivo de
promocionar el crecimiento de las redes inalambricas. La principal tarea de
esta organizacion es asegurar la funcionalidad de diversos equipos de
distintas marcas, realizando pruebas y certificando al mismo. Es de
importancia mencionar que la IEEE y la Alianza Wi-Fi son dos organizaciones

separadas: la |IEEE desarrolla constantemente al estandar 802.11 (redes
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inalambricas de datos), mientras que la Alianza Wi-Fi asegura la

interoperabilidad entre dispositivos de distintas marcas.

2.2.2. Modelo de comunicaciones OSI

Las redes de datos hacen uso de lo que se conoce como conmutacion
de paquetes, en donde los datos a enviar son fragmentados en partes mas
pequefias conocidas como "paquetes” en donde a cada uno de estos se le
debe agregar la direccion de destino y una numeracion para dicho fragmento,
ya que pueden tomar rutas distintas cada uno y llegar en desorden al destino.
En este concepto se fundamenta el modo en que funciona el Internet como se
aprecia en la figura 2.8, en donde gracias a los dispositivos conocidos como
enrutadores se puede establecer la comunicacion entre mdltiples redes

locales (Wireless network in the developing world, 2013).

Figura 2. 8 Red de Internet
Fuente: (Wireless network in the developing world, 2013)

El modelo de comunicaciones OSI| o Interconexidn de Sistemas

Abiertos, por sus siglas en ingles "Open Systems Interconnection”, es un
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esquema que adapta una red completa en varios niveles denominadas capas.
Cada una de estas capas brinda servicios especificos a la capa superior,
mientras que cada una a su vez opera en funcion de los servicios obtenidos
de la capa inferior. Este modelo no describe que lenguaje o protocolo deben
usar los dispositivos para comunicarse, sino mas bien hace una delegacion
de funciones a cada capa.

Las siete capas del modelo con sus respectivas funciones se detallan

en la figura 2.9.

Aplicacion

Praporcinna el acceso al entorno 031 para los usuaria« y,
también, proporciona servicios de informacion distribuida.

Presentacion

Proporciona a las procesos de api cacion mds Decencia
respecio a las di'erenc = = en la representacion : i las daios
mEritaE-.

Sesion
Proporciona el aonf-sl de la comulacién eiitre las

apliCHuj-tE. aslaiH"ce. gestionay c trrii las conexiones
lesiones) entre las aplicaciones cooperadoras.

Transporte
Proporciona una Irans-fengncia Irensparenle y fiafele de
datos enlra los puntos finales: stfwnas, proporciona
procedié “nios de recuperacién do -errores y corrofi
de flujo origen-dfiSfcto-

Red
PrafHjfilund independencia £ 1ai niveles iupéYnj.iés
f(.itiiv:1 i B IHI, tem CIWfl# i ri-nUL: ian y <ie liiifif.-iiSIUM
utilizadas jiara conectar los sistemas: es tESponable del
KSlatil<winr*friiilo. mant*niiwiftfiiti y tlerre da las conexionen.

Enlace de datos
Prapc#5)sna un serbio de rrani/eiencia de dfltos Dable a
travos del enlace dslr»; envia bloqueada dolos (tramas)
llevando a tabt la SMKniinlzaaén, «loonlrcd de errores
y el flu(Ci.

Fisica

Ss encant; a de la ;rnsi-ij&ién dé c-arfcnai do “ils nc
eslnjclurados sobre al medio fisico: esta relacionada con
las caracteristica; mecénicas, eléctricas. Funcionales y de
procodin’ enin para acceder al n :cio filicJT.

Figura 2. 9: Capas del modelo OSI
Fuente: (Tomasi, 2003)
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2.2.3. Modelo TCP/IP

Es el modelo en el que se basan la mayor cantidad de dispositivos
conectados a Internet y a diferencia del modelo OSI describe la red en cinco
capas. En lafigura 2.10 se muestra la comparacion entre las capas del modelo

OSl y del modelo TCP/IP.

osl TCP/IP
mAplitadén
Aplicacién
Presentasen
Sesion
Transporte
(origan-
Transporta desiinu)
Internet
Red
Enlfice
9lared
de -dalos
Fisica Fiirca

Figura 2. 10: Comparacion entre modelos OSI y TCP/IP
Fuente: (Tomasi, 2003)

La capa fisica al igual que en el modelo OSI determina al medio fisico
por el cual se conecta los dispositivos terminales a la red. Dentro de las
responsabilidades de esta capa se encuentra definir las caracteristicas del
medio, velocidades de transmision y el comportamiento de las sefales
(Stallings, 2007).

La capa de acceso se encarga del trafico de datos producido entre el
dispositivo final y la red como tal, para cumplir esto el equipo transmisor debe
proporcionar la direccion de destino para su mensaje de tal modo que se

pueda encaminar al mismo con la ruta mas apropiada (Stallings, 2007).
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La capa de Internet, hace uso del protocolo IP el cual da las
herramientas necesarias para interconectar dispositivos que se encuentren en
redes diferentes y se puedan comunicar entre si (Stallings, 2007).

La capa de transporte asegura que toda la informacién transmitida es
recibida por el destino, los protocolos mas empleados para esta tarea son dos:
TCP (Protocolo de Control de Transmisién) y UDP (Protocolo de Datagrama
de Usuario) (Tomasi, 2003).

Finalmente, la capa de aplicacidén define todos los parametros para que
las diversas aplicaciones del usuario puedan funcionar de manera correcta y
fiable. Ejemplos de aplicaciones en esta capa son: transferencia de archivos,

correo electrénico, voz sobre IP, entre otros (Stallings, 2007).

2.2.4. Cableado estructurado

Comprende en general a todo el cableado de un establecimiento que
proporciona la estructura para la interconexion de los distintos equipos que
conforman la red con el propésito de integrar los multiples servicios que dan
uso los usuarios, tales como: telefonia, datos, video, entre otros.

La finalidad principal es que la infraestructura de red de la edificacion
sea suficiente para satisfacer las necesidades de conectividad de los usuarios
sin tener que realizar tendidos futuros.

Se deben seguir tres reglas basicas cuando se planifica un cableado
estructurado: conseguir conectividad completa de la ubicacién siguiendo las
normas para garantizar el funcionamiento de tecnologias futuras y actuales;

emplear cables con visidbn a un futuro crecimiento, es decir, que puedan

36



satisfacer velocidades en constante crecimiento; y utilizar soluciones de
proveedores abiertos o compatibles con otros, ya que la solucion de un
proveedor propietario suele resultar mas costoso a largo plazo (Anixter, 2013).

La principal organizacién encargada de desarrollar normas y estandares
con el tema de cableado es la Asociacion de Industria de Telecomunicaciones,
TIA por sus siglas en inglés Telecommunications Industry Association.
Actualmente tiene mas de 70 normas preestablecidas en distintos sectores
formados en grupos, entre los principales se encuentra:

e ANSI/TIA 568-C.0 para cableado genérico.

ANSI/TIA 568-C.01 para cableado de edificios comerciales.
e ANSI/TIA 942 para cableado de centro de datos.
e ANSI/TIA 1005 para cableado de area industrial.
e ANSI/TIA 1179 para cableado en el area de la salud.
e ANSI/TIA 568-C.2 componentes UTP.

El cable de par trenzado es el empleado en la mayor parte de
instalaciones para la transmision de datos. El mismo esta formado por hilos
de cobre que se encuentran trenzados entre si para evitar problemas fisicos
tales como interferencia entre cables adyacentes y ruido de fuentes externas.
Cada hilo de cobre se encuentra aislado por una capa de polietileno de color
que evita la corrosion del cobre y a su vez todos los hilos se encuentran
envueltos sobre otra capa de polietileno para proteger a todos los hilos del
cable como tal.

Segun la proteccidn que tiene el cale pueden existir cuatro tipos de

cables. El primero es conocido como UTP, por sus siglas en inglés Unshielded
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Twisted Pair, es un cable de pares trenzados que no tienen ningun blindaje
adicional a la capa de polietileno.

STP, por sus siglas en inglés Shielded Twisted Pair a diferencias del
UTP este tipo de cables poseen un recubrimiento adicional por cada par de
cobre trenzado brindando mayor inmunidad al ruido.

FTP, por sus siglas en inglés Foiled Twisted Pair, no presenta un
recubriento por cada par, pero si uno a todo el conjunto de pares igualmente
protegiendo al cable ante interferencias.

SFTP, sus siglas en inglés Screened Fully Shielded Twisted Pair es una
combinacion de mudltiples protecciones en donde cada par viene con un
recubrimiento y se emplea adicionalmente uno a todos los pares de cable.

Las categorias reconocidas por la norma TIA 568-C.2 se resumen en

la tabla 2.1 a continuacion.

Tabla 2.1: Categorias de cables de partrenzado

. Ancho de Velocidad maxima de
Categoria banda transmision
3 16 MHz 100 Mbps
5e 100 MHz 1000 Mbps
6 250 MHz 1000 Mbps
6a 500 MHz 10 Gbps
1,2 4y5 No son reconocidas en esta norma

Fuente: (Anixter, 2013)

2.2.5. Estandar IEEE 802
El estandar IEEE 802 son un conjunto de normas que definen todas las

caracteristicas y propiedades que debe tener un sistema LAN para que los
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dispositivos de diferentes fabricantes puedan comunicarse entre si. La IEEE
dividié este trabajo en algunas normas, por nombrar a algunos se tiene:

» |EEE 802.1 Protocolos LAN de capas superiores.

» |EEE 802.3 Ethernet.

» |EEE 802.5 Token Ring.

» |EEE 802.11 Redes LANinaldmbricas.

La forma en que estdn conectados los dispositivos fisicamente en una

red LAN, se conoce como topologia y los cuatro tipos de topologia se aprecian

en la figura 2.11 (Stallings, 2007).

Resistencia

<d) Estrella

Figura 2. 11: Topologias de redes LAN
Fuente: (Stallings, 2007)

En la topologia tipo bus, todos los dispositivos se encuentran conectados
a un medio fisico lineal a través de una interfaz y permite transmitir y recibir a
las estaciones. Cualquier informacion transmitida es recibida en todas las
demdas estaciones. La topologia tipo arbol, es un caso especial de latopologia

bus en donde la red comienza en un punto inicial o cabecera y de ahi se uno
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0 mas cables se ramifican que es donde los usuarios se van a conectar
creando un tipo de red mas complejo (Stallings, 2007).

El caso de la topologia en anillo, la red forma un enlace cerrado completo
por medio de repetidores en donde se encontraron conectados los equipos
terminales. Los datos transmitidos puede recorrer el anillo Unicamente en un
solo sentido y el mayor inconveniente presentado en este modelo es en caso
de una averia en un repetidor, todo el anillo deja de operar ya que no se
encontraria cerrado el sistema (Stallings, 2007).

Para las topologias en estrella, todos los dispositivos se encuentran
conectados a un nodo central o concentrador, el mismo que se encarga de la
distribucion de las tramas en funcién de la direccion de destino y los miembros

activos de la red (Stallings, 2007).

2.3. IEEE 802.11

Las redes LAN inalambricas son aquellas que en vez de dar uso de un
medio fisico, emplean el aire por medio de ondas electromagnéticas para la
transmision y recepcién de datos.

La IEEE es el ente encargado de desarrollar los estandares bajo los
cuales los equipos deben funcionar, para el caso de las WLAN (LANs
inalambricas) el estandar relevante es el IEEE 802.11 y desde su desarrollo
en el afio 1997, se ha venido actualizando a manera de enmiendas de distintos

tipos.
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2.3.1. Estandares fisicos IEEE 802.11x
En la tabla 2.2 se resumird todos los estandares referentes a las
propiedades fisicas de la conexion.

Tabla 2. 2: Normas fisicas del estandar IEEE 802.11

Ancho
Enmienda Aprobado Frecuencia de Velocidades de
P [GHZz] banda transmision [Mbps]
[MHZz]
1997 2.4 20 1,2
1999 5 20 249 12, 18, 24, 36, 48,
1999 2.4 20 1,2, 55 11
g 2003 24 20 249 12, 18, 24, 36, 48,
20 7.2, 14.4, 21.7, 28.9,
43.3, 57.8, 65, 72.2
n 2009 2.415 20 15, 30, 45, 60, 90, 120,
135, 150
20 Hasta 87.6
” 2011 5 40 Hasta 200

80 Hasta 433.3
160 Hasta 866.7
Fuente: (Wireless network in the developing world, 2013)
2.3.2. Frecuencias y canales
Existen tres bandas de frecuencias dentro del espectro radioeléctrico
conocidas como ISM (bandas industriales, cientificas y médicas) que
representan frecuencias para el area industrial, cientifico y médico que no
requieren de un licénciamiento para usarlas, es decir, cualquier equipo puede
estar operando en dichas bandas sin necesidad de un permiso de un ente
regulador (Stallings, 2007). Los rangos de frecuencia de dichas bandas son:
* Para labanda industrial: 902 - 928 MHz (Total de 26 MHz).

* Para labanda cientifica: 2.4 - 2.5 GHz (Total de 100 MHz).

» Para labanda médica: 5.725 - 5.875 GHz (Total de 150 MHz).
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Las redes WLAN operando bajo el estandar IEEE 802.11x funcionan
en las frecuencias de la banda 2.4 GHz ISM o 5 GHz ISM dependiendo del
dispositivo utilizado. Segun la frecuencia se tendra multiples canales con
distinta denominacion, en las tablas 2.3 y 2.4 se muestra los canales con las
frecuencias centrales para cada uno.

Tabla 2. 3: Canales del estandar IEEE 802.11 en la banda de 2.4 GHz

2.4 GHz
Frecuencia Frecuencia

# Canal central # Canal central
[GHZ] [GHZ]

1 2412 8 2.447
2 2.417 9 2.452
3 2.422 10 2.457
4 2.427 1 2.462
5 2.432 12 2.467
6 2.437 13 2.472
7 2.442 14 2.484

Fuente: (Wireless network in the deve oping world, 2013)

Tabla 2. 4: Canales del estandar IEEE 802.11 en la banda de 5 GHz

5 GHz
Canal Frecuencia

central [GHz]
34 5.170
36 5.180
38 5.190
40 5.200
42 5.210
44 5.220
46 5.230
48 5.240
52 5.260
56 5.280
60 5.300
64 5.320
149 5.745
153 5.765
157 5.785
161 5.805

Fuente: (Wireless network in the developing world, 2013)
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El problema méas comun de las redes operando a 2.4 GHz es la
saturacién que suele tener este espectro, ya que el ancho de banda descrito
en la norma es de 22 MHz sin embargo la separacion entre canales es de tan
solo 5 MHz lo que ocasiona que canales adyacentes se superpongan
ocasionando posibles interferencias (Wireless network in the developing

world, 2013).

1 3 3 4 S « 7 | » 10 1 13 13 11 Oh m il
2412 2417 2422 2427 2.412 2437 2442 2447 2452 2.457 2462 24b7 2472 2464 C*rt; frHjvnc/

22 MHz

Figura 2. 12: Canales en la banda de 2.4 GHz del estandar IEEE 802.11
Fuente: (Wireless network in the developing world, 2013)

En la figura 2.12 se puede observar como los Unicos canales que no
se superponen son los 1,6 y 11 por lo que son los habitualmente utilizados

en redes inalambricas de datos.

2.3.3. Métodos de transporte de datos

Las técnicas involucradas en el transporte fisico de la informacion son
tres principalmente: espectro ensanchado, multiplexacion por division de
frecuencias ortogonales (OFDM) e infrarrojo. Esta Ultima no es empleada en
las redes WLAN IEEE 802.11 debido a sus limitaciones fisicas en relacion a
los obstaculos del medio, ya que hace uso de luz infrarroja para transportar
datos (Coleman & Westcott, 2012).

Las técnicas de espectro ensanchado, conocidas por SS de las siglas

en inglés Spread Spectrum, consisten en repartir la informacion a través de
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toda la banda disponible y no centralizarla en una sola onda portadora. Existen

dos técnicas para esto: DSSS y FHSS.

2.3.3.1. Espectro ensanchado por secuencia directa

Sus siglas en inglés son DSSS y consiste en la codificacion previa a la
modulacién de los bits de informacion o datos, empleando un cddigo o “senal
de chip”. El equipo receptor se encargara de captar la sefial de radiofrecuencia
y realizar el proceso inverso para conseguir los datos.

Esta sefal de chip utilizada es también conocida como secuencia de
Barker y presenta el siguiente patrdn binario para los bits con estado logico 1:
“10110111000”, mientras que para los bits con estado légico O se tiene el
patrén: “01001000111”. Una vez aplicada la secuencia y la sefal esté
codificada segun los patrones, se procede a modularla en una onda de

radiofrecuencia utilizando DBPSK o DQPSK (Coleman & Westcott, 2012).

2.3.3.2. Multiplexacioén por division de frecuencias ortogonales

Sus siglas en inglés son OFDM y es la técnica mas comun y empleada
por los estandares IEEE 802.11. Consiste en la division de una onda portadora
de un ancho de banda especifico, en multiples ondas portadoras de un ancho
de banda menor, asi en las redes WLAN la técnica OFDM divide un canal en
52 subcanales de 312.5 kHz de ancho de banda cada uno como se ve en la

figura 2.13 (Coleman & Westcott, 2012).
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52 subcarriers per channel
Each subcarrier = 312.5 KHz

Figura 2. 13: Técnica OFDM
Fuente: (Coleman & Westcott, 2012)

Estas 52 subportadoras, son numeradas desde el -26 al +26, y
solamente 48 son usadas para transmitir datos. Las namero -21, -7, +7 y +21
son usadas para enviar informacion de referencia acerca de fase y amplitud
para el receptor (Coleman & Westcott, 2012).

Las modulaciones que pueden ser empleadas usando latécnica OFDM
son BPSK y QPSK para velocidades bajas, mientras que para altas
velocidades se utilizan 16-QAM y 64-QAM. Las velocidades y caracteristicas

de modulacion se resumen en la tabla 2.5 (Coleman & Westcott, 2012).

Tabla 2. 5: Modulaciones y velocidades empleando OFDM

V‘Eﬁgg?d Modulacion
6 BPSK
9 BPSK
12 QPSK
18 QPSK
24 16-QAM
36 16-QAM
48 64-QAM
54 64-QAM

Fuente: (Coleman & Westcott, 2012)
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2.3.4. Componentes basicos de una WLAN

La red WLAN mas basica puede constar tan solo de dos simples
elementos: un punto de acceso y una estacion.

Un punto de acceso inalambrico, es un dispositivo que realiza la funcidén
de puente entre la red cableada y el medio inalambrico. A este punto es
importante indicar que el medio radioeléctrico trabaja en forma half-duplex, es
decir no puede transmitir y recibir al mismo tiempo.

Una estacién es un dispositivo con una interfaz apropiada para recibir
y transmitir ondas radioeléctricas, por ejemplo: laptops, tablets, celulares,
impresoras, entre otras.

Cuando una red consta de multiples puntos de acceso, suele aparecer
dentro de la infraestructura de la red un dispositivo que es opcional conocido
como controladora. La tarea fundamental de una controladora es administrar
de forma centralizada todos los puntos de acceso, sin embargo, existen
algunas que proveen mas funciones como: firewall, control de trafico, servidor

DHCP, entre otros.

2.3.5. Topologia basica de las WLAN
Son los términos basicos y fundamentales que identifican a una red

WLAN como tal.

2.3.5.1. Conjunto de servicio basico
En inglés es conocido como Basic Service Set (BSS), y representa a

una o varias estaciones comunicandose con un punto de acceso. En este
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esquema las estaciones no pueden comunicarse entre ellas directamente, es

decir, todo el trafico debe pasar por el punto de acceso (Gast, 2005).

Figura 2. 14: Conjunto de servicio basico
Fuente: (Coleman & Westcott, 2012)

2.3.5.2. Identificador del conjunto de servicio basico

Conocido en inglés como Basic Service Set Identifier (BSSID),
representa los 48 bits de la direccion MAC del punto de acceso que esta
proporcionado la cobertura para las estaciones. Esta direccién es empleada

durante el proceso de conexion de una estacion a la red (Gast, 2005).

2.3.5.3. Area de servicio béasico
En inglés Basic Service Area (BSA), representa el area fisica de
cobertura en donde las estaciones pueden moverse sin perder conectividad

con el punto de acceso (Gast, 2005).

2.3.5.4. Servicio bésico extendido
En inglés llamado Extended Service Set (ESS), es el conjunto de
multiples puntos de accesos con sus estaciones conectadas funcionando

todos bajo el mismo medio. El propoésito de un ESS es dar cobertura a toda

a7



una edificacién y que sus dispositivos clientes puedan pasar de un BSS a otro

sin perder conectividad con la red (Gast, 2005).

fisiy
1SS

BSS1 BSS1

Figura 2. 15: Servicio basico extendido
Fuente: (Gast, 2005)

2.3.5.5. Identificador de conjunto de servicio
En inglés Service Set Identifier (SSID), es un nombre légico usado para
identificar la red 802.11 y puede ser hasta de 32 caracteres y sensible a

mayusculas (Gast, 2005).

2.3.6. Tipos de movilidad y transiciones
La movilidad juega un papel fundamental en las redes inalambricas, es
por esto que las redes 802.11 permiten la transicion de uno a otro BSS,

siempre y cuando ambos pertenezcan a una misma ESS.

Figura 2. 16: Transicion entre BSSs
Fuente: (Gast, 2005)
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Sin embargo, la movilidad entre ESS no es posible sin perder
conectividad.

« m in m

lis1 ISSi i
fiii ffiii Siii fiJl

no: seppurttd

Figura 2. 17: Transicion entre ESSs
Fuente: (Gast, 2005)

2.3.7. Proceso de asociacion
Los estados que puede tener una estacion pueden ser:
* Sin autenticar ni asociar.
» Autenticado pero sin asociar.
» Autenticado y asociado.

Para poder transmitir datos, una estacién debe estaren el Gltimo estado
antes nombrado y para conseguir esto la estacion y el AP deben intercambiar
una serie de tramas de administracion formando todo un proceso hasta estar
asociado.

Como primer paso, una estacion envia tramas llamadas “probe
requests” para conocer redes 802.11 cercanas, dentro de estas tramas se
envia informacion sobre las capacidades de velocidades soportadas por el
dispositivo. Todos los APs que reciban este tipo de tramas, van a responder

al dispositivo (Cisco Meraki, 2015).
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Si el AP soporta la misma velocidad de transmision que el dispositivo
que envio las tramas anteriormente, enviara una trama llamada “probe
response” con datos como el SSID de la red, velocidades soportadas, tipos
de encriptacidén en caso de tener seguridad la red y entre otros (Cisco Meraki,
2015).

La estacidn se encarga de revisar las tramas enviadas por los
diferentes APs del medio y seleccionar el que tenga mejor compatibilidad con
la misma. Una vez que la estacidén haya realizado la decisidn, se envia una
trama de bajo nivel para pedir la autenticacion con el AP.

A este punto la estacidon se encuentra autenticada pero sin asociar con
el AP. Hasta este punto el termino autenticar no significa que la estaciéon a
intercambiado parametros de seguridad con el AP, sino mas bien es un simple
estado de nivel bajo en el que la estacidon conoce a los APs en su alrededor.
En la actualidad existen muchos dispositivos que pueden estar autenticados
con multiples APs pero asociado unicamente con uno, esto es muy util al
ocurrir una transicion entre BSS (Cisco Meraki, 2015).

Una vez que la estacidn determina con cual AP desea asociarse para
transferencia de datos, va a enviar una peticion de asociacion a ese AP.
Dentro de esta peticidn va a existir informacion como tipos de encriptacion
aceptados. Si la informacion de esta trama concuerda con las posibles en el
AP, se le asignara un identificador de asociacion a dicha estacién la misma
que debe responder confirmando el proceso (Cisco Meraki, 2015).

A este punto la estacion se encuentra autenticada y asociada con el AP

y puede transmitir datos.
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2.3.8. Modos de acceder al medio

Se deben tener presentes las siguientes dos caracteristicas basicas
que estan presente en todas las redes WLAN:

e Solamente un dispositivo (AP o estacion) puede transmitir datos a la
vez y en un solo sentido.

e Después de cada trama enviada se debe responder con un ACK o
confirmacion de recibo.

Basicamente el estandar 802.11 define dos formas de acceder al
medio: por medio de la Funcion de Coordinacion Distribuida (DCF), la otra que
es opcional y no ha sido muy empleada es la Funcidén de Coordinacién Puntual
(PCF).

En el modo DCF de operacién, se debe asegurar que el medio se
encuentre libre ante de que algun dispositivo envie una trama, para este
propdsito utiliza técnicas y modelos de control de colisiones que se analizaran
mas adelante. El modo PCF en cambio no muy utilizado, se usa para sistemas
libres de contenciones requiriendo que el AP soporte ser un coordinador de

punto, siendo esta la pieza clave del sistema (Coleman & Westcott, 2012).

2.3.9. Control de colisiones

En la red debe existir un modelo que permita controlar a las estaciones
con el fin de que unicamente transmita un dispositivo a la vez. La técnica
empleada es conocida como Acceso Multiple con Escucha de Portadora

(CSMA) y existen dos métodos:
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CSMA/CD, Acceso Multiple con Escucha de Portadora con Deteccion
de Colisiones. Este método se utiliza en las redes Ethernet IEEE 802.3, sin
embargo en las redes WLAN por las propiedades fisicas del medio no pueden
existir colisiones por lo que este método no es empleado (Coleman &
Westcott, 2012).

CSMA/CA, Acceso Multiple con Escucha de Portadora con Evasion de
Colisiones. Es el método utilizado por las redes 802.11 en donde cada
dispositivo monitorea el medio y en caso que no se encuentre ocupado puede
realizar una transmisién (Coleman & Westcott, 2012).

Para que el método sea eficaz se debe seguir toda una serie de
procedimientos entre estaciones y el AP. Para ver el estado del medio
inalambrico, los dispositivos lo realizan de manera virtual empleando dos
tramas conocidas como RTS y CTS. RTS es una peticidn realizada por un
dispositivo para enviar informacién (Request to Send), mientras que CTS es
la respuesta que recibira de todos los demas dispositivos de esa red
inalambrica (Clear to Send) (Coleman & Westcott, 2012).

En la trama RTS funciona a manera de temporizador en donde el
dispositivo que desea transmitir va a colocar el tiempo que desea reservar el
medio, y una vez que recibe la trama CTS se entendera que nadie mas
ocupara el medio durante ese tiempo previsto (Gast, 2005).

La légica dentro del proceso RTS/CTS es conocido también como
Vector de Asignacion de Red (NAV, Network Allocation Vector). NAV es el
reloj de cuenta atras que mientras tenga un valor distinto de O indicara que el

medio esta siendo ocupado, cuando el mismo llega a 0 el medio esta libre.
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Figura 2. 18: Funcionamiento del vector de asignacion de la red
Fuente: (Gast, 2005)

En la imagen 2.18 se puede apreciar graficamente como funciona la
reserva del medio para transmitir una trama usando el NAV. También sirve
para entender el concepto de espacio entre tramas. En las redes 802.11
después del envio o recepcion de cualquier tipo de trama, todo dispositivo
debe esperar un tiempo determinado antes de proseguir con la comunicacion.

Existen tres tiempos de espera diferentes, se pueden notar la relacion

entre los mismos en la figura 2.19.

Suil kflinelriintTiiifiar

Figura 2. 19: Relacion de los tipos de espacio entre tramas
Fuente: (Gast, 2005)

Espacio entre trama pequefio (SIFS, Short Interframe Space).
Representa el tiempo de espera que debe esperar un dispositivo cuando es

su turno de transmitir, es decir, cuando el medio esta reservado para su uso

previo la utilizacién del NAV.
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Espacio entre trama PCF (PIFS, PCF Interframe Space). Es el espacio
utilizado con el método de acceso PCF.

Espacio entre trama DCF (DIFS, DCF Interframe Space). Empleado
para conocer la disponibilidad del medio cuando nadie ha reservado el mismo,
ya que si las estaciones tienen acceso libre al medio siempre y cuando no se
haya usado durante un tiempo mayor que el de un DIFS (Gast, 2005).

Espacio entre trama extendido (EIFS, Extended Interframe Space). Es
usado Unicamente cuando ocurre un error en la transmision (Gast, 2005).

Cuando un dispositivo tiene informacién que transmitir, debe esperar el
tiempo de un DIFS y empezar con una cuenta atras conocida como ventana
de contencion, cuyo tamafio va a depender del método de espectro
ensanchado empleado. Cuando la cuenta atras llega a 0 analiza nuevamente
el medio y si se encuentra libre procede a reservarlo para su uso (Coleman &

Westcott, 2012).

Figura 2. 20: Duracion de la ventana de contencion
Fuente: (Coleman & Westcott, 2012)
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Si una estacion no recibe una confirmacion de recibo o ACK de una
trama enviada, vuelve a iniciar el proceso desde la cuenta atrds de la ventana
de contencién para el uso del medio.

Un ejemplo grafico de transmisidon de una trama de datos puede verse
en la figura 2.21, en donde se aplican todos los conceptos y procesos hasta

ahora explicados desde el punto de vista del transmisor y del receptor.

Figura 2. 21: Transmisién de una trama en una red |IEEE 802.11
Fuente: (Gast, 2005)

En muchos casos la trama de datos se debe fragmentar durante la
transmision de la misma, siguiendo la misma légica hasta el momento
explicada. Se reservard el medio para la transmision en orden de los
fragmentos de latrama y se recibira un ACK por cada uno de estos, tal y como

se ve en lafigura 2.22.

Figura 2. 22: Fragmentacion de tramas en redes IEEE 802.11
Fuente: (Gast, 2005)
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La deteccion de errores es una responsabilidad de la estacion
transmisora ya que por cada trama enviada se espera recibir un ACK como
respuesta y en caso que el mismo no se genere, se debe retransmitir la trama
hasta que se haya completado con éxito. Los errores pueden ser ocasionados
por dos motivos principalmente: un error cuando una estacion intenta
transmitir al medio cuando el mismo ha sido reservado previamente o cuando

no se recibe un ACK de respuesta (Coleman & Westcott, 2012).

2.3.10. Topologia malla

Una red inalambrica de tipo mesh (malla), es una red en donde existe
la continuidad de la red se realiza mediante un salto inalambrico entre dos
APs. Béasicamente es un tipo de red donde existe un AP principal al cual se
conectaran los demas APs de manera inalambrica para extender el area de
cobertura de un ESS. Es necesario que todos los puntos de accesos soporten
esta caracteristica, por lo general esto se cumple Unicamente cuando los
dispositivos a utilizar son de la misma marca. El principal escenario de
aplicacion donde se emplean redes mesh, es cuando realizar un cableado
para la infraestructura inalambrica puede resultar muy costoso o es de dificil

acceso (Ruckus Wireless, 2010).

Figura 2. 23: Topologia Mesh estandar
Fuente: (Ruckus Wireless, 2010)
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Para que funcionen de manera eficiente las redes mesh deben cumplir
ciertas caracteristicas, tales como tener la habilidad de adaptar el enlace entre
los nodos principales y los que hacen lafuncion de malla para reducir pérdidas
de paquetes y latencia en el sistema. Adicionalmente los equipos mediante la
posibilidad de cambiar la potencia transmitida deben minimizar la cantidad de
saltos que realizan entre APs para llegar a un sector determinado.

Otra caracteristica principal de las redes tipo mesh es que poseen una
organizacion automatica, por ejemplo si un AP o nodo deja de funcionar, la
red debe optimizar la ruta en funcién de la cobertura de los demas APs y no
dejar sin cobertura a toda la ESS. Del mismo modo, cuando aparece un nuevo
AP dentro de la red, el proceso de incluirlo dentro de la red y cobertura es
totalmente transparente para el usuario (Ruckus Wireless, 2010).

Existen dos topologias de funcionamiento, una estandar tal como la
figura 2.30 en donde los APs Unicamente sirven de nodos para extender la
cobertura de la red WLAN sin necesidad de un cableado fisico a la red como
tal. El otro método es conocido como puente inalambrico, en donde si es
posible segun las caracteristicas del AP, extender el enlace inalambrico a una

red cableada tal como se ve en lafigura 2.24 (Ruckus Wireless, 2010).

Figura 2. 24: Topologia Mesh en modo puente inalambrico
Fuente: (Ruckus Wireless, 2010)
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Sin embargo, no es recomendable conectar fisicamente un AP a otro

gue se encuentre funcionando en modo mesh.

Mfcsh A?

Figura 2. 25: Topologia no recomendable en modo Mesh
Fuente: (Ruckus Wireless, 2010)

Una red Mesh se puede conseguir Unicamente con APs que puedan
operar en doble banda (2.4 y 5 GHz) ya que reservan canales de 5 GHz para
establecer conectividad con el AP principal y dar servicio a la zona en donde
se encuentran con un canal en la frecuencia de 2.4 GHz (Ruckus Wireless,

2010).
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CAPITULO 3: ANALISIS Y ESTUDIO DE LA WLAN “WIFIUCSG”

3.1. Introduccién

En este capitulo analizamos el estado de la red inalambrica, la misma
que inicia desde la conexidn del nodo principal de centro de computo con la
el rack de acceso de la FETD. El estudio incluye también todos los equipos
de comunicaciones inalambricas, asi como las configuraciones aplicadas y la
ubicacion de los mismos dentro de la facultad. Con el analisis de la red se
determinan los problemas que estan afectando a los equipos que brindan
conectividad a la WLAN “wifiucsg”.

Al final del capitulo proponemos como solucidén la implementacién de
nuevos equipos con el fin de resolver los problemas de conectividad
inalambrica de la FETD, asi como de cobertura principalmente en las zonas

de alta demanda de usuarios.

3.2. Descripcion de los componentes de la red inalambrica
3.2.1. Estructura fisica de la FETD
La FETD se encuentra dividida en siete bloques, tal como se aprecia

en la figura 3.1.
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En la figura 3.2 se aprecia el bloque administrativo, el mismo se
encuentra conformado por la parte de secretaria, oficinas de director de

carrera, coordinador académico y decanato de lafacultad técnica.

Figura 3. 2: Bloque Administrativo de la Facultad Técnica
Fuente: Los Autores

En la figura 3.3 se aprecia el bloque de laboratorios, el mismo se
encuentra integrado por los laboratorios de neumaética, circuitos, electrénica y

telecomunicaciones.

Figura 3. 3: Bloque de Laboratorios
Fuente: Los Autores
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En lafigura 3.4 se aprecia el bloque #1, el mismo se encuentra formado

por los laboratorios de automatismo, quimica y veterinaria.

Figura 3. 4: Blogue #1 Laboratorios de Automatismo
Fuente: Los Autores

En lafigura 3.5 se aprecia el bloque #2, el mismo se encuentra formado

por la oficina y planta de procesamiento, laboratorio de agropecuaria de

carnicos y lacteos y salén de profesores agropecuaria.

Figura 3. 5. Blogue #2 Laboratorios de Agropecuaria
Fuente: Los Autores
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En la figura 3.6 se aprecia el Bloque #3, el mismo se encuentra

conformado por la Aulas desde la FT-1 hasta la FT-3.

Figura 3. 6: Bloque #3 Aulas FT-1 a FT-3
Fuente: Los Autores

En lafigura 3.7 se aprecia el bloque #4, el mismo se encuentra formado
en planta baja por la Aulas desde la FT-4 a la FT-9; en planta alta por Sala
de Profesores 1, Sala de Profesores 2, Sala de Profesores 3, Sala de lectura

y de la FT-12 a la FT-13.

Figura 3. 7: Blogue #4 Aulas y Sala de Profesores
Fuente: Los Autores
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En lafigura 3.8 se aprecia el bloque #5, el mismo se encuentra formado

por el Aula Virtual, Sala de Coémputo y las aulas FT-14 a la FT-16.

Figura 3. 8 Bloque #5 Aula Virtual y Sala de Computo
Fuente: Los Autores

3.2.2. Estructura de la red inalambrica

La FETD actualmente cuenta con una solucién inalambrica de equipos
con tecnologia de alto rendimiento y transmision de una misma marca
(Ruckus), por esta razon la flexibilidad y opciones de configuracion para los
mismos son mayores. Las estaciones se conectan a los APs provistos en la
facultad, los mismos que a través del cableado estructurado llegan al switch
(conmutador) ubicado en el rack de acceso del bloque administrativo que se
aprecia en la figura 3.9.

El switch se encarga de repartir la VLAN (red de area local virtual) con
ID 311 usada para internet inalambrico en la UCSG y el mismo se encuentra

conectado por un enlace de fibra al centro de datos ubicado en centro de
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computo permitiendo la comunicacion entre los APs y la controladora

ZoneDirector Ruckus 3000.

Figura 3. 9: Rack de Acceso del Blogue Administrativo de la Facultad Técnica
Fuente: (Garcia Gamboa, 2015)
3.2.3. Caracteristicas de los equipos
El levantamiento de informacidn y caracteristicas técnicas referente a los
equipos que conforman la infraestructura de la red es importante para conocer

las limitaciones y posibilidades de la misma.

3.2.3.1.Switch de Acceso
El Switch Cisco 4507R se encuentra en centro de cOmputo y establece
conexidon por medio de un enlace de fibra 6ptica hasta llegar al cuarto de

comunicaciones de la FETD para brindar conectividad a un Switch Cisco 2950
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48P y permitir la conexion a las distintas VLANs destinadas para diferentes
servicios.

El switch Cisco Catalyst Series 4500 permite a las empresas y a los
clientes con redes metro Ethernet desplegar redes convergentes con mayores
niveles de desempefio, resistencia, seguridad y administracion. Los clientes
pueden converger y controlar mas facilmente los datos del Protocolo de
Internet (IP), streaming de video, telefonia y aplicaciones basadas en Internet
para una rentabilidad y productividad mejorada de la fuerza de trabajo. En la
figura 3.10 podemos visualizar las caracteristicas del equipo. (Almacen

Informatico, 2013)

Figura 3. 10: Switch Cisco 4507R
Fuente: (Almacen Informatico, 2013)

El switch Cisco 2950 - 4BP pertenece a la serie de conmutadores
inteligentes Ethernet Cisco Catalyst 2950. Son terminales de configuracion fija
e independientes, que proporcionan conectividad a las redes alambricas Fast

Ethernet y Gigabit Ethernet de altas velocidades. Es uno de los conmutadores
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ciscos mas econémicos del mercado, en lafigura 3.11 podemos visualizar las
caracteristicas del equipo y la configuracion aplicada por centro de cémputo
al puerto 48 en donde se le asigna la VLAN para la red inalambrica. (Almacen

Informatico, 2009)

interface Gigabit£tfcernetl/Q/43
description enlace-wifiucsg
switchport access vian 311
switchport trunk allowed vian 9
switchport block multicast
storm-control broadcast level 2.00

Figura 3. 11. Switch Cisco Catalyst 2950 y configuracion del puerto 48
Fuente: (Almacen Informatico, 2009)

3.2.3.2. Controladora Zone Director 3000

Pertenece al grupo de controladoras de Ruckus Wireless, esta permite
tener un sistema de red inalambrico de area local inteligente de gama
empresarial dando como solucién la seguridad, resistencia y la escalabilidad
de lared afuturo. Tiene la capacidad para administrar hasta 500 APs y 10.000
clientes desde el mismo equipo. La controladora 3000 es ideal para cualquier
escenario que necesite un sistema centralizado de redes inalambricas de alto
rendimiento que se pueda implementar y administrar con facilidad. Posee
aplicaciones adicionales como Smart/OS de Ruckus brindando funciones
avanzadas como integracion inalambrica inteligente, alta disponibilidad,
autentificacion de zonas de concentracion y seguridad Wi-Fi dinamica.

(Ruckus Wireless, Inc., 2013)
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En la figura 3.12 y 3.13 podemos apreciar la interfaz web de la
controladora, dispositivos de clientes activos, las descripciones del sistema,

las configuraciones de red de la controladora, etc.

Descripcion general del sistema (40 (‘'t)d Puntos de acceso mas usados
Hiiiér? de Bitemi ud<u<ucd + Dlreccion MAC  IP Addren Descripcion Modelo Clientes
IF Andreis 172H.0.2 2c:¢6:0c'1:5d:90 10 1.0.5 27085 67
MAC Addren 58:90:90: 3F: 2c:i6:ce1:5a:a0 10 1.0.4  Ed. Muevo *iso 2pasillc interior 27055 60
Tiempo de finéorian i 5Dm 2As <H:Cl1:7¢:21:7a.sO 172.11.5.16 cf7025 50
T r0-ia-Hp-n4-fSi-afl 17» U 1 3s 77«7 50
A? con licencia 2c:e6:cc1:5e:50 10 1.0.9 217055 50
171208000030
Vienion 0.9.0 0bjid 205 ¥ AP ¢riministradns antualmentR
Direccion MAC ~ Nombre del dispositivo  Ubicacion
ISDOS“WOS cliente mas ¢ctivos (since the last connection) '*  Q €4:C1:7¢:i1:7b:00 RuckusAP_Medicria'7 Pisj 2 pasillo interior
ireccion MAC IP Adiress  Usuario Uso 2c:«6:cc:’1:)a:D0  RuckusAP_¢dminstrativa Direccion Admnistrztiva
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Figura 3. 12: Interfaz Web de Controladora ZoneDirector 3000
Fuente: Los Autores

Sistema

WLAH

Puntos de acceso
Control de acceso
Hapas

Funciones

Usuarios

Acceso de invitado
Servicios de Hotspot
Hotspot 2 0 Services
Mesh

Servidores AAA
DHCP Relay

Valore» de configuracién de la alarma
Servicios

WIPS

Certificado

Figura 3. 13: Direccionamiento IPV4 de la Controladora
Fuente: Los Autores
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En las figuras 3.14 y 3.15 apreciamos las configuraciones para el control
de acceso administrativo de la controladora, el sistema ntp, cédigo de pais,

email servery la cantidad de licencias disponibles en la controladora.

Control de Acceso Administrativo

Esta tabla specifica las direcciones IP permitidas para acceder al ZoneDirector. Haga clic en Crear Nueva para agregar jna direciién IP o en Editar para carrbiar una entrada existente.
E] Hombre Direccion IP Accionei

E] m 1'? 16 17 W Friitar rionar

D rango  172.16.1.100 « 172.15.1.150 Editar Clonar

o 127 172.16.0.127 Editar Clonar

Crear tuevo 1 Eliminar |

Hora del sistema
Haga clic en ActLalizar paa actualizar la hora que se nuestra en esta pagina. Haga clic en Sncronizar la hora con el equ po para sincronizar manualmente el reloi interio del ZoneDirecto' con el del PC de administracion.

La hora actual del sistema es (GMT -5:00) 1/25/2016 11:41:41. ftur bnwser's current time is25/112016 11:41:41 @ m. | Actualizar [

v Utiiizar NTP para sincronizar ajtomaticcmentc d reloj del ZoneDirector
Servidor NT5* ntp. ruckuswirelass.com
Select time zonefor your ocation: (bMI -b:UU) tastern lime(Ub & Lanada), bogota, Lima jv]
0 Au:omatidlyadjust edek for daylight saving changas
[ sincronizar lahora con el equipo | [ Aplicar
Cuiigu te pdi»

En cada pafs existen diferantes regulaciones acerca dd uso de les canales de radio. Para as*urarse ce que el ZoneDirector esté utilizando jn canal de radio autorizade, seleccione el codgo de pai> correcto para su
ubicacion.

Codigo de pais: Ecuador v

Valores de configuracion de registro
Nivel de registro de evento* 0 Wostrar mas O ' Eventos iriticos v de advertencia Osélo eventos crifeos

Syong rpm nin 011» bilit*r informo a un jervidor jyjloj remoto en 172 10.10.244 (ir Addre»)

v Remote Syilo; Advanced Settirigi

[ Aplicar

Email Server

| | Eiable Email Server

From Email Addreu

Figura 3. 14: Servidor NTP y Control de Acceso Administrativo
Fuente: Los Autores

Hr RUCKU
i W

S ZoneDirector - ruckusucsg
RtIBSS

Licencia

Actualizaciéon de Ucencia

Preferencias

Realizar copia de seguridad
La licencia actual es [100 AP Management], y admite 100 AP

Reiniciar

Funcién Numero de pedido de venta Estado Acciones
Actualizar 50 AP Management 8230 Activa Pelete

Temporary license 000046 Inactiva Detail
Licencia

50 AP Management (ID:080sCYhg) 69974 Activa Pelete

Diagnésticos . .
Importar una nueva licencia

Registro Browse...  No file selected.

Asistencia técnica

Figura 3. 15: Licencias activas para 100 APs
Fuente: Los Autores
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En las figuras 3.16 y 3.17 apreciamos las configuraciones de la red
WLAN *“wifiucsg” como método de autentificacion, sus caracteristicas y los

puntos de acceso.

Control de acceso 0 wifiucsg ~ wifiucsg  wifi universidad catélica de Santiago de Guayaquil Open None Editar Clonar
Mapas Edicién (wifiucsg)

Funciones Opciones generales

Usuarios NombreSESSID* wifiucsg ESSID wifiucsg

Acceso de invitado Descripcion wifi universidad catélica de Santiago de Guayaquil

Servicios de Hotspot Usos de WLAN

Hotspot 2.0 Services Tipo £¢) Uso predete rminado (Formost n=ubrwircls rvt*orkLsgs.)

Acceso de invitado (5«api-aré nbsdreati\asdegaasi>deirMIBdoé ydeoortrc>ldegoooo. J
Q Servicio de Hotspot (WISPr)
Servidores AAA QHotspot 2.0

Q Autonomous

Mesh

DHCP Relay
Opciones de autenticacion
tolores de configuracién de la alarma

Método 0 Open O 802.1x EAP O MAC Address 080 2.1x EAR + MAC Address
Servicios
Fast BSS Transition O  Enable 802.11 r FT Roaming
WIPS (Reoomnierded toen t4e91G11kHaghfc>r-Ist Report formaba rt J
Certificado Opciones de cifrado
Bonjour Gateway Método O WPA2 OwPA-Mixed O WEP-64 (40 bit) OwEP-128 (104 bit) ONone
Location Servers Opciones
Autenticacion Web Q Habilitar portal cautivo / autenticacion Web
(5ereareoaorgitb| P orde e pira b V/IAH )
Servidor de autenticacion
Wirelen Cuont liolation Q local clrent isolation per *P
Enable Client Isolation
INo WhiteLlst v |
(Ho ¢ j j whtcistforsptr<.«> mrdothcrilbued tests.)
Zero-IT Activation™ Q] Habilitar Zero-IT Activation
(Cibrdo IesLOJiiiccde b Y fIAHinaonb sséri sels urrir firjiiidonde b ODreem robmtrios.)
Prioridad ©illa O Bija
[+] Opciones avanzadas
| Aceptar JI Cancelar J
Croar waffl | Eliminar ] 131 | (I)ClI
. . . . T »
Figura 3. 16: Configuraciones de la WLAN *“wifiucsg
Fuente: Los Autores
€4:01:7¢:21:17:90 RuckusAP_tecnica4 * <11b/g/n-*) Méaxima (11b/g/n) * (llb/g/n) Si Editar
€4:01:7¢:21:86:20 RuckusAP_Tecnica3 * (11b/g/n-*) Méaxima (11b/g/n) * (Ib/g/n) Si Editar
€4:01:7¢:21:87:10 RuckusAP_Tecnical * (11b/g/n-*) Méxima (11b/g/n) * (Ib/g/n) Si Editar
€4:01:7¢:21:84:f0 RuckusAP_Tecnica2 * (11b/g/n-*) Méaxima (11b/g/n) * (Ib/g/n) Si Editar

Figura 3. 17: Puntos de Acceso de la Facultad Técnica
Fuente: Los Autores
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3.2.3.3. Puntos de acceso inalambrico

ZoneFlex Ruckus 7025 es el primer modelo en puntos de acceso de
pared inaldmbrica y por cable de la industria, integra conexiones de altas
velocidades en el estdndar 802.11n. Fue creado con el objetivo de ofrecer
servicios de redes convergentes principalmente en escenarios como hoteles
y dormitorios. Opera Unicamente en la banda de frecuencia de 2.4GHz,
ofreciendo adicionalmente flexibilidad al proporcionar 4 conexiones para
acceso Ethernet siendo un puerto de estos PoE, en la figura 3.18 podemos

ver el equipo. (Ruckus Wireless, Inc., 2014)

POE Oirt Port
Digital PBX |
Pass Through n

ft
RUCKUS

3J

Figura 3. 18: Ruckus ZoneFlex 7025
Fuente: (Ruckus Wireless, Inc., 2014)

ZoneFlex Ruckus 7762 es un punto de acceso de exterior cumpliendo
con la norma 802.11n, operando en las bandas de 2.4 GHz y 5 GHz. Este
integra un arreglo de antenas adaptables para amplificar las sefiales
transmitidas proporcionando un mejor alcance y una mayor penetracion en
construcciones. Es ideal para escenarios en donde se desee expandir la

cobertura inalambrica de manera robusta y en donde el cableado pueda
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resultar complejo ya que gracias a su operacién en banda dual son capaces
de soportar topologias de malla con otros equipos. Adicional a esto, permite
selecciona de manera dinamica el canal de operacion optimizando el
rendimiento visto por los clientes al seleccionar el mejor canal para operar, en

la figura 3.19 podemos ver el equipo. (Ruckus Wireless, Inc., 2014).

Figura 3. 19: ZoneFlex Ruckus 7762
Fuente: (Ruckus Wireless, Inc., 2014)

3.3. Analisis y estudio previo al redisefio de la red inalambrica

Se realiz6 un estudio de campo para determinar la calidad de la WLAN
“wifiucsg” en la FETD analizando multiples factores que la integran entre ellos
la calidad y estado del cableado estructurado para la conexion de los APs,
cobertura de la sefial en distintos puntos de la facultad y finalmente otras
fuentes que pueden ocasionar problemas al servicio como interferencias y la

asignacion de un ancho de banda limitado.

3.3.1. Cableado estructurado y topologia empleada

El cableado estructurado empleado para la red inalambrica representa
el pilar de funcionamiento para la misma. Comienza desde el centro de
computo en donde se encuentra la controladora Zone Director 3000

administrando de manera centralizada todos los APs de laUCSG. La conexion
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del centro de cémputo con la Facultad de Educacion Técnica para el
Desarrollo se realiza gracias a un tramo de fibra 6ptica multimodo.

Del rack principal de la FETD se extiende el cableado en topologia tipo
bus o cascada a los equipos de comunicaciones inalambricas desde el primer
punto de acceso ZoneFlex Ruckus 7025 ubicado en Administracion de la
facultad hasta el Gltimo punto de acceso ubicado fuera de la sala de profesores
en el primer piso del bloque #4.

El uso de una topologia tipo bus como se ve en lafigura 3.20 representa
un escenario poco ideal ya que toda la instalacion puede estar sujeta a la
pérdida del servicio en caso de la desconexidn de un equipo. Lo recomendable
siempre en un disefio para obtener mayor eficiencia y rendimiento es que cada

punto de acceso tenga su propio e independiente punto de datos.

Figura 3. 20: Arquitectura de la Facultad de Educacion Técnica para el Desarrollo
Fuente: UCSG
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El estado del cableado utilizado para la conexion de los equipos no era
el éptimo, esto es debido a que no se siguieron las normas y estandares para
la instalacion del mismo. Por ejemplo, en muchos tramos el cableado de datos
se encuentra cerca del eléctrico causando posibles interferencias por
induccion. Otra razén es el uso de cables sin proteccion en exteriores
causando su rapido deterioro.

Al momento de la inspeccidn se constatd que los puntos de datos como
tal no llegaban a una caja sobrepuesta como lo indica la norma, sino mas bien
se empleaban directamente conectores RJ45. Adicional a esto, algunos de los
conectores utilizados se encontraban mal ponchados lo cual puede significar

problemas en la respuesta de los equipos en la red.

3.3.2. Conexiones y estado de equipos

De los APs instalados en la FETD cuatro de ellos son ZoneFlex Ruckus
7025, equipos de interior disefiados por el fabricante para ser usados en
escenarios como hoteles o dormitorios. Su caracteristica principal radica en
que su patron de onda es de forma direccional, es decir, la radiacién de la
sefal no se propaga en todas las direcciones.

En las figuras 3.21 y 3.22 podemos apreciar la ubicacidon y estado de los

equipos ubicados en el bloque #4 y la sala de profesores respectivamente.
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Figura 3. 21: ZoneFlex Ruckus 7025 Bloque #4 Sala de Profesores
Fuente: (Garcia Gamboa, 2015)

Figura 3. 22: ZoneFlex Ruckus 7025 Bloque de Laboratorios
Fuente: (Garcia Gamboa, 2015)

En las figuras 3.23 y 3.24 podemos observar los equipos colocados en

el bloque administrativo y bloque #5 estos se encuentran protegidos con una
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cobertura metalica que prevenga del hurto de estos equipos, pero al mismo
tiempo genera interferencia directa ya que es el primer obstaculo que tiene

gue atravesar la sefial para llegar al usuario final.

Figura 3. 23: ZoneFlex Ruckus 7025 Bloque de Administracion
Fuente: (Garcia Gamboa, 2015)

Figura 3. 24: ZoneFlex Ruckus 7025 Bloque #5 Aula Virtual
Fuente: (Garcia Gamboa, 2015)

3.3.3. Cobertura
INSSIDer es un programa que permite realizar un escaneo y analisis de

la operacion de las redes inaldmbricas en el entorno del dispositivo donde se
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encuentra instalado. Cuando se estd ejecutando el programa se obtiene
informacion como: direccion MAC de los APs cercanos, SSID de las redes,
canal de operacion, seguridad activada y la intensidad de la sefial que recibe
el dispositivo (MetaGeek, 2016).

Se realiz6 un estudio de campo real sobre el area de cobertura de los
puntos de acceso ZoneFlex Ruckus 7025 y el ZoneFlex Ruckus 7762
instalados durante la inspeccién realizada, tomando en cuenta que el limite
establecido para una 6ptima conectividad es de -65 dB, al sobrepasar este
limite comienza a existir perdida de la sefal inalambrica e intermitencia.

En la figura 3.25 observamos la estabilidad de la sefial y cobertura en

-60 dB en el Laboratorio de Electrénica en la banda de 2.4 GHz.
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Figura 3. 25: InSSIDer cobertura en laboratorio de electronica
Fuente: Los Autores

En las figura 3.26, 3.27 y 3.28 observamos la medicion de cobertura de
la sefial inalambrica para el aula virtual a -76 dB, para las Aulas FT-8 y FT-9
a -86 dB y para el aula FT-1 a -79 dB para los canales en la banda de 2.4

GHz.
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Figura 3. 26: InSSIDer cobertura en aula virtual
Fuente: Los Autores
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Figura 3. 27: InSSIDer cobertura en aulas FT-8 y FT-9
Fuente: Los Autores
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Figura 3. 28: InSSIDer cobertura en aula FT-1

Fuente: Los Autores
En las figura 3.29 y 3.30 observamos la medicion de cobertura de la
sefal inaldmbrica, para el Bloque #1 en la terraza con -80 dB y para el bloque

administrativo -44 dB para los canales en la banda de 2.4 GHz.
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Figura 3. 29: InSSIDer cobertura en Bloque #1 Terraza
Fuente: Los Autores
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Figura 3. 30: InSSIDer cobertura en Administracion
Fuente: Los Autores

3.3.4. Interferencias y saturacion de canales

El espectro de frecuencias en la banda de 2.4 GHz para la operacion de
las redes inalambricas cuenta con canales muy limitados. Los puntos de
acceso ZoneFlex de marca Ruckus se encuentran manejados de manera
centralizada por un mismo equipo, lo cual permite que la configuracion de los
mismos cambie de manera automatica seleccionando el canal menos
saturado para operar. Sin embargo, cuando la potencia de la red no es la

suficiente esta opcion no representa una solucién real al problema.
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La razén de la saturacion de la banda de 2.4 GHz es debido a que la
mayoria de dispositivos inaldmbricos utiliza los canales de la misma para la
conexion a las WLANs debido a su tipo de tecnologia. Mediante el uso de
InSSIDer en la figura 3.31 podemos observar la saturacion actual de los

canales en el area de lafacultad segun lo indicado.
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Figura 3. 31: InSSIDer interferencia por canales y frecuencias
Fuente: Los Autores

En la facultad durante los Gltimos afios se han instalado otras soluciones
inalambricas operando de manera individual. Estas soluciones al momento de
realizar la inspeccion se encontraban encendidas pero sin funcionalidad
alguna ya que se encuentran desconectadas de la red. El resultado de esto
es que estan generando saturacion en los canales inaldmbricos ocasionando
interferencias a los equipos ZoneFlex Ruckus que se encuentran operativos.

En las figuras 3.32 y 3.33 podemos observar equipos caseros de redes
inalambricas de marca TP-LINK ubicado en el bloque #3 y LINKSYS ubicado

en la sala de profesores de la planta alta del bloque #4 respectivamente.
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Figura 3. 32: Equipo TP-LINK ubicado afuera del aula FT-2 bloque #3
Fuente: (Garcia Gamboa, 2015)

Figura 3. 33: Equipo Cisco Linksys ubicado en la sala de profesores
Fuente: (Garcia Gamboa, 2015)

En las figuras 3.34 y 3.35 se ven equipos TP-LINK y D-LINK que de igual

manera aln se encuentran en funcionamiento en el laboratorio de

telecomunicaciones y en la oficina del coordinador académico.
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Figura 3. 34: Equipo TP-LINK ubicado en el laboratorio de telecomunicaciones
Fuente: (Garcia Gamboa, 2015)

Figura 3. 35: Equipo D-LINK ubicado en la oficina del coordinador académico
Fuente: (Garcia Gamboa, 2015)

Los equipos TP-LINK de las figuras 3.36 y 3.37 se encuentran brindando

servicio en la sala de lectura y en la oficina del decano respectivamente.

Figura 3. 36: Equipo TP-LINK ubicado en la sala de lectura bloque #4
Fuente: (Garcia Gamboa, 2015)
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Figura 3. 37: Equipo TP-LINK ubicado en la oficina del decano
Fuente: (Garcia Gamboa, 2015)

3.3.5. Ancho de banda

El ancho de banda asignado por centro de cOmputo para la red
inalambrica es de 60 Mbps, permitiendo la conexion a un maximo de 4094
usuarios limitado por la mascara de la red configurada en el servidor DHCP.
Los datos se reparten a través de la VLAN con ID 311 para separar a los
usuarios de la red inalambrica y evitar congestion por la cantidad de
dispositivos conectados en toda la institucion.

Este ancho de banda puede resultar muy limitado en horas de gran
afluencia de usuarios en la red de toda la UCSG. Como se ve en lafigura 3.38

las 18:00 hay poco méas de 2000 usuarios conectados.
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Figura 3. 38: Concurrencia de usuarios en la red WLAN "wifiucsg” en la UCSG
Fuente: Los autores
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3.3.6. Dimensionamiento de la red

Uno de los factores principales para asegurar la calidad del servicio, es
que la infraestructura tecnoldgica instalada sea suficiente para satisfacer la
demanda de acceso a la red. En la FETD, como se ve en la figura 3.39 para
el aflo 2012 se contd con 872 estudiantes distribuidos entre las carreras de:
Ingenieria en telecomunicaciones, Ingenieria en eléctrico-mecanica,
Ingenieria en control y automatismo, Ingenieria Agropecuaria, Veterinaria e
Ingenieria Agroindustrial.
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400
300
200

100
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Figura 3. 39: Poblacion estudiantil en la FETD entre los afios 2001 - 2012
Fuente: (Universidad Catolica de Santiago de Guayaquil, 2013)

La comunidad universitaria en la FETD esta conformada por:
estudiantes, docentes y personal administrativo y de limpieza. Considerando
el crecimiento de la poblacion estudiantil y por propositos de analisis se
estimara una cantidad de 1000 estudiantes. Segun datos de la UCSG la
cantidad de docentes para el afio 2012 fue de 95, nuevamente para efectos

de estudio se considerara un crecimiento a 100 profesores en total. El
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personal administrativo y de limpieza se proyectara a una cantidad de 30
personas.

Se estima por lo tanto un total de 1130 dispositivos que podrian
conectarse a la WLAN ‘“wifiucsg” en la FETD. La mayor cantidad de
concurrencia de conexiones se realiza unicamente en ciertas horas del dia 'y
se considera que los equipos conectados sean el 60% del total, es decir,
aproximadamente 700 terminales distribuidos en distintas areas de la facultad.

El ancho de banda de la WLAN “wifiucsg” es independiente del usado
por los equipos conectados a los otros segmentos de redes de la UCSG, esto
es debido a que la conexidn de 60 Mbps asignada por centro de computo fue
realizada exclusivamente para la red inalambrica.

La infraestructura tecnoldgica con la que cuenta la FETD al momento
del estudio, son un total de 4 equipos ZoneFlex Ruckus 7025 los cuales
soportan una carga de 100 conexiones simultaneas. Adicional a este se
cuenta con un ZoneFlex Ruckus 7762 el mismo que soporta 500 usuarios
concurrentes. Sumando las capacidades de los equipos se estima que el
escenario permita la conectividad de hasta 900 usuarios lo cual comprueba
que los equipos Ruckus soportan la carga en funcion del total de conexiones,
sin embargo se debe incrementar la cobertura del sistema para que la solucién

se eficiente.

3.4. Resultados y proyecciéon
Segun los datos recopilados el escenario de la WLAN “wifiucsg”

presentaba varios inconvenientes, siendo uno de los principales la falta de
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cobertura en multiples puntos de la FETD debido a la poca cantidad de APs
instalados. Adicional a esto, el cableado para la conexién de la infraestructura
inalambrica se encontré6 en malas condiciones y la topologia empleada para
la misma no es la ideal. Finalmente las interferencias ocasionadas por otros
APs ajenos a la red ocasionan problemas de conectividad que se presentan
en modo de intermitencia o alta latencia en el tiempo de respuesta de los
equipos en la red, tal como se ve en la figura 3.40.
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Figura 3. 40: Perdida de Paquetes
Fuente: Los Autores

El disefio aplicado hasta el momento no cubria las necesidades de la
FETD en temas de cobertura. Por lo tanto se busca implementar una solucién
con el fin de mejorar el cableado estructurado, las configuraciones y aumentar
la cantidad de APs que incluyen modelos como el ZoneFlex Ruckus 7982,

7762, 7363, 7372 para brindar servicio en areas de uso multiple en la facultad.

86



CAPITULO 4: IMPLEMENTACION Y RESULTADOS OBTENIDOS.

4.1. Introduccion.

En el presente capitulo se detalla los trabajos que fueron realizados en
relacion al estudio realizado en el capitulo 3. Veremos las caracteristicas
técnicas de los equipos utilizados durante esta etapa del proyecto, asi como
también las nuevas configuraciones aplicadas para mejorar la calidad de la
red.

Se muestran los resultados de un estudio posterior a la implementacion
analizando las nuevas medidas de potencia de la sefial de la red inalambrica
en distintos puntos de la facultad demostrando de esta manera los resultados

obtenidos del proyecto.

4.2. Listado de equipos y caracteristicas

Podemos dividir a los materiales empleados en dos grupos principales.
El primero involucra a todos los punto de acceso que fueron agregados a la
red existente para amplificar el area de cobertura de la misma.

El segundo grupo de materiales utilizados, son todos aquellos que se
emplearon al momento de implementar el cableado estructurado necesario
para el funcionamiento de los nuevos puntos de acceso.

La cantidad y modelos de los nuevos puntos de acceso marca Ruckus
son los siguientes: 1 Zoneflex 7762, 1 Zoneflex 7982, 1 Zoneflex 7363, 2

Zoneflex 7372.
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El punto de acceso inalambrico Zoneflex Ruckus 7982 esta disefiado
para interiores y es uno de los mas robustos de este tipo. Contiene a un
conjunto de arreglo de antenas capaces de proporcionar mas de 3000
patrones de antena diferentes. Puede admitir hasta 500 usuarios
concurrentes, ofreciendo una conexiéon de hasta 450 Mbps. Es capaz de
funcionar simultaneamente en canales de 2.4 GHz y 5 GHz siendo compatible
con los estandares IEEE 802.11 a/b/g/n. Tiene una potencia maxima de
transmision de 28 dBm para la frecuencia de 2.4 GHz, mientras que para los
5 GHz la potencia maxima llega hasta los 26 dBm. Puede operar de manera
independiente 0 en una red que se encuentre administrada por una
controladora. En condiciones Optimas es capaz de tener una sensibilidad de
recepcion de hasta -101 dBm, ideal para redes de tipo malla. Esta enfocado
para funcionar en escenarios en donde la carga por usuario sea muy alta sin
que la calidad de la red se pierda. Puede ser energizado por medio de una
fuente de 12 VDC a 1 A, o por medio de un puerto POE segun el estandar
IEEE 802.3af. En la imagen 4.1 se puede apreciar las medidas del mismo y

su peso (Ruckus Wireless, 2013).

Bin
(70,3rm

B psso ss ' kg (2,25 Ib)

Figura 4. 1 Punto de acceso inalambrico Ruckus ZoneFlex 7982

Fuente: (Ruckus Wireless, 2013)
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El punto de acceso Ruckus ZoneFlex 7372 es disefiado para interiores
pero de menor potencia y tamafo que el 7982. Estan enfocados a los usuarios
que necesiten una relacién costo-calidad para la infraestructura de su red
inalambrica. Puede proporcionar una velocidad de transmision de hasta 225
Mbps en concordancia con los estandares IEEE 802.11 a/b/g/n. La potencia
maxima que puede transmitir varia en funcién de cada pais, sin embargo,
fisicamente el equipo alcanza hasta los 26 dBm en la banda de 2.4 GHz y 24
dBm en la banda de 5 GHz. Puede soportar hasta 500 usuarios concurrentes
conectados al mismo punto de acceso, con la posibilidad de ser administrado
igual que el 7982 de manera independiente o por medio de una controladora
en la red. Gracias a la tecnologia del arreglo de antenas interno y gestion de
hasta 128 patrones de antenas diferentes, se puede conseguir una reduccién
de interferencias hasta de 10 dB (Ruckus Wireless, 2014).

El punto de acceso ZoneFlex 7363 ya no tiene soporte actual de Ruckus,
sin embargo, no pierde compatibilidad para funcionar bajo un escenario
manejado por controladora. Es un punto de acceso para interiores que
presenta caracteristicas similares a sus versiones sucesoras. Puede operar
en bandas de 2.4 GHz y 5 GHz con compatibilidad a los estandares IEEE
802.11 a/b/g/n, permite igualmente una potencia de transmisién de 26 dBm
para las bandas de 2.4 GHz y 24 dBm para las bandas de 5 GHz. Puede
manejar una carga de 256 usuarios concurrentes, con un arreglo de antenas
adaptativas que pueden ofrecer hasta mas de 300 patrones diferentes de

antenas. Ofrece una conexion de hasta 130 Mbps empleando un canal de 20
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MHz, sin embargo la misma puede subir hasta los 300 Mbps si se duplica el

canal a 40 MHz (Ruckus Wireless, 2014).

Figura 4. 2. Punto de acceso inalambrico Ruckus ZoneFlex 7363

Fuente: (Ruckus Wireless, 2014)

Los materiales utilizados para realizar el cableado estructurado se
pueden apreciar en la tabla 4.1.

Tabla 4. 1. Materiales empleados para el cableado estructurado.

Descripcion Unidad Total
Cable UTP categoria 5e m 305
Cable FTP categoria 5e m 20
Patch Cord UTP categoria 5e u 22
Jack RJ45 categoria 5e u 22
Tuberia PVC % pulgada u 60
Codos PVC % pulgada u 60
Vinchas metdlicas para tuberia % pulgada u 84
Canaleta lisa 20x12 u 20
Caja sobrepuesta plastica (con tapa) u 6
Faceplate de 1 puerto u 5
Faceplate de 4 puertos u 1

Fuente: Los autores.
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4.3. Estudio financiero

Una parte importante en esta etapa es considerar y evaluar el
presupuesto optimizando en funcion de los beneficios. En la tabla 4.2 puede
notarse los valores segun la cotizacién realizada para todos los materiales
utilizados empleados en la ejecucion de la propuesta.

Tabla 4. 2: Cotizacion de materiales para realizacion del proyecto.

Descripcion Cantidad Precio Total
Ruckus ZoneFlex 7982 lu $ 1282.00
Ruckus ZoneFlex 7372 2u $ 1672.00
Ruckus ZoneFlex 7363 lu $ 475.00
Ruckus ZoneFlex 7762 lu $ 2575.00
Switch TotoLink de 8 puertos lu $ 89.00
Switch POE Engenius de 8 puertos lu $ 197.00
Cable UTP categoria 5e 305 mt $ 120.00
Cable FTP categoria 5e 20 mt $25.00
Patch Cord UTP categoria 5e 22 u $ 110.00
Jack RJ45 categoria 5e 22 u $87.78
Tuberia PVC % pulgada 60 u $ 36.61
Codos PVC % pulgada 60 u $4.2
Vinchas metdlicas para tuberia % pulgada 84 u $4.2
Canaleta lisa 20x12 20u $55

Caja sobrepuesta plastica (con tapa) 6u $11.34
Faceplate de 1 puerto 5u $5.20
Faceplate de 4 puertos lu $1.20
Total $6750.53

Fuente: Los autores
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4.4. Implementaciéon

Esta etapa del proyecto se dividira en tres fases: creacion del nuevo
cableado estructurado para la operacion de los equipos, configuracion de los
puntos de acceso inalambrico y finalmente ubicacidon de los nuevos puntos de

acceso inalambrico.

441 Cableado estructurado e instalacion de los equipos

Para el funcionamiento de la red, se debia realizar el tendido del cable
siguiendo las normas de cableado estructurado y tratando de optimizar los
materiales empleados considerando al cableado actual de la facultad en la
medida de lo posible.

Con el analisis previo a la ejecucion del proyecto pudimos apreciar como
mayor parte del problema con la red inalambrica de la facultad radicaba en el
cableado de los equipos, por este motivo se debia considerar incluir un nuevo
tendido de cable para que los tres equipos ZoneFlex Ruckus 7025 ubicados
en los bloques 4, 5 y en los laboratorios puedan brindar el servicio sin los
problemas presentados.

Una lista detalla de todos los puntos de datos a instalar empleando cable
categoria 5E capaz de soportar conexiones de hasta 1 Gbps, se puede

apreciar en la tabla 4.3.
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Tabla 4. 3: Lista de puntos de datos a implementar.

Origen

Rack principal en el

bloque administrativo

Laboratorio de

electronica

Laboratorio de

electrénica

Laboratorio de
Electrénica

Puerto POE del ZoneFlex
Ruckus 7025 fuera de la
Sala de Cémputo

Rack aéreo de la Sala de
Profesores Tiempo
Completo

Rack aéreo de la Sala de
Profesores Tiempo

Completo

Fuera de Aula FT-9

Final

Laboratorio de

electronica

Laboratorio de
electrénica
Fuera del
Laboratorio de
Neumatica
Fuera de la Sala

de Cémputo
Fuera del Aula

Virtual

Pilar del bloque #

4

Fuera del Aula

FT-12

Entre Aula FT-8

y FT-9

Propésito
Servir de enlace de datos entre €l
switch Cisco Catalyst 2950 y el
switch POE Engenius.
Funcionamiento del punto de

acceso ZoneFlex Ruckus 7982

Funcionamiento del punto de

acceso ZoneFlex Ruckus 7025

Funcionamiento del punto de

acceso ZoneFlex Ruckus 7025

Funcionamiento del punto de

acceso ZoneFlex Ruckus 7372

Funcionamiento del punto de
acceso ZoneFlex Ruckus 7762 por

medio de topologia Mesh

Funcionamiento del punto de

acceso ZoneFlex Ruckus 7025

Funcionamiento del punto de
acceso ZoneFlex Ruckus 7363 por

medio de topologia Mesh

Fuente: Los autores.
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El primer punto de datos es la base de todo el nuevo disefio de la red,
ya que corresponde a la conexiéon entre el switch Cisco ubicado en el rack del
bloque administrativo en donde se encuentra el enlace con centro de cOmputo
y el switch POE ubicado en el laboratorio de electronica que permitira el
funcionamiento de 4 puntos de acceso inalambricos. El punto de datos inicia
en el puerto 13 del Patch Pannel del rack ubicado en el bloque administrativo,

el cual se encontrara conectado al puerto 48 del switch Cisco Catalyst 2950.

Figura 4. 3. Switch Cisco Catalyst 2950 del rack principal bloque administrativo

Fuente: Los autores
Utilizando las canaletas existentes se realiza el paso del cable hasta
fuera del cuarto y se continla con tuberia plastica PVC hasta el extremo
opuesto del bloque administrativo, en donde el camino a seguir para llegar al
laboratorio de electronica sera bajar y realizar un microsanjado en el suelo en
donde se va a enterrar la tuberia y posteriormente subir hasta ingresar al otro

bloque.
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Figura 4. 4. Paso de tuberia por el bloque administrativo

Fuente: Los autores

Figura 4. 5: Tuberia PVC después del microsanjado

Fuente: Los autores

En el laboratorio de electronica ingresa el cable por medio de un orificio
creado en la pared, para asi llegar a una caja sobrepuesta a donde

posteriormente llegaran 3 puntos de datos adicionales. Todos estos puntos de
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la caja sobrepuesta estan conectados al switch POE Engenius ubicado cerca

de la misma.

Figura 4. 6. Caja sobrepuesta de 4 puertos con switch POE Engenius

Fuente: Los autores
Por medio de canaletas de 20x12 para interiores se realiza un punto
dentro del laboratorio de electrénica partiendo de la caja sobrepuesta de 4
puertos mencionada anteriormente, hasta el cielo raso del mismo laboratorio

donde se instalara el punto de acceso inaldmbrico ZoneFlex Ruckus 7982.

Figura 4. 7: Punto de datos y AP en el laboratorio de electronica
Fuente: Los autores
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Adicional al punto anterior a través de la misma canaleta se pasaron los
cables para los puntos de datos de los APs ZoneFlex Ruckus 7025 ubicados:
fuera del laboratorio de neumatica y fuera de sala de computo. Para continuar
la trayectoria y tendido de los cables fuera del laboratorio de electronica se

realizé un orificio en la pared en la parte superior de la puerta de ingreso.

Figura 4. 8 Creacion de orificio para el paso de cables fuera del laboratorio de
electronica

Fuente: Los autores

Se realizé el tendido por el techo del bloque de laboratorios con tuberia
plastica PVC hasta llegar al extremo, bajar y realizar el ponchado del mismo
fuera del laboratorio de neumatica para la operacion del ZoneFlex Ruckus

7025.
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Figura 4. 9: Punto de datos y AP fuera del laboratorio de neumatica

Fuente: Los autores

Para el siguiente punto de datos se aplicé la técnica del microsanjado
con el proposito de enterrar la tuberia plastica para lograr llegar al bloque #5,

en donde se realiz6 el punto de datos fuera de la sala de computo.

Figura 4. 10: Tuberia para el punto de datos fuera la sala de computo

Fuente: Los autores
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Figura 4. 11: Punto de acceso ubicado fuera del Aula Virtual

Fuente: Los autores
El punto de acceso ZoneFlex Ruckus 7025 brinda un puerto POE, lo cual
beneficia en ciertos escenarios donde tender un cable para un nuevo punto
de datos resulta muy costoso en comparacion con realizar una cascada desde
este equipo a otro. Fuera de la sala de computo y el aula virtual se realiz6 esto

para que el punto de acceso ZoneFlex Ruckus 7372 pueda operar.

Figura 4. 12: Tuberia para el punto de datos fuera del aula virtual
Fuente: Los autores
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En el bloque # 4 de lafacultad se realizaron 3 puntos de datos. Dos de
ellos partieron del rack aéreo ubicado en la sala de profesores tiempo
completo y el ultimo ubicado entre las aulas FT-8 y FT-9 que funciona de
manera independiente.

En esta parte de la implementacién realizar un tendido de cable desde
el laboratorio de electrénica hasta la parte superior del bloque # 4 de la
facultad hubiese resultado muy costoso y poco estético, por lo que se optod
extender la red empleando la tecnologia mesh que brindan los dispositivos
Ruckus.

El punto de datos para el AP ZoneFlex Ruckus 7762 va a cumplir dos
propdsitos: dar la energia por medio del estandar POE para que el punto de
acceso opere y servir como enlace de datos fisico a través del modo mesh

para el funcionamiento de otro punto de acceso.

Figura 4. 13. Punto de datos en pilar del Bloque # 4

Fuente: Los autores
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Figura 4. 14: Punto de acceso ubicado en el pilar del bloque # 4

Fuente: Los autores

Como este punto de datos puede verse afectado por condiciones del
exterior, se empled cable blindado FTP para la realizacién del mismo.

El siguiente punto de datos se encuentra fuera del aula FT-12 en el
mismo bloque, en donde opera un punto de acceso ZoneFlex Ruckus 7025.
Este punto de datos al igual que el anterior, llegan hasta el patch panel
ubicado en el rack aéreo de la sala de profesores de tiempo completo, en
donde seran conectados a un switch de 8 puertos TotoLink y energizados por

medio de 2 inyectores POE.
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Figura 4. 15. Punto de datos fuera del aula FT-12

Fuente: Los autores

Figura 4. 16. Rack aéreo de la sala de profesores de tiempo completo

Fuente: Los autores

El dltimo punto de datos realizado permitira el funcionamiento del punto
de acceso ZoneFlex Ruckus 7363 ubicado entre las aulas FT-8 y FT-9. Va a
operar en modo mesh, por lo que el punto de datos es Unicamente para
brindarle energia por medio de un inyector POE conectado a un punto

eléctrico arriba de la puerta del aula FT-9.
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Figura 4. 17: Punto de datos y AP entre aulas FT-8 y FT-9

Fuente: Los autores

El dltimo punto de acceso colocado opera en modo mesh en la sala de
profesores ubicada en el bloque administrativo energizado con un inyector

POE.

Figura 4. 18: Punto de acceso ubicado en la Sala de Profesores

Fuente: Los autores
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4.4.2 Configuracion de los equipos

En un escenario como el de la universidad en donde toda la
administracion de los puntos de acceso es realizado por medio de una
controladora, la configuracién de los nuevos equipos es transparente para el
usuario. Al conectar un nuevo AP a la red el mismo recibird una direccion IP
automaticamente por el servidor DHCP y la controladora lo detectara y le
cargara los archivos necesarios para su funcionamiento dentro de la red tales
como: firmware y datos de configuracion.

Para una mejor administracién, después de que los APs fueron
agregados a la controladora es recomendable cambiarles el nombre y la
descripcién segun su ubicacion.

irector - ruckusucsg

Configurar Administrar

Puntos de acceso
En esta tabla aparecen codos los puntos de acceso actualmente activos, asi como informacién basica sobre ellos (por ejemplo, el nimero de clientes por API. A continuacién se muest

((*)j AP administrados actualmente

Direccion MAC ~ nombre del dispositivo  Ubicacion Modelo Estado Modo Mesh
€4:01:7¢:21:86:20 RuckusAP_Tecnica3 Agro Market 77025 Conectado Hot Supported
c0:8a:de:06:39:d0 RuckusAP_Tecnica_Antena Facultad Técnica para el Desarrollo Terraza Edif. Administrativo zf7762 Conectado Disabled
c4:01:7¢:21:84:fo  RuckusAP_Tecnica2 Afuera de Oficinas Administrativas 2f7025 Conectado Hot Supported
6c:aa:h3:30:0d:90 RuckusAP_TecnicaTesis4  Aula virtual 27372 Conectado (Root api Auto
8c:0c:90:34:d5:c0 RuckusAP_TecnicaTesis2 ~ Entre FT8y FT9 2f7363 Conectado {Mesh AP, 1 hop) Auto
c4:10:8a:21:3d:a0 RuckusAP_TecnicaTesis5  Bloque 4 27762 Conectado (Mesh AP, 1 hop) Auto
2c:e6:cc:29:a6:80 RuckusAP_TecnicaTesis3 ~ Eventos 2f7372 Desconectado (2015/12/11 18 22:02) Auto
©4:01:7¢:2117:90 RuckusAP_tecnicad Profesores Tiempo Completo 1 2f7025 Desconectado (2016/02/10 08 48:57) Hot Supported
c4:01:7¢:21:87:10 RuckusAP_Tecnical bloque 5, fuera del aula virtual 2f7025 Conectado Hot Supported
2¢:5d:93M5:f4:b0 RuckusAP TecnicaTesisl  Laboratorio de Electronica 27982 Conectado (Root AP) Auto

Buscar tecnica ® Incluir todos los términos O incluir cualquiera de estos términos

Grupos APs Gestionados Actualmente

Miembro Hombre del dispositivo/Descripcion Clientes Accion
[3 ti System Default System default group for Access Points 1575
Buscar | «*incluir todos los términos  Incluir cualquiera de estos términos A 1/1 94/94

Figura 4. 19: Lista de APs de la facultad Técnica en la interfaz web de la
controladora

Fuente: Los autores

Otro parametro modificado para mejorar la calidad de la sefal fue la
potencia que cada dispositivo emite. La controladora permite modificar la

potencia de tal modo que la misma escoja un valor automatico o se puede
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configurar segun un valor especifico. Para los APs en la facultad hemos
dejado a cada uno emitiendo sefial a la maxima potencia que cada uno

permita.

Figura 4. 20: Potencia de transmision de los APs de la facultad Técnica

Fuente: Los autores

4.5. Logrosy resultados

Los resultados obtenidos se demuestran considerando los nuevos
niveles de potencia que tendra la sefal inalambrica perteneciente a la red con
SSID: “wifiucsg” en multiples puntos de la facultad. Para conseguir esto se
empledé el programa inSSIDer para realizar las mediciones de potencia
correspondientes.

En el bloque de laboratorios se puede notar un incremento considerable
de la potencia de la sefial en cada una de sus aulas. En la figura 4.21 se

aprecia la potencia de la sefial en el laboratorio de electronica.

105



SS1D SIGNAL V¥ CHANNEL SECURITY MACADORESS MAX RATE 802.11 NETWORK TYPE

New Wrfi o -29 12 Open 2C:5D:93:55:F4:B8 216 n Infrastructure |
wifiucsg -29 112 |Open |2C:5D:93:15:F4:B8 1216 In | Infrastructure
New Wifi wv t-31 2 Open 2C:5D:93:55:F4:B8 216 n Infrastructure
New Wifi ' -35 116+120 Open 2C:5DS3:55:F4:BC 450 n Infrastructure
-35 116+120 WPA2-Personal  2C:5D:93:95:F4:B7 450 n Infrastructure
wifiucsg ’ -35 116+120 Open 2C:5D:93:15:F4:BC 450 n Infrastructure
wifiucsg — -35 104+100 Open 2C:5D:93:15:F4:BC 450 n Infrastructure
New Wrfi - .37 104+100 Open 2C:5DS3:55:F4:BC 450 n Infrastructure
-38 104+100 WPA2-Personal  2C:5D:93:9S:F4:B7 450 n Infrastructure
-40 128+124 WPA2-Personal  2C:5D:93:95:F4:B7 450 n Infrastructure
New Wifi “ -41 128+124 Open 2C:5DS3:5S:F4:BC 450 n Infrastructure
wifiucsg “ -41 128+124 Open 2C:5D:93:15:F4:BC 450 n Infrastructure
New Wrfi - -45 161+157 Open 2C:5D:93:55:F4:BC 450 n Infrastructure
wifiucsg - -46 161+157 Open 2C:5Ch93:15:F4:BC 450 n Infrastructure

Figura 4. 21: Potencia de la sefial en el laboratorio de electronica

Fuente: Los autores
En la figura 4.22 y 4.23 se pueden notar la potencia en los laboratorios

de telecomunicaciones y electricidad respectivamente.

SsiD SIGNAL ¥ CHANNEL SECURITY MACADORESS MAX RATE 802.11 NETWORK TYPE
| TP-UNK s A- 47 6 Open 00:1D:0F:D6:EA:74 54 9 Infrastructure |
Iwifiucsg -50 19 lopen 1C0:8A:DE:06:36:E8 1156 " linfrastructure
New Wifi - ‘52 12 Open 2C:5D:93:55:F4:B8 216 n Infrastructure
New Wrfi ) —-53 9 Open 2C:5D33:55:F4:B8 216 n Infrastructure
wifiucsg - -53 12 Open 2C:5DS3:15:F4:B8 216 n Infrastructure
wifiucsg . * 53 9 Open 2C:5C*93:15:F4:B8 216 n Infrastructure
New Wrfi -—---—-57 9 Open CO:8A:DE:46:36:E8 130 n Infrastructure
aulad3 -62 3+7 WPA2-Personal 14£C:20:97:C2:F8 300 n Infrastructure
. | wifiucsg - - -64 7 Open CO0:8A:DE:O4:EE:58 130 n Infrastructure
wifiucsg -66 13 Open C4:01:7C21:8628 65 n Infrastructure
m  UCSGFEE — -67 1 Open 00:22:90:D9%)8:01 54 9 Infrastructure
New Wrfi -67 13 Open 04:01:7061:86:28 65 n Infrastructure
m  New Wrfi *ox -68 2 Open 2C:5Ch93:55:F4:B8 216 n Infrastructure
HPD110a.9E5D6C -68 6 Open 02:25:E5:D4:1E:D4 54 9 Ad Hoc

Figura 4. 22: Potencia de la sefial en el laboratorio de telecomunicaciones

Fuente: Los autores

Figura 4. 23: Potencia de la sefial en el laboratorio de electricidad
Fuente: Los autores

106



En el laboratorio de neumética, se pudo tomar medida de una sefial

de hasta -39 dB.

ssID SIGNAL v CHANNEL SECURITY MAC AOOFESS MAX RATE 802.11 NETWORK TYPE
Iwifiucsg -39 111 10pen 1C4:01:7C:21:86:28 165 n Infrastructure n
wifiucsg v -41 1 Open C4:01:7C21:86:28 65 n Infrastructure
| New Wifi SI>jv— <42 11 Open C4:01:7C:61i86:28 65 n Infrastructure
New Wifi ~ <42 1 Open C4:01:7C:61:86:28 65 n Infrastructure
. _ wifiuesg 0 sl'-— -46 4 Open C4:10:8*21:3D*A8 130 n Infrastructure
New Wifi " -46 4 Open C4:10:8A:613ChA8 130 n Infrastructure
__wifiuesg e —— -50 9 Open CO0:8A:DE.-06:36:E8 156 n Infrastructure
I wifiucsg - -50 3 Open 8C.0C"0:34:D5C8 130 n Infrastructure
New Wifi .« "*-50 3 Open 8C:0C:90:74:D5:C8 130 n Infrastructure
New wifi e -59 12 Open 6C:AA:B3:70rt)D:98 144 n Infrastructure
1 wifiucsg 0000 e -60 12 Open 6C:AA:B3:30tf)D:98 144 n Infrastructure
— — -60 104+100 WPA2-Personai  C4:10:8A*1:3D-.A7 300 n Infrastructure
New Wifi - — -—-61  104+100 Open C4:10:8A:61:3ChAC 300 n Infrastructure
New Wifi —_— - -61 9 Open CO0:8A:DE:46:36:E8 130 n Infrastructure :j

Figura 4. 24: Potencia de la sefial en el laboratorio de neumética

Fuente: Los autores

En el bloque 5, las aulas donde existe una mejora en la potencia de la
sefal son principalmente el aula virtual y la sala de computo. En lafigura 4.25

se nota la medicidén de la potencia dentro del aula virtual.

Figura 4. 25: Potencia de la sefial en el aula virtual

Fuente: Los autores

La potencia en la sala de computo puede notarse en la figura 4.26.
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SSD SKSNAL » CHANNEL SEQRTY MAC ADD?ESS MAX PATZ 30 1 NETAWK TYPE

m NewWti m -bb r¢ Open btAMbi 14¢ r IntraSt'ucture
] -50 ' 041100 WPA2-Personal 6CAAL£3 BC:QD:97 300 a. bn Infrastructure n
witucsg _ 30| Jocn bCA/'.ii ¢'J:UDya |1d6 I Intrastoicturc ;
IOSONLY e -53 8 WPA2-Personal  0026:5AF52F:B-1 130 r Infrastructure
wifucsq “m ¢ -53 12 3 Den 2C:5C:93:- 5:F1:38 216 r Infrastructure
HP-Pri*it-D8-Desk e: S520s __ - — -56 6 Open 2C:59:E5:B2;A:D8 65 r Infrastructure
New W fi -56 2 Ooen 2C:5C:93:55:F1:38 216 r Infrastructure
~A = -57  01+100 WPA2-Personal ~ C4:10:8AA1:3DA7 300 ahn Infrastructure
New W (i — «<ii -57 3 Open 8C:0C:90:74 D5£8 130 L] InhanI'miLiie
wifucsg a— <71 *3 Ooen C4:01:7C¢1:87:1E 65 r Infrastructure
wifuesg T e 71 2 o Den C0:8A:DE06:3SD3 130 r Infrastructure
u New Wiii —— 71 2 Ofien rO:8A.T)F 45:39:0.3 130 n 1tifIMslria liiin
wifulLsy _ . <73 12 Open CO:8A:DE05:1B08 130 r Inria»Lm .luie
ft Nmwii - Vo . <713 4 ObDen CO0:8A:DE45:36f8 130 it IfiTid L ix-luie

Figura 4. 26: Potencia de la sefial en la sala de computo

Fuente: Los autores
En la planta baja del bloque 4, puede notarse un considerable
incremento de potencian en la sefial recibida en las aulas FT-9 y FT-8 tal como

se ve en las figuras 4.27 y 4.28 respectivamente.

SSD SGNU. w CHANNEL SECLRITY MAC 'DCRESS MAX (V.TE sczi NETWO-.KTY E

n  New Wifi — - 35 3 Opcr 8C:0090:74:D5:C8 133 n Infrastructure

MifiiCMI -42 3 Opei 800090 34:0508 13- n HIfldSNULIUIi;

| New W ifi v — — 55 104- 30 Open 8C:0C:90:74:D5:CC  30Z n Infrastructure

1 IwifiLLsg -57 1134-'TO 10pe. 18C 0090 34:D5:CC 130: h Irifidsliutuiu

— — 1114 ' 10 WIW -JW vm fll 8C (K ;MhB4&)S:( / *>" n Intrastnirhirp

wifiuiMJ ©a Opei 0\ 10;8A2130¢,8 156 ii lifiabUULIUIb*

NewW-1 — -0 W -63 2 Oper CO:8A:DE:463i>:C8 13C n Infrastructure

New W fi — - -61 8 Oper 2C:E6CC5159:[>8 141 n Infrastructure

| wiliLCsg - -bb i CJper 2L:th:CL11¢>/:0» 144 n Infrastructure

wifilesq - — - -65 8 Oper 2C:E6.CC.1159:D8 141 n Infrastructure

0 wifn.rvj — e — ———Cr. ? olwn ronA;nr:T.T9:nA n: n Infrastmrhirp

New Wifi - - -66 7 Open C0:8A:D&44 EE53 132 n Infrastructure

J wifiucsg - - - . 4C7 Oper COOA.DLC4H53 13: n Infrastructure

= New Wifi K e — -62 12 Ooen 6CAA;B3:70:0KC*8 144 n Infrastructure

Figura 4. 27: Potencia de la sefial en el aula FT-9
Fuente: Los autores
SSD SIGNJ. w CHANNEL SEQLRTY MAC ADDRESS W.XRTE 3c2li NETWO-KTY E

I B E H Infrastructure

wifiucvy - — -63 104-100 Opei 80009034:0500 3o: 1} Inli dbliuLluie

Now W *i 63 104-00 Opcr 8C:0C:90:74:D5:CC  30: n Infrastructure

WifiucmJ oo -63 8 Opei 2C E60C 1159:D6 144 n IniiasliuLluiif

fffff -M 1114 KIO  WIW-IWiflnil  8t:(K:'KI B4d)S:( / An Intrastnirhirp

| wifiuiMJ -66 12 Opei 6CAAE3;300Dc58 141 n InfiabUui.luit*

| j NpvyWwiti -G > Clpen (.[AAilvt/ODDI”) 144 n Intrastmrhirp

New Wifi 65 2 Oper CO0:8A:DE:16 39:08 131 n Infrastructure

§ NpwWa ' ~ fn 1 Open nr 009074:0rm 110 n Infrastnirturp

New Wifi — e R e 69 8 Opcr 2CE6.CC5159:D6 144 n Infrastructure

|  KpwWfi . -70 10 Oppr rOBA:nr:44FriA0 nr n Infristnirturp

wifiucsg 00 e e 70 4 Opcr C4:10:8/V2130A8 156 n Infrastructure

| wiliucuj —— T2 10 Opei CO8A:DEC4F8A8 13: ii InfiasUuLlun;
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Figura 4. 28: Potencia de la sefial en el aula FT-8
Fuente: Los autores
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En la planta alta del mismo bloque en la sala de profesores puede

notarse una sefial de hasta -48 dB tal como se ve en lafigura 4.29.

sao SIGNAL ¥ CHANNEL SECURITY MAC ADDRESS MA>: RATE aoz.li NrWORK "YFE

NewWrti e / Open (.4:100*61:3U:A& 130 Infrastructure
Iwifiucsq -48 I |Open |C4:1D8A21:3D:AE 1156 I Infrastructure
wifiucsg —rececaeee e * 56 104+100 Open C4:108A21:3D:AC 300 n Infrastructure
New Wifi - 38 104+100 Open C4:10:8A61:3D:AC 300 n Infrastructure

-GO 104+100  Open C4:10:8AA1UDA7 300 an Infrastructure
wiiiuisy e -60 3 Open 8C:0C:90;3;:D5:C8 156 i Iniidbliutluie
Tprnira 7 -ftt 6 Oppn Rr:4a7A:A0A~:3R 300 n Infrasfnirtiirp
New Wifi -—- —— -54 3 Open 0C:0L-90:7;:C5:Ca 130 n Infrastructure
£_lectura_IbC - -to Yy Open ho:LH:11A6:3fc:BC  bA 3 Infrastructure
New Wifi memeeemeeeeee 66 2 Open C0:3A:DE46:39:C8 130 n Infrastructure
wifiucsg i € ] Open C0:0A;DD0G:39:CG 130 n Infrastructure
wifiucsg - -GG 12 Open 2GjD:93:'5:F4:BO0 216 n Infrastructure
Npw Wifi smeme- - <67 4 Open Cfl:8A:DR46i"6:FR 130 n Infrastnictiirp
wifiucsq n - 67 T Open CO0:3A:DE04:EE:53 130 n Infrastructure

Figura 4. 29: Potencia de la sefial en la sala de profesores del bloque 4

Fuente: Los autores

En el salon de profesores del bloque administrativo se tiene una sefial

de hasta -44 dB como se nota en la figura 4.30.

Figura 4. 30: Potencia de la sefial en la sala de profesores del bloque administrativo

Fuente: Los autores

El nuevo esquema de la red WLAN "wifiucsg” puede verse en la figura
4.31, mostrando la ubicacién de los APS y los equipos que permiten su

conectividad.
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Figura 4. 31: Esquema de infraestructura de la WLAN “wifiucsg” en la FETD

Fuente: Los autores
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5.1.

CAPITULO 5: CONCLUSIONES Y RECOMENDACIONES.

Conclusiones

La medicion de potencia permitié comprobar que la cobertura de la
WLAN “wifiucsg” en la FETD se encontraba limitada a la sala de
cdmputo en el bloque #5, laboratorio de neumatica y la zona de estar
fuera del area de secretaria.

Con el analisis efectuado de los factores que componen a la red
inalambrica “wifiucsg” en la FETD se determind que los problemas de
conectividad se originaban del estado del cableado estructurado usado
para la conexion de los APs existentes, y se presentaban en forma de
intermitencia y alta latencia de respuesta en los paquetes de la red.
Con el redisefio de la red, configuracion aplicada y la instalacién de
nuevos APs se consiguid mejorar la cobertura de la red WLAN
“‘wifiucsg” en la FETD en las zonas donde se tenia proyectado al inicio
del proyecto: aula virtual, sala de computo, aulas FT-8 y FT-9, pasillos,
campo abierto de la facultad y laboratorios de electrénica,
telecomunicaciones y electricidad.

Se mejord los inconvenientes de conectividad presentados a los
usuarios por los APs instalados previamente por la UCSG con el nuevo

cableado realizado para los mismos.
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5.2. Recomendaciones

Realizar segmentacion del ancho de banda asignado para la WLAN
“‘wifiucsg” por facultades segun la demanda de usuarios para evitar
congestion en el trafico de los usuarios en la red.

Implementar un firewall para la red inalambrica con el propdsito de
bloquear contenido inapropiado para el ambito universitario que podria
causar congestién en la red.

Utilizar equipos de proteccidn eléctrica tales como UPSs, reguladores
de voltaje o supresores de pico para los equipos de la infraestructura
de la red inalambrica, ya que los mismos son sensibles a variaciones
de voltaje.

Asignar un mayor ancho de banda para la WLAN “wifiucsg” a medida
que la comunidad universitaria incrementa.

Crear una red backbone entre los bloques de la FETD con el objetivo
de simplificar el cableado utilizado para los APs y mejorar la respuesta

y fiabilidad de los equipos en la red como tal.
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ANEXO 1
PERMISO DE CENTRO DE COMPUTO PARA EJECUCION DEL

PROYECTO

CC-Pi-1395-2015

Guayaquil, 01 de diciembre de 2015
UMVFASIQAD CATOLICA
DBH VilW » DROUaVMXAL
Ing.
Manuel Romero Paz
Decano (e)

Facultad de Educacion Técnica para el Desarrollo
De mis consideraciones:

En atencién al oficio DFT-282-2015, en el que solicita se conceda a los estudiantes
Carlos Garda Jacome y Kevin Herrera Castro el asesoramiento, permisos y accesos a:

« Datos sobre Equipos Instalados en la Facultad Técnica: en la facultad se
encuentran activos estos modelos de equipos Ruckus Zi7025 y Zi7762.
Actualmente se estan usando equipos r300 y rSOO.

* Inspeccion de Cobertura de Equipos Ruckus SSID: wifiUCSG; esto debera
realizarlo el personal de la tesis y una vez configurado y funcionando se
coordinara con Centro de Computo para validar la cobertura del servicio
wifiUCSG.

e Acceso y credenciales de la Controladora Ruckus 3000: cualquier acceso a la
consola administradora se lo deberd realizar en coordinacién con el area de
Redes de Centro de Cémputo.

* Acceso a Racks de Datos de la Facultad de Educacién Técnica para el Desarrollo
y Centro de Deportes: se realizara en conjunto con el area de Mantenimiento y
el personal de la Facultad Técnica.

e Permiso para instalaciéon de nuevos Puntos de Datos: se lo debe realizar en
coordinacion con el area de Mantenimiento y la facultad Técnica.

e Permiso para instalacion de Equipos Ruckus Indoor y Outdoor: se debe realizar
en coordinacion con el area de Mantenimiento y la facultad Técnica.

e Asesoramiento para la Configuracién de Equipos Ruckus: realizar la solicitud al
&rea administrativa para que se realice en coordinacion con el proveedor del
servicio y el Centro de Cémputo.

Particular que informo a ud para los fines pertinentes.

Atentamente,

Apartado 09-01-4671 ¢ £  Archivo
Teléfono 2206951
Guayaquil - Ecuador  gPDC
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GLOSARIO

En este glosario se recogen los términos que se utilizan con mayor frecuencia
en las tecnologias actuales en el uso de las redes inalambricas y todas las
utilidades que tienen las mismas para el servicio y requerimientos de las
personas, en donde podremos entender de una mejor manera el

funcionamiento de las mismas.

802.11 Cliente wireless FHSS
AES Decibelios, db Firewall
Access Point, Punto Decibelios Gateway
de isotrépicos, dbi
Hot Spot
Acceso DHCP
Hub, concentrador
Ad-hoc, modo Dipolo, antena
Hz, hertzios
Ancho de banda Directividad
Infraestructura, modo
(Bandwidth) Diversidad
IEEE
Asociacion DSSS
IP, direccion
Autentificacion Espectro
NV ISM, banda
radioeléctrico
Bluetooth
I del
ESSID SO, modelo
Bridge
Ethernet. red Isotrépica, antena
BSSID
ETS| MAC, direccion
Clave de
_ . Modulacién
encriptacion FCC
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Multitrayecto

(multipath)

Network name,

nombre de red
Parabdlica, antena

Omnidireccional,
antena Open

System,
Autentificaciéon

PHY

802.11

Roaming

Router
Sensibilidad
Shared Key,
Autentificacion
Spread Spectrum
SSID

TKIP

UNII

Throughput
VPN
Warchalking
Wardriving
WEP

Wi-Fi
WECA

WPA

802.11, o IEEE 802.11, es un grupo de trabajo del IEEE que desarrolla

distintos estandares para el uso de la tecnologia de radiofrecuencia en las

redes de area local (LAN).

802.11 se compone de distintas normas que operan a diferentes frecuencias,

con distintas velocidades y capacidades.

AES (Advanced Encryption Standard).

Algoritmo de encriptacion del gobierno de EE.UU, basado en el algoritmo

Rijndael, método de encriptacion simétrica con clave de 128 bits desarrollada

por los belgas Joan Daemen y Vincent Rijmen.
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Access Point (AP, Punto de Acceso).

Estacidn base 0 "base station" que conecta una red cableada con uno 0 mas

dispositivos wireless.

Existen muchos tipos de Access Point en el mercado, con diferentes
capacidades: bridge, hubs, gateway, router, y las diferencias entre ellos
muchas veces no estan claras, porque las caracteristicas de uno se pueden
incluir en otro. Por ejemplo, un router puede hacer bridge, y un hub puede

hacer switch.

Ademas, los Access Points pueden mejorar las caracteristicas de la WLAN,
permitiendo a un cliente realizar roaming entre distintos AP de la misma red,

o compartiendo una conexion a Internet entre los clientes wireless.

Ad-Hoc, modo.

Un tipo de topologia de WLAN en la que sélo existen dispositivos clientes, sin
la participacion de ningun Access Point, de forma que los clientes se

comunican de forma independiente punto a punto, peer-to-peer.

Dado que no existe un dispositivo central, las sefiales pueden ocasionar

mayores interferencias reduciendo las prestaciones de la red.
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Ancho de banda (Bandwidth).

Fragmento del espectro radioeléctrico que ocupa toda sefal de informacién.

Asociacion, servicio de.

Servicio del protocolo 802.11 que asocia un cliente wireless a un Punto de

acceso.

Autentificacion.

Proceso de identificacion de un equipo o usuario. El estandar 802.11 define

dos métodos de autentificacion: open system y shared key.

Bluetooth.

Tecnologia desarrollada para la interconexion de portatiles, PDAs, teléfonos
moviles y similares a corta distancia (menos de 10 metros) con una velocidad

maxima de 11Mbps a la frecuencia ISM de 2'4 GHz.

Bridge.

Dispositivo que conecta dos segmentos de red que emplean el mismo
protocolo de red (por ejemplo, IP) pero con distintos medios fisicos (por
ejemplo, 802.11 y 10baseT).
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BSSID, Basic Service Set Identification.

Uno de los dos tipos de SSID, el que se emplea en redes wireless en modo
Ad- Hoc.

Clave de encriptacion.

Conjunto de caracteres que se utilizan para encriptar y des encriptar la
informacion que se quiere mantener en privado. El tipo de clave y la forma de

emplearla depende del algoritmo de encriptacién que se utilice.

Cliente, o dispositivo cliente.

Cualquier equipo conectado a una red y que solicita servicios (ficheros,

impresion, etc) de otro miembro de la red.

En el caso de las WLAN, se suele emplear para referirse a los adaptadores
que proporcionan conectividad a través de la red inalambrica, como tarjetas

PCMCIA, PCl o USB, que permiten al equipo acceder a la red.

Decibelios, dB.

Unidad logaritmica empleada habitualmente para la medida de potencias. Se
calcula multiplicando por diez el resultado del logaritmo en base 10 de
la potencia (en watios): 10 * log10 (W). También puede usarse como

medida relativa de ganancia o pérdida de potencia entre dos dispositivos.

123



Decibelios isotrépicos, dBi.

Valor relativo, en decibelios, de la ganancia de una antena respecto a la
antena isotropica. Cuanto mayor sea este valor, mas directividad tiene la

antena y mas cerrado sera su angulo de emisién.

DHCP, Dynamic Host Configuration Protocol.

Protocolo para la configuracién automatica de los parametros de red de los
equipos. La informacidn se almacena en un servidor DHCP al que los equipos,

al encenderse, solicitan los parametros de configuracion.

Dipolo, antena.

Antena de baja ganancia (2.2 dBi) compuesta por dos elementos,
normalmente internos, cuyo tamano total es la mitad de la longitud de onda

de la sefal que trata.

Directividad.

Capacidad de una antena para concentrar la emisién en una determinada
regidon del espacio. Cuanta mas directiva sea la antena, se obtiene un mayor

alcance a costa de un area de menor cobertura.

Diversidad.

Un equipo puede utilizar varias antenas distintas para mejorar la calidad en la
recepcion de la sefal, al aprovechar las mejores caracteristicas de cada una

para cada situacion.
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DSSS, Direct Sequence Spread Spectrum.

Técnica de transmision de la sefial para paliar los efectos de las interferencias,

que se basa en el uso de bits de redundancia.

Espectro radioeléctrico.

El espectro radioeléctrico es toda la escala de frecuencias de las ondas
electromagnéticas. Considerado como un dominio de uso publico, su division

y utilizacién esta regularizado internacionalmente.

ESSID, Extended Service Set Identification.

Uno de los dos tipos de SSID, el que se emplea en redes wireless en modo

infraestructura.

Ethernet.

Ethernet es el nombre comun del estandar IEEE 802.3, que define las redes

locales con cable coaxial o par trenzado de cobre.

Existen distintas versiones, desde la original 10Base5 (cable coaxial con 10
Mbps hasta 500 metros), pasando por la 10Base2 (coaxial, 10Mbps, 200m),
10BaseT (par trenzado, 10 Mbps, 100m) y 100BaseT (trenzado, 100Mbps,
100m) conocida como Fast Ethernet, el mas utilizado hoy en dia en redes

locales.
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ETSI, European Telecommunications Standard Institute
http://lwww.etsi.org.

Organizacion europea sin animo de lucro para el desarrollo de estandares de

telecomunicacién, agrupa 699 miembros de 55 paises.

FCC, Federal Communication Commision http://www.fcc.gov.

Agencia gubernamental de los EE.UU. para la regularizacion de las

comunicaciones por radio, televisidn, cable y satélite.

FHSS, Frequency Hopping Spread Spectrum.

Técnica de transmision de la sefial para paliar los efectos de las interferencias,
que se basa en cambios sincronizados entre emisor y receptor de la

frecuencia empleada.

Firewall.

Sistema de seguridad que previene el acceso no autorizado a la red,
restringiendo la informacidén que entra o sale de la red. Puede ser un equipo

especifico 0 un software instalado en una maquina de uso general.

Gateway.

Dispositivo que conecta a distintas redes entre si, gestionando la informacion

entre ellas.
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Hot Spot.

También conocidos como lugares de acceso publico, un Hot Spot es un lugar
donde se puede acceder a una red wireless publica, ya sea gratuita o de pago.
Pueden estar en cyber-cafes, aeropuertos, centros de convenciones, hoteles,
y otros lugares de encuentro, para proporcionar acceso a su red o a Internet

a los visitantes o invitados.

Hub.

Dispositivo de red multi puerto para la interconexiéon de equipos via Ethernet
0 wireless. Los concentradores mediante cables alcanzan mayores
velocidades que los concentradores wireless (Access Points), pero éstos

suelen dar cobertura a un mayor numero de clientes que los primeros.

Hz, Hertzios.

Unidad internacional para la frecuencia, equivalente a un ciclo por segundo.
Un mega hertzio (MHz) es un milldbn de hertzios; un giga hertzio (GHz)

son mil millones de hertzios.

Infraestructura, modo.

El modo de infraestructura es una topologia de red inalambrica en la que se
requiere un Punto de Acceso. A diferencia del modo Ad-Hoc, toda la
informacion pasa a través del Punto de Acceso, quien puede ademas
proporcionar la conectividad con una red cableada y controlar el acceso a la

propia red wireless.
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IEEE, |Institute of Electrical and Electronics Engineers
(http:/lIwww.ieee.org).

Organizacion formada por ingenieros, cientificos y estudiantes involucrados

en el desarrollo de estandares para, entre otros campos, las comunicaciones.

Este organismo utiliza los numeros y letras en una clasificacion jerarquica para
diferenciar grupo de trabajo y sus normas. Asi, el subgrupo 802 se encarga
de las redes LAN y WAN, y cuenta con la subseccién 802.11 para las
redes WLAN.

IP, direccioén.

Un numero de 32 bits que identifica a un equipo a nivel de protocolo de red en
el modelo ISO. Se compone de dos partes: la direccion de red, comun a todos

los equipos de la red, y la direccidn del equipo, unica en dicha red.

ISM, Industrial, Scientific and Medical band.

Bandas de frecuencias reservadas originalmente para uso no comercial con
fines industriales, cientificos y médicos. Posteriormente, se empezaron a usar
para sistemas de comunicacién tolerantes a fallos que no necesitaran

licencias para la emisidon de ondas.

802.11b y 802.11g operan en la ISM de los 24 GHz, asi como otros

dispositivos como teléfonos inaldambricos y hornos microondas, por ejemplo.
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ISO, modelo de red.

La ISO, International Standards Organization (http://www.iso.org), desarrolld
un modelo para describir a las entidades que participan en una red. Este
modelo, denominado Open System Interconnection (OSl), se divide en 7

capas o niveles, que son:

Fisico.
Enlace.
Red.
Transporte.
Sesidn.

Presentacion.

N o ok~ 0 Db~

Aplicacion.

Con esta normalizacidn de niveles y sus interfaces de comunicacion, se puede
modificar un nivel sin alterar el resto de capas. El protocolo 802.11 tiene dos
partes, una denominada PHY que abarca el nivel fisico, y otra llamada MAC,

que se corresponde con la parte inferior del segundo nivel del modelo OSI.

Isotrépica, antena.

Modelo tedrico de antena consistente en un unico punto del espacio que emite
homogéneamente en todas las direcciones. Se utiliza como modelo de

referencia para el resto de las antenas.
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MAC (Media Access Control), direccion.

En las redes wireless, el MAC es un protocolo de radiofrecuencia,
corresponde al nivel de enlace (nivel 2) en el modelo ISO. Cada dispositivo
wireless posee una direccion para este protocolo, denominada direccion MAC,
que consiste en un numero de 48 bits: los primeros 24 bits identifican al
fabricante de la tarjeta, mientras que los restantes 24, a la tarjeta en
si. Este modelo de direccionamiento es comun con las redes Ethernet
(802.3).

Modulacion.

Técnicas de tratamiento de la sefal que consiste en combinar la sefal de
informacion con una sefal portadora, para obtener algun beneficio de calidad,

eficiencia o aprovechamiento del ancho de banda.

Multi trayecto (multipath).

Fendmeno que ocurre cuando una sefal rebota en las superficies y alcanza
el destino final por varios caminos, con efecto positivo o negativo sobre

la potencia de sefial recibida dificiles de controlar.

Network name, nombre de red.

Identificador de la red para su diferenciacion del resto de las redes. Durante
el proceso de instalacion y configuracion de dispositivos wireless, se requiere

introducir un nombre de red o SSID para poder acceder a la red en cuestion.
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Parabdlica, antena.

Antena en forma de disco curvado. Este tipo de antena ofrece la directividad
mas alta, o que las hace ideales para enlaces punto a punto a larga

distancias.

Omnidireccional, antena.

Antena que proporciona una cobertura total en un plano (360 grados)

determinado.

Open System, autentificacion.

Método de autentificacion por defecto del estandar 802.11, en la que no se
realiza ningun proceso de comprobacidén de identidad; simplemente, se

declaran, por lo que no ofrece ninguna seguridad ni control de acceso.

PHY.

Nombre abreviado del nivel mas bajo del modelo ISO, el nivel fisico,

que describe el medio fisico en el que se transmite la informacién de la red.

En el caso de las redes inalambricas, las normas 802.11 definen el nivel PHY
que utilizan, el aire libre, y los parametros empleados como la velocidad de
transmision, tipo de modulacién, algoritmos de  sincronizacién

emisor/receptor, etc.
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Roaming.

Nombre dado a la accién de moverse del area de cobertura de un Punto de
Acceso aotro sin pérdida de conectividad, de forma que el usuario no

lo percibe.

Router.

Dispositivo de red que traslada los paquetes de una red a otra. Basandose en
las tablas y protocolos de enrutamiento y en el origen y destino, un router

decide hacia dénde enviar un paquete de informacion.

Sensibilidad.

Potencia minima de sefial que el receptor puede transformar correctamente

en datos.

Shared Key, autentificacion.

Proceso de autentificacidn por clave secreta. Habitualmente, todos los

dispositivos de la red comparten la misma clave.

Spread Spectrum, espectro disperso.

Técnica de trasmisidn consistente en dispersar la informacion en una banda
de frecuencia mayor de la estrictamente necesaria, con el objetivo de obtener

beneficios como una mayor tolerancia a las interferencias.
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SSID, Service Set Identification.

Conjunto alfanumérico de hasta 32 caracteres que identifica a una red
inalambrica. Para que dos dispositivos wireless se puedan comunicar, deber
tener configurado el mismo SSID, pero dado que se puede obtener de los
paquetes de lared wireless en los que viaja en texto claro, no puede ser

tomado como una medida de seguridad.

Dependiendo de si la red wireless funciona en modo Ad-Hoc o en modo
Infraestructura, el SSID se denomina ESSID o BSSID.

TKIP, Temporal Key Integrity Protocol.

Algoritmo empleado por el protocolo WPA para mejorar la encriptacion de los
datos en redes wireless. Sus principales caracteristicas son la renovacion
automatica de la clave de encriptacion de los mensajes y un vector de

inicializacién de 48 bits, lo que elimina el problema del protocolo WEP.

UNII, Unlicensed National Information Infraestructure.

Banda de frecuencia en los 5 GHz reservada por la FCC para
las comunicaciones wireless segun el estandar 802.11a. No existe una
regularizacién internacional comun sobre los aspectos de esta banda y los

dispositivos que operan en ella.
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Velocidad de transmision (Throughput)

Capacidad de transmisién de un medio de comunicacién en cualquier
momento, se suele medir en bits por segundo (bps). Depende de multiples
factores, como la ocupacién de la red, los tipos de dispositivos empleados,
etc, y en el caso de redes wireless, se afaden los problemas de propagacion

de microondas a través de la que se transmite la informacion.

VPN, Virtual Private Network.

Herramienta de seguridad que permite mantener en privado una
comunicacion a través de una red publica. Puede ofrecer otros servicios como

autentificacion de los extremos involucrados, integridad, etc.

War chalking.

Proceso de realizar marcas en las superficies (paredes, suelo, sefales
de trafico, etc) para indicar la existencia de redes wireless y alguna de sus

caracteristicas (velocidad, seguridad, caudal, etc).

War driving.

Localizacidn y posible intrusion en redes wireless de forma no autorizada. Solo
se necesita un portatil, un adaptador wireless, el software adecuado y un

medio de transporte.
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WEP, Wired Equivalent Privacy.

Algoritmo de seguridad, de uso opcional, definido en el estandard 802.11.
Basado en el algoritmo criptografico RC4, utiliza una clave simétrica que debe
configurarse en todos los equipos que participan en la red. Emplea claves de

40 y 104 bits, con un vector de inicializacion de 24 bits.

Se ha demostrado su vulnerabilidad y que su clave es facilimente obtenible
con software de libre distribucidn a partir de cierta cantidad de trafico recogido

de lared.

Wi-Fi, Wireless Fidelity.

Nombre dado al protocolo 802.11b. Los dispositivos certificados como Wi-Fi

son interoperables entre si, como garantia para el usuario.

Wi-Fi Alliance, también Illamada Wireless Ethernet Compability
Alliance (WECA) (http:/lwww.wi-fi.org).

Asociacion internacional formada en 1999 para certificar la interoperabilidad
de los dispositivos wireless basados en el estandar 802.11, con el objetivo de

promover la utilizacion de dicha tecnologia.

WPA, Wi-Fi Protected Access.

Protocolo de seguridad desarrollado por la WECA para mejorar la seguridad
de la informacién en las redes wireless y permitir la autentificacion de usuario,
puntos débiles del WEP.
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