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Xl.  RESUMEN.

En el régimen legal ecuatoriano, los llamados documentos o medios electronicos han
sido abordados muy escuetamente, lo que amerita una respuesta legislativa frente a la realidad
actual y ante la necesidad de blindar legalmente la comunicacion electronica por medio de
internet. En el dia a dia, las comunicaciones, los contratos y los negocios se hacen a través del
internet; las précticas terminan siendo mas virtuales y menos presenciales; en ocasiones los
hechos que dieron origen a una controversia no estan plasmados en nada tangible, sino en
mensajes de datos o documentos electrénicos; no se tiene un soporte de papel, todo lo que
genera inquietudes de cara al proceso. Una de estas cuestiones, se centra en determinar si tal
informacién puede ser aportada en un proceso, surgen entonces las interrogantes: ¢Bajo qué
forma? ¢Es posible asimilarla a un documento y como tal aplicarle la normatividad vigente?
¢Existe regulacién especial? ¢Como pueden hacerse valer en un proceso? ¢;Como se debe
aportar esta prueba? ¢Qué criterios han de tenerse en cuenta para tal prop6sito?, entre otras
tantas cuestiones que hacen relacion especial a la metodologia para proceder a la apreciacion y
valoracion por parte del fallador. Con lo expuesto, el presente estudio de caso, a través de una
metodologia cualitativa que realizara un estudio por contrastacion de las normas que regulan el
proceso la practica de la prueba electronica con la situacion factica planteada, pretende proponer
y establecer una propuesta de reforma de la normativa procesal vigente para el efectivo
tratamiento de la prueba electronica.

PALABRAS CLAVES: Prueba Electronica, Electronificacion y Medios Electrénicos o
Digitales

vii



ABSTRACT.

In the Ecuadorian legal system, the so-called electronic documents or means have been
addressed very briefly, which deserves a legislative answer towards reality and the demand of
giving legal security to electronic communications through the Internet.

On a daily basis, businesses and communications are carried up through the internet; it
all ends up being more about virtuality than in-person; occasionally, facts that gave origin to a
controversy do not have any physical back up, other than data messages, which generate doubts
towards the process. One of them focuses on determining if electronic information can be
brought up to a legal process, and so the questions come up: How? Is it possible to assimilate it
into a document and, as such, apply current normativity to it? Is there any special regulation
for it? How can it be considered as valid in a process? How is this proof supposed to be
provided? What criteria must be taken into consideration for this purpose? These, among other
many questions that have to do directly with procedures of validation and the value of proofs

from the judge.

By these means, this case analysis, through a qualitative methodology that will conduct
a study by contrasting the rules that govern the process of taking electronic evidence with the
factual situation set out, pretends to propose and establish a reform to the procedural regulations

for the effective treatment of electronic evidence.
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X1l.  INTRODUCCION.

El presente trabajo tiene como objeto de estudio el desarrollo de una investigacién
dentro del Derecho Procesal e Informético, que logre advertir la problemética que existe en el
sistema procesal vigente en cuanto a la correcta interpretacion y efectiva practica de la prueba
electrénica. Enfocado al ajuste del Derecho Procesal Ecuatoriano a la nueva sociedad de la
informacion acorde a la operacion legislativa tendiente al cambio de la matriz productiva que, al
final, aspira, otorgar facilidades y beneficios a los ciudadanos, con la plena interconexion
telematica de todas los organismos publicos, juzgados y Secretarias de Estado en general, en

aras de facilitarles el acceso electronico a los servicios publicos.

En el contexto aqui situado, tiene como antecedente el fenémeno de la metamorfosis de
la Administracién puablica en una Administracion puablica electrénica, lo cual atafie a la
generalizacion en el procesamiento de las comunicaciones electrénicas y de los llamados
documentos electroénicos, en la estructura y el ejercicio de las dependencias judiciales dentro de
la Administracion de Justicia, igual que, en general, como en la gestion de los procesos
contenciosos administrativos y judiciales se ven afectados con la llegada de las nuevas

tecnologias.

El acogimiento del formato electronico como mavil de la actividad procesal en los actos
de comunicacion dentro del proceso en general. Surge la inquietud si bastard con que la
administracion judicial dentro del proceso apueste por medios técnicos que permitan el envio y
la normal recepcion de escritos y documentos de manera tal que esté comprobada la
autenticidad de la informacion, es decir, como ocurre con la firma electronica legalmente
reconocida que acredita el instante en que se hizo la presentacion o el acto de comunicacion

dentro de un juicio.

Las utilidades contenidas en el transito de procesamiento documental electronico en
cuanto a fiabilidad, celeridad y economia procesal, en el momento actual, s6lo imponen la
circulacion en la red, como modo de proveer acceso a los registros, catastros y a las oficinas de

la administracion publicas en general. Es decir, la electronificacion® en los documentos publicos

t En los ultimos tiempos es frecuente la utilizacion del término «electronificacion', acufiado

principalmente por la doctrina espafiola, para referirse a la sustitucion del papel, cominmente utilizado

para documentar los actos juridicos, por soportes electronicos. Pensamiento tomado de la profesora de

Derecho Mercantil y Derecho de las Tecnologias de la Informacion de la Universidad Catolica del

Tachira. Editora de la Revista (<Derecho y Tecnologia» de la UCAT. Disponible en: www.ulpiano.org.ve
1



tiene sus salvedades para que sean absolutamente en todas sus facetas cumplidas

electrénicamente.

En materia de derecho laboral hoy se otorga presuncion de validez a documentos
generados en internet como es el acta de finiquito, registro de contratos y aprobacion de
reglamentos internos, es asi, en la forma que estos documentos fueron elaborados digitalmente y
contenidos en un ordenador, asi mismo, hoy hablamos del aviso de entrada y de salida del
Instituto Ecuatoriano de Seguridad Social — IESS, documentos los cuales sus requisitos fueron
disefiados electronicamente en base a lo que dispone la ley otorgandoles una presuncion legal de

validez.

Con lo expuesto y ante esta situacién, resulta necesario el planteamiento de la siguiente
pregunta cientifica: ¢Coémo contribuir al Derecho Procesal con una reforma a la
normativa procesal vigente que permita una eficaz y adecuada interpretacion y

aplicacion de los medios electronicos como recurso para la préactica de la prueba?

De ésta manera, el presente trabajo se orienta a contribuir con la reforma para la efectiva
inclusion de los medios electronicos en la practica de la prueba, dejando sin obstaculos que
menoscaben o resten el valor probatorio de un medio electrénico en el proceso. Lo que incidira

en la efectiva préctica de la etapa probatoria a través de medios o instrumentos electronicos.

El objetivo general del presente estudio de caso sera elaborar las reformas que permitan
un ordenamiento juridico efectivo en la practica de la prueba a través de medios electronicos.

Por su parte, los objetivos especificos a utilizarse son los siguientes:

a) Analizar la normativa existente en el ordenamiento juridico ecuatoriano y la experiencia
doctrinaria en el régimen espafiol respecto a la practica de la prueba a través de medios
electronicos.

b) Revisar un procedimiento existente con practica probatoria a través de medios

electronicos, sustanciado en nuestra Corte de Justicia.

La premisa a implementarse sera la siguiente: La reforma a la normativa procesal
vigente en el caso ecuatoriano en base al deficiente tratamiento de los medios electronicos para
la practica probatoria, el cual reconozca un efectivo ejercicio del derecho fundamental del

debido proceso.



XIll.  DESARROLLO.

1. FUNDAMENTACION DOCTRINAL.

1.1. Las garantias del debido proceso.

La Asamblea Nacional discutié y aprobo el Codigo Orgéanico General de Procesos, y dentro
la exposicion de motivos constantes en el Suplemento del Registro Oficial N° 506, del viernes
22 de mayo de 2015, dicen: “A pesar de las multiples modificaciones efectuadas en la historia
republicana en materia procesal y material, existe un hecho especifico, en esta misma década,
gue varia sustancialmente el esquema juridico en el Ecuador. Se trata de la expedicion de la
Constitucion de la Republica de 2008,” (...) “En definitiva, la necesidad de emprender una
profunda transformacion en la estructura del Estado incluia prirrordialmente a la
administracion de la justicia”. ((2015), 2015)

El derecho procesal compone el acumulado integral de principios que sistematizan la
jurisdiccion y el procedimiento, propugnan principios que corresponden no perder de vista para
que la Autoridad Judicial y Administrativa Contenciosa apliquen la ley y hagan firmes los
derechos de los individuos, podremos concluir en la importancia de esta materia, pues de su
eficacia juridica depende de mucho, el pleno y oportuno ejercicio de los derechos

constitucionales.

El articulo 75 de la Constitucion de la Republica, prescribe que se les reconoce a todos los
habitantes del pais, sin exclusion alguna, el “el acceso gratuito a la justicia y a la tutela
efectiva, imparcial y expedita de sus derechos e intereses, con sujecion a los principios de
inmediacion y celeridad... ” ((2008), 2008). Plasmando asi el derecho a la seguridad juridica que
conforme lo previsto en el articulo 82 de la Constitucion del Ecuador se constituye el respeto a
la Constitucién y a las normas juridicas previas, claras, publicas y aplicadas por las autoridades
competentes ((2008), 2008).

En base a lo anteriormente expuesto, el articulo 169 de la Constitucion de la Republica
((2008), 2008) estipula que: “El sistema procesal es un medio para la realizacion de la justicia.
Las normas procesales consagran los principios de simplificacion, uniformidad, eficacia,
inmediacion, celeridad y economia procesal, y hardn efectivas las garantias del debido

proceso. No se sacrificara la justicia por la sola omision de formalidades . ((2015), 2015)



El debido proceso es la garantia constitucional e institucion juridica que tiene como fin
dotar a las partes de igualdad de armas y defensa. Sus normas estdn en disposiciones
constitucionales dogmaéticas referidas a la administracion de justicia, sus fines y medios. Siendo
una infraestructura procesal exigible en todos los procesos, el respeto de todas las leyes creadas
para regular el ejercicio del poder jurisdiccional, ser juzgado por un representante del Estado a
quien se le permite ejercer jurisdiccion, plenamente competente. El debido proceso supone el
derecho de los sujetos a presentar las pruebas que soliciten, para que su admisibilidad sea
calificada y sean practicadas conforme las normas ya descritas.

1.2. Medios electrénicos y su normativa especifica.

La presencia y uso de los medios electrénicos en los ciudadanos ecuatorianos y en
diferentes tipologias de relaciones comerciales y sociales, forjé la necesidad de su regulacién,
prescribiéndose la Ley de Comercio Electronico, Firmas Electrénicas y Mensajes de Datos,
mediante la Ley nimero 67, publicada en Registro Oficial Suplemento N° 557, de 17 de abril de
2002 ((2002), 2002). En dicha ley se legalizan varios aspectos, entre ellos se concede de
reconocimiento legal a los mensajes de datos, como género y por ejemplo los documentos
electrénicos como especies, se reglamentan asimismo las firmas electrénicas, autoridades de
certificacion electrénica, servicios electrénicos, derechos de usuarios o consumidores, los

Instrumentos Pablicos, la prueba y notificaciones electrénicas.

En general cabe destacar que las pruebas electronicas debidamente actuadas en procesos
contenciosos podran hacer frente en un sinnimero de situaciones facticas. Primordialmente, la
LCE ha establecido que estos tipos de instrumentos serviran especialmente para demostrar
relaciones mercantiles de comercio electrénico. Sin embargo, la eficiencia de estos medios en
todo juicio ha sido reconocida por la normativa adjetiva, especificamente el Codigo Organico
General de Procesos - COGEP; estos instrumentos deberian servir ante todo Organo
jurisdiccional reconocido por la normativa positiva, debiendo estar ampliamente normados en la
normativa procesal vigente no en una ley parche como la LCE, y esta ausencia de unificacion de
normativa genera una falta adecuada de interpretacion para los medios electronicos en temas
como: la presentacion, pertinencia y valoracion; adicionalmente esta garantia debe hacerse
exigible en sede administrativa y en todos los procedimientos prejudiciales que la ley ha

establecido para la defensa de los ciudadanos.

La naturaleza juridica, surge de establecer la validez juridica como presuncion natural y los

grados de eficiencia probatoria de estos medios electronicos en cada caso particular. Por
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ejemplo, la celebracion de contratos nominados o tipicos siempre estard sujeta a las
solemnidades establecidas en sus normas propias (v. gr., prendas establecidas en el Codigo de
Comercio se deben celebrar por escrito, con reconocimiento de firma y ribrica e inscripcion en
el Registro Mercantil dependiendo del caso), por lo que estos contratos se han de probar
Unicamente con los documentos escritos y sujetos a sus correspondientes solemnidades
sustanciales, no bastaria entonces probar su existencia con un mensaje de datos, salvo que se
reformen las normas legales pertinentes, considerando la validez juridica de los mensajes de
datos y la actual posibilidad de contar con firmas electronicas, de tal suerte que cada vez se
vayan eliminando las trabas y barreras para que se permita el empleo efectivo y oportuno de

mensajes de datos en cualquier &mbito y con cualquier fin.

La LCE contiene principios y disposiciones especificas que se desarrollan a los medios
electronicos como: la emisién y recepcién, validez, etc.; la motivacion que el legislador enuncia
en ella es el desarrollo de Internet y su utilidad comercial, educativa y cultural, la necesidad de
integrar a todos los ciudadanos al uso de medios electrénicos, regular los actos civiles y
mercantiles que se llevan a cabo mediante el uso de la Red; y, la necesidad del Estado
ecuatoriano de apegarse al crecimiento de las comunicaciones globales. El objetivo de la ley es
fundamentalmente regular la utilizacion irrestricta de mensajes de datos o documentos
electronicos como equivalente funcional de instrumentos escritos con soporte fisico o papel,

para lo cual requiere el empleo obligatorio de firmas electronicas en lugar de manuscritas.

Consecuentemente se garantiza la validez de contratos que se celebren con el empleo de
mensajes de datos, al amparo de los derechos de los consumidores en la esfera del comercio
electronico. Asimismo, la LCE establece disposiciones fundamentales para el ejercicio del valor
probatorio del cual gozan los mensajes de datos. En base a los mensajes de datos y
accesoriamente a los documentos electronicos, el articulo 2 de la LCE, ordena el cumplimiento
de requisitos para que su valoracion produzca su plena eficacia como documento electrénico.
Este articulado determina los requisitos que deben cumplir los mensajes de datos, y asimismo

los documentos electrénicos:

a) Accesibilidad, a través del uso de mecanismos y procedimientos previamente
autorizados se pueda recuperar en cualquier momento integramente su contenido.

b) Conservacion, preservacion del formato original y siendo susceptible de establecer los
datos de envio, archivo, hora y fecha de creacion, origen, destino, procesamiento,
generacion y recepcion. Datos los cuales se cumplen con la firma electronica y su

certificado.



¢) Integridad, lo cual se sustenta en que sea completo e inalterable y conforme al articulo 6
del Reglamento General de la LCE ((2002), Reglamento a la Ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos., 2002), esto se consuma si esta
firmado electrénicamente.

En base a lo anteriormente expuesto, el documento electrénico constituye un medio de
prueba, debe estar firmado electronicamente, y si no tiene la firma electronica, se
convierte en un mero indicio junto con otros medios de prueba, como lo es la practica
de un examen pericial que lo acredite, para que pueda causar efectos dentro de la prueba

en un proceso en general.

1.2.1. Documento electrénico.

El documento electrénico es aquel que estando contenido en un dispositivo magnético
es ininteligible para el hombre, no corresponden a la creacion convencional de documentos, es
decir al uso fisico del papel. Mientras que, una vez materializado se lo denomina instrumento
informético; ambas denominaciones suelen emplearse como sinénimos, sin precisar la

diferenciacion referida por Juan José Paez (Paez, 2005.)

También se puede entender que el documento electronico es: “toda representacion de
hechos, actos o transacciones juridicas, producida y conservada electronicamente”. De tal

manera que un mensaje de datos es un documento electrdnico y viceversa.

En la normativa procesal ecuatoriana, los Instrumentos publicos se encuentran
precisados en el articulo 205 del COGEP ((2015), 2015) dice: “Documento publico. Es el
autorizado con las solemnidades legales. Si es otorgado ante notario e incorporado en un
protocolo o registro publico, se llamara escritura publica. Se consideraran también
instrumentos publicos los mensajes de datos otorgados, conferidos, autorizados o expedidos por

y ante autoridad competente y firmados electronicamente. ”.

El articulo 51 de la LCE ((2002), 2002) dice: “Instrumentos Publicos Electronicos. Se
reconocen la validez juridica de los mensajes de datos otorgados, conferidos, autorizados o
expedidos por y ante autoridad competente y firmada electrénicamente. Dichos instrumentos
publicos electronicos deberén observar los requisitos, formalidades y solemnidades exigidos

por la ley y demas normas aplicables.”.



EL Instrumento Privado igualmente definido en el articulo 216 del COGEP ((2015),
2015) dice: “Documento privado. Es el que ha sido realizado por personas particulares, sin la
intervencion de funcionario publico alguno, o con éstos, en asuntos que no son de su empleo.”.
Por lo tanto de acuerdo con la ley, el instrumento privado, puede ser legalmente reconocido
conforme los determina el articulo 217 del Codigo Orgéanico General de Procesos, pudiendo ser
de distintas clases; y, los documentos y medios que hablan los articulos 115, 117, 118, 193, 194
y 203, del Cddigo Organico General de Procesos. Con la finalidad de comprender la natural
esencia de este concepto me baso en lo dicho por doctrinario Efrain Torres Chaves (Torres
Chaves, 2003): “la palabra Electronico debemos entenderla como perteneciente o relativo a
electron, a la electronica que es la ciencia que estudia dispositivos basados en el movimiento de
los electrones libres en el vacio, gases, o semiconductores, cuando dichos electrones estan

sometidos a la accion de esos campos electromagnéticos”.

1.2.2. Firma electronica.

La firma electrdnica distingue todo método de identificacién de auditoria basado en
medios electronicos, siendo equivalente e inclusive superior a una firma manuscrita pues utiliza
procesos de verificacion y seguridad mas complejos. RIOFRIO (Riofrio, 2004) manifiesta que
firma digital es aquella que utiliza criptografia asimétrica en su aplicaciéon y es por tanto una
especie de firma electronica. La firma electronica o digital consiste en un grupo de caracteres
editados matematicamente que cumple tres funciones basicas: indica la identidad del emisor,
declara la aceptacion del contenido del documento electrénico y, permite probar pues es el
medio que se utiliza para identificar al autor con el emisor. Es decir, la firma electronica
satisface los atributos de la firma autégrafa como son el establecimiento de la identidad y la

autenticidad del contenido.

CARRASCOSA define a la firma electrénica como: “aquella que consisten una serie de
caracteres puestos al final de un documento elaborado seguin procesos matematicos y realiza

un resumen codificado del mensaje, de la identidad de remitente y del receptor”.

El mismo articulo 13 de la LCE ((2002), 2002) da una definicion del concepto de firma
electronica que responde al principio de neutralidad tecnologica, y dice: “Son los datos en
forma electronica consignados en el mensaje de datos, adjuntados o l6gicamente asociados al
mismo, y que pueden ser utilizados para identificar al titular de la firma en relacién con el
mensaje de datos, e indicar que el titular de la firma aprueba y reconoce la informacion

>

contenida en el mensaje de datos.”.



Para hacer plenamente valida la firma digital, debe existir un Organismo de Control que
la certifique, y cumplir todos los requisitos del articulo 15 de la LCE ((2002), Ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos., 2002), este organismo es el Banco
Central como autoridad competente para emitir las firmas electronicas y controlar el registro de
las mismas. En base a este pardmetro se puede clasificar algunos tipos de firma electrénica
como son: firmas avanzadas, firmas fuertes, firmas con certificado, firmas débiles, firmas sin
certificado, firmas electrénicas y firmas digitales, esta clasificacion no esta recogida en la LCE
y solamente tiene aplicacion técnica. Principalmente se han expresado en el articulo 15 LCE, en
el primer incisos expresa que ademas de la enumeracion contenida en esta norma dispositiva —

gue son obligatorias- las partes pueden determinar otros requerimientos para cada caso.

Segun el articulo 14 de la LCE las firmas electronicas estaran dotadas de los mismos
efectos que la autografa en relacion con los documentos que estan escritos, asimismo garantiza
que los documentos que la contienen han de servir como prueba en juicio de cualquier materia.
Esta disposicién otorga a la firma electronica la misma validez que el derecho procesal le ha
otorgado a la manuscrita, en definitiva esto implica que la utilizacion de aquélla inicia o
atribuye ciertos niveles de responsabilidad a cargo de su titular. Se aplica el principio de no
repudio que consiste en que el emisor no puede negar el envio y contenido de un mensaje de

datos, mientras que el receptor no puede negar su recibo.

La firma electronica es valida cuando corresponde directamente a un mensaje de datos,
ademas porque la LCE le atribuye tal valor, equivaliendo su uso al de una firma autografa.
Depende ademas del cumplimiento de ciertas obligaciones por parte de los titulares. Se sujeta a

un periodo de vigencia indefinida. Existen ademas ciertos casos de extincion.

1.2.3. Certificados de firma electronica.

Al dar una definicion de certificado de firma electrénica se esta a lo dispuesto en el
articulo 20 de la LCE, que dice: “Es el mensaje de datos que certifica la vinculacion de una
firma electronica con una persona determinada, a través de un proceso de comprobacién que
confirma su identidad.” ((2002), 2002).

El acto de certificacion supone el afirmar algo, asegurarlo, tener plena conciencia de un
acto o hecho y dar una realidad por verdadera o legitima. Hacer uso de los medios electronicos

para la celebracion de contratos o manifestacion de voluntad sin un certificado de firma
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electronica coloca a su titular en la obligacion de demostrar la autoria del contrato, que fue el

remitente, que el mensaje fue recibido correctamente y que nadie lo interceptd altero.

Existe el reconocimiento de validez de certificados emitidos bajo ley extranjera. En todo
caso nuestra legislacion civil dispone contravencion de las normas ecuatorianas de derecho
publico acarrea que el contrato adolezca de objeto ilicito, por lo que segun criterio de EFRAIN
TORRES (Torres Chaves, 2003), es necesario establecer criterios equivalentes. Al respecto se
debe mencionar el articulo 2 de las reformas al Reglamento de la LCE ((2002), Reglamento a la
Ley de Comercio Electronico, Firmas Electronicas y Mensajes de Datos., 2002), segun el cual la
validez de certificados de firma electronica emitidos en el extranjero requiere revalidacion de la
Entidad de Certificacion de Informacion y Servicios Relacionados Nacional, en este caso el
Banco Central del Ecuador, debiendo verificar los niveles de fiabilidad de los certificados y sus

emisores.

Los certificados de firma electrénica, por ser considerados mensaje de datos y en virtud de
las disposiciones de la LCE y su Reglamento estan dotados de fuerza probatoria segin su
contenido y el cumplimiento de los requerimientos de aquellas normas. Cabe mencionar el
articulo 3 de las Reformas del Reglamento de la LCE ((2002), Reglamento a la Ley de
Comercio Electronico, Firmas Electronicas y Mensajes de Datos., 2002), leer mismo que les da

caracter probatorio conforme las condiciones previamente establecidas.

1.3. Los medios probatorios electrénicos.

1.3.1. Soportes de memoria electrénica.

El uso de documentos electronicos supone el almacenamiento de datos en un soporte
informatico, denominado disco duro u otro tipo de soporte de memoria electrénica portable. La
autora MONICA VILORIA (Viloria, 2001) sostiene que: “este acto constituye un tipo de
escritura, el cual no puede ser leido sin la ayuda de un ordenador”. ES inminente su
incorporacién al sistema probatorio como medio de expresion de la voz y pensamiento humano.
“El flujo de electrones es la nueva tinta, los discos duros 0 memorias rigidas el nuevo papel y
la escriturado bits el nuevo alfabeto”. Son por tanto formas desmaterializadas de expresion del
pensamiento humano, las mismas que reemplazardn a las consideradas convencionales y que

han sido utilizadas desde la invencion de la escritura.



Al respecto el estandar norteamericano sobre evidencia digital determina tres clases

completamente determinadas:

a) Generados por ordenador;
b) No generados en ordenadores pero almacenados en éstos; v,
c) Los hibridos: Incluyen los creados por ordenador y almacenados en ellos.

En base a esta clasificacion conviene analizar si fue una persona quien creé el archivo o si
fue generado unicamente por medio de un ordenador, como es el caso de un aviso de salida o

entrada del IESS, o un acta de finiquito del Ministerio del Trabajo, generada en linea.

1.3.2. Instrumentos electronicos, su aptitud y eficacia probatoria.

La fuente de prueba es un concepto amplisimo, con multiplicidad de manifestaciones.
En el caso de cualquier tipo de contratacidn, el acto es la fuente, mientras que los documentos
que lo respaldan consisten en medio de prueba, en el caso documental. Asimismo en los casos
de contratacién electronica o cualquier actividad realizada con ayuda de medios tecnolégicos.
La opinién de VILORIA (Viloria, 2001) permite entender mejor la distincion en el caso
electronico: cualquier mensaje o informacion electrénica independientemente de su contenido,
constituyen sin duda una fuente de prueba que, eventualmente, podrian convertirse en un medio
de prueba si su contenido se considera relevante para demostrar la realidad de un determinado

hecho, acto o negocio juridico juridicamente relevante.

La fuente se convierte en prueba al momento de la presentacion ante un tribunal
conforme lo dispuesto por el COGEP y la LCE, esto es la presentacion de transcripcion al papel
y el soporte informatico, asi como las herramientas necesarias para su apreciacion, valoracion y
verificacion en formato original. Se puede entender entonces que la fuente de prueba es un
concepto meta juridico, extrajuridico juridico, por otro lado el medio de prueba es una concepto

eminentemente procesal — administrativo, judicial o arbitral-.

La eficacia depende de la ley sustantiva y el cumplimiento de los requerimientos,
mientras que la valoracion de la adjetiva segun la ley especial queda bajo la sana critica y libre
juicio del juzgador. Inclusive antes de la emision de la LCE se autorizaba algun valor probatorio
a estos instrumentos, actualmente se deben obedecer algunos requisitos y se deja abierta la
posibilidad de un examen pericial que verifique su eficiencia ((2002), 2002). BOWDEN, afirmé

que la evidencia electronica es muy superior a la tradicional, es casi indestructible, secreta y
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abundante. Los documentos, de cualquier clase que fueren pueden alcanzar a ser plena prueba,
configurar un indicio o un principio de prueba, todo dependera de la condicién de los medios
presentados.

El articulo 54 de la LCE en su letra a, ((2002), 2002) establece que el contenido del
archivo desmaterializado de los mensajes de datos —fuente de prueba- como la impresion fisica
—medio de prueba- que se haga de ellos constituira diligencia probatoria a favor de las partes en
el devenir del proceso.

Los medios electronicos permiten probar un sinnimero de situaciones facticas. Sin
embargo, su plena aplicacion en sentencia depende de ciertos requisitos, de los cuales depende

su admisibilidad, entre ellos estan los siguientes:

a) Autenticidad.- Los documentos electrénicos pueden ser manipulados, en todo caso se
debera verificar su origen y contenido.

b) Confiabilidad.- Deben provenir de fuentes creibles y verificables.

¢) Suficiencia.- Disponer de todos los elementos necesarios y cumplimiento de requisitos.

d) Conformidad con la ley y reglas de la administracion de justicia.- A pesar de estar
sujetas a las reglas de la sana critica, existen pardmetros establecidos en la ley vy las
normas procesales que dotan a la prueba electrénica de validez en juicio, por ejemplo
los articulos 52, 53, 54 y 55 de LCE.

Los medios electrdénicos tienen eficacia probatoria desde que son documentos, y no desde
que el preclaro legislador lo dispuso. Promulgar normas positivas sobre principios generales del
derecho pudieran afectarlos con una pérdida de su caracter. Todo documento posee una aptitud
probatoria concreta, un instrumento puablico es superior a uno privado carente de firma. La
suscripcion de cualquier documento demuestra integridad, si apareciera una rabrica en cada
pagina. El valor probatorio es intrinseco a cada medio y las normas positivas pueden reducirlo y

tasar la prueba.

Se ha expresado que se puede consagrar principios universales de manera explicita e
implicita. La primera de ellas se configura genéricamente, por ejemplo en el mandato de la ley
para que los jueces no denieguen la administracion de justicia en los casos en que no existe ley
expresa, lo deben hacer usando las normas analogas mas cercanas y a falta total de éstas se debe
obedecer a principios de derecho universal; se expresa ademas concretamente, por ejemplo en la

presuncién de buena fe e inocencia de la persona. El principio en mencién se ha manifestado

11



por la legislacion especial de manera explicita y concreta en el articulo 52 de la LCE ((2002),
2002).

La aptitud probatoria se refiere a la presuncion natural de originalidad de los mensajes de
datos. Se puede conservar informacion en este formato y ésta constituye plena prueba
documental de conformidad a lo expresado por la ley.

Se expresa ademéas en la equivalencia de estos instrumentos electrénicos con sus pares
escritos; si la norma positiva absurdamente contra logica exige que los documentos consten por
escrito y con soporte fisico, este requerimiento quedara cumplido con un mensaje de datos (Art.
6 LCE Loc. Cit.) siempre que cumpla con los requisitos de ley (Art. 8 LCEy 3,4,5,6,7,9y 10
RLCE) entre los que estan la accesibilidad para posterior consulta, conservacion de formato de
creacion, envio y recepcion; mantencién de datos de origen, el destino, la fecha y la hora, etc.;
garantia sobre su integridad, entre otros. Se les otorga igual valor juridico que a documentos
escritos o fisicos, debiendo respetar los requerimientos legales (Art. 2 LCE Loc. Cit) vy
reglamentarios. Se menciona como parte de estas manifestaciones legales la incorporacién por
remisién (Art. 3 L Art. 3 LCE Loc. Cit.), los documentos electrénicos podran constar en varias
partes, aparecen junto a la presentacion original del mensaje y su acceso se permite por medio

de éste.

La ultima manifestacion de equivalencia funcional es la firma electrdnica, la misma que
ofrece mas seguridades que la autégrafa, las legislaciones del mundo han dispuesto normas para
garantizar la seguridad y autenticidad en el uso de éstas. REYES KRAFT (Reyes Krafft),
compara los elementos formales, funcionales, la integridad y accesibilidad entre firma
manuscrita y digital. Los primeros se manifiestan en firma como signo personal y el animus
signando, su expresiones evidente en los dos tipos de firma. La funcionalidad se mide en la
posibilidad de identificar a quien suscribe un acto y autenticarlo por medio de la expresion del
consentimiento; en ambos casos se equipara la proteccién. Por otro lado, este analisis mide la
integridad y accesibilidad, la firma electrénica supera a su par escrita, su manipulacion es

complicada y su uso es privativo del titular. Su falsificacion es casi imposible.

1.3.3.  Valor probativo del documento firmado electronicamente.

El documento con firma electronica certificada, este tipo de documento esta dotado de
fuerza probatoria de instrumento privado con reconocimiento. Se les otorga una presuncion —lus

Tantum- de autenticidad (Art. 10 y 53 LCE Loc. Cit.), pudiendo solicitar una comprobacién
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técnica pericial en casos de duda (Art. 54 LCE Loc. Cit.). La exigencia para garantizarla
equivalente aptitud probatoria se manifiesta en las obligaciones expuestas por la ley para ser
cumplidas por titulares de firmas electronicas (Art. 17 LCE Loc. Cit.), sin el cumplimiento de
éstas, se podria alegar el uso de los codigos por parte de terceros y no del titular, consiste en una
falta de diligencia comision culposa.

La LCE supedita la fuerza de los medios tipificados a las normas adjetivas, ésta
disposicién deberia hacer pensar que los instrumentos electronicos son apreciados bajo el uso de
libre criterio judicial. Segun esta disposicion, las pruebas electrénicas deben ser apreciadas por

el juez, pero él no tiene la obligacién de expresar su motivacion en la sentencia.

La produccién de estas pruebas se debe sujetar a lo estipulado en el articulo 54 de la
LCE (Loc. Cit.), segun el cual la préctica de esta prueba se realiza de conformidad con el
Codigo Organico General de Procesos, esto es, por las normas referidas a la prueba y
especificamente a instrumentos, excepcionalmente se puede realizar otro tipo de diligencia
como exhibicion, peritacion o inspeccion de documentos electronicos. Puntualmente, la LCE
exige que la presentacién de estos medios se haga adjuntando su soporte informatico y la
transcripcion al papel, lo cual va en contra de la naturaleza juridica del medio electrénico,
porgue si es digital es absurdo desearla contener en papel, esto es un motivo de reforma de la
norma procesal vigente para que no se merme la naturaleza digital de los medios electronicos.
En algunos casos las certificadoras prestan el servicio de impresion de documentos electronicos,
lo que resulta muy util en un sistema como el nuestro donde se prioriza la clasica informacion

documental tradicional.

Si un documento posee firma electrénica como atributo, aunque sea impugnado, vale;
excepto en el caso de un examen pericial determine que la firma no es segura y no es de fiar. Si
por alguna causa se omite la entrega de la transcripcion de un documento firmado
electrénicamente, se podrd subsanar esta falla posteriormente, es una cuestion formal. La
eficacia de los documentos firmados carentes de certificacion nacional se ratifica mediante la
revalidacion del certificado extranjero ante la autoridad nacional, probando la suficiencia

técnica y fiabilidad, y por acuerdo entre las partes.

Las firmas electronicas son emitidas por empresas internacionales muy serias y de
reconocida trayectoria. Sin embargo, se necesita la intervencion de una certificadora nacional,
que es el Banco Central del Ecuador como entidad encargada de esa actividad, en virtud de la

autorizacién del CONATEL.
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Dicha autorizacion al Banco Central del Ecuador es incongruente por cuanto se le
entrega autorizacion a un Banco para que sea la autoridad competente, cuando debiera ser la
Direccion Nacional de Registro de Datos Publicos — DINARDAP, la autoridad competente de
datos publicos la que otorgue y controle los registros de firmas electronicas, junto con la
emisidn de los respectivos certificados, esto es un motivo mas a reformar la LCE, pudiendo aun
llegar mas lejos y permitir la concesidon a empresas privadas la atribuciones y facultades de ley

como entidad emisora y certificadora de firmas electronicas.

RIOFRIO (Riofrio, 2004) en su linea de pensamiento admite que un documento con firma
digital o electronica se presume valido. Pero una cosa es que se presuma valido y otra que lo
sea, entonces se debe iniciar una operacion legislativa para crear la presuncion legal a favor de
este tipo de documentos. Los peritos pueden establecer mediante un examen la garantia de estos
instrumentos. Si la prueba que se pretende hacer valer no cumple con alguno de los requisitos
del articulo 54 LCE, sera labor de las partes justificar y del jueza dimitir su practica. Pueden
darse casos en que la emision de mensajes de datos cumpla con los requisitos de la ley del lugar
y no donde se pretende usar como prueba, existe la presuncion del Cédigo Sanchez Bustamante

por ejemplo.

1.4. Impugnacién de los medios e instrumentos electronicos.

La promocion de una prueba en juicio se considera un acto procesal a cargo de una de las
partes, reciprocamente; la letra b del articulo 54 LCE determina la posibilidad de la contraparte
de oponerse. Para esto determina dos caminos: El primero de ellos denominado contradiccién,
implica una especie de control delos medios probatorios. Por otro lado, la impugnacion es la

oposicién al contenido o a la forma en que se pretende incorporar la prueba.

La contradiccion comprende un analisis de pertinencia de la prueba, verifica su congruencia
con los hechos que se requieren demostrar, alegados o controvertidos; adicionalmente examina
la legalidad del medio de prueba, su obtencion y la forma en que se presenta en el proceso.
Corresponde al juez determinar la impertinencia de una prueba, sin embargo, la doctrina
manifiesta que a pesar de ésta los medios probatorios se podran considerar como elemento
indiciario de una situacion factica. Corresponde a la parte que solicita la practica manifestar, en
su pedido, los hechos que pretende probar; medida que evitaria la pérdida de valor probatorio

del medio. Por otro lado, la ilegalidad depende de factores como requisitos de existencia y
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admisibilidad. Las normas especificas para la practica de un determinado medio, asi como los
mandatos para pruebas andlogas —prueba documental fisica es anéloga a la de documentos

electrénicos-.

Por otro lado la oposicion no sélo se da debido a la ilegalidad, existe ademas el
requerimiento constitucional, el mismo que ordena obtener fuentes de prueba conforme a
normas de debido proceso y otras garantias expresadas en los articulos 75y 76 nimeros 4y 7 de
la Carta Magna ((2008), 2008). La oposicion por contradiccion debe ser resuelta al momento de
solicitar la prueba y antes de admitirla, excepcionalmente se podré decretar la improcedencia

por esta causa al momento de evacuar el medio.

Y, el segundo caso la impugnacién del medio, que no es mas que un ataque dirigido a
enervar la veracidad de un medio de prueba. Esta forma de ataque se manifiesta de dos formas,
la primera de ellas impugnacion activa, de documentos y de testigos, se alegan hechos e implica
carga de prueba en contra del impugnante; por otro lado esta el desconocimiento, donde la carga
de la prueba se mantiene en contra de la parte que la presentd. Este ultimo no servira en contra
de documentos auténticos cuya autoria estad plenamente establecida como lo es la presentacion
de un certificado legalmente emitido. Si se duda de ésta, el juez debera solicitar la certificacion

mencionada en lineas anteriores y por Gltimo recurso la préactica de un examen pericial.

1.5. La prueba electrénica y su aproximacion en el derecho comparado.

1.5.1. Generalidades socio-juridicas en torno a la prueba electronica.

Dentro de las consideraciones observadas por el jurista JULIO PEREZ GIL (Pérez,
2007), la prueba electronica en el proceso civil abre puertas a indiscutibles bondades, de
contracara deviene de suyo la asuncion de riesgos, entre los que se agrupan los de indole
probatoria procesal. La realidad econémica-social-juridica espafiola ha reconocido como

dificultad bastante cercana las trabas para lograr arribar a una plena la acreditacion de la prueba

dentro del cuadro del proceso, de ahi la corriente necesaria impulsada por la doctrina para que,
frente a este fendmeno le preceda un serio estudio en la adopcién (y/o adaptacion, segun se

dice) de la norma procesal frente al medio electrdnico.

Una primera aproximacion en la legislacion comparada, se topa con el régimen juridico
esparfiol en ese haber, es asi que resulta bastante ilustrativo el contenido del articulo 162 de la

Ley de Enjuiciamiento Civil al predisponer esta esfera juridica: ...cuando las partes o los
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destinatarios de los actos de comunicacion dispusieren de medios electrénicos, telematicos (...)
que permitan el envio y la recepcion de escritos y documentos, de forma tal que esté
garantizada la autenticidad (...) los actos de comunicacion podrén efectuarse por aquellos
medios, con el resguardo acreditativo de su recepcion que proceda. Desde el punto de vista
normativo, su abundamiento es por demés encantador, si se mira el hecho que la bordea, es
realidad cierta que la situacion procesal en Espafia, se encuentra afrontando —en sede judicial—
importantes casos en los que se estarian vinculando como aportacion de pruebas; correos
electronicos o SMS como instrumentos probatorios, frente a los que surgen naturales dudas de
cudndo pueden ser empleados estos medios y cudl es su valor probatorio para los jueces y
magistrados.

En Espafa, las comunicaciones electrénicas estan protegidas en el ambito civil por la
Ley Organica sobre proteccion civil del derecho al honor, a la intimidad personal y familiar y a
la propia imagen, y en el ambito penal por la Ley Organica del Cddigo Penal, donde esta
regulada la intercepcién de comunicaciones por parte de particulares, personas fisicas o
juridicas. En la oportunidad expuesta, en este marco legislativo hay una duplicidad de
protecciones en el derecho positivo; por una parte su revelacion puede transgredir el derecho al
honor, a la intimidad personal y familiar y, por otra parte, puede constituir una conducta

delictual frente a la propia imagen.

Como complemento, cabe afiadir que la sancion pecuniaria en el articulo 197 del
Cadigo Penal Espafiol, castiga con penas de prision de uno a cuatro afios y multa de doce a
veinticuatro meses ...al que se apodere de papeles, cartas, mensajes de correo electrénico o
cualesquiera otros documentos o efectos personales de un tercero, o intercepte sus
telecomunicaciones o utilice artificios técnicos de escucha, transmision, grabacion o
reproduccion del sonido o de la imagen, o de cualquier otra sefial de comunicacion, sin

consentimiento.

En el articulo intitulado: Nuevos tiempos, nuevas pruebas (Revista L A Escritura
Publica) sin identificar su autoria, septiembre-octubre del 2013, se menciona con suficiencia y
amplitud la realidad procesal que se vive en Espafia, el entrevistado expone la siguiente idea:
...Los tribunales aceptan habitualmente los correos electrénicos o los SMS como prueba en
Jjuicio”, afirma Javier Gonzalez Espadas, socio de Irwin Mitchell Abogados. Ldgicamente, la
parte contraria puede impugnarlos, y de hacerlo, seria necesario practicar una prueba pericial

que determine su autenticidad, para lo cual es preciso contar no solo con el texto concreto
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intercambiado en el correo electrénico, sino con el cddigo fuente de tal correo, que archiva la

informacion concreta del envio, su fecha, o la ruta seguida por el correo....

Asi con esta vista, es determinante sentar estas iniciales premisas:

a) La naturaleza electrénica de los hechos a probarse no implica forzosamente que
toda la actuacion de los 6rganos jurisdiccionales sea electrénica, en tal sujecion,
no es imprescindible que toda la actividad procesal —para convencer al tribunal
sobre las alegaciones realizadas por las partes- se contagie de esta forma
electronica.

b) La equivalencia funcional entre documentos y los documentos electrénicas es
limitada, esta premisa relieva forzosamente el entendimiento de la cotidiana
realidad procesal y el natural esfuerzo que demanda a los operadores juridicos
desapegarse del papel (aun cuando se encuentre archivado digitalmente); en tal
sentido y como ejemplificacion considérese el pensamiento del ya referido autor
Julio Pérez Gil que en esta materia, aborda esta semblanza: En el marco procesal
tal circunstancia encuentra justificacion al amparo del llamado principio de

equivalencia funcional entre documentos y documentos electrénicos y entre los

efectos de la firma electronica reconocida y los de la firma manuscrita. A su
amparo partimos de la idea de que no son exactamente lo mismo, pero les

otorgamos un tratamiento uniforme o al menos, equivalente. (2007, Pag. 385).

Siguiendo al mismo autor antes enunciado, la nota esencial que hace al documento

adquirir la condicién de tal, se centra en su utilidad representativa de las declaraciones, hechos,

actos o cosas con trascendencia juridica que pueden ser relevantes en relacion con una tutela

juridica que se demanda. Es revelador en esa materia, el planteamiento de la idoneidad (o no)

de ese caracter de equivalencia funcional con el que son -genéricamente- percibidos

procesalmente los documentos y firmas electronicas. Ante este escenario, se ha determinado -al
menos en ese nivel doctrinario- que no se aprecian impedimentos para asimilar, por via de
interpretacion, este tipo especialisimo de documentos, asi como, acercar al maximo la actividad

procesal que se deba desplegar a la prevista para éstos.

1.5.2. El régimen de la valoracion de la actividad probatoria en la experiencia espafiola.

A tenor del articulo 384 de la Ley de Enjuiciamiento Civil, el tribunal habré de valorar

los instrumentos de archivos de datos segun las reglas de la sana critica; aparentemente juzga
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la doctrina esparfiola que se equipara el valor probatorio de estos medios a los restantes, con la
peculiaridad propia de las pruebas documentales, en las que, es necesaria la introduccion de las
maximas de experiencias que el juez debe utilizar en su valoracién para que puedan validar
determinadas pruebas —legalmente- . Es entonces a partir de esta doctrina, valido destacar que
el tenor literal de las reglas pareceria impedir que integramente se acoplen todas las reglas, ello
se entiende en el caso de Espafia, a saber del autor JULIO PEREZ GIL ya mencionado en este
apartado, por varios motivos, como son: los criterios de valoracion de la prueba documental si
podrian encontrar acomodo para los instrumentos de archivo de datos en atencién a sus
caracteristicas, esto es, Unicamente alli donde, ofreciendo garantias de fiabilidad técnica,
ostenten una equivalencia funcional con los documentos tradicionales, singularmente en lo

relativo a su caracter representativo de actos con relevancia juridica. (2007. Pag. 407).

El marco procesal expuesto, nos lleva necesariamente al estudio de la pauta
interpretativa que configura el marco para la aplicabilidad de las llamadas reglas de sana critica
segun la naturaleza, esta premisa posibilita la puesta en conexién con los documentos, ya que la
racionalidad apuntara a considerarlos analogos cuando sea la forma de documentacion mas apta,

tal y como sucede, por ejemplo en la contratacidn electrénica.

1.5.3. Los archivos informéticos como soporte de documentos publicos en la legislacion

espariola.

En cuanto a la llamada Fe publica judicial.- En el caso de los documentos publicos
judiciales electrénicos, es valiosamente representativa la norma aprobada que en forma
reglamentaria atribuye con exclusividad y plenitud la fe puablica judicial a este cuerpo,
especificando supuestos en los que se prestara preferentemente a través de la incorporacion de la
firma electrénica reconocida (Llamado por la autoridad espafiola, el Reglamento Organico del

Cuerpo de Secretario Judiciales)

En materia de la Fe publica notarial.- Cabe destacar el trascendental papel que ha
conjugado el fundamento normativo contenido en la Ley Notarial (afiadido por el articulo 115
de la Ley 24/2001 del 27 de Diciembre) que no permite a los documentos publicos perder ese
carécter por el sélo hecho de estar redactados en soporte electronicos, siempre que cuenten con

la firma electrénica avanzada del Notario y en su caso de los otorgantes o sus intervinientes.

Para arribar al término de este apartado, es importante recalcar que, en el caso especial

de la fe publica administrativa, se permite la existencia de documentos electrénicos,
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informaticos o telematicos, dotandoles de carécter piblicos para su insercion en el régimen
procesal. Desde todas las perspectivas antes trazadas, es atrayente la experiencia en Espafia
como muestra del camino que ha tenido que recorrerse por los 6rganos jurisdiccionales (como
participantes) asi como muestra de la confrontacion que dia a dia se corre ante los nuevos retos

tecnoldgicos.

15.4. La realidad espafiola en el sector laboral la incorporacion de los medios

electronicos en el proceso.

El sector de trabajo espafiol enfrenta a nuevos retos, uno de ellos esta dado en la traba
de delimitar el &mbito subjetivo del ordenamiento laboral ante las nuevas formas de trabajo en
los que la dependencia es imprecisa, 0 en los que la determinacion del valor de nuevos
instrumentos es poco clara en cuanto a su uso probatorio y en los que hay un fuerte
desconocimiento para su correcto proceder. De manera sencilla, se trae a colacién dos
ejemplos: El primero, en cuanto al ejercicio del poder directivo (Ejemplo, la realizacién y
gjecucién de ordenes y directrices a través de e-mail) y el segundo mayormente ilustrativo
como medio de ejecucion de un poder disciplinario (Véase en este caso, la comunicacion del

despido a través de un correo electrénico). En un esquema grafico, se representa asi:

Las vias de ejemplos no quedan agotadas asi, el propio autor reconoce otras
aproximaciones convincentes, como sigue en el texto que se cita: La utilidad de estos medios de
prueba no s6lo se puede apreciar en los procesos por despido con el fin de demostrar la
causalidad de la extincion del contrato, sino también en otros procesos en los que se declara la
existencia de relacion laboral o en aquellos otros en los que se reivindiquen derechos
economicos por parte del trabajador, tales como la reclamacion por horas extraordinarias, etc.
Esta utilidad representa otro argumento a favor de la necesidad de admitir la prueba

electronica en el proceso laboral.

En su idea principal, el autor del articulo manifiesta con fuerza la necesidad de llamar la
atencion en la necesidad de incorporar al proceso laboral, los nuevos medios de prueba de
caracter electronico en forma -normalizada- (entiéndase, sistematizada y reglada
normativamente), ello con el objetivo de estar a la par con las nuevas realidades asi como de
proteger las situaciones de necesidad que se generen; todo ello se une indisolublemente en

defensa de una verdadera garantia del derecho fundamental a la tutela judicial efectiva.
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Acorde a lo establecido en el pensamiento encontrado en el sector espafiol, la prueba
electrénica podria hallarse en la regulacion de la prueba documental, si bien -juridicamente
hablando- ya que la nocién de documento ha evolucionado de forma flexible superando su
tradicional significado (como simple documento escrito o fisico); esta evolucion viene dada
precisamente ante la finalidad de proporcionar cobertura a los nuevos medios probatorios
proporcionados por la aplicacion de nuevas tecnologias para la representacion de la realidad
(Este autor refiere en esta parte especial al tratadista Garcia-Perrote Escartin,).

El estudio no seria completo, si no se matizan las posibles trabas y que en este caso el autor
las nomina como los “problemas de adaptacion necesaria” pero a su vez, sus estimables

soluciones como siguen:

a) La “ductilidad de este medio de prueba” que en su entendido permite su modificacion
con gran facilidad, modificacién que puede pasar desapercibida y que se soluciona (en
el régimen espafiol) garantizando entonces la intervencién de un experto que verifique
la autenticidad de la prueba presentada y la ausencia de modificacion de los datos que
pretenden ser utilizados como prueba de determinados hechos.

b) El “acceso del trabajador a medios electrénicos pertenecientes al empleador se torna
de dificil acceso”, de inicio, la solucion se encuentra con la intervencion del juez para
que admita la posibilidad de una préctica anticipada de la prueba, de esta manera, se
garantizaria el derecho a la defensa del trabajador que se vea obligado a utilizar unos

medios de prueba de dificil alcance.

El proceso laboral en el pais nos permite evidenciar la versatilidad de los medios
electronicos de prueba, y como se utilizan efectivamente para probar un hecho. Esta materia
contiene muchas circunstancias que pueden ser probadas mediante un correo electrénico, como
tipos de prueba electronica, y es que en el siglo XXI gran cantidad de puestos de trabajo utilizan

necesariamente computadores como herramienta de trabajo.

El aprendizaje del camino de adaptacion a la nueva sociedad de informacion con los medios
electronicos como es la experiencia Espafiola, nos deja un camino para emular, por cuanto no
solo basta con reconocer a los medios electronicos con validez juridica autbnoma, sino a la par
revisar aquellas normas meramente procedimentales que al fin del dia merman su efectivo uso y
gjercicio, como por ejemplo el articulo 48 y 29 de la Ley Notarial que en su numeral 10 dice:
“La escritura publica deberd redactarse en castellano y comprendera: 10.- La fe de haberse

leido todo el instrumento a los otorgantes, a presencia del intérprete y testigos cuando
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intervengan” “(...)Art. 48.- Por defecto en la forma son nulas las escrituras pablicas que (...)la
presencia de dos testigos cuando intervengan en el acto y la del notario o del que haga sus
veces. La inobservancia de las otras formalidades no anulara las escrituras(...).”, aun cuando
el articulo 205 del COGEP en concordancia con el articulo 51 de la LCE, permiten al Notario
generar digitalmente escritura publica y suscribirla mediante firma electronica, este precitado
articulado ata a la lectura presencial del instrumento publico a las partes, y otro temas mas grave
es que el Registro Mercantil y de Propiedad, no estan listos para registrar un instrumento
publico digitalmente generado y suscrito, esto es evidencia del emprendimiento legislativo que
se debe iniciar para llegar a la — eletronificacion - de la Administracion Publica.

XIV.  MARCO METODOLOGICO.

1. Disefio de la Investigacion.

En el desarrollo de esta seccion se precisa la organizacion de esta investigacion cualitativa,
la presentacién de los resultados y demas elementos implementados en el desarrollo de esta
metodologia; asi, con el objeto de dar cumplimiento al estudio investigativo de la tematica
planteada se ha resuelto emplear un procedimiento que permita indicar con claridad los métodos
de investigacién juridica empleados (tedrico-juridico, histérico-juridico, juridico-comparado,

analitico-juridico).

Para el desarrollo de la investigacion cualitativa, se establecen como métodos de

investigacion juridica a utilizar los siguientes:

a) Teorico-juridico: mediante su aplicacion se delimitara las nociones conceptuales en
torno a la prueba como institucion del derecho, para luego, una vez trazadas esas
concepciones (a nivel local y extranjero) hacer justa relacion de la concepcién de la
figura en el régimen ecuatoriano, asi como de otros factores que influyen en dicho
régimen junto a las dificultades que la realidad econdmica-juridica generan en el orden
practico, con el propdsito de contribuir con la aportacién tedrica en el estudio de la
prueba electronica.

b) Juridico-comparado: su utilizacion permitird el estudio detenido de la doctrina,
legislacion vy jurisprudencia que se ha expedido en la materia en el ambito nacional y
extranjero. En consecuencia, se podran establecer comparaciones y contrastantes entre
las disposiciones legales, los criterios conceptuales, las nociones regulatorias, entre

otras manifestaciones legales que permitan extraer pautas indispensables para
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fundamentar las bases juridicas que permitan la correcta aplicacién de la prueba
electronica en el sistema juridico ecuatoriano.

c) Analitico-juridico: Teniendo en cuenta el caracter multidimensional y sistematico que
distingue al derecho de procesal e informético, este método permitira realizar un
analisis sistematico-conceptual de los elementos, factores entre otros caracteres que han
contribuido a la subordinacion juridica de la practica de la prueba electronica; todo lo
cual permitira la sistematizacion ordenada de las normativa, el reconocimiento de los
supuestos y ambitos de aplicacion de la figura juridica frente a la realidad econémica,
politica y social dentro del orden procesal e informéatico. El empleo del método
permitir4d consiguientemente la revision, andlisis y examen de un conjunto y
subconjunto de normas, doctrinas, jurisprudencias que aporten mayor claridad,
coherencia y concordancia dentro del sistema, en aras a valorar idéneamente la
configuracion gque permita la correcta aplicacion de la practica de la prueba electronica

en el sistema juridico ecuatoriano.

2. Meétodos.

Una vez expuestos los tipos de investigacion empleados, se proponen como técnica a

emplear, el andlisis de documentos juridicos, mediante el empleo de esta técnica se procedera

al andlisis, estudio y revision de los articulos, comentarios, criticas publicadas en instrumentos
de recoleccion de datos, en torno a la prueba electronica como foco central de la investigacion.

En este procedimiento de averiguacion se ha seleccionado la modalidad cualitativa,

a) Poblacion y muestra.

La muestra en este proceso cualitativo se refiere entonces al caso sobre el cual se habran
de recolectar datos relacionados con la prueba electrénica como objeto de estudio, siendo este
caso un estudio cualitativo el tamafio de muestra no estd dado por una perspectiva
probabilistica, perfeccionado més bien por su enfoque cualitativo que persigue es a profundidad,
entender a la prueba electronica (su insercion y valoracion) como fendmeno de estudio y a

responder a las preguntas de investigacion que se han planteado.

b) Instrumentos de recoleccion de datos.

Conforme a los métodos empiricos anteriormente expuesto y de acuerdo a las unidades

de observacion, la casuistica selecta y la recopilacion de fuentes de primera y segunda mano,
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esto es libros, ensayos, revistas, articulos traducidos, articulos de periddicos, cita de documentos

oficiales o de obras monumentales, entre otras tantas de caracter cientifico y préctico.

b) Procedimiento de la investigacion.

Como camino a seguir, su punto de partida es connatural a la obtencion y revision del
material bibliogréafico para la construccion del analisis, lo que se ha logrado con la consulta de
varias referencias bibliogréficas -fuentes de primera y segunda mano- en acompafamiento de la
normativa legal en esta materia, en sujecion a los asi métodos no experimentales [clasificados
como; empirico - tedrico y descriptivo e histérico, como establecimos anteriormente] y como

via posteriormente afiadida, es la determinacidn de la casuistica ecuatoriano.

Todo este procedimiento se recorre y complementa en poner algo de luz a los aspectos
gue requieren aclaratoria 0 ampliacion. Posteriormente, este procedimiento comprende entonces
la recoleccién de datos -ciertos, claros, precisos y entendibles- esto significara realizar a priori,

una division de aquellos aspectos gque contribuyan a los fines investigativos.

Las categorias que serviran de referencia para el analisis son las siguientes:

a) Tipo de medios electronicos: Documento Electrénico, Firma Electrénica, Certificado
Electronico.

b) Normativa utilizada: como fundamento doctrinal para la practica de la prueba a través
de medios electronicos.

c) Argumentacién juridica: de parte de los operadores de justicia y el sistema procesal

vigente, con miras a adaptarse a lo electrénico o digital.
XV. ESTUDIO DEL CASO.
1. ANTECEDENTES.
Lo expuesto anteriormente, guarda estricto sentido y razon para que se pueda advertir en
toda su esencia el problema que posé el Derecho Procesal e Informético frente a la practica

efectiva de la prueba electronica en el Ecuador.

Dentro de este fendmeno mundial por una administracion de justicia ajustada a la nueva

tecnologia, actualizada al avance de las comunicaciones electronicas, se proyecta entonces la
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idea de si cabe exponer la construccion, como calidad universal, del documento procesal
electronico. Resulta entonces inexcusable contextualizar tal incognita dentro de la figura de una
nueva sociedad de la informacion, la que ayude a determinar las adecuadas précticas normativas
a que hemos hecho resefia, sobre el sustento de una Administracion Publica electronica y con el

soporte de las comunicaciones electronicas admitidas como generalizacion.

En el escenario actual y aunque la ley actual busque llegar a procedimientos administrativos
gestionados en su totalidad electronicamente (el caso del Quipux) -en forma menos
rimbombante y més discreta- establece la normativa ciertos obstaculos ante una Administracion
Publica electronica, como es la exigencia de verificacion de los originales en un expediente
electronico con las copias digitalizadas aportadas al procedimiento. En este marco, se focaliza el
estudio de la apuesta entusiasta por la creacion de un Sistema Electrénico del proceso en
general, pero a su vez del imperceptible recelo en nuestro pais, por imponer en la
Administracién Puablica la obligacion de preservar las oficinas de atencion presencial y su

despacho clasico documental.

Es una verdad admitida, la resistencia a adoptar los documentos electrénicos como un
medio de prueba integral, esta circunstancia se encuentra mas ligada al natural temor y
desconfianza producida frente al desconocimiento de los aspectos novedosos en la tecnologia
actual, partiendo ademas de la natural confusion de un documento electrénico frente a los
documentos tradicionales, si se observa que ambos tiene una similar estructura. EI documento
electrénico consta de un soporte material (memorias portables, CD, DVD, discos duros
externos, nubes, etc.), contiene un mensaje realizado en lenguaje electronico, que puede
contener texto, voz, imagenes, estad escrito en un cddigo determinado y que tiene grafia

pudiendo atribuirse a una persona y computadora especificamente, conteniendo un derecho.

Una importante salvedad, es importante generar inquietud y plantear interrogantes frente al
tema de la prueba electronica, este proyecto en el pais esta incorporandose gradualmente, como
se ve en la oralidad en las diferentes especialidades y que el Gobierno Nacional, a través de su
serio compromiso de imprimir un cambio en la matriz productiva de la nacion, como reflejos se
pueden ver la creacion de las mesas de trabajo, a través de su Consejo de la Judicatura, para
sacar adelante el proyecto del proceso judicial electrénico contenido en el nuevo COGEP, en el

que sin duda la prueba electronica jugara un rol determinante.

El articulo 55 Ley de Comercio Electrénico ((2002), Ley de Comercio Electronico, Firmas

Electronicas y Mensajes de Datos., 2002) se refiere a la valoracion de la prueba electronica, la
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que se somete al libre criterio judicial, es decir deja en libertad al juez de expresar las razones
de su conviccién o no. En sistemas democraticos como el nuestro donde la motivacion de las
decisiones gubernamentales deben ser minuciosamente expresadas, la sujecion a este restrictivo
método consiste en una limitacion, deberian mencionarse como mecanismo adecuado los
principios de la sana critica 0 mas especificamente la libre apreciacion de la prueba, y esto
junto con la falta de conocimiento de los jueces produce que estos resten el poder probatorio o
desechen un medio electronico como un efectivo y oportuno recurso probatorio dentro de un

proceso.

Por su parte, la etapa de prueba a través de medios electronicos (normada en la Ley de
Comercio Electronico y Cadigo Organico General de Procesos) deviene ineficiente por cuanto
no se cumple la presuncion de validez que esta establece al exigiendo sea presentada
fisicamente y junto con la falta de conocimiento de los jueces para valorar este tipo de medios
electronicos, los cuales les restan valor probatorio principalmente por desconocimiento. La ley
procesal vigente no reconoce el valor probatorio natural e intrinseco de los documentos
electronicos, pues exige su presentacion fisica documental con firma digital, lo cual vuelve

ineficaz a los medios electronicos como recurso probatorio.

Una de las herramientas fundamentales dentro de la etapa de prueba en un proceso
contencioso donde muchas veces la prueba estd contenida en un medio electrénico, por el
ineludible derecho fundamental del debido proceso que tienen los ciudadanos frente a la
demostracion de sus dichos; esta, en algunos casos, menoscabado, por cuanto no se cumple esa
presuncién de validez del medio electronico al restarle el valor probatorio y se les exige la

presentacion en papel lo cual deviene absurdo.

I, es precisamente en este escenario donde surge la problematica originaria del presente
estudio de caso, ya que a la normativa procesal vigente no ha interpretado adecuadamente, ni ha
otorgado esa entera eficacia a los medios electrénicos como un absoluto y contundente recurso
probatorio; y, sumado a la falta de unificacion normativa especial se conculca los derechos que

tienen los ciudadanos frente a su garantia de la defensa dentro del debido proceso.

2. UNIDADES DE ANALISIS.

2.1.Sobre el analisis de la Ley de Comercio Electronico, Firmas Electronicas y

Mensajes de Datos.
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La realidad légica en general es la fiabilidad de los medios probatorios electrénicos, las
violaciones y detrimentos de su eficacia se dan de manera excepcional. Este es un principio que
no se establece explicitamente en la legislacion, sin embargo se requiere un examen pericial en
caso de impugnacion, lo que se puede interpretar en ese mismo sentido. La ley no reconoce el
valor probatorio natural e intrinseco de los documentos electronicos, pues exige su presentacion
fisica junto con firma digital, lo cual vuelve ineficaz a los medios electronicos como recurso

probatorio.

El articulo 52 Ley de Comercio Electrdnico establece que: “los mensajes de datos, firmas
electronicas, documentos electronicos y certificados electronicos tanto nacionales como
extranjeros, que cumplan los requisitos, sin importar su procedencia o generacion, seran
medios de prueba efectivos; y que, su valoracion y efectos legales deben apegarse a lo
dispuesto en las leyes adjetivas y especialmente el COGEP” ((2002), 2002). Siendo ésta una
norma supletoria de todos los procesos contenciosos sin importar la materia, se concluye que

estos medios electronicos se podran utilizar ante todos los érganos judiciales.

A criterio de EFRAIN TORRES (Torres Chaves, 2003) la apreciacion de estas pruebas
dependera siempre del conocimiento tecnolédgico del Juez, ante lo cual la parte que las solicite
deberd estar alerta para pedir la opinién de un perito frente a los tecnicismos ajenos a la
actividad judicial. Esto resulta muy util ya que en todo caso, los jueces a pesar de su
profesionalismo, podrian desconocer algunos principios técnicos avanzados que impedirian el

ejercicio efectivo de la sana critica.

El articulo 53 de la LCE ((2002), 2002) establece una presuncion por la cual, “si se
presentare una firma electrdnica certificada por una entidad de certificacion autorizada se
presumird que ésta contiene todos los requisitos expresados por la ley”. Por consiguiente, se
entiende que las firmas electronicas contienen datos que no se alteran desde su creacion y que

pertenecen al signatario.

El articulo 54 establece los requisitos para la presentacion de pruebas, menciona que se
deberan practicar de conformidad con lo expuesto en el COGEP, y se establece adicionalmente

otros requisitos como:

a) La presentacion de un mensaje de datos como prueba necesita su presentacion tanto en

medio informéatico como en papel del documento electronico, elementos necesarios para

su verificacion y lectura de ser necesarios.
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b) En caso de oposicion de un certificado o de una firma electronica, de oficio, o a peticion
de parte, se ordenara que la Entidad de Certificacién envié todos los certificados de
firma electrénica y los documentos en los que se ampara la solicitud del firmante,
debidamente certificados.

c) El facsimile para ser recibido dentro del proceso como prueba debe haber sido enviado y
recibido en igual de naturaleza de un mensaje de datos, conservar su integridad, que

recoja y cumpla con los requerimientos solicitados por la norma especial.

Asi las cosas, como se indico el articulo 53 de la LCE, prescribe la presuncion sobre su
validez. Asi, mismo el articulo 54 de la LCE ((2002), 2002), requiere que el documento
electronico, o sea el vehiculo de prueba, este contenido en su soporte material informético y que

este igualmente contenido o reproducido en papel y, juntamente es necesario suministrar los

recursos materiales electronicos o informaticos fieles para su lectura y comprobacion.

La LCE establece ademas que si se impugna un mensaje de datos, la parte que asi lo haga,
debera probar los vicios por los cuales hace su alegacion, que las procedimientos de seguridad
por los cuales se ha creado o que los medios utilizados para la verificacion de la firma no
pueden ser considerados como técnicamente seguros y la comprobacion técnica absolverd o
despejara cualquier duda sobre la validez. Por tanto, la firma electrnica goza de una presuncién
de validez que sélo puede ser impugnada por razones técnicas y debidamente verificadas por

medio de la préctica de un examen pericial.

El articulo 55 establece algunos principios para la valoracion de las pruebas de este tipo,
entre los que se menciona que las pruebas electronicas deben ser evaluadas de acuerdo a los
requerimientos de la ley. Se debe tomar en cuenta la seguridad y fiabilidad de las pruebas
electrdnicas que se utilizaron para su envio, recepcion, verificacion, almacenaje o comprobacion
dependiendo de cada caso, esta operacion se puede realizar por medio de los mecanismos que la
técnica y la tecnologia presten para este fin. En todo caso esta operacion valorativa le
corresponde al Juez y a su libre criterio, segln las circunstancias en que se ha producido el
elemento probatorio en cuestién. Se establece que las Jueces o arbitros deberan posesionar
peritos que conozcan héabilmente los elementos que permiten la apreciacién del contenido de

cada instrumento probatorio.

La impugnacién al documento electronicos sera en base a que este carezca de seguridades,
invalidandolo como tal, debiendo probarse los vicios alegados; sin embargo, es importante

vigilar la integridad del mensaje, contando con un técnica que resguarde de alteraciones al
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mensaje original conservandolo completo, excepto que exista una modificacién en su forma,
durante el proceso normal de comunicacion, registro o exposicion, requerimiento llamado de
originalidad, determinado en el articulo 7 de la LCE ((2002), 2002).

Esta arista se resuelve facilmente con un documento firmado electrénicamente junto con su
certificado expedido por autoridad competente. Si no tiene estos requerimientos, se requiere el
informe pericial informatico para acreditar la integridad y originalidad; asi mismo, es preciso
efectuar con los exigencias para su conservacion, puntualizadas en el articulo 8 de la LCE, por
lo que es importante comprobar el contenido y origen del mensaje, datos que normalmente se
observan en las cabeceras de los email, lo que ayudaria clarificar la comprension del Juez o

autoridad imparcialmente de un perito experto en el tema.

Igualmente valdra adjuntar los datos del servidor de hospedaje o almacenamiento
electronico, esto puede generar otras dudas, cuando no se ha logrado acordar la publicacién del
correo electronico, y al ser contribuido como prueba documental para probar un ilicito, se debe

agregar al expediente que no es reservado, convirtiéndose este en publico.

Si una de las partes procesales solicita la inclusion al expediente, el Juez podra admitir su
entrega, pero ordenard que gocen de reserva, especialmente en las cuestiones extrafias al hecho
objeto del juicio. Es imperioso requerir la salvaguardia, acceso 0 escrutinio para que sea
decretada de oficio por el Juez, para impedir una transgresion sensible en cara al derecho
constitucional de inviolabilidad de comunicacién virtual. A este tenor, en la admision y
valoracion de la prueba electronica se debe emplear programas que comprueben su no
alteracion. Como se ha expresado anteriormente, estos recursos vanguardistas como lo son los
sistemas encriptacion colaboraran a efectivamente identificar si un documento electronico o

mensaje electrénico recibié una alteracién o modificacion.

En concordancia con lo desarrollado, no debemos dejar de lado el requerimiento del peritaje
de un experto calificado y acreditado para el examen técnico y tecnoldgico del documento
electronico que colabore a ampliar la visién del Juez para la valoracion acertada de la prueba
electronica, conforme lo dispone en el articulo 55 de la Ley de la LCE ((2002), 2002), esta
pericia alcanza a la tasacion de los correos electronicos si son enviados o efectuados por

terceros.

Asi mismo, es necesario tomar en cuenta las disposicion establecida en el Codigo Orgénico

de la Funcion Judicial ((2009), 2009), que en su articulo 147 determina que obtendran validez el
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documento fisico original los archivos de documentos, mensajes, imagenes, bancos de datos y
toda aplicacion almacenada o transmitida por medios electrénicos, informéticos, magnéticos,
Opticos, teleméticos, satelitales o producidos por nuevas tecnologias, destinadas a la
tramitacion judicial, ya sea que contengan actos o resoluciones judiciales. Igualmente los
reconocimientos de firmas en documentos o la identificacibn de nombre de usuario,

contrasefias, claves, utilizados para acceder a redes informaticas.

El objetivo de la Ley de Comercio Electronico es fundamentalmente regular la utilizacion
irrestricta de mensajes de datos o documentos electronicos como equivalente funcional de
instrumentos escritos con soporte fisico o papel, para lo cual requiere medir los grados de
eficiencia probatoria de los medios electrénicos en cada caso particular. Por ejemplo, en la
celebracion de contratos nominados o tipicos siempre estara atados y sujetos a las solemnidades
establecidas en sus normas propias, por lo que estos convenios se han de probar Gnicamente con
los documentos escritos y sujetos a sus correspondientes solemnidades sustanciales, no bastaria
entonces probar su existencia con un mensaje de datos, salvo que se reformen las normas legales
pertinentes, considerando la validez juridica de los mensajes de datos y la actual posibilidad de
contar con firmas electronicas, de tal suerte que cada vez se vayan eliminando las trabas y

barreras para que se admita el uso efectivo y oportuno de mensajes de datos.

Con estos antecedentes, podemos advertir que la falta unificacion normativa y la no
adecuada interpretacion de la Ley de Comercio Electrénico y el Cédigo Organico General de
Procesos con respecto a los medios electronicos como recurso probatorio, es ineficaz, y trae
consigo la desnaturalizacién de las garantias fundamentales del debido proceso y no subsana o
resuelve la problematica de fondo que busca la adaptacion del proceso como administracion de

justicia a la realidad digital que la sociedad vive hoy.

Se busca una correcta interpretacion de los medios electrénicos, para que estos sirvan
efectivamente ante todo érgano jurisdiccional reconocido por la normativa positiva, debiendo
unificar su regulacion y estar ampliamente normados en sistema procesal vigente;
adicionalmente, esta garantia debe hacerse exigible igualmente en sede administrativa y en
todos los procedimientos prejudiciales que la ley ha establecido para la defensa de los

ciudadanos.

El objetivo es fundamentalmente regular la utilizacion irrestricta de los instrumentos o
medios electrénicos como los mensajes de datos o documentos electronicos para que puedan ser

utilizados efectivamente ante todos los 6rganos judiciales y pre judiciales reconocidos.
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2.2.Sobre el andlisis de un juicio laboral sustanciado en el juzgado cuarto del trabajo
del guayas.

Para este efecto se utiliza la publicacion en la Gaceta Judicial de mayo a agosto de 2002 y
especificamente el caso Carrasco Cifuentes vs. Banco La Previsora. La competencia recae en el
Juzgado Cuarto del Trabajo de Guayas.

La parte actora manifiesta haber ingresado a laborar en la mencionada institucion
financiera el 13 de abril de 1981, cumpliendo diecinueve afios, un mes y dieciocho dias, hasta el
31 de mayo de 2000. En este periodo de tiempo desempefié varias funciones ejecutivas,
ascendiendo en el organigrama del Banco. Dice que el 5 de noviembre de 1999 fue promovida a
Gerente Nacional de Tesoreria, reemplazando a otro funcionario también beneficiado por un

ascenso.

Manifiesta que le correspondia percibir por lo menos la misma remuneracién que el
empleado anterior, sin que esto se haya cumplido y sin habérsele pagado las diferencias. El 31
de mayo de 2000 se le hace conocer la decision unilateral del Banco de poner fin a su relacion
laboral, que se le present6 un Acta de Finiquito conteniendo una liquidacion calculada en base a
la remuneracién de su cargo anterior al ascenso, la que suscribié y cobrd bajo protesta de
inconformidad y que impugna ante el Juzgado.

1. Pretension. en sentencia se condene a los demandados a pagar los rubros que se detallan en
la demanda (reliquidacion laboral en base al sueldo que le correspondia, jubilacion y otros
aportes del Instituto Ecuatoriano de Seguridad Social). La contestacion neg6 los
argumentos de hecho y de derecho de la demanda, principalmente que la actora haya sido

ascendida al cargo que ha dicho en la demanda.
2. Pruebas apreciadas y resolucion de primera instancia:
a) Comunicacién de 5 de noviembre de 1999, enviada por medio del correo
electronico a varios ejecutivos de la organizacion, mediante la cual se hace conocer a

los empleados del Banco que se encarga a la actora la Gerencia Nacional de

Tesoreria; se solicita colaboracién de todos los destinatarios.
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b) Correo electronico enviado por uno de los ejecutivos del banco a la actora, adjunto
un archivo denominado Plan Estratégico del Banco, estableciendo el encargo de
vacantes y especificamente uno a favor de la actora por el cargo antedicho.

c) Reportes de organigrama o lineas de reporte donde la trabajadora aparece como
encargada de las funciones mencionadas, el antecesor en éstas se favorece con un
ascenso a Vicepresidente Ejecutivo.

d) Acta de entrega-recepcion de despacho suscrita por la demandante y otros
funcionarios del banco, de 5 de junio de 2000 donde la actora suscribe como titular
del cargo controvertido.

e) Confesiones fictas de los representantes del Banco.

f) Testimonios de otros empleados del demandado que suman tres, sin impugnacion o
tacha, confirman las funciones de la actora conforme el cargo controvertido.

g) Acta de finiquito, diminuta, no contempla los requisitos minimos de la legislacion
laboral.

h) La jueza de primera instancia considera probada la relacion laboral por medio de los
documentos, acepta parcialmente la demanda, ordena la reliquidacion, niega el

pedido de jubilacion y pagos de aportes de seguridad social.

3. Pruebasy sentencia de la sala de apelacién.

La motivacion de esta resolucion es muy escueta y basica, e inclusive se la ataca en el
recurso de casacion que se interpone. La Sala se limita a decir que la relacion laboral entre las
partes y el despido intempestivo se comprueban por medio de las pruebas de los literales a, b, c,

d, e y f anotadas anteriormente.

El considerando cuarto de esta sentencia pretende explicar todos los argumentos que sirven
para ratificar la sentencia recurrida, 1o hace exiguamente y sin llegar a conclusiones sobre el
fondo de la controversia. La resolucion aprueba la impugnacion del acta de finiquito para que se

re liquide los valores que le corresponden a la parte actora. Se confirma la sentencia apelada.

4. Recurso de casacion.

Los representantes legales del Banco presentan recurso de casacion por las causales 1y 3

del articulo 3 de la Ley de Casacion. Por infringir normas de tipo sustancial laboral y procesal.

El anélisis de la Sala de Casacion se fundamenta en once argumentos:
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a)

b)

d)

f)

9)

h)

)
K)

El contenido de la demanda:

1. Que fue ascendida a la fecha mencionada.

2. Le tocaba recibir la remuneracion fijada para el nuevo cargo.

3. Hasta la fecha de su despido intempestivo recibié la misma remuneracion

anterior al ascenso.

4. Demando este incidente en varias instancias.

5. Impugna el acta de finiquito por ilegal.
El representante legal del demandado contest6 la demanda, y negd los argumentos de
hecho y de derecho de la actora.
Se establece que los hechos que se debian probar son:

c. El ejercicio del cargo mencionado, y;
c. Cuanto le correspondia como remuneracion.

La sentencia de segunda instancia consta de una contradiccion de fondo;
Esta misma sentencia expresa coincidencia entre la confesion ficta del demandado vy la
prueba testimonial.
En las confesiones fictas de los demandados aparecen iguales preguntas sobre el
desempefio de las funciones referidas y la remuneracion gue le correspondia.
Consideran que estas preguntas permiten inferir que el puesto se ejercié mediante mero
encargo y no titularidad.
Dudan de la credibilidad de los testigos, quienes al momento de dar la razén de sus se
limitaron a decir que son ex empleados del Banco y sin mencionar el periodo de
labores, se observa un incongruencias en las fechas de los testimonios.

Se toma en cuenta la reproduccién de correos electrénicos, se resalta su carencia de

firmas de responsabilidad, habiendo sido impugnados por uno de los demandados, se

menciona que en la exposicién de motivos de la Ley de Comercio Electrénico se limita

el poder probatorio de estos medios.

Consideran que falta probar ademas las circunstancias descritas en el literal a) 1y 5.
Consideran una solicitud de fondos de reserva del afio 2000 en el 17 de enero, suscrita
por la actora como Tesorera General, siendo reconocido este escalafén en la confesién

judicial rendida por la trabajadora.

Después de analizar el caso de la forma arriba mencionada la Sala determina que el

Tribunal de Apelacion viol6 normas positivas del ex Cdodigo Procedimiento Civil. Tras exponer

estas razones casan la sentencia del tribunal a quo y declaran sin lugar la demanda.
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VI. RESULTADOS.

Los resultados obtenidos producto del desarrollo del presente estudio del caso, son los

siguientes:

i. La realizacién de un analisis juridico sobre la ineficacia probatoria de los medios
electrénicos que le otorga la Ley de Comercio Electrénico, frente a la practica
probatoria del sistema procesal vigente y constante en el Cédigo Organico General de
Procesos;

ii.  La realizacion de un analisis juridico sobre un juicio laboral que practicé la etapa
probatoria a través de medios electronicos, en donde, se pudo identificar como los
operadores de justicia limitan o restan el valor probatorio contenido en un medio
electronico; y,

iii.  La propuesta de una reforma legal que prevea un tratamiento efectivo de los medios

electronicos en la etapa probatoria del proceso.

VII.  DISCUSION.

El proceso laboral analizado nos permite entender la versatilidad de los medios
electronicos de prueba, cuando se pretenden utilizar para probar un hecho. Esta materia contiene
muchas circunstancias que pueden ser probadas, como en el presente caso u otros tipos de
prueba electrénica, y es que en el siglo XXI gran cantidad de puestos de trabajo utilizan
ordenadores como Unica herramienta. Se menciond previamente que la ausencia de firma
electrénica en un mensaje de datos o documento electrénico puede ser subsanada mediante un

examen pericial para corroborar todas las garantias materiales del medio probatorio.

En el presente caso, ante la impugnacion de la cual fueron objeto, convenia solicitar la
practica de esta diligencia pericial, no se hizo asi, y la sentencia de casacion no los incorporo6
como prueba plena, las instancias inferiores si califican su aptitud natural. El articulo 54 inciso
segundo establece que quien impugna un mensaje de datos debe probar las razones por las que
lo hace, lo cual no sucedid; sin embargo, cabe mencionar que cuando inicio el juicio la ley

especial no estuvo en vigencia, por lo que se debio analizar su valor documental natural.

La Sala de Casacion limita el poder probatorio de estos medios refiriéndose al
considerando cuarto de la LCE, criterio muy limitado ya que el uso de estas herramientas no es

privativo de sujetos dedicados a asuntos civiles y mercantiles; actualmente se ha enunciado el
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derecho a beneficiarse de los adelantos tecnoldgicos, es injusto y contradictorio limitar su

provecho.

La preparacion de los operadores de justicia como lo son los jueces y abogados con
perspectivas del respeto inequivoco del principio constitucional del debido proceso es el fin de
todo Estado para garantizar la seguridad juridica, la presuncion de inocencia, la justicia eficaz y
otros fines del sistema procesal. Resulta incomprensible que en la actualidad la préctica de
prueba electrénica no sea un recurso en que los mismos profesionales del derecho crean,
especialmente porque su fiabilidad es muy alta, las garantias que ofrecen son muy eficaces y las

manipulaciones se pueden comprobar en la mayoria de los casos.

Se debe exigir la admision de evidencia electrénica de todo tipo, el objetivo actual es
capacitar a los administradores de justicia para que sean capaces por si solos de aplicar tantas
disposiciones y principios procesales como sean necesarias, valorar las pruebas electronicas
conforme los principios y garantias que la revisten para resolver sin dubitaciones frente a estos
instrumentos. El Estado esta obligado a dotar a todos sus estamentos de herramientas Gtiles para
el ejercicio de las labores publicas, los érganos del poder judicial deben mantener la capacidad
para acceder al lenguaje y a la materializacién de instrumentos digitales, todas estas acciones

garantizan el debido proceso a favor de los usuarios de informacion electronica.

Queda evidenciado que la presuncion de validez juridica hoy entregada a documentos
generados en internet, como lo es el Acta de Finiquito, el aviso de entrada y salida del IESS, la
declaracion patrimonial de la Controlaria General del Estado, generadas en linea y demas
Institucion Publicas, generando documentos publicos que contienen derechos y sirven como

prueba dentro de un proceso.

La necesidad imperativa de que la Ley se adapte al avance comunicacional, tecnolégico
y cientifico es real, no quedando excluida las plataformas gubernamentales a actualizar sus
infraestructuras del servicio publico que confieren a sus ciudadanos, mas aun permitirle a la
administracion de justicia como servicio estatal gozar de las bondades y facilidades que la
tecnologia brinda hoy para lograr el cumplimiento histérico de la sociedad por tener una justicia
celera, accesible y efectiva, es por eso que ante la falta de actualizacion de la normativa
procesal deviene ineficiente el uso de medios electronicos novedosos que para sistemas clasicos

documental se ven menoscabados en su validez y calidad probatoria.
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Es necesario lograr disefiar un Sistema Electrénico Publico que sea construido en base a
los servicios que ofrece el Estado como administracion ciudadana, con el efectivo uso de
recursos digitales — electrénicos vanguardistas, que permitan cumplir finalmente el deseo de la
sociedad para el acceso a servicios publicos con celeridad, efectividad y calidad. EI Estado
como aparato administrativo democratico debe actualizar sus medios de prestacion de servicios
a las nuevas tecnologias existentes, el internet, el espectro radioeléctrico y demas avances son

una salida para dotar de efectividad a la finalidad de los gobiernos publicos.

VIII. PRESENTACION DE LA PROPUESTA.

Una vez que ha quedado méas que demostrado la problematica actual que esta
perjudicando los derechos de los ciudadanos cuando su recurso probatorio es un medio
electronico, resulta necesario y de caracter urgente incluir dentro de la Ley de Comercio
Electrénico, Firmas Electrénicas y Mensajes de Datos ((2002), Ley de Comercio Electronico,
Firmas Electrénicas y Mensajes de Datos., 2002) y el Cbdigo Organico General de Procesos
((2015), 2015) las siguientes reformas para una correcta interpretacion y adecuada aplicacion de
los medios electronicos para una mejor practica probatoria, la cual se integrara con la siguiente

reforma:

REPUBLICA DEL ECUADOR
EL PLENO
CONSIDERANDO:

Que, mediante la Ley publicada en el Registro Oficial Suplemento N° 506 de fecha 22 de mayo
de 2015, se expidio el Codigo Organico General de Procesos, COGEP;

Que, con Ley N° 67 publicada en el Registro Oficial Suplemento N° 557 del 17 de abril de
2002, se expidio la Ley de Comercio Electrénico, Firmas y Mensajes de Datos, con ultima
modificacion el 10 de febrero de 2014;

Que, en sustento a los principios constitucionales de eficiencia, celeridad y economia procesal
es necesario optimizar el proceso a los herramientas vanguardistas que ofrece la tecnologia hoy
en dia para lograr el eficaz y oportuno aprovechamiento de sistemas de informacion y de redes
electrdnicas, incluido el internet en los procedimientos administrativos y judiciales relacionados

con los medios electrénicos;
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Que, en la actualidad, el contexto econdmico nacional e internacional, los contratos fisicos
rigurosamente escritos y formales deben ajustarse, mutatis mutandi, a los contratos digitales y
electrénicos que surgen por efecto de la era electrénica y digital, y que en el contexto actual,
requieren sean precauteladas a través de una configuracion normativa ajustada a brindar plena

seguridad y validez a la transacciones y operaciones comerciales;

Que, a fin de obtener tal proyecto, hace falta realizar reformas adicionales a la normativa
procesal vigente para su adecuada interpretacion y aplicacion;

Que, a efectos de propiciar una mejor interpretacion y aplicacion de la Ley de Comercio
Electrénico, Firmas y Mensajes de Datos, es imperioso armonizar el Codigo Organico General
de Procesos, COGEP al avance tecnolégico actual de la nueva sociedad de informacion, a través

de un cambio sustancial, y la unificacion diferentes criterios y reformas que se han tratado;

En ejercicio de las atribuciones que le confieren el numeral 6 del articulo 120 de la Constitucion
de la Republica y el numeral 6 del articulo 9 de la Ley Organica de la Funcion Legislativa,
expide:

LEY

Articulo 1.- Reférmese en el Cddigo Orgéanico General de Procesos, las siguientes

disposiciones:

1. Agréguese a continuacion del articulo 7, el siguiente articulo:
“Sistema Electrénico.- Cuando la Ley prevea que una actuacién debe realizarse por escrito, se
entendera cumplido este requisito siempre que el instrumento conste en medio fisico o

electrénico, alternativamente.

De la misma manera, cuando la Ley requiera la suscripcion de los documentos, sera

igualmente valida la firma autégrafa como la electronica.”

2. En el primer inciso del Articulo 142, substitiyase la palabra “escrito” por la siguiente

frase “en fisico o electronicamente”.
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3. En el primer inciso del Articulo 151, substitlyase la palabra “escrito” por la siguiente

frase “en fisico o electronicamente”.

4. Agréguese a continuacion del Articulo 168, un articulo con el siguiente texto:

“Prueba electronica.- La prueba contenida o generada en medios electrénicos con que cuenten
las partes o cuya obtencion fue posible a través de estos medios, se aportarad al proceso en
igual formato adjuntando el soporte informatico.

Los medios electronicos como los mensajes de datos, firmas electrénicas, documentos
electrénicos y los certificados electrénicos emitidos conforme a la ley de la materia, a los
cuales se adjunte la acreditacion por una entidad de certificacion de informacién debidamente

establecida, se presumiran validos y que estos retnen los requisitos determinados en la ley.

Para la préctica de la prueba electrénica como su admisibilidad, valoracion e impugnacion se

’

estard a los dispuesto en este codigo y la Ley de la materia.’

5. Afédase después de la frase “publico o privado” del Articulo 193, la siguiente frase:

“fisico o electronico”.

6. Suprimase del Articulo 205 la frase “y ante”.

Articulo 2.- Afddase como Disposicion Transitoria, a continuacién de la Segunda, la siguiente:

“TERCERA.- EL Consejo de la Judicatura implementarda un sistema electrénico para la
sustanciaciéon de los procesos, registros, diligencias y actos procesales establecidos en este

Cadigo.

La Autoridad competente emprendera la desmaterializacion progresiva de las piezas
fundamentales de los expedientes fisicos al electrénico, permitiendo a los actores procesales
emplear los medios electrénicos reconocidos por la Ley, en particular, para la presentacion de
los documentos que deban constar por escrito.

’

Para tal efecto, la entidad arriba mencionada contara con el plazo de 2 afios.’
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Articulo 3.- Reférmese la Ley de Comercio Electronico, Firmas y Mensajes de Datos, las

siguientes disposiciones:

1. Agréguese a continuacion de la frase “quedara cumplido con un mensaje de datos” del

Avrticulo 6 el siguiente texto: “presentado en igual formato” .

2. Substituyase el primer inciso del Articulo 7, con el siguiente texto:

“Informacion original.- Cuando la ley requiera u obligue que la informacién sea presentada
fisicamente o conservada en su forma original, este requisito quedard cumplido con un mensaje
de datos presentado en igual formato, si siendo requerido conforme a la ley, puede
comprobarse que ha conservado la integridad de la informacion a partir del momento en que se

>

genero por primera vez en su forma definitiva, como mensaje de datos.” .

3. Agréguese a al inicio del primer inciso del Articulo 45, el siguiente texto:

“Los contratos podran ser elaborados e instrumentados digital o electronicamente mediante
mensaje de datos. No se negara validez o fuerza obligatoria a un contrato por la sola razén de

>

haberse utilizados en su formacion medios electronicos o uno o mas mensajes de datos.’

4. Anéadase al final del articulo 47, el siguiente texto como ultimo inciso:

“Los contratos elaborados digital o electronicamente en el que se requiera el cumplimiento de
solemnidades de ley como el constar fisicamente por escrito, seran declarados legalmente
validos y perfeccionados para cumplir el pleno derecho de su contenido y lo acordado por las

’

partes.’

5. Substittyase el articulo 51 con el siguiente texto:

“ Instrumentos publicos electronicos.- Se reconoce la plena validez de los instrumentos
publicos generados y contenidos en medios electronicos reconocidos por esta ley, asi como
mensajes de datos otorgados, conferidos, autorizados o expedidos por autoridad competente y

firmados electronicamente.

Dichos instrumentos publicos electronicos que requieran del cumplimiento de requisitos

formalidades y solemnidades exigidos por la ley se entenderan plenamente validos y
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perfeccionados conforme lo que dispone esta ley, no pudiendo acusarles de incumplimiento ni

imperfeccion alguna.”

6. Agréguese al final del articulo 52 el siguiente texto como Gltimo inciso:

“Dentro de la practica de la prueba en un juicio se podra presentar cualquier elemento
audiovisual, fotografias, grabaciones, dispositivo o componente informético, computacional,

apto para producir fe, reproduciéndose para apreciacion de los actores procesales.”

7. Suprimase la siguiente frase del literal a) del articulo 54: “y la transcripcion en papel

del documento electronico”.

Acrticulo 4.- En todas las disposiciones y articulados de esta Ley y su Reglamento, substitlyase

en lo que diga “Codigo de Procedimiento Civil” por “Cédigo Orgdnico General de Procesos”.

IX. CONCLUSIONES.

Como se pudo advertir de los andlisis desarrollados con anterioridad, la falta de una
adecuada interpretacién y correcta aplicacion, para el uso efectivo de medios electrénicos en la
practica probatoria, no solo representa u origina una vulneracion de derechos procesales, sino
que también afecta y violenta un principio constitucional importante a conocer: la garantia del
debido proceso; principio que, vale la pena indicar, son pilares fundamentales para la armonia

de la sociedad y el statu quo.

Y esto, en vista que al no existir un eficaz interpretacion y aplicacion de los medios
electrénicos que determine la manera en la que se pueda ejercer la practica probatoria en un
proceso, origina, que se violente con las garantia del debido proceso, por cuanto un ciudadano
que puede probar los hechos que alega por medio de un instrumento electrénico se encuentran

con obstaculos para que estos sean aceptados y valorados.

Ante esta situacién resulta pues ineludible la creacion de una reforma que ponga fin a
estas trabas y que permita, a través de un mecanismo &gil y eficaz la practica probatoria con
medios electrénicos. Es precisamente ante esta situacion que se puede colegir la importancia del
presente estudio de caso, ya que conforme podrén advertir de la simple lectura de la propuesta,

en su contenido se establece una efectiva propuesta de reforma que no se contrapone con ningun
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otro derecho o institucion, y, ademas, consigue practicar la prueba electrénica de una manera

oportuna, rapida y eficaz.

El planteamiento de propuesta de reforma, se basa en dos propuestas de reforma, una
que permita la equivalencia de la prueba documental, no solo sea presentada en papel o
fisicamente, sino que pueda ser presentada en cualquier tipo de formato sea soporte digital o
electrdnico, entendiendo que los documentos electrénicos son documentos, tienen la misma

estructura, solo cambiando es la forma en la que estan soportados o contenidos.

La segunda propuesta, busca que la justicia mude del papel o fisico a lo electrénico, no
excluyendo el primero, sino que el Juez siempre busque la mejor forma de llevar la interaccion
del proceso, ahorro de costes procesales, evitando el uso del papel, asi mismo, el Consejo de la
Judicatura invierta e implemente un sistema electronico que haga uso efectivo de las
herramientas tecnolégicas y medios electrénicos para la sustanciacién entera del juicio, procesos
administrativos y arbitrales, dentro de una infraestructura Estatal llamada Electronificacion de
la Administracion Publica, y asi hacer uso de las bondades que ofrece el internet y los recursos

tecnoldgicos que son sorprendentes en la actualidad.
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