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RESUMEN

Los métodos de adquisicion y manipulacion de informaciéon de manera
no autorizada han evolucionado mucho en los Ultimos afios por lo que se
hace imprescindible conocer y estudiar sistemas que permitan que la
informacion viaje de manera segura a través de canales no seguros. En
nuestro trabajo nos enfocaremos en las comunicaciones telefénicas donde la
informacion es la voz del interlocutor y estudiaremos los métodos de
enmascaramiento de voz en el dominio de la frecuencia, de los cuales
implementaremos en Matlab Simulink el enmascaramiento por inversion de
frecuencia y el enmascaramiento por division de banda. En la simulacion
fueron utilizadas herramientas virtuales con las cuales se puede observar la
sefal original, la sefial ya enmascarada en el canal y la sefal
desenmascarada en el receptor y se puede constatar de manera visible que
el mensaje recuperado es totalmente entendible a la salida del receptor, pero

no lo es en el canal de comunicaciones.

Palabras claves: ADQUISICION, COMUNICACIONES TELEFONICAS,
ENMASCARAMIENTO, VOZ, INVERSION DE FRECUENCIA, DIVISION DE

BANDA

XV



CAPITULO 1: Descripcién basica del Componente Préactico.

1.1. Introduccion.

Las comunicaciones seguras han sido siempre cruciales en los
sistemas de comunicacion comercial, civil y sobre todo en los militares, asi
como un area de interés y de investigacion para cientificos e ingenieros. Las
amenazas a las comunicaciones han existido desde que el hombre comenzé
a intercambiar mensajes, tales como: sistemas de escucha oculta,

modificacion, rechazo, repeticion, repudio, etc.

Los medios y métodos para lograr que estas amenazas sean efectivas
han dado lugar al desarrollo de técnicas muy complejas. En presencia de
estos esquemas sofisticados se ha incrementado significativamente la
gravedad de la inseguridad en las comunicaciones por lo que estos sistemas

son mas vulnerables que nunca (Jameel, Siyal, & Ahmed, 2007).

Para contrarrestar estas técnicas, la criptografia, que es la ciencia de
las comunicaciones seguras, evalla la seguridad de estos sistemas sobre la
base de cuatro indicadores: autenticidad, confidencialidad, integridad y
disponibilidad (Sutton, 2002). El enmascaramiento de la voz como parte
integrante de la criptografia ha desempefiado un papel fundamental en las
comunicaciones seguras. ElI término “scrambling” (en lo adelante
enmascaramiento) se ha utilizado para describir los procesos de encriptado

destinados a proteger las comunicaciones verbales tanto si se encuentran en
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forma digital o analdgica. Esta operacion puede efectuarse en el dominio de
la frecuencia, en el dominio del tiempo y en ambos (una combinacion de

estos) (Beker & Piper, 1985).

El nivel de seguridad de estos sistemas se determina por el grado de
inteligibilidad residual de la sefial enmascarada. Mientras menor sea el grado
de inteligibilidad residual mayor sera el grado de seguridad y viceversa. En el
proceso de las comunicaciones, la calidad de la voz recuperada es también
de gran importancia por lo que no puede ser ignorada a la hora de
implementar un disefio de este tipo de sistema. Por eso a la hora de disefar
un sistema seguro de comunicaciones, la calidad de la voz recuperada

constituye uno de los indicadores fundamentales en los criterios de disefio.

1.2. Objetivo General.
Investigar los principales aspectos tedéricos y técnicos de las técnicas
de enmascaramiento de voz en el dominio de la frecuencia y la simulacion

de 2 de estos sistemas.

1.3. Objetivos Especificos.
v' Realizar una busqueda bibliografica, procesamiento detallado y
asimilacion de la informacién de las técnicas de enmascaramiento

de voz en el dominio de la frecuencia.
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v Disefiar y simular 2 técnicas de enmascaramiento de voz teniendo
en cuenta los parametros fundamentales que influyen para su

funcionamiento y evaluacion de los resultados.
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CAPITULO 2: Fundamentacion Teérica.

Los sistemas de comunicaciones son cada vez mas atacados. A lo
largo de la historia la seguridad y la comunicacion privada han sido de vital
importancia para las comunicaciones. En este capitulo se hace una
introduccion a los tipos de enmascaramiento de voz que existen, ademas de
una descripcion de las técnicas empleadas para proteger las

comunicaciones de la voz en el dominio de la frecuencia.

2.1 Introduccién ala Criptografia.

La palabra criptografia, procedente del griego, significa escritura
secreta, es el arte y la ciencia de darle seguridad a los mensajes y la
realizan los criptografos. Los cripto-analistas son especialistas del
criptoandlisis, el arte y la ciencia de descubrir un texto cifrado. La rama de la
matematica que se ocupa de la criptografia y del criptoanalisis se denomina

criptologia y a los que la practican se les llaman cript6logos.

La criptografia permite la transmision segura de informacion privada
mediante canales inseguros. Existen métodos para minimizar el acceso vy el
ataque por personas no autorizadas a sistemas seguros de comunicaciones
(Jameel et al., 2007). En la figura 2.1 (a) se muestra el flujo normal de la
informacion del transmisor al receptor, no obstante, este inevitablemente
puede ser atacado y violado por cualquier medio en cualquier momento,

dejando al sistema indefenso.
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Existen cuatro métodos principales mediante el cual un intruso puede
atacar o amenazar cualquier sistema (Beker & Piper, 1985). Una via posible
puede ser interrumpir la informacion que ha salido del transmisor de forma
que no llegue al receptor como se muestra en la figura 2.1 b, este es un

atague a la informacion transmitida.

Por otra parte, si la informacion trasmitida es recibida por el receptor y
al mismo tiempo recibida por una persona no autorizada, se esta en
presencia de una violacion de la confidencialidad de datos, siendo un punto
débil en la seguridad como se muestra en la figura 2.1 (c). En caso de que la
informacion sea captada por el enemigo, modificada y posteriormente
retransmitida al receptor, esto constituiria un ataque a la integridad de la

informacion como se muestra en la figura 2.1 (d).

Finalmente, si cualquier persona no autorizada envia informacién falsa,
entonces sera un ataque a la autenticidad como se muestra en la figura 2.1
(e) (Sutton, 2002). Basadas en las caracteristicas de estos cuatro ataques, la
criptografia clasifica la seguridad de un sistema seguro en cuatro tipos:

v Interrupcion (ataque a la disponibilidad).
v Intercepcion (atagque a la confidencialidad).
v" Modificacion (ataque a la integridad).

v' Falsificacién (ataque a la autenticidad).
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o——0

Transmisor Receptor
(a) Normal
Transmisor Receptor| |Transmisor Receptor
(b) Interrupcion (c)Intercepcion
Transmisor Receptor | | Transmisor Receptor
(d) Modificacion (e) Falsificacion

Figura 2. 1: Amenazas a la seguridad en los sistemas de comunicaciones
Elaborado por: Autor

2.2 Enmascaramiento de voz.

El enmascaramiento y desenmascaramiento de la voz ha sido siempre
una pieza clave en los sistemas seguros de comunicacion. Las técnicas
utilizadas en este &mbito estan directa o indirectamente relacionadas con el
campo de la criptografia, algunos autores la denominan criptografia de voz

(Goldburg & Sridharan, 1993).

El enmascaramiento describe los procesos de cifrado que hacen
segura la comunicacion de la voz por métodos analédgicos o digitales; es la
técnica que proporciona seguridad de la voz y que se logra mezclando los
contenidos de la sefal de voz original de una manera determinada antes de

la transmision de forma que apenas sea entendible para el interceptor.
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Para que la voz sea segura, su estructura debe ser modificada por un
proceso que garantice que cuando ese mismo mensaje sea escuchado
nuevamente sea ininteligible al interceptor. El objetivo fundamental del
enmascaramiento es lograr poca o ninguna inteligibilidad para el intruso y al
mismo tiempo lograr que sea perfectamente comprensible para el receptor

(Jameel et al., 2007).

Al disefiar un enmascarador de voz eficiente, hay que reducir al minimo
la correlacion entre tres parametros: tiempo, frecuencia y amplitud. Si solo
uno de estos parametros es modificado se le denomina enmascaramiento de
una sola dimension; correspondientemente cuando se modifican dos o tres
parametros, se le llama enmascaramiento bidimensional o tridimensional,

respectivamente (Nichols & Lekkas, 2002).

Se puede decir que el enmascaramiento ha sido satisfactorio cuando
un numero suficiente de usuarios pueden comprender el mensaje recibido,
pero no el mensaje transmitido. También es deseable que el ancho de banda
del sistema no sea mayor que el de la sefial. Si el ancho de banda del
sistema es demasiado grande, puede aceptar mas ruido del necesario y esto

por consiguiente va a reducir la relacién sefial a ruido (Beker & Piper, 1985).

Por esto los especialistas recomiendan que el ancho de banda del
sistema y el de la sefial sea el mismo. Una excepcion es la utilizaciéon de las

técnicas de espectro ensanchado donde la sefial ensanchada ocupa un
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ancho de banda mayor que el minimo necesario (que exige el método de
modulacion) para enviar la informacion. El enmascaramiento de la voz puede

ser tanto analégico como digital.

2.2.1. Enmascaramiento de voz analdgica.

En este caso tanto la sefial de entrada como la de la salida son
analdgicas, sin embargo, el procesamiento completo se efectla digitalmente.
La sefal de entrada es digitalizada, pasa por un proceso algoritmico y se
enmascara, se convierte en analogica y entonces se transmite al receptor.
En el receptor la sefial se vuelve a digitalizar, procesandose inversamente y
reconvirtiéndola en su forma analdgica para su reconstruccion. En la figura
2.2 se muestra un diagrama esquematico de un codificador y un

decodificador de voz analdgica.

Voz
original

Modulador

CAD Enmascaradon] Digital Transmisor
Voz
enmascarada
Voz
original
Demodulador ——— CDA
Receptor Desenmasca-
a Digital e e
Voz
enmascarada

Figura 2. 2: Esquema de un enmascarador y un desenmascarador de voz analbgica
Elaborado por: Autor

En el dominio analégico hay tres parametros basicos de la sefial de voz
sobre los cuales el procesador opera para dale seguridad a esta: tiempo,
frecuencia y amplitud. Existen enmascaradores dimensionales en el dominio
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del tiempo, en el de la frecuencia e hibridos en el dominio del tiempo y en el

de la frecuencia (Goldburg & Sridharan, 1993).

En general los enmascaradores no ocultan ni eliminan ninguna
informacion de la voz, simplemente reordenan la informacién para crear una
nueva sefial con una relacion univoca con la original. Los enmascaradores
analdgicos son similares a los cifrados de transposicion en texto, donde un
blogue de valores de un parametro se toma y se intercambia. Estos sistemas
se clasifican como de banda estrecha y se pueden utilizar en un canal

telefonico (Ahmed & Ikram, 2003).

2.2.2. Enmascaramiento de voz digital.

En el cifrado digital, la sefial de voz se digitaliza y se comprime para
lograr una sefial con una baja tasa de bit. La técnica de cifrado se aplica por
métodos de bloques de cifrado o métodos de flujos de cifrado. La secuencia
cifrada se transmite a través de una modulacién digital; en otras palabras, la
seflal de entrada y de salida son digitales. En la figura 2.3 se ilustra un
diagrama esquematico de un enmascarador y un desenmascarador digital

de voz.

La técnica digital usada para darle seguridad a la voz consiste en cifrar
la voz utilizando una secuencia pseudoaleatoria. Los bits digitalizados de la
voz se agregan a la secuencia pseudoaleatoria de manera similar al flujo

cifrado para un texto (Jameel et al., 2007).
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Voz
digital

Compresor Enmascarador Transmisor

Voz digital
enmascarada
Vioz

digital

Receptor Desenmas- Descompresor,

carador
Voz digital
enmascarada

Figura 2. 3: Esquema de un enmascarador y un desenmascarador de voz digital
Elaborado por: Autor

2.3 Teécnicas de enmascaramiento de voz.
Tomando en consideracion las caracteristicas antes mencionadas, las
técnicas de enmascaramiento de voz se dividen en las siguientes categorias:
1-Enmascaramiento de voz en el dominio de la frecuencia.
2-Enmascaramiento de voz en el dominio del tiempo.
3-Enmascaramiento de voz en el dominio bidimensional.

4-Enmascaramiento de voz en el dominio de la transformada.

2.4 Técnicas de enmascaramiento de voz en el dominio de la
frecuencia.
En estas técnicas la manipulacion de la sefial de voz se lleva a cabo
con respecto a la componente de frecuencia. Las técnicas principalmente
utilizadas en esta categoria son: inversion de frecuencia, inversion por salto

de frecuencia, inversion por desplazamiento de banda, salto de frecuencia
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aleatoria y division de banda. A continuacion, se definen cada una de estas

categorias.

2.4.1. Inversion de frecuencia.

El esquema de inversibn de frecuencia simplemente invierte las
componentes de frecuencia de la sefal de voz, de modo que las bajas
frecuencias son desplazadas hacia las componentes de altas frecuencias y
las altas frecuencias son desplazadas hacia las componentes de bajas

frecuencias.

El sistema toma una gama de la sefal de audio que va de 300 Hz a 3,3
kHz y en este caso la inversion de frecuencia se logra multiplicando
(modulando) la entrada de audio con la portadora Fp y luego se multiplica de
nuevo (demodula) utilizando como portadora una sefial de Fp + 3300 Hz, lo
gue origina un cambio del espectro de frecuencia con las bandas laterales,

superiores e inferiores.

En la banda lateral inferior que representa el rango de voz audible, los

tonos inferiores son tonos superiores y viceversa. En las figuras 2.4 (a) y (b)

se representa la técnica en el dominio de la frecuencia.
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(a) (b)
Figura 2. 4: (a) Sefal del mensaje (b) Sefial enmascarada usando la técnica de
enmascaramiento por inversion de frecuencia.
Elaborado por: Autor

2.4.2. Inversion por salto de frecuencia e inversion de desplazamiento
de banda.

El esquema de inversion de desplazamiento de banda se basa en el
concepto de inversion de frecuencia, pero con el objetivo de aumentar el
nivel de seguridad se introduce una clave que el usuario puede variar a
voluntad. Existe otra técnica, la inversiéon por salto de frecuencia que es muy
similar a la técnica inversion de desplazamiento de banda, esta utiliza un
conjunto de varias frecuencias portadoras. En ambas se cambia la
frecuencia pseudoaleatoriamente, con lo que se alcanza un alto grado de

seguridad (Ahmed & Ikram, 2003).

Un nivel mas alto de seguridad se obtiene cambiando continuamente la
frecuencia de inversion, por lo que exige cambiar esta en una secuencia
predefinida. Para hacer esto se necesita que los dispositivos transmisores y

receptores cambien la frecuencia de inversion. Tanto el transmisor como el
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receptor conocen la secuencia de saltos, asi como los enmascaradores a
cual frecuencia saltar. Sin embargo, esta técnica requiere que tanto
transmisor como receptor estén sincronizados para que ambos puedan

empezar la secuencia al mismo tiempo (Beker & Piper, 1985).

Esta técnica tiene la desventaja que la sincronizacion puede perderse
durante la transmision y el receptor no puede recuperar exitosamente la
sefial. También la secuencia de saltos puede ser identificada como un patrén
reconocible por cualquier intruso. EI esquema de inversion por salto de

frecuencia se muestra en la figura 2.5.

Frecuencia
B

Max

Tiempo_

i \

Min

Figura 2. 5: Inversion por salto de frecuencia.
Elaborado por: Autor

2.4.3. Salto de frecuencia aleatoria.

En la técnica de salto de frecuencia aleatoria, la frecuencia con que se
realiza esta inversion se mantiene constante. Cuando en estas inversiones,
el cambio de frecuencias se realiza suficientemente rapido se tiene la
impresion de que no hay discontinuidad. En la misma, la inversién de
frecuencia se mantiene en direccidén creciente hasta que alcanza el limite

superior, a partir de este punto la inversion de frecuencia empieza a
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disminuir hasta que llega al limite inferior. La salida resultante es una onda
en forma de diente de sierra. Esta técnica es mucho mas segura que las dos

técnicas descritas anteriormente.

En esta técnica el transmisor selecciona aleatoriamente una
frecuencia de inversion a saltos. Esta informacion tiene que ser enviada de
alguna manera al receptor de una forma tal que sea descifrada por este.
Esto se logra transmitiendo conjuntamente con la sefial el codigo de la
frecuencia seleccionada. El receptor separa este codigo y decodifica la

senfal.

En el caso de que la sefial estuviera siendo escuchada por un intruso,
no le seria posible descifrar la secuencia de salto dado que no existe una
frecuencia especifica de salto, ya que esta es aleatoria. Para que un tercero
no autorizado pueda entender la sefial, tendria que conocer como aislar el
codigo y la frecuencia correspondiente a ese cédigo (Jameel et al., 2007). En

la figura 1.6 se muestra el esquema correspondiente.

Frecuencia

AV VAN

Figura 2. 6: Salto de frecuencia aleatoria.
Elaborado por: Autor

Min
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2.4.3.1. Division de banda.

En esta técnica el espectro de la sefal se divide en una cantidad
determinada de sub-bandas como se muestra en la figura 2.7 (a) que
posteriormente se van a mezclar, intercambiando su orden original. Para
incrementar el orden de seguridad del sistema, algunas de estas sub-bandas
pueden invertirse. En la figura 2.7 (a) se ilustra un ejemplo sencillo con 5
sub-bandas en las cuales se han desplazado todas las sub-bandas; mientras
que en la figura 2.7 (b) las sub-bandas 2 y 5 no solamente han sido

desplazadas, sino que también han sido invertidas.

XDy Kty

=

(a) (b)
Figura 2. 7: (a) Sefal del mensaje (b) Sefial enmascarada usando la técnica de
enmascaramiento por division de banda
Elaborado por: Autor

En términos de permutacion, cuando se tienen 5 sub-bandas existen 5!
posibles formas de reordenarlas y 25 formas de decidir cual o cuéles sub-
bandas se va a invertir. De esta manera hay 5! * 25 = 3840 formas posibles
de reordenar las sub-bandas. Desde el punto de vista matematico, si el
espectro se divide en B sub-bandas, entonces el numero de

reordenamientos posibles de sub-bandas seria B! * 2B.
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Después de haber analizado las técnicas de enmascaramiento de voz
en el dominio de la frecuencia, en la Tabla 1.1 se ilustra una breve
comparacion de estas.

Tabla 2. 1: Comparacion de las técnicas en el dominio de la frecuencia.

Técnicas de Grado de
enmascaramiento o Calidad de lavoz | Complejidad
. Inteligibilidad -
en el dominio . recuperada circuital
. residual
de la frecuencia
Inversion de frecuencia Alto Buena Menor
Inversién por _salto de Medio Media Media
frecuencia
Inversion de . : .
desplazamiento de banda Medio Media Media
Divisién de banda Bajo Menor Alta
Salto de frec_uenma Bajo Menor Alta
aleatoria

Elaborado por: Autor
Puede apreciarse segun la tabla anterior, el compromiso existente
entre la seguridad (menor grado de inteligibilidad residual) y la calidad de la
voz recuperada; mientras que con la construccion de circuitos mas
complejos se obtendrd una sefial enmascarada mas dificil de interpretar por

una tercera no autorizada.
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CAPITULO 3: Simulacién de enmascaradores de voz.

En este capitulo se realizara la simulacion de las técnicas de
enmascaramiento de voz por inversion de frecuencia y por division de banda
utilizando el software profesional Matlab Simulink (2014a). Los sistemas
simulados fueron preparados para funcionar a través de una linea telefénica
la cual segun los estandares internacionales tiene un ancho de banda de

300 Hz a 3300 Hz.

3.1. Simulacién de la técnica de enmascaramiento de voz por inversion
de frecuencia.
La técnica de enmascaramiento por inversion de frecuencia consiste en
invertir el espectro (como si de un espejo se tratara) de manera que las
componentes frecuenciales que estan en la parte alta del espectro se

intercambien con las que estan en la parte baja, esto queda ilustrado en la

figura 3.1.
i " () .
4 \
IX(f) \ arg (XM S\
= . - '{ ™, A 1 | M
- ...‘ -.'. II
Y .'\.\. 2
r N \‘I )
W i “w L | = o = -
" .
(a) (b)

Figura 3. 1: (a) Sefal del mensaje (b) Sefial enmascarada usando la técnica de
enmascaramiento por inversion de frecuencia.
Elaborado por: Autor

31



En este apartado se analizara la simulacion de la técnica de
enmascaramiento de voz por inversion de frecuencia. La figura 3.2 muestra
el sistema desarrollado. Todos los bloques del sistema trabajan con una
frecuencia de muestreo de 50 kHz, valor que garantiza el cumplimiento de la
integridad de la sefial en el sistema ya que como se vera ninguna de las
operaciones realizadas estan por encima de los 25 kHz, por lo que se
cumple el criterio de Nyquist.

ENMASCARADOR DE VOZ USANDO INVERSION DE FRECUENCIA

TRANSMISCR RECEPTOR

G = A
Simulador de Voz AWGN DSB AM
'm

Simulador de Voz Modulador DSB AM 1 D DsBam2  Filtro Pasa-Bajas Canal telefonico Modulador DSB AM 1 Demodulador DSB AM 2 Filtro Pasa-Bajas
Receptor
Transmisor Transm isor Receptor Receptor

N
N

Senal original Senal en el Canal

(b3

Figura 3. 2: Espectro de salida del LED.
Elaborado por: Autor

3.1.1. Transmisor.

En este sub-apartado analizaremos el transmisor del sistema que se

muestra en la figura 3.3.

TRANSMISOR

Simulador de Voz >

Simulador de Voz DSB AM 1 D DSBE AM 2 Filtro Pasa-Bajas
Transmisor

Transmisor Transmisor

o

Senal original

—f

Scopel

Figura 3. 3: Transmisor usado en la simulacién de la técnica de enmascaramiento
de voz por inversiéon de frecuencia.
Elaborado por: Autor
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La voz es una sefial aleatoria y compleja con la cual seria muy dificil
mostrar los resultados del presente trabajo, por lo que para las simulaciones
se utilizard un bloque predefinido llamado “Simulador de Voz” que en la
salida retorna una sefal multitono la cual llamaremos Xx(t), el interior del
blogque es mostrado por la figura 3.4 (a). La sefial multitono esta formada por
cuatro generadores de sefales sinusoidales con frecuencias de 700 Hz,
1200 Hz, 2300 Hz y 3000 Hz, las amplitudes son 1, 0.1, 0.01, 0.001
respectivamente, las mismas son medidas en unidades arbitrarias (ua) del
propio Matlab. La figura 3.4 (b) muestra como ejemplo la ventana de

configuracién del primer generado sinusoidal.

o
Sine W ave [Eaik] (link)
Dutput samples of 2 sinesoid. To qenerate more tham ome senuseed

umultsnacanly, enter s vector of values for the Amplitude, Frequency,
and Phase offset paramaters

Main | Data Types

Amplitude:
i
|"-I'|r'\‘5'F| Frequency [Hz]:
¥, oo
Sine Wave 700 Hz Fhase offset (rad):
JrLleP o
'U-' I Sample mode: Discrels =

Oukput compleaity: Real =

Sing Wave 1200 b Simuiadar oe Vez

IJ_LIDF"F |V Computation method: Trigonometnc fon -
Sample tima:

l'|_|'I 150000

Sina Winve 2300 Hz Samples per frama:
= '

I'L_I'l Eetstting itated when re-enabled: Reitan ot teme fero -

Sine Wave 3000 Hz
J [ QK ] Cancel Help apply
(@) (b)

Figura 3. 4: (a) Simulador de voz que genera una sefial multitono. (b) Ejemplo la
ventana de configuracion del primer generado sinusoidal.
Elaborado por: Autor

Para lograr el efecto deseado de la inversion de frecuencia se utiliza un
modulador de amplitud modulada (AM) del tipo doble banda lateral con
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portadora suprimida (DBLPS) con una frecuencia portadora de 20 kHz y para
demodular, se utiliza un demodulador de AM del tipo DBLPS fijando que la
portadora en 20 kHz — 3.3 kHz esto permite que al demodular el espectro de
la sefial se encuentre centrado en 3.3 kHz. En la figura 3.5 se muestran los
bloques del

modulador y demodulador, las ventanas de

asi

como

configuracion de los mismos.

Modulador DSB AM 1 Demodulador DSB AM 2
Transmisor Transmisor
(a)

= Function Eloch
O58 AM Modulator Passband {mask) (lenk)

‘aramebers: Modulador 058 AM 1

Modulate the input signal using the double-sideband amplitude
maodulaticn method,

The input signal must be a scalar.

Paramatars

Input signal offset:

4

Carriar fraguancy (Hz):
20000

Initial phase (rad):
1]

D56 AM Modulabor Passband [mask) {lnk)

Modulabe the inpult signal wsing the double-sideband amplitude
modulatich method

The input signal must be a scalar

Paramaters

Input signal offset:

Carrier frequency (Hz):
20000-3300

Initial phase (rad):
1]

oK Cancel Help

Apply QK

(b)

Figura 3. 5: (a) Blogues modulador y demodulador del trasmisor. (b) Ventanas de
configuracién del modulador (izquierda) y el demodulador (derecha).

Elaborado por: Autor

Cancel Help Apply

El efecto de inversion de frecuencia de la sefal x(t) puede ser
observado en la figura 3.6. En la figura 3.6 (b) se muestra la salida del
demodulador, se puede apreciar que el espectro esta cuadruplicado ya que
al pasar por el modulador se duplica y al pasar por el demodulador se vuelve

a duplicar, pero en la banda de -3.3 kHz a 3.3 kHz se puede observar como
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el espectro de la sefal ya se encuentra invertido con respecto a la sefal

original.

Fraguancy (kHz)

(b)

Figura 3. 6: (a) Espectro de amplitud de la sefial original. (b) Espectro de amplitud
de la sefial a la salida del demodulador.
Elaborado por: Autor

Para la eliminacion de las componentes frecuenciales que no son de

nuestro interés utilizamos un filtro tipo IR pasa bajas con una frecuencia de
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corte de 3.3 kHz y frecuencia de muestreo de 50 kHz, los coeficientes del
filtro son calculados por Matlab. En la figura 3.7 se muestra el bloque del

filtro en el transmisor, asi como la ventana de configuracion del mismo.

-

ok
Lowpass Filter

Dewgn a lowpass filter,

View filter Respcose

Filter specifications

Impulse response: "R 1%
Order mode: _Minimum 1%5
Filter type: Sono!q"uu A/

Freguency specifications
Frequency wnits: Mz * | Input sample rate: $0000
Passband frequency: 3300 Stopband frequency. 3400

Mapnitude specilications
Magnitude units: d8 1=
Passband ripple: 1 Stopband attensation: &0
Algonthm
Dewgn methed. !ulgwh \
X Scale SOS Miter coeflicients to reduce chance of overfiow
b Design options
Filter implementatica

Strecture: Direct-form Il SOS -

Use basic elemants to enable fiter customization

Optamize for unit scale values
Input processing: Columns as channels (frame based) i
Use symbolic names for coefficients

Filtro Pasa-Bajas

Transmisor [ ok || cancet || ne Asply |
(a) (b)
Figura 3. 7: (a) Bloque del filtro pasa bajas (b) Ventana de configuracion del filtro
pasa bajas.

Elaborado por: Autor

En la figura 3.8 puede observarse la sefal a la salida del filtro pasa
bajas en el transmisor, puede observarse como las componentes estan

invertidas con respecto a la sefial original (véase la figura 3.6 (a)).
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Figura 3. 8: Espectro de la sefial a la salida del filtro pasa bajas en el transmisor.
Elaborado por: Autor

3.1.2. Canal de comunicaciones.

Para simular el canal telefénico usamos un bloque que afiade ruido
blanco gaussiano con el que pueden modelarse los ruidos crosstalk
(interferencia generada por la sefal de otro par telefénico) segun el Comité
Consultivo Internacional Telegrafico y Telefonico (ITU-T por las siglas en
inglés) los niveles maximos de este tipo de ruido deben ser de 43 dB (ITU-T,
1988), en nuestro trabajo asumimos que los niveles de eco son minimos o
gue no existen, esta consideracion es totalmente valida debido al gran
avance de los sistemas de telefonia actuales. En la figura 3.9 se muestra el

blogue del canal telefénico y la ventana de configuracién del mismo.
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¥ —=
AWGN

Canal telefdnice

(@)

F Function Block Pa eter anal Cedefoni
AWGH Channel (mask) (link)

Add white Gaussian noise bo the input signal. The input signal can be real or
complex. This block supports multichannel processing.

When using either of the variance modes with complex inputs, the variance
values are equally dnvided among the real and imaginary components of the
input signal.

Parameters

Input processing: | Columns as channels (frame based) I

Initial seed:
67

Mede: Signal bo noise ratio (SMR) -

SHR (dE):
43

Input signal power, referenced to 1 ahm (watts):
0.001

oK Cancel Help Apply

(b)
Figura 3. 9: (a) Blogue que simula el canal telefénico (b) Ventana de configuracion.
Elaborado por: Autor
3.1.3. Instrumentos de medidas.

En la simulacion utilizamos 2 tipos de herramientas para observar los
resultados: el espectrometro virtual y el osciloscopio virtual que permiten
observar la sefial en el dominio de la frecuencia y en el dominio del tiempo
respectivamente, ambas son de gran ayuda durante el proceso de puesta a
punto ya que se pueden colocar en cualquier punto de la simulacion y se
puede observar lo que esta ocurriendo lo cual permite encontrar las fuentes
de errores de manera mas sencilla. En la Figura 3.10 se muestra el bloque
del espectrometro, asi como la ventana donde se muestra la sefial en el
dominio de la frecuencia, a modo de ejemplo mostraremos la sefal x(t).
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Ele Toals Yiew Smulation Help ]
= G| |~ G A E LG
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—fl

Senal original R dy FEW'= 0.3 Hz [T=1.000

(a) (b)

Figura 3. 10: (a) Bloque del espectrémetro (b) Ventana donde se muestra la sefial
en el dominio de la frecuencia.
Elaborado por: Autor

L) ooz

(a) (b)

Figura 3. 11: (a) Bloque del osciloscopio (b) Ventana donde se muestra la sefial en
el dominio del tiempo.
Elaborado por: Autor
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En la figura 3.11 se muestra el bloque del osciloscopio, asi como la
ventana donde se muestra la sefial en el dominio del tiempo, a modo de

ejemplo mostraremos la sefal x(t).

3.1.4. Receptor.

En este sub-apartado analizaremos el receptor del sistema que se
muestra en la figura 3.12. El receptor estd compuesto por los mismos
elementos que el transmisor y colocados de la misma forma por lo que el
receptor se comporta de la misma forma que el transmisor invirtiendo el
espectro de la sefial que recibe, asi el mensaje es desenmascarado y vuelve

a tener su forma original.

RECEPTOR
* DSE AM * DSB AM > ot Lowpass [—
Modulador DSB AM 1 Demodulador DSB AM 2 Filtro Pasa-Bajas
Receptor Receptor Receptor

Ml Ml

Senal en el Canal Senal recuperada
Scope2 Scopel

Figura 3. 12: Receptor usado en la simulacién de la técnica de enmascaramiento de
voz por inversion de frecuencia.
Elaborado por: Autor

La figura 3.13 muestra la sefa recibida en la entrada del receptor, se
puede apreciar que esta contaminada por ruido de banda larga debido al

canal telefénico.
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2 .”0.
Fraguancy (kHz)
Figura 3. 13: Sefial enmascarada contaminada con ruido de banda larga recibida
por el receptor.
Elaborado por: Autor

En la figura 3.14 se muestra el resultado a la salida del receptor donde
se puede apreciar el mensaje ya desenmascarado con un poco de ruido de

banda larga que fue adquirido en el canal.

-2
-3
Ty
-E0
_EO .
_m .
-80
-0

Fraguancy (kHz)

Figura 3. 14: Sefal a la salida del receptor ya desenmascarada.
Elaborado por: Autor
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En la figura 3.15 se muestra en el dominio tiempo la sefial a la salida

del receptor ya desenmascarada, como puede observarse existe gran

similitud con la sefial original.

0105 0.11 0115 01z 0125 0.13 0.135 0.14 0.145

Time offset: 0

Figura 3. 15: Sefial en el dominio tiempo a la salida del receptor ya
desenmascarada.
Elaborado por: Autor

3.2. Simulacién de la técnica de enmascaramiento de voz por division
de banda.
La técnica de enmascaramiento por division de banda consiste en
dividir el ancho de banda del mensaje en varias sub-bandas e intercambiar
la informacion que estas contienen, a cada una de esas sub-bandas se le

puede invertir 0 no la frecuencia. La figura 3.16 explica graficamente la

técnica.
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X(f) M)

(a) (b)
Figura 3. 16: (a) Sefal del mensaje (b) Sefial enmascarada usando la técnica de
enmascaramiento por division de banda.
Elaborado por: Autor

En la figura 3.17 se muestra la simulacion de la técnica de
enmascaramiento por division de banda en Matlab/Simulink, al igual que en
el sistema anteriormente explicado utilizaremos una frecuencia de muestreo
de 50 kHz. Observando la figura 3.16 (a) se puede observar que, en
términos de permutacion, cuando se tienen 5 sub-bandas existen 5! posibles
formas de reordenarlas y 25 formas de decidir cual o cuales sub-bandas se
va a invertir. De esta manera, hay 5!x*25 = 3840 formas posibles de

reordenar las sub-bandas.

Desde el punto de vista matemético, si el espectro se divide en B sub-
bandas, entonces el numero de reordenamientos posibles de sub-bandas
seria B!*2B. En nuestra simulacion utilizaremos 4 sub-bandas en los
rangos de frecuencia mostrados en la tabla 3.1. De los 384 posibles
reordenamientos solo implementaremos 1, cuyo esquema se encuentra en la

tabla 3.1.

43



Simulador de Voz

Slmulador de Voz

[

Sefial original

E._

Scopel

Filtro Pasa-Bandas
1800 - 2600
Transmisor 2

Filiro Pasa-Bandas
3001 008
Transmisor 2

Filtro Pasa-Bandas
2600-3300
Transmisor 2

Filtroc Pasa-Bandas
1000-1800
Transmisor 2

T

ENMASCARADOR DE VOZ USANDO DIVISION DE BANDA

Canal telefénico

Filtro Pasa-Bandas
1800 - 2600
Receptor 1

[

Sefal en el Ganal

a—

Scope

Filtro Pasa-Bandas
3001000
Receptor 1

[

Filtro Pasa-Bandas
26003300
Receptor 1

[

Filtro Pasa-Bandas
1000-1800
Receptor 1

Figura 3. 17: Simulacién de la técnica de enmascaramiento de voz por divisién de banda.

Elaborado por: Autor




Tabla 3. 1: Esquema de reordenamiento utilizado en la simulacién

Distribucién de la Sub-banda Sub-banda Sub-banda Sub-banda
sefial de voz (300-1000 Hz) | (1000-1800 Hz) |(1800-2600 Hz) | (2600-3300 Hz)

Inicial lra 2da 3ra 4ta

Enmascaramiento

. 3ra lrainvertida 4ta invertida 3da
seleccionado

Elaborado por: Autor

3.2.1. Transmisor.

En este sub-apartado analizaremos el transmisor del sistema que se
muestra en la figura 3.18. En este sistema utilizaremos el mismo simulador
de voz utilizado en el sistema anterior ya que como se explicé dicho
simulador de voz permite observar el efecto del enmascaramiento que sufre

la sefial de entrada o mensaje.

TRANSMISOR

Simulador de Voz

Simulador de Voz

Filtro Pasa-Bandas Modulador DSE AM 1 Modulador DSE AM 2 Filtro Pasa-Bandas

A00-1000 Transmisor 1 Transmisor 1 1800 - 2600
Transmisor 1 Transmisor 2

Sefial original Filtro Pasa-Bandas Modulador DSE AM 1 Modulador DSB AM 2 Filire Pasa-Bandas
1000-1800 Transmisor 2 Transmisor 2 100-1000
Transmisor 1 Transmisor 2

Scopa
Filtro Pasa-Bandas Modulador DSB AM 1 Modulador DSE AM 2 Filiro Pasa-Bandas
1800-2600 Transmizor 3 Transmisor 3 2600-3300
Transmizor 1 Transmisor 2

Filtro Pasa-Bandas Modulador DSE AM 1 Modulador DSE AM 2 Filtro Pasa-Bandas

2600-3300 Transmisor 4 Transmisor 4 1004-1800
Transmisor 1 Transmisor 2

Figura 3. 18: Transmisor usado en la simulacién de la técnica de enmascaramiento
de voz por divisién de banda.
Elaborado por: Autor
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Para dividir el espectro en sub-bandas se tiene un banco de filtros

(vease la figura 3.19) a los cuales se les fijo los valores de la forma es que

aparece reflejado en la tabla 3.2, como puede ser observado las bandas que

estan contiguas tienen un solapamiento de 25 Hz ya que los tamafios de las

bandas de transicion de los filtros se fijaron en 50 Hz el cual es un valor para

la distorsion es pequefa y el costo computacional no es alto.

Filtro Pasa-Bandas
J00-1000
Transmi=zor 1

Filtro Pasa-Bandas
10001800
Transmizor 1

Filtro Pasa-Bandas
18002500
Transmizor 1

Filtro Pasa-Bandas
2E00-3300
Transmizor 1

Elaborado por: Autor

Figura 3. 19: Primer banco de filtros pasa banda en el transmisor.

Tabla 3. 2: Valores fijados en los filtros pasa bandas del primer banco, F1
representa la parte baja de la banda y F2 representa la parta alta de la banda.

Filtro 1 Filtro 2 Filtro 3 Filtro 4
Sub-banda 1 Sub-banda 2 Sub-banda 3 Sub-banda 4
(300-1000 Hz) (1000-1800 Hz) (1800-2600 Hz) (2600-3300 Hz)
FL(Hz) | F2(Hz) | FL(Hz) | F2(Hz) | F1(Hz) | F2(Hz) | Fl(Hz) | F2 (H2)
Banda de 250 1025 975 1825 1775 2625 2575 3350
atenuacion
Ba;;jjode 300 975 1025 1775 1825 2575 2625 3300

Elaborado por: Autor

Para trasladar el contenido espectral de una banda otra la operacién es

practicamente la misma que la usada en la técnica de inversion de

frecuencia solo que de esta ver no se traslada todo el espectro del mensaje
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sino solamente la banda en cuestion, para trasladar todas las bandas se
necesita un banco de moduladores y demoduladores cuyo tamafo seréa igual

al nimero de bandas en nuestro caso seria 4, véase la figura 3.20.

Modulador DSE AM 1 Modulador DSE AM 2
Transmisor 1 Transmisor 1

Modulador DSE AM 1 Modulador DSE AM 2
Transmisor 2 Transmisor 2

Modulador DSE AM 1 Modulador DSE AM 2
Transmisor 3 Transmisor 3

Modulador DSE AM 1 Modulador DSE AM 2
Transmisor 4 Transmisor 4

Figura 3. 20: Primer banco de filtros pasa banda en el transmisor.
Elaborado por: Autor

La tabla 3.3 muestra los valores usados en cada modulador u cada
demodulador del banco, los valores que se suman o restan en el
demodulador dependen de la banda inicial y hacia donde se quiere ir y
ademas si esa banda sera invertida o no. Como ejemplo tomemos la primera
fila del banco donde se desea trasladar contenido de la primera banda hacia
la tercera sin inversién, lo que hacemos es determinar el centro de cada una
de las bandas 650 Hz para la primera y 2200 Hz para la segunda luego
restamos el valor del centro de la banda que queremos llegar menos el valor
del centro de la banda de partida seria 2200 Hz — 650 = 1550 Hz si
desearamos invertir la frecuencia bastaria con invertir el signo del resultado

anterior.
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Tabla 3. 3: Valores fijados en los moduladores y demoduladores.

Frec. portadora 1

Frec. portadora 2

Frec. portadora 3

Frec. portadora 4

Modulador

20 kHz

20 kHz

20 kHz

20 kHz

Demodulador

20 kHz + 1550 Hz

20 kHz + 800 Hz

20 kHz — 750 Hz

20 kHz — 1500 Hz

Elaborado por: Autor

Lo siguiente es un segundo banco de filtros los cuales se encargan de

filtrar las sefales a la salida de cada uno de los demoduladores de manera

que sea extraido el contenido el contenido de llegada. La Figura 2.20

muestra el banco de filtros. La configuracién de los filtros en este segundo

banco se muestra en la tabla 3.4.

N

Fittro Pasa-Bandas

1800 - 2600
Transmisor 2

Filtro Pasa-Bandas
300.1000
Transmisor 2

Filtro Pasa-Bandas

2600-3300
Transmisor 2

Filtro Pasa-Bandas

1000-1800
Transmisor 2

Figura 3. 21: Segundo banco de filtros pasa banda en el transmisor.

Elaborado por: Autor

Tabla 3. 4: Valores fijados en los filtros pasa bandas del segundo bando, F1
representa la parte baja de la banda y F2 representa la parta alta de la banda.

Filtro 1 Filtro 2 Filtro 3 Filtro 4
Sub-banda 3 Sub-banda 1 Sub-banda 4 Sub-banda 2
(1800-2600 Hz) (300-1000 Hz) (2600-3300 Hz) (1000-1800 Hz)
F1 (Hz) F1 (Hz) F1 (Hz) F1 (Hz) F1 (Hz) F2 (Hz) F1 (Hz) F2 (Hz)
Banda de 1775 250 2575 975 975 2625 2575 3350
atenuacion
Banda de 1825 300 2625 1025 1025 2575 2625 3300
paso

Elaborado por: Autor

48




La etapa final del transmisor es un sumador (véase la figura 3.22) el
cual suma las sefales de las salidas de cada uno de los filtros del segundo
banco para conformar la sefial enmascarada que sera transmitida a través
del canal teleféonico cuyas caracteristicas ya fueron explicadas en el

apartado anterior.

Filtro Pasa-Bandas
1800 - 2600
Transmisor 2

Filtro Pasa-Bandas
3001000
Transmisor 2

Filtro Pasa-Bandas
2600-3300
Transmisor 2

Filtro Pasa-Bandas
1000-1800

Transmisor 2

Figura 3. 22: Segundo banco de filtros pasa banda en el transmisor y sumador.
Elaborado por: Autor

3.2.2. Receptor.

El receptor presenta los mismos bloques que el transmisor, dispuestos
de una manera similar que permite realizar los cambios en la sefal en el
transmisor de manera inversa, permitiendo recuperar la sefial con la menor
distorsion posible. En el receptor el primer banco de filtros toma los valores
del segundo banco de filtros del transmisor (véase la tabla 3.4) y el segundo
banco de filtros del receptor toma los valores del primer banco de filtros del
transmisor (véase la tabla 3.2). Los valores del banco de moduladores y

demoduladores del receptor se mantienen iguales al banco anélogo en el
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transmisor (véase la tabla 3.3). En la figura 3.23 se muestra el receptor

implementado.

dk
v

Filtro Pasa-Bandas

Modulador DSE AM 1

Modulador DSB AM 2

gk
v

Filtro Pasa-Bandas

RECEPTOR
A A
» L = Bandpass | *  D5E AM *  DS5B AM L - Bandpass
h o
Filtro Pasa-Bandas Modulador DSE AM 1 Modulador DSE AM 2 Filtro Pasa-Bandas
1806 - 2680 Receptor 1 Receptor 1 300.1000
Recaptor 1 Receptor 2
A A
R L = Bandpass DSE AM = DSE AM - " Bandpass —
N N
Filtro Pasa-Bandxs Modulador DSE AM 1 Modulador DSE AM 2 Filtro Pasa-Bandas Senal recuperada
1001000 Receptor 2 Receptor 2 10001500
Receptor 1 Receptor 2
s e
¥  Bandpass *  DSEE AM *  DSEE AM *  Bandpass

Scoped

2600-3300 Roceptor 3 Receptar 3 18002600
Beceptor 1 Receptor 2
N T
——»{ Bandj » DOSE AM »  DOSE AM = B
& &

Filtro Pasa-Bandas Filtro Pasa:-Bandas
10001800 iy 26003300
Receptor 1 Receptor 2

Figura 3. 23: Receptor usado en la simulacién de la técnica de enmascaramiento de
voz por divisién de banda.
Elaborado por: Autor

En la figura 3.24 se muestra el espectro de la sefal original a la salida

del simulador de voz.

Fraquenc i}
Figura 3. 24: Espectro de la sefal generada por el simulador de voz.
Elaborado por: Autor
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En la figura 3.25 se muestra el espectro de la sefial enmascarada
donde se puede observar como se han intercambiado las posiciones de los

tonos con respecto a la sefial original.

Figura 3. 25: Espectro de la sefial enmascarada.
Elaborado por: Autor

La figura 3.26 muestra el espectro de la sefial a la entrada del receptor

contaminada con ruido de banda ancha.

ul"{ . .l\]h!r'.‘.ﬁ Iy .I l.ﬂ il h !

Figura 3. 26: Espectro de la sefial a la entrada del receptor.
Elaborado por: Autor
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La figura 3.27 muestra el espectro de la sefial ya desenmascarada con

un poco ruido que fue adquirido en el canal telefonico.

Figura 3. 27: Espectro de la sefial recuperada.
Elaborado por: Autor
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Conclusiones

» En este trabajo se realiz6 un estudio profundo de las técnicas de
enmascaramiento de voz en el dominio de la frecuencia en el que quedo
demostrado que mientras mayor es la complejidad circuital (en el caso de
los sistemas analdgicos) o mayor la complejidad algoritmica (en el caso
de los sistemas digitales), menor es la inteligibilidad residual de la sefial
gue viaja en el canal.

» Se realiz6 la simulacion de 2 técnicas de enmascaramiento de voz en el
dominio de la frecuencia, la primera por inversion de frecuencia y la
segunda por division de banda, la segunda mas compleja y costosa
computacionalmente que la primera pero brinda una inteligibilidad residual
menor por lo que aumenta la seguridad del mensaje, a esto se suma a
gue la técnica de inversion de frecuencia puede ser detectada y
reproducida de manera sencilla por un tercero no autorizado, por el
contrario la técnica de divisién de banda es mucho mas robusta ya que es
practicamente imposible detectar la forma en que fueron reordenadas las
bandas.

» A través del estudio de la teoria y de las simulaciones realizadas en
Matlab Simulink podemos concluir que las técnicas de enmascaramiento
de voz en el dominio de la frecuencia brindan seguridad suficiente para
mandar informacion por canales no seguros ya que la misma no es
inteligible por una tercera parte no autorizada y a su vez el sistema es

capaz de recuperar la informacion de manera que el mensaje (en este
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caso la voz del interlocutor) es entendida por el que escucha en el

receptor.
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