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RESUMEN

El presente trabajo trata sobre la prueba electrénica y su aplicaciéon en
el Cddigo Orgéanico General de Procesos vigente desde el 22 de mayo del
2016, el cual regla los procesos judiciales, excepto los procesos
correspondientes al area constitucional, penal y electoral en el Ecuador.
Iniciare analizando la prueba como derecho fundamental procesal su
concepto y principios, para proceder a explicar la prueba electronica en
concreto, la cual se encuentra contemplada en la Ley de Comercio
Electronico, firmas electronicas y mensajes de datos, el mencionado cuerpo
legal expresa que para su aplicacion y regulacion debera seguir lo que
establece el COGEP, el cual no la menciona con el término “prueba
electrénica”, ya que la ley le atribuye una condicion analoga a la de la prueba
documental, para poder hacerla participe en los procesos judiciales como
instrumentos. Los avances tecnolégicos que se han ido incrementando en
las ultimas décadas hacen que la importancia de este tipo de prueba se
incremente en el sistema probatorio como medio relevante de expresion y

pensamiento humano.

PALABRAS CLAVES

Prueba Electronica

COGEP Cadigo Organico General de Procesos
CRE Constitucion de la Republica del Ecuador
LCE Ley de Comercio Electronico, Firmas
Electronicas y Mensajes de Datos

Reg. LCE Reglamentos de la Ley de Comercio

Electronico, Firmas Electronicas y Mensajes de Datos



INTRODUCCION

El rdpido avance en el campo de la tecnologia de los ordenadores,
telecomunicaciones y de los programas informaticos, durante las dltimas décadas
ha hecho que el ser humano desarrolle mejores sistemas de intercambio de
informacion por ejemplo el correo electrénico, la comunicacion en tiempo real como

son los mensajes instantaneos de dispositivos maoviles, etc.

Por lo tanto, el ambito juridico no ha pasado por desapercibido de tal
innovacion en cuanto a la forma de probar los hechos en un juicio, ya que la prueba
electrénica que es de reciente data, surgid por los sistemas de informacion
computarizados. Los actuales equipos electrénicos han dejado de lado a los equipos
utilizados en el pasado, un claro ejemplo es el correo comun, actualmente la
correspondencia mediante cartas es poco utilizada y su uso mas habitual es en el
caso de envio de mercaderias. El internet como medio de globalizacién ha sido la
via para que la sociedad humana tenga un mayor acceso y facilidad a la
comunicacion y la conexion entre las personas. El uso de medios electronicos con el
paso de los afios es mas frecuente y conforme se desarrollen nuevos medios se iran
reemplazando, ya que las continuas actualizaciones e innovaciones dejan obsoletos

los equipos.

Los profesionales del derecho con los avances en las telecomunicaciones y la
informatica se han visto obligados a capacitarse para desenvolverse en el medio de
forma mas eficaz y de esta forma poder desarrollar su rol. La ley de Comercio
Electronico, Firmas Electronicas y Mensajes de Datos nos permiten estudiar la
prueba electrénica y conocer la importancia que en la actualidad representa para el
Ecuador y la facultad de los ciudadanos a la hora de hacer valer sus derechos

mediante nuevas formas de exteriorizacion de la voluntad.

Las telecomunicaciones electrénicas junto con el internet nos brindan la

confianza y la fiabilidad de acceder a medios probatorios mas veraces, y sutiles lo
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cual permite a los jueces y abogados obtener mejores resultados y una mejor
materializacion de los hechos. Aunque los medios informaticos son catalogados de
confiables y confidenciales, la destreza de los seres humanos hace que los utilicen
en muchas ocasiones para cometer actos ilicitos y esto ha hecho que atente contra
la seguridad y la inviolabilidad que caracteriza a las redes de informacion. Con todos
los avances que se dan continuamente se espera que en un futuro dicho desarrollo
permita crear sistemas de seguridad mas fiables, por ende una prueba electrénica

mas avanzada y confiable.

1. LA PRUEBA

1.1 Conceptos y principios basicos sobre la Prueba

El COGEP no establece una definicion de prueba. Asi que tomaré algunos de
los conceptos dados por conocedores en materia de derecho procesal para
desarrollar el presente capitulo y son los siguientes:
Segun Cardoso Isaza (1986)

(...) probar es demostrar a otro la verdad de algo. Para hacerlo se acostumbra
usar medios habitualmente considerados aptos, idoneos y suficientes. La persona
ante quien se exhiben interviene como critico, para establecer, mediante un
proceso de su propia razon, si son 0 no suficientes, pertinentes, aptos, idoneos y
adecuados para demostrarle la verdad que quiere darsele. Si la admite, se dice
entonces que ha obtenido conviccion, la cual no es otra cosa sino la certeza de
estar acordes su verdad interna o subjetiva con la verdad externa u objetiva que

se desprende de los medios expuestos. (p.5)

Para el autor probar es obtener conviccion, es decir la certeza de los hechos
aportados por las partes, para ello entre el hecho y la prueba debe existir una

relacion o vinculo.

Segun el Doctor José Garcia Falconi (2003) en su Manual de Practica Procesal
Civil, menciona que la prueba es la accién y efecto de probar; y probar es demostrar
de algin modo la certeza de un hecho o la verdad de una afirmacion. Es decir, la
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prueba nace de la obligacién de exteriorizar lo que se afirma.® En el sentido juridico
procesal la prueba es el método que se utiliza para realizar las respectivas
averiguaciones y comprobaciones; por tal la prueba es en consecuencia un medio
que sirve para verificar las proposiciones que los litigantes formulan en el juicio.

El derecho de accién se ejerce “cuando tenemos una exigencia material y
concreta respecto de otra persona, es decir, cuando tenemos un interés que es
resistido por otros. Esta aptitud de exigir algo a otra persona se le denomina
pretension material”. (Galvez, 2010)

Dentro de los medios de prueba, la prueba electrénica que es el tema del trabajo
gue voy a desarrollar a continuacion es la materializacion de los hechos que se
pretenden probar mediante medios electronicos, evacuados de forma correcta para
gue tengan validez procesal como por ejemplo mensajes de texto enviados o
recibidos en celulares, computadoras, tablets; asi como archivos electrénicos
almacenados en medios magnetofonicos o de almacenamiento externo como
disquetes, discos duros, cd’s, pen drives, o cualquier medio electronico, asi como la

informacion gravada en camaras, sistemas de video y audio, entre otras.

Principios de la Prueba

El Jurista Jairo Parra Quijano en su libro Manual de Derecho Probatorio
sostiene que la prueba practicada en juicio debe cumplir con los siguientes principios
procesales:

e Principio de Autorresponsabilidad: La carga de la prueba la tienen las
partes quienes deben probar los hechos alegados en su demanda o
reconvencién, y son responsables de su inactividad, su negligencia e inclusive
de la equivocada presentacion de las mismas. El juez es protagonista del
proceso, pero quienes conocen la realidad de los hechos son las partes, por
lo tanto son ellas las que deben solicitar las pruebas y su practica, caso

contrario son los que resultan afectados.

L Articulo 169 COGEP.- Carga de la prueba. Es obligacion de la parte actora probar los hechos que
ha propuesto afirmativamente en la demanda y que ha negado la parte demandada en su
contestacion. La parte demandada no esta obligada a producir pruebas si su contestaciéon ha sido
simple o absolutamente negativa; pero si debera hacerlo si su contestacién contiene afirmaciones

explicitas o implicitas sobre el hecho, el derecho o la calidad de la cosa litigada.
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Considero que este criterio no es del todo completo, ya que al juez se le

deben atribuir el poder suficiente y necesario para que la iniciativa de las partes

demandante y demandado no ahoguen su criterio ni burlen la finalidad de la ley,

especialmente en el ambito probatorio.

Principio de la veracidad: Las pruebas deben estar exentas de falsedad o
mala fe, y plasmar la realidad de los hechos, tal y como ocurrieron.

Principio de la libre apreciacién: El juez debe tener la conviccion de los
hechos, basandose en el andlisis de las pruebas actuadas en juicio de forma
libre y de acuerdo con las reglas de la sana critica. 2

Principio de la Unidad de la Prueba: Cada prueba debe ser analizada de
forma individual, para posteriormente proceder a evaluar el conjunto de
pruebas actuadas, de esta forma las partes pueden observar si alguna prueba
fue mal evaluada, para poder valerse de los recursos.

Principio de la lgualdad: Las partes a la hora de pedir y obtener que se
practiquen las pruebas presentadas o solicitadas deben estar en igualdad de
condiciones, tener conocimiento de todos los hechos y diligencias, de esta
forma se logra un equilibrio en el proceso.

Principio de Publicidad o “socializaciéon de la persuasion judicial”.

Este principio sobre todo se cumple con la motivacion de la sentencia y tiene
gue ver con el conocimiento que terceros tienen sobre los hechos actuados
en un proceso, de manera que la redaccion del fallo debe darle énfasis a los
fundamentos de hecho y a las pruebas, de tal forma que la mayoria de la

gente entienda lo dicho.

2 Art. 164 GOGEP.- Valoraciéon de la prueba. Para que las pruebas sean apreciadas por la o el

juzgador deberan solicitarse, practicarse e incorporarse dentro de los términos sefialados en este

Cadigo.

La prueba debera ser apreciada en conjunto, de acuerdo con las reglas de la sana critica, dejando a

salvo las solemnidades prescritas en la ley sustantiva para la existencia o validez de ciertos actos.

La o el juzgador tendra obligacion de expresar en su resolucién, la valoracion de todas las pruebas

gue le hayan servido para justificar su decision.
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e Principio de la formalidad y legitimidad de la prueba: La prueba debe ser
actuada sin vicios y siguiendo las formalidades del procedimiento como

tiempo, modo y lugar.

1.2. Fuentes y medios de prueba

Las fuentes son anteriores al proceso y mediante los medios de prueba se
incorporan al mismo, por ejemplo, la fuente es el documento, el soporte electronico
gue contiene la informacion; el medio es su aportacion a los autos. Los medios de
prueba pueden ser variados, ya que no existe un lista taxativa de ellas, al contrario,
el COGEP establece en su art. 159 que las partes pueden utilizar cualquier medio de

prueba que no vaya en contra de la ley y no violente el debido proceso.

1.3. Finalidad y objeto de la prueba.

La prueba es el medio utilizado en un proceso judicial que sirven como via para
llevar al juez la certeza sobre los hechos que se proponen en la demanda, y
mediante un analisis de los mismos forme su criterio hasta quedar convencido de los
mismos y pueda tomar una decisién en sentencia. La conciencia del juez pasa por
diferentes etapas, de esta forma la certidumbre judicial se logra en base a los grados

de conocimiento.

Es decir, la finalidad de la prueba® en general es la misma, aunque en el
presente trabajo analicemos la prueba electrénica en concreto, la cual es establecer
la verdad como fin dltimo, fijar los hechos materia del proceso y convencer al juez o

determinar su certeza subjetiva.

El objeto son los hechos que se alegan, todo aquello que debe ser probado en el
proceso las cuales se adjuntaran a la demanda®. La prueba tiene que tener relacion
con los hechos que se buscan demostrar expuestos en el debate o la confrontacion

dentro del juicio.

3 Articulo 158 COGEP: La prueba tiene por finalidad llevar a la o al juzgador al convencimiento de los

hechos y circunstancias controvertidos.

4 Articulo 159 COGEP: Oportunidad. La prueba documental con que cuenten las partes o cuya
obtencion fue posible se adjuntara a la demanda, contestacion a la demanda, reconvencion y

contestacion a la reconvencion, salvo disposicion en contrario.
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1.4. Lapruebacomo derecho fundamental procesal.

El debido proceso es precedido por el ejercicio del derecho de accion que
pretende obtener la tutela judicial efectiva, imparcial y expedita, sin indefensién y de
manera tempestiva, esto es, oportuna y sin dilaciones indebidas, so pena de nulidad
constitucional. El objetivo de todo debido proceso judicial es obtener una sentencia
con una decision justa y, lo es, toda aquella que determine derechos y obligaciones

gue, de acuerdo a la ley, corresponden a las personas.

Toda situacion de derecho es, a la vez, una cuestién factica que debe ser
corroborada o verificada por los jueces, pues, no existen derechos subjetivos sin
hechos, es decir, conductas externas, que los presupongan y, por tanto, no hay
pretensiones ni defensas que se opongan que no se sustenten en hechos. Y esto en
vista que toda norma juridica, estructurada como regla, contiene un supuesto de
conducta que debe ser corroborado en la realidad como paso previo a la imposicion

de la consecuencia prevista en esa misma regla.

El “derecho de defensa™ es, en consecuencia, elemento integrante del debido
proceso y el derecho de los ecuatorianos a presentar pruebas de los hechos que
constituyen el objeto del proceso y contradecir aquellas que sean presentadas en su
contra, es una de las garantias que instituye la CRE para la concrecién empirica de
aquel, vale decir, de hacer efectiva la pretension o la excepcion opositora que, a su
vez, se estructuran sobre la base de hechos y un pedido que versa sobre un bien

amparado juridicamente.

El articulo 25 del CRE, establece como un derecho de todos los ciudadanos el
gozar de los beneficios del progreso cientifico, conforme a todos los cambios que se

produzcan en el mismo. Por dltimo, el articulo 82 de la CRE hace referencia a la

5 Articulo 76. CRE: En todo proceso en el que se determinen derechos y obligaciones de cualquier
orden, se asegurara el derecho al debido proceso que incluira las siguientes garantias basicas: 1.
Corresponde a toda autoridad administrativa o judicial garantizar el cumplimiento de las normas y los
derechos de las partes. (...). 7. El derecho de las personas a la defensa incluira las siguientes
garantias: h) Presentar de forma verbal o escrita las razones o argumentos de los que se crea
asistida y replicar los argumentos de las otras partes; presentar pruebas y contradecir las que se

presenten en su contra.
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seguridad juridica, la cual se concretiza en el respeto de la misma y a las normas
claras, previas y publicas, todo acto en contrario le resta validez, por ejemplo, una

prueba actuada que violente un derecho fundamental es nula.

2. LA PRUEBA ELECTRONICA

2.1. Concepto

No existe una norma con rango legal que defina que es la prueba electronica
en la legislacion ecuatoriana, aunque se encuentran referencias legislativas hacia
figuras como, por ejemplo, la firma electrénica y documentos electronicos, en la Ley
de Comercio Electrénico, Firmas Electrénicas y Mensajes de Datos (en adelante
LCE) y su Reglamento, pero la prueba electronica engloba mas conceptos, los

cuales analizaré mas adelante.

Federico Bueno de Moca (2014) en su libro la Prueba Electrénica y Proceso 2.0 da

una definicion generalista respecto a este tipo de pruebay es el siguiente:

‘la prueba electronica seria cualquier informacion obtenida a partir de un
dispositivo electronico o medio digital que sirva para adquirir convencimiento de la
certeza de un hecho, siempre que sea correctamente obtenida, constituyendo asi
pruebas exactas, veraces Yy objetivas. Por tanto, estariamos ante un medio
probatorio que, como su propio nombre lo indica, se presenta en nombre electronico,
estd dotada de un formato digital y que al igual de las demas pruebas, tiene la

finalidad de lograr el convencimiento del juzgador.”

Las pruebas obtenidas mediante medios electronicos permiten aportar hechos
importantes para los procesos judiciales, y se componen de dos elementos
importantes para determinar su existencia, lo cual las distingue de otros medios de
prueba: elemento técnico o hardware y un elemento légico o software. De este modo
se presenta mediante un soporte electronico, el cual contiene la informacion, por

ejemplo, un cd, un disco duro, un Smartphone, etc.
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2.2. Elementos de la prueba electrénica
Para considerar una prueba documental como prueba electronica es necesario
gue reuna tres elementos:
e Soporte material: Se debe presentar la informacién en un soporte material,
por ejemplo un pendrive, cd, un disco duro.
e Contenido Informativo: hechos, datos en general que se les pueda atribuir a
una persona como autora de los mismos.
e Relevancia juridica: los hechos que se han suscitado tengan relevancia

juridica.
2.3.  Principio de Oportunidad

2.3.1. ¢En qué momento se puede presentar la prueba electrénica?

La aportacion de la prueba electronica en el proceso judicial, al tener
caracteristicas propias se le debe dar un trato especial, ya que esta se presenta
fisicamente mediante un soporte electrénico, digital o informatico, que requiere un
“‘mecanismo de traduccién” para que se pueda percibir y comprender por las partes

procesales e interesados en el proceso.

La proposicion de la prueba electronica en un proceso se configura con el
acto procesal, mediante el cual rige el principio de preclusién, por lo cual la prueba
debe interponerse en el momento indicado, es decir, conforme el art. 159 del
COGERP el cual establece que la prueba documental se adjunta en el momento de la
presentacion de la demanda, contestacion a la demanda, reconvencion vy
contestacion a la reconvencion. Si no es posible tener acceso a una prueba esta
debera ser anunciada y en caso de que no se anuncie no podra introducirse en la
audiencia. En caso de que una prueba no pueda ser obtenida por las partes y
requiera de ayuda del 6rgano jurisdiccional, estos ordenaran a quien corresponda

gue entreguen o faciliten la prueba.

El articulo del COGEP que acabo de analizar no menciona a la prueba
electronica como tal, pero esta es equiparable a la prueba documental.
Para que sean admisibles a juicio estas deberan tener un previo juicio de

licitud por parte del juez, ya que debera analizar que se hayan obtenido sin violentar
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derechos fundamentales, mientras no violenten el debido proceso las partes podran

utilizar cualquier tipo de prueba., caso contrario serian nulas.

El art 76 del COGEP establece como garantia basica que las pruebas
presentadas en un proceso que atenten contra lo ordenado en la Constitucién o la

ley no tendran validez y por ende careceran de eficacia probatoria.

2.4. ¢Cbomo se practica la prueba electrénica en el COGEP?

Se practicara de forma oral en la audiencia de juicio conforme a lo que
establezca el COGEP respecto a la prueba documental, la fuente se convierte en
una prueba desde el momento en que se adjunta a la demanda y se presenta ante el
Juez dentro de un proceso judicial y se debera seguir las normas del art. 54 de la

LCE, que establece lo siguiente:

‘a) Se deberd adjuntar el soporte informatico y la transcripcion en papel del
documento electrénico, asi como los elementos necesarios para su lectura y
verificacion, cuando sean requeridos;

b) En el caso de impugnacién del certificado o de la firma electrénica por
cualesquiera de las partes, el juez o tribunal, a peticion de parte, ordenara a la
entidad de certificacion de informacion correspondiente, remitir a ese despacho los
certificados de firma electronica y documentos en los que se basé la solicitud del
firmante, debidamente certificados; vy,

c) El facsimile, sera admitido como medio de prueba, siempre y cuando haya sido
enviado y recibido como mensaje de datos, mantenga su integridad, se conserve y
cumpla con las exigencias contempladas en esta ley.

En caso de que alguna de las partes niegue la validez de un mensaje de datos,
debera probar, conforme a la ley, que éste adolece de uno o varios vicios que lo
invalidan, o que el procedimiento de seguridad, incluyendo los datos de creacion y
los medios utilizados para verificar la firma, no puedan ser reconocidos técnicamente
como seguros, en caso de duda sobre la validez las pruebas podran ser objeto de

comprobacién técnica.”

La practica se debe llevar a cabo mediante la reproduccion del contenido de
la prueba electrénica presentada en la demanda, cabe también que el érgano judicial
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examine pruebas existentes en autos, no propuestas por las partes- por olvido o no
interés- y las que declare de necesaria practica para comprobar algin extremo del

factum del escrito de calificacion.

Otra forma de practicar la prueba en la audiencia de juicio es mediante la
desmaterializacion de los documentos digitales la cual se establece en el articulo 5
del Reglamento de la Ley de Comercio Electronico, la cual se realiza segun un
acuerdo expreso, el cual debera constar con las firma de las partes aceptando dicha
desmaterializacion y confirmando la autenticidad de ambos documentos:
documentos original y desmaterializado, si asi las partes lo acuerdan el Notario o
autoridad competente pueden certificar la autenticidad, la certificacion electronica se
realizara mediante la firma electrénica de los mismos; habla sobre un acuerdo
expreso, pero depende de la naturaleza de la informacién, en el caso de una pagina
web que sea material probatorio, por obvias razones no se requiere de un acuerdo
de las partes.

La Unica diferencia que existird entre el documento original y el
desmaterializado, es que en el Ultimo se debera sefialar que se trata de la

desmaterializacion del documento original.

La desmaterializacion de los documentos de identificacion personal estaran
sujetas a las disposiciones especiales y procedimiento que las entidades

competentes determinen.

Principios que rigen la practica de la prueba electronica

Los principios bajo los cuales la prueba se rige para ser valorada como tal son
cinco: oralidad, concentracién, inmediacion, publicidad y contradiccion, sufren
pequefias alteraciones en cuanto a su forma tradicional, obteniendo una nueva
versiona de cada uno de ellos, aportandoles nuevos matices que se adaptan a la
nueva realidad tecnolégica.

El art. 55 de la LCE establece que la prueba es valorada conforme los
principios sefalados realizando la respectiva valoracion sobre la seguridad y el nivel
de fiabilidad de los medios por los cuales se las obtuvo, es decir la manipulacion a la
cual se ven sometidas conforme a como se enviaron, recibieron, verificacion,

almacenaje y comprobacion, ademas de ser necesario segun el caso se deberan
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emplear otros métodos de valorizacion segun la técnica y la tecnologia. Ademas la
prueba sera valorada segun el libre criterio judicial basandose en las circunstancias
a las cuales fueron sometidas y producidas.

Si es necesario el juez debera designar un perito para que realice el andlisis y

estudio técnico y tecnoldgico de las pruebas presentadas.

2.5. Fundamentos Juridicos de la Prueba Electronica.

La Prueba Electronica se encuentra amparada en la LCE, la cual establece
gue los instrumentos electronicos sirven de forma especial a la hora de demostrar
relaciones mercantiles de caracter comercial electrénico. Sin embargo, estos medios
utilizados en juicios han demostrado gran eficiencia y por lo tanto ha sido necesario
brindarle el reconocimiento por parte de la normativa ecuatoriana, como es el caso
del COGEP no menciona a la prueba electrénica como tal, pero si establece que las
partes pueden utilizar cualquier medio de prueba que no vaya en contra de la ley y
no violente el debido proceso, ademas, con los avances tecnoldgicos que esta
experimentando el mundo, el campo juridico se ha visto en la necesidad de ir a la
par, admitiendo estos instrumentos como de gran utilidad en la funcién del 6rgano
jurisdiccional, ya que en conductas relacionadas con el terreno virtual es la Unica via
probatoria valida para demostrar los hechos relacionados con dichas conductas o
comportamientos que se generan a través de medios tecnoldgicos. Por ejemplo,
hoy el dia en el campo laboral la mayoria de relaciones e interacciones se
desenvuelven por medio de computadoras, se utilizan las firmas electronicas en
documentos contractuales, las compras que se realizan por internet, e incluso se

utiliza la red como medio para cometer actos ilicitos.

La LCE en su titulo preliminar contiene las principales disposiciones, la cual
tiene como objeto regular los mensajes de datos, la firma electrénica®, los servicios
de certificacion, la contratacion electronica y telematica, la prestacion de servicios
electrénicos, a través de redes de informacién, incluido el comercio electrénico y la

proteccion a los usuarios de estos sistemas.

6 Art. 14.- Efectos de la firma electronica. - La firma electronica tendra igual validez y se le
reconoceran los mismos efectos juridicos que a una firma manuscrita en relaciéon con los datos

consignados en documentos escritos, y sera admitida como prueba en juicio.
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En los principios generales establece que los mensajes de datos tendran el
mismo reconocimiento juridico que los documentos escritos, ademas establece que
se reconoce validez juridica a la informaciéon que no se encuentre directamente en
un mensaje de datos, siempre que figure en forma de remision o de anexo, mediante
un enlace electronico y su contenido sea conocido y aceptado por las partes

expresamente.

La prueba electrdnica tiene la misma validez que las pruebas convencionales,
como se menciond en la génesis de este trabajo, el avance en el mundo de los
medios electrénico, la ciencia y la tecnologia ha permitido la aparicion de medios
tecnolégicos que sirven como elementos fundamentales para el esclarecimiento de
la realidad en un proceso, las mismas que actuadas en la forma correcta y el
momento procesal oportuno daran la certeza al juez sobre los hechos que se

demandan.

La valoracion de las pruebas mediante medios electrénicos dependera del
conocimiento tecnolégico del juez, quien en muchos casos tendra que solicitar la
ayuda de peritos frente a los tecnicismos que no tengan que ver con la actividad
judicial. (Torres Chavez, 2002)

3. TIPOS DE PRUEBAS ELECTRONICAS

El articulo 202 del COGEP hable sobre las pruebas digitales, a las cuales las
define como “los documentos que se producen electrénicamente con sus respectivos
anexos, los cuales para todo efecto legal seran considerados como originales. Las
reproducciones digitalizadas o escaneadas de documentos publicos o privados que
se agreguen al expediente electrénico tienen la misma fuerza probatoria del original.
Los documentos originales escaneados, seran conservados por la o el titular y
presentados en la audiencia de juicio o cuando la o el juzgador lo solicite.

Podr4 admitirse como medio de prueba todo contenido digital conforme con las

normas de este Codigo.”
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La LCE establece en su Art. 52 que son medios de prueba los mensajes de
datos, firmas electronicas, documentos electronicos y los certificados electronicos
nacionales o extranjeros, emitidos de conformidad con esta ley, cualquiera sea su
procedencia o generacién, serdn considerados medios de prueba. Para su

valoracion y efectos legales se observara lo dispuesto en el COGEP.

3.1. Los mensajes de datos

Los mensajes de datos constituyen toda informacion creada, generada, procesada,
enviada, recibida, comunicada o archivada por medios electrénicos, que puede ser
intercambiada por cualquier medio como son: documentos electronicos, registros
electrénicos, correo electrénico, servicios web, telegrama, télex, fax e intercambio
electrénico de datos. Los mas relevantes debido a la frecuencia y cotidianidad con la
que se los utiliza actualmente y por toda la gama de informacion que permiten

intercambiar tenemos las siguientes:

a) Correo electrénico

El correo electronico como prueba electronica cobra gran relevancia en
los casos penales. Existe una problematica procesal en cuanto este medio de
prueba, por competencia territorial, el fendmeno de interceptacion de esta
figura y por dltimo el problema de autoria y recepcién. En el orden
jurisdiccional penal las infracciones cometidas a través de un e-mail nos
encontramos frente a situaciones en la que entre el lugar donde el individuo
ejecuta el comando que activa el programa y el lugar donde se produce la
ofensa al bien juridico, exista una gran distancia geografica, el internet facilita
el anonimato e incluso facilita la posibilidad que el resultado ofensivo no se
produzca en un solo lugar, por lo tanto para saber que jurisdiccion debe
asumir la competencia se debe analizar la produccion de efectos en todos

aguellos lugares a los que haya llegado el mensaje.

b) SMS
En la actualidad el SMS “Short Message Service” el cual es un sistema
de mensajes de texto muy utilizado por todo aquel que posee un teléfono

celular, ha cobrado gran importancia en la comunicacion y se configura como
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una prueba electrénica de gran importancia, y como la tecnologia avanza
continuamente y debido a la evolucion de estos medios con los actuales
smartphones, la prueba mediante este medio se torna mas relevante, ya que
el SMS cambia de caracteristicas, por ejemplo con la actual aplicacién que es
el WhatsApp, el cual es un software multiplataforma de mensajeria
instantanea, que ademas de emitir mensajes de texto se pueden enviar
imagenes, videos, notas de voz, localizacion de ubicacién, y archivos en
general. Esta aplicacion funciona mediante internet a diferencia del tradicional
SMS o mensajes multimedia, por lo tanto es muy probable que se convierta
en la estrella de las pruebas electronicas, aunque en nuestro pais aun no

exista jurisprudencia relacionada con lo mencionado.

3.2. LAFIRMA ELECTRONICA

La firma electronica y su incardinacion en el ciclo de vida del expediente
judicial, constituye el eje sobre el que se asienta la seguridad de los documentos
electrénicos, ya sean los publicos, emitidos por el 6rgano judicial, o privados,

firmados por profesionales y usuarios de la justicia.

El articulo 13 de la LCE define a la firma electronica como “los datos en forma
electrénica consignados en un mensaje de datos, utilizados para identificar al titular
de la firma, la cual esta relacionada con el mensaje de datos e indicar que el titular

de la firma aprueba y reconoce la informacion contenida en el mensaje de datos.”

Para una firma electronica tenga valor probatorio, debe ser atribuida a una
persona determinada, ya que esta producira los mismos efectos juridicos que una

firma manuscrita y es el juez quien calificara de idoneo el documento electronico.

Requisitos firma electrénica son los siguientes:

a) Ser individual y que exista un vinculo exclusivo con su titular;

b) Se pueda verificar con certeza la autoria e identidad del signatario, mediante
dispositivos técnicos de comprobacion establecidos por la LCE y sus reglamentos;

c) Que su método de creacion y verificacion sea confiable, seguro e inalterable para

el propésito para el cual el mensaje fue generado o comunicado.
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d) Que al momento de creaciéon de la firma electronica, los datos con los que se
creare se hallen bajo control exclusivo del signatario; y,

e) Exista un control por parte de la persona a quien pertenezca.

La duracién es indefinida, pero estas pueden ser anuladas, suspendidas o
revocadas.

Se extinguiran ya sea por voluntad de quien sea el titular, fallecimiento o
incapacidad del mismo, por disolucion o liquidacion en caso de que el titular sea una
persona juridica, o por causa judicialmente declarada. La extincion de la firma
electrénica no exime a su titular de las obligaciones previamente contraidas

derivadas de su uso.

3.3. Certificados de firma electrénica.

El art. 20 de la LCE define los certificados de firma electrénica como el
mensaje de datos que certifica el vinculo que existe entre una firma electrénica con
una persona determinada, el cual debera someterse a un proceso de comprobacion

para confirmar su identidad.

El certificado de firma electronica lo que permite es atribuirle a un acto u
hecho credibilidad, seguridad. Toma relevancia respecto de la celebracion de
contratos, ya que en caso de no hacer uso de este medio electrénico, dificulta la
veracidad del mismo, ya que el titular se encontraria con la obligacién de demostrar
la autoria del contrato, quien, cuando y la confirmacion de que el mensaje fue
recibido correctamente y que en el transcurso no se produjo ninguna alteracion.

No existe una clasificacion legal de los certificados de firma electrénica, pero
la doctrina hace una clasificacion que varia segun la necesidad del mercado (se
servidor seguro, de cliente o personal, perteneciente a una empresa u organizacion,
etc.), por las seguridades que se toman en el proceso de identificacion (de alto o de
bajo valor), por la vigencia (vigente, suspendido, revocado, extinguido), caracter
probatorio (acreditados, no acreditados), por el manejo de la entidad certificadora
(simple, cruzada, jerarquica, mixta).

Al ser considerados mensaje de datos en virtud de lo que establece la LCE y su
Reglamento tienen fuerza probatoria, ademas se encuentra estipulado el caracter

probatorio que poseen en el art. 3 de las Reformas del Reg. LCE.
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4. VENTAJAS E INCONVENIENTES DE LA PRACTICA DE LA
PRUEBA ELECTRONICA

4.1. VENTAJAS

La prueba actuada por medios electréonicos ofrece informacién objetiva,
precisa, clara, neutra, completa y exacta, que la hace mas fiable, siempre y cuando
la informacion no haya sido objeto de manipulaciéon y haya sufrido alteracion, por
ejemplo, si las comparamos con la declaracion de testigos, que pueden
contradecirse y son altamente subjetivas a diferencia de la prueba que proviene de
elementos electronicos en las cuales no cabe subjetividad alguna.

Uno de los rasgos mas positivos es la fuerza probatoria, ya que las pruebas
obtenidas por medios electronicos se convierten en el elemento clave mediante el
cual se puede demostrar la realizacibn o comision de diferentes hechos ya sean

regulares como ilicitas.

Facilidad y rapidez en la obtencién y en el uso, asi como en la conservacion y
almacenamiento de este tipo de material probatorio; se puede decir que la obtencion
de la prueba es sencilla, para proceder a practicarla en un proceso, los peritos
informaticos obtienen la informaciéon de forma facil siempre y cuando no haya
encriptacion de datos. Ademas, toda la informacion que un dispositivo guarda,
incluso informacion que ha sido borrada se puede recuperar siempre que no se nos
presente dificultades o impedimentos tecnoldgicos, asi también en cuanto a la
utilidad, almacenaje y conservacion, la obtencion de la informacion se hace
mediante programas y servidores creados para el efecto; y de este modo resulta
mas econdmico, ademas de ahorrar espacio fisico. Por ejemplo, comparado con una
prueba convencional como la fisica, que se dan mediante documentos, las cuales se
aglomeran en carpetas que ocupan oficinas enteras colapsando despachos y
juzgados.

Por ultimo, como ya lo mencione someramente las pruebas electrénicas
permiten ahorrar costos y tiempo, ya que al no ser fisicas se ve de forma muy
notoria la disminucion de gastos en cuanto a las impresiones de miles de fojas, no
solo en el momento de presentar pruebas documentales, sino en lo relativo en la

parte burocrética, a la hora de gestionar y tramitar el proceso.
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Con todas las ventajas mencionadas se puede palpar la materializacion de los
principios de economia procesal, publicidad’, concentracién y unidad de actos, con
todo esto poco a poco se van logrando procesos mas rapidos, alcanzado una justicia

modernizada, agil y cercana en el caso concreto a los ciudadanos ecuatorianos.

4.2. INCONVENIENTES
Analizadas las ventajas, ahora ocupare parte de este trabajo para analizar los
inconvenientes que plantea la prueba electronica en las diferentes fases del

procedimiento probatorio.

En el ambito legal hoy en dia existe una regulacion legal insuficiente, por lo
que se debe operar con el material existente y suplir las carencias con
interpretaciones analégicas. En nuestra legislacion el cuerpo legal que regula la
prueba practicada por medios electrénicos, es decir el que mas referencias dedica a
esta materia es la LCE, pero resulta escasa, ya que no responde a la naturaleza

juridica propia y autbnoma de este tipo de prueba.

En el Ecuador no hay jurisprudencia, lo que nos sitla en un terreno juridico
inestable, ya que la evolucién de las nuevas tecnologias avanza y en nuestra
legislacibn no hay una solucion adecuada. Por todo esto, es necesario una
regulacion, ademas de una reformulacion normativa de la que ya existe, para de
esta forma conseguir un avance y una base jurisprudencial mas fortalecida en este
campo basada en garantias y principios procesales. Es necesario que los abogados
y jueces se instruyan, en base a la tramitacion y gestién de las pruebas electrénicas
para que tengan una mejor comprension, cuales son los aspectos vulnerables y las

garantias legales que representan.

7 Al respecto el Jurista Jairo Parra Quijano en su libro Manual de Derecho Probatorio sostiene que el
“Principio de Publicidad o “socializacién de la persuasién judicial se cumple con la motivacion
de la sentencia y tiene que ver con el conocimiento que terceros tienen sobre los hechos actuados en
un proceso, de manera que la redaccién del fallo debe darle énfasis a los fundamentos de hecho y a

las pruebas, de tal forma que la mayoria de la gente entienda lo dicho”.
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Existe un vacio digital, en el campo técnico afecta a los funcionarios del sector
judicial y juridico, ya que muchos de ellos son personas de edad avanzada a
quienes se les dificulta utilizar los medios tecnoldgicos actuales como medios de
prueba, ya que les resulta un campo desconocido, y esto puede producir errores que
entorpecen los procesos. La forma de evitar incidencias seria capacitar a los

funcionarios, para que se familiaricen con el nuevo entorno digital.

Otro de los inconvenientes es la necesidad de recurrir a peritos en la mayoria
de los casos, ya que existe una gran complejidad técnica, la cual el juez desconoce.
Por ello, es necesario contar con peritos informaticos con el fin de examinar e
interpretar el material probatorio, ademas el inconveniente se incrementa cuando los
peritos se encuentran con dificultades a la hora de encontrar los autores de
documentos no firmados de pruebas electronicas, ante este problema se debe
recurrir al andlisis de los forenses informaticos los cuales utilizan técnicas mas

sofisticadas, pero bastante costosas para poder realizar la investigacion.

Una de las caracteristicas mas negativas es el alto grado de volatilidad, ya
gue son propensas a ser alteradas, modificadas, lo que produce inseguridad juridica.
La volatilidad se manifiesta, en la facilidad que pueden ser destruidas, borradas, o la

facilidad a la hora de ser manipuladas.

Los problemas que enfrenta el sistema judicial en Ecuador pueden resolverse
con el uso y aprovechamiento eficiente y eficaz de las nuevas tecnologias y avanzar
con la transformacion judicial utilizando y preparando a los servidores publicos para
gue puedan utilizar de forma mas eficaz las nuevas herramientas que nos concede

la nueva sociedad de la informacién y del conocimiento.
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5. CONCLUSIONESY RECOMENDACIONES

En un futuro esta claro que la prueba electronica se convertira en la prueba
estrella de los procesos judiciales de nuestro pais y del mundo, ya que el avance de
la tecnologia es global.

Como ya lo mencione en las ventajas que este tipo de prueba proporciona a los
procesos, a mi criterio las mas relevantes son que acortan el tiempo de tramitacion
de los procedimientos, es decir es un gran instrumento de ayuda o complemento
destinado a reforzar la tutela judicial efectiva que un Estado de Derecho moderno y
actual debe ofrecer a todos los ciudadanos, ademas , permiten presentar al juzgado
escritos y documentos en formato electrénico y digital, que reducen el espacio fisico
y los costos, comparada con la prueba convencional como la fisica, que se dan
mediante documentos, las cuales se aglomeran en carpetas que ocupan oficinas
enteras colapsando despachos y juzgados.

Como recomendacion para potenciar los medios tecnolégicos con el
procedimiento oral que actualmente rige con el COGEP, seria la utilizacion de un
sistema de videoconferencias que permitiria que testigos y peritos, aun viviendo en
territorios de otra circunscripcion ya sea nacional o internacional, puedan
comparecer en la sede del 6rgano jurisdiccional que conozca el proceso, reduciendo
costes, agilitando el proceso y manteniendo el caracter personal de las pruebas
presentadas en el proceso, hoy en dia no se utiliza, pero seria un buen recurso para
agilitar los procesos siempre y cuando se efectle con la necesaria motivacion,
garantizando el principio de proporcionalidad y la posibilidad de impugnacion de las
partes procesales, este medio de practicar la prueba es utilizado actualmente en

Espania, el cual garantiza una mejor tutela judicial efectiva.
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