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Resumen

En el presente trabajo de titulacion, se exponen los fundamentos tedricos de la red
MPLS, la cual, es considerada como una red de transporte para clientes de un ISP;
también se analiza las condiciones necesarias para el respectivo control y acceso
hacia los servidores del proveedor de internet mediante la implementacion de un
firewall de ultima generacion, ademas, se detallan los diferentes tipos de ataques
realizados por los hackers, como el de denegacidn de servicio DDoS, TCP flood,
UDP flood y reconocimiento de puertos, que generan trafico ilegitimo en la red de
datos; finalmente se realiza una simulacion de diferentes ataques informéticos
ocasionados por cibercriminales localizados en cualquier parte de la red,
pretendiendo dejar fuera de servicio los servidores de comunicacion localizados
detras del firewall del ISP, sin embargo, el gateway instalado en el core de la red
impedira este tipo de accesos no legitimos, asegurando la operatividad de la red

para todos sus clientes.

Palabras Claves: IP-MPLS, Firewall, Seguridad Informatica, Hacker
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Abstract

In the present work, theoretical foundations of MPLS network are explained,
which is considered as a transport network for ISP’s customers; besides, the
necessary conditions for the respective control and access to Internet provider's
servers, by implementing a next-generation firewall, are also analyzed, also, the
different types of attacks made by hackers, such as denial of service DDoS, TCP
flood, UDP flood and port recognition, which generate illegitimate traffic in the
data network; finally a simulation of different computer attacks, caused by
cybercriminals located anywhere on the network, is carried out, pretending to
leave out of service to the communication servers located behind the firewall of
the ISP, however, the gateway installed in the core network will prevent this type

of not legitimate access, ensuring the operation of the network to all its customers.

Key words: IP-MPLS, Firewall, Information security, Hacker
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Capitulo 1: Descripcion del proyecto de intervencion.

En el presente capitulo se menciona la justificacién del problema a investigar,
antecedentes, definicion del problema, los objetivos generales y especificos,

hipdtesis y tipo de metodologia de investigacion.

1.1. Justificacion del problema a investigar.

Gracias al crecimiento exponencial de internet, las comunicaciones se pueden
realizar en cuestion de segundos, beneficiando a la poblacion mundial en varios
aspectos de su vida cotidiana, sin embargo, existe una desventaja primordial que
es el intercambio de informacion confidencial en redes IP (Internet Protocol)

inseguras y de poca fiabilidad.

En este tipo de redes, hackers estan atentos a las vulnerabilidades que existen en
las redes de datos, provocando pérdidas millonarias no solo a empresas privadas
y/o pulblicas, sino también al pablico en general que navega en internet
accediendo a cuentas bancarias, redes sociales, correos electronicos, servidores

web, compras online, etc.

Los atacantes informaticos tienen como objetivo principal buscar agujeros de
seguridad en la red de los proveedores de servicios de internet, que por lo general,
tienen una plataforma IP-MPLS (Internet Protocol Multiprotocol Label
Switching) para todo el core de la red de datos. Debido a la vulnerabilidad l6gica
que presenta la granja de servidores de un proveedor de internet, es necesario
brindar una solucion factible y viable en seguridad informatica, siendo el firewall
el equipo ideal que brindaria una seguridad perimetral a todos los servidores que

posee la empresa.

Con la simulacién propuesta se disminuirian los riesgos ante las elevadas tasas de
ataques externos e internos a los ISPs (Internet Service Provider), provocando el
colapso por varias horas del servicio de datos ofrecido por las compariias que se

dedican a este tipo de negocios.
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Es necesario simular la red IP-MPLS del ISP, debido a que las estadisticas de
empresas de seguridad informatica a nivel mundial muestran ataques internos
dentro de una organizacion en particular, violando la seguridad de la informacion.
El disefio de una red que brinde un perimetro de seguridad empleando firewalls de
ultima generacion es de gran relevancia tecnologica para los proveedores de
internet, ya que ayudaria a los administradores de la red a limitar el acceso de
clientes internos y externos a la red IP-MPLS que posea el ISP y a contrarrestar
todo tipo de ataque informético por parte de hackers que se pueden encontrar en

cualquier parte del mundo.

1.2. Antecedentes.

Varias empresas dedicadas a la seguridad informatica presentan sus reportes
semestrales y/o anuales resaltando las vulnerabilidades mas comunes en la nube
de internet como son malware (cddigo dafino), phishing (suplantacion de
identidad), spam (correos no deseados); estas empresas utilizan sistemas
inteligentes basados en software y hardware monitoreando permanentemente el
desempefio de las redes de datos de ciertas industrias y organizaciones,

demostrando asi, que la ciber delincuencia esta a la orden del dia.

Investigaciones realizadas por una de las mejores empresas Israelitas de seguridad
informatica a nivel mundial indican por ejemplo que cada minuto un computador
accede a un website malicioso, cada 27 minutos malwares desconocidos son
descargados involuntariamente de internet, y cada 24 horas un host es infectado
por un bot (virus troyanos que permiten el control del computador por el

atacante).

Segun estudios recientes los ataques dirigidos a grandes corporaciones mediante
spear-phishing (ataques dirigidos a compafias para robar informacion
confidencial mediante correos electrénicos falsos) se han incrementado
considerablemente, provocando asi el robo de diferentes propiedades
intelectuales, secretos comerciales y datos financieros de gran relevancia para las

empresas (Check Point Company, 2015).
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Las redes IP MPLS se consideran escalables, seguras y de alta confiabilidad, sin
embargo, se ha demostrado que el ciber espionaje vulnera estas seguridades y
ataca a los servidores de los proveedores de internet, ya que estas empresas tienen
una plataforma MPLS (Multiprotocol Label Switching) en su core.

Algunas de estas compafiias han invertido miles de ddlares en equipos de
seguridad informatica como firewalls de Ultima generacion con su respectiva
redundancia e IPS (Intrusion Prevention System) para defenderse de ataques,
evitando asi las filtraciones de datos y la pérdida de servicios que afectarian

directamente a todos sus clientes internos y externos de la red.

1.3. Definicién del problema

Existen amenazas de agentes internos o externos a la red IP-MPLS del ISP que
afectan el correcto desempefio de la granja de servidores del proveedor de
servicios de internet, ataques 16gicos como DDoS (Distributed Denial of Service),
flood ICMP (flood Internet Control Message Protocol), flood UDP (flood User
Datagram Protocol), flood SYN TCP (flood sync Transmission Control Protocol)
hacia los servidores del ISP, provocan pérdida de comunicacion hacia los clientes
del proveedor.

La ausencia de un perimetro de seguridad pone en riesgo la confidencialidad de la
informacion que es enviada desde/hacia los sistemas o servidores de la compafiia,

descalificando asi, el prestigio, integridad y confidencialidad del ISP.

La vwvulnerabilidad presente en dicha granja provoca la modificacion a
direccionamientos IP’s, infiltracion en la infraestructura logica de la empresa y
caida de enlaces, perjudicando de manera significativa los servicios ofrecidos por

el proveedor de internet.

1.4. Objetivos

A continuacion se detalla el objetivo general y los objetivos especificos:
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1.4.1. Objetivo General:

Simular un perimetro de seguridad logica empleando nueva generacion de

firewalls para prevenir ataques externos e internos a la granja de servidores de un

proveedor de servicios de internet en una red IP MPLS.

1.4.2. Objetivos especificos:

v" Describir los fundamentos teéricos de las redes IP MPLS mencionando sus
caracteristicas y ventajas, asi como su implicacion en ambientes de seguridad
perimetral en redes de datos.

v" Analizar la configuracion adecuada de los routers, switches y maquinas
virtuales para la correcta comunicacion a nivel de capa de red de varios
clientes en la nube IP-MPLS.

v Disefiar la implementacion de un firewall virtual para la seguridad logica de
una granja de servidores de un proveedor de servicios de internet en una red
IP MPLS.

v’ Establecer politicas de seguridad l6gica en el firewall de acuerdo a las
diferentes vulnerabilidades que se encuentran actualmente en la red IP-MPLS
del proveedor de internet.

v' Comprobar, mediante una simulacion, la correcta funcionalidad del disefio del
perimetro de seguridad l6gica a nivel de firewall’s para la granja de servidores
de un proveedor de servicios de internet en una red IP MPLS.

1.5. Hipotesis

La simulacién de un perimetro de seguridad logica para la granja de servidores de

un proveedor de servicios de internet en una red IP MPLS deberia estar basado en

la integracion de un firewall administrable en el core de la red y solucionaria el

problema de la vulnerabilidad de ataques cibernéticos que presenta la granja de

servidores de un ISP.
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1.6. Metodologia de investigacion.

Esta investigacion es descriptiva porque pretende utilizar la informacion obtenida
en el desarrollo del Estado del Arte, para analizar, disefiar y evaluar la simulacién
de un perimetro de seguridad logica para la granja de servidores de un proveedor

de servicios de internet en una red IP MPLS.

Ademas, esta investigacion es del paradigma “EMPIRICO-ANALITICO” con
un enfoque “CUANTITATIVO” porque se utilizan célculos matematicos y
estadisticas para presentar los indicadores que permitan caracterizar esta

investigacion.

Para el desarrollo de este trabajo de investigacion se empleara una metodologia de
tipo experimental, porque se va a comprobar los cambios que surgen al modificar
la variable independiente (origen de ataques provocados por hackers en la red IP
MPLS), midiendo estos efectos sobre la variable dependiente (consecuencias de
ataques cibernéticos en la granja de servidores de un proveedor de internet); en el
trabajo se introduciran determinadas manipulaciones mediante diferentes tipos de
ataques provocados por ciber delincuentes, evaluando asi, la robustez,
confiabilidad y seguridad que ofrece un equipo de seguridad informatica
(firewalls) para la granja de servidores de un proveedor de internet; todos estos
experimentos se realizaran en simuladores y software de maquinas virtuales para

recrear ambientes inseguros en redes MPLS.
En el siguiente capitulo se examinara conceptos de redes IP-MPLS 'y se detallaran

los parametros tedricos necesarios para poseer una defensa logica perimetral en

los servidores de un proveedor de servicios de internet.

22



Capitulo 2: Fundamentacion Tedrica

En este capitulo se estudiara el modelo TCP/IP, los diferentes protocolos de
enrutamiento de redes de datos, los componentes y operacion de la red MPLS, y la

seguridad informatica bajo la arquitectura de la marca CheckPoint.

2.1. Introduccién al modelo TCP/IP

La comunicacion entre computadores se realiza gracias a un modelo esquematico
que permite la conexion de extremo a extremo, a este modelo se denomina
TCP/IP  (Transmission Control Protocol / Internet Protocol) el cual fue
desarrollado por el Departamento de Defensa de los EEUU en la década de 1970;
gracias a este modelo, los equipos pueden comunicarse en la red enviando
informacidn encapsulada como direcciones origen, direcciones destino, y puertos

de comunicacion.

APLICACION

TRAMNSPORTE

RED

ACCES0 A LA RED

Figura 2. 1: Capas del modelo TCP/IP
Elaborada por: El Autor.

En la figura 2.1 se puede observar las diferentes capas del modelo TCP/IP, cada

una con una funcién en particular que se detalla a continuacion:

Capa de aplicacion: En la cual existe un control de dialogo entre el usuario final

y el protocolo a emplear en determinada comunicacion.

Capa de transporte: Se encarga del transporte seguro de extremo a extremo,

emplea una conexién logica entre emisor y receptor para asegurarse de que el
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paquete llegue a su destino, empleando diferentes métodos como tamafio de
ventana, acuse de recibo, windowing; asi mismo en esta capa de transporte existe
el protocolo UDP (User Datagram Protocol) que, a diferencia de TCP, no es
orientado a conexién, ya que no ofrece confiabilidad en el momento de la
transferencia de la informacion, carece de windowing, ack (acknowledgement),

tamafio de ventana.

Capa de red: Es la responsable de enrutar el paquete y escoger la mejor de las
rutas para enviar el datagrama (paquetes de datos) al destino determinado, en esta
capa es posible incluir el protocolo IP el cual se considera un protocolo no
orientado a conexion debido a que no garantiza la integridad del paquete, tampoco
posee mecanismos de ack para asegurarse de que el paquete ha llegado a su

destino.

Capa de acceso a la red: Se ocupa del acceso al medio de transmision, es decir,
de los dispositivos fisicos que interactian para acceder a la red; en esta capa las
tramas de datos se convierten a bits de informacion, asignando direcciones IP a las

direcciones fisicas, definiendo la conexién a los entornos fisicos de la red.

El modelo TCP/IP se asemeja al modelo OSI (Open System Interconnection) de
red, donde existen 7 capas como se detalla en la tabla 2.1, en la cual se observa la
funcionabilidad de cada capa, sus servicios y el tipo de encapsulacion que se

ejecuta en cada una de ellas.

El modelo OSI es de gran importancia porque es un estandar a nivel mundial ya
que facilita la normalizacion de los componentes de red y la compatibilidad de

tecnologias disefiadas por empresas de todo el planeta.

2.1.1. Direcciones IP

Las comunicaciones entre host se realizan gracias al direccionamiento IP del
modelo TCP/IP, se establecen sesiones y el intercambio de informacion se realiza

mediante datos que son encapsulados con sus respectivos campos.
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Tabla 2. 1: Ca|

pas del modelo OSI

CAPA ENCAPSULACION FUNCION SERVICIOS | EQUIPO
Establece
disponibilidad de FTP, SMTP,
7.- APLICACION DATOS recursos. Telnet, POP3
6.- Comprime, encripta JPEG, GIF,
PRESENTACION DATOS y desencripta datos. MPEG
Estable, mantiene y
5.- SESION DATOS termina las sesiones. SQL, NFS
Establece conexion
de extremo a
extremo, usa
4.- TRANSPORTE SEGMENTOS circuitos virtuales. TCP, UDP
Determina la mejor
ruta para enviar el
3.-RED PAQUETES paquete RIP, IP, IPX Router
Transporta datos en
2.- ENLACE DE una conexion fisica, | Frame Relay, | Switch/
DATOS TRAMAS detecta errores. PPP, HDLC Bridge
Coloca datos en el Hub /
1.- FISICA BITS cable. Repeater

Elaborada por: EI Autor.

Una direccion IP version 4 se representa con 4 bytes (conjunto de 32 bits), posee 4

grupos de nimeros decimales, cada grupo se representa en 8 digitos binarios, son

asignadas a host, y sirven para identificarse dentro de la red (Dordoigne, 2011).

Existe el direccionamiento IP publico y privado; las direcciones IP publicas son

unicas en el mundo, y se obtienen a través de un proveedor de internet, que a su

vez, estas compaiiias solicitan a entes internacionales como LACNIC (responsable

del direccionamiento IP publico para Latinoamérica y el Caribe) un bloque de

direcciones IP segln la disponibilidad y estudios técnicos; mientras que las

direcciones IP privadas son de uso interno en la red y pueden coexistir en el

mismo blogue de direcciones en diferentes proveedores de internet. Las

direcciones IPs privadas estan separadas en clases como se detalla en la tabla 2.2,
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mientras que las direcciones IPs publicas son el complemento de este rango de

direccionamiento.

Tabla 2. 2: Clases de direcciones IPs privadas

Clase Rango de Direcciones
A 10.0.0.0 — 10.255.255.255
B 172.16.0.0 — 172.31.255.255
C 192.168.0.0 — 192.168.255.255

Elaborada por: EI Autor.

Para optimizar un determinado segmento de red se usan técnicas matematicas
como subnetting o VLSM (Variable Length Subnet Mask) que evitaria el
consumo innecesario de direcciones IPs, obteniendo asi el direccionamiento justo
y necesario para una determinada cantidad de tarjetas de red, interfaces fisicas e

interfaces légicas que se emplearian en una red IP en particular.

2.2. Dispositivos de comunicacion.

Existen varios dispositivos de red que permiten una rapida comunicacion de datos
teniendo como marco de referencia el modelo OSI, estos equipos almacenan en su
configuracién tablas de enrutamiento, direccionamiento IP, tablas de mac address,
configuracién de autenticacion y seguridad de acceso, etc, que permiten la rapida
conmutaciéon del paquete a su destino determinado. Entre los equipos mas
relevantes para el desarrollo de una red IP se encuentran los routers y switches,

los cuales se detallan a continuacion:

2.2.1. Routers

Es un dispositivo que funciona en la capa de red del modelo OSI, y se utiliza para
comunicar diferentes tipos de redes bajo ciertos protocolos de enrutamiento

configurados en el equipo, ademas, el router separa dominios de broadcast (area

I6gica de host que puede enviar informacion entre si ya que estan en la misma
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subred), la figura 2.2 muestra un icono estandar para representar a un router en los

diagramas de red.

Figura 2. 2: Router
Elaborada por: El Autor.

2.2.2. Switches

Es un equipo de red que trabaja en la capa de enlace de datos del modelo OSI, y
sirve para conectar varios segmentos de red en base a la direccion MAC (Media

Access Control) de destino, ya que el switch almacena tablas de MAC Address.

Si un host en particular desea enviar los datos a otro host, el switch verifica que la
direccion MAC del equipo destino se encuentre en su tabla de Mac Address, si es
asi, entonces el switch conmuta el paquete de datos, caso contrario inunda todos
los puertos (menos al puerto que los recibid) para verificar donde esta el host
destino. La figura 2.3 muestra un icono del switch utilizado en la mayoria de

diagramas de red.

A=

Figura 2. 3: Switch
Elaborada por: El Autor.

2.3. Protocolos de enrutamiento
Las comunicaciones entre diferentes segmentos de red se realizan gracias a los

protocolos de enrutamiento, los cuales estan divididos en protocolos vector

distancia y protocolos de estado de enlace.
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2.3.1. Protocolo vector distancia

Ocupan mayor ancho de banda debido a que las actualizaciones en su tabla de
enrutamiento se realizan a cada instante, son mas faciles de configurar, convergen
lentamente y envian las actualizaciones a manera de broadcast; entre los
protocolos méas comunes de este tipo se tiene RIP (Routing Information Protocol),
IGRP (Interior Gateway Routing Protocol) patentado por la comparfiia americana
Cisco.

2.3.2. Protocolos de estado de enlace

Convergen rapidamente ya que poseen una Vvision comun de toda la topologia de
la red, utilizan menor ancho de banda para sus actualizaciones y envian paquetes
hello a todos sus vecinos cuando detectan cambios en la red, también requieren
mayor procesamiento en los routeadores; los protocolos OSPF (Open Shortest
Path First) y EIGRP (Enhanced Interior Gateway Routing Protocol) son claros

ejemplos de protocolos de estado de enlace.

2.4. Plataformas IP / MPLS

El enrutamiento tradicional en redes de datos se fundamenta en decisiones que
hace el router para enviar el paquete de datos a su destino, este equipo envia el
paquete al siguiente salto consultando siempre su tabla de enrutamiento,
configurados con protocolos estaticos o dindmicos. Este enrutamiento tipico en
los routers posee ciertas desventajas como la escalabilidad y la flexibilidad en las

redes de datos.

Con el desarrollo de MPLS se lograron grandes ventajas en las redes IP, debido a
que es una tecnologia de gran alcance, reduce costos y soporta varios tipos de
aplicaciones como voz, video y datos integrandola en una red de fécil
administracion. (Moran Rivera, 2015) menciona las principales ventajas de las

redes IP MPLS, las cuales se indican a continuacion:
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a) Virtual Private Networks (VPN’s).- Este tipo de redes se caracteriza por
compartir el mismo segmento de red dentro de la nube MPLS gracias al
etiquetamiento entre la capa de enlace de datos y de red del modelo OSI,
son redes seguras y equivalentes a una red LAN (Local Area Network)
privada.

b) Quality of Service (QoS).- Se puede garantizar el ancho de banda a un
determinado tipo de tréfico gracias a la calidad de servicio, tomando en
cuenta siempre las prioridades que posea determinada empresa al
momento de transmitir informacion de alta relevancia dentro de su red de
datos.

c) Ingenieria de trafico.- Es posible optimizar la utilizacion del ancho de
banda en caminos subutilizados y concentra el trafico en determinadas
partes de la red.

d) Escalabilidad.- Asocia un gran numero de redes IP a un nimero reducido
de etiquetas, gracias a la tecnologia MPLS las redes IP privadas se pueden
reutilizar entre los clientes del ISP, debido a que la comunicacion se

realiza a través de etiquetas diferentes.

2.4.1. Arquitectura MPLS

Basicamente MPLS en una tecnologia que trabaja entre la capa 2 y 3 del modelo
OSI donde la transmision de paquetes se realiza mediante etiquetas, éstas se
asignan cuando el paquete ingresa a la red MPLS y son insertadas entre la capa de
enlace de datos y la de red; en el enrutamiento tradicional se utilizan direcciones
IPs, mientras que en el enrutamiento en MPLS se agregan etiquetas a las

direcciones IPs.

La cabecera de la etiqueta MPLS: Consta de 32 bits, las cuales estan divididas
en 20 bits para la etiqueta (representada entre los valores de 0y 1048575), 3 bits
para identificar la clase de servicio en el campo EXP, 1 bit de Pila (Stack) para
agrupar etiquetas de forma jerarquica en el campo S, y 8 bits que representan el
tiempo de vida del paquete, la figura 2.4 muestra un detalle de los bits distribuidos

en la etiqueta MPLS.
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Bit 1 2 3 4 5 6 7 8

Label 1
2
EXP | s |3®
TTL 4
Label Valor de la etiquete ( 20 bits )
EXP Clase de servicio [ 3 bits )
5 Boton de pila { 1 bit)
TTL Tiempo de vida del paguete

Figura 2. 4: Cabecera de la etiqueta MPLS
Elaborada por: EI Autor.

A manera de ejemplo y utilizando una herramienta de captura de paquetes, en la
figura 2.5 se observa la conectividad exitosa desde el host 192.168.1.1 al equipo
192.168.4.1 dentro de la nube MPLS empleando el protocolo ICMP (Internet
Control Message Protocol), se puede notar los valores de la cabecera de la
etiqueta (MPLS label: 19, MPLS EXP: 0, MPLS STACK:1, MPLS TTL:254)

46 46.172000  192.168.1.1 192.168.4.1 i ) re
47 46.250000 192.168.4.1 192.168.1.1 ICMP Echo (ping) regquest
48 46.297000 192.168.1.1 192.168.4.1 ICMP Echo (ping) reply

0y

Frame 46 (118 bytes on wire, 118 bytes captured)
Ethernet II, Src: cc:02:02:Fc:00:01 (cc:02:02:Fc:00:01), Dst: cc:03:02:Fc:00:00 (cc:03:02:Fc:00:00)
® Destination: cc:03:02:fc:00:00 (cc:03:02:fc:00:00)
# Source: cc:02:02:Fc:00:01 (cc:02:02:Fc:00:01)
Type: MPLS label switched packer (0x8847)
rultiProtocol Label switching Weader, Label: 19, Exp: O, 5: 1, TiL: 24
MPLS Label: 19
MPLS Experimental Bits: O
WMPLS Bottom OFf Label stack: 1
MPLS TTL: 254
Internet Protocol, src: 192.168.1.1 {192.168.1.1), Ost: 192.168.4.1 (192.168.4.1)
Internet Control Message Protocol

*

-

Figura 2. 5: Captura de paquetes en una red MPLS
Fuente: (Go-Mpls, 2009)

Componentes en una red MPLS: Existen varios elementos dentro de una nube

MPLS que estan involucrados en la transmision y recepcién de paquetes IP, entre
los cuales se tiene:

a) Label Switch Router (LSR), estos routers reciben un paquete etiquetado y

lo conmutan al destino determinado con una etiqueta de otro valor.
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b) Edge Label Switch Router (ELSR), en este tipo de routers los paquetes son
etiquetados al ingresar a la red MPLS, también se encargan de remover las
etiquetas del paquete al salir de dicha red.

c) Label Switched Path (LSP), se define como todo el trayecto que toma el
paquete a través de los routers LSR en una nube MPLS con un nivel
jerarquico determinado y son unidireccionales, este encaminamiento se
realiza por medio de los diferentes enrutamientos dindmicos configurados
en el equipo.

d) Forwading Equivalence Class (FEC), es un conjunto de paquetes IP que
son enviados por el mismo LSP y solicitan un servicio en comun como

VPN, QoS, ingenieria de tréfico.

Operacion de la red MPLS: Existen varios procesos para el etiquetamiento del

paquete IP en la red MPLS, entre los cuales se tienen las siguientes operaciones:

e PUSH: en este proceso se le asigna una etiqueta al paquete IP cuando
ingresa a la red MPLS

e SWAP: aqui la etiqueta es mapeada y reemplazada por otro valor en la
pila superior

e POP: se define a la operacion realizada para remover la etiqueta y entregar
el paquete IP fuera de la red MPLS

En la figura 2.6 se observa como un paquete IP ingresa a la red MPLS por medio
de los diferentes elementos de la misma; el router A desea comunicarse con el
router B, estos routers se conocen como CE (Costumer Edge) y son los equipos de
propiedad de los diferentes clientes instalados en la red, en este tramo la
comunicacion es a nivel de IP y no existe el etiquetamiento respectivo, el
rectangulo de color amarillo representa el paquete que se origina en los routers CE
e ingresan a su proximo salto que es el router ELSR conocido como routers PE
(Provider Edge), en este sector empieza el proceso de etiquetamiento MPLS, el
router ELSR-2 se encarga de agregar al paquete IP las 2 etiquetas respectivas
empleando la operacion PUSH, una etiqueta se asigna para buscar el router ELSR
destino mediante algun tipo de protocolo IGP (Interior Gateway Protocol) y la
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otra etiqueta se utiliza para direccionar el paquete al router CE destino

(representadas de color verde y rojo respectivamente).

Este conjunto de bits previamente etiquetados ingresan al router LSR-1 conocido
como router P (Provider) donde se reemplaza las etiquetas recibidas por otras de
diferente valor, este proceso se conoce como SWAP; estos paquetes se dirigen
hacia el router LSR mas proximo a su destino (router LSR-2) realizando el
proceso POP, es decir remueve las etiquetas para conmutar el paquete al router
ELSR maés cercano del cliente final, en este caso el router ELSR-4, finalmente
este router realiza otra operacion POP para eliminar la etiqueta restante y entregar
el paquete IP fuera de la red MPLS previamente conociendo su destino mediante

los diferentes protocolos de enrutamiento configurados en los equipos.

router B
| PUSH;
| Etiqueta verde para
router ELSR-4 PUSH

Pz |

|

Figura 2. 6: Proceso de etiquetamiento de paquetes
Elaborada por: EI Autor.

Label Distribution Protocol (LDP): es un conjunto de métodos que permiten a
los routers LSR compartir una etiqueta en particular y asociarla con otro LSR, en
estos equipos se mantiene una sesion LDP permitiendo a cada uno de ellos
aprender informacion a nivel de etiquetamiento del otro, convirtiendo a este
protocolo en un sistema bidireccional. Al establecerse la sesion LDP se descubren

los vecinos LSRs directamente conectados a través de paquetes hello y se envian
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paquetes multicast a todos los routers en una subred determinada, una vez que el
descubrimiento LDP es realizado, las sesiones son establecidas sobre el puerto
TCP 646.

En un enrutamiento tradicional, se usa protocolos dinamicos como OSPF, BGP,
IS-1S para aprender prefijos de otros routers, todo esto es almacenado en la RIB
(Routing Information Base), que representa la tabla de enrutamiento; la
informacion de RIB es usada para construir la FIB (Forwarding Information Base)
y se usa para enviar los paquetes IP a la red, sin embargo para redes MPLS se usa
LDP como plano de control, es decir se genera localmente una etiqueta por cada
prefijo que se encuentra en RIB, esta informacion es agregada a FIB, y es usada
para construir la LFIB (Label Forwarding Information Base); cuando un router
envia un paquete con la etiqueta respectiva en la nube MPLS, el equipo usara la

LFIB para tomar la decision de forwarding.

2.4.2. Protocolos de enrutamiento en MPLS

Para transportar los prefijos de red a través de la nube MPLS, es necesario
emplear protocolos de gateway interior y exterior; se establecen los protocolos de
enrutamiento OSPF e IS-IS (Intermediate System to Intermediate System) para
la comunicacion entre los ELSR y LSR, mientras que para el enrutamiento entre
los routers CE y ELSR se configuran los protocolos RIP, static, IGRP y BGP
(Border Gateway Protocol); para la simulacion a realizar en el desarrollo de este
trabajo se utilizara los protocolos BGP, MP-BGP (Multi Protocol Border Gateway
Protocol), OSPF, static.

BGP: Antes de definir el protocolo BGP se debe tener claro el concepto de AS
(Autonomous System), el cual es un conjunto de redes bajo la misma
organizacion técnica, es un numero de 16 bits definido en el RFC (Request for
Comments) 1930 (Hawkinson & Bates, 1996) y se clasifican en AS privados y
publicos, se representan en nameros enteros que van del 0 al 65335 y tienen un
rango definido, para los privados se utiliza desde 64512 al 65534 y para los

publicos se emplea el rango desde el 1 al 64495.
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BGP es un protocolo de gateway exterior que se utiliza para el intercambio de
rutas entre AS, considerado como el tipo de vector distancia, las actualizaciones
en la tabla de enrutamiento se realizan solo cuando hay un cambio en la topologia
de la red, utiliza el puerto TCP (Transmission Control Protocol) 179, es un
protocolo lento en su convergencia, pero de alta escalabilidad y estabilidad, posee
una distancia administrativa de 20 para EBGP (External Border Gateway

Protocol) o0 200 para IBGP (Internal Border Gateway Protocol).

El intercambio de rutas se establece mediante sesiones con los routers vecinos en
BGP llamados peers, los estados de las sesiones tienen las siguientes secuencias

indicadas a continuacion:

a) IDLE (desocupada).- el router inicia la conectividad con el peer.

b) ACTIVE (activa).- el router descubrié la ruta de su vecino, empieza el
proceso de 3 vias handshake.

c) OPEN SENT (enviando de forma abierta).- se envia el mensaje OPEN al peer
remoto incluyendo parametros como version de BGP, router ID,
autenticacion.

d) OPEN CONFIRM (confirmacion de apertura).- el peer responde con un
OPEN confirmando los datos recibidos, caso contrario lo manda a ACTIVE.

e) ESTABLISHED (establecida).- se establece completamente la sesiéon BGP

entre los peers, mediante un mensaje keepalive.

En la tabla 2.3 se puede observar los principales atributos que ayudan a definir la
mejor opcion hacia un destino entre varias rutas posibles que utiliza el protocolo
BGP.

Para escoger la mejor de las rutas en el protocolo BGP, se deben tomar en cuenta
ciertos parametros, como por ejemplo: se debe rechazar las rutas con un
inaccesible siguiente salto, se prefieren las rutas con un alto valor de peso
(atributo Weight) y con un alto local-preference, se escogen las rutas con el AS-
PATH (trayecto de sistema autonomo) mas corto, se prefiere las rutas del vecino

mas proximo al equipo, se escoge la ruta de mayor antigliiedad, y finalmente el
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router puede escoger los prefijos anunciados por el peer vecino con el menor

router ID.

Tabla 2. 3: Atributos del protocolo BGP

ATRIBUTO CATEGORIA DESCRIPCION
ID y AS del router que lleva
. . bo | izacion. N
Aggregator Optional, transitive a cabo fa sumarizacion. o
se usa en el proceso de
selecciéon de caminos.
Lista de todos los AS a
As Path Well-known, través de los cu.ales ha ,
- mandatory pasado, se prefiere el mas

corto.

Atomic aggregate

Well-known,
discretionary

Al generar una
sumarizacién envia los AS
de las rutas que componen
dicha sumarizacion.

Community

Optional, transitive

Etiqueta prefijos, no se usa
en el proceso de seleccién
de caminos.

Local preference

Well-Know,
discretionary

Indica el nivel de

preferencia para alcanzar
prefijos externos a través
de los routers internos, se
prefiere el valor mas alto.

Weight

Optional, not
communicated to
peers

Propietario de Cisco, se
prefiere el mas alto.

Fuente: (Ariganello & Barrientos, Redes Cisco, guia de estudio para la certificacion CCNP, 2010)

MP-BGP es un protocolo extendido de BGP que permite transportar informacion
de prefijos de red, VPNv4, IPv6; se utiliza para la distribucion de las rutas en las
VPN vy el etiqguetamiento del paquete en la red MPLS. MP-BGP solo se
configuran en los routers PE, los cuales asignan las rutas aprendidas a otros
routers PE de la red, en los routers P no existe configuracion de MP-BGP ya que

no tienen conocimiento alguno de enrutamiento en VPN.

La salida de comandos que ayudaria a resolver problemas a nivel del protocolo

BGP en routeadores Cisco es la siguiente:
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a) show ip bgp vpnv4 all summary: muestra el estado de la sesion BGP
con todos los routers vecinos

b) show ip bgp vpnv4 all neighbors ip router vecino advertised-routes:
indica las redes que se estan publicando a un router vecino

c) show ip bgp vpnv4 all neighbors ip router vecino routes: indica las
redes que se estan aprendiendo de un router vecino

d) clear ip bgp ip router vecino soft in: realiza una actualizacion sencilla
de las rutas enviadas por el router vecino

e) clear ip bgp ip router vecino soft out: realiza una actualizacién sencilla

de las rutas anunciadas al router vecino

OSPF: es un protocolo de enrutamiento de estado de enlace donde se divide
I6gicamente la red en areas pequefias, agrupando los routers que ejecutan un
mismo proceso ya que poseen una base de datos en comdn provocando el
mejoramiento de la red, menor uso del procesamiento de equipos, y una mayor
convergencia de datos; el area backbone se conoce como el &rea 0, todas las areas
estan conectadas a esa area, el router ABR (Router Border Area) conecta el area
regular con el area 0, de existir un cambio en el area regular, el router ABR

detecta el cambio y le informa al area 0.

En OSPF la tabla de enrutamiento se actualiza Unicamente si existe un cambio en
la topologia de la red utilizando paquetes hello para alcanzar a sus vecinos, posee
una visiébn comun de toda la red, en comparacion con otros protocolos de
enrutamiento IGP, OSPF es muy rapido en su convergencia ya que emplean el

algoritmo SPF (Short Path First) encontrando la mejor de las rutas.

El protocolo OSPF es un protocolo open source (de codigo abierto) y utiliza un
algoritmo denominado el algoritmo de Dijkstra que descubre el camino mas corto
a un nodo determinado, el router al conectarse a la red crea adyacencias con sus
vecinos enviando paquetes hello en cada interface que contienen: el ID
(identificador) del router, tiempo del paquete, mascara de red, prioridad del router,
password en el caso de que haya autenticacion; el router remoto recibe el paquete

hello, enviando la respuesta del paquete, aqui se determina la relacion maestro —
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esclavo indicada por su prioridad, los dos envian su DBD (Database Description),
finalmente la vecindad es sincronizada (estado full state) gracias a la ejecucion
del algortimo de Dijkstra para encontrar la mejor de las rutas, provocando una
convergencia muy rapida en la red MPLS, caso contrario la sesion se convertiria
en estado down causando la perdida de conectividad con el vecino OSPF. Existen

varios tipos de topologias en OSPF conocidas como:

a) NBMA (Non-Broadcast Multiaccess Network).- La configuracion en los
equipos es manual deben de estar en la misma subred.

b) BMA (Broadcast Multiaccess).- Los routers vecinos se configuran
automaticamente, no se aplica la configuracion manual.

¢) Point to Point (Punto a Punto).- Los routers vecinos se descubren

dindmicamente, el tiempo del paquete hello es de 10 sg.

La distancia administrativa de un protocolo se representa con un valor decimal, e
indica cuan fiable es un protocolo de enrutamiento entre los otros protocolos
configurados en la red, la distancia administrativa de OSPF es 110; la métrica de
un protocolo es una cantidad que indica la mejor de las rutas que puede tomar un
paquete en la red, en OSPF la métrica se calcula en base al costo y es igual a
1078/ancho de banda, donde el ancho de banda se expresa en bps; la métrica se
utiliza con frecuencia para enlaces redundantes, es decir, el paquete de datos va a
preferir la ruta con en menor costo posible, teniendo como enlace de respaldo la

ruta que posea el costo mas alto.

Se puede utilizar el protocolo OSPF para el enrutamiento entre el enlace PE — CE
en la red MPLS; para propagar las rutas de los clientes de PE al PE, OSPF se
redistribuye en IBGP y viceversa en los routers PE, el lado negativo de esto es que
todas las rutas OSPF se convierten en rutas externas en el PE cuando las rutas se
redistribuyen de nuevo en OSPF (De Ghein, 2007). La figura 2.7 muestra la
conectividad de los clientes finales en OSPF en una red MPLS.

Enrutamiento Estatico: Una ruta estatica posee una distancia administrativa con

el valor de 1 convirtiéndola en una ruta de alta confiabilidad frente a otros
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protocolos de enrutamiento, ya que posee un menor valor con respecto a los
protocolos IGP y EGP (External Gateway Protocol), es usado con mayor
frecuencia para establecer el enrutamiento entre el router PE de la red MPLS y el
router CE del cliente. La configuracion de este protocolo es manual en el equipo y

guarda el formato indicado en la figura 2.8

~— Site #1 - T ;7 Site #2
! Area 0 | / D B! Areal |
* Y b =
\, CERouler {0 L3 f‘i .’z‘_—i—' s ™ g CE Router /
\ r~ ‘._ f
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Figura 2. 7: Rutas OSPF a través de la red MPLS
Fuente: (Guichard, Pepelhjak, & Apcar, 2003)

IP ROUTE 192.168.10.0 255.255.255.0 172.16.10.1

La red 192.168.10.0 con mascara 255.255.255.0 as |a red destino;
El host 172.16.10.1 es el siguiente salto del router

Figura 2. 8: Configuracion de una ruta estatica
Elaborada por: El Autor.

2.4.3. Configuracion de MPLS en los routers de la red

Para proceder a habilitar MPLS se debe considerar ciertos comandos que corren
en la mayoria de sistemas operativos de los routers y switches de una red de datos.

Para la simulacién propuesta se configurara routers Cisco para implementar la red
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MPLS; los comandos basicos de configuracion, resolucion de problemas y

monitoreo de eventos se detallan en la tabla 2.4

Tabla 2. 4: Comandos bésicos en routers Cisco para MPLS

SALIDA DE COMANDO DESCRIPCION FUNCIONAL
mpls ip (configuracion global ) Habilitacidn global de MPLS en el router
mpls ip (configuracion de la interfaz) Habilitacion de MPLS en la interfaz del router

Habilitacidn de CEF (Cisco Express Forwarding, la forma
ip cef rapida de ejecutar la conmutacién del paquete en capa 3
en una interfaz determinada)

Se habilita por defecto MPLS en todas las interfaces del

mpls label protocol Idp equipo

Verifica en el router las interfaces que estén configuradas

h Is interface detail
Show mpis Interface detal MPLS y el protocolo LDP

Muestra la IP de los routers vecinos que estan siendo

show mpls Idp neighbor aprendidas por el protocolo MPLS

Muestra las etiquetas asignadas a los routers vecinos

show mpls Idp bindings MPLS

Verifica si la interfaz asignada para MPLS esta activa 'y

shw mpls Idp discovery enviando paquetes hello

show cef interface Verifica si estd habilitada CEF en la interfaz
show mpls Idp parameters Muestra la informacién de los paquetes hello LDP
show mpls forwarding-table Se observan las tablas de las etiquetas

Muestra el rango de etiquetas locales disponibles en el

show mpls label range .
equipo

Muestra informacidn de paquetes etiquetados por el

debug mpls packets router

Muestra informacidn relevante acerca de diferentes
debug mpls events eventos que ocurren en el momento de la transmisién
MPLS

Elaborada por: El Autor.

2.4.4. Aplicaciones en el dominio MPLS
Existen varias aplicaciones que se pueden ejecutar gracias a la tecnologia MPLS,

el presente trabajo se concentrara en las configuraciones de VPN’s en capa 3, ya

que también existe configuraciones de VPN’s de capa 2 del modelo OSI.
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Los clientes demandan altos niveles de seguridad en la red, ademas de una rapida
convergencia de datos, una alternativa ampliamente usada por las carriers y los
ISP’s es la configuracion de VPN’s en la red MPLS.

Una vez que el paquete de datos ingresa a la red MPLS se le asignan las etiquetas
determinadas en el router PE, el cual almacena una tabla de enrutamiento por cada
VPN que se desea transmitir, esta tabla se denomina tabla de enrutamiento de
VRF (VPN Routing and Forwarding) y contienen rutas que se repiten en otras
VREF’s, pero con nombres totalmente distintos; la gran ventaja de tener VRFs es
poseer el mismo direccionamiento IP en varios clientes, ya que las tablas de
enrutamiento en VRF’s son totalmente independientes, esto quiere decir que el
cliente A puede tener el mismo segmento de red privado con la misma mascara de
red que el cliente B en la red MPLS; el transporte de datos desde el router del

cliente CE hasta el router PE se realiza mediante el protocolo MP-BGP.

A continuacion las principales caracteristicas que las VRF’s pueden soportar

(Salcedo, Pedraza, & Espinosa, 2012):

a) Las direcciones se superponen, lo que permite la reutilizacion de las
direcciones IP en el enrutador PE para diferentes VPNS.

b) Reutilizacion de los puertos TCP/UDP lo cual permite usar los mismo
puertos en diferentes VRFs.

c) El Backbone MPLS puede interactuar en dos planos diferentes de

implementacion: plano de encaminamiento y plano de control de datos.

En la figura 2.9 se muestra paso a paso las configuraciones correspondientes a una
VREF en un router PE; en el paso 1 dentro de la configuracion global del router se
define un nombre para identificar la VRF del cliente, en este caso se identifica con
el nombre CLIENTE_A, luego se configurara los route distinguer o rd, que son
identificaciones locales en el router, para el ejemplo se muestra 3:106, donde 3
puede ser el cédigo del router PE configurado y 106 el cddigo del CLIENTE_A,
luego se configuran los route-target export e import, en los cuales se declaran las

redes que se exportan e importan en la red MPLS; en el paso 2, dentro de la

40



configuracién de BGP 65000, se procedera a crear el address-family del cliente,
que se usa para el intercambio de informacion de enrutamiento con el router
vecino en unicast y como el transporte en MPBGP para los prefijos de la red IPv4
en la red MPLS; en el paso 3 se configura la subinterfaz en el router PE con un
tipo de encapsulacién en dotlq, se le asigna la VRF creada previamente y un
direccionamiento IP con méscara de red de 30 bits, de esta manera la primera IP
utilizable de este segmento esta configurada en el router del cliente y la dltima IP
en el router PE del ISP o carrier.

Es necesaria la configuracion de una ruta estatica en el router PE para alcanzar la
red LAN del cliente, esta ruta estatica configurada dentro de la VRF, debe indicar
que la red destino del cliente es alcanzada por la direccién IP del siguiente salto,

es decir, por la IP que tenga el router CE conectado al router PE de la red MPLS.

Paso # 1: Se creara la vif en el router PE cercano al cliente

Canfigure terminal

ip wrf CLIENTE_A
rd 3:106
route-target export 1:106
route-—target import 1:106

Paso # 2: Se creara el address-family para dicha vif con la configuracidn basica.

router hgp 65000

address-fami 1y ipwd wrf CLIENTE_A
redistribute connected
redistribute static

no synchronization
exit-address—family

Paso # 3: Se creara la subinterfaz con el direccionamiento para el cliente,

interface GigabitEthernetd 1,/0.1066
description RPY-TMx-aCC-1066
encapsulation dotld 1066
ip wirf forwarding CLIENTE_A
ip address 1F2.31.128.65 255.255.255.252
no ip directed-broadcast
no ip proxy-arp
no cdp enable

end

Figura 2. 9: Configuracion de VRF en un router PE
Elaborada por: El Autor.

Para realizar un correcto troubleshooting (eliminacion y solucién de problemas) a
nivel de VRF’s, se procedera a sefialar los diferentes comandos que corren en los
sistemas operativos de los routers Cisco:

a) show ip vrf: indica todas las VRF’s configuradas en el router
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b) show ip route vrf CLIENTE_A : se observa las tablas de enrutamiento de la
VRF con el nombre CLIENTE_A

c) show running-config vrf CLIENTE_A : muestra la configuracion global de la
VRF del CLIENTE_A

d) ping vrf CLIENTE_A ip router destino: ayuda a probar la conectividad por el
protocolo ICMP a una direccion ip destino determinado en la VRF CLIENTE_A
configurada en el equipo.

e) telnet ip router destino / vrf CLIENTE_A: comprueba la conectividad en capa 7
del modelo OSI, ingreso remoto a una direccion IP del equipo CPE del cliente

en una VRF determinada.

2.5. Seguridad informatica.

Se define como seguridad informatica a la implementacion de politicas virtuales
de defensa para una red de datos con el objetivo de mitigar el acceso a la red de
sistemas no autorizados que buscan alterar, corromper y destruir informacion
confidencial de usuarios internos y externos quienes en algunas ocasiones

desconocen que son victimas de ataques cibernéticos.

Hoy en dia, es de vital importancia poseer ambientes de seguridad perimetral para
los servidores de las empresas, ya que estos se convierten en blanco atractivo para
los delincuentes informaticos, debido a que pueden modificar su funcionamiento
para beneficio propio como por ejemplo: anuncios publicitarios de manera
gratuita, captura de informacién de entidades financieras, e interrupcion de
servicios online, provocando asi pérdidas millonarias a las empresas y el
desprestigio a nivel mundial de las mismas. El objetivo de la seguridad
informatica puede declararse en tres aspectos fundamentales como son: la
confidencialidad, integridad y disponibilidad de la informacion, esto se detalla en
la norma 1SO 27001.

ISO (International Organization for Standardization) es un organismo
internacional que se dedica a desarrollar reglas de normalizacion en diferentes

ambitos, entre ellos la informética; la serie de normas ISO 27000 se denomina
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“Requisitos para la especificacion de sistemas de gestion de la seguridad de la
informacion (SGSI)” y comprenden un conjunto de normas sobre este tema, la
valoracion de riesgos y controles. La norma con respecto a seguridad informética
es la 1ISO 27001 y sefiala que la seguridad de la informacion es la preservacion de
su confidencialidad, integridad, y disponibilidad, asi como de los sistemas

implicados en su tratamiento (Garcia-Cervigdn Hurtado & Alegre Ramos, 2011).

Los términos hackers y crackers son empleados con mucha frecuencia en
seguridad informatica; hacker es una persona que posee altos conocimientos de
programacion y realiza pruebas de acceso a determinados sistemas informaticos
con el objetivo de hallar vulnerabilidades que por lo general son reportados al
propietario de este sistema, sin buscar beneficiarse ni corromper el sistema
informatico auditado, esto es lo que se conoce como el hacking ético; se puede
definir como cracker a un individuo que penetra a los sistemas informaticos en
linea buscando alterar, corromper y destruir informacion confidencial con el
objetivo de perjudicar econdmicamente o alterar el desempefio de computadores

de victimas a nivel mundial.

Por lo general, los hackers y crackers siguen determinados patrones para
desarrollar un ciber ataque: primero indagan informacion sobre el objetivo a ser
atacado, como direcciones IPs de servidores de comunicacion, y también las
politicas de seguridad implementadas en la red, luego realizan un anélisis de sus
vulnerabilidades, después hurtan identidades legitimas para ingresar a los sistemas
informaticos haciéndose pasar por usuarios legalmente registrados, finalmente
realizan la intromision al sistema reportando las falencias halladas (en el caso del
hacker) o alterando el sistema para beneficio propio donde en multiples ocasiones

dejan fuera de servicio al sistema informatico atacado (en el caso del cracker).

Por esta razon es de vital trascendencia crear habitos de preservar informacién en
los empleados de una compafiia, como por ejemplo: brindar capacitacion al
personal de una empresa de los Gltimos ataques concebidos en una red, envio de

correos electronicos indicando una vulnerabilidad presente en la web, e
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implementar estrategias a todo el personal en el caso de que se sufra un atentado a

la informacion confidencial de la compafiia.

En la figura 2.10 se puede visualizar un cuadro estadistico de las principales
causas de violaciones de seguridad de datos desde el afio 2013; se observa un alto
porcentaje de agresiones a la red originados por atacantes (durante el 2015, China
fue el pais donde se origind el 40% del bot malicioso en el mundo), seguido por la
informacion confidencial publicada involuntariamente, asi como por robos de

equipos y hurtos de informacion privilegiadas dentro de una organizacion.

Principales causa de violacién de datos por incidentes

22% 22% 21% 21%

Atacantes Accidentalmente  Robo o perdidade Robos internos de
hecho publico equipo o unidad informacion
privilegiada

Figura 2. 10: Causas de violacién de datos de los Gltimos 3 afios
Fuente: (Symantec Corporation, 2016)
Las organizaciones deben analizar su modelo de seguridad de manera holistica y
obtener visibilidad y control en toda la red extendida y de toda la continuidad del
ataque, durante su proceso, e incluso después de que comienza a dafiar los

sistemas o0 a robar informacion.

Cisco plantea seguir un modelo de seguridad donde se realicen anélisis antes,
durante y después de un ataque: antes del delito, los defensores necesitan
sensibilidad y visibilidad integral de todo lo que contiene la red extendida a fin de
implementar politicas y controles para defenderla, durante el ataque, es
fundamental poder detectar continuamente el malware y bloquearlo, y después del
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ataque, los defensores necesitan la seguridad retrospectiva para marginar el
impacto de un ataque, se debe identificar el punto de ingreso, determinar el
alcance, contener la amenaza, eliminar el riesgo de reinfeccion, y corregir la

interrupcion (Cisco System, Inc., 2014).

Existen varias preocupaciones por parte de las compafiias con respecto a los
ataques cibernéticos que pueden sufrir sus redes de datos, las estadisticas
muestran que el factor econémico no solo es el principal malestar de las empresas
cuando sufren infiltraciones ilegitimas en su red, también existen factores como
perdida de reputacion, pérdida de clientes y corte de servicios que inciden en el
desempefio y el crecimiento de la compafiia, la figura 2.11 refleja un detalle de las
preocupaciones de las empresas con respecto a los ataques cibernéticos durante

los 2 Gltimos afios.

Principales preocupaciones de las empresas debido a los ciber ataques

50% -
45%
40%
35%
30%
25%
20% -
15%
10%
5%
0%

Figura 2. 11: Principales preocupaciones de las empresas debido a los ciber ataques
Fuente: (Radware Ltd., 2016)

2.5.1. Estudio de las amenazas a las redes de datos

Se entiende por virus informatico a un software disefiado con el objetivo de causar

un perjuicio al computador de la victima, pretendiendo actuar de forma natural al
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usuario, provocando alteracion de los archivos alojados en la PC y colapsos en
sistemas informaticos en linea. Existen ciertos patrones o inteligencias de estas
amenazas que se tiene en las redes de datos a nivel mundial, el ejemplo méas
significativo de una agresién a la red de datos es la inundacion de puertos
aleatorios de TCP o UDP sobrecargando un servidor en particular desde varios
puntos de conexion, dejandolo, en muchas ocasiones, fuera de servicio, este tipo
de ataques se conoce como DDoS, y provoca lentitud de acceso a un servidor de
comunicacion ya que el equipo no responde correctamente a la cantidad de
peticiones legitimas e ilegitimas que ingresan en la red de datos; como se observa
en la figura 2.12, DDoS representa un 51% de ataques que experimentaron las
diferentes compafiias en el afio 2015, seguido por agresiones de tipo phising, virus

Y gusanos, accesos no autorizados, correos spam y fraudes bancarios.

En su informe del primer trimestre del 2016, Akamai Technologies, Inc., resalta
las diferentes estadisticas de ataques DDoS a aplicaciones web: se registrdé un
aumento del 23% de ataques DDoS y un incremento de ataques del 107% en la
capa de aplicacion en comparacion con el Gltimo trimestre del 2015, el volumen
de este tipo de ataques fue de 51 Mpps (millones de paquetes por segundo) con
una duracion promedio de 16 horas, el sector de los juegos representa un 55% de
objetivos a ser atacados por DDoS, seguido de las empresas de tecnologia y
software con un 25%, China figura como el pais donde mas se origina este tipo de
ataques con un 27%, seguido por Estados Unidos con un 17%; en ataques a
aplicaciones web, el 70% de estas amenazas estan dirigidas a servidores instalados
con el servicio http, mientras que el 30% de los ataques estan dirigidos a
aplicaciones https (Hypertext Transfer Protocol Secure), y el 60% de ataques a
aplicaciones web son dirigidos a sitios alojados en los Estados Unidos (Akamai

Technologies, Inc., 2016).

2.5.2. Protocolos y encriptacion en redes de datos.

Cabe sefalar que existen protocolos de seguridad de redes de datos que permiten
una comunicacion segura y confiable a nivel IP; IPSEC (Internet Protocol

security) es un conjunto de protocolos que protegen la informaciéon cuando se
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transmite la informacién de un punto a otro, basado en otros protocolos como IKE
(Internet Key Exchange), ESP (Encapsulating Security Payload), AH
(Authentication Header); posee las siguientes caracteristicas:

Tipos de ataques experimentados por

organizaciones en el 2015
W DDoS

15% 7% 9% B Phishing

M Virus y gusanos
23% Ve
B Accesos no autorizados
m Spam

® Fraude

Amenaza persistente

Robo de propiedad

intelectual
Sabotaje politico

Ninguno de los
mencionados
Figura 2. 12: Tipos de ataques a las redes de datos en el 2015
Fuente: (Radware Ltd., 2016)

a) Seguridad de datos: encriptacion de datos para hacerlos ilegibles

b) Integridad de datos: garantiza que no han sido modificados, ni alterado los
datos sobre la VPN

c) Autenticacion desde el nodo origen de datos: valida el origen de la VPN

IPSEC, asegura que el equipo del otro extremo es quien debe ser

El protocolo IKE se encarga de la negociacion segura de las llaves de
autenticacion, en las VPN se realiza el intercambio de dichas llaves de seguridad;
el protocolo ESP proporciona tres tipos de encriptacion de los datos: DES (Data
Encryption Standard), 3DES (triple Data Encryption Standard) y AES (Advanced
Encryption Standard); el protocolo AH garantiza que los datos no han sido

modificados o interferidos, utiliza HMAC (Hash-based Message Authentication
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Code) como método de chequeo para la autenticacion e integridad de la

informacién (Ariganello & Barrientos, 2010).

Existen 2 modos para proteger los datos en IPSEC, estos son los modos
transparentes (la cabecera IPSEC es insertada después de la cabecera IP) y el
modo tunel (tanto la cabecera IP original como el resto de datos son protegidos).
Para garantizar que la comunicacion de extremo a extremo sea confiable en ambos
nodos de la comunicacién, existen métodos para la autenticacién de vecinos en
IPSEC, como usuarios y contrasefias, sistemas biométricos, certificados digitales

y claves pre compartidas (Ariganello & Barrientos, 2010).

Existen 2 tipos de algoritmos de encriptacién, simétrica y asimétrica, la primera se
basa en el uso de una sola llave tanto para encriptar como para desencriptar los
datos, DES, 3DES y AES utilizan este tipo de encriptacion; la encriptacion
asimétrica utiliza diferentes llaves para encriptar (llave publica) y desencriptar

informacion (llave privada).

Otro tipo de encriptacion es PKI (Public Key Infrastructure) que es un proceso de
intercambio y mantenimiento de llaves logicas de seguridad permitiendo que la
comunicacion sea segura entre nodos, empleando certificados digitales, autoridad

certificadora y mecanismos de distribucion.

La caracteristica esencial del protocolo IKE es la complejidad que posee para
intercambiar de manera dinamica parametros y claves IPSEC para el
establecimiento de asociaciones de seguridad, la asociacion de este protocolo esta
compuesta por 2 fases: la fase 1 se establece una Unica asociacion de seguridad
bidireccional, operando en modo agresivo (no protege la identidad de los nodos
extremos) y en modo principal (protege la identidad de los nodos extremos), y la
fase 2 establece una asociacion de seguridad en una sola direccion (Ariganello &
Barrientos, 2010).
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2.5.3. Principales amenazas en las redes de datos

Existen una diversidad de amenazas en internet que tienen como objetivo comdn
alterar la informacion alojada en el computador y dejar fuera de servicio sistemas
informaticos de entidades bancarias, financieras y estatales; estos ataques son
originados, en muchas ocasiones, por sistemas politicos que contratan a hackers
para lograr desprestigiar a un gobierno en particular, también los ciber ataques
son causados por usuarios molestos de jugadores en linea que no logran alcanzar

un nivel determinado en el juego y producen ataques a los servidores en cuestion.

Las organizaciones se encuentran preparadas para resistir las amenazas de virus,
gusanos, ataques DDoS en sus redes con equipos de alta gama en seguridad
informéatica como firewalls de uUltima generacion y sistemas de prevencion de
intrusos, experimentando maximo un promedio de una hora de ataques
cibernéticos en su core; la tabla 2.5 ilustra un listado de las principales amenazas
en las redes de datos hoy en dia.

2.5.4. Nueva generacion de firewalls

Ante los diferentes problemas de seguridad informatica que afrontaban ciertos
proveedores de internet, recurrian a la instalacion de firewalls sencillos en su
configuracién y poco fiables al momento de exponer informacion confidencial al
mundo entero, por lo que con el pasar de los afios salid a produccién la nueva
generacion de firewalls para fortalecer la seguridad I6gica en la red de datos en

una empresa.

Tabla 2. 5: Principales amenazas a las redes de datos

TERMINOLOGIA DESCRIPCION

Software malicioso cuyo objetivo es descargar publicidad no
requerida por el usuario, desplegadas por ventanas emergentes en
el computador; el término proviene de las siglas advertisement
(anuncio) y software.

Adware
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Ataque dirigido a la tabla ARP de un dispositivo informatico,
inundando la red con paquetes ARP dafiinos, realizando un match

ARP Spoofing entre la direccion MAC fisica del atacante con la direccidn IP
legitima, de esta manera, el atacante recibird informacién
confidencial enviada a la victima.
Es un método de infiltracién a un sistema informatico tratando de
Backdoor pasar por alto la autenticacion para el acceso a la herramienta

obteniendo informacion relevante del propietario del sistema.

Black hat SEO

Black hat significa sombrero negro en inglés y SEO (Search Engine
Optimization), es una técnica usada por los atacantes para engafiar
a los buscadores en internet (Google, Yahoo, Bing) direccionando
las palabras claves solicitadas por la victima a sitios web
controladas por el atacante.

Botnet

Son creadas infectando las PC's con malware controladas bajo un
atacante conocido como bot maestro, utilizando estas
computadoras para actividades malintencionadas como ataques
de denegacién de servicio y envié de spam, por lo general los
propietarios de estas PC's ignoran que son parte de los ataques por
botnet.

Bootkit

Este virus se ejecuta al arrancar el sistema operativo de una PC con
el objetivo de tener control total de la maquina antes de que
termine el proceso de carga de la computadora infectada.

Creepware

Es un subconjunto de software espia que permite el control del
micréfono y de la cdmara web de la victima.

Crimeware

Término usado por lo general para identificar ataques de malware
dirigidos a entes financieros o econdémicos.

Caballo de Troya

Este cddigo malicioso tiene la caracteristica de ejecutarse dentro
de un programa que a primera vista no representa riesgo alguno,
sin embargo causa robos y pérdidas de informacién personal,
creando backdoors permitiendo el acceso a la PC por un usuario no
autorizado.
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DDoS

Es un ataque conocido como denegacion de servicio desde varios
puntos de la red, generando un gran flujo de informacién a una PC
determinada provocando congestidn en el procesador del equipo y
lentitud de paquetes legitimos al servidor; existen diferentes tipos

de ataques DDoS como DDoS ICMP, DDoS UDP, DDoS SYNC_TCP

DNS Spoofing

Es un ataque que sufren los servidores DNS alterando las
direcciones IP legitimas de estos equipos con direcciones DNS
maliciosas, de esta manera las consultas a los servidores por parte
de las victimas se verdn afectadas ya que son redirigidas a sitios
web que el atacante desee.

Exploit

Cadena de comandos que utiliza el delincuente informatico para
tratar de ingresar al software conociendo una vulnerabilidad en la
aplicacidn, se clasifican en conocidos y desconocidos (como el
ataque de dia zero)

Gusano

Es un software malicioso que tiene la caracteristica de auto
reproducirse sin ayuda de la victima y puede propagarse de PC a
PC en una red de datos causando graves dafios a gran escala en los
sistemas informaticos en linea, a diferencia del virus que solo
afectan a los archivos de un computador personal.

Ingenieria Social

Conjunto de practicas que emplean los hackers para engafiar a
usuarios en la red de datos mediante procedimientos psicoldgicos
con el objetivo de persuadir a la victima para que entregue
informacion personal como contrasefias de acceso a cuentas
bancarias, cuentas de tarjetas de crédito y cuentas de redes
sociales.

Keylogger

En espafiol significa registrador de teclas, es un malware que tiene
la caracteristica de capturar informacién de las pulsaciones del
teclado o del mouse para hurtar informacidon como contrasefias de
correo, numeros de tarjeta de crédito, inclusive capturas de
pantalla de la PC de la victima.

Malware

El termino malware se compone de malicious (en espafiol
“malicioso”) y “software”, es un programa informatico malicioso
cuyo objetivo primordial es corromper la légica del programa para
obtener informacidn confidencial de la victima; se propaga
mediante correos electrénicos, memorias USB, mensajes de chat.
Un conjunto de malwares conocidos son los virus, gusanos,
troyanos, backdoors.

Man In The Browser
(MITB)

En espafiol significa "hombre en el navegador", el atacante utiliza
las vulnerabilidades del navegador de internet del usuario para
averiguar el trafico de la red capturando datos confidenciales de la
victima e inyectando cddigos de programacion en las paginas web
visitadas; este tipo de malware es de dificil deteccidn ya que los
sitios web alterados no mantienen diferencia con las originales.
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Phishing

Utiliza ingenieria social para convencer a la victima que entregue
informacion confidencial como cuentas de tarjetas de créditos,
contrasefias; por lo general los delincuentes informaticos utilizan
mensajes de correo electrénico haciéndose pasar por entidades
bancarias de confianza para lograr sus objetivos.

Ransomware

Proviene de los términos ransom (rescate), y ware (software); virus
informatico que encripta la informacion confidencial alojada en el
computador de la victima con el objetivo de cobrar una cierta
cantidad de dinero por el atacante para entregar la clave que
ayudaria a descifrar la informacion.

Rootkit

Software cuyo objetivo es ingresar a un sistema informatico de
manera sigilosa evadiendo seguridades implantadas en el equipo,
ejecutando virus informaticos sin ser detectados, apoderandose
completamente del sistema.

Spam

Conocidos como correos basura o no deseado enviados de forma
masiva por el atacante, tratando de llenar la bandeja de entrada de
publicidad engafiosa.

Spyware

Aplicacion instalada involuntariamente en la PC de la victima con el
fin de recopilar informacién confidencial de esta persona sin usar
su consentimiento, esta informacion es enviada al atacante
obteniendo asi numeros de tarjetas de crédito, contrasefias y
cuentas de correo, cédigos de cuentas bancarias.

Spoofing

Malware cuyo fin es falsificar los componentes que intervienen en
una comunicacion de redes datos como por ejemplo IP Spoofing
(envio de paquetes de datos con direccion Ips falsas) , DNS
Spoofing ( respuestas a consultas de las victimas a direccion DNS
maliciosas), ARP Spoofing (modificar la tabla ARP con datos falsos
para lucro del atacante ).

Zero-day (dia cero)

Vulnerabilidad existente en una aplicacién que es desconocido por
el programador del software determinado, muchos hackers
aprovechan este hueco de seguridad para alterar el desempefio de
la aplicacién sin ser detectados.

Elaborada por: El Autor.

Se podria definir como NGFW (Next Generation Firewall) a un server appliance

que permite contralar el trafico en la red analizando el paquete de datos por cada

una de las capas del modelo OSI, por lo que se conoce como proteccion

multicapa, ademas de poseer una administracion central del equipo, soportando un
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throughput (rendimiento) de méas de 10 Gbps y las opciones de activacion de
modulos virtuales como IPS, antivirus, antibot, control de aplicaciones, filtro de
URL’s, capacidad de enrutamiento IGP y EGP, todo esto en un solo hardware
mitigando todos los tipos de amenazas posibles en el core de datos.

Existe una variedad muy extensa a nivel de hardware y software con respecto a
firewalls de dltima generacion, si se desea integrar un equipo appliance NGFW
que proteja la granja de servidores del core de la red, hay que enfocarse en el
desempefio, administracion centralizada y presupuesto que ofrezca determinado
firewall; los requerimientos minimos que debe de cumplir el equipo para que sea

capaz de aminorar los diferentes ataques l6gicos al core de la red son:

a) Conexiones TCP concurrentes: 5 M (millones)
b) Throughput del firewall nominal: 14 Gbps

c) Throughput del IPS: 6 Gbps

d) Monitoreo centralizado del appliance

e) Memoriaram: 10 GB

f) Disco duro: 500 GB

g) Conexiones por segundo: 140 K (mil)

La tabla 2.6 indica un detalle de las marcas mas relevantes que existen en el
mercado de las tecnologias de la informacion, siendo la marca Check Point el
equipo que cumple con la mayoria de requisitos necesarios para la

implementacion del firewall en la red.

2.5.5. Firewall Check Point

Para lograr el objetivo propuesto, este trabajo se orientara al estudio de la
tecnologia en firewalls Check Point, ya que cumple con los requisitos
indispensables para la proteccion de la granja de servidores de un ISP en la red
MPLS.
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Tabla 2. 6: Cuadro comparativo de NGFW

APPLIANCE
stlvenlne )l ey | [ Check Poin
<OFireEye
c I s c o Next Generation Threat Protection SOFTWARE TECHNOLOGIES LT,
Modelo ASA 4110 NX10150 Checkpoint 12600
Usuarios Sin limite de usuarios | Sin limite de usuarios | Sin limite de usuarios
Throughput del firewall 10 Gbps 4 Gbps 14 Gbps
Throughput del IPS 10 Gbps 4 Gbps 6 Gbps
Throughput de VPN 8 Gbps No 3.5 Gbps ( AES-128)
Conexiones concurrentes 45M 2M 5M
Maxima conexiones por 150 K 2M 1.7M/5M ( maximo )
segundo
Conexiones por segundo 150 K 40K 140 K
Modular 12-port
10/100/1000 (
Puertos de red GE No 8-port 10/100/1000 maximo 26 puertos

con moédulos de
expansion )

Puertos de red SFP

24 port GE SFP

8-port GE SFP

4-port GE SFP (
maximo 12 puertos
con médulos de

expansion )
Puertos de red 10 GE 8 port 10 GE 4 port 10GE SFP+ 6 port 10GE SFP+
Puertos USB2.0 1 2 2
Capacidad de 200 GB 4 x 960GB SSD 500 GB disk
almacenamiento
Memoria 4GB 4GB 12 GB
Interfaces virtuales (
VLAN'S ) 1024 1024 1024
IPSEC VPN 3DES, AES No 3DES, AES

Autenticacion

Local, Radius, Tacacs

Local, Radius, Tacacs

Local, Radius, Tacacs

Routing IPV4 / IPV6 OSPF/BGP/Static Static OSPF/BGP/Static
Logs en tiempo real Si Si Si
Eficiencia y proteccion 30% 47% 100%
en ataques de malware
Tiempo de respuesta
para el bloqueo de No 2 segundos 2 segundos
malware
. o Active/Active, . . Active/Active,
Alta disponibilidad Active/Standby Active-Passive Active/Standby
Soporte IPv6 Si Si Si
Fuente de poder AC/DC AC AC/DC

Fuente: (Cisco Systems, Inc., 2015) ; (FireEye, Inc., 2016) ; (Check Point Company, 2015)
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La tecnologia en firewalls de dltima generacion Check Point posee una
arquitectura llamada SMART (Security Management Architecture ) que es un
componente central de seguridad informatica unificada y ayuda a tener una
administracion de todos los dispositivos de seguridad desde una consola llamada
smart dashboard, donde los administradores de la red pueden realizar consultas en
tiempo real de los diferentes eventos del equipo y de la seguridad de la red de

datos que esté siendo protegida por el firewall.

Arquitectura Check Point: El core del firewall Check Point posee una

arquitectura de 3 capas y estd compuesto de los siguientes elementos:

a) SmartConsole: Provee una interfaz gréfica para administrar mdltiples
elementos de seguridad de red en ambientes Check Point.

b) Security Manager server: Es un repositorio donde se guardan las politicas de
los firewalls, por alta disponibilidad se recomienda que este fisicamente fuera
del gateway (firewall)

c) Security Gateway: Es el firewall como tal, en este equipo se procesan las

politicas de seguridad de la red.

Se conoce como arquitectura standalone a la implementacion del security manager
server y el security gateway dentro de un mismo equipo como muestra la figura
2.13, mientras que en la arquitectura distribuida el security manager y el security

gateway se encuentran en diferentes equipos, como indica la figura 2.14

Control de tréafico en la red: Check Point utiliza tecnologias para controlar el
trafico en la red conocidas como: Packet filtering (filtrado de paquetes), Stateful
Inspection (estado de inspeccion) y Application Intelligence (inteligencia de
aplicacion); en packet filtering los mensajes son divididos en paquetes que
incluyen la direccidon destino y son menos seguros porque no comprenden el
contexto completo de la comunicacidn; en stateful inspection monitorea el estado
de la conexion de extremo a extremo, por lo que se considera una etapa de alta
confiabilidad y en application intelligence se detecta y previene ataques a

diferentes aplicaciones dado un elevado nimero de ciber ataques que explotan
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vulnerabilidades en la red puesto que no solo se presentan ataques directamente al

firewall como tal.

Item Description
. m 1 Standalone computer
1 Security Gateway component
m Security Management Server component
Figura 2. 13: Arquitectura Check Point Standalone
Fuente: (Check Point Company, 2013)
Iltem Description
m 1 Security Management Server
| 1 2 Network connection
- 3 Security Gateway
ij Security Gateway component
m Security Management Server component

Figura 2. 14: Arquitectura Check Point distribuida
Fuente: (Check Point Company, 2013)

Cuando un paquete de datos alcanza el firewall muchas cosas suceden, primero el
firewall Check Point va a las reglas de anti-spoofing para asegurarse que el
paquete estd viniendo por la interfaz correcta, algun error y el paquete es
descartado, después empieza un proceso llamado motor de inspeccion como se
muestra en el diagrama de flujo de la figura 2.15, primero el firewall revisa en su
base de reglas por un match a un determinado paquete (las reglas son analizadas
de arriba hacia abajo, una a la vez) una vez que suceda esto la conexion es
establecida y el firewall determina si debe pasar, dropear o rechazar el paquete, si
un paquete es rechazado envia un paquete NACK (negative acknowledgment) al
servidor para cerrar la conexion y dropear el paquete (Stephens, Stiefel, Watkins,
Desmeules, & Faskha, 2005).
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Figura 2. 15: Diagrama de flujo del motor de inspeccién Check Point
Fuente: (Stephens, Stiefel, Watkins, Desmeules, & Faskha, Configuring Checkpoint NGX VPN-
1/Firewall-1, 2005)

Clientes SmartConsole: Para una mejor administracion del NGFW Check Point
existen varias alternativas amigables que evitan la ejecucion de lineas de
comandos en el equipo, estos clientes son administrados desde el smartconsole;
las més importantes son: SmartDashboard, = SmartviewTracker 'y
SmartviewMonitor; el smartDashboard permite observar los paquetes por segundo
y nimero de conexiones en determinado firewall, informacion general de politicas
creadas en el equipo, y administrar los diferentes software blades como
Application & URL Filtering, DataLoss Prevention, IPS, VPN; la figura 2.16
muestra la captura de pantalla del SmartDashboard, donde el cuadro sefialado con
el numero 1 indica opciones como grabar cambios en el equipo, editar
propiedades globales, instalar politicas y abrir diferentes opciones con el
SmartConsole, en el cuadro 2 se tiene los diferentes blades activados en el equipo,
en el cuadro 3 se pueden escoger opciones como reglas de NAT (Network
Address Translation), politicas instaladas en el equipo y una vision general del
firewall, en el cuadro 4 se muestra todas las reglas instaladas en el gateway (se

conoce como rule base), en el cuadro 5 sefiala el arbol de objetos donde estan los
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diferentes grupos de red, servicios y configuracion de usuarios y finalmente en el
cuadro 6 esta la lista de objetos donde se puede buscar, en que regla reside un host

en particular con las respectivas acciones a realizar.

(| GesgaiE
5 SmartDashboard

cx ||lag

pplication & | gkt Dataloss cpe AntiSpam | @y Mobile | e -
Rrnems | ™™ o | W s | TR RN O3V e B onpionce
¢ - 5
i = = Search for IP. object. action,
T e Policy BB L o5 [ | oo, o

1] Poliey
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Q| Query Syntax O

5] REGLAS DENATESTATICOS (Rules 1-103) E]
5] ADM-TEC (Rules 104-200)

% Track Logs" ] FARM-HYPERVISOR (Rules 201-216)

) Andlyze & Report” 5] FARM-ISP (Rules 217-243)

] FARM-OSS-P-TELCO (Rules 244-280)

5] FARM-OSS-P-VIDEO (Rule 281)

5] IMS (Rules 282-286)

g abk B -] FARM-0SS-PROV-COBRE (Rules 287-294)
) . DHCP_cobre X
Network Objects %7 (1D 306K - & A & Any Traft ue UDP_al t L =
g B, Host 1921683135 " i s @ xar o
» [e Check Point
B Nodes £ Net 19216600 mask_25
£ Net 1921660125 X
» [ & Networks 28 0 &, FARM-055-PROV-COBRE % o AnyTisffic e echoreply (3 accept Log (1
» [ Groups ‘ 1 »
» | Address Ranges
> |4y Dynamic Objects 82 Objects List |I5=| identity Awareness | (3 smartworkflow| E] v
Tipet h Q| Network Objects - Aefion
Name v P MAT Properties Version  Net Mask Comment

E=: CL-VSX-ECUTEL-GYE 1921683367 N/A None RT7 N/A
& CL-VSX-ECUTEL-UID 1921684167 N/A None RT7 N/A

Figura 2. 16: SmartDashboard Check Point
Elaborada por: EI Autor.

En el SmartviewTracker se pueden analizar los diferentes logs de una regla
especifica como el dia y la hora que se ejecuta dicha regla, tipo de protocolo,
direccion IP fuente, direccion IP destino, numero de regla configurada en el
firewall y la accion resultante que el firewall ha decidido realizar (aceptar paquete,
dropear paquete o rechazar paquete), ademas se guardan eventos como datos de
los usuarios que acceden al equipo, la figura 2.17 muestra un detalle del

SmartviewTracker.

El SmartviewMonitor proporciona informacion de direcciones IP de los diferentes
gateways, el consumo promedio del CPU, la actividad de memoria RAM vy el
porcentaje de disco libre de cada uno de los firewalls instalados en la red, en la

figura 2.18 se observa la captura de pantalla del SmartviewMonitor.

Certificado SIC (Secure Internal Communications): La comunicacion entre el
security manager server y el security gateway (firewall) debe de ser encriptada y
autenticada, por lo que Check Point cre6 el certificado SIC que asegura la

comunicacion entre estos 2 servidores, cada vez que el servidor manager se trata
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de autenticar con el firewall se levanta este protocolo, de este manera se garantiza

la confiabilidad e integridad en el momento de la transmisién de datos de equipo a

equipo, ya que en ambos servidores vive este certificado compartiendo una

contrasefia idéntica en estos dispositivos.
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Figura 2.17: SmartViewTracker Check Point
Elaborada por: EI Autor.
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Figura 2. 18: SmartView Monitor Check Point
Elaborada por: El Autor.

Es muy importante que la comunicacion entre equipos Check Point sea encriptada

y autenticada ya que asegura la correcta instalacion de politicas en los firewalls y
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él envio de logs entre los gateways y el security manager server; cabe resaltar, que
el reloj de sincronizacion entre los gateways y los servidores deben estar

correctamente sincronizado para garantizar el establecimiento del certificado SIC.

Sistema Operativo GAIA: El sistema operativo que corre en todos los
dispositivos de siguiente generacion de firewalls Check Point es GAIA (su
nombre se debe a que en la mitologia Griega, Gaia es madre de todo lo creado),
soporta un completo portafolio de firewalls, software blades y dispositivos de
seguridad Check Point, ademas combina las mejores caracteristicas del sistema
operativo SecurePlatform e IPSO; SecurePlatform es un sistema operativo de
firewalls, facil de usar y de alta disponibilidad, mientras que IPSO es un sistema
operativo que trabaja en equipos Nokia y la arquitectura de la configuracion es
centralizada. GAIA nacio en la version R75.40 caracterizandose en tener alto
desempefio y robustez al momento de correr en todas las plataformas NGFW de
Chek Point.

El sistema operativo GAIA incluye soporte para (Check Point Company, 2016):

a) IPv4 e IPv6.- Integridad completa en el sistema operativo.

b) Capacidad para crear sistemas virtuales.- Soporta 64 bits

c) Balanceo de carga.- En interfaces cluster e interfaces bonding.

d) Altadisponibilidad.- En interfaces bonding, VRRP, y cluster

e) Enrutamiento dindmico y multicast.- BGP, OSPF, RIP y PIM-SM (Protocol
Independent Multicast - Sparse Mode), IGMP (Internet Group Management
Protocol).

f) Linea de interfaz de comando facil de usar

g) Administracion basada en roles de usuarios.

La versién R77 GAIA (version que se utilizara en ambientes virtuales para la
simulacion a realizar en el desarrollo de este trabajo) aumenta el desempefio del
NGFW de Chek Point bloqueando ataques del dia-zero (ataques a software y
aplicaciones que tienen agujeros de seguridad desconocidos por los

desarrolladores) y ataques dirigidos especificamente a un servidor detras del

60



firewall, las mejores de esta version posibilitan consolidar mas maédulos virtuales
al equipo (mddulo IPS, VPN, Identity Awarereness) en el mismo firewall con un
alto rendimiento del mismo, proporciona una fécil visibilidad de la red de una
manera global y una administracién centralizada del equipo, ademés se pueden
ejecutar varias tareas desde el dashboard tales como restore, backup o abrir la

consola shell remoto.

Administracion del equipo: Existen 2 maneras para administrar los firewalls
Check Point, a través de la interfaz grafica web y por medio de comandos CLI
(Command Line Interface); la interfaz grafica proporciona acceso total a la
configuracién del equipo, ademas de poseer un ambiente amigable y de facil
configuracién, el acceso a esta interfaz es por medio del protocolo https a la
direcciéon IP del firewall, con un usuario y contrasefia previamente creados se
accede a esta herramienta, en la figura 2.19 se analizard con mas detalles esta
consola gréfica: el cuadro 1 indica una vision general de las opciones que ofrece
el firewall para su administracién, como politicas de enrutamiento, gestion de
usuarios, alta disponibilidad del equipo, sistemas de backup, y actualizaciones de
versiones del firewall, en el cuadro 2 se puede observar caracteristicas del sistema
instalado en el dispositivo como version del sistema operativo, numero de kernel,
edicién para 32 o0 64 bits y tiempo que lleva encendido el equipo, en el cuadro 3 se
muestran todos los software blades que estan activados en el firewall y en cuadro
4 se detalla la configuracion de red del equipo como direccién IP, nombre de la

tarjeta de red y estado de operacion de la tarjeta.

Otra forma de administrar el appliance es via CLI, si se ingresa via SSH (Secure
Shell) a la direccion IP del firewall con un usuario y contrasefia previamente
creado, se tendria mas de 1000 comandos disponibles en el sistema operativo
GAIA para realizar las respectivas configuraciones y/o troubleshooting al equipo;
cabe resaltar que el firewall posee una ayuda para los administradores de este
appliance en el caso de que no recuerden la linea exacta del comando a ejecutar,
esta ayuda se realiza directamente en el firewall via CLI completando la linea con

la tecla tab del computador, asi el operador tendra opcion a escoger el comando
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exacto para lograr el objetivo deseado; la tabla 2.7 muestra los principales

comandos a ejecutar y la respectiva funcion que cumplen en el equipo.
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Figura 2. 19: Consola de administracién web del firewall

Elaborada por: EI Autor.

Tabla 2. 7: Lista de principales comandos CLI para el firewall Check Point

COMANDO CLI

FUNCION

fw unloadlocal

Desactiva las politicas instadas en el firewall

fw ver Verifica la version del firewall
Verifica si las politicas estan instaladas localmente en el
fw stat firewall
Monitorea el trafico de una interfaz en particular en el
fw monitor firewall

fwm lock_admi -ua

Desbloquea todas las cuentas de administrador del server
management

fw ctl pstat

Informacién estadistica de memoria, conexiones y kernel del
gateway

fw ctl iflist

Muestra la lista de las interfaces del firewall

fw log

Muestra los eventos de las reglas

show route

Muestra la tabla de enrutamiento del equipo

show configuration

Muestra la configuracion del firewall

show interfaces all

Muestra informacion de las interfaces en el equipo
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reboot

Reinicia el firewall

cpconfig

Reconfigurar productos de Check Point

save config

Guarda los cambios en el equipo

lock database override

Adquiere acceso de lectura / escritura a la base de datos del
firewall

expert

Cambia el promt de la configuracion a un modo avanzado
(experto)

restore -file-

Restaura un archivo de backup

backup

Realiza un backup de la configuracion del equipo

cd /var /CPbackup
/backups

Se almacenan los backups que se realizan via webUI
directamente en el server management

cplic print

Ver las licencias instaladas en el server management o en el
gateway

cd /$CPDIR /conf

Los certificados SIC son almacenados en este directorio.

cd /$FWDIR /conf

Se almacenan licencias, reglas, objetos, y base de datos de
usuarios

cd /$FWDIR /log

Ubicacion de los logs del equipo

cpstop Parar todos los servicios de Check Point
cpstart Empezar todos los servicios de Chek Point
cprestart Reinicia todos los servicios de Check Point

cp_conf sic state

Verifica el estado del certificado SIC en el equipo

cpstat fw -f policy

Muestra la tabla de paquetes dropeados y aceptados por
interfaz del firewall

cpstat fw -f sync

Muestra el sincronismo del equipo

cpinfo -o
date.cpinfo.txt Archivo de soporte de diagndstico de Check Point
Elaborada por: El Autor.
2.56. IPS

Estudiando las estadisticas de ataques informaticos de los ultimos meses, se
observa altos porcentajes de vectores de ataques dirigidos a servicios financieros,
servicios legales, tecnologia y software con un tiempo de duracion prolongado,
provocando que los activos mas importantes de estas entidades sean vulnerables y

de facil acceso a la organizacién criminal digital de hoy en dia.
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Investigaciones realizadas por laboratorios Eset de Latinoamérica indican que
durante el afio 2015 la infeccidn por malware ocupa el primer lugar en incidentes
de seguridad a las empresas con un 40% de respuestas afirmativas, en segundo
lugar se ubican los casos de phishing con el 16% y en tercer lugar el fraude
interno/externo con el 13%; otro punto importante de esta encuesta es la
implementacién de controles tecnoldgicos en las empresas, donde el 77% fueron
respuestas afirmativas por las compafiias en la adquisicion de software antivirus,
seguido por los Firewalls-1PS con el 71%, y respaldos de informacion con el 63%
(Eset Company, 2016).

Un IPS appliance detecta intrusiones ldégicas a servidores corporativos o
computadores de usuarios con el objetivo de alterar o corromper el desempefio de
estos equipos, por lo que el IPS activa inmediatamente mecanismos de defensa
como escudos de proteccion a través de firmas l6gicas para resguardar a estos
servidores de los ciber ataques detectados en la red; los bugs o vulnerabilidades de
los servidores o de ciertas aplicaciones son aprovechados por cibercriminales para
cometer un delito, el IPS contrarresta estos ataques a la red reduciendo
considerablemente el riesgo de una caida total o parcial de un sistema informatico

puesto en produccion.

Los firewalls de siguiente generacién tienen la opcion de integrar en un solo
equipo tanto el médulo de IPS y el modulo de firewall, ademas de otros softwares
blades como Antivirus, Antispam, Mobile Access, Vpn, Url Filtering que pueden
ser activados dependiendo de la licencia adquirida al proveedor y de los
requerimientos tecnoldgicos que demande determinada empresa; una de las
ventajas de incorporar en un appliance los mddulos de IPS y firewall es el
incremento de seguridad en un solo equipo con administracion centralizada y
amigable, dado que se formaria un perimetro de seguridad logica en la red,

haciéndola robusta y de alta confiabilidad.

Como se indico, un método de deteccion que utiliza el sistema de prevencion de
intrusos es el empleado por la activacion de las firmas en el equipo, que son

patrones que capturan y retnen informacién con respecto al codigo malicioso que
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trata de atacar a determinado servidor; una vez reunido estos reportes, los
disefiadores de las firmas estudian la Idgica del ataque y tratan de programar una
cadena de bytes cuyo objetivo primordial es tomar una accion apropiada para
contrarrestar el ataque como dropear o eliminar los paquetes ilegitimos que tratan

de ingresar a la red.

Existen varios tipos de atributos que caracterizan a estas firmas como son: las
aplicaciones donde van dirigidos los ataques (servidor web, servidor de correos,
servidor apache), el sistema operativo donde corre la vulnerabilidad analizada
(Microsoft Windows, Linux, Solaris), el tipo de riesgo que se tiene en el momento
de que el paquete de datos anémalo trata de ingresar a la red de datos (alto, medio
0 bajo), los servicios que se verian afectados en el perimetro de la red (Hypertext
Transfer Protocol o HTTP, Simple Network Management Protocol o SNMP,
Domain Name System o DNS), y el tipo de amenaza que caracteriza al ataque
(inundacion de paquetes, denegacion de servicios, ataques VBA (Visual Basic
Applications).

Lo esencial de la funcionabilidad del motor del IPS son las varias técnicas de
deteccion, comportamiento y andlisis de datos, el IPS no solo es un motor que
protege a la red en base a firmas previamente instaladas o detectando un
comportamiento anémalo en la red, el IPS es un equipo de alta precision y alto
desempefio en proteccion especifica a aplicaciones instaladas en los servidores,
analisis preventivo de amenazas en el core de la red y deteccidn logica de intrusos
bajo conductas anormales al tratar de ingresar a los sistemas informaticos que se

encuentran en linea.

Dentro de esto marco, ha de considerarse la instalacion y activacion del software
blade de siguiente generacion IPS Check Point para la simulacion planteada en
esta tesis, por lo que se acude al ejemplo de la figura 2.20 para indicar brevemente
las diferentes opciones que presenta esta herramienta de defensa virtual activada
en el appliance: en la seccion a se observa una vision global de varias
caracteristicas que posee el modulo virtual de sistema de prevencion de intrusos,

como gateways donde esta instalado el software blade en cuestién, las diferentes
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protecciones y severidades que soporta el blade activado, la proteccion geogréafica
detallando el pais donde se origina el ataque, excepciones para filtrar direcciones
de red licitas y conocidas que no ocasionarian problemas al momento de ingresar
a la red de datos, y las actualizaciones en linea de las firmas del IPS; en la seccion
b se aprecia una lista de los perfiles configurados en el IPS en un gateway
determinado y en la seccion ¢ se observa el estatus de seguridad de la red,
segmentado en niveles bajos, medios altos y criticos, detallando el nimero de
eventos manejados por el IPS diarios, semanales y mensuales.
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Figura 2. 20: Consola de administracién del IPS Check Point
Elaborada por: El Autor.

En el siguiente capitulo se plantea el disefio de la red MPLS con su respectivo
perimetro de seguridad lI6gica empleando el firewall CheckPoint, que protegera la

granja de servidores de un proveedor de servicios de internet.
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Capitulo 3: Disefio del perimetro de seguridad logica empleando nueva

generacion de firewalls en una red IP-MPLS

En el presente capitulo se analiza la situacion actual del proveedor de internet en
temas de seguridad informatica, también se presenta una propuesta técnica factible

para evitar ataques logicos a la granja de servidores del ISP.

3.1. Andlisis de la situacion actual del proveedor de servicios de internet

El proveedor de internet posee una red IP-MPLS escalable y de fécil
administracion, ofreciendo servicios de voz, video y datos a todos sus clientes
corporativos y residenciales en la ciudad de Guayaquil y Quito, interconectando
los nodos de estas ciudades mediante enlaces de fibra optica con el core del ISP.
El disefio de red del proveedor de internet se sustenta en el nivel jerarquico que
comprende las tres capas: nucleo, distribucion y acceso; la primera es el core de la
red, se encarga de conmutar el trafico lo mas répido posible para transportar
grandes volimenes de bits de manera confiable y veloz, la capa de distribucion
tiene como funcion principal proveer enrutamiento, filtrado de datos y determina
que paquetes deben llegar al nicleo de la red, y la de acceso es la mas cercana al
usuario (Jiménez & Reuter, 2013).

3.1.1. Equipos de comunicacion distribuidos por jerarquia de red del ISP

A continuacion se detalla el equipamiento instalado por el proveedor de internet,

ordenado en el nivel jerarquico de red:

Capa de nucleo o core de la red del ISP: Esta constituido por los siguientes

equipos de comunicacion:
a) 1 router Cisco del modelo 7200 VXR, con un sistema operativo 10S ¢7200-

advipservicesk9 li-mz.150-1.M.image, 512 MB de memoria RAM, 4

interfaces gigabit Ethernet (conectadas hacia el router reflector, router core,
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b)

d)

router de distribucion de Guayaquil y router de distribucion de Quito); este
equipo cumple las funciones de router P (provider) o LSR en la red MPLS.

1 router Cisco del modelo 7200 VXR, con un sistema operativo 10S ¢7200-
advipservicesk9_li-mz.150-1.M.image, 512 MB de memoria RAM, 3
interfaces gigabit Ethernet (conectadas hacia el router P, al router del
proveedor de internet y al switch de core); este equipo cumple las funciones
de router PE (provider edge) o ELSR en el core de la red MPLS.

1 router Cisco del modelo 7200 VXR, con un sistema operativo 10S ¢7200-
advipservicesk9 li-mz.150-1.M.image, 512 MB de memoria RAM, 1 interfaz
gigabit Ethernet (conectadas hacia el router P); este equipo cumple las
funciones de router reflector en la red MPLS, permitiendo concentrar y
reflejar las rutas aprendidas en todos los routers clientes de la red MPLS.

1 switch Cisco core del modelo 3650 de 48 puertos gigabit Ethernet, con un
sistema operativo 10S-XE cat3k caa-universalk9, 512 MB de memoria
RAM, una interfaz gigabit Ethernet de cobre esta conectado al router PE, y
otras interfaces van a la granja de servidores del ISP.

El proveedor de internet posee servidores de correo electronico, DNS, FTP y
gestion de la red en su granja de servidores, estos equipos se comunican con

las PC’s de los clientes tanto internos como externos del ISP.

Capa de distribucion: La red de distribucion del ISP se encuentra dividida en

nodos ubicados en Guayaquil y Quito, y se compone de los siguientes dispositivos

en cada uno de los nodos:

a)

b)

1 router Cisco del modelo 7200 VXR, con un sistema operativo 10S ¢7200-
advipservicesk9 li-mz.150-1.M.image, 512 MB de memoria RAM, 2
interfaces gigabit Ethernet (conectadas hacia el router P del core, y al switch
del nodo); este equipo cumple las funciones de router PE (provider edge) o
ELSR en la red MPLS de distribucion del ISP.

1 switch Cisco core del modelo 3650 de 48 puertos gigabit Ethernet, con un
sistema operativo 10S-XE cat3k_caa-universalk9, 512 MB de memoria

RAM, una interfaz gigabit Ethernet de cobre esta conectado al router PE del
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nodo, y otra interface de fibra Optica va directamente a las oficinas del cliente

del proveedor de internet.

Capa de acceso: Los siguientes equipos de comunicacion integran la red de

acceso del ISP:

a)

b)

1 router Cisco del modelo 7200 VXR, con un sistema operativo 10S ¢7200-
advipservicesk9_li-mz.150-1.M.image, 512 MB de memoria RAM, 2
interfaces gigabit Ethernet (una interfaz va hacia el switch del nodo mas
cercano, otra al switch dentro de las oficinas del cliente); este equipo cumple
las funciones de router CE (costumer edge) en la red IP MPLS.

1 switch Cisco en capa 2 que se utiliza para la conexion con la red LAN en

las oficinas del cliente.

3.1.2. Protocolos de enrutamiento establecidos en la red IP MPLS del ISP

Existen varios protocolos de enrutamiento configurados en la red IP MPLS del

proveedor, los cuales se detalla a continuacion:

a)

b)

d)

En los routers P, PE y router reflector de la red, esta configurado el protocolo
LDP para generar la distribucién de las etiquetas en MPLS.

Se establece el protocolo OSPF para la comunicacion entre el router reflector,
PE core y router PE de los nodos con el router P1 core, en el area 0 conocida
como backbone.

Se tiene configurado una sesién BGP entre los routers PE de los nodos con el
router reflector, el objetivo de esta configuracion es reflejar y aprender las
rutas deseadas con un solo router (router reflector), evitando asi el full mesh.
En los routers PE de los nodos, estan configuradas rutas estaticas para
alcanzar la red LAN de las oficinas del cliente, esta ruta esttica esta
configurada con su respectiva VRF.

En los routers CE de las oficinas del cliente, existe una ruta por default hacia

la direccion IP de la interfaz del router PE del nodo, asi, cualquier direccion
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IP destino solicitada por la PC del cliente sera enrutado hacia el router PE del

nodo mas cercano al usuario.

3.1.3. Direccionamiento IP administrado por el proveedor de internet

En la tabla 3.1 se detalla el direccionamiento ip que utiliza el ISP en su red MPLS

Tabla 3. 1: Direccionamiento IP administrado por el proveedor de internet

INTERFAZ DIRECCION INTERFAZ DIRECCION IP
EQUIPO ORIGEN ORIGEN IPORIGEN EQUIPO DESTINO DESTINO DESTINO
ROUTER P01
CORE G1/0 172.20.0.1/30 PEO1_GYE G1/0 172.20.0.2/30
ROUTER PO1
CORE G2/0 172.30.0.1/30 PEO1_UIO G1/0 172.30.0.2/30
ROUTER P01 ROUTER
CORE G3/0 172.0.0.1/30 REFLECTOR G1/0 172.0.0.2/30
ROUTER PO1
CORE G4/0 172.10.0.1/30 PE_CORE G1/0 172.10.0.2/30
ROUTER PO1
CORE LoopbackO 9.9.9.9
SALIDA A
PE_CORE G3/0 190.30.20.1/30 INTERNET
HACIA
PE_CORE G2/0 10.128.10.1/24 SERVIDORES
PE_CORE LoopbackO 11.11.11.11
ROUTER
REFLECTOR Loopback0 10.10.10.10
PEO1_GYE LoopbackO 12.12.12.12
ROUTER_CLIENTE
PEO1_GYE G2/0.100 172.16.10.1/30 GYE GO0/0 172.16.10.2/30
PEO1_UIO Loopback0 13.13.13.13
ROUTER_CLIENTE
PEO1_UIO G2/0.100 172.16.20.1/30 ulo GO0/0 172.16.20.2/30
ROUTER_CLIENT
E GYE G1/0 192.168.10.1/24 RED LAN GYE
ROUTER_CLIENT
E UIO G1/0 192.168.20.1/24 RED LAN UIO
200.124.255.1/2 HACIA ROUTER
SERVIDOR DNS G0/0 4 PE_CORE
200.125.255.2/2 HACIA ROUTER
SERVIDOR FTP G0/0 4 PE_CORE

Elaborada por: El Autor.

3.1.4. Aplicaciones de MPLS ofrecidas por el ISP

Una de las aplicaciones de MPLS empleada por el

proveedor de internet es la

configuracion realizada en los routers para VPN’s en capa 3, por lo que, en los

routers PE de los nodos, existe una configuracién de VRF con sus respectivos
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route distinguisher, import y export, para que las oficinas de los clientes en
Guayaquil alcancen la red LAN de las sucursales en la ciudad de Quito; el

protocolo de comunicacién empleado para estas VRF’s es MP-BGP.
3.1.5. Vulnerabilidades detectadas en el core de la red IP MPLS del ISP

La granja de servidores del ISP carece de un perimetro de seguridad ldgica
protegido por firewalls e IPS de ultima generacion para sus equipos de
comunicacion, siendo asi, estos servidores se encuentran vulnerables a hackers y
crackers que buscarian alterar el desempefio de los equipos; estos ciber ataques no
solo se originarian dentro de la red IP MPLS del proveedor, también serian
victimas de ataques externos desde cualquier parte del planeta, ya que los
servidores tienen direccionamiento IP publico para que sean publicados por
protocolos de enrutamiento al mundo entero. En la figura 3.1 se observa el
diagrama general de la red IP MPLS del proveedor de internet, con su respectivo
nacleo, red de distribucion en Guayaquil y Quito y la red de acceso para los

clientes residenciales y corporativos.

CORE DE LA RED IP-MPLS -

ROUTER

REFLECTOR

ROUTER
PEO1

ROUTER P1

NODO GUAYAQUI NODO QUITO

ROUTER PE-NODO U0 SWITCH oDO

OFICINA_ulO

RED LAN UIO

Figura 3. 1: Diagrama general de la red IP-MPLS del ISP
Elaborada por: El Autor.
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3.2.  Propuesta de la solucion a implementar en la granja de servidores del

proveedor de servicios de internet

Ante la vulnerabilidad encontrada en el core de la red del ISP, se propone una
solucion segura, escalable y amigable para mantener un ambiente de seguridad en
los equipos de comunicacion de la empresa; la cual consistiria en la instalacion de
un firewall de ultima generacion de marca CheckPoint, con diferentes modulos
virtuales (como el IPS) que permitiria proteger los servidores del ISP de diferentes

ataques l6gicos tanto internos como externos a la red IP MPLS.

3.2.1 Justificacion para la adquisicion del firewall Check Point

Para acreditar el desempefio de firewalls de siguiente generacion en cuestiones de
seguridad logica de redes de datos de las empresas, se acude al reporte anual de la
compafiia Gartner (prestigiosa empresa que se dedica a la investigacion de
tecnologias de informacion a nivel mundial con sede en Estados Unidos), que
indica las fortalezas y debilidades de distintos proveedores de firewalls de ultima
generacion. Los equipos de marca Check Point son los mas solicitados por
clientes que buscan usar este tipo de tecnologias con nuevas caracteristicas para
sus implementaciones complejas o0 en busca de alta seguridad; su amplio
portafolio de servicios incluye un médulo de firewall robusto para requerimientos
de sistemas de control industrial, opciones de software que proporciona informes
detallados para muchos estandares de cumplimiento, posee informacion detallada
sobre las amenazas en la red y gestion de politicas del firewall (Hils, D'Hoinne,
Kaur, & Young, 2016)

Cuadrante magico de Gartner: Este cuadrante es muy considerado por el
mercado de las IT (Information Technology), por lo que se lo menciona en las
investigaciones realizadas para firewalls de siguiente generacion; este cuadrante
representa, de una manera elegante y sencilla, una matriz de competitividad entre
varios proveedores de IT. El eje X consiste en la capacidad visionaria que posee la
compafiia, como conocimientos del mercado actual, tacticas de marketing y si sus

productos se ajustan a la necesidad de los clientes; el eje Y se fundamenta en la
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capacidad de desarrollar y comercializar sus productos en el mercado, como
capacidad funcional del equipo, costos del producto, licenciamiento y soluciones a
futuro que implicarian actualizacion de dispositivos. El cuadrante magico esta
separado en 4 cuadrantes: lideres, retadores, visionarios y jugadores de nicho; en
lideres estan las empresas mejores calificadas, ya que gozan de excelente salud
como compafia y obtuvieron el mayor puntaje en capacidad de vision, los
retadores no poseen una buena orientacion en direccion de mercados pero tienen
alta capacidad de ejecucion, los visionarios son empresas con un alto indice de
vision de mercado pero poseen baja capacidad de ejecucion, y en los jugadores de
nicho residen comparfiias menos favorables, pero no significa que sus soluciones
sean de mala calidad. Segln el cuadrante magico de la figura 3.2, Check Point
marca el liderazgo en firewalls de Ultima generacién, ya que se ubica en el
cuadrante de lideres, con un elevado indice de capacidad de vision y altos niveles

de capacidad de desarrollo de sus productos en el mercado.

Palo Alto Networks
Fortinet
Cisco
Check Point Software Technologies
Juniper Networks
Forcepoint
Hillstone Networks ‘
8 Dell SonicWALL
Huawei ‘ °S h
AhnLab 0 P a
w Sangfor  Barracuda Networks
=1
2 @
(S W]
2 . o Y
> Stormshield WatchGuard
—
@
<T
COMPLETENESS OF VISION As of May 2016

Figura 3. 2: Cuadrante méagico de la compafiia Gartner para firewalls de Gltima generacion
Fuente: (Hils, D'Hoinne, Kaur, & Young, 2016)
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3.2.2 Caracteristicas técnicas y sistema operativo del equipo

Se sugiere implementar la arquitectura distribuida en equipos Check Point para
proteger la granja de servidores del ISP, asi, el security manager (servidor de
gestion) estaria separado fisicamente del security gateway (firewall), logrando
tener administracion del equipo en los escenarios que el firewall pierda
conectividad con la red de datos. El firewall a instalar en el core de la red es un
equipo Check Point modelo 12600, las caracteristicas técnicas del equipo se

detallan en la tabla 3.2

Tabla 3. 2: Caracteristicas técnicas del firewall Check Point 12600

CARACTERISTICAS TECMICAS DEL FIREWALL CHECKPOINT 12600

Firewall throughput 30 Gbps
Conexiones por segundo 130000
Sesiones concurrentes 2 5M/5.0M:
IPS throughput & Gbps
Direccicnamiento IPud, IPvE
Interfaces vlan 1024
Activo/Activo

Alta disponibilidad
Activo/Pasivo

14 interfaces 10,/100/1000 Base-T port card
1 puerto consola

Memaoria RAM 612 GB

Almacenamiento 2 - 500 GB RAID

100-240 v AC; 60 Hz

220 W maximo consumo de potencia
Redundancia de fuente de poder |3i

2UR [ unidad de rack )

17.24x 22.13x34610n

Peso 234 Kg

Temperatura 0 @ 40 grados centigrados

Fuente: (Check Point Company, 2016)

Interfaces fisicas

Requerimientos de energia

Dimensiones

Se ilustran en las figuras 3.3 y 3.4 fotografias reales de la vista frontal y posterior
del firewall Check Point 12600, se observa las interfaces de cobre a 1000 mbps y
las fuentes de poder redundantes debidamente conectadas al equipo. La creacion
de politicas, redes, grupos, objetos, Nat, visor de eventos, exporte de reporteria,
visor de logs, son administrados desde el security manager; el sistema operativo
instalado tanto para el security manager como para el appliance firewall es GAIA

R77 edition 64-bit, con la version del kernel 2.6.18-92cpx86_64; la gestion total y
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aplicacion de politicas para el firewalls Check Point, se las realiza mediante el

software Smart Dashboard.

Figura 3. 3: Vista frontal firewall Check Point 12600
Elaborada por: EI Autor.

Figura 3. 4: Vista posterior firewall Check Point 12600
Elaborada por: EI Autor.

3.2.3 Disefio de la solucién recomendada en el core de la red del ISP

A continuacién se describe el disefio a implementar bajo la arquitectura Check
Point en la granja de servidores del proveedor de internet, ilustrado en la figura
3.5

a) Todos los servidores de comunicacion del ISP deberan estar conectados al
switch de servidores (con interfaces 10/100/1000 base-T), en el cual se
deberan configurar correctamente las VLAN de comunicacion en modo

acceso y troncal, dependiendo del tipo de conexion.
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b)

d)

Una interfaz fisica del firewall (10/100/1000 base-T), se conectard a una
interfaz del switch de servidores, la interfaz del firewall tendréd una direccion
IP que seria el default gateway de los servidores del proveedor de internet;
esta es la interfaz interna.

Una segunda interfaz fisica del firewall (10/100/1000 base-T), se conectara a
una interfaz del switch core, esta interfaz debera poseer un direccionamiento
IP privado, y se conoce como interfaz externa.

Una interfaz fisica del server manager (10/100/1000 base-T) se conectara a
una interfaz del switch core para lograr tener gestion del firewall; tanto el
direccionamiento IP del server manager como el del firewall deberian estar en
el mismo segmento de red para lograr una correcta comunicacion entre
dispositivos.

Una interfaz fisica del switch core (10/100/1000 base-T) se conectard a una
interfaz de cobre del router PE core para lograr el correcto enrutamiento en la

red IP MPLS del proveedor de internet.

CORE DE LA RED IP-MPLS

MGMT
FIREWALL

REFLECTOR

I Check Point

SWITCH N

GYE  ROUTER PE-NODO GYE ROUTER PE-NoDO UTO  SWITCH 1000

OFICINA_u1O
OFICINA_GYE

RED LAN UIO
N

Figura 3. 5: Diagrama sugerido para establecer un perimetro de seguridad logica en la granja de

servidores del ISP
Elaborada por: El Autor.
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3.3.  Configuracion de los equipos de comunicacion y seguridad de datos

Parte de la solucion de seguridad perimetral establecida en la granja de servidores
del proveedor de internet, consiste en realizar la configuracion detallada en cada
uno de los equipos y servidores de comunicacion de la red IP MPLS; se sugiere
observar el grafico del anexo # 1 de este documento, en el que se ilustra el disefio

y las interfaces implicadas en la configuracion realizada en los equipos.

3.3.1 Configuracién de routers y switch de la red IP MPLS

Se describe la configuracién de los routers y switches en el core de la red MPLS

Router P01 Core:

a) Configuracion del hostname y habilitacion del protocolo LDP en el equipo:

Router# configure terminal
Router(config)# hostname POl
PO1l(config)# mpls label protocol 1dp

b) Direccionamiento IP de las interfaces, descripcion y habilitacion de MPLS en

cada una de ellas:

PO1# configure terminal

PO1(config)# interface Loopback0

PO1l(config-if)# ip address 9.9.9.9 255.255.255.252
PO1(config-if)# exit

PO1l(config)# mpls 1dp router-id LoopbackO
PO1(config)# interface GigabitEthernetl/0
PO1l(config-if)# description HACIA_PE_01-GYE
POl(config-if)# 1ip address 172.20.0.1 255.255.255.252
PO1l(config-if)# negotiation auto

POl(config-if)# mpls ip

POl(config-if)# exit

PO1(config)# interface GigabitEthernet2/0
PO1l(config-if)# description HACIA_PE_01-UIO
PO1l(config-if)# ip address 172.30.0.1 255.255.255.252
PO1l(config-if)# negotiation auto
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PO1(config-if)# mpls 1ip

POl(config-if)# exit

PO1l(config)# interface GigabitEthernet3/0
PO1l(config-if)# description HACIA_ROUTER_REFLECTOR
PO1(config-if)# ip address 172.0.0.1 255.255.255.252
PO1l(config-if)# negotiation auto

PO1(config-if)# mpls 1ip

POl(config-if)# exit

PO1l(config)# interface GigabitEthernet4/0
POl(config-if)# description HACIA_PE_CORE
PO1(config-if)# ip address 172.10.0.1 255.255.255.252
PO1l(config-if)# negotiation auto

PO1(config-if)# mpls 1ip

POl(config-if)# exit

c) Establecimiento del protocolo OSPF para las redes hacia los routers PE de los

nodos y routers de core:

PO1(config)# router ospf 1

PO1l(config-router)# Tlog-adjacency-changes
POl(config-router)# network 9.9.9.9 0.0.0.0 area 0
PO1l(config-router)# network 172.0.0.0 0.0.0.3 area O
POl(config-router)# network 172.10.0.0 0.0.0.3 area O
POl(config-router)# network 172.20.0.0 0.0.0.3 area O
POl(config-router)# network 172.30.0.0 0.0.0.3 area O
POl(config-router)# exit

d) Guardar los cambios en el equipo:

POl(config)# exit
PO1# write

Router PEO1 Core:

a) Configuracion del hostname y habilitacion del protocolo LDP en el equipo:

Router# configure terminal
Router(config)# hostname PE_CORE
PE_CORE (config)# mpls label protocol Tdp
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b) Direccionamiento IP de las interfaces, descripcion y habilitacion de MPLS en

cada una de ellas:

PE_CORE(config)# interface Loopback0

PE_CORE(config-if)# 1ip address 11.11.11.11 255.255.255.255
PE_CORE(config-if)# exit

PE_CORE(config)# mpls 1dp router-id LoopbackO
PE_CORE(config)# interface GigabitEthernetl/0
PE_CORE(config-if)# description HACIA_ROUTER POl
PE_CORE(config-if)# 1ip address 172.10.0.2 255.255.255.252
PE_CORE(config-if)# negotiation auto

PE_CORE(config-if)# mpls 1ip

PE_CORE(config-if)# exit

PE_CORE(config)# interface GigabitEthernet2/0
PE_CORE(config-if)# description HACIA_FIREWALL-CHECKPOINT
PE_CORE(config-if)# 1ip vrf forwarding INTERNET
PE_CORE(config-if)# 1ip address 10.128.10.1 255.255.255.252
PE_CORE(config-if)# negotiation auto

PE_CORE(config-if)# exit

PE_CORE(config)# interface GigabitEthernet3/0
PE_CORE(config-if)# description SALIDA A INTERNET
PE_CORE(config-if)# 1ip vrf forwarding INTERNET
PE_CORE(config-if)# 1ip address 190.30.20.1 255.255.255.252
PE_CORE(config-if)# negotiation auto

PE_CORE(config-if)# exit

c) Configuracion de protocolos de enrutamiento OSPF (comunicacion entre P01
y PE_CORE), BGP ( establecimiento de la sesion BGP con el router
reflector):

PE_CORE(config)# router ospf 1
PE_CORE(config-router)# log-adjacency-changes
PE_CORE(config-router)# network 11.11.11.11 0.0.0.0 area O
PE_CORE(config-router)# network 172.10.0.0 0.0.0.3 area 0
PE_CORE(config-if)# exit
PE_CORE(config)# router bgp 65000
PE_CORE(config-router)# no bgp default ipv4-unicast
PE_CORE(config-router)# bgp log-neighbor-changes
PE_CORE(config-router)# neighbor 10.10.10.10 remote-as 65000
PE_CORE(config-router)# neighbor 10.10.10.10 update-source LoopbackO
PE_CORE(config-router)# address-family ipv4
PE_CORE(config-router-af)# no synchronization
PE_CORE(config-router-af)# neighbor 10.10.10.10 activate
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PE_CORE(config-router-af)# no auto-summary
PE_CORE(config-router-af)# exit-address-family
PE_CORE(config-router)# address-family vpnv4
PE_CORE(config-router-af)# neighbor 10.10.10.10 activate
PE_CORE (config-router-af)# neighbor 10.10.10.10 send-community
extended

PE_CORE(config-router-af)# exit-address-family

d) Configuracion de la VRF INTERNET, exportando e importando en la red
MPLS las rutas aprendidas en los routers PEO1_GYE y PEO02_UIO; y

configuracién de la ruta estatica para alcanzar la granja de servidores del ISP:

PE_CORE(config)# ip vrf INTERNET

PE_CORE(config-vrf)# rd 3:100

PE_CORE(config-vrf)# route-target export 2:200
PE_CORE(config-vrf)# route-target import 2:200
PE_CORE(config-vrf)# route-target import 1:100
PE_CORE(config-vrf)# exit

PE_CORE(config)# router bgp 65000
PE_CORE(config-router)# address-family ipv4 vrf INTERNET
PE_CORE(config-router-af)# no synchronization
PE_CORE(config-router-af)# redistribute connected
PE_CORE(config-router-af)# redistribute static
PE_CORE(config-router-af)# exit-address-family
PE_CORE(config-router)# exit

PE_CORE(config)# 1ip route vrf INTERNET 200.124.255.0
255.255.255.0 10.128.10.2

PE_CORE(config)# exit

e) Guardar los cambios en el equipo:

PE_CORE# write

Router Reflector:

a) Configuracion del hostname y habilitacion del protocolo LDP en el equipo:

Router# configure terminal
Router(config)# hostname ROUTER_REFLECTOR
ROUTER_REFLECTOR(config)# mpls label protocol Tdp
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b) Direccionamiento IP de las interfaces, descripcion y habilitacion de MPLS en

cada una de ellas:

ROUTER_REFLECTOR(config)# interface Loopback0
ROUTER_REFLECTOR(config-if)#ip address10.10.10.10 255.255.255.255
ROUTER_REFLECTOR(config-if)# exit

ROUTER_REFLECTOR(config)# mpls 1dp router-id LoopbackO
ROUTER_REFLECTOR(config)# interface GigabitEthernetl/0
ROUTER_REFLECTOR(config-if)# ip address 172.0.0.2 255.255.255.252
ROUTER_REFLECTOR(config-if)# description HACIA_PO1l
ROUTER_REFLECTOR(config-if)# negotiation auto
ROUTER_REFLECTOR(config-if)# mpls 1ip

ROUTER_REFLECTOR(config-if)# exit

c) Configuracion de protocolos de enrutamiento OSPF (comunicacion entre
router reflector y PO1), BGP (establecimiento de la sesion BGP con los router
PE de lared MPLS):

ROUTER_REFLECTOR(config)# router ospf 1
ROUTER_REFLECTOR(config-router)# Tog-adjacency-changes
ROUTER_REFLECTOR(config-router)# network 10.10.10.10 0.0.0.0area0
ROUTER_REFLECTOR(config-router)# network 172.0.0.0 0.0.0.3 area 0O
ROUTER_REFLECTOR(config-router)# exit

ROUTER_REFLECTOR(config)# router bgp 65000
ROUTER_REFLECTOR(config-router)# no bgp default ipv4-unicast
ROUTER_REFLECTOR(config-router)# bgp log-neighbor-changes
ROUTER_REFLECTOR(config-router)# neighbor 11.11.11.11lremote-as
65000

ROUTER_REFLECTOR(config-router)# neighbor 11.11.11.11 update-
source Loopback0

ROUTER_REFLECTOR(config-router)# neighbor 12.12.12.12 remote-as
65000

ROUTER_REFLECTOR(config-router)# neighbor 12.12.12.12 update-
source Loopback0

ROUTER_REFLECTOR(config-router)# neighbor 13.13.13.13 remote-as
65000

ROUTER_REFLECTOR(config-router)# neighbor 13.13.13.13 update-
source Loopback0

ROUTER_REFLECTOR(config-router)# address-family 1ipv4
ROUTER_REFLECTOR(config-router-af)# no
synchronizationROUTER_REFLECTOR(config-router-af)# neighbor
11.11.11.11 activate
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ROUTER_REFLECTOR(config-router-af)# neighbor 12.12.12.12
activate

ROUTER_REFLECTOR(config-router-af)# neighbor 13.13.13.13
activate

ROUTER_REFLECTOR(config-router-af)# no auto-summary
ROUTER_REFLECTOR(config-router-af)# exit-address-family
ROUTER_REFLECTOR(config-router)# address-family vpnv4
ROUTER_REFLECTOR(config-route-af)# neighbor 11.11.11.11
activate

ROUTER_REFLECTOR(config-router-af)# neighbor 11.11.11.11 send-
community extended

ROUTER_REFLECTOR(config-router-af)# neighbor 11.11.11.11 route-
reflector-client

ROUTER_REFLECTOR(config-router-af)# neighbor 12.12.12.12
activate

ROUTER_REFLECTOR(config-router-af)# neighbor 12.12.12.12 send-
community extended

ROUTER_REFLECTOR(config-router-af)# neighbor 12.12.12.12 route-
reflector-client

ROUTER_REFLECTOR(config-router-af)# neighbor 13.13.13.13 activate
ROUTER_REFLECTOR(config-router-af)# neighbor 13.13.13.13 send-
community extended

ROUTER_REFLECTOR(config-router-af)# neighbor 13.13.13.13 route-
reflector-client

ROUTER_REFLECTOR(config-route-af)# exit-address-family
ROUTER_REFLECTOR(config-router)# end

d) Guardar los cambios en el equipo:

ROUTER_REFLECTOR # write

Switch Cisco Core:

a) Configuracion del hostname en el switch:

Switch# configure terminal
switch(config)# hostname SWITCH_CORE
SWITCH_CORE (config)#

b) Configuracion de las interfaces del switch en modo acceso, guardar los

cambios:
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SWITCH_CORE(config)# interface Gi0O/1
SWITCH_CORE(config-if)# switchport mode access
SWITCH_CORE(config-if)# interface Gi0/2
SWITCH_CORE(config-if)# switchport mode access
SWITCH_CORE(config-if)# interface Gi0/4
SWITCH_CORE(config-if)# switchport mode access
SWITCH_CORE (config-if)# end

SWITCH_CORE# write

Se detalla la configuracién de los routers y switches en la red de distribucion del
ISP

Router PE_01-GYE:

a) Configuracion del hostname y habilitacion del protocolo LDP en el equipo:

Router# configure terminal
Router(config)# hostname PE_01-GYE
PE_01-GYE(config)# mpls label protocol 1dp

b) Direccionamiento IP de las interfaces, descripcion y habilitacion de

MPLS en cada una de ellas:

PE_01-GYE(config)# interface Loopback0
PE_01-GYE(config-if)# ip address 12.12.12.12 255.255.255.255
PE_01-GYE(config-if)# exit

PE_01-GYE(config)# mpls 1dp router-id LoopbackO
PE_01-GYE(config)# interface GigabitEthernetl/0
PE_01-GYE(config-if)# description HACIA_ROUTER_P1
PE_01-GYE(config-if)# ip address 172.20.0.2 255.255.255.252
PE_01-GYE(config-if)# load-interval 30
PE_01-GYE(config-if)# negotiation auto
PE_01-GYE(config-if)# mpls -ip

PE_01-GYE(config-if)# exit

PE_01-GYE(config)# interface GigabitEthernet2/0
PE_01-GYE(config-if)# description HACIA_SWITCH-ACCESO-GYE
PE_01-GYE(config-if)# no ip address

PE_01-GYE(config-if)# load-interval 30
PE_01-GYE(config-if)# negotiation auto
PE_01-GYE(config-if)# exit

PE_01-GYE(config)# interface GigabitEthernet2/0.100
PE_01-GYE(config-if)# description HACIA_OFICINA-MATRIZ

83



PE_01-GYE(config-if)# encapsulation dotlQ 100
PE_01-GYE(config-if)# 1ip vrf forwarding CLIENTE_A
PE_01-GYE(config-if)# ip address 172.16.10.1 255.255.255.252
PE_01-GYE(config-if)# exit

c) Configuracion de protocolos de enrutamiento OSPF (comunicacion entre
router PE_01-GYE y P01), BGP (establecimiento de la sesion BGP con el

router reflector):

PE_01-GYE(config)# router ospf 1

PE_01-GYE(config-router)# log-adjacency-changes
PE_01-GYE(config-router)# network 12.12.12.12 0.0.0.0 area O
PE_01-GYE(config-router)# network 172.20.0.0 0.0.0.3 area 0
PE_01-GYE(config-router)# exit

PE_01-GYE(config)# router bgp 65000

PE_01-GYE(config-router)# no bgp default ipv4-unicast
PE_01-GYE(config-router)# bgp log-neighbor-changes
PE_01-GYE(config-router)# neighbor 10.10.10.10 remote-as 65000
PE_01-GYE (config-router)# neighbor 10.10.10.10 update-source LoopbackO
PE_01-GYE(config-router)# address-family ipv4
PE_01-GYE(config-router-af)# no synchronization
PE_01-GYE(config-router-af)# neighbor 10.10.10.10 activate
PE_01-GYE(config-router-af)# no auto-summary
PE_01-GYE(config-router-af)# exit-address-family
PE_01-GYE(config-router)# address-family vpnv4
PE_01-GYE(config-router-af)# neighbor 10.10.10.10 activate
PE_01-GYE(config-router-af)# neighbor 10.10.10.10 send-community
extended

PE_01-GYE(config-router-af)# exit-address-family
PE_01-GYE(config-router)#

d) Configuracion de la VRF CLIENTE_A, exportando e importando en la red
MPLS las rutas aprendidas en los routers PE_CORE y PEO02 _UIO; y
configuracién de la ruta estatica para alcanzar la red LAN de la sucursal en

Guayaquil:

PE_01-GYE(config)# ip vrf CLIENTE_A
PE_01-GYE(config-vrf)# rd 1:100
PE_01-GYE(config-vrf)# route-target export 1:100
PE_01-GYE(config-vrf)# route-target import 1:100
PE_01-GYE(config-vrf)# route-target import 2:200
PE_01-GYE(config-vrf)# exit
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PE_01-GYE(config)# router bgp 65000

PE_01-GYE(config-router)# address-family ipv4 vrf CLIENTE_A
PE_01-GYE(config-router-af)# no synchronization
PE_01-GYE(config-router-af)# redistribute connected
PE_01-GYE(config-router-af)# redistribute static
PE_01-GYE(config-router-af)# exit-address-family

PE_01-GYE (config-router)# exit

PE_01-GYE(config)# 1ip route vrf CLIENTE_A 192.168.10.0
255.255.255.0 172.16.10.2

e) Guardar los cambios en el equipo:

PE_O1-GYE# write

Switch Cisco de distribucién Guayaquil:

a) Configuracion del hostname en el switch:

Switch# configure terminal
switch(config)# hostname SWITCH_GYE
SWITCH_GYE(config)#

b) Creacion de la VLAN 100 (VLAN asignada para el cliente en GYE):

SWITCH_GYE(config)# vlan 100
SWITCH_GYE(config-vlan)# name CLIENTE_GYE

c) Configuracion de las interfaces del switch en modo acceso, troncal y guardar

cambios en el equipo:

SWITCH_GYE(config)# interface Gi0O/1
SWITCH_GYE(config-if)# switchport mode trunk
SWITCH_GYE(config-if)# switchport trunk encapsulation dotlq
SWITCH_GYE(config-if)# interface Gi0/2
SWITCH_GYE(config-if)# switchport mode access
SWITCH_GYE(config-if)# switchport access vlian 100
SWITCH_GYE(config-if)# end

SWITCH_GYE# write
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Router PE_02-UIO:

a) Configuracion del hostname y habilitacion del protocolo LDP en el equipo:

Router# configure terminal
Router(config)# hostname PE_02-UIO
PE_02-Uro(config)# mpls label protocol 1dp

b) Direccionamiento IP de las interfaces, descripcion y habilitacion de MPLS

en cada una de ellas:

PE_02-Ur0(config)# interface Loopback0
PE_02-UIO(config-if)# ip address 13.13.13.13 255.255.255.255
PE_02-UI0 (config-if)# exit

PE_02-UI0(config)# mpls 1dp router-id LoopbackO
PE_02-Ur0o(config)# interface GigabitEthernetl/0
PE_02-UIo(config-if)# description HACIA_ROUTER_P1
PE_02-Ur0o(config-if)# ip address 172.30.0.2 255.255.255.252
PE_02-UI0(config-if)# load-interval 30
PE_02-UIO(config-if)# negotiation auto
PE_02-UI0(config-if)# mpls -ip

PE_02-UI0(config-if)# exit

PE_02-UIo(config)# interface GigabitEthernet2/0
PE_02-UIO(config-if)# description HACIA_SWITCH-ACCESO-UIO
PE_02-UIo(config-if)# no ip address

PE_02-UI0(config-if)# load-interval 30
PE_02-UI0(config-if)# negotiation auto
PE_02-UI0(config-if)# exit

PE_02-UI0(config)# interface GigabitEthernet2/0.100
PE_02-Ur0(config-if)# description HACIA_OFICINA-SUCURS-UIO
PE_02-UI0o(config-if)# encapsulation dotlQ 100
PE_02-UI0(config-if)# ip vrf forwarding CLIENTE_A
PE_02-Uro(config-if)# ip address 172.16.20.1 255.255.255.252
PE_02-UIO(config-if)# exit

¢) Configuracion de protocolos de enrutamiento OSPF (comunicacion entre
router PE_02-UIO y P01), BGP (establecimiento de la sesion BGP con el

router reflector):

PE_02-Uro(config)# router ospf 1
PE_02-UIO(config-router)# network 13.13.13.13 0.0.0.0 area O
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PE_02-Uro(config-router)# network 172.30.0.0 0.0.0.3 area O
PE_02-UIo(config-router)# exit

PE_02-UIo(config)# router bgp 65000

PE_02-UIo(config-router)# no bgp default ipv4-unicast
PE_02-Uro(config-router)# bgp log-neighbor-changes
PE_02-UIO(config-router)# neighbor 10.10.10.10 remote-as 65000
PE_02-UIO (config-router)# neighbor 10.10.10.10 update-source LoopbackO
PE_02-uzo(config-router)# address-family ipv4
PE_02-uzo(config-router-af)# no synchronization
PE_02-uzo(config-router-af)# neighbor 10.10.10.10 activate
PE_02-uzo(config-router-af)# no auto-summary
PE_02-uzo(config-router-af)# exit-address-family
PE_02-uio(config-router)# address-family vpnv4
PE_02-uzo(config-router-af)# neighbor 10.10.10.10 activate
PE_02-UIO(config-router-af)# neighbor 10.10.10.10 send-community
extended

PE_02-uio(config-router-af)# exit-address-family

d) Configuracion de la VRF CLIENTE_A, exportando e importando en la red
MPLS las rutas aprendidas en los routers PE_CORE y PEO1_GYE; y
configuracion de la ruta estatica para alcanzar la red LAN de la sucursal en
Quito:

PE_02-uzo(config)# ip vrf CLIENTE_A
PE_02-uzo(config-vrf)# rd 2:100

PE_02-uzo(config-vrf)# route-target export 1:100
PE_02-uzo(config-vrf)# route-target import 1:100
PE_02-uzo(config-vrf)# route-target import 2:200
PE_02-uzo(config-vrf)# exit

PE_02-uzo(config)# router bgp 65000
PE_02-uzo(config-router)# address-family ipv4 vrf CLIENTE_A
PE_02-uzo(config-router-af)# no synchronization
PE_02-uzo(config-router-af)# redistribute connected
PE_02-uzo(config-router-af)# redistribute static
PE_02-uzo(config-router-af)# exit-address-family
PE_02-uzo(config-router)# exit

PE_02-uzo(config)# 1ip route vrf CLIENTE_A 192.168.20.0
255.255.255.0 172.16.20.2

e) Guardar los cambios en el equipo:

PE_02-UIO# write
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Switch Cisco de distribucion Quito:

a) Configuracion del hostname en el switch:

Switch# configure terminal
switch(config)# hostname SWITCH_UIO
SWITCH_UIO(config)#

b) Creacion de la VLAN 100 (VLAN asignada para el cliente en UIO):

SWITCH_UIO(config)# vlan 100
SWITCH_UIO(config-vlan)# name CLIENTE_UIO
SWITCH_UIO(config-vlan)# exit

c) Configuracion de las interfaces del switch en modo acceso, troncal y guardar

cambios en el equipo:

SWITCH_UIO(config)# interface GiO/1
SWITCH_UIO(config-if)# switchport mode trunk
SWITCH_UIO(config-if)# switchport trunk encapsulation dotlq
SWITCH_UIO(config-if)# interface Gi0/2

SWITCH_UIO (config-if)# switchport mode access
SWITCH_UIO(config-if)# switchport access vlan 100
SWITCH_UIO(config-if)# end

SWITCH_GYE# write

Se ilustra la configuracion de los routers en la red de acceso del proveedor de

internet

Router OFICINA_GYE:

a) Configuracion del hostname en el equipo:

Router# configure terminal
Router(config)# hostname OFICINA_GYE
OFICINA_GYE (config)# exit

88



b) Direccionamiento IP de las interfaces, descripcion de las mismas:

OFICINA_GYE
OFICINA_GYE
OFICINA_GYE
OFICINA_GYE
OFICINA_GYE
OFICINA_GYE
OFICINA_GYE
OFICINA_GYE
OFICINA_GYE

# configure terminal

(config)# interface GigabitEthernet0/0
description HACIA_PE_01-GYE
ip address 172.16.10.2 255.255.255.252

(config-if)#
(config-if)#
(config-if)#
(config-if)#
(config-if)#
(config-if)#
(config-if)#

dupTex full
speed 1000

media-type gbic
negotiation auto

exit

OFICINA_GYE
OFICINA_GYE
OFICINA_GYE
OFICINA_GYE
OFICINA_GYE

(config)# interface GigabitEthernetl/0

(config-if)# description HACIA_RED-LANOFICINA_GYE
(config-if)# ip address 192.168.10.1 255.255.255.0
(config-if)# negotiation auto

(config-if)# exit

¢) Ruta por defecto para alcanzar cualquier destino por medio del gateway

OFICINA_GYE (config)# ip route 0.0.0.0 0.0.0.0 172.16.10.1
OFICINA_GYE (config)# end

d) Guardar los cambios en el equipo:

OFICINA_GYE# write

Router OFICINA_UIO:

a) Configuracion del hostname en el equipo:

Router# configure terminal
Router(config)# hostname OFICINA_UIO
OFICINA_UIO (config)# exit

b) Direccionamiento IP de las interfaces, descripcion de las mismas:

OFICINA_UIO
OFICINA_UIO
OFICINA_UIO
OFICINA_UIO
OFICINA_UIO
OFICINA_UIO

# configure terminal
(config)# interface GigabitEthernet0/0
(config-if)# description HACIA_PE_02-UIO
(config-if)# ip address 172.16.20.2 255.255.255.252
(config-if)# duplex full
(config-if)# speed 1000
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OFICINA_UIO (config-if)# media-type gbic

OFICINA_UIO (config-if)# negotiation auto

OFICINA_UIO (config-if)# exit

OFICINA_UIO (config)# interface GigabitEthernetl/0

OFICINA_UIO (config-if)# description HACIA_RED-LANOFICINA_UIO
OFICINA_UIO (config-if)# ip address 192.168.20.1 255.255.255.0
OFICINA_UIO (config-if)# negotiation auto

OFICINA_UIO (config-if)# exit

¢) Ruta por defecto para alcanzar cualquier destino por medio del gateway

OFICINA_UIO (config)# 1ip route 0.0.0.0 0.0.0.0 172.16.20.1
OFICINA_UIO (config)# end

d) Guardar los cambios en el equipo:

OFICINA_UIO# write

En la red de acceso es opcional la instalacién de un switch en las oficinas del

cliente, depende del requerimiento del mismo.

3.3.2 Configuracién del firewall Check Point

Previo a la configuracion de los equipos de seguridad informatica, se debe definir
el direccionamiento IP a utilizar para estos dispositivos; en la tabla 3.3 se detallan
los diferentes equipos que conforman el perimetro de seguridad para proteger la

granja de servidores del ISP, asi como su interfaz y la direccion IP a utilizar.

Tabla 3. 3: Direccionamiento IP asignado a los equipos de seguridad informatica

Equipo Interfaz Direccion IP
Firewall Check Point ethernet 0 192.168.33.65/26
Firewall Check Point ethernet 1 10.128.10.2/30
Firewall Check Point ethernet 2 200.124.255.254/24
Security manager ethernet 0 192.168.33.68/26
Server Windows ( smart console ) ethernet 0 192.168.33.66/26

Elaborada por: El Autor.
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En el anexo # 2 de este documento se detalla la instalacion del firewall Check
Point, instalacion del security manager y la instalacion del smart console en
maquinas virtuales; a continuacion se describe las configuraciones realizadas en el

firewall Check Point para proteger la granja de servidores del ISP:

Firewall Check Point:

a) Configuracion de las interfaces y ruta por default en el equipo (interfaz

gestion eth0, interfaz externa ethl, interfaz interna eth2):

gw-001-fwm> set hostname Firewall

Firewall> set interface eth0 state on

Firewall> set interface eth0 auto-negotation on

Firewall> set interface eth0 Tink-speed 1000M/full

Firewall> set interface ethO ipv4-address 192.168.33.65 mask-
Tengt 26

Firewall> set interface ethl state on

Firewall> set interface ethl auto-negotation on

Firewall> set interface ethl 1link-speed 1000M/full

Firewall> set interface ethl ipv4-address 10.128.10.2 mask-Tengt
30

Firewall> set interface eth2 state on

Firewall> set interface eth2 auto-negotation on

Firewall> set interface eth2 Tlink-speed 1000M/full

Firewall> set interface eth2 ipv4-address 200.124.255.254
mask-Tengt 24

Firewall> set static-route default nexthop gateway address
10.128.10.1 on
Firewall> save config

b) Se ingresa al security manager (192.168.33.68/26) mediante el smart
dashboard (instalado en el smart console), para realizar las configuraciones

necesarias en el equipo: (ver figura 3.6)
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Check Point

SmartDashboard*®

R77

‘ pgordillo

l Password

| 192.168.33.68 = [

Read only Derno mode.

Add session description (optional)

Figura 3. 6: SmartDashboard Check Point
Elaborada por: EI Autor.

c) Se vincula el security gateway al security manager para tener conectividad
entre el firewall y el security manager; como se observa en la figura 3.7, al
dar clic derecho en la opcién Check Point (dentro de los objetos de red) se
selecciona la opcidn Security Gateway/Management, para agregar el firewall

en cuestion.

&
L) Polcy World’s most proven Firewall solution, featunng the most adaptve and intelligent inspection technology -
NaAT
% My Organization x § Top Gateways
. = i
A Tkt | No Security Gateways Display by | Concuament Connacbons
©) Asdyze 6 Regort ¢
Policy
P Address Version Packoge
Securty Cluster U »
ost...
UTM-E e Gatewary.
e » Loadng
oy »
Cerrmctrs »
1951 Senvor.
Externaly Managed PN Gateveay
Sesartl M profie »
Query Cbjects...
T i Policy Information
Network Ot
m Sort Tree ¥ B = @ 0 Accop Rules
1 0 @® 0 Dop  Rules
..a’Q"’ ' © 0 Reject Rules
R Nt
e 0 o
& g Address Ranges o explred
3 | % Dynani Cbjects.
B Accepted
No Dets Avalable 0 .
B Oraped : disabled
.
RISy s——" | p——" L
101683060 ite Mode Paicy nfistston Sata NUM
{ EFH] 105025 Wete Mode o

Figura 3. 7: Vinculacion entre el security manager y el firewall
Elaborada por: EI Autor.
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d)

Se selecciona la opcion classic mode para realizar la configuracion del

firewall en el security manager, la figura 3.8 muestra la opcion a escoger.

Se agrega los datos necesarios en las propiedades generales del gateway,
mostrado en la figura 3.9; el nombre del equipo: Firewall, ipv4 address:
192.168.33.65, se configura el protocolo SIC dentro de la opcion
Communication con el mismo password configurado en el momento de la
instalacion del firewall (el estado del certificado debe indicar trust
established), se escoge la plataforma de hardware 12000 appliance con la

version R77 del sistema operativo Gaia, se activan los médulos de: Firewall,

IPS, y Monitoring que se utilizaran en la simulacion propuesta.

My Organization Top Gateways
‘ No Security Gateways Display by: | Concurrent Connections
Policy
P Address Version Package
Check Point Security Gateway Creation @@

Create the Check Pont Secunty Gateway using:

AJ L

Wizard Mode Classic Mode

Note: To set a defauk creation mode, go to Policy > Global
Properties > SmartD ashboard Customization

S T T gl L/ Dont show ths again LB )iy |nformation
Select Gateway’ v 0 :,@\ g ;‘Yf:r ;::Z:
| ) @ 0 Reject Rules
O expired
B Accepted
No Data Avalable O os are
M Dropped disabled

Figura 3. 8: Opcion classic mode previo a la configuracion del firewall
Elaborada por: El Autor.
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Check Point Gateway - Firewall

| SIS | Check Pomt Gateway - Generdl
+ Topology
i NAT Machine
~ HTTPS Inspection Name: Firewall Color: [l Black -
HTTP/HTTPS Proxy
Platform Portal IPv4 Address:  132.168.33.65 Resolve from Name [ Dynamic Address
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i Hit Count Secure Intemal Communication
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Software Blades

Metworke Security Blades: |5G103 - Management Blades: |SM1003 -
Metwork Security (3} | Management (0)
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Policy Server [] Data Loss Prevention efficient and secure remote access
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[T ntitirus . o

i ] - B (B —=
[ Anti-Spam &
Email Security [ Qas -
[ Identity &wareness - | \: N ——
tonitoring
More Info 4

Figura 3. 9: Propiedades generales del gateway
Elaborada por: EI Autor.
f) Se selecciona la opcion topology para obtener las interfaces fisicas del
firewall previamente configuradas via comandos, esto se realiza dando un clic

en la opcidn Get; estas interfaces se sefialan en la figura 3.10.

Check Point Gateway - Firewall 7 =

General Properties Topology

3~ NAT ¢ ¢ A i @ Get. [ New. S Edt. X Delete @ / Actions
HTTPS Inspection
HTTP/HTTPS Proxy Name Metwork .. IPv4 Address IFV4 Netmask IPvE Address Topology
Pistform Portal eth( Intemal 152 168.33.65 255.265255.192 INJA This Network
IPS ethl Edemal 10.128.10.2 255265255252 IN/A Exdemal

1l Logs eth2 Intemal 200.124.255.254  255.255.255.0 NAA This Network
Fetch Policy
Optimizations
Hit Count

+- Other 4 m b

VPN Diomain

Figura 3. 10: Direccionamiento ip de las interfaces del firewall
Elaborada por: El Autor.
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g) Finalmente, en las propiedades globales del dashboard, existen reglas
implicitas del firewall, que deben estar habilitadas para el correcto
funcionamiento del equipo; la figura 3.11 detalla estas reglas correctamente
activadas.

h)  Luego de las configuraciones realizadas en el equipo, se muestra en la figura
3.12, una vision global del estado del firewall luego de su implementacion,
como: actividad de red, direccion IP del gateway, version instalada en el
firewall, informacion de politicas, numero de conexiones concurrentes en el

equipo y objetos de red.

La configuracion del security manager solo se realiza en el momento de la
instalacion de la méquina virtual con el sistema operativo GAIA, seleccionando

correctamente el tipo de servidor indicado.
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- o - UTM-1 Edge Gatsway Accept Remote Access control connections: First
& Track Logs [+~ Remote Access
@) Analyze & Report?® -+ Check Poirt GO Accept SmartUpdate connections First
. . User Dirsctory
- QoS Accept IPS-1 management connections: First
. SmartMap
- FirsWall-1 GX Accept outgeing packets originating from Gateway:
- User and Administrator
- Managemert High Ava Accept outgeing packsts onginating from Connectra gateway: | Before Last
- ConnectControl
. OSE - Open Security E [ Accept RIP: First
. Stateful Inspaction
. SmartLSM Profile Base| [7] Accept Domain Mame over UDP {Queries): First
- Log and Alert
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Figura 3. 11: Propiedades globales del gateway
Elaborada por: El Autor.
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Figura 3. 12: Vision global de la configuracidn del firewall
Elaborada por: EI Autor.

3.3.3 Configuracion de un servidor web de pruebas en ambiente Linux

Se plantea la configuracion de red y el servicio web en un servidor linux Centos
que servird como servidor de pruebas, puesto que sera el objetivo de los ataques
informéticos originados por una PC en la red MPLS del proveedor de internet
(para efectos de simulacidn, se subieron a este servidor web Linux, las paginas
html de la Espol, Universidad Cat6lica Santiago de Guayaquil y de la red social
Facebook)

Servidor Linux Centos:

a) Se ingresa al siguiente directorio donde se almacena la configuracion de la

tarjeta de red para modificar la direccion IP del servidor linux:

[root@localhost pgordillo] # vi /etc/sysconfig/network-scripts/ifcfg-
enp0s3
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b) Se cambia los parametros de bootpro, ipaddr, netmask, dentro del archivo de

configuracién indicado; en la figura 3.13 se indican los valores a cambiar:

TYPE=Ethernet
BOOTPROTO=static
IPADDR=288.124.255.1
METMASK=255.255.255.8
DEFROUTE=ye=
PEERDNS=yes=s
PEERROUTES=yes
IPU4_FAILURE_FATAL=no
IPUGINIT=yes
IPV6_AUTOCONF=yes
IPV6_DEFROUTE=yes
IPV6_PEERDHNS=yes
IPV6_PEERROUTES=yes
IPU6_FAILURE_FATAL=no
MAME=enpB=3
UUID=?7?314851-d862-43f3-bfed4-e8756c4?7da?
DEVICE=enpB=3
ONBOOT=yes

Figura 3. 13: Modificacion de la direccion IP del servidor linux
Elaborada por: EI Autor.

c) Se modifica la direccion IP del default gateway del servidor en el siguiente

directorio:
[root@locaThost pgordillo] # vi /etc/sysconfig/network

d) En la figura 3.14 se observa el valor de la direccion IP a cambiar como
default gateway en el archivo de configuracion indicado:

NETWORKING=yes
HOSTNAME=pruebas

GATEWAY=ZHH . 124 .255.254

Figura 3. 14: Modificacidn de la direccion ip del gateway del servidor linux
Elaborada por: El Autor.

e) Se reinician los servicios de red en el servidor linux:

[root@localhost pgordillo] # systemctl restart network.service
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f) Se instala el servicio de SSH para acceder al servidor mediante este protocolo
y el servicio HTTPD (que sirve para almacenar las paginas web en el

servidor):

[root@localhost pgordillo] # yum install | grep openssh-server
[root@locaThost pgordillo] # yum install httpd

g) Seinicializay habilita el servicio de ssh previamente instalado en el servidor:

[root@localhost pgordillo] # systemctl start ssh.service
[root@localhost pgordillo] # systemct] enable ssh.service

h) Se inicializa y habilita el servicio de http previamente instalado en el

servidor:

[root@localhost pgordillo] # systemctl start httpd.service
[root@localhost pgordillo] # systemct] enable httpd.service

i) Se observa el estado del servicio httpd instalado en el servidor mediante la

salida del siguiente comando:
[root@localhost pgordillo] # systemct] status httpd

En la figura 3.15 se resalta la salida del comando indicado:

[root@localhost pgordillol# systemctl status httpd

httpd.service - The Apache HTTP Serwver

Loaded: loaded (rusrrslibrssystemd/systemshttpd.service; enabled: vendor preset
: disabled)

fictive: since dom 2016-89-25 21:43:21 ECT: 1min 38s ago

Docs: man:httpd(8)
man:apachect1(8)

Main PID: 889 Chttpd)

Status: "Total requests: B; Current requestss/sec: B; Current traffic: B Brs

CGroup: rssystem.sliceshttpd.service
889 rusrrsbinshttpd -DFOREGROUND
1325 susr/sbinshttpd -DFOREGROUND
1326 susrr/sbinshttpd -DFOREGROUND
1327 susrs/sbinshttpd -DFOREGROUND
1328 susrr/shinshttpd -DFOREGROUND
1329 susrr/sbinshttpd -DFOREGROUND

sep 25 Z21:43:16 localhost.localdomain systemd[1]1: Starting The Apache HTTF 3Se...
sep 25 21:43:21 localhost.localdomain httpd[889]1: AHBBSS58: httpd: Could not r...
sep 25 21:43:21 localhost.localdomain systemd[11: Started The Apache HTTP Ser...
Hint: Some lines were ellipsized, use -1 to show in full.

[root@localhost pgordillol#

Figura 3. 15: Estado del servicio httpd instalado en el servidor linux
Elaborada por: EI Autor.
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J) Finalmente se ilustra en la figura 3.16 la direccion IP y el gateway
configurado en el servidor web linux, mediante los comandos ip addr listy ip

route show:

[root@localhost pgordillol# ip addr list
1: lo: <LOOFPBACK,UP,LOWER_UF> mtu 65536 gdisc nogueue state UNKNHOUN
link-loopback BB:B0:A0:88:08:88 brd AA:00:00:00:680:688
inet 127.8.8.1,8 scope host lo
valid_1ft forever preferred_I1ft forever
inetb ::1-128 =cope host
valid_1ft forever preferred_I1ft forever
2: enpB=s3: <{BROADCAST,MULTICAST,UFP,LOWER_UP> mtu 1588 gqdisc pfifo_fast =state UP
qlen 1868
linksether BB:88:27:85:33:8c brd ff:ff:ff:ff:fFf:FF
inet Z808.124.255.1-24 brd Z2688.124.255.255 scope global enpBs3
valid_1ft forever preferred_I1ft forever
inetb fedB::aBB:27ff :fe85:330c-641 =cope link
valid_1ft forever preferred_I1ft forever
[root@localhost pgordillol#
[root@localhost pgordillol#
[root@localhost pgordillol#t ip route show
default via ZBB8.124_255.2541 dev enpHs3 proto static metric 1680
£88.124.255.8-24 dev enpBs3 proto kernel scope link =rc 288.124.255.1 metric
188

Figura 3. 16: Direccion IP y gateway del servidor web linux
Elaborada por: EI Autor.

En el siguiente capitulo se exponen y analizan los resultados de la simulacion
planteada en el presente documento, realizado en plataformas virtuales de

simulacion.

99



Capitulo 4: Simulacién y resultados de ataques externos e internos a la
granja de servidores de un ISP en la red IP-MPLS empleando el software
GNS3

Este capitulo contempla la comprobacién del correcto enrutamiento en la red de
datos IP MPLS y la simulacion enunciada en este trabajo de titulacion, basandose
en el software GNS3. Este programa es una herramienta de simulacion de redes de
datos que facilita el disefio de topologias de redes complejas, creando ambientes
de red con sistemas operativos, maquinas virtuales e ISOs de equipos de
comunicacion, tratando de recrear escenarios cercanos a la realidad, permitiendo
al administrador de la red, comprobar diferentes conceptos tedricos antes de
reproducirlos en equipos y servidores reales; la figura 4.1 muestra la pantalla

principal de este software de simulacion.

6 Unsaved project — GMNS3 EI@

File Edit ‘iew Control Device Annotate Tools HelpIBarra de menu

EEY OB> > BCIEFERICQAE

Barra de herramientas

Tipos de equipos _
Ventana de disefio
de comunicacién /

I

NAevOIf @

Figura 4. 1: Ventana principal del software GNS3
Elaborada por: EI Autor.

4.1. Validacion del enrutamiento en la red IP MPLS del proveedor de

internet.

A continuacion se presenta el enrutamiento de los equipos de comunicacion

realizado en la simulacion con el software GNS3, cabe mencionar que se detalla
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esta informacidn por niveles de jerarquia en la red IP MPLS del proveedor de

internet.

4.1.1. Enrutamiento en el core de la red

Se detalla el correcto enrutamiento aprendido por los equipos de comunicacion

que conforman el core de la red IP MPLS del proveedor de internet:

Router P01 Core:

a) Se comprueba que las interfaces del router han sido configuradas para usar el
protocolo LDP (show mpls interfaces), ver figura 4.2:

Tunnel
[1dp) Mo Mo

[1dp) Mo Mo
[1dp) Mo Mo
[1dp) Mo Mo

Figura 4. 2: Verificacion del protocolo LDP en las interfaces del equipo
Elaborada por: EI Autor.

b) Se verifica el proceso de etiquetamiento MPLS en las interfaces del equipo
( show mpls forwarding-table), ver figura 4.3:

Label

Pop Lab 10,10, 10,10

Pop 12.1%.12.

Fop Lahb 11.1T.11.11¢ Gid,

Pop Lab 13.13.13. 7 ( ] ¥ 0.0

Figura 4. 3: Proceso de etiquetamiento MPLS en el router
Elaborada por: El Autor.

c) Se revisa la tabla de enrutamiento global en el equipo, el tipo de protocolo
con el que se alcanzan las redes del proveedor, la interfaz del router por
donde se llega al equipo destino, y el tiempo de conexion (show ip route), ver
figura 4.4:
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N - mobile, E - BGP

Gateway of last

shitEtherne

01:27:41, GigabhitEthernet4/0

01:27:51, GigabitEtherneti/0

Figura 4. 4: Tabla de enrutamiento global en el router
Elaborada por: EI Autor.

Router PEO1 Core:

a) Se comprueba que esté establecida la sesibn BGP con su router vecino (router
reflector), asi como el numero de sistema autonomo, mensajes en BGP
enviados y recibidos, tiempo de operatividad de la sesion BGP y cantidades
de redes que se aprenden del router reflector (show ip bgp vpnv4 all sumary),

ver figura 4.5:
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74 all =
11.11.11.11,

rout

Neighbor v uk= y t ThlWer IngQ Out
10.10.10.10 : 65 7 12 u]

Figura 4. 5: Estado de la sesion bgp con el router reflector
Elaborada por: EI Autor.

b) Se verifica que las subredes propias del PE_Core se envien al router reflector
para que sean propagadas por la red MPLS (show ip bgp vpnv4 all neighbors
10.10.10.10 advertised-routes), ver figura 4.6:

74 all neighlbors 10.10.10.10 advertised-routes
I s s e s A s
¥, * walid, » best, 1 - internal,

? - incomplete

COriginating defsult necwork 0.0.0.0

ork ext Hop Metric LozcPrf Weight Path
default for wrf INTERNET)
]
]
o

Total nunber of prefixe

Figura 4. 6: Redes del PE_Core anunciadas al router reflector
Elaborada por: EI Autor.

c) Se observa que se aprendan todas las rutas por la VRF de INTERNET en el
router PE_Core, asi como el tipo de protocolo de enrutamiento que se emplea
para alcanzar determinada red, el tiempo que esté establecida la sesion BGP,
y la interfaz del router por donde es alcanzable dicha red (show ip route vrf
INTERNET), ver figura 4.7:
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show ip route wrf INTEEMET

ing Takle: INTEBFMNET
M - mobile, B - EBGP

Figura 4. 7: Redes aprendidas en el router PE_Core en la VRF de INTERNET
Elaborada por: EI Autor.

Router Reflector:

a) Se valida el estado de las sesiones BGP con cada uno de los routers vecinos,
asi como el sistema auténomo, tiempo que esta operativa la sesién y cantidad

de redes aprendidas por router (show ip bgp vpnv4 all sumary), ver figura 4.8:

uter identifier 10.
tabl

of memory

Figura 4. 8: Estado de las sesiones BGP con los routers vecinos
Elaborada por: El Autor.

b) Se comprueba las redes aprendidas por cada uno de los routers vecinos (show

ip bgp vpnv4 all neighbors); se puede observar el simbolo *>i en cada una de
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las redes alcanzables, esto significa que es una red valida, es la mejor ruta y

se lo puede alcanzar dentro de la red interna, ver figura 4.9

routes

Metric LocPrf Weight
0 100
11.11.11.11 100
11.11.11.11 100

2 routes

i - internal,

Metric LocPrf Weight Path

100 o2
100 o 2

3 routes

100 o 7
100 a2

TER REFLECTOR#

Figura 4. 9: Redes aprendidas en el router reflector con cada uno de los routers vecinos
Elaborada por: EI Autor.

4.1.2. Enrutamiento y conectividad en la red de distribucion:

Se valida el correcto enrutamiento aprendido por los equipos de comunicacion que

conforman la red de distribucion del ISP

Router PE_01-GYE:

a) Se observa las rutas aprendidas en la VRF CLIENTE_A en el router PE_01-
GYE, la VRF INTERNET creada en el router PE0O1_CORE se comunica con
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la VRF CLIENTE_A (gracias a los route targer import y export) para que
pueda alcanzar los equipos que se encuentran en la granja de servidores del
proveedor; se observa la salida del comando show ip router vrf CLIENTE_A,
donde se sefiala el tipo de protocolo de enrutamiento que se emplea para
alcanzar determinada red, el tiempo que esta establecido la sesion BGP, y la

interfaz del router por donde es alcanzable dicha red, ver figura 4.10:

PE D1-GYEfishow ip route wrf CLIENTE L

M - mokhile, E - BGP

iz not set

subnets
11.11.11.
Subnett
0O.100
0.100

11.11.11.11, O04:15:45
172.16.1
3, 04:
11.11.11.11, 04

Figura 4. 10: Redes aprendidas en el router PE_01-GYE por la VRF CLIENTE_A
Elaborada por: EI Autor.

b) Se prueba la conectividad ICMP desde el router en cuestion hacia el servidor
detras del firewall (ping vrf CLIENTE_A 200.124.255.1 re 50), ver figura
4.11:

PE 01-GYEfping

t

Echos to 200,124,255, Limeout iz 2 seconds:

40/

Figura 4. 11: Conectividad ICMP al servidor Linux detras del firewall
Elaborada por: El Autor.
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Router PE_01-UIO:

a) Se muestra las rutas aprendidas en la VRF CLIENTE_A en el router PE_02-
UIO, la VRF INTERNET creada en el router PE0O1_CORE se comunica con
la VRF CLIENTE_A para que pueda alcanzar los servidores detras del
firewall; se observa la salida del comando show ip router vrf CLIENTE_A,
donde se sefiala el tipo de protocolo de enrutamiento que se emplea para
alcanzar determinada red, el tiempo que esta establecida la sesién BGP, y la

interfaz del router por donde es alcanzable dicha red, ver figura 4.12:

FE 0zZ-UIC ow ip route wrf CLIENTE A

ting Takble: CLIENTE A

¥ - wmobhile, B - BGP
23FPF inter
ternal ty

iz route, + — replit

________ of last resort is not :
tted, subnets
11.11.11.11, 04

ed,

. 100
100
1 subnets
11.11.11.11,

255 200, wia 11.11.11.11, 0O4::

Figura 4. 12: Redes aprendidas en el router PE_02-UIO por la VRF CLIENTE_A
Elaborada por: EI Autor.
b) Se prueba la conectividad ICMP desde el router en cuestion hacia el servidor
detras del firewall ( ping vrf CLIENTE_A 200.124.255.1 re 50 ), ver figura
4.13:

gquence to sbort.
100-byt

te is 100 percent (50750}, round-trip mindaw

Figura 4. 13: Conectividad ICMP al servidor Linux detras del firewall
Elaborada por: El Autor.
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4.1.3. Enrutamiento y conectividad en la red de acceso

Se comprueba el correcto enrutamiento aprendido por los equipos de

comunicacion que conforman la red de acceso del proveedor de internet:

Router OFICINA_GYE:

a) Se valida la tabla de enrutamiento global en el router OFICINA_GYE, se
observa el tipo de protocolo por el cual se alcanzan las redes desde el
equipo, asi como las interfaces por donde se llegan a las redes destinos

(show ip route), ver figura 4.14:

route

7ay of last resort 2.16.10.1 to network 0.0.0.0

SFICTINA

Figura 4. 14: Tabla de enrutamiento global en el router OFICINA_GYE
Elaborada por: EI Autor.

b) Se comprueba la conectividad ICMP desde el router en cuestion hacia el
servidor detras del firewall (ping 200.124.255.1 re 50), ver figura 4.15:

255.1, timeout i= 2 zeconds:
(I

iz 100 percent (50/50), round-trip min/s aX 44/74/160 m=

Figura 4. 15: Validacion ICMP al servidor detras del firewall desde las oficinas de Guayaquil
Elaborada por: El Autor.
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Router OFICINA_UIO:

a) Se valida la tabla de enrutamiento global en el router OFICINA_UIO, se
observa el tipo de protocolo por el cual se alcanzan las redes desde el equipo,
asi como las interfaces por donde se llegan a las redes destinos (show ip

route), ver figura 4.16:

- BIP, M - mwobile, B - EGP
PF LEE &
ertnal type

ult, U - per-

tatic route, 4+ - repli ed route

Gateway of last resort is 172.160.20.1 to network 0.0.0.0

OFICIN .'u__ I

Figura 4. 16: Tabla de enrutamiento global en el router OFICINA_UIO
Elaborada por: EI Autor.

b) Se confirma la conectividad ICMP desde el router en cuestion hacia el
servidor detras del firewall ( ping 200.124.255.1 re 50 ), ver figura 4.17
ﬂFICINﬂ_UIG#pinQ 200.124
g Lo short.

ICHF Echos to Z00.12

iz 100 percent (5

Figura 4. 17: Validacion ICMP al servidor detras del firewall desde las oficinas de Quito
Elaborada por: EI Autor.

4.2.  Simulacion y resultados de ataques logicos internos y externos a la

granja de servidores del ISP en la red MPLS.

Para realizar la simulacion planteada en esta investigacion, se crearan todas las

maquinas virtuales empleando el software virtual box (version 5.0.10) para
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utilizarse en la simulacién (firewall Check Point, security manager, servidor web
Linux, servidor Windows 7 smart console, y PC atacante) y seran agregadas en el
software GNS3.

El servidor web Linux Centos virtualizado con servicios WINSCP (Windows
Secure Copy) y SSH, sera la victima de los ataques comunes generados con
diferentes herramientas; el Security Gateway Check Point debe estar en la
capacidad de bloquear, permitir, presentar estadisticas completas y generar logs
del tréfico, sea éste permitido o blogueado; para generar los ataques de red, se
utilizara el software libre Raptor Attack Bot, basado en la distribucion de linux
Gentoo (version 2.88); y el servidor Windows 7 servird como smart console
dentro de la arquitectura Check Point, el cual ayudara a gestionar el firewall en un

ambiente amigable y de facil administracion.

Para lograr el enrutamiento adecuado en la red IP-MPLS del proveedor de
internet, se vincula el sistema operativo 10S que emplean los routers Cisco a los

equipos de red dentro de la simulacién con el software GNS3.

A continuacion se presenta la simulacion y se analizan los resultados de los
ataques ldgicos a la granja de servidores en los escenarios que el ISP muestre
carencia y presencia de firewalls de Gltima generacion en su granja de servidores

de comunicacion.

4.2.1. Ciberataques a los servidores del proveedor de internet sin la

presencia del firewall Check Point

Se ejecutara un ataque desde el servidor Raptor Attack Bot al servidor web Linux
localizado en el core del proveedor de internet, este ataque se originara dentro de
la red MPLS (en la red de acceso) y simulara el ataque de un hacker desde las
instalaciones de un cliente en las oficinas de Quito. El ataque légico al servidor
Linux se realizara en el escenario de que el ISP carezca de una linea de defensa
propia como un firewall de proteccion para su granja de servidores, como se

indica en la figura 4.18:
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Figura 4. 18: Ataques logicos al servidor web Linux sin la presencia del firewall Check Point
Elaborada por: EI Autor.

JLE?GFEI%@:;

l0:12.12.12.12/

192.168.20.0/24

Se enciende la maquina virtual PC_Attacker dentro de la simulacién indicada (clic
derecho, start), luego se carga el sistema operativo y se modifica la direccion IP
empleada por el hacker en la red LAN de Quito (192.168.20.2/24, gw:
192.168.20.1), como indica la figura 4.19, después el software muestra varias
opciones para generar diferentes tipos de ataques de red.

| PC_titacker [Comienda] - Oracle YW VirualBax =N RS

Brchive  Méquina  Ver Entrada  Dispositivos  Syuds

Configuration

Configure network enviromment (eth@)

Manual@8Set up IP address nanually|
¢ ) DHCP Dbtain an IP address automatically
€ ) Direct Set a static IP address (for Intrusion tests only)

< Dane >

3

B O F =@ QS @ righcr

Figura 4. 19: Méquina virtual PC_Attacker administrada por el hacker
Elaborada por: El Autor.
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Ataque TCP Scan vertical

Para ejecutar este tipo de ataque, se escoge (desde la méaquina virtual
PC_Attacker) la opcion network attacks, scans, tcp, vertical, high, se coloca la IP
del servidor web destino (200.124.255.1), el cual sera el objetivo del ataque
realizado por el hacker, después se realiza la ofensiva desde la PC_Attacker con el
objetivo de impedir el acceso de clientes legitimos al servidor Linux, por lo que,
los clientes que deseen acceder al servidor web del ISP, presentaran lentitud y
perdida de comunicacion con las paginas web alojadas en el servidor de la
empresa (se cargo la pagina html de la red social facebook en el servidor web,
para realizar pruebas en esta simulacién). Se inicia el ataque, el hacker realiza un
scaneo de diferentes puertos TCP desde la direccion ip 192.168.20.2 hacia la IP
del servidor web 200.124.255.1, este equipo recibe demasiadas peticiones TCP,
por lo que le es imposible responder a clientes legitimos en la red MPLS que
buscan cargar el sitio web de la red social indicada (como muestra la figura 4.20);
en la captura de paquetes wireshark realizada entre el router P01 y PE_02-UIO se
aprecia con mayor claridad, la cantidad de puertos TCP que la PC del hacker

(192.168.20.2) realiza al servidor web del proveedor de internet ( ver figura 4.21).

4 Facebook - Inicia sesidn or.. ® +

i) | 2001242551 /facebook.html x C® Buscor

Mas visitados u Comenzar a usar Firefox ’? All Labs - GNS3vault @ ESPOL | "Impulsando I... @ Inicio - UCSG - Univers... @ Facebook - Inicia sesid...

Q, Buscar
X X X X
Consigue Firefox para Android Firefox Sync Maozilla Webmaker
b ¢ x b ¢ x x

Figura 4. 20: Acceso desde un host legitimo al sitio web del servidor Linux durante el ataque
Elaborada por: El Autor.
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File Edit View Go Capture Analyze Statistics Telepl\onz Tools Internals  Help

codmd ZNR@ Aes0T2EEceaD a8k B B

Filter.‘ Bhplmion“. Clear Apply Save

Na. Source Destination Protocol Length Info

63764 96.016692000 192,168.20.2 200.124.255.1 62 590535-36743 [svI eq=0 Win=512 Len=0

Figura 4. 21: Captura de paquetes entre el router PO1 y PE_02-UIO de la red MPLS
Elaborada por: EI Autor.

4.2.2. Ciberataques a los servidores del proveedor de internet bajo la

presencia del firewall Check Point

Se ejecutaran varios ataques generados en la red LAN de Guayaquil, pero con la
diferencia de que la granja de servidores del proveedor de internet posee un
perimetro de seguridad ldgica (en base al firewall Check Point) como linea de
defensa, para evitar ataques de hackers que se originarian dentro o fuera de la red
MPLS del proveedor de internet; la figura 4.22 muestra el diagrama de la red del
ISP con el perimetro de defensa ya establecido, que incluye el firewall Check
Point, securtiy manager, smart console (servidor Windows 7), y el switch de
acceso para los servidores del proveedor de internet que se encuentran protegidos
por el firewall.
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Figura 4. 22: Ataques ldgicos al servidor web Linux con el firewall de proteccion.
Elaborada por: EI Autor.

Se detallan los ataques internos (dentro de la red MPSL), realizados al servidor
web Linux detras del firewall, se captura trafico entre origen y destino, asi, se
analizaran los resultados de los logs del smart view tracker (en la smart console),
y del paquete IP en la captura de datos obtenidos con el software WireShark

version 1.12.4:

Ataques por reconocimiento de puertos:

Estos se realizan comprobando si el protocolo http, SSH e ICMP esta habilitado
en el servidor web Linux, estas pruebas se ejecutan desde un host ilegitimo
(administrado por un hacker), por lo cual, el firewall Check Point debera impedir
estos accesos al servidor web. Para lograr esto, se crean politicas de seguridad en
el firewall como muestra la figura 4.23; en la regla numero 1 se detalla que desde
el host de Guayaquil 192.168.10.3/24, al servidor web Linux del ISP
200.124.255.1/24, se habilite los puertos SSH, http e ICMP; en la regla nimero 2,
se indica que desde el host de Quito 192.168.20.3/24, al servidor web Linux del
ISP 200.124.255.1/24, se habilite los puertos SSH, http e ICMP; y en la regla
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namero 3 (regla de clean up), se muestra una politica general de dropeo de
servicio, es decir, se deniega el acceso de cualquier host en la red al servidor web
Linux del ISP 200.124.255.1/24, se guardan los cambios y se instalan politicas en

el firewall (ver figura 4.24).
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@ Mobile e
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(@ echo-reply
(@ echo-request
3 @D 970K Regla de Clean_UP Any B Host_200.124.2551 Any Traffic & Any @ drop Log

Figura 4. 23: Creacion de politicas del firewall Check Point
Elaborada por: EI Autor.

Se inicia el ataque desde el host ilegitimo 192.168.10.2/24, el hacker trata de
acceder al servidor web Linux del proveedor de internet, tratando de escuchar los
puertos que se encontrarian abiertos en este servidor, por lo que realiza consultas
web, ICMP y SSH a la IP 200.124.255.1, el paquete viaja por la red MPLS hacia
la granja de servidores del ISP protegido por el firewall, y el mismo dropea este
tipo de peticiones ya que lo considera un ataque por la politica numero 3 ya
establecida; en la figura 4.25 se observan logs del smart view tracker donde se
resaltan datos importantes del supuesto ataque, como IP fuente y destino, puertos

y regla al que hace match en el firewall.

Process - Standard EIE E3

Installation

llation Targets Version MNetwork Security
i R77 2 Verfying

Verifying...

Figura 4. 24: Instalacion de politicas en el firewall Check Point
Elaborada por: El Autor.
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_ - <2
a 192.168.33.68 - Check Point SmartView Tracker
EEB 7 % \| -3 B @ &:smarConsole- gk
e .. B :
¥ MNetwork & Endpaint  [RI= SIS Management
& = == = = =
» | All Records* (fw.log) BT =Z=D %/ d 28
Mo. T Date T Time T T T Origin T T T T Sw T Source T T Destination T Rule T Curr.Rule.. T RuleName
413234 160ct2016 181036 = [=  Firewall Host_192.165.10.2 Host_200124.2551 3 | 3-5tandard Regla de Clean UP
413235 160ct2016  18:11:41 [= Firewall Host 192.168.10.2 Host 200.124.255.1 3 3-5tandard Regla de Clean_UP
413236 160ct2016  18:12:05 [= Firewall IE hitp Host_192.165.10.2 Host 200124.2551 3 3-5tandard Regla de Clean_UP
413237 160ct2016  18:12:06 [= Firewall 22 http Host_192.168.10.2 Host_200124.255.1 3 3-5tandard Regla de Clean_UP
413235 160ct2016 1812407 [= Firewall http Host_192.165.10.2 Host_200124.2551 3 3-5tandard Regla de Clean_UP
413239 160ct2016  18:12:08 [= Firewall http Host_192.168.10.2 Host_200.124.255.1 3 3-5tandard Regla de Clean_UP
413240 1602016 18:12:14 [= Firewall ssh Host 192.165.10.2 Host 200124.2551 3 3-Standard Regla de Clean_UP
413241 160ct2016  18:12:24 [= Firewall http Host_192.168.10.2 Host_200.124.255.1 3 3-5tandard Regla de Clean_UP
413242 160ct2016  18:12:24 [= Firewall http Host_192.16810.2 Host 2001242551 3 3-5tandard Regla de Clean_UP
413243 160ct2016 18:12:28 [= Firewall http Host_192.165.10.2 Host_200124.2551 3 3-5tandard Regla de Clean_UP
413244 160ct2016 18:12:45 E¥ [  Firewall http Host_192.16810.2 Host 2001242551 3 3-5tandard Regla de Clean_UP

Figura 4. 25: Logs capturados en el smart view tracker impidiendo el acceso al servidor web Linux
desde un host ilegitimo.
Elaborada por: EI Autor.

Gracias a la proteccion del firewall, el hacker no puede acceder al servidor web y
realizar consultas via http como indica la figura 4.26. Se realiza una captura de
trafico con el software Wireshark entre el router PO1 y PE_01-GYE, donde se
observa (segun la figura 4.27) la solicitud de eco desde la IP del hacker
(192.168.10.2) a la del servidor web destino (200.124.255.1), pero no se encuentra
la respuesta (reply) desde este servidor a la IP fuente, también se aprecia que se
levanta una sesién TCP entre la IP del host atacante y el servidor web (para hacer
consultas via http), pero solo existe la parte del sincronismo (sync), mas no el
ACK desde el servidor Linux a la IP original, tampoco el tamafio de ventana
(windowing) que son requisitos indispensables para establecer completamente una
sesion TCP; ademas, se observa los paquetes BGP, OSPF y LDP implicados en la
transmision de datos en una red MPLS.

ra
/' &, Problema al cargarla pagina 3 | (L} Problema al cargar la pagina [+

3 200.124.255.1/espol himl c Buscar *

|2 Mas visitados @ Comenzar a usar Firefox 8 All Labs - GNS3vault @ ESPOL | "Impulsando ... @ Inicio - UCSG - Univers... @ Facebook - Inicia sesié... @0 Facebook &% Catolica @ ESPOL

L

® La conexion ha caducado

El servidor 200.124.255.1 esta tardando demasiado en responder.

® £l sitio podria estar no disponible temporalmente o demasiado ocupado. Vuelva a intentarlo en unos momentos.
® Si no puede cargar ninguna pagina, compruebe la conexién de red de su equipo.

® Si su equipo o red estan protegidos por un cortafuegos o proxy, aseglrese de gue Firefox tiene permiso para
acceder a la web.

Figura 4. 26: Sitio web del servidor Linux no cargada en el host del hacker
Elaborada por: El Autor.
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A *Standard input [Wireshark 1124 (v1.12.4-0-gb4861da from maste

File Edit View Go Capture Analyze Statistics Telephony Tools Intenals Help
COABIIErXEIQE99T L QAN §EN % @

Filter: BExpresslon..‘ Clear Apply Save

51.766225000 192.168.10.2 200.124,255.1 ICMP 82 echo (ping) request 1d=0x0001, seq=380/31745, tt1=126 (no response found!)
12 6.720854000 192.168.10.2 200.124. 255.1 ICMP 82 echo (ping) request 1d=0x0001, seq=381/32001, tt1=126 (no response found!)
18 11.723489000 192.168.10.2 200.124.255.1 P 82 echo (ping) request 1d=0x0001, seq=382/32257, tt1=126 (no response found!)
34 25.374722000 12.12.12.12 10.10.10.10 BGP " 77 KEEPALIVE Message
50 40.277115000  10.10.10.10 12.12.12.12 BGP 73 KEEPALIVE Message

107 74.628477000 10.10.10.10 BGP 77 KEEPALIVE Message
13 6.721354000 172.20.0. 224.0.0.2 LDP 76 Hello Message
14 8. 343060000 172.20.0. 224.0.0.2 LDP 76 Hello Message
17 11.177920000  172.20.0. 224.0.0.2 LDP 76 Hello Message
4 1. 514693000 172.20.0. 224.0.0.5 0SPF 94 Hello Packet
& 2.348299000 172.20.0. 224.0.0.5 0SPF 94 Hello packet
19 11. 859506000 i 0.0.5 94 Hello Packet
[ 0 92. 1 74 [T
7 )0 192. 1 ] 1 7 n] 2N
118 82, 87402400 192.168.10.2 200.124.255.1 74 63589-80 [SYN] Seq=0 Win=8192 Len=0 MSS=1260 WS=4 SACK_PERM=1
119 82.874524000  192.168.10.2 200.124.255.1 TCP 74 63590-80 [SYN] Seq=0 Win=8192 Len=0 MS5=1260 WS=4 SACK_PERM=1
120 83.125056000  192.168.10.2 200.124.255.1 TCP 74 63591-80 [SWN] Seq=0 Win=8192 Len=0 MS5=1260 WS=4 SACK_PERM=1
121 83.125056000  192.168.10.2 200.124.255.1 TCP 74 6359280 [SYN] Seg=0 Win=8192 Len=0 M55=1260 WS=4 SACK_PERM=1
2.1 2 20 1 P 7 €
1
1
182. 1 4 € )2 Lel

atos en la red MPLS, empleando el software Wireshark

Elaborada por: EI Autor.

Figura 4. 27: Captura de d

Ataque TCP Scan vertical

Se fundamenta en escanear varios puertos TCP desde una PC en particular al
servidor que seria la victima de este trafico andmalo; para realizar este tipo de
ataque, se selecciona (desde la maquina virtual PC_Attacker) la opcion network
attacks, scans, tcp, vertical, high, se coloca la IP del servidor web destino, el cual
sera el objetivo del ataque realizado por el hacker, luego, se realiza la ofensiva
desde la PC_Attacker con el objetivo de incrementar los recursos del servidor
web, impidiendo el acceso de clientes legitimos al servidor Linux; sin embargo,
gracias a la proteccion del firewall Check Point y del médulo IPS habilitado en el
equipo, los clientes del ISP accederan a las paginas web del servidor sin

problemas.

Se inicia el ataque, el hacker realiza un scaneo de diferentes puertos TCP desde la
direccién IP 192.168.10.2 hacia la del servidor web 200.124.255.1, esta peticion
viaja por la red MPLS vy llega al firewall, el cual, activa el sistema de prevencion
de intrusos (IPS), y dropea este trafico anomalo dirigido al servidor web Linux, en
la figura 4.28 se muestra la cantidad de paquetes por segundo que ingresa al

firewall Check Point.
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MNetwork Activity b

Select Gateway: [Firewall v]

200
o 600
=3 |:| Accepted
T
= B oropped
o

200 J
o b

Figura 4. 28: Paquetes que dropea el firewall durante el ataque al servidor Linux
Elaborada por: EI Autor.

22:55:00

En la figura 4.29 se aprecia los logs que muestra el smart view tracker durante el
ataque, se observa la direccion IP de la PC administrada por el hacker
(192.168.10.2) y los diferentes puertos que genera este tipo de ataques dirigidos al
servidor web destino 200.124.255.1; también se analiza un log que fue generado
por el médulo del IPS previamente activado, el firewall al recibir una solicitud
http desde una direccion IP legitima en medio de un ataque, activa las firmas del
IPS y deja pasar estas solicitudes al servidor web destino, la grafica 4.30 indica
con detalle las caracteristicas de este blade activado (direccion IP fuente y destino,

direccion web, severidad).

No. T Date T Time T T T Origin T ¥ T T Semwice T Source h g T Destination T Rule T Curr.Rule .. T Rule Name

1018.. 1902016 125215 & Firewall E ® & 20971 Host_192.163.10.2 Host 2001242551 3 3-Standard Regla de Clean_UP
1018.. 190ct2016 12:52:15 Firewall @ 12 20787 Host_192.168.10.2 Host 2001242551 3 3-Standard Regla de Clean_UP
1018... 190ct2016 12:52:15 Firewall @ Itk 29788 Host_192.168.10.2 Host_200.124.255.1 3 3-Standard Regla de Clean_UP
1018.. 1902016 12:52:15 Firewall ® 12 29789 Host_192.168.10.2 Host 2001242551 3 3-Standard Regla de Clean_UP
1018.. 1902016 12:52:15 Firewall @ e 29794 Host_192.168.10.2 Host 2001242551 3 3-Standard Regla de Clean_UP
1018.. 190ct2016 12:52:15 Firewall @ 12 20817 Host_192.168.10.2 Host 2001242551 3 3-Standard Regla de Clean_UP
1018... 190ct2016 12:52:15 Firewall @ Ith 29819 Host_192.168.10.2 Host_200124.255.1 3 3-Standard Regla de Clean_UP
1018.. 1902016 12:52:15 Firewall @® e 20820 Host_192.168.10.2 Host 2001242551 3 3-Standard Regla de Clean_UP
1018.. 190ct2016 12:52:15 Firewall @ 12 20821 Host_192.168.10.2 Host 2001242551 3 3-Standard Regla de Clean_UP
1018... 190ct2016 12:52:15 Firewall @ Itk 29829 Host_192.168.10.2 Host_200.124.255.1 3 3-Standard Regla de Clean_UP
1018.. 1902016 12:52:15 Firewall ® 12 29830 Host_192.168.10.2 Host 2001242551 3 3-Standard Regla de Clean_UP
1018.. 1902016 12:52:15 Firewall @ 12 20831 Host_192.168.10.2 Host 2001242551 3 3-Standard Regla de Clean_UP
1018, 190ct2016  12:52:15 Firewall © Ik 29832 Host_192.168.10.2 Host_200124.255.1 3 3-Standard Regla de Clean_UP
1018... 190ct2016 12:52:115 Firewall @ It 29833 Host_192.168.10.2 Host_200124.255.1 3 3-Standard Regla de Clean_UP
1018.. 1902016 12:52:15 Firewall @ b 20834 Host_192.168.10.2 Host 2001242551 3 3-Standard Regla de Clean_UP
1018.. 190ct2016 12:52: Firewall @ 12 20835 Host_192.168.10.2 Host 2001242551 3 3-Standard Regla de Clean_UP
1018... 190ct2016  12:52 Firewall @ JICh 29838 Host_192.168.10.2 Host_200.124.255.1 3 3-Standard Regla de Clean_UP

Figura 4. 29: Logs de los ataques generados en el Smart view tracker
Elaborada por: El Autor.
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Record Details a

O Prevous ) Next ?) Copy Detals
STy Header Spoofing | Conbdence Lovel Seveety
Hoader Spoclrg ‘ | Medus-High Medias
[Logino P Genera Event Inormotion
Product LIPS Scitware Blade Action {:Z Accepr
Date 1502016 Protection Name Meader Soookng
Time 124322 Attack Header Spootng
Nusber 10842 Attack Information  Server “Apache
Type @ Log CVE List

Origin Frewasl Sevesity Medum

€ Host_192168103

2168103
Destination ) Host_200124.2551
(200,124 295.1)
Sewvice hsp (809
Protocol | I 1ep ———
Intedtace [= othl ck Infosmation = i
Sowce Port 51453 Resource hitpc /72001 24 2551 /ucsg hivd
Reject 1D -
. ey
Policy Name Standard hoader, now baadet is Seever
Palicy Date Wed Oct 19 12.45.45 2016 Aopche
Py Monagement ncic T —
IPS Profde Recommendad_Piotection_ISP Sowce Host_19216810.3
(52188103
Rule 1
Rule LID {EFS18FAFIFI4390 8325
10628EB10F 200
Rule Nome Hom_GYE
Cument Rule Number 1 Suandud
Protection ID WebHeaderS poofing
Prossed Source IP Hox_192168103
1927168103)
Chent Type Frefox
Server Type Apache
Product Family 13] Netvwacrk
Indormation =

Figura 4. 30: Logs del mddulo IPS activado en el firewall Check Point
Elaborada por: EI Autor.

Ataque HTTP flooding

Este tipo de ataques consiste en inundar la red de paquetes TCP desde el puerto 80
a un destino destino determinado, para realizarlo se acude a la maquina virtual
PC_Attacker, se escoge la opcion service attacks, HTTP, flooding, se coloca la IP
del servidor web destino (200.124.255.1), el cual sera el objetivo de los ataques
realizados por el hacker, luego se escribe un dominio alojado en el servidor web
(se cargo la pagina html de la ESPOL en el servidor web, para realizar pruebas en
esta simulacion), y se realiza la ofensiva desde la PC atacante con el objetivo de
tumbar el servidor Linux, localizado detras del firewall Check Point del proveedor
de internet. El firewall recibe este flujo de trafico y empieza a dropear los

paquetes ilegitimos recibidos en el equipo como se muestra en la figura 4.31
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Select Gateway: [Firewall -
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Figura 4. 31: Paquetes dropeados en el firewall Check Point
Elaborada por: EI Autor.

En el smart view tracker se aprecia los eventos de dropeo que realiza el gateway al
momento del atague ocasionado por el hacker (ver figura 4.32), el firewall recibe
demasiadas peticiones http desde una direccion IP desconocida para las reglas del
gateway, por lo que hace un match en la politica nimero 3 ya instalada; desde
host legitimos en la red MPLS se puede acceder a las paginas web del servidor del

ISP sin problemas durante el ataque, como se resalta en la figura 4.33.

192.168.33.68 - Check Point SmartView Tracker

2 _m 5
@ Network & Endpoint "‘E Active i Management

» | All Records* (fw.log) i EE A

No. T Date T Time T T T Origin T T T T Senvi. T Source T Destination T Rule 7 CurrRule.. T RuleName

1008.. 180d2016 213328 B% [& Firewall @ I hitp Haost 192168.10.2 Host 2001242551 3 3-Standard Regla de Clean_UP
1008.. 180ci2016 213328 ¥ [ Firewall @ I hitp Host 192168.10.2 Host 2001242551 3 3-Standard Reqla de Clean_UP
1008, 180ct2016 213328 BE [& Firewall ® I nttp Host 192168.10.2 Host 2001242551 3 3-5tandard Regla de Clean_UP
1008, 180cti016 213328 B% [& Firewall ® I np Host 192168.10.2 Host_200124.2551 3 3-Standard Regla de Clean_UP
1003, 180ct2016 21332 E% (& Firewall @ I nitp Host_ 192168.10.2 Host 2001242551 3 3-Standard Regla de Clean_UP
1008.. 180ct2016 213328 B (& Firewal @@ http Host_192168.10.2 Host 2001242551 3 3-Standard Regla de Clean_UP
1008.. 1802016 213328 B¥ & Firewall @ I nitp Host 192168.10.2 Host 2001242551 3 3-Standard Regla de Clean_UP

————
Figura 4. 32: Logs indicando el dropeo del ataque al servidor web
Elaborada por: El Autor.
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| ESPOL | "Impulsanda la Socied... Inicio - UCSG - Universidad Cat... % | Facebook -Inicia sesion o regis.. +
200.124.255.1/espol. bt
2 M5 visitados @@ Comenzar a usar Firefox ?{l‘ All Labs - GHE3vault {“f ESPOL | "Impulsanda .. \"‘f Ihicio - UCSG - Uniwer
Pazar al contenide principal
Tnicio
EZPOL

ESPOL

"Tmpulsando la Sociedad del Conocimiento” t:?
Formularie de bisqueda

Buscar J—

| Buscar |

Menu Principal

| Toggle navigation |Men1'1

e MNosotros
o Histonia

Figura 4. 33: Acceso al sitio web de pruebas durante el ataque desde una PC legitima
Elaborada por: EI Autor.

Luego de los ataques realizados en la red interna del ISP, se realizaran ataques
desde la red externa a la red MPLS, es decir, desde un host localizado en la nube
de internet, de igual manera el firewall debera ser capaz de bloquear este trafico
no deseado para los servidores protegidos por el equipo, y habilitar el acceso a los
host de clientes legitimos en la red MPLS.

Ataque FTP L7

Se realiza este tipo de ataque externo a la red MPLS, que consiste en levantar
demasiadas peticiones desde el puerto TCP 21 al server web destino; desde la
maquina virtual PC_Attacker ubicada en la nube de internet (ver figura 4.34); se
escoge la opcion service attacks, FTP, cracking, se coloca la IP del servidor web
destino (200.124.255.1), el cual sera el objetivo de los ataques realizados por el
hacker desde internet; se realiza la ofensiva desde la PC atacante con el objetivo
de derribar el servidor Linux, localizado detras del firewall Check Point del ISP,
el smart view tracker genera logs indicando que existen demasiadas peticiones
desde una direccion IP publica 190.30.20.2 (direccion IP de la PC del hacker)
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hacia el servidor web del ISP 200.124.255.1, empleando el protocolo FTP, por lo
que dropea este trafico como se indica en la figura 4.35, ya que coincide con la
politica numero 3 instalada en el gateway; el acceso de clientes legitimos al
servidor web se da sin problema alguno como resalta la figura 4.36 (se realizo la

consulta a la pagina html de la red social Facebook subida al servidor web Linux).

ROUTER_REFLECTOR
l0:10.10.10.10/ 32

192.168.33.66/
Windows_7

smckp

R

192.168.33.68/ 26

Server_Linux

64

4] 2.168.33.65/26 g4 1
PE_CORE o
~ Frewall  J{f
172.10.0.0/30 %
1 2 1 2 200.124.255.0/ 24
- ' 10.128.10.0/30
\G3 Check Point
2 1 SEFTHARE TECHNOLOGES TS
14 lo:11.11.11.11/32
172.20.0.0/34 190.3
172.30.0.0/30
Conexion a Internet
\.2
3 PE_02-UI0
l0:13.12.13.13/32
72.16.20.0/30
RED DE ACCESO
HACKER  192.168.20.0/24

Elaborada por: EI Autor.

Figura 4. 34: Ubicacion de la PC atacante desde la nube de internet en la red IP MPLS del ISP

|1192.168.33.68 - Check Point SmartView Tracker

= = | L m | &

B v A

All Records* (fw.log) BT |EE=8| %/ & 7 28

No. T Date T Time T T T Origin T T T T Semice T Source T Source User Name T Destination T Rule T Curr Rul
1095 200ct2016  5:30:14 i & Firewall . @ I ftp 190.30.20.2 Host_200.124.255.1 3 3-Standard
1095.. 2002016  5:30:14 [= Firewall E ® 1 p 190.30.20.2 Host_200.124.2551 3 3-Standard
1095 200ct2016  5:30:14 [= Firewall E @ e sp 19030.20.2 Host_200124.2551 3 3-Standard
1095 200ct2016  5:30:14 [= Firewall . @ I8 ftp 19030.20.2 Host_200.124.255.1 3 3-Standard
1095.. 2002016  5:30:14 [= Firewall E ® e p 190.30.20.2 Host_200.124.2551 3 3-Standard
1095 200ct2016  5:30:14 [= Firewall E @ e sp 19030.20.2 Host_200124.2551 3 3-standard
1095 200ct2016  5:30:14 [= Firewall . @ I8 ftp 19030.20.2 Host_200.124.255.1 3 3-Standard
1095.. 2002016  5:30:14 [= Firewall E® e i 190.30.20.2 Host_200124.2551 3 3-Standard
1095 200ct2016  5:30:14 [= Firewall E @ e sp 19030.20.2 Host_200124.2551 3 3-Standard
1095 200ct2016  5:30:14 [= Firewall . @ I8 ftp 19030.20.2 Host_200.124.255.1 3 3-Standard
1095.. 2002016  5:30:14 [= Firewall E® e i 190.30.20.2 Host_200124.2551 3 3-Standard
1095 200ct2016  5:30:14 [= Firewall E @ e sp 19030.20.2 Host_200124.2551 3 3-standard
1095 200ct2016  5:30:14 [= Firewall . @ I8 ftp 19030.20.2 Host_200.124.255.1 3 3-Standard
1095.. 2002016  5:30:14 [= Firewall E® e i 190.30.20.2 Host_200124.2551 3 3-Standard
1095 200ct2016  5:30:14 [= Firewall E @ e sp 19030.20.2 Host_200124.2551 3 3-Standard
1095 200ct2016  5:30:14 [= Firewall . @ I ftp 190.30.20.2 Host_200.124.255.1 3 3-Standard
Figura 4. 35: Logs generados en el Smart view tracker durante el ataque FTP al servidor Linux

Elaborada por: El Autor.
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ESPOL | "Impulsando la Socied... | Inicio - UCSG - Universidad Cat... % | Facebook - Inicia sesién o regis.. -|I

200.124.255.1/facebook.htm

125 Mas visitados -a, Comenzar a usar Firefox ?ﬁ' All Labs - GMNS3wault eﬁ ESPOL | "Imnpulsando ... @ Inicio - UCSG - Uni

Facebook

Correo electronico o teléfono Contrasefia
Iniciar sesidn
; Olvidaste tu cuenta? [:H

Facebook te ayuda a comunicarte v compartir con las personas que forman parte de tu vida.
Abre una cuenta

Es gratis v lo sera siempre.

Se produjo un error. Vuelve a intentarlo.

Mombre

Apellido

Namero de celular o cor

Vuelve a ingresar tu nur

Contrasefia nueva
Fecha de nacimiento

Dia ¥ Mes v Afio ~ jPor qué tengo que proporcionar mi fecha de nacimiento?

Mujer © Hombre

Al hacer clic en "Abrir una cuenta”, aceptas las Condiciones v confirmas que leiste nuestra Politica de

Figura 4. 36: Acceso exitoso a la pagina html de Facebook durante el ataque
Elaborada por: EI Autor.

Ataque ICMP-fragmented

Es otro tipo de ataque externo a la red MPLS del proveedor de internet que
consiste en enviar paquetes mas pequefios al paquete MTU (Maximum
Transmission Unit) transmitido; para realizar este tipo de ataques se dirige a la
maquina virtual PC_Attacker ubicada en la nube de internet, se configura la
direccion IP 190.30.20.2 (direccion IP de la PC del hacker), luego se escoge el
tipo de ataque en Intrusion attack, single, direccion IP del servidor web que sera
la victima del ataque (200.124.255.1), ICMP as Advanced, ICMP Fragmented;
empieza el ataque, el firewall recibe paquetes andmalos ICMP como muestra la
figura 4.37 del smart view tracker y dropea el paquete inmediatamente gracias al
escudo de proteccion IPS activado en el firewall, el acceso web desde clientes
legitimos se realiza con absoluta normalidad como indica la figura 4.38 (se cargo
la pagina html de la UCSG en el servidor web de pruebas); en la figura 4.39 se
ilustra méas detalladamente un log del IPS indicando: dia y hora del evento, el tipo
de ataque realizado, informacion del tipo de ataque, direccion IP fuente y destino,

y el tipo de protocolo que generaba la PC atacante administrada por el hacker.

123



0. o8 U e Frewal i 19030202 MOt 200124 2550
00016 55708 U Firewal f@ue 19030202 Host_200.124.255.1
o1 55708 U & Firewal g@®u 19030202 Host_200.124.255.1
00d2016 55708 B & Firewall ® " nbdatagram 19030.20.2 Host 2001242551 3 3-Standard
00a2016 55806 U & Firewall H@u 190.30.20.2 Host_200.124.255.1
20042016 55806 U [& Firewall {@u 190.30.20.2 Host_200.124.255.1
200c2016 6:08:09 Firewall & @ & ntp Host_192.168.10.3 Host 2001242551 1 1-Standard
00d2016 608609 U [& Firewall B np Host_192.168.103 Host 2001242551 1 1-Standard
00d2016 60809 W/ [& Firewal B ®m np Host 192163103 Host. 2001242551 1 1-Standard
200d2016 60809 Firewall E] @@ hitp Host_192.168.10.3 Host_200.124.2551 1 1-Standard
2002016 60809 U [& Firewall BO© np Host 192168103 Host 2001242551 1 1-Standard
00d2016 60609 Firewall B np Host 192168103 Host 2001242551 1 1-Standard
00d2016 60809 U [& Firewal @G.TQ http Host 192163103 Host 2001242550 1 1Standard

Figura 4. 37: Logs Smart view tracker indicando el dropeo del firewall al ataque ICMP fragmented
Elaborada por: EI Autor.
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Figura 4. 38: Acceso exitoso a la pagina html de la UCSG durante el ataque
Elaborada por: El Autor.
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Figura 4. 39: Log generado por el modulo IPS durante el ataque ICMP
Elaborada por: EI Autor.

125




Conclusiones.

1. La tecnologia MPLS posee una arquitectura escalable y de féacil
administracion, gracias a la transmision de etiquetas de 20 bits que son
agregadas al paquete de datos para su transmision; se considera una red de

transporte segura y fiable para enrutar datos a los destinos determinados.

2. Luego de la configuracion de los routers y switches que componen la red
MPLS, se analizo el correcto aprendizaje de las redes ip del core del
proveedor de internet en su respectiva vrf, logrando asi, el adecuado

enrutamiento desde las PC’s de los clientes hacia los servidores del ISP.

3. En la simulacién planteada en este trabajo de titulacion, se logro disefar e
implementar un firewall virtual para la proteccion de los servidores del
proveedor de internet, esto se obtuvo mediante el software de simulacion
GNS3 que permite instalar maquinas virtuales utilizando el software
VirtualBox.

4. Al implementar politicas de seguridad en el firewall virtual Check Point,
se asegurd que los host de clientes legitimos accedan al servidor Linux
mediante puertos especificos; ademas se implemento la politica que dropea

el trafico no deseado, desde cualquier red, hacia el servidor web del ISP.

5. Durante el ataque generado por una PC administrada por el hacker, se
observaron logs en el smart view tracker del Check Point indicando la
direccién ip fuente, ip destino, puerto y protocolo que busca ingresar a la
red de manera ilicita y con un comportamiento anémalo; sin embargo,

gracias al firewall virtual, estos ataques fueron rechazados rotundamente.

6. Los objetivos e hipdtesis expuestos en este trabajo de titulacion fueron
cumplidos exitosamente, puesto que se demostré que el firewall Check
Point es capaz de proteger la granja de servidores de diferentes ataques

ocasionados de manera interna o externa a la red IP-MPLS del ISP.
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Recomendaciones.

1. Se sugiere levantar un firewall de respaldo Chek Point, adicional al que
esta configurado en la actualidad, con el objetivo de crear un ambiente de
cluster entre estos dispositivos, que figurarian como activo/standby; entre
ambos equipos debe existir una interfaz de sincronismo donde se transmita
las tablas de enrutamiento, rutas y estado de interfaces de ambos gateways,
al detectar uno de las interfaces caidas, automaticamente el equipo que se

encuentra activo pasa a modo standby y viceversa.

2. La arquitectura SMART de Chek Point permite crear instancias virtuales
dentro del firewall, esto permitiria crear firewalls l16gicos dentro del mismo
hardware fisico, asi, en caso de necesitar separar servicios de una instancia
virtual actual, se lo haria a una nueva instancia virtual creada, por
consiguiente se incrementaria la rentabilidad de la inversion realizada por

el proveedor de servicios de internet.

3. El firewall Chek Point posee médulos adicionales de proteccion que se
pueden habilitar como: Application Control, URL Filtering, DLP,
Antivirus, VPN, pero requiere licenciamiento adicional; el firewall
configurado en la simulacién propuesta en este trabajo de titulacién posee

una licencia demo para el modulo de firewall e IPS.
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Glosario de términos

ABR: Area Border Router, Router border de area.

ACK: Acknowledgement, Acuse de recibo.

AES: Advanced Encryption Standard, Encriptacion estandar avanzada.

AH: Authentication Header, Autenticacion de cabecera

AS: Autonomous System, Sistema autbnomo

BGP: Border Gateway Protocol, Protocolo de pasarela de borde

BMA: Broadcast Multiaccess, Difusion por multiacceso.

CE: Costumer Edge, Borde del cliente.

CEF: Cisco Express Forwarding, Reenvio express de Cisco.

CLI: Command Line Interface, Interface de linea de comando.

DBD: Database Description, Descripcion de base de datos.

DDoS: Distributed Denial of Service, Denegacion de servicio distribuido.

DES: Data Encryption Standard, Encriptacion de datos estandar.

DNS: Domain Name System, Sistema de nombre de dominio.

EBGP:  External Border Gateway Protocol, Protocolo de frontera de borde
externo.

EGP: External Gateway Protocol, Protocolo de frontera externo.

ELSR: Edge Label Switch Router, Router conmutador de etiquetas de borde.
EIGRP: Enhanced Interior Gateway Routing Protocol, Protocolo de
enrutamiento interior mejorado.

ESP: Encapsulating Security Payload, Carga util de seguridad encapsulada.

FEC: Forwading Equivalence Class, Clase equivalente de reenvio.

FIB: Forwarding Information Base, Base de informacion de reenvio.

HMAC: Hash-based Message Authentication Code, Codigo de autenticacion
basado en mensajes hash.

HTTP: Hypertext Transfer Protocol, Protocolo de transferencia de hipertexto.
HTTPS:  Hypertext Transfer Protocol Secure, Protocolo de transferencia de
hipertexto seguro.

IBGP: Internal Border Gateway Protocol, Protocolo de frontera de borde interno.
ICMP: Internet Control Message Protocol, Protocolo de mensajes de control de

internet.
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IGMP: Internet Group Management Protocol, Protocolo de administracion de
grupo de internet.

IGP: Interior Gateway Protocol, Protocolo de pasarela interno.

IGRP:  Interior Gateway Routing Protocol, Protocolo de enrutamiento de
pasarela interior.

IKE: Internet Key Exchange, Intercambio de llaves de internet.

IOS: Internetwork Operating System, Sistema operativo de internet working.

IP: Internet Protocol, Protocolo de internet.

IP-MPLS: Internet Protocol Multiprotocol Label Switching, Multiprotocolo de
conmutacion de etiquetas, protocolo de internet.

IPS: Intrusion Prevention System, Sistema de prevencion de intrusos.

IPSEC: Internet Protocol Security, Seguridad de protocolo de internet.

IS-1S: Intermediate System to Intermediate System, Sistema intermedio a
sistema intermedio.

ISO: International Organization for Standardization, Organizacion internacional
de normalizacion.

ISP: Internet Service Provider, Proveedor de servicio de internet.

IT: Information technology, Tecnologias de informacién.

LAN: Local Area Network, Red de area local.

LDP: Label Distribution Protocol, Protocolo de distribucion de etiquetas.

LFIB: Label Forwarding Information Base, Informacion base de reenvi6 de
etiquetas.

LSP: Label Switched Path, Ruta de conmutacion de etiquetas.

LSR: Label Switch Router, Router de conmutacion de etiquetas.

MAC: Media Access Control, Control de acceso al medio.

MP-BGP: Multi-Protocol Border Gateway Protocol, Multi protocolo de pasarela
de borde.

MPLS:  Multiprotocol Label Switching, Multiprotocolo de conmutacion de
etiquetas.

MTU: Maximum Transmission Unit, Unidad maxima de transmision.

NAT: Network Address Translation, Traduccion de direcciones de red.

NBMA: Non-Broadcast Multiaccess Network, Red de acceso no difundida.

NGFW: Next Generation Firewall, Firewalls de siguiente generacion.
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OSI: Open System Interconnection, Interconexion de sistemas abiertos.

OSPF: Open Shortest Path First, Primero la ruta mas corta.

P: Provider, Proveedor.

PE: Provider Edge, Proveedor de borde.

PIM-SM: Protocol Independent Multicast - Sparse Mode,

PKI: Public Key Infrastructure, Llave de insfraestructura publica.

QoS: Quality of Service, Calidad de Servicio.

RFC: Request for Comments, Solicitud de comentarios.

RIP: Routing Information Protocol, Protocolo de informacion de enrutamiento.
RIB: Routing Information Base, Base de informacién de enrutamiento.

SEO: Search Engine Optimization, Ingenieria de busqueda de optimizacion.
SGSI: Sistemas de Gestion de la Seguridad de la Informacion.

SIC: Secure Internal Communications, Comunicacién interna segura.

SMART: Security Management Architecture, Arquitectura de gestion de
seguridad.

SNMP:  Simple Network Management Protocol, Protocolo de administracion de
red simple.

SPF: Short Path First, Primer camino corto.

SSH: Secure Shell, Ingreso seguro.

TCP: Transmission Control Protocol, Protocolo de control de transmision.
TCP/IP:  Transmission Control Protocol / Internet Protocol, Protocolo de control
de transmision / Protocolo de internet.

3DES: Triple Data Encryption Standard, Estandar de encriptacion de datos triple.
UDP: User Datagram Protocol, Protocolo de datagrama de usuario.

VBA: Visual Basic Applications, Aplicaciones de Visual Basic.

VLSM: Variable Length Subnet Mask, Méascara de subred de longitude variable.
VPN: Virtual Private Networks, Red privada virtual.

VRF: Virtual Routing and Forwarding, Red privada virtual de enrutamiento y
reenvio.

WINSCP: Windows Secure Copy, Copia segura de Windows.
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Anexo # 1: Disefio de la red IP MPLS que incluye el perimetro de seguridad

con el firewall Check Point y las interfaces aplicadas en las configuraciones
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Anexo # 2: Instalacion del firewall Check Point, instalacion del security

manager y la instalacion del smart console

Instalacion del firewall Check Point en una maquina virtual (aplica el mismo

procedimiento para el security manager)

Paso I.- Se selecciona el sistema operativo a instalar:

VMware Workstation
© File Edit View VM Team Windows Help

mule 8GR DeaL D=l 688

Welcome to Check Point Gaia R77

Install Gaia on this system
Do not install Gaia. Boot from local drive

Install Gaia on a system listed in sk77668

Press [Tabl to edit options

&) Check Point ™

Software Technologies LTD
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Paso Il.- Se selecciona la interfaz de administracion del equipo:

__J RIT - VMware Workstation EI@

File Edit View VM Team Windows Help

sule 8GR TE0QPEE 85

G ra7
Check Point Gaia R7?7

Management Port

You have multiple network ports on this
system. Choose the port you would like
to use for managing the system.

ethd [link upl

[ 1 Blink selected port

To direct input to this VM, click inside or press Ctrl+G. [_Ea =4 @ % @h = | B

Paso I11.- Se configura la direccion ip de gestion del equipo:

__J RT7 - VMware Workstation EI@

File Edit View VM Team Windows Help

sule BGR DEESDEE &8

[ R77
Check Point Gaia R?7

Management Interface (eth@)

IP address: 192.168.126.254_
Netmask: £55.255.255.8___
Default gateway:

[ 1 DHCP server on this interface

/6
To direct input to this VM, click inside or press Ctrl+G. ':__Ed = H % % i&a @ | &
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Paso IV.- Se acepta los cambios realizados:

Q R77 - VMware Workstation EI@

File Edit View VM Team Windows Help

suPe 8eR | 08 PEE 86

fiHome % [EilEed
Check Point Gaia R?7

Conf irmation

The next stage of the installation process
will format all your hard drives.

fire you sure you want to continue?

6.6
To direct input to this VM, click inside or press Ctrl+G. 'EQ =) H % ﬁ ‘!:'d &= | =

Paso V.- Se ingresa via https al servidor ya levantado:

First Time Configuration Wizard

Welcome to the
Gaia First Time Configuration Wizard

You're just a few steps away from using your new Gaia system!
Click Mext to configure your system.

vmware

Platform: VMware

g CUEC kPO”Tt Mgt = Cancel
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Paso VI.- El equipo muestra la direccion ip previamente configurada

First Time Configuration Wizard

Check Point* Gaia’ 3| Check Point

NetWO rk CO n nedio n SOFTWARE TECHNOLOGIES LTD

Interface: ethl

WManualby bt

182 . 188 . 126 . 254

Configure IPv4:

IPv4 address:

Subnet mask: 255.255.255. 0

Default Gateway:

Configure IPvS: Off K2

o Check Point < Back

SOFTWARE TECHMOLOGIES ATD l [

Cancel Help

Paso VII.- Se agrega el hostname del equipo, dominio, direcciones ip de los
servidores DNS:

First Time Configuration Wizard

Check Point* Gaia ] Check Point

De\-"ice ]nfOrmatiOn SOFTWARE TECHNOLOGIES LTD

Host Name: |RT? |

Daemain Mame: |arkanuid.cum

Primary DNS Server: | 192.0.2.3

Secondary DNS Server: | 192.0.22

Tertiary DNS Server: | 8.2

Proxy Settings

|:| Use a Proxy server

L3 Check Point <Back || Next- cancel Help
SOFTWARE TECHMOLCGIES LTD
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Paso VIII.- Se selecciona la fecha actual, hora y el time zone adecuado:

First Time Configuration Wizard

Check Point* Gaia L3 Check Point
. . SOFTWARE TECHNDLOGIES LT
Date and Time Settings —

@ Settime manually:

Date: | Sunday, September 15, 2013 [

Time: ;

Time Zone: |Lus Angeles, America (GMT -8:00) |V
(0) Use Network Time Protocol (NTP);

<gack || Net> | | cancel Help

Paso 1X.- Se selecciona security Gateway or security manager:

First Time Configuration Wizard

Check Point* Gaia

Installation Type

(@ Security Gateway or Security Management

() Multi-Domain Server

Check Point

SOFTWARE TECHNDLOGIES LTD

=

= Back Mext = Cancel
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Paso X.- Se selecciona security Gateway o el security manager dependiendo del

equipo que desean configurar:

Firzst Time Configuration Wizard

Check Point* Gaiar 3 Check Point

P rOdUdS SOFTWARE TECHNGLOGIES LTD

Products

Security Gateway
Security Management

Clustering
|:| Unit iz a part of a cluster, type: ClusterxL hd
Define Security Management as: | Primany .

Automatically download Blade Contracts and other important data (highly recommended)

@ For more information click here

< Back H Next = ] [ Cancel Help

Paso XI.- Se configura la contrasefia de acceso del usuario admin:

First Time Configuration Wizard

Check Point” Gaia: 3 Check Point

Security Management Administrator s T———

Administrator Name: |admin |

Mew Password: | -------- |

Confirm Password: | -------- | |

< Back ][ Next = ] [ Cancel Help
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Paso XII.- Se selecciona el direccionamiento ip de los clientes que accederian al

security manager; al colocar any, cualquier ip puede conectarse al equipo:

First Time Configuration Wizard

Check Point* Gaia 3 Check Point

Security Management GUI Clients rmse——=—

GUI clients can log inte the Security Management from:
@ Any P Address

() This machine

1) Network

(7) Range of IPv4 addresses:

<Back || Met= | | Ccancel Help

Paso XIlII.- La instalacion ha finalizado exitosamente, se selecciona finish para

guardar los cambios en el equipo:

First Time Configuration Wizard

Gaia First Time Configuration Wizard - Summary

Products
our device will be configured with the following products:
Security Gateway

Security Management: Primary Security Management

Improve product experience by sending data to Check Point
@ For more informatien click here
¥
@ To complete the configuration please click Finizh.

| <Back || Fmsn | | cancel Help




Instalacion del Smart console en una maquina virtual:

Paso |.- Se instala el software Check Point R77 (Smart console) en el servidor

Check Point "

Software Technologies LTD,

Welcome to Check Point Installation Wizard.

The Check Point Installation will install Check Point SmartConsole R77 on your computer.

What's New in R77:

- Prevent zero-day attacks with new cloud-based Threat Emulation Software Blade

- Continuous compliance monitoring and security assurance with new Compliance Software Blade
- Major Next Generation Firewall real-life performance boost on existing platforms

- New provisioning capabilities in SmartDashboard for central device management and configuration
- Improved version deployment with Gaia Automated Software Updates

- Enhanced Identity Awareness, including new RADIUS integration

- Endpoint Security enhancements

Paso Il.- Aceptamos los términos y condiciones de licenciamiento:

Check Point

Software Technologies LTD,

Please read the following license agreement.
Use the scroll bar to view the rest of this agreement.

Software License Agreement & Limited Hardware Warmanty
Check Point Software Technologies Ltd.

PART | - SOFTWARE LICENSE AGREEMENT

This License Agreement tthe "Agreement”) is an agreement between you {both the individual installing the Product
and any legal entity on whose behalf such individual is acting) (hereinafter "You" or "Your") and Check Point Software
Technologies Ltd. (hereinafter "Check Point").

TAKING ANY STEP TO SET-UP, USE OR INSTALL THE PRODUCT CONSTITUTES YOUR ASSENT TO AND
IACCEPTANCE OF THIS AGREEMENT. WRITTEN APPROVAL IS NOT A PREREQUISITE TO THE VALIDITY OR

ENFORCEABILITY OF THIS AGREEMENT AND NO SOLICITATION OF ANY SUCH WRITTEN APPROVALBYOR _
NN REHAIENE YNIISHALL BE CANGTRIIEN 4Q AN INEERENCE TN THE CANTRARY IE YOI | HAVE

I accept the terms of this agreement

° Back o Next
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Paso I11.- Se inicia el proceso de instalacion del Smart console R77, da un clic en

finish:

Check Point

Software Technologies LTD.

Thank you for installing Check Point SmartConsole R77

Launch SmartDashboard at the end of the installation

Paso IV.- Inmediatamente aparece el Smart dashboard, esto indica que la

instalacion del Smart console fue realizado de manera exitosa:

lCheck Point
SmartDashboard”

R77

|admin

[coceeee

192.168.126.254]

Read only Demo mode

Add session description (optional)
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