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RESUMEN (ABSTRACT)

El presente estudio aborda el tema de los documentos electrénicos y las
complejidades sociales negativas o de utilizacion errénea que estos conllevan como
el crimen digital. Para contrarrestar aquello se ha desarrollado la informatica forense,
el cual inicia por el peritaje digital luego de recabar la evidencia digital y archivo
digital bajo ciertos parametros de manejo de evidencia. Asi mismo se observa el uso
del correo electronico, firma digital, mensajes de texto, paginas web y finaliza con la

normativa digital en el Ecuador y normativa en otros paises.

PALABRAS CLAVE: documentos digitales, ciber crimen, legislacion digital

ABSTRACT

This study addresses the issue of electronic documents and its negative social
complexities or misuses involving digital crime. In order to counteract it has been
developed computer forensics, which starts by the digital expertise after collecting
digital evidence and digital record under certain evidence handling parameters.
Likewise, the use of email, digital signature, text messages, web pages. It ends with
the digital legal standards in Ecuador and other countries.

KEY WORDS: digital documents, cybercrime, digital forensics, digital law
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INTRODUCCION

El papel como elemento fisico ha sido reemplazado por el soporte de medios
electronicos o documentos electronicos. Un documento electronico es un documento
que siempre se encuentra almacenado en un soporte electromagnético y su contenido
o informacion esta registrada mediante un codigo bit. Debido a las interacciones en
sociedad, pudieran existir situaciones en las que unos toman ventaja o perjudican a

otras.

El crimen digital se refiere cuando personas buscan delinquir utilizando la tecnologia
disponible cometiendo infracciones. Nace asi la necesidad de que el derecho
informatico el cual deberia ser integrado a la sociedad de una forma mas radical. La
informatica forense ayuda en este cometido al de recobrar los registros y mensajes de

datos existentes dentro de un dispositivo informatico o electronico.

Los principios béasicos de manejo de evidencia digital son muy especificos al
aconsejar el manejo de la evidencia digital al acudir al lugar de los hechos al menos
dos personas; ninguna accion debe alterar la informacion recabada; el personal
competente puede acceder a la informacion a ser investigada solo en casos
excepcionales explicando el porqué; y se debe llevar una bitacora de actividades

relacionadas al manejo de dicha evidencia.

Es necesario anotar que en toda actuacion administrativa o judicial, no se negara
eficacia, validez o fuerza obligatoria y probatoria a todo tipo de informacién en
forma de un mensaje de datos, por el s6lo hecho que se trata de un mensaje de datos
0 en razén de no haber sido presentado en su forma original. Lo propio al identificar
toda informacién con el usuario, es decir la persona fisica que redactdé dicha
informacion y poder asimilarlo a una identidad virtual. Respecto a la valoracion de
pruebas por lo general caen en alguna de estas categorias: sistema de prueba legal,

sistema de prueba libre y sistema de la sana critica.

El perito digital debera ser objetivo en su accionar, conservando la autenticidad e
integridad de los medios probatorios, cumpliendo con los requisitos establecidos en
la ley para dicha actividad, utilizando medios probatorios auténticos, relevantes y
suficientes para cada caso, utilizando una cadena de custodia, estableciendo por

escrito todos los pasos dados en el proceso pericial. También se argumenta que si
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existe la posibilidad de determinar no solo la identidad de un archivo original, sino
también de uno que haya sido copiado, mediante los cddigos binarios identificadores.

También se sefiala que impresiones de correos electrénicos no sirven como prueba
directa en un juicio, puesto que el contenido, remitente, hora y fecha son
modificables, teniendo por supuesto los conocimientos y el equipamiento técnico.
Sin embargo que dicha prueba puede ser sumada y considerada con otras

complementarias.

DESARROLLO

1. DOCUMENTOS ELECTRONICOS

Garcia (2013) manifiesta que el papel como elemento corpéreo ha sido reemplazado
por el soporte material a través de medios electronicos, o documentos electronicos.
También expresa que el derecho informéatico deberia ser integrado a la sociedad,
siendo un fendmeno que deberia ser reglamentado puesto que la presencia de la
informética en nuestra sociedad obedece a la necesidad de no sélo gestion de la
informacion sino también el control de la misma. Finalmente, se refiere a que el
documento electrénico es un documento que siempre se encuentra almacenado en un
soporte electromagnético y su contenido o informacion esta registrada mediante un
cddigo bit. Los bits son el alfabeto de los documentos electronicos. Se tiene entonces
que el lenguaje bit solo puede ser leido o reproducido mediante lectores de
electromagnéticos (p.288).

Asi mismo Garcia (2013) argumenta que los documentos electronicos utilizan un
lenguaje binario que puede ser descifrable (decodificado) y se convierte en un
lenguaje perceptible por el hombre a través de la vista. En efecto, una vez codificada
la informacion, tales datos son incomprensibles para el ser humano, pues no son
legibles directamente por el ojo humano y estan expresados en lenguaje binario, el
cual no puede ser comprendido sino es traducido (decodificado) informéaticamente a
otro lenguaje comprensible por el hombre, que puede referirse a un leguaje en

particular (p. 294).

10



Por otro lado Gonzélez (2003) divide los documentos electronicos en cuatro
categorias: documentos electronicos que constituyen instrumentos publicos;
documentos electrénicos que constituyen instrumentos privados suscritos con firma
electronica avanzada; documentos electronicos que constituyen instrumentos
privados suscritos con firma electrénica simple; y documentos electrénicos
residuales. Por tanto, el valor de aquellos reposa en su autoria mediante el
reconocimiento, la determinacion de su valor probatorio en el juicio entregandose

por completo a las reglas que se establecen en legislaciones actualizadas (pg. 1).

Jara (2010) indica que en el caso de legislacion ecuatoriana el documento electronico
es un mensaje de datos, es decir, es toda informacion creada, generada, comunicada,
enviada, recibida o procesada por cualquier medio electrénico y que puede ser
intercambiada por cualquier medio (Ley de Comercio Electrénico, Firmas
Electronicas y Mensajes de Datos, Disposicion General Novena). En sentido estricto
seria entonces el documento electrdnico es aquel que esta en formato electrénico, una
informacidn electronica o digital que se ha creado, generado, recibido, comunicado,

enviado, recibido o procesado por cualquier medio electronico (p. 16).

Inuca (2012) expresa que en el Ecuador es indispensable adaptar las leyes a los
cambios tecnoldgicos, dando respuesta a las demandas de la sociedad dela

informacién y de la préctica juridica (pg. 54).

2. CRIMEN DIGITAL

Acurio (2010) ya se refirio al crimen digital, cuando personas que buscan delinquir al
utilizando la tecnologia disponible eludiendo a las autoridades empefiados en su
cometimiento de infracciones. Asi mismo Acurio (2010) enfatiza que la clave de toda
investigacion criminal por tanto se encuentra en la obtenciéon de la informacion
(elementos de conviccion) en sus etapas mas precisas: recoleccién, preservacion y
analisis de las evidencias digitales. Esto sucede cuando se confirma la existencia de
la infraccion y responsabilidad de quienes aparecen en un juicio como presuntos
responsables y la misma tecnologia servira en el auxilio de perseguir al delito y al

delincuente (pg. 1).
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Bes (2014) se refiere a los medios de prueba y fuentes de prueba de origen digital
y/o electronico. Asi, mismo menciona que determinar la autoria de documentos
virtuales (digitales) es un problema complejo hoy en dia puesto que cada vez es mas
dificil acreditar los medios tradicionales de prueba tales como papeles o testigos que
han sido desplazados por e-mails 0 documentos virtuales. Bes (2014) argumenta que
si no se brinda soluciones modernas los litigios que nacen por las nuevas formas de
comunicacion que no trae la tecnologia, entonces el cuerpo de justicia no estaria
cumpliendo su labor de bdsqueda y construccion de una sociedad mas justa e

igualitaria (pg. 1).

3. INFORMATICA FORENSE

Nace entonces el concepto de informatica forense (Acurio, 2010), cuyo objetivo
primordial es el de recobrar los registros y mensajes de datos existentes dentro de un
dispositivo informatico o electrénico (computador o teléfono) de manera que dicha

informacidn pudiera ser utilizada como prueba ante un tribunal (pg. 2).

Pérez (2014) apunta a que es fundamental evidenciar que la prueba aportada al
proceso corresponde en su identidad con el original, puesto que ello afecta al
contenido de la impugnacion, pudiéndose reclamar asi mismo la exactitud y
autenticidad de la prueba aportada al proceso judicial por falta de correspondencia
con el original. La aportacién de la prueba electrénica al proceso por tanto debe
hacerse respetando garantias que estan intimamente asociadas a las herramientas
forenses y a la utilizacion de protocolos que permitan garantizar que la evidencia
goza de las garantias procesales para que sea admitida y valorada por el juzgador (pg.
7).

Pérez (2014) ademas adiciona que en la evidencia digital es raro que el delito no esté
asociado a un mensaje de datos guardado y trasmitido por medios informaticos;
(camaras, computadores, Pendrive, CD, teléfonos moviles, etc.) y transmitido por los
sistemas de comunicacion (telecomunicaciones, Internet) a través de SMS,
WhatsApp, Blogs, redes sociales, paginas web, sean imagenes, texto, o archivo (pg.
13).
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4. EVIDENCIA DIGITAL

Los principios basicos de manejo de evidencia digital son muy especificos al
aconsejar el manejo de la evidencia digital al acudir al lugar de los hechos al menos
dos personas; ninguna accion debe alterar la informacion recabada; el personal
competente puede accesar a la informacion a ser investigada solo en casos
excepcionales explicando el porqué; y se debe llevar una bitacora de actividades

relacionadas al manejo de dicha evidencia (Acurio 2010).

Parra (2006, pg. 7) menciona que en toda actuacién administrativa o judicial, no se
negaré eficacia, validez o fuerza obligatoria y probatoria a todo tipo de informacion
en forma de un mensaje de datos, por el sdlo hecho que se trata de un mensaje de
datos o en razén de no haber sido presentado en su forma original. Asi mismo
expresa que el Capitulo VIII, del Titulo XIII, Seccion Tercera, Libro Segundo del
Cddigo de Procedimiento Civil, el mismo que se refiere a la prueba documental, es
decir, que se entienden incorporados a la legislacion en el aspecto referenciado y se
apreciaran teniendo en cuenta las disposiciones, plasmadas en los articulos 251 a 301
delC.deP.C

Carrasco (2015, pg. 5) indica que las evidencias digitales son todos aquellos datos e
informacion almacenados en dispositivos electronicos o transmitidos en formato
digital que pueden tener valor probatorio en un procedimiento legal. Ejemplos de
ellos son correos electronicos, documentos, fotografias digitales, archivos de video o
audio, logs de eventos o histéricos son algunos ejemplos de lo que podria ser
evidencias digitales.

Bes (2014) apunta a que es necesario identificar toda informacién con el usuario, es
decir la persona fisica que redactd dicha informacion y poder asimilarlo a una
identidad virtual (i.e. relacionar el autor humano de un correo electrénico con
determinado usuario de dicho correo). Adicionalmente especifica la distincion que se
efectlia en Derecho Procesal sobre la fuente de prueba y medios de prueba. La fuente
determina aquello que existe en la realidad, independientemente de la existencia de
un proceso; mientras que el medio es un concepto que se explica como aquellas

fuentes de prueba que se logran introducir eficazmente dentro del proceso (pg. 2).
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Carrasco (2015, pg. 16) expresd que empresas y organizaciones recurren con mayor
frecuencia al uso de tecnologias de informacion y comunicacién (TICs) como
recurso integrado en las actividades de la empresa. Es por ello que es posible acceder
a dichos recursos y utilizarlos como medio de prueba de requerirlo, sin embargo
presentan cierta dificultad el analizar estas evidencias digitales en los conflictos
laborales.

Insa (2015, pg. 139) reconoce que los empresarios enfrentan problemas laborales con
respecto al uso incorrecto y abuso de recursos corporativos electronicos cometidos
por parte de su personal; asi como a problemas de seguridad de los datos,
ordenadores y servidores. También se consideran fraudes bancarios y delitos sobre
propiedad intelectual, ademés de los derivados del comercio electronico. Sin
embargo, la mayoria de empresarios no dispone de un protocolo que regule el uso del

material informético a disposicion de sus empleados.

Asi mismo, Riofrio (2010, pg. 165) respecto a la valoracion de pruebas dice que por
lo general caen en alguna de estas categorias: sistema de prueba legal, sistema de
prueba libre y sistema de la sana critica. El sistema de prueba legal cataloga las
pruebas una por una, las examina, les confiere a cada una valor respectivo y le
impone ese criterio al juzgador. El sistema de prueba libre permite al juez estudiar las
pruebas conociendo los hechos y conjeturando segin su mejor criterio, sin que quede
obligado a expresar una sentencia previa. Finalmente, el sistema de prueba critica,
otorga al juez facultades para apreciar la prueba, sin embargo le impone el deber de
establecer los hechos a través de un razonamiento logico a partir de las pruebas
rendidas, debiendo expresar en la sentencia un proceso légico por el cual ha llegado a

su final resolucion o decision.

Jara (2010) concuerda gque en caso de que alguna de las partes niegue la validez de
un mensaje de datos, deberd probar, conforme a la ley, que éste adolece de uno o
varios vicios que la invalidan; o que el protocolo de seguridad no pueda ser
reconocido técnicamente valido. Cualquier duda sobre la validez de dicha prueba

podré ser objeto de comprobacion técnica (p. 29).
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También Jara (2010) aclara que la impugnacion a este tipo de documentos sera en
razén de que carezca de seguridades, como por vicios que lo invalidan, los mismos
que deben ser probados por quien los alega; sin embargo, serd necesario cuidar la
integridad del mensaje, para lo cual se debera contar con un sistema que proteja de
cualquier alteracién al mensaje original y de esta forma manteniéndolo completo,
salvo algun cambio de forma, propio del proceso de comunicacion, archivo o
presentacion, requisito denominado de originalidad, establecido en el Art. 7 de la

mencionada ley (p. 29).

En este aspecto sera mas facil si se trata de un documento suscrito con una firma
electrénica o digital que posea un certificado emitido por la entidad correspondiente
y esté protegido con un codigo hash que es un software que utiliza métodos
criptograficos y es usado para detectar cambios en el mismo. En caso de no tener
estos aspectos, serd necesario solicitar conjuntamente la intervenciéon de un perito

informatico y una inspeccion para comprobar su integridad y originalidad.

5. PERITAJE DIGITAL

Segln Acurio (2010) el perito digital debera ser objetivo en su accionar, conservando
la autenticidad e integridad de los medios probatorios, cumpliendo con los requisitos
establecidos en la ley para dicha actividad, utilizando medios probatorios auténticos,
relevantes y suficientes para cada caso, utilizando una cadena de custodia,

estableciendo por escrito todos los pasos dados en el proceso pericial (pg. 3)

Adicionalmente, Acurio (2010, pg. 3) expresa la necesidad de establecer el rol que
tiene un sistema informatico dentro del camino del delito (iter criminis). Dicho rol
sera muy distinto en el caso probatorio de una investigacion por un cometimiento de
homicidio o por un fraude informatico. También es necesario hacer una distincion
respecto de evidencias electronicas (sistema informatico o hardware) versus

evidencias digitales (datos, programas o informacién almacenada).

De aqui se distinguen algunas precisiones respecto al hardware; para Acurio (2010,
pg. 4) el hardware o elemento fisico se constituye como mercancia ilegal o fruto del
delito cuando su posesion no estd autorizada por la ley (ie. decodificadores de sefial
por cable no autorizados) o cuando es obtenido mediante robo, hurto, fraude u otra
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clase de infraccion. El hardware es un instrumento del delito cuando cumple un papel
importante en el cometimiento del delito al ser utilizada como un arma o
herramienta. (ie. Snifers utilizados para capturar trafico en la red o interceptar
comunicaciones). El hardware es evidencia, cuando es un elemento fisico que se
constituye como prueba de la comision del delito; el cual no ha sido catalogado ni
como mercancia ilegal ni como fruto del delito. (i.e. scanner utilizad en digitalizar
pornografia infantil). Bes (2014) afiade a los teléfonos inteligentes (smartphones) y
también el soporte 16gico (procesador de textos Word en el caso de computadores o
el sistema Android en el caso de teléfonos). También hace la distincién respecto a la
no similitud entre computadores sin embargo que pueden compartir un mismo
software (Mobile Office).

Por otro lado, también Acurio (2010, pg. 4) distingue que la informacion es
mercancia ilegal o fruto del delito cuando su posesion no estd permitida por la ley
(ie. copias pirateadas de programas de computador, secretos industriales robados,
pornografia infantil). La informacion es un instrumento del delito o herramienta
cuando es utilizada como medio para cometer una infraccién penal (i.e. programas de
ordenador utilizados para romper seguridades o accesos a sistemas informaticos y
brindar acceso no autorizado). La informacion es evidencia cuando acciones dejan un

rastro digital (i.e. transacciones, ISP, direcciones, etc.).

6. ARCHIVOS DIGITALES

Un documento digital es aquella representacion digital de actos o hechos, con
independencia del soporte utilizado para su fijacion, almacenamiento o archivo. (Ley
No. 25.506, art. 6 de la Republica Argentina). Bes (2014) argumenta que si existe la
posibilidad de determinar no sélo la identidad de un archivo original, sino también de
uno que haya sido copiado, mediante los cédigos binarios identificadores HASH que
son “1” 0”0”, en una multiplicidad de combinaciones. Es por ello que si el codigo
HASH permanece inalterado significa que el archivo es idéntico, validando fecha de
creacion, contenido y autor; poniendo en evidencia que se respetd la cadena de

custodia de dicha prueba en relacion a un juicio (BES, 2004 pg. 9).
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7. CORREO ELECTRONICO

El e-mail o correo electronico se denomina al sistema de mensajeria desde el internet
mediante el protocolo SMTP (en espafiol: Protocolo Simple de Transferencia de
Correo). Por medio de mensajes de correo se pueden enviar no solamente texto, sino
también todo tipo de documentos digitales. Bes (2014, pg. 10) reconoce que los
ordenadores “cliente de protocolo” se conectan mediante una red entre ellos, y
obtienen las aplicaciones necesarias de los servidores ficheros, los cuales se conectan
al internet mediante un router y utilizan servicios Web mediante el servidor y se
protegen de ataques de virus con diversos firewalls instalados. Pero todo estd
controlado por el administrador, el cual cuenta con privilegios exclusivos de
mantenimiento y operacién de toda la red. Lo interesante aqui es que los correos
enviados dejan rastros en forma bitdcora o “logs” que se pueden encontrar en los
ordenadores “clientes” o en el servidor. El administrador de Red entonces contaria

con poderes mucho més discrecionales que el propio empresario o gerente.

Un e-mail permite saber quién lo emitio, es decir de que terminal u ordenador fue
enviado y en cual fue recibido. EI mensaje de un correo electrénico no es unico,
puesto que su creacion es mdltiple. Desde el momento que el usuario envia el
mensaje, no solamente se han creado multiples copias, sino que las mismas se
encuentran diseminadas en todo el mundo, dependiendo del punto de partida y de

Ilegada del mensaje (Municoy 2000, pg. 157).

Bes (2014) sefiala que impresiones de correos electronicos no sirven como prueba
directa en un juicio, puesto que el contenido, remitente, hora y fecha son
modificables, teniendo por supuesto los conocimientos y el equipamiento técnico.
Sin embargo que dicha prueba puede ser sumada y considerada con otras

complementarias (pg. 12).

8. FIRMA DIGITAL

Bes (2014, pg. 14) expresa que la firma digital se entiende al resultado de aplicar a

un documento digital un procedimiento matematico que requiere informacién de
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exclusivo conocimiento del firmante, encontrandose ésta bajo su absoluto control. La
firma digital debe ser susceptible de verificacion por terceras partes, tal que dicha
verificacion simultdneamente permita identificar al firmante y detectar cualquier
alteracion del documento digital posterior a su firma (Ley No. 25.506; art. 2 de la

Republica Argentina).

Asi mismo, Bes (2014) apunta que estos sistemas encriptan los contenidos y
generalmente suministran dos claves: una de escritura (que solo debe poseer el
emisor, y que lo hara responsable de todo lo que salga validado con dicho algoritmo)
y otra publica que permitira la lectura de lo que se envia bajo este sistema. De esa
manera si se puede dar certeza de que lo remitido salié de alguien que conoce la

clave del usuario emisor (pg. 14).

9. MENSAJES DE TEXTO /SMS

Un mensaje de texto o SMS (Short Message Service) es servicio disponible en
teléfonos moviles que permite el envio de mensajes cortos. Constituyen una cadena
alfanumeérica de hasta 140-160 caracteres de 7 bits, y cuyo encapsulado incluye una
serie de parametros. En principio, se emplean para enviar y recibir mensajes de texto
normal, pero existen extensiones del protocolo basico que permiten incluir otros
tipos de contenido, dar formato a los mensajes o encadenar varios mensajes de texto

para permitir mayor longitud.

Bes (2014) establece la forma de probarlo los mensajes de texto en un juicio sea cual
fuere el caso puesto que por definicion en dicho mensaje queda alojado el remitente
y la fecha y hora de envio, por lo que se tendria certeza de dichos datos. Pero ;Como
acreditarlo en un proceso judicial? Puesto que dificilmente se pueda acompafiar el
equipo en el que esta alojado el mensaje, se puede solicitar a la compafiia celular una

suma informativa a la debiera tenerse por probado (pg. 16).

10. PAGINAS WEB

Se entiende por paginas Web (sitios, paginas o portales) a aquel documento situado

en una red informaética, al que se accede mediante enlaces de hipertexto (Diccionario
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On-line de la Real Academia Espafiola). Dichas péginas Web estdn compuestas
principalmente por informacion (texto o mddulos multimedia) asi como por
hiperenlaces. Adicionalmente, puede contener o asociar datos de estilo para
especificar como debe visualizarse, y también aplicaciones embebidas para hacerla
interactiva. Bes (2014) indica que las paginas Web son escritas en un lenguaje de
marcado que provea la capacidad de manejar e insertar hiperenlaces, generalmente
HTML (Hyper Text Markup Language). El contenido de la pagina puede ser
predeterminado (pagina Web estatica) o generado al momento de visualizarla o

solicitarla a un servidor Web (pagina Web dindmica).

Bes (2014) refiriéndose a las paginas Web en cuanto a su forma probatoria, expresa
que resulta complejo adaptarse a todas las variables que pueden presentarse dentro de
las fuentes de prueba dentro de un juicio. Sin embargo la impresién del documento
Web que esta a la vista (es decir llevar a papel lo que se estd visualizando en el
monitor) y acompafiarlo como documental; luego tratar de validarlo a través de una
prueba pericial informéatica que le de legitimidad a esa impresion. Si el perito
determina como positivo el cotejo, resultara cierta la prueba y superara la negativa de
la contraparte, pero las dificultades se presentardn teniendo en cuenta que es el
empleador quien, generalmente, administra el sitio y puede en cualquier momento

modificar (de mala fe) lo que en algin momento figuraba como contenido en ella
(pg. 15).

11. NORMATIVA DIGITAL EN EL ECUADOR

Para Jara (2010) la existencia y utilizacion del documento electronico entre los
ecuatorianos y en distintos tipos de relaciones comerciales y sociales, generd la
necesidad de su regulacion, debido a ello se dicté la Ley No.67 de Comercio
Electrénico, Firmas Electrénicas y Mensajes de Datos (Registro Oficial 557 del 17
de abril de 2002). En dicha ley se tipifican algunas infracciones informaticas y se
regulan algunos aspectos, como el reconocimiento legal a mensajes de datos, los
documentos electronicos que se convierten en especies, Yy también se regulan las
firmas electronicas, entidades de certificacion, servicios electronicos, derechos de
usuarios o consumidores, los instrumentos Publicos, la prueba y notificaciones

electronicas, y se incluyen varias reformas al Codigo Penal (pg. 16).

19



Jara (2010) también apunta sobre los mensajes de datos y documentos electrénicos.
La Ley de Comercio Electrénico, Firmas Electronicas y Mensajes de Datos, Art. 2
dispone que para que tenga eficacia, sea valorado y produzca efectos el documento
electronico, los cuales deben cumplir con los requisitos que establece la ley. EI Art.
53 de la misma ley, establece la presuncion sobre su validez. Asi, mismo el Art. 54,
ordena que en aquel documento electronico, o sea un medio de prueba, seré necesario
que esté en soporte material (informatico) sea trascrito en papel (impreso) y ademas
es necesario proporcionar los elementos materiales electronicos o informaticos

necesarios para su lectura y verificacion (pg. 17).

Por otro lado Jara (2010) detalla la practica de la prueba, la cual se practica de
conformidad con lo previsto en el Cédigo de Procedimiento Civil y observando las
normas siguientes: a) al presentar un mensaje de datos dentro de un proceso judicial
en los juzgados o tribunales del pais, se debera adjuntar el soporte informatico y la
transcripcion en papel del documento electrdnico, asi como los elementos necesarios
para su lectura y verificacion; b) en el caso de impugnacion del certificado o de la
firma electrénica por cualesquiera de las partes, el juez o tribunal, a peticion de parte,
ordenara a la entidad de certificacion de informacion correspondiente, remitir a ese
despacho los certificados de firma electrénica y documentos en los que se baso la
solicitud del firmante, debidamente certificados; c) el faxsimil, serd admitido como
medio de prueba, siempre y cuando haya sido enviado y recibido como mensaje de
datos, mantenga su integridad, se conserve y cumpla con las exigencias

contempladas en esta ley (pg. 28).

Actualmente tenemos en vigencia el Codigo Organico General de Procesos desde el
22 de mayo del 2016, donde se reconoce a los documentos digitales como: los
documentos producidos electronicamente con sus respectivos anexos, Seran
considerados originales para todos los efectos legales. Las reproducciones
digitalizadas o escaneadas de documentos publicos o privados que se agreguen al
expediente electrénico tienen la misma fuerza probatoria del original. Los
documentos originales escaneados, seran conservados por la o el titular y presentados

en la audiencia de juicio o cuando la o el juzgador lo solicite. (Art. 202 COGEP)
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Por otro lado el Codigo Organico Integral Penal actualmente vigente desde el 10 de
Agosto del 2014 expresa: El contenido digital es todo acto informatico que
representa hechos, informacion o conceptos de la realidad, almacenados, procesados
0 transmitidos por cualquier medio tecnologico que se preste a tratamiento
informatico, incluidos los programas disefiados para un equipo tecnoldgico aislado,
interconectado o relacionados entre si. (Art. 500 COIP)

12. NORMATIVA DIGITAL EN OTROS PAISES

Bes (2014) apunt6 que Espafia cuenta con dos leyes que admiten documentos
electronicos y obligan a conservar los datos de trafico (informacion de usuario, etc.)
por 12 meses (No.34 del 2002 y No. 25 del 2007). Por otro lado, Colombia establecio
una ley que conceptualiza y establece la forma de acreditar documentos electrénicos
(No. 527 de 1999). Sin embargo, en los Estados Unidos, los jueces estan prevenidos
que una direccion virtual IP no necesariamente corresponde a una persona especifica

(debido a hackeo de cuentas, etc.)
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CONCLUSIONES

Partiendo del concepto de que prueba documental, es todo documento publico o
privado que recoja, contenga o represente algin hecho o declare, constituya o
incorpore un derecho, debo recalcar que el avance de la Tecnologia ha provocado un
cambio en la forma de entender las pruebas en un proceso. Las computadoras y
demas instrumentos de informatica han pasado de ser una herramienta opcional y se
han convertido en una necesidad, las cuales en la actualidad son nuestras
herramientas indispensables de trabajo y nos sirven para el desarrollo de nuestras
tareas y actividades diarias, pues guardamos en estos sistemas una gran cantidad de

informacion.

Con la introduccion de este gran avance surgieron los documentos digitales y a nivel
mundial las normas debieron adaptarse ante tal cambio y necesidad, los documentos
digitales como medio probatorio estan siendo un medio a través del cual se busca
lograr que los juzgadores acierten juridicamente al momento de dictar sentencias,
pues anteriormente en la mayoria de casos se limitaba solamente a la percepcion del

documento probatorio a traves del papel.

Analizando el Cddigo Organico General de Procesos encontramos que se reconoce
como prueba al documento digital, estableciendo asi una gran responsabilidad para
los profesionales del derecho, para los juzgadores y funcionarios judiciales el

tratamiento de este tipo de documento probatorio en los procesos litigiosos.

Considero que los documentos digitales como medios de prueba son suficientes para
que representen o prueben un hecho o incorporen un derecho, ya que en la actualidad
no solamente realizamos tareas de trabajo, estudiantiles y comerciales con una
computadora o laptop, también con los smartphones, tablets y cualquier otra

herramienta informatica.
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