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RESUMEN

El constante desarrollo tecnoldgico actual ha convertido a la informacion en un bien
primordial para cada persona y en el activo més importante de una organizacion
existente sea esta publica o privada , lo que la ha convertido por ende en blanco de
ataques de persona inescrupulosas con conocimientos de informéatica que buscan
lograr apropiarse de la misma para conseguir beneficios en su mayoria econdémicos,
en la actualidad la mayoria de las actividades que realizamos estan computarizadas en
sistemas informaticos que poseen seguridades que lamentablemente siempre estan
siendo atacadas incluyendo los de propiedad del gobierno razén por la cual es
imprescindible por parte del Estado y las leyes vigentes normas estos delitos con el fin
de frenar en cierta manera estos delitos informaticos que wulneran la seguridad
econdémica , financiera , e incluso la intimidad de las personas provocando graves
consecuencias para las victimas de los mismos no solo de orden legal y econdmico
sino también psicoldgico. El objetivo de ésta investigacion, es determinar el origen de
estos tipos de delitos ademas de su naturaleza juridica; determinar los delitos
informaticos dados por ataque 0 accesos no autorizado los cuales se han tipificado en
los articulos 232y 234 de nuestro Cddigo Integral Penal Ecuatoriano, para su estudio

y analisis.

PALABRAS CLAVE: Tecnologia, cibernético, tipos de delitos, sistemas

informaticos, derecho informatico.
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JUSTIFICACION

Actualmente los ataques informaticos se han wvuelto muy comunes no solo en los
sistemas de los gobiernos constitucionales, sino también en empresas privadas y en las

computadoras de los hogares.

Los ataques informaticos son actualmente en una industria a nivel mundial que
alcanza ya cerca de los USD 500 000 millones y sigue creciendo, segun un estudio
publicado Center for Strategic and International Studies y la empresa de seguridad
McAfee. (EL COMERCIO, 2014)

Brasil y Ecuador son los paises latinoamericanos con mayor cantidad de victimas en
2015 de ataques 'phishing’, en los que los usuarios son engafiados mediante correos
electronicos o paginas falsas, segun un estudio mundial sobre seguridad en internet.
(EL COMERCIO, 2016)

Los delitos informéaticos requieren especial atencion ya que lamentable mente nuestro
pais presenta muchas wulnerabilidades en este ambito por lo que los mencionados
delitos tipificados en el Codigo Integral Penal ecuatoriano se deben estudiar en lo

referente al Derecho Penal Informatico.

Los ataques cibernéticos a los sistemas informéticos son delitos que se llevan a cabo
con relativa facilidad no solo en Ecuador sino a nivel mundial, ademas se pueden
realizar en cualquier momento Yy desde cualquier lugar, es responsabilidad de la
ciudadania saber como protegerse ante este tipo de delitos, que leyes los ampara de
igual manera el Estado esta llamado a proteger los bienes de las personas en las

diferentes escenas del ambito del Derecho informatico.

La presente investigacion, trata de ahondar en el derecho informético para determinar
las causas de los delitos informaticos y establecer las repercusiones que tienen
actualmente en la sociedad desde el punto de vista legal y econdémico.

Xii



1. INTRODUCCION

El Derecho Informético es una rama nueva del Derecho si se la contrasta con otras existentes
en el campo juridico, a causa del auge de la tecnologia y sus avances informaticos estamos en

un mundo digitalizado y respaldado en una gran base de datos llamada internet.

La gigantesca cantidad de informacién existente actualmente que se maneja en los sistemas
informaticos de las empresas, gobiernos asi como en la red de internet permite a todas las
personas de mundo sin importar un horario, localizacién geografica tener acceso a la misma lo

que la hace susceptible de ser alterada, eliminada o usada de forma fraudulenta.

La metodologia ausar en la presente investigacion sera analitica y bibliografica, se procurara a
ademas realizar un andlisis del Derecho y la Informatica ciencias que van cambiando de forma
supremamente rapida por los cambios propios de mundo cada dia méas digital y sistematizado :

el Derecho informatico y la Informatica juridica.

Ademas se realizard& un andlisis comparativo de los codigos penales de otros paises

latinoamericanos en lo referente a los delitos informaticos tipificados en los mismos.



2. DESARROLLO

2.1 ANTECEDENTES DE LA INVESTIGACION

Los delitos informaticos son toda actividad ilicita que se comete mediante el uso de
computadoras, sistemas informaticos u otros dispositivos de comunicacion usando a la
informéatica para realizar un delito cuyo objetivo es apropiarse ilicitamente de informacion

como contrasefias para poder realizar fraude de diversos tipos.

“El Codigo Organico Integral Penal (COIP), el 10 de agosto del 2014, contiene y sanciona los
delitos informaticos como: develar ilegalmente bases de datos, apropiacion ilegal de datos,
transferencia electronica de dinero obtenido de forma ilegal, ataque a la integridad de sistemas
informéticos y los accesos no permitidos a un sistema telematico o de telecomunicaciones, la

pornografia infantil, el acoso sexual.” (Policia Nacional del Ecuador, 2015)

2.2 FUNDAMENTACION TEORICO — DOCTRINARIA

“El Articulo 232 del COIP sanciona con pena privativa de libertad de tres a cinco afios a quienes
ataquen a la integridad de sistemas informaticos, esto es que dafien, borren, deterioren, altere,
suspendan, traben, causen mal funcionamiento, comportamiento no deseado o supriman datos
informéticos, mensajes de correo electronico, de sistemas de tratamiento de informacidn,
telematico o de telecomunicaciones a todo o partes de sus componentes logicos que lo rigen.
Con igual pena serd sancionada la persona que disefie, desarrolle, programe, adquiera, envie,
introduzca, ejecute, venda o distribuya de cualquier manera, dispositivos 0 programas
informéaticos maliciosos o programas destinados a causar los efectos sefialados en el primer
inciso de este articulo; destruya o altere sin la autorizacion de su titular, la infraestructura
tecnoldgica necesaria para la transmision, recepcion o procesamiento de informacion en
general.” (APESPOL, 2015)

El Articulo 233 del COIP del Ecuador condena los delitos contra la informacion publica
reservada legalmente, aplicando pena privativa de la libertad de cinco a siete afios a la persona

que destruya o inutilice informacién clasificada de conformidad con la Ley.



Los anteriores articulos del COIP tienen un caracter correctivo. Para prevenir estos delitos es
primordial que las nuevas figuras de delitos informaticos incorporadas por el COIP con sus
respectivas sanciones sean difundidas ampliamente en todo el territorio nacional, por todos los
medios de comunicacién tanto escrita, television y redes sociales para que la ciudadania
ecuatoriana tenga pleno conocimiento de estos delitos y de las penalizaciones para los mismos
, a que el conocimiento de las leyes vy los diferentes ataques de que se puede ser victima como
usuarios de Internet podra crear una cultura de manejo adecuado y responsable de la
informacion tanto personal como institucional o nacional, a la vez que frenara en cierta medida

la practica de los delitos informaticos por parte de personas inescrupulosas.

2.2.1 DERECHO INFORMATICO

“El Derecho Informatico es una rama del Derecho que permite otorgar las soluciones juridicas
adecuadas a los problemas originados por el uso de las tecnologias, en las diversas actividades

del ser humano.” (Cepeda, Derecho informatico y seguridad juridica, 2005)

Cepeda (2005).El Derecho Informatico cumple un rol muy importante en la prevencion de
problemas y en la solucion de los mismos, generados por el uso de medios electrénicos.
También facilita la incorporacion de nuevas instituciones juridicas que permitan crear confianza

a quienes son usuarios de los medios electrénicos.

“Las disfunciones o problemas documentales en el campo juridico se presentan hoy como un
obstaculo para que el Derecho pueda cumplir la funcion que le es propia por lo que debe ser

tratado por la ciencia juridica.” (Cepeda, Derecho informético y seguridad juridica, 2005)

2.2.2 DERECHO INFORMATICO Y DERECHO PENAL

“Existe una estrecha relacion entre el Derecho Informatico y el Derecho Penal, porque
el Derecho Penal regula las sanciones para determinados hechos que constituyen violacion de
normas del Derecho y en este caso del Derecho Informatico, en materia del delito cibernético o
informético, entonces se podria comenzar a hablar del Derecho Penal Informatico.” (Ecured,
2016)

En el aspecto penal, la informatica ha dado lugar a la creacién de nuevos delitos que implican

el uso del computador y los sistemas informaticos, este es punto de partida de la relacion entre



derecho y la informatica en el campo penal El Consejo de Europa y el XV Congreso

Internacional de Derecho sefialaron como delitos informaticos a los siguientes:

1. Fraude en el campo de la informatica

2. Falsificacion en materia informatica

3. Sabotaje informatico y dafios a datos computarizados o programas informaticos
4. Acceso no autorizado a sistemas informaticos

5. Intercepcion sin autorizacion

6. Reproduccion no autorizada de un programa informatico no autorizado

7. Espionaje Informatico

8. Uso no autorizado de una computadora

9. Tréfico de claves informéticas obtenidas por medio ilicito

10. Distribucion de virus o programas delictivos. (Beltran, Derecho Informéatico, 2009)

“El derecho informatico es muy importante en el campo penal en lo referente a la sancion de
los delitos antes mencionados Yy en el establecimiento vy tipificacion de los mismos.” (Beltran,
Derecho Informéatico, 2009)

2.2.3 EL BIEN JURIDICO EN LOS DELITOS INFORMATICOS

“MUNOZ CONDE indica que la norma penal tiene una funcion protectora de bienes juridicos
y que para cumplir dicha funcion, eleva a la categoria de delito, por medio de la tipificacion
legal, aquellos comportamientos que mas gravemente los lesionan o ponen en peligro. En
cuanto al bien juridico en si, compartimos los alcances de las concepciones trascendentes, en
cuanto a que la realidad social es la que le otorga su contenido. Los bienes juridicos son
intereses vitales del individuo o la comunidad, el orden no puede crearlo, lo crea la vida, pero
la proteccion del Derecho eleva el interés vital a bien juridico.” (Beltran, Derecho Informatico,
2009)



2.2.4 LOS SUJETOS DEL DELITO INFORMATICO

“En derecho penal, la ejecucion de la conducta punible supone la existencia de dos
sujetos, asaber, un sujeto activo y otro pasivo. Estos, asu vez, pueden ser una o varias personas
naturales o juridicas. De esta suerte, el bien juridico protegido sera en definitiva el elemento
localizador de los sujetos y de su posicion frente al delito. Asi, el titular del bien juridico
lesionado serd el sujeto pasivo, quien puede diferir del sujeto perjudicado, el cual puede,
eventualmente, ser un tercero. De otra parte, quien lesione el bien que se protege, através de la
realizacion del tipo penal, serd el ofensor o sujeto activo.” (Acurio, Delitos Informaticos:
Generalidades, 2016)

2.3 FUNDAMENTACION LEGAL

2.3.1 ANALISIS DE LOS ARTICULOS 232y 234 DEL COIP ECUATORIANO
El articulo 232y 234 del COIP ecuatoriano sefialan:

“Articulo 232.- Ataque a la integridad de sistemas informaticos.- La persona que
destruya, darfie, borre, deteriore, altere, suspenda, trabe, cause mal funcionamiento,
comportamiento no deseado o suprima datos informaticos, mensajes de correo
electronico, de sistemas de tratamiento de informacion, telemdtico o de
telecomunicaciones a todo o partes de sus componentes logicos que lo rigen, sera

sancionada con pena privativa de libertad de tres a cinco afios”. (COIP, 2014)

Con igual pena sera sancionada la persona que:

1. Disefie, desarrolle, programe, adquiera, envie, introduzca, ejecute, venda o distribuya
de cualquier manera, dispositivos 0 programas informaticos maliciosos o programas

destinados a causar los efectos sefialados en el primer inciso de este articulo.

2. Destruya o altere sin la autorizacion de su titular, la infraestructura tecnologica

necesaria para la transmision, recepcion o procesamiento de informacion en general.

Si la infraccidn se comete sobre bienes informaticos destinados a la prestacion de un
servicio publico o vinculado con la seguridad ciudadana, la pena sera de cinco a siete

afios de privacion de libertad.

“Articulo 234.- Acceso no consentido a un sistema informatico, telematico o de
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telecomunicaciones.- La persona que sin autorizacion acceda en todo o en parte a un sistema
informético o sistema telematico o de telecomunicaciones o se mantenga dentro del mismo en
contra de la voluntad de quien tenga el legitimo derecho, para explotar ilegitimamente el
acceso logrado, modificar un portal web, desviar o redireccionar de trafico de datos o voz u
ofrecer servicios que estos sistemas proveen a terceros, sin pagarlos a los proveedores de
servicios legitimos, serd sancionada con la pena privativa de la libertad de tres a cinco afios.”
(COIP, 2014)

2.3.1.1 ANALISIS DE ELEMENTOS INTEGRADORES DEL ARTICULO 232 DEL
COIP

El sujeto activo del delito tipificado en el articulo 232 del COIP es cualquier persona, no es
necesario un conocimiento especifico de informatica.

El sujeto pasivo de la figura delictiva del ataque a la integridad fisica de los sistemas
informaticos, esaquella persona que lleve a cabo la actividad delictiva descrita, 0 que en de
acuerdo al articulo 232, no tiene que poseer conocimientos especializados para realizar dichas
acciones.

El sujeto pasivo del delito tipificado en este articulo es la sociedad puesto gque actualmente en

la mayor parte de las actividades que se realizan estan inmersos los sistemas informaticos.

Asi mismo el sujeto pasivo de la conducta serd el Estado, las personas naturales o juridicas
receptores de la conducta directa del autor.

El elemento objetivo del delito de ataque a la integridad de los sistemas informaticos tiene

conductas de accidén y omision.

2.3.1.2 ANALISIS DE ELEMENTOS INTEGRADORES DEL ARTICULO 234 DEL
COIP

El sujeto activo en este delito es cualquier individuo, puesto que puede ser llevado a cabo sin
necesidad de un conocimiento especializado sobre el tema o un area especffica de los sistemas

informéaticos para ejecutar las acciones previstas en la figura de estos delitos.
El sujeto pasivo en esta figura es el sistema informatico, telematico o de telecomunicaciones
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y la sociedad en general que es quien usa los servicios proporcionados por los mencionados
sistemas en su vida diaria. Como sujeto pasivo de la accion estd el Estado y las personas

naturales Y juridicas que usan los servicios de estos sistemas.

El elemento subjetivo de este tipo delictivo es la intencion ilegal de quien lo comete al
acceder sin permiso a estos sistemas informaticos para conseguir algin lucro personal de su
ingreso indebido perjudicando la informacidn, integridad de estosy por ende a los usuarios de

los mismo.

El elemento objetivo, se relaciona con las acciones de ingresar indebidamente y permanecer

dentro de estos sistemas informaticos o telematicos.

Las conductas expuestas como delitos en los articulos 232 y 234 del COIP sustituyen la
necesidad de establecer sobre acciones ilicitas sobre los sistemas informaticos o telematicos

en el Ecuador.

“Es fundamental que las nuevas figuras de delitos informaticos incorporadas por el COIP con
sus respectivas penas sean socializadas a nivel nacional, tanto en la prensa escrita, hablada y
televisiva, a fin de que la ciudadania ecuatoriana tenga pleno conocimiento de las
penalizaciones para este tipo de delitos, generando un clima de confianza entre los usuarios de
Internet, y también para desalentar la practica de los delitos informéaticos por parte de personas
descalificadas. Otra medida preventiva seria implementar inmediatamente el Centro de
Respuesta a Incidentes Informaticos en el Ecuador y la ejecucion del proyecto para constituir
el Comando de Operaciones Cibernéticas.” (APESPOL, 2015)

2.4 La prevencion y sancion de posibles delitos informaticos en el Ecuador.

En el Ecuador la mayoria de la ciudadania es principiante en el uso y manejo de la tecnologia
y miltiples herramientas que esta ofrece asi como de los diferentes sistemas informaticos que
digitalizan la mayoria de la informacion personal , de igual manera el correcto manejo y cuidado

de la informacion debe ser primordial ya que no se tiene una cultura de proteccion de



informacion siendo relativamente facil para los delincuentes informaticos o no realizar fraudes
ya sea en linea o incluso personalmente.

En cuanto a las sanciones existentes en nuestro pais en lo referente a delitos informaticos se dan
penas entre tres y cinco afios de prision , una de las limitantes para el cumplimiento de la ley
en esta tematica es la falta de denuncias por falta de las victimas de estos delitos ya sea por
verguenza, O por no contar con el tiempo o recursos econdmicos para seguir los trdmites
necesarios 0 desconocimiento total de las normativas vigentes no solo a nivel personal sino
también a nivel empresarial.

En el Ecuador los delitos informaticos estan tipificados en el codigo organico integral penal

(COIP) . En el 2015 los delitos informéaticos que se han denunciado frecuentemente son:

Tabla No.1: Delitos Informaticos denunciados en el Ecuador

Delito: Articulo Denuncias
S COIP: enero-agosto 2015

Apropiacion fraudulenta por medios electronicos 180 G646
Apropiacion fraudulenta por medios electronicos con
inutilizacion de alarmas, descifrado de claves o 190 147
encriptados.
Acceso no consentido a un sistema informatico, 234 91
telematico o de telecomunicaciones
Ataque a la integridad de sistemas informaticos 232 45
Transferencia electronica del activo patrimonial 231 36
Interceptacion ilegal de datos 230 34
Revelacion ilegal de base de datos 229 19
Transferencia electronica del activo patrimonial. La
persona que facilite o proporcione su cuenta 231 4
bancaria para recibir de forma ilegitima un activo.
Ataque a la integridad de sistemas informaticos.
Persona que disefie, desarrolle, programe, adquiera, 237 9
envie, introduzca, ejecute, venda o distribuya
dispositivos o programas informaticos maliciosos.
Delitos contra la informacion publica reservada 233 7
legalmente

Total 1026

Fuente: Direccion de politica criminal del Ecuador.



2.5 Comparacion del Cédigo Organico Penal Ecuatoriano con Otros Paises

2.5.1 Comparacion con el Cédigo Penal Colombiano

Al igual que en Ecuador en Colombia la ignorancia de la norma no lo excluye de la

responsabilidad.

“Todos los ciudadanos conocen las normas y las leyes, por lo tanto puede ser juzgado como

delincuente informatico de acuerdo al Estado colombiano.” (Martinez, 2012)

En Colombia la pena minima es de cuatro afios de cércel y en Ecuador de tres afios. Ademas,
la ley establece que a quien se le impute este delito no tendra la posibilidad de conmutar la
medida de aseguramiento, es decir no habria la posibilidad de optar por penas como la prision

domiciliaria.

Martinez (2012). La ley Colombiana en delitos informaticos tiene por objeto la proteccion
integral de los sistemas que utilicen tecnologias de informacion, asi como la prevencion y
sancion de los delitos cometidos en las variedades existentes contra tales sistemas o cualquiera
de sus componentes o los cometidos mediante el uso de dichas tecnologias.

En Colombia los delitos informéticos estan tipificados en la Ley 1237 de 2009

Estos son los aspectos que considera la ley para juzgar los delitos informaticos:

Acceso abusivo a un sistema informatico.

El que, sin autorizacion o por fuera de lo acordado, acceda en todo o en parte a un sistema

informatico protegido o no con una medida de seguridad. (Martinez, 2012)
Obstaculizacion ilegitima de sistema informatico o redes de telecomunicacion.

El que, sin estar facultado para ello, impida u obstaculice el funcionamiento o el acceso normal
a un sistema informatico, a los datos informaticos alli contenidos, o a una red de

telecomunicaciones.
Interceptacion de datos informaticos.

El que, sin orden judicial previa, intercepte datos informaticos en su origen, destino o en el
interior de un sistema informéatico, o las emisiones electromagnéticas provenientes de un

sistema informéatico que los transporte.



Dario informéatico.

El que, sin estar facultado para ello, destruya, dafie, borre, deteriore, altere o suprima datos

informaticos, o un sistema de tratamiento de informacién o sus partes o componentes ldgicos.
Uso de software malicioso.

Quien produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del
territorio nacional software malicioso u otros programas de computacion.

Violacion de datos personales.

La persona que con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee codigos
personales, datos personales contenidos en ficheros, archivos, bases de datos o medios

semejantes.
Suplantacion de sitios web para capturar datos personales.

Este delito es para quien disefie, desarrolle, trafique, venda, ejecute, programe o envie paginas

electronicas, enlaces o ventanas emergentes.

2.5.2 Comparacion con el Codigo Penal Peruano

Al igual que en Ecuador en Per0 la ignorancia de la norma no lo excluye de la responsabilidad.
El Estado peruano presume que todos sus ciudadanos conocen las normas y las leyes, por lo

que puede ser juzgado como delincuente informatico.

En PerG la pena minima es de menos de un afio de carcel y en Ecuador de tres afios.

“El objetivo de esta ley contra los delitos informaticos en Peru es la estandarizacion de la ley
penal peruana con el ordenamiento penal internacional, principalmente por la Convenio contra
la cibercriminalidad del Consejo Europeo (CETS 185), denominado Convenio de Budapest.”
(Villavicencio, 2016)

Entre los principales delitos informaticos en la ley Peruana N° 30096 estan:
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1. Delitos contra datos y sistemas informaticos (cap.ii)

2. Delitos informaticos contra la indemnidad vy libertad sexuales (cap. lii)

3. Delitos informaticos contra la intimidad Y el secreto de las comunicaciones (cap.

v

4. Delitos informaticos contra el patrimonio (cap. V) (Villavicencio, 2016)

2.5.3 Comparacion con el Codigo Penal Chileno

Al igual que en Ecuador en Chile la ignorancia de la norma no lo excluye de la responsabilidad.
El Estado Chileno presume que todos sus ciudadanos conocen las normas y las leyes, por ende

puede ser juzgado como delincuente informatico.

En Chile la pena minima es de tres afios de carcel igual que en el Ecuador. En la ley chilena sus

principales objetivos son frenar el sabotaje y espionaje informatico.

Ley Chilena Relativa a Delitos Informaticos

“Articulo  1°.- El que maliciosamente destruya o inutilice un sistema de tratamiento de
informacion o sus partes o componentes, o impida, obstaculice o modifique su funcionamiento,

sufrira la pena de presidio menor en su grado medio a maximo.

Si como consecuencia de estas conductas se afectaren los datos contenidos en el sistema, se

aplicara la pena sefialada en el inciso anterior, en su grado maximo.” (Zeligo, 2014)

“Articulo 2°.- EI que con el animo de apoderarse, usar o conocer indebidamente la informacion
contenida en un sistema de tratamiento de la misma, lo intercepte, interfiera o acceda a él, sera

castigado con presidio menor en su grado minimo a medio.

Articulo 3°.- El que maliciosamente altere, dafie o destruya los datos contenidos en un sistema

de tratamiento de informacion, sera castigado con presidio menor en su grado medio.
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Articulo 4°.- El que maliciosamente revele o difunda los datos contenidos en un sistema de
informacién, sufrira la pena de presidio menor en su grado medio. Si quien incurre en estas

conductas es el responsable del sistema de informacion, la pena se aumentara en un grado.

Identificacion de la Norma: LEY-19223 Fecha de Publicacién: 07.06.1993 Fecha de
Promulgacién: 28.05.1993” (Zeligo, 2014)
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CONCLUSIONES

Las leyes contra los delitos informaticos en América Latina buscan proteger los bienes
juridicos, patrimoniales, informacion de los ciudadanos y de las organizaciones asi

como del Estado de cada pais contra ataques cibernéticos y delincuentes informéticos.

Con la tipificacion de delitos informaticos en la ley de cada pais se obtiene un
instrumento  legal para denunciar los hechos delictivos a los que cada dia més

conciudadanos se ven afectados.

En las legislaciones de cada pais las actividades criminales como robos, fraudes,
falsificaciones, perjuicios, estafa y sabotaje, entre otras ya son incluidas dentro de los

delitos informaticos.

Uno de los principales problemas que afectan sobre todo a las empresas en Ameérica
latina es la falta de conocimiento tanto de los empresarios como de los desarrolladores
de software de la normativa legal de los contratos en cuanto a la propiedad intelectual
de los programas o sistemas informaticos donde se ponen en riesgo la informacion y
credibilidad sobre todo de las organizaciones, para regular y evitar conflictos con

clientes, proveedores.

Del estudio realizado se puede concluir que actualmente los negocios requieren de
analisis de la ley tanto civil como penal en cuanto a delitos informaticos y posibles

ataques cibernéticos que pueden sufrir estas organizaciones.

Segun lo observado se aprecia que la informética actual tiene un gran avance que genera
grandes ventajas sobre todo econdmicas tanto para el ciudadano comin asi como las
empresas Y el estado sin embargo se deben conocer los riesgos que existen al hacer una
transaccion en linea y de ser el caso como denunciar si se es victima de algin delito o

ataque cibernético.

La nueva generacion de negociantes de América latina se identifican con el manejo de
la informética y las mdltiples aplicaciones que tienen a su servicio pero falta
concientizar y conocer por parte de la ciudadania la ley en cuanto a delitos informaticos

y ataques cibernéticos asi como de las penas que existen en la ley contra estos.
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RECOMENDACIONES

e Adoptar una cultura de responsabilidad de la informacion personal como ciudadanos al
no dar claves de acceso aterceras personas de cuentas de correo, cuentas del less, Biess,

entre otros.

e No proporcionar informacién personal por teléfono como nimeros de tarjetas de crédito,

numero de cedula, lugar de trabajo.

e No compartir informacion personal o fotos de lugar de residencia, unidad educativa

donde estudian los hijos.

e Verificar a través de la institucion financiera personal la confiabilidad de la persona o

institucion con quien se va a realizar alguna transaccion financiera.

e Conocer el Cddigo Organico Integral Penal con el fin de protegerse como ciudadano
contra delitos tanto de tipo informaticos como de los que no lo son ya que el

desconocimiento no es una excusa para cometer delitos o ser una victima de los mismos.
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