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RESUMEN

En el siguiente articulo académico se busca generar conciencia en los
ciudadanos del pais de la necesidad de una actualizacién del régimen legal.
Mediante la exposicién de la presente situacion del Ecuador en lo referente a
la carencia de un cuerpo legislativo exclusivo para proteccion de datos

personales.

El vivir en estado de derecho se ha dificultado para la sociedad
ecuatoriana debido a los vacios juridicos generados a través de los cambios
en los diferentes ambitos de la sociedad, anteriormente no se debia
considerar el acceso a la informacion como una posible amenaza a la
integridad y privacidad de un individuo, hoy en dia es clave garantizar que el
titular de dicha informacién sea protegido de posibles usos ilicitos de la

misma que vulneren sus derechos.

Hace mucho tiempo ya los estados europeos habian creado la pauta
ratificando leyes organicas de proteccion de datos, deberia ser el deber de
los legisladores ecuatorianos mantenerse a la vanguardia de las tendencias
en materia juridica para asi poder garantizar verdaderamente el derecho al

buen vivir.

Se encuentra de caracter imperativo la creacién de una nueva ley para la
proteccion de datos que de la normativa adecuada para prevenir que los
ciudadanos sean expuestos a una wulneracion de sus derechos

constitucionales.

Palabras claves: Cesion, proteccion, constitucion, datos personales,

intimidad, derecho.



INTRODUCCION

Desde el inicio de los tiempos, se ha utilizado cierta informacion para
poder identificar a una persona, las caracteristicas fisicas que lo diferencian
de los demas, fecha y lugar de nacimiento, su estado civil, lugar de vivienda,
en el caso de la practica de la medicina, los doctores, desde hace muchos
afios se mantienen la costumbre de un archivo donde exista una descripcion

detallada de enfermedades sufridas por cada paciente.

Anteriormente la disponibilidad de estos datos era casi exclusiva para el
titular y la entidad que los habia solicitado, esta los tenia casi siempre
guardados en folios bajo llave en una oficina y se utilizaban con respeto
Unicamente para el fin que habian sido recolectados. En aquellos tiempos un

guebrantamiento a la privacidad de los datos era casi inimaginable.

Hoy en dia se continua con la practica de recolectar datos personales
para un sin numero de actividades comerciales y del diario vivir de los
individuos. Sin embargo, la disponibilidad de los mismos ya no es exclusiva,
nuestros datos se encuentran al alcance de un click en un computador,
cualquier persona o entidad puede tener acceso a ellos sin contar con un

consentimiento previo.

Varios paises ya han tomado medidas frente a esta problematica que
enfrenta el mundo. El acceso y la cesidén datos personales de un individuo
sin su previo consentimiento constituye en un delito en paises como el Reino

Unido, Espafia, Canada, México, Suiza entre otros.

En el Ecuador dentro del articulo nimero 66 de la carta magna numeral
19 se reconoce y se garantiza el derecho a la proteccién de datos de
caracter personal y se establece que para el procesamiento de datos de este

caracter sera necesaria la autorizaciéon previa del titular o del mandato de la

ley.



No obstante, no hay una legislacion vigente en el pais que proteja los
datos personales, que regule y penalice la cesion no consentida de los
mismos, es por esto que la realizacion de investigaciones acerca del tema es

de suma importancia.



Datos Personales

Con el fin de entender mejor la problemética presentada acerca de la cesion
no consentida de los datos personales es necesario definir, que datos son

considerados datos personales.
Definicion:

La Universidad Autbnoma de Baja California define a los datos personales
como: “Toda aquella informacién relativa al individuo que lo identifica o lo
hace identificable. Entre otras cosas, le dan identidad, lo describen,

precisan su origen, edad, lugar de residencia, trayectoria académica, laboral

o profesional.

Ademas de ello, los datos personales también describen aspectos mas

sensibles o delicados sobre tal individuo, como es el caso de su forma de
pensar, estado de salud, sus caracteristicas fisicas, ideologia o vida sexual,

entre otros” (Sur)

Tipos de datos personales:

Los datos personales pueden ser de diferentes tipos como antes
mencionado y tener también diferentes funciones en la vida de un individuo,
en resumen, se los puede clasificar de la siguiente manera.

o De identificacion: Nombre, domicilio, teléfono, correo electronico, firma,
cedula de identidad, licencia, pasaporte, fecha de nacimiento, edad,

nacionalidad, estado civil.

o Laborales: Empresas donde ha trabajado, lugar de la empresa, cargo

laboral, correo electrénico y teléfono del trabajo.

« Patrimoniales: Informacion fiscal, historial crediticio, cuentas bancarias,

Ingresos y egresos.



e Académicos: Trayectoria educativa, titulos obtenidos.

« Ideoldgicos: Creencias religiosas, afiliacion politica y/o sindical,
pertenencia a organizaciones de la sociedad civil y/o asociaciones

religiosas.

o De salud: estado de salud, historial clinico, enfermedades, informacién

relacionada con cuestiones de caracter psicologico y/o psiquiatrico, etc.

o Caracteristicas personales y datos biométricos: Tipo de sangre,
ADN, huella digital, caracteristicas particulares del iris y retina,

rasgos faciales tono de voz, firma, etc.

o Caracteristicas fisicas: color de piel, iris y cabellos, sefales

particulares, estatura, peso.

o Vida y habitos sexuales, origen (étnico y racial.); entre otros. (ProDato,
2011)

Disponibilidad de los datos personales:

Estos diferentes tipos de datos, son recopilados por un sin nUmero de
entidades, desde el registro civil, agencia de transito nacional, escuelas,
universidades, hospitales, farmacias, restaurantes, tiendas de ropa,
empresas privadas con las que alguna vez tuvimos algun tipo de interaccion,
bancos, compafias de seguros, tiendas virtuales, supermercados, centros

comerciales.

Nuestros datos se encuentran almacenados en bancos de datos ya sean
virtuales o fisicos, por definicion los bancos de datos son registros de
informacion agrupados y clasificados con el propdsito de que sean de facil
acceso dentro de Ilos archivos de esas empresas o0 entidades

gubernamentales; aquellas los solicitan para cualquier tramite. Nuestros



datos también se encuentran almacenados en las redes sociales y hasta en
google, al fin y al cabo, se debe reflexionar si es tan necesaria la
recopilacion de aquellos datos que nos identifican en todas aquellas

entidades. ¢ Cual es el verdadero uso de almacenar nuestra informacion?

Realmente gracias a la tecnologia, nuestros datos estan disponibles no
solo para esas entidades o empresas que los solicitan y almacenan, si no
para cualquier tercero; por ejemplo, los funcionarios de un banco pueden
tener acceso a la base de datos del mismo, obtener tus datos personales,
conocer tus ingresos y egresos, si un funcionario tiene acceso a
informacion de una tarjeta de crédito puede conocer hasta tus habitos de
consumo, a su vez esta informacion puede ser cedida a cualquier
compafia con la que ellos tengan relaciones muchas veces sin conocimiento
previo del titular, como pasa actualmente con ciertos bancos y compafiias de
seguros, las cuales se traspasan la informacion de sus usuarios como
carteras de clientes’ y de repente recibes una llamada de una compafiia X,

sin saber como llegaron tus datos a sus manos.

Ademas de esta situacion, nuestros datos también estan presentes en las
redes sociales, aunque su presencia en ellas es voluntaria, no se deja de
correr peligro en que estos sitios cedan nuestros datos sin nuestro
consentimiento previo, redes como Facebook, Instagram, Tinder, linkedin ,
contienen muchos datos personales con los que claramente se identifica al
individuo, las fotos que el mismo usuario coloca en los sitios web, pueden
ser visibles por millones y millones de terceros, ademas se debe recalcar
que una vez subidos los contenidos a la red, se considera que estos son

propiedad de la misma.

Inclusive para Facebook, basta con crear un perfil y ellos tienen acceso a
tu informacion personal, se la ceden a terceros, los cuales hacen marketing
libre, esos ads de compainias ofreciendo productos y servicios que se ven a
la derecha de los perfiles no son ninguna casualidad. Utilizando los ‘cookies’
o el historial de navegacion del usuario, la empresa Facebook, determina
para que compafia podrias ser un potencial cliente, entonces ellos ceden tu

informacion y aparecen como arte de magia a la derecha del perfil los avisos



publicitarios con las promociones que segun Facebook podrian ser de tu

interés.

Se debe considerar también que no solo los sitios tienen acceso a la
informacion, que pasa con los demas usuarios, extrafios pueden tener
acceso a tus datos, hoy en dia muchos de los delitos comienzan a nivel
informatico, un tercero con Vvisitar tu perfil en Instagram puede descubrir
hasta tu domicilio, lo mas preocupante es que puede hacer esta persona con
tus datos. En el Ecuador desafortunadamente no esta vigente ninguna ley
gue regule la cesion de datos personales o que proteja los mismos, nuestros
datos son expuestos, estan disponibles para cualquiera y se encuentran

vulnerables.

Derecho a la proteccién de datos personales y derecho ala
intimidad:

Previamente ya se menciond que en el Ecuador no existe una ley que
proteja los datos personales, como ocurre en diferentes paises del mundo.
Sin embargo, en la constitucion que entro en vigencia en el afio 2008 se
consagran dos derechos muy importantes en relacion con el manejo de
informacién personal de un individuo. Estos son el derecho a intimidad
personal y el derecho a la proteccion de datos personales, ambos detallados
en el articulo nimero 66, numerales 19y 20. !

Art. 66.- Se reconoce y garantizara a las personas:

19. El derecho a la proteccion de datos de caracter personal, que
incluye el acceso y la decisién sobre informacion y datos de este
caracter, asi como su correspondiente proteccion. La recoleccion,
archivo, procesamiento, distribucién o difusion de estos datos o
informacion requeriran la autorizaciéon del titular o el mandato de la ley

20. El derecho a la intimidad personal y familiar.

1 Constitucion de la Republica del Ecuador, publicada en el registro oficial 449, con fecha veinte de
Octubre del 2008, capitulo VI, Derechos de libertad, articulo 66, numeral 19 y 20.



Podria asumirse incorrectamente que estos derechos estan protegiendo
y garantizando en esencia lo mismo, la privacidad de un individuo. No
obstante, por definicibn de la doctrina son diferentes, el derecho a la
intimidad trata del ambito de la vida del individuo que no debe ser conocido
por nadie mas que por quien este autorice, esta intimidad puede comprender
desde sus pensamientos y creencias mas profundas hasta su preferencia
sexual, asi mismo si se tratara de un grupo familiar, es decir la intimidad de

esta familia no debe ser vulnerada por terceros.

En cambio el derecho a la proteccion de datos personales trata del
manejo adecuado de aquellos datos que nos pueden identificar o que
pueden detallar caracteristicas particulares de la vida de un individuo, que
pueden ser compartidas con un tercero sin que estos damnifiquen la
dignidad ni honra, estos pueden llegar a tener un nivel de tolerancia en
cuanto a sus usos, pues muchos pueden ser compartidos sin ningun
problema, ya sea que una entidad o un tercero los tenga a su disposicion,
siempre y cuando se cuente con la autorizacion previa del titular, el Unico
caso en el que no se requiere de la autorizaciéon, es cuando la informacion
del individuo es vital para un proceso legal o judicial. Es importante
mencionar que todo dato intimo es un dato personal, pero que no todo dato
personal es considerado de caracter intimo a esta diferencia también se
debe el hecho de que se separe su proteccién en derechos autbnomos en la

constitucion del pais.

Para comprender un poco este concepto se puede mencionar un
ejemplo de violacion a la intimidad de una persona, esta podria ser, el
acceso sin consentimiento a sus mensajes en el correo electronico, estos
mensajes, aunque estan almacenados en un servidor publico, son de

propiedad del destinatario y del individuo que envia el mensaje.

En nuestro pais el Codigo organico integral penal desde el afio 2014
incluye en el articulo 178 la violacion a la intimidad, donde se establece que

serd penada en el pais cualquier transgresién a la esfera intima del ser



humano, se castiga el acceso no autorizado por el titular a cualquier

informacién que contenga aspectos sensibles. 2

En el numeral 230 del mismo Cdédigo se contempla esta infraccion a
la intimidad de acceso no autorizado al correo electrébnico como un delito
informatico, si se ha sido victima de un caso similar, se puede presentar una
denuncia en la fiscalia y llevar a cabo un debido proceso, en el cual los
atacantes podrian ser sentenciados con uno o hasta cinco afios de prisiéon
dependiendo de la gravedad de la accidn, por ejemplo si el atacante hubiese
utiizado la informacion encontrada en los correos electrénicos para
apropiarse de los datos personales del individuo, supongamos sus numeros
de cuenta o de tarjetas de crédito y hubiese realizado compras por internet,

estaria frente a 1 o hasta 3 afios en prision en caso de ser encontrado.

Cabe recalcar que este derecho a la intimidad es tan importante que también
esta estipulado en la carta de los derechos humanos en el articulo nimero
12:
Nadie sera objeto de interferencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra ni
a su reputacion. Toda persona tiene derecho a la proteccion de la ley

contra tales interferencias o ataques.

Es necesario como individuo tener pleno conocimiento de esto, puesto
que, se cuenta con la garantia de que seras salvaguardado en caso de ser
victima de un abuso, no solamente en el pais si no a nivel internacional,

donde quiera que estés, Nadie puede vulnerar el derecho a la intimidad.

Ahora bien, en el ejemplo mencionado anteriormente, se determind la
posibilidad de que el atacante no solo accediera a la cuenta de correo
electronico de una persona, sino que utilice los datos de las cuentas
bancarias o tarjeta de crédito sustraidos de la misma, en este caso particular
estaria no solo vulnerando la privacidad del individuo y su intimidad sino sus
datos personales, puesto que accedid a sus mensajes privados y luego

utilizé ilicitamente sus datos.

2 Cadigo Organico Integral Penal, publicado en el registro oficial 180, con fecha 10 de febrero 2014,
Capitulo 11, Delitos contra los derechosde libertad, articulo 178.



La problematica en este caso yace en que el derecho a la proteccion de
datos les otorga a los individuos el control y la disposicidén sobre los mismos,
es decir, Unicamente con la autorizacion de la persona se puede utilizar el
nimero de tarjeta para efectuar una compra, pero careciendo de un sistema
que proteja debidamente los datos en ecuador, muchas personas ya han
sido victimas de abusos informéticos similares adeudando muchas veces
cantidades exorbitantes, como es el caso de una ecuatoriana llamada Diana
gue se encuentra pagando en cuotas minimas a causa de las compras que
un tercero realizo haciendo uso ilicito de su nimero de tarjeta. Los ladrones
hicieron compras de mas de 2500 délares, donde se compraron dos
celulares, una memoria externa y una Tablet, en este caso se puede
reconocer el riesgo al que nos enfrentamos todos los dias, no solo nuestra

intimidad se ve amenazada sino también nuestro patrimonio.

Es justamente por evitar que sus habitantes pasen por situaciones similares
gue en paises como Suiza, donde ya consta una ley de proteccion de datos,
se implementan medidas adicionales para proteger la integridad y el
patrimonio de los mismos, en los bancos suizos al abrir una cuenta con
acceso a una tarjeta de débito o crédito, ademas de hacer una verificacion
de identidad exhaustiva previamente, te entregan con la tarjeta un aparato
del tamafio de un teléfono moévil donde tendras que colocar la tarjeta para
obtener una clave personal para las siguientes transacciones que realices

durante el dia, sin aquella clave de acceso “ nueva y temporal’ no podras
realizar ninguna compra. Esta medida a pesar de ser un poco drastica es
altamente efectiva para prevenir el delito del uso de las tarjetas de manera
informatica o fisica, lo cual es ideal ya que la base de la garantia del
derecho, es que los seres humanos cuenten con la tranquilidad de la
prevencion, a diferencia de la situacion de nuestro pais donde no existe

ninguna medida preventiva otorgada por la ley.

Adicionalmente, en nuestro pais uno de los Unicos métodos para proteger
los datos personales es acogiéndose a la accidon del habeas data que se
encuentra detallada dentro de la constitucion en el articulo 92: "Toda
persona tendrda derecho a acceder a los documentos, bancos de datos e

informes que sobre si misma o sobre sus bienes, consten en entidades



publicas o privadas, asi como a conocer el uso que se haga de ellos y su
propésito”. Esta garantia tiene como fin respaldar lo establecido en el
articulo 66 de la constitucion en sus numerales 19 y 20, ademas de también
otorgarle a los individuos un medio judicial al cual acudir una vez que se
haya sido victima de un abuso a su intimidad o sus datos personales, no
obstante, el habeas data no es un medio viable para evitar que esta
intimidad o datos sean wvulnerados, ni cedidos a terceros sin nuestra previa
autorizacién. Los vacios juridicos que existen en el pais a causa de la falta
de una ley organica que regule y determine los recursos por los cuales se
garantizaran estos derechos y el hecho de que el habeas data sea el Unico
medio para proceder, han hecho que el ambito de prevenciéon de ambos
derechos quede en el %limbo, y por tanto sea imposible una verdadera
proteccion de nuestros datos, no hay manera de garantizar que no habra
cesion ilicita de nuestros datos personales a terceros, en el mundo actual
carecer de esta proteccion significa verdaderamente un peligro. Es tiempo ya
de que en el pais esta situacion cambie. En otros paises existen leyes que
exitosamente han logrado proteger a las personas de estos ataques y el
Ecuador podria tomar a estas como ejemplo para la elaboracién de una ley
organica que es indispensable, a fines de explicar mas detalladamente que
pasos podria seguir el pais, se procedera a mencionar algunas de las leyes
internacionales de proteccion de datos.

Leves Internacionalesde Proteccion de Datos

La proteccion de datos como tal, se puede decir que tuvo su nacimiento una
vez firmado el documento de La Declaracion Universal de Derechos
Humanos el 10 de diciembre de 1948 en Paris. Luego de que el mundo
enfrentara los horrores de la segunda guerra mundial y se encuentre en los
inicios de una época tan dura como fue la guerra fria a los directivos de las

naciones unidas les parecia imperativo crear una declaracion legal

3 Constitucion de la Republica del Ecuador, publicada en el registro oficial 449, con fecha 20 de
octubre del 2008, Capitulo Ill, Garantias Jurisdiccionales, articulo 92.



vinculante donde se garantizaran los derechos de todos los seres humanos
sin distincion de etnia, nacionalidad, sexo, edad etc. EI propdsito de esta
declaracion era establecer un estandar internacional referente a las
garantias de derecho para todos los paises y de esta manera lograr el
avance en el derecho internacional. Por supuesto por ser de suma
importancia el tema de la proteccion de datos personales no se quedo fuera
de esta declaracion. En el articulo nimero 12 de la declaracién se expone lo
siguiente: “Nadie sera objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o0 a su
reputacion. Toda persona tiene derecho a la protecciéon de la ley contra tales
injerencias o ataques.” (Unidas) A partir de este articulo se establece una
guia para que los paises desarrollen sus propias leyes en pro de la
proteccion de la privacidad, integridad e intimidad de los individuos. La
aspiracion de la declaracion era que todos los paises logren este desarrollo
legislativo tan importante de manera que exista en la realidad y practica del
derecho una garantia a nivel internacional. Era de esperarse que los paises
tomen esa declaracibn como base para la elaboracion de sus cuerpos

legales.

El primer pais en elaborar un cuerpo legislativo de proteccion de datos fue
Alemania en 1970, esta se considera una ley de caracter regional, el primer
gran avance que se obtuvo con esta ley fue la determinacién del
requerimiento de la autorizacién del individuo para la elaboracién de bases

de datos con sus datos personales.

Seguido en el afio 1973 por Suecia, pais donde se pasa la primera ley
nacional de proteccion de datos. Esta ley buscaba otorgar a los individuos
acceso y derecho sobre la informacion referente a ellos que habia sido
almacenada en algin banco de datos publico o privado, porque hasta la
fecha en que se paso la ley las entidades que habian elaborado tales bases
de datos se consideraban las propietarias de toda la informacién alli
contenida, sin importar que se estuviese wvulnerando un derecho universal.
Estos dos paises pioneros en legislacion marcaron la pauta para que los

demas paises de Europa reconozcan la importancia de una ley de proteccién



de datos y no tomo mucho tiempo en que varios paises hacian parte de su

normativa nacional una base legal sobre la proteccion de datos.

Al mismo paso en que despertaba en el continente europeo la necesidad
de una ley de proteccién de datos, los avances tecnolégicos incrementaban
la urgencia de una proteccién no solo a nivel nacional sino internacional es
por esto que se pasa también luego el convenio del consejo de Europa para
la proteccidén de las personas con respecto al tratamiento automatizado de
datos de caracter personal nimero 108 firmado el 28 de enero de 1981. En
el convenio se establecié que en los paises miembros existia la necesidad
de crear organismos de control que ayuden al cumplimiento de la proteccién
de los datos y que sean las autoridades que velen por lo escrito en dicho
convenio, ademas de que se establecia también que existirian acciones

judiciales para aquellos que violen la legislacién de proteccion de datos.

A este convenio se le atribuye un alcance global a medida que los paises
se interconectan a mayor escala gracias a los avances tecnoldgicos, lo que
hizo que el mismo tenga el poder de borrar las fronteras entre los paises
europeos. Ademas de que dicte también la tendencia de desarrollo en
materia legislativa para paises del occidente. Actualmente el convenio esta
siendo revisado por los legisladores para actualizar sus contenidos y por
medio de reformas poder cubrir la seguridad de las personas de las nuevas

amenazas del siglo XXI.

Como se menciond previamente gracias a las influencias de los primeros
movimientos legislativos en referencia a la proteccion de datos, en paises
como Estados Unidos se comienzan los esfuerzos para promover la
proteccion de los datos personales, en materia legislativa este pais lo logra
cuando en 1974, se pasa el Privacy Act, en el cual se establece las medidas
mediante las cuales se regirian la recopilaciéon , mantenimiento , uso y
difusion de informacion sobre los individuos que se mantienen en los
sistemas de registros por las agencias federales . Es importante mencionar
que desde que este pais paso su ley se crearon dos corrientes legislativas
en torno a la proteccién de datos, la europea y la estadounidense. Otros

paises como el Reino Unido también se unieron a los esfuerzos en 1998 se



firma el Data Protection Act, en este cuerpo legislativo se le da mucha
importancia al manejo de la informacion o datos personales que son
considerados de caracter sensible, estos son aquellos que se refieran a la
raza, preferencias y vida sexual, creencias religiosas, su estado de salud

fisica y mental.

Otro pais pionero en el tema es Espafia que mediante la aprobacion de la
ley organica de proteccion de datos el 13 de diciembre de 1999 crea también
la agencia de espafiola de proteccion de datos encargada de velar por el
cumplimiento de la ley, este organismo es encargado de establecer las
sanciones que deberan pagar aquellos que wulneren los derechos
garantizados bajo la ley, Espafia es considerado el pais con las sanciones
econdmicas mas altas de todo el continente europeo. Por otro lado, los
paises bajos, Canada, México y Suiza, también han tomado medidas
legislativas y judiciales para proteger los datos personales a lo largo de los

anos.

Para los estados latino americanos la legislacion espafiola ha servido
como ejemplo para la elaboracion de leyes de proteccion de datos paises
como Argentina, Colombia, Nicaragua, Per(, Uruguay que ya han puesto en
vigencia leyes similares a la espafiola que protejan los datos personales de

los individuos de sus paises.

Se considera meritorio mencionar que Uruguay es un pais que se
encuentra a la vanguardia en materia legislativa. En este pais no se
consideran Unicamente los datos personales de las personas fisicas,
también se toman en cuenta a las personas juridicas, ya que estipulan que
ambos son susceptibles a que haya un tratamiento de su informacién por
parte de diferentes entidades, en esta ley se estipula que las bases de datos
creadas por ciertas empresas que no sean a fines de uso personal deberan
ser inscritas o registradas en los organismos de control. Aquellas bases de
datos que se utilicen con fines comerciales o a proposito de crear records
crediticios deberan ser debidamente escritas, su cesion a terceros debe

contar con la autorizacion previa del titular exceptuando Unicamente aquellos



casos donde para el cumplimiento de un contrato sea necesaria la cesion de

esa informacion previamente recopilada.

Adicionalmente, organizaciones internacionales como la organizacion de
estados americanos también han dictaminado un régimen legal para los
paises miembros en el departamento de derecho internacional. Es por tanto
que en el afio 2010 la asamblea general de los estados americanos pasa la
ley modelo interamericana sobre el acceso a la informacion publica. En esta
ley se reafirma el hecho de que el derecho a la informacién es un derecho
universal, por tanto, los estados deben crear entidades administrativas para
poder salvaguardar el mismo y ademas de ser este obstruido debe existir un
proceso judicial al cual se pueda apelar. Se explica en esta ley que toda
autoridad o entidad publica debe publicar o divulgar la informacion que se
considera pertinente y de interés de todas las personas, como lo son en
caso de una entidad gubernamental, los avances de obras, las nuevas leyes
gue han sido firmadas, lista de funcionarios y escalas de sueldos de
funcionarios publicos. Esta ley no solo toca el tema del acceso a cualquier
informacién de interés publico, también menciona la importancia del acceso
y manejo de informacion personal que se encuentra en registros de
entidades y el derecho de los individuos de conocer si el propésito de
recoleccion de informacién estd siendo cumplido o no. Ademas, se
menciona que el Unico caso en donde se puede negar una solicitud de
acceso a informacion a alguna persona sera cuando esta dafase el interés
privado de un individuo, dice el numeral 40 literal a que se negara el acceso
a informacion cuando este se interponga con el derecho a la privacidad

relacionada a la vida, salud o seguridad de un individuo.

A pesar que desde los inicios de la lucha por la proteccion de datos el
mundo entero ha sido testigo de grandes avances en términos legislativos y
de garantia de derecho existen también paises que se encuentran en un
terreno dificil referente a la situacion, parte de ellos son Brasil y Chile, en
donde a pesar de esfuerzos de congresistas no se ha logrado trabajar

mucho en pro del futuro de las leyes de proteccion de datos personales.



Brasil fue el primer pais en contemplar en su constitucién en 1988 la
accion del habeas data para posteriormente dictaminar mediante otra ley las
directrices de cumplimiento de esta accién. Sin embargo, los afios pasaron
y los congresistas no han logrado elaborar un cuerpo legal que sea exclusivo
en materia de proteccion de datos lo cual ha generado varios problemas al
momento de garantizar el derecho a los individuos de la nacion, en otros
términos, a pesar de esta falencia Brasil en el afio 2014 aprob¢ la ley del
marco civil de internet, en pro de la proteccién de derechos digitales que
también a pesar de ser un avance en el derecho establece medidas que
podrian parecer un paso hacia atras como lo es el permiso a ciertas
autoridades de requerir informacién personal a los proveedores de internet
sin necesidad de una orden judicial, lo cual fue considerado por el mundo del

derecho como una herramienta para la corrupcion.

Chile por el contrario a pesar de contar con una ley desde 1999 esta es
insuficiente para realmente proteger los datos personales, tanto asi que ha
habido 70 esfuerzos parlamentarios para modificar y actualizar la ley y desde
el 2014 se encuentra en revisibn un nuevo proyecto que aun no ha sido

ratificado.

Esto ha creado un estado de alarma para las empresas extranjeras y
nacionales que operan en chile debido a que la inseguridad juridica impide

gue estas realicen sus actividades en plenitud.

Situacidn legislativadel Ecuador

Previamente en el articulo se menciondé que en el Ecuador dentro de la
carta magna se encontraban estipulados el derecho a la honra y buen
nombre, el derecho a la intimidad y el derecho a la proteccion de datos
personales. Se mencion6 ademas que como medio de garantia para el
cumplimiento y respeto de los mismos se incluia en la carta magna la accién
del habeas data: Esta accion es la encargada de proteger que los datos de
los individuos depositados en algun tipo de banco de datos, sean utilizados

de manera licita y con el Unico propdsito para el cual fueron recogidos, se



establece también por medio de esta garantia constitucional que las
personas tienen el derecho a acceder a aquellos documentos que
contengan informacion de ellos de caracter personal. Lamentablemente en el
mundo de hoy donde la tecnologia de informacidén y comunicacion avanza a
pasos agigantados, nuestra informacién se encuentra al acceso y
disposicion de todos. Lo cual puede generar la aparicibn de nuevas
amenazas contra los derechos establecidos en la carta magna, por lo tanto,
se deben actualizar los cuerpos legales en el pais para evitar que existan

aln mas vacios juridicos que dificulten el ejercicio del derecho.

En consecuencia, se puede considerar que el hecho de que el unico
medio de proteccion de datos en el pais sea el habeas data resulta
insuficiente para el cumplimiento del deber del estado de garantizar y crear

un medio efectivo para que los ciudadanos gocen de sus derechos.

Se considera que esta accidn es insuficiente puesto que no previene un
ataque a la intimidad o privacidad del individuo o el mal uso de los datos
personales.

Unicamente se puede utilizar este medio al ya haber sido cometido el
acto punible, es decir una vez que el dafio este hecho se puede entablar una
demanda frente a la persona sea esta natural o juridica, que haya obtenido
los datos de manera ilicita o haya cometido una transgresion a la privacidad,
dignidad de algun individuo. Esta particularidad puede llevar a preguntarse a
las victimas, que tan eficaz es demandar y llevar a cabo un debido proceso
en contra del agresor si mi dignidad, privacidad y datos ya han sido
vulnerados y utilizados para efectos distintos a los que fueron expuestos.
Por esta razon muchos legisladores del pais estimaban urgente y necesaria
frente a las nuevas amenazas del dia a dia una normativa de caracter

preventivo y regulador.

Si bien es cierto que el habeas data es hasta la fecha es el Unico
mecanismo de ejercicio de los derechos de proteccion de datos y de la
intimidad, en nuestro pais el tema legislativo referente a la proteccién de
datos no ha pasado desapercibido es mas ha sido un tema controversial en

la dltima década, a pesar de que no se han logrado muchos avances en la



materia como en otros paises latinoamericanos. En el afio 2010 el
asambleista Vethoven Chica propuso un proyecto llamado la ley de
proteccion de la intimidad y proteccion de datos. El asambleista al momento
de presentar la ley llamaba a reconocer la importancia de una normativa que
regule y proteja los derechos considerados fundamentales. Este proyecto de
ley contemplaba la necesidad de crear un organismo o entidad
gubernamental encargada exclusivamente de la proteccion de datos,
contenia 72 articulos, dentro de los cuales se establecia los derechos de los
titulares de los datos, la responsabilidad sobre el manejo de los datos en la
entidad receptora en sus registros y bancos de datos, el correcto tratamiento
de los datos personales y de aquellos de caracter sensible, la accién del
habeas data, las sanciones a establecerse por medio de la ley si se infringe
la normativa. Para los legisladores que apoyaban el proyecto de ley era un
paso hacia el futuro legislativo del pais que este pueda determinar las
sanciones pertinentes cuando una persona fisica haya sido victima de una
vulneracion a sus derechos. Una de las sanciones que establecia el
proyecto de ley era la multa de 5000 a 20000 ddlares americanos en casos
meritorios o también la compensacion de dafios y perjuicios a criterio del

juez.

Se establecia también en dicho proyecto que tanto las personas fisicas o
juridicas que incumplan con las bases establecidas por la normativa y
obtengan de manera ilicita informacién de cualquier individuo que irrumpa en
la privacidad del mismo, damnifigue su honra y reputacion, utilicen
informacién con fines comerciales sin autorizacion previa también serian
objeto de una multa de 1000 hasta 50000 ddlares y se estipulaba que en

caso de reincidencia los montos de la multa serian duplicados.

Desafortunadamente cuando el proyecto entro en debate en la asamblea
nacional se decidid archivarlo, los asambleistas apelaban a que existia entre
ese proyecto una contradiccion con distintos cuerpos legales ya existentes
en el pais, se apelaba también a que se consideraba innecesaria la creacién
de otro organismo burocratico que se dedique a el manejo de la proteccion
de datos personales. Otra razén por la cual se decidié archivar este

importante proyecto de ley fue que de acuerdo a ciertos asambleistas la



proteccion a la intimidad de las personas ya se encontraba regulada y
normada por los cuerpos legales como: la ley de transparencia y acceso a la
informacion, la ley del sistema nacional de registro de datos publicos, el
codigo organico general de procesos, la ley de comercio electrénico segun
algunos de los involucrados en la decision el ejercicio de estas leyes ya era
suficiente para el cumplimiento y garantia de los derechos que el
asambleista Chica buscaba proteger. Ademds de que se tomd en cuenta al
momento de la decisiéon de archivar el proyecto que la OEA estaba
elaborando ya un proyecto modelo de ley que podria servir como cuerpo
legal en el pais, entonces se concluyd en que no se necesitaba segun
muchos de los asambleistas invertir esfuerzos en un tema que ya se

encontraba para ellos resuelto.

Conclusiones y Recomendaciones

Ahora bien, en el pais se archivo el proyecto de ley considerando de que
existian suficientes medios que garanticen los derechos, no obstante, la
naturaleza del derecho es de proteccidn a los datos personales, si no existe
en el pais un régimen preventivo esta caracteristica fundamental del derecho
queda en el aire, como muchas de las garantias constitucionales que han
quedado para la republica utopica que el presidente Correa buscaba
construir con su constitucion del 2008.

Sigue existiendo en el pais el riesgo a ser victima de una cesidén no
consentida de datos, la cantidad de denuncias de delitos informaticos
continua al alza, la seguridad publica se encuentra expuesta alun a sin
nimero de amenazas que aumentan a medida que se presentan mas

avances tecnolégicos y el intercambio de informacion se vuelve mas facil

¢A qué organismo recurren las personas del Ecuador en caso de querer
prohibir alguna cesion de datos? Es necesario reflexionar sobre el tema
puesto que los paises vecinos y aquellos a los que se mira como ejemplo en

materia de derecho como lo es Espafia han optado por darle una gran



importancia a la proteccion de datos en este nuevo mundo globalizado que

cambia constantemente.

Es necesario crear una normativa clara y precisa que regule y garantice
el derecho en todo su contexto, no es posible que en el afio 2016 el Unico

medio de proteccidn sea el habeas data.

Es preciso que los legisladores ecuatorianos reconozcan la necesidad de
una ley organica exclusiva para la proteccion de datos personales para
verdaderamente brindarles a los ciudadanos un estado en pleno ejercicio de
sus derechos. Ademas de que a medida que el mundo cambia es necesario
crear ajustes en el &mbito juridico de modo que se prevengan vacios que
dificulten la practica de los derechos en este caso especifico la proteccion de

datos personales y el tratamiento a su cesidn no consentida.
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