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Resumen

El marco en que se expone la presente investigacién sobre el proceso penal actual en
torno a la utilizacion de las nuevas tecnologias de la informacién y comunicacion
abarca la doctrina y la Constitucion, pues es necesario considerar el uso de las mismas
para la participacion de los ciudadanos en el area de justicia. Como es el caso del
proceso penal que no ha sido regulado en cuanto a uso de estas nuevas tecnologias
pues el desarrollo social y tecnolégico en que estd sumergido todo los procesos
sociales trae consigo el mejoramiento de la calidad de los bienes y servicios que se
ofrecen lo que redunda en ahorro de tiempo y dinero, por tanto estos resultados que
trae consigo los adelantos tecnologicos podrian ser aprovechados en el proceso penal
dentro del sistema de justicia, lo que producird la necesidad de reflexionar sobre el
papel del proceso penal en la justicia ecuatoriana. Con el tema a investigar se pretende
realizar un estudio que pueda dilucidar la necesidad de incorporar la tecnologia en el
campo de justicia, por lo que se requiere poner a consideracion algunos argumentos
que abarcan el plano constitucional y legal como son los derechos fundamentales de
los ciudadanos. Se presentan algunas ideas principales sobre el uso de la tecnologia en
el ambito juridico que inciden directamente en el desarrollo legislativo del pais. El
desconocimiento del mismo por parte de juristas y magistrados incide sustancialmente
en la jurisprudencia penal y constitucional. Es preciso, pues, dar respuestas a la falta
de informacion que se tiene sobre el tema, lo que requiere ahondar en la tematica
académica del Derecho Procesal Penal y la incorporacién de las tecnologias de la

informacion 'y comunicacion.

Palabras claves: Prueba, proceso penal, derecho procesal, tecnologia de la

informacion y comunicacion.
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Abstract

The framework for this research on the current criminal process regarding the use of
new information technologies and communication covers doctrine and constitution is
exposed it is necessary to consider the use thereof for the participation of citizens, in
the area of justice. As is the case of criminal proceedings has not been regulated in
terms of use of these new technologies as the social and technological development in
which is submerged all social processes entails improving the quality of goods and
services offered as resulting in savings of time and money, so these results it brings
technological advances could be exploited in criminal proceedings within the justice
system, resulting in the need to reflect on the role of the criminal proceedings in the
Ecuadorian courts. With the research topic is to conduct a study to elucidate the need
to incorporate technology in the field of justice, which is required to submit for
consideration some arguments include the constitutional and legal level as
fundamental rights of citizens. Some main ideas on the use of technology in the legal
field that directly affect the legislative development of the country are presented.
Ignorance of it by lawyers and judges impinges substantially in criminal and
constitutional jurisprudence. It is therefore necessary to respond to the lack of
information we have on the subject, which requires delving into the academic theme
of Criminal Procedural Law and the incorporation of information technologies and

communication.

Keywords: Proof, criminal proceedings, procedural law, Information technology and
communication test
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Introduccion

Segun Greco y Vecchi (2012) en la actualidad existe el deseo de conocer la influencia de la
tecnologia en la participacion ciudadana, méas aln en terrenos que se creian que estaban ajenos
a las tecnologias de comunicacion e informacion (TIC), este es el caso del proceso penal, en el
cual no se tiene claridad en cuanto a su regulacion dentro del campo tecnoldgico, lo que conlleva

a que su aspecto reflexivo no se lo tome en cuenta aln dentro del orden constitucional.

Casabona (2010) considera que la produccion de bienes y servicios en la actualidad estan
estrechamente ligados al desarrollo tecnologico, y es justamente los servicios judiciales que
ofrecen la mayoria de juristas ecuatorianos lo que carecen de un proceso eficiente que genere
mejoras cualitativas y cuantitativas, por lo que existe la necesidad de considerar la reflexion del
proceso penal en este marco actual. A su vez, Lillo (2012) declara que se requiere el
planteamiento de una discusion que considere al actual usuario y el rol de las tecnologias en el

aspecto de politicas publicas y el servicio del sistema de justicia.

Como lo declara Barinas (2013) sobre el aporte que las tecnologias ofrecen en la recoleccion
de informacion, parte fundamental para el registro oportuno y manipulacion de datos en las
causas y procesos judiciales, esto se contrasta con el articulo 76, numeral 4 de la Constitucion
de la Republica que resalta la invalidez y carencia de eficacia probatoria de las pruebas que no
se ajusten a la Constitucion.

Por lo tanto se debe aplicar lo dicho por Sandoval (2012) quien propone que la informatica
juridica debe ser considerada en los servicios de derecho que se ejercen desde una oficina
jurista, la misma que tiene que disponer de sistemas informaticos que aceleren dichos procesos
legales, el mismo que se convierte en el fin de esta implementacion con un fin de desarrollo
ciudadano. A lo anterior se debe sefialar el articulo 76 de la Constitucién en cuyo numeral 4
declara que deben coexistir tanto la disposicion constitucional para la regulacion de la prueba,
la misma como se menciond anteriormente se constituye en el eje para toda discusion sobre
implementacion tecnologica para el cumplimiento de las normativas de los Tratados

Internacionales, aprobados Y ratificados por el Ecuador.



Desarrollo

Capitulo 1

1.1. Generalidades de las Tecnologias de la Informacion y Comunicacion en la

Constitucion del Ecuador

El objetivo general es analizar las generalidades de las Tecnologias de la Informacion y
Comunicacién en la Constitucion del Ecuador como herramienta para acceso a la justicia del
ciudadano. Asi lo dicho por Anarte (2012) quien considera que los procedimientos judiciales
actuales en plena era tecnologica pueden inspirar el Derecho Penal, a su vez que se requiere de
revisar el modelo de intervencion punitivo el cual podria ajustarse a esta nueva realidad legal,
lo que no necesariamente quiere decir que esté alejada de los principios y formas clasicas de

imputacion propia de la aplicacion de principios del Estado de Derecho.

El enfoque de la investigacidon es critico propositivo de caracter cuanti - cualitativo. Cuantitativo
porque se recabard informacion para un andlisis y cualitativo porque estos resultados
estadisticos pasaran a la criticidad que se plantea como solucion para el legislador, que segln
Peguera y otros (2011) considera que debe intervenir con el conocimiento tecnologico lo que
ayudaria a superar barreras juridicas como es el caso del comercio electronico, recién
implementado en algunas sociedades de derecho, esto podria facilitar la prueba para potenciar
la participacion ciudadana, que dicho sea de paso puede ser vulnerable a través del uso de la

tecnologia.

Asi se puede entender lo que Jiménez (2014) declara al considerar que dentro de las
administraciones existe actualmente una implementacién de automatizacion en cuanto a las
tareas, a través del uso de nuevas tecnologias, a su vez en torno a los poderes ejecutivo y
legislativo, se comienza a incorporar aspectos asociados a lo que se denomina actualmente
Paradigma de la Gobernanza, que no es otra cosa que la ciudadania forme “parte activa dentro
de procesos internos o decisiones a traves de la filosofia del Gobierno Abierto”. Asi, para el
presente trabajo, se tom6 como referencia el estudio bibliografico y comparado de estudios

realizados por Juristas en Derecho Procesal.



En el articulo 75 de la Constitucion ecuatoriana se reconoce la garantia del derecho que tienen
los ciudadanos a la tutela judicial efectiva sin que pueda producirse indefension. Por tal motivo,
utilizar los medios tecnoldgicos como parte de prueba es parte fundamental de este derecho

estipulado en la Constitucion.

Segun Rojas (2012) actualmente se puede relacionar la indefension y el derecho a los medios
de prueba desde la doctrina y la jurisprudencia llevando consigo la inclusién desde los medios
de defensa de tal manera que en el aspecto penal ecuatoriano antes de la reforma habia un
proceso inquisitivo que producia pocas garantias, ya que la actividad que se encargaba de la

investigacion y la sancion se desarrollaba desde el Poder Judicial.

Existe un desarrollo del sistema procesal penal que ha venido fraguandose desde inicios del
nuevo milenio, con respecto del Cédigo Organico Integral Penal (COIP) i, que entr6 en
vigencia el 10 de agosto de 2014 y que reemplazd al Cddigo de Procedimiento Penal, ha
desarrollado enormemente el ejercicio de la accion penal que requiere desenvolverse en nuevos

paradigmas Yy lo que conlleva a descubrir nuevos roles de quienes ejercen las politicas penales.

De tal manera como lo declara Carrasco (2012) que este desarrollo representa que las
normativas dispuestas no solo pueden ser tomadas en cuenta como conjunto de relaciones sino
que el derecho penal represente un nuevo conjunto de relaciones hermenéuticas que requieren
ser sistematizadas a través de las experiencias normativas, pues el delito y la pena teGricamente
van acrecentandose por medio de una desarrollo coherente en donde el concepto y la

interpretacion demandan un didlogo para un mutuo acuerdo.

Asi, también lo declara Jara Villacis (2012) cuando establece que la informacion generada por
un formato electronico es conocida como documento electronico, necesita ser entendida de una
manera actualizada, es decir mediante un contexto informéatico y tecnolégico en donde se
supone que frente originalidad existe un pequefio margen para la copia 0 manipulacion de la

informacion.

Los documentos electronicos en la actualidad son también parte de las de delitos, ya que pueden

ayudar en el argumento y proporcion de la informacion para determinar la responsabilidad de

1Ppublicado en Suplemento del Registro Oficial No.180 del 10 de febrero de 2014



un ciudadano; y tanto la Fiscalia como la Policia Judicial requieren que la informacion sea
investigada con mucho cuidado, pues la misma es propensa a sufrir alteraciones o incluso

migrar.

1.2. El Cddigo Organico Integral Penal (COIP) y las Tecnologias de la Informacién y

Comunicacién

En el COIP se puede observar algunas diferencias procesales como es el caso de ubicar al hecho
punible frente a un hecho histérico lo que significa que se puede comparar con lo que sucedid
en la realidad y que debe ser demostrado en el proceso penal, esto no s6lo es posible hacerlo
mediante la prueba, sino que para el juzgador (juez) debe establecer juridicamente el hecho y
determinar la responsabilidad de los involucrados que intervienen en el hecho. La prueba
entonces en primera instancia representa una forma mas concreta de la realidad, todosy cada

una de las situaciones de los actos que dieron vida a la infraccion.

Por lo tanto, es claro que la prueba requiere primeramente la demostracion de la verdad, no
aquella que sucedid antes del proceso penal, mas bien requiere que se estipule el animo del
titular del 6rgano jurisdiccional la conflanza que exista 0 no un hecho controvertido. Asi, la
prueba se platea como el punto critico que requiere un procedimiento especifico para poder

descubrir la verdad de los hechos.

Se puede encontrar claramente las clases de pruebas existentes en el COIP, y entre las
principales se encuentran: materiales, testimoniales y documentales. En el aspecto testimonial,
se requiere de estable una prueba en una audiencia de juicio por parte del ofendido y el acusado,
este procedimiento se lo realiza ante un tribunal penal en que debe existir una acusacion
particular que debe rendir testimonio el ofendido mientras que el acusado tiene derecho a
guardar silencio o a rendir su testimonio con juramento si asi lo prefiere. Bravo (2012) plantea
que en el Ecuador se ha podido observar pronunciamiento oficial a través del poder ejecutivo
sobre dicha proteccion a testigos, pero asi mismo se evidencia un gran vacio juridico en cuanto

a una politica clara y concreta.

4
La prueba testimonial se clasifica en: testimonio propio, testimonio del ofendido y testimonio

del acusado. Este tipo de prueba es variable, se confia mas en las personas de mejor memoria,



cuyos sentidos no se encuentran disminuidos o dafiados, por tanto son menos confiables los

testimonios de las personas con deficiencias visuales, educativas o faltas de memoria.

El COIP pretende proteger al testigo a fin de que esta prueba llegue al juicio sin influencia
alguna, no bajo presidbn o amenaza. Los testigos poseen intereses legitimos y relevantes,
vinculados con su vida, integridad fisica, seguridad, patrimonio, etc., que deben ser objeto de
proteccion por parte de la Fiscalia no se ha conocido hasta la presente fecha ninguna politica de

proteccion ni se han disefiado intenciones en tal direccion.

La Prueba Documental.-Son todos los documentos publicos y privados que necesitan ser
incorporados legalmente en la audiencia de juicio, los mismo que son establecidos en el Cdodigo
Organico General de Procesos?. Este tipo de documento puede ser celebrado frente una
autoridad, el mismo que garantiza genuinidad por parte de la autoridad que lo patrocind y
auténtico generando seguridad a las partes que intervienen en el juicio, finalmente es veraz en

su finalidad es descubrir la verdad a través de su contenido.

1.3. La prueba vy los canales virtuales en el contexto actual

Hoy en dia la conocida como Prueba a la que es producida a través de canales virtuales fue
establecida través del Cdodigo Organico Integral Penal en donde la tecnologia cobra relevancia
y es considera parte de la investigacion cientifica. Esto pude establecerse como finalidad de la
infraccion y los responsables que intervienen en el hecho. Anteriormente, la prueba hacia parte
de un cuerpo normativo como parte del sistema penal, ahora el Cddigo ha podido dar paso a la

gjecucién normativa procesal en que estan envueltas la audiencia.

De esta forma el énfasis es como lo declara Acurio (2013) quien reconoce que frente a la
influencia ejercida por la tecnologia en distintas todas areas sociales, han surgido una serie de
“comportamientos disvaliosos” que antes no eran posibles y hasta en determinados contextos

de las normas penales de dificil tipificacion que no son aplicables por el principio de legalidad.

Capitulo 2

2 Publicado en Suplemento N2 506 Quito, viernes 22 de mayo de 2015
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2.1 El documento Electrénico como medio de prueba

Como lo declara el Diccionario Juridico Elemental de Cabanellas de Torres (200(), el
documento electronico puede ser considerado como un instrumento que puede ser probado de
tal manera que se justifique su proposito. En cuanto al instrumento escrito, este puede ser sobre
papel u otra forma de ilustrarlo, aqui es donde la tecnologia de la informacion y comunicacién
toma relevancia pues a traves de esta puede ser considerada como prueba ya que puede
atestiguar sobre un hecho concreto. Por tanto, el documento electronico también puede ser

considerado como un documento que tuvo su origen en un escrito no electronico.

Es necesario que el aspecto técnico especializados que corrobore un documento electronico,
pues este pasa por varios proceso desde la recoleccion de datos hasta el analisis del mismo. Lo
que hace que sea diferente con la prueba documental en papel, por tanto cobra valor el aspecto
derivativo del documento, como en el caso de una fotografia o documento manuscrito puede

haber existido con anterioridad.

Por lo anteriormente citado, el documento electronico compone mas rigurosa su comprobacion,
puesto que como elemento de la obtencién de pruebas o evidencias digitales puede obtener los
elementos de juicios requeridos para establecer alguna relacion inequivoca dentro del proceso
de investigacion judicial e impedir la contaminacion de la escena del hecho.

Por su lado la Constitucion de la Republica del Ecuador, en el Art. 75 establece que las personas
tienen pueden acceder a la justicia de manera gratuita, asu vez se pueden beneficiar de la tutela
efectiva, expedita e imparcial de sus derechos, a su vez que las pruebas que son obtenidas fuera
del marco legal no tendrdn alguna validez para su comprobacion. Ademés, que resulta
particular lo establecido en el numeral 4 del Art. 76 mencionado en el capitulo 1 en cuanto se
establece que las pruebas que son adquiridas de una manera ilegal o no ajustada a los proceso
legales no pueden tener algin tipo de validez en cuanto a la eficacia probatoria, lo que significa
que la garantia de este principio radica en que la actividad probatoria en los escenarios judiciales
y particularmente en el proceso penal requieren de estar inevitablemente cefiida a los principios

de constitucionalidad y legalidad.

Por tanto no pueden actuarse otros medios probatorios que los estipulados dentro del marco

legal de la Constitucion, por lo que el resultado podria contar de ineficacia e invalidez



probatoria. De alli que se requiere de un marco legal claro que evidencie la metodologia

concreta para que una prueba pueda ser aceptada.

Como destaca Merchan (2013) en cuanto al sistema procesal dentro del marco de la
Constitucion en que se establece como medio para la realizacion de la justicia, luego esta
establece que la justicia carece de énfasis en cuanto al debido proceso regulado por normas
legitimamente aprobadas se refiere, sumado aello se considera la exigencia de un proceso en
la aplicacion racional de justicia que debe gozar de las garantias que la vuelva efectiva a través

del desarrollo de la inmediacion, celeridad que son principios fundamentales.

2.2. La regulacion del documento electrdnico en la legislacion ecuatoriana

En nuestro pais, necesidad de regulacion de las relaciones comerciales y sociales generd la
necesidad de su regulacion, la existencia y utilizacion del documento electrénico entre los
ecuatorianos y en distintos tipos de relaciones comerciales y sociales por lo que la Ley de
Comercio Electronico, Firmas Electronicas y Mensajes de Datos aparece como el recurso
preciso para la que informacion electronica o digital que se ha creado, generado, recibido,
comunicado, enviado, recibido o procesado por cualquier medio aunque la doctrina hace una

distincién asimismo sobre el documento juridico en general.

Como lo declara Vaca (2009) sobre los aspectos relevantes sobre la legalidad de los mensajes
de datos, en donde los derechos de los usuarios son regulados al resaltar que las firmas
electronicas, servicios electronicos, instrumentos publicos y notificaciones electronicas quienes

conforman elementos sustanciales de pruebas.

La Ley de Comercio Electronico en su Art. 2 reconoce que los datos y documentos electronicos
requieren cumplir con normas establecidas en la Ley. Estas normas establecidas se convierten
en el marco de requisitos que debe contener los mensajes de datos vy los documentos
electronicos, segun Jara (2012) la manera en que se pueden recuperar los datos a través de la
accesibilidad virtual permite recuperar contenidos integramente, conservando el formato
original. Ademéas, permite el conocimiento datos Utiles como: El origen, destino, fecha y hora
de creacion, generacion, procesamiento, envio, recepcion y archivo
7
Sumado a lo anterior, el Reglamento General a la Ley de Comercio Electronico, Firmas

Electronicas y Mensajes de Datos en su Art. 6 reconoce la integridad del documento, si este se



encuentra firmado electronicamente. Por lo tanto, el autor Jara sugiere que el documento
electronico debe volverse en un medio de prueba sustancial, por ello existe la normativa legal

que este debe contener una firma electronica.

Lo anterior acentla lo que el marco juridico debe considerar para la determinacion de una
prueba, pues como se lo indico anteriormente el Art. 76 de la Constitucion dispone que las
pruebas obtenidas fuera de la ley no tengan validez alguna, de esta manera se salvaguarda la
manera legitima de conseguir una prueba. Asimismo el Codigo Organico Integral Penal en el
Art. 454 literal 6 declara que las acciones procesales sin garantias constitucionales careceran de

eficacia probatoria.

2.3.La autorizacion de los jueces de garantias penales para recoleccion de evidencia.

En la etapa de investigacion se debe protegerla manera de recopilar evidencias tecnolégicas y
de informacion sies que se necesita que sean valoradas como prueba, al respecto Villacis (2010)
recalca que el Cddigo Organico Integral Penal norma la necesidad de acudir ante el Juez de
Garantias Penales y con ello se puede acceder y revisar informacion como parte de la

investigacion de un delito.

La razon para solicitar autorizaciones no solamente se limita a las establecidas en la normativa
adjetiva penal, también cuenta con un antecedente en el ejercicio de los derechos
constitucionales y a los principios que los rigen, ya sea el secreto de correspondencia, que
protege la libertad de expresion, la igualdad formal, el honor, la imagen, etc. Derechos con
rango asi mismo constitucional gue protegen ala persona y permiten su desarrollo como sujetos

sociales.

2.4.0btencion de medios tecnoldgicos de prueba y cadena de custodia

El Cddigo Organico Integral Penal del Ecuador contempla normas sobre la utilizacion de
medios tecnologicos como es el caso del video, conello la Fiscalia puede establecer un marco
de accion sobre la obtencion de pruebas a través de canales virtuales y la manera como estos
tienen que ser recabados.

La denominada ‘“‘cadena de custodia” toma vigencia en la medida que se requiere establecer
garantias de autenticidad de los elementos que le competen como: fisicos y digitales. Los

mismos que son materia de prueba, por lo que la cadena de custodia requiere que se garantice



la identidad, estado original, sus condiciones, las personas que son parte de la recoleccion de
informacion, pues también esta inmerso en ello el envio, manejo, anélisis y conservacion de los

elementos.

Capitulo 3

3.1.Restriccion en comunicaciones personales o de terceros

Los medios tecnoldgicos son parte fundamental permitidos para la identificacion personal del
investigado ya que la victima puede acudir con estos medios colocando a minimo diez personas
de similares caracteristicas, puede ser el caso de la exhibicion de fotografias o videos, los que

se presentardn e incorporardn en la audiencia de juzgamiento.

Frente a ello, las comunicaciones personales no pueden ser grabadas por terceros, sin antes
tener el consentimiento previo de que se conozca Yy autorice la grabacion, ya que toda prueba
obtenida de manera ilegal, como se lo ha repetido, carece de valor juridico. Mas bien, los
perjuicios serdn para las personas involucradas que generaron dicha informacion sin el

procedimiento legal.

El COIP sefiala en el Art. 470 que no se puede grabar o registrar por cualquier medio las
comunicaciones personales de terceros sin que ellos hayan conocido y autorizado dicha
grabacion, asi toda informacion obtenida ilegalmente carece de todo valor juridico. Todos los
dafios producida por personas involucradas tendran imputacién a quien forzo la revelacién de

la informacion

Mientras el Art. 471 reconoce que Si no existe anteriormente una autorizacion judicial para las
grabaciones de audio e imagenes de una infraccion, esta al momento de ser registradas por
cualquier medio tecnologico requiere de la preservacion de la integridad del registro de datos
para que la grabacion tenga valor probatorio. De tal manera, que las grabaciones se pondran
inmediatamente a Ordenes del fiscal en soporte original y serviran para incorporar a la

investigacion e introducirlas al proceso.



3.2. La formacién profesional juridica y el uso de las Tecnologias de la Informacién vy la

Comunicacion.

Para fundamentar la investigacion realizada se utilizd el recurso de la Encuesta como
herramienta de investigacion, la misma que fue aplicada a 10 funcionarios judiciales y abogados
penalistas de la ciudad de Machala sobre la necesidad de establecer las caracteristicas
principales que tienen los juristas entorno a la formacion profesional en el uso de las
Tecnologias de la Informacion y la Comunicacion la misma surge del tema propuesta en torno
a su aplicacion como medio de prueba en el proceso penal. De esta manera los profesionales

respondieron al cuestionario establecido (ANEXO N° 1)

1. ¢Qué nivel de formacién académica tiene usted sobre las Tecnologias de la

Informacion y la Comunicacion?

Del resultado de esta pregunta nos arroja que el 55% de las personas encuestadas declararon
que no cuentan con un nivel bajo por la POCA formacion de las TICS dentro de su campo
profesional, pues quizas los conceptos basicos informaticos los tienen claro pero manejos de
sistemas 0 procesos tecnoldgicos para facilitar tramites por ejemplo, carecen de conocimiento.
25% de ellos estima que ha tiene un nivel MEDIO poca su formacion en el uso de las
Tecnologias a lo largo de las labores que realizan, y enun 20% se manifiesta que tiene un nivel
ALTO de formacién dentro de su area profesional.

2. ¢Considera Usted que las Tecnologias de la Informacion y la Comunicacion

aportarian positivamente a mejorar la gestion del proceso penal?

Los juristas penales encuestados consideraron en un 85% que el uso de este tipo de herramie ntas
informéticas aportan positivamente a mejorar la gestion de los proceso penales, puesto que el
manejo de informacion es inmediato y su clasificacién es eficiente lo que genera precision por
lo que consideran que son indispensables su uso, solo 15% no lo consideran necesarios en su

aplicacion profesional.
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3. ¢Cudles son los aspectos relevantes que Usted considera que la tecnologia puede

aportar en la gestion del proceso penal?

Los juristas penales encuestados indican en un 50% que los aspectos relevantes que se aportan
a la gestion procesal es ayudar a que el proceso penal mejore enormemente a través de la
obtencion de pruebas, 25% reconoce el despacho de causas con lo que los procesos penales se
tornaria mucho mas agiles y eficientes, 25% establecen que estos medios no aportarian en

ninguna manera las notificaciones ni agilitaria dichos proceso.

4. ¢En que casos el uso de las Tecnologias de la Informacion y la Comunicacién enel

proceso penal permitird mejorarla gestion del proceso penal?

Los juristas penales encuestados indicaron en un 60% que la utilizacion de las TIC's en el
proceso penal permitira que las presentaciones personales a juicios sean cada vez en menor
escala lo que ayudaria a mejorar el manejo de las pruebas, mientras que el 15% indica ademéas
que se podrian otorgar poder a través de firma digital, el 15% indica asi mismo que es necesario
presentar las demandas, escritos y recursos con firma digital del abogado, en tanto el 10%

establecen que es necesario la presentacion de las pruebas que se producen electrénicamente.

5. ¢Considera Usted que las herramientas tecnoldgicas son medios de prueba
constitucionales en un proceso penal?

Los juristas penales encuestados considera en un 100% que las herramientas tecnoldgicas son

medios de prueba constitucionales en un proceso penal, a su vez que los elementos inmersos

en esta como la observacion de personas, las escuchas telefonicas, los videos, la utilizacion de

bases de datos, como medios de prueba en un proceso penal.

La Administracion de Justicia mantiene una estrecha relacién con los operadores juridicos ya
que la toma de decisiones requiere de la existencia de los medios de prueba de un delito. Por lo
que nuestra legislacion declara como se debe proceder al reconocimiento de grabaciones,

filmaciones y otro tipo de registros.
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El Art. 476 del COIPreconoce que son los jueces de garantias penales quienes pueden autorizar
la interceptacion, por ejemplo de registros telefonicos y de otro tipo por escrito previa solicitud

escrita del Fiscal debidamente fundamentada y razonada.

Aymar (2012) expone que estas tecnologias tienen ciertas aplicaciones muy diversas en la
Administracion de Justicia, pues el uso que se da a dichas aplicacién puede ayudar a enmarcar

el uso de las tecnologias de la informacion y comunicacion en el tratamiento de informacion,

la gestion de los expedientes judiciales.
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Conclusiones

. El proceso penal del Ecuador mediante el uso de las TIC's padece de falta de recurso
humano calificado y de medios tecnologicos suficientes a nivel de la Funcion Judicial, es
por esto que el Consejo Nacional de la Judicatura tiene necesidad imperiosa de actualizar

estos conocimientos y el andamiaje juridico adaptarlo al contexto tecnoldgico actual..

. La Pruebas mediante el uso de las TIC's puede considerarse desde la observacion de
personas por periodos largos o cortos incluso por medios audiovisuales, registro telefonicos

hasta ella comparacion y escrutinio de datos personales.

. Desde el 2014 existe una regulacién determinante del uso de las TIC's dentro del proceso
penal ecuatoriano, aunque ha habido poca reflexién sobre sus posibles problemas de orden
constitucional. De igual manera son escasas las investigaciones que permitan aquilatar el
grado de desarrollo y de utilizacion de equipos de computo y de conexiones telematicas en

una investigacion criminal.

. El proceso penal moderno se caracteriza por un uso amplio de diversas herramientas
tecnologicas provenientes de la informética y de la tecnologia de las comunicaciones, que
permiten un mejoramiento ostensible de la investigacion criminal pero al mismo tiempo
significan un tremendo riesgo para el ciudadano, puesto que se produce una tensién entre el
derecho del ciudadano a un debido proceso y la potestad del Estado para investigar

efectivamente los delitos.

. Las nuevas tecnologias se han dejado sentir notablemente en la prueba documental que ahora
se suele contener en soportes magnéticos e informaticos varios (cintas de video y audio,
CDs, e-mails, redes sociales como Facebook, Twitter, Instagram, Snapchat, etc) que se

llevan a juicio, donde son reproducidos.
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Recomendaciones

Es indispensable que todas las Escuelas de Derecho de las Universidades del pais adopten
en el pensum de estudios una asignatura referente al conocimiento y practica del uso de las
TIC s vinculadas con el ejercicio del derecho, sea a nivel de labor profesional externa oen
calidad de operadores de justicia, pues de esta manera se estard modernizando el

pensamiento de los abogados ecuatorianos con respecto a dichos avances tecnoldgicos.

Es necesario los involucrados en los procesos judiciales integren cada dia mas a la
utilizacién de las TIC's en el sistema de justicia penal en la basqueda de la eficiencia en la
administracion de justicia penal acorde a la evolucion tecnoldgica a la que se enfrenta la

sociedad dia a dia.

En la préactica de prueba a través de soportes informaticos no puede minimizarse la
intervencion en el proceso de técnicos en la materia para autentificar la procedencia
y el contenido de los soportes informaticos aportados, dando lugar una nueva prueba
pericial que, si bien no deja de ser una pericia clasica, procesalmente hablando, como es
logico ha de adaptarse a las exigencias derivadas de las TIC’s que obligan a la

modernizacion y especializacion de los peritajes.

Si bien es cierto las TIC"s han sido implementadas en la Administracién de Justicia como
mecanismos para agilitar los procesos y para atender de manera eficiente a los usuarios las
mismas no son utilizadas de manera dptima porgue los funcionarios aun tienen problemas

para usarlas dandoles el valor que las mismas tienen para realizar su trabajo.
Los operadores de justicia deben interesarse e involucrarse con el abanico de posibilidades

que nos ofrecen las TIC’s para la consecucidn de la administracion de justicia a la que

todos aspiramos.
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ANEXO N2 1

ENCUESTA

UNIVERSIDAD CATOLICA
DE SANTIAGO DE GUAYAQUIL

CUESTIONARIO

TEMA DE TESIS: La prueba, las tecnologias de la informacion y comunicacion en el proceso penal del Ecuador

OBJETIVO DE LA ENTREVISTA: Conocer el criterio de juristas y profesionales del derecho de la ciudad de Machala

PREGUNTAS.

¢Qué nivel de formacion académica tiene usted sobre las Tecnologias de la Informacién y la Comunicacion?
o Excelente
e Poca
e Nula

¢Considera Usted que las Tecnologias de la Informacion y la Comunicacion aportarian positivamente a mejorar la gestion
del proceso penal?

e Es degran valory utilidad

e No hay necesidad

¢Cuadles son los aspectos relevantes que Usted considera que la tecnologia puede aportar en la gestién del proceso penal?
e Ayudarian al proceso penal
e Facilitaria el despacho de causas
e Ayudarian en la recepcion de denuncias
e Agilidad en las notificaciones

¢En qué casos el uso de las Tecnologias de la Informacién y la Comunicacion en el proceso penal permitird mejorar la
gestion del proceso penal?

e  Prescindir de presentaciones personales

e Otorgar poder a través de firma digital

e Presentar las demandas, escritos y recursos con firma digital del abogado

e Facilitar la presentacién de las pruebas que se producen electrénicamente.

¢Considera Usted que las herramientas tecnoldgicas son medios de prueba constitucionales en un proceso penal?
e Si
e No

Observaciones:

Encuestadora:

Fecha:
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