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RESUMEN

Las nuevas tecnologias de la informacion y comunicacion, suponen un nuevo reto para
el legislador dentro del ordenamiento juridico. Multiples figuras juridicas nacen en
conjunto a las nuevas invenciones del intelecto humano. En especial, nos atrae el
surgimiento de procesadores de informacion, que recopilan todo tipo de datos
personales, muchas veces, sin el conocimiento del titular. Este tipo de violaciones a
nuestros derechos fundamentales, necesitan de un instrumento que permita limitar la
masiva e indeterminada recoleccion de informacién por parte del Estado o de otras
instituciones. Es por eso, que el Derecho a la Autodeterminacion Informativa, surge
como una solucién a este choque de intereses por parte del titular y las entidades
recolectoras de datos. Este derecho, serd la herramienta juridica idonea para un
correcto trafico de datos personales, prometiendo otorgar una proteccion al duefio de
la informacion; asi como los mecanismos necesarios para que determine con suficiente

conocimiento y consentimiento, la circulacion de su informacion personal.

PALABRAS CLAVES:

ALMACENAMIENTO; AUTODETERMINACION INFORMATIVA; BANCO DE
DATOS; DATOS; HABEAS DATA; INFORMACION PERSONAL;
PROCESAMIENTO DE DATOS; PROTECCION DE DATOS; RECOPILACION;
TECNOLOGIA.



ABSTRACT

The new information and communication technologies ICTs have brought a new
challenge for the lawmaker. Multiple legal institutions have been created with the
invention of human intellect. Specially the information processor that stores every kind
of personal data, many times without the knowledge of its owner. These kinds of
violations to our fundamentals rights are in need of a legal instrument that will limit
the massive and unlimited use of personal information by the State and other state
institutions. That is the reason that the right to informational self-determination arises
as a valid solution to the ongoing fights between the person and the data collecting
institutions. This right will be the legal tool for a correct traffic of personal data,
promising to protect the owner of the information, as well as the necessary means, to
determine with sufficient knowledge and permission, the circulation of the personal

information.

KEY WORDS:

STORAGE; INFORMATIONAL SELF-DETERMINATION; DATA BANK;
DATA; HABEAS DATA; PERSONAL INFORMATION; DATA PROCESSING;
DATA PROTECTION; COPILATION; TECHNOLOGY.

Xl



INTRODUCCION

La evolucion del hombre en la sociedad, es también la evolucion del derecho. Durante
siglos, esta ciencia social se ha adaptado a los nuevos retos que le presenta cada civilizacion,
creando nuevas instituciones juridicas, perfilando doctrinas y desarrollando jurisprudencia en
un sinnimero de campos. Su fin de regular el comportamiento del ser humano en la sociedad,
se ve realizado al darnos cuenta que practicamente todos nuestros actos del dia a dia, ya han

sido previstos, normados o protegidos en mayor 0 menor medida.

Actualmente, podemos decir que la necesidad del ser humano por la tecnologia es de
caracter vital. Muchas de las actividades que realizamos en el diario vivir, dependen de sistemas
de computacion, de maquinaria inteligente, o de un simple correo electronico. Nuestra sociedad
ha llegado a un punto de desarrollo tecnoldgico inimaginable, que ha obligado al derecho a
regular supuestos que nunca hubiésemos creido necesarios. Particularmente, un nuevo campo
del derecho ha adquirido una importancia significativa en las ultimas décadas debido a este
avance. Nos referimos al Derecho Informatico y todas las instituciones, derechos y obligaciones

que se originan de las nuevas tecnologias de la informacién y comunicacion.

El surgimiento de este nuevo campo, nace también con problemas juridicos a resolver.
Figuras legales que ya se encontraban normadas, necesitan ahora de nueva legislacion que las
mantenga actualizadas. Hablar de una compraventa, ya no nos remite Unicamente al Cédigo
Civil, si el medio por el cual la efectuamos fue por internet. La tecnologia nos da una nueva
perspectiva de las cosas simples y usuales, y nos adentra en un mundo de nuevas y mdltiples

posibilidades.

Es asi, como las nuevas tecnologias nos brindan beneficios en la misma medida que
interrogantes y conflictos a resolver. El legislador, se encuentra ahora con la necesidad de
regular la proteccién de bienes juridicos que antes no contemplaba, como por ejemplo, la
proteccion de los datos personales. Esta informacion, que se encuentra almacenada en bancos
0 procesadores de datos, posee ahora un valor juridico y econémico del que muchas veces el
mismo titular no est& consciente. Y consecuentemente, tampoco estd consciente de sus derechos

respecto de la circulacion de estos datos.
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Es este presupuesto es el que le da vida e importancia a esta investigacion. Nuestra
informacion personal y nuestros datos sensibles, son ahora materia de trafico comercial, sin que
nos demos cuenta, en la mayoria de las ocasiones. Esta recopilacion de nuestra vida personal,
junto con la del resto de la sociedad, deja de ser un simple dato, y se convierte en una fuente de

conocimiento. Y quien controla la informacidn, controla a la gente.

La idea de que una base de datos recopile hasta los mas simples detalles de nuestra vida,
sin contar con nuestro consentimiento o conocimiento, constituye una violacién a muchos
derechos fundamentales. Por ello, ante la necesidad de poner un alto a la recopilacién
indeterminada de informacion personal, surge un derecho que busca darnos facultades plenas
sobre los datos que nos pertenecen. Este derecho, es el que conocemos como el de

Autodeterminacién Informativa.

Este trabajo investigativo, tendra como fin crear conciencia sobre la importancia y
necesidad de contar con el Derecho a la Autodeterminacion Informativa en nuestra legislacion;
asi como el de establecer sus presupuestos, alcances y limites. Pero antes de comenzar con el
desarrollo de nuestro tema, quisiera poner a consideracion la siguiente frase de Ricardo Semler:
“Si miras cualquier tipo de organizacion modernay piensas, ¢Cual es el instrumento de poder

mas potente?, veras que es la informacion”.

13



CAPITULO PRIMERO
ORIGEN, EVOLUCION Y DETERMINACION DEL DERECHO A LA
AUTODETERMINACION INFORMATIVA

1. Primer reconocimiento del Derecho a la Autodeterminacion
Informativa: analisis de la sentencia del 15 de diciembre de 1983 del
Tribunal Constitucional de la Republica Federal Alemana.

Este derecho encuentra su origen en la Sentencia del Tribunal Constitucional de la
Republica Federal Alemana, relativa a la Ley de Censo de 1983, siendo la primera referencia a
nivel mundial en la cual se reconoce al Derecho a la Autodeterminacién Informativa. Pero
previo a comprender por qué el tribunal aleman da este salto en el reconocimiento de derechos

fundamentales, es importante entender el contexto histérico bajo el cual surge.

La Dieta Federal,! después de algunas peripecias, tanto relativas a la financiacion del
censo como a la opinion publica del proyecto de ley, decide aprobar en 1982 la Ley de Censo
de Poblacién. Sin embargo, los legisladores no contaban con la explosion que causaria esta ley,
provocando debates publicos, desobediencia civil, e incluso, recursos de amparo constitucional.
Este censo, no solo se limitaba a un conteo de la poblacion alemana, sino también a la
recopilacion de datos mucho mas precisos, como direccion, nivel de educacion, ingresos

mensuales, religion, entre otros.

En un principio, la expedicion de esta ley hizo que la poblacion se sintiera irritada ante
el cinismo por parte del Estado, al ocultar la ubicacidén de armas de guerra, pero a su vez exigir
al ciudadano una informacion personal detallada. Sin embargo, el problema después cambi6 de
matiz, y se empez6 a aludir a la “cosificacion” del ciudadano, en virtud de sentirse reducidos a
un objeto que podia ser contabilizado; y, a una intromisién excesiva del gobierno dentro de la
esfera personal de los individuos. Es interesante esta perspectiva de “cosificacion”, pues en
efecto, nuestra informacion personal en las bases de datos, no nos convierte sino en posibles

“objetos” de actos juridicos, como de una compraventa, por ejemplo.

L El Parlamento Federal o Dieta Federal es el 6rgano federal supremo legislativo de la Republica Federal de
Alemania. El Parlamento decide las leyes federales, elige al Canciller de Alemania y controla el trabajo del
gobierno.
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En medio de la desaprobacidn general a esta ley, Gisela Wild y Maja Stadler-Euler, dos
abogadas de Hamburgo, presentaron ante el Tribunal Constitucional Federal un amparo
constitucional, alegando que la Ley de Censo lesionaba derechos fundamentales, como el de
libre desenvolvimiento de la personalidad, el de dignidad humana, la libre expresion de opinion,

el debido proceso, entre otros.

El fallo del Tribunal recoge varios aspectos importantes, entre esos, el reconocimiento
de que la informacion constituye un bien susceptible de comercio y de tréfico juridico. Por ende,
surge el peligro de que el titular pueda perder el dominio de su informacion personal. Lo
particular de esta apropiacion por parte de terceros, es que no es de caracter exclusivo, sino que

puede ser a la vez propiedad de varias personas, sin que por ello deje de serlo del mismo duefio.

A su vez, el Tribunal prevé otro riesgo. ;Qué sucede si el Estado u otras organizaciones
que receptan esta informacion, le dan un uso indebido a esa base de datos? Pues bien, ese es el
gran problema que lesiona hasta el dia de hoy a nuestro Derecho a la Autodeterminacion
Informativa. La interconexion de bases de datos del Estado, y el constante intercambio de
informacion de datos personales entre sus 6rganos, hace imposible al titular de la informacién
determinar donde figuran sus propios datos. Y lo que es peor aun, la pérdida del rastro de la
informacion en este “enmallamiento” convierte nuestro derecho al acceso en una letra muerta.
Por ende, no hay seguridad de que aquellos datos se mantengan exclusivamente dentro de la

institucion encargada de aquella recoleccion.

No conocer qué informacion es la que circula en los bancos de datos, ni tener
conocimiento sobre sus interlocutores, restringe nuestra libertad a decidir con
autodeterminacion. Por eso, no tener un ordenamiento juridico que nos brinde las seguridades
necesarias, 0 al menos minimas, para conocer quiénes, como y cuando fueron procesados
nuestros datos personales, lo hace incompatible con el Derecho a la Autodeterminacion
Informativa. Para el Tribunal, es de vital importancia entender que este derecho garantiza la
capacidad del individuo a determinar la adquisicion, transmision y uso de sus datos personales.
Por ello, deducen lo siguiente: “El libre desarrollo de la personalidad presupone en las
modernas condiciones para el procesamiento de datos, la proteccion de los individuos frente a
la ilimitada recoleccion, archivo, empleo y retransmision de sus datos personales ” (Schwabe,
2009, p. 97).
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Sin embargo, este derecho no es de caracter ilimitado. El Tribunal hace una importante
aclaracion respecto de los alcances de la autodeterminacion, pues no toda recopilacion de datos
personales atenta contra la libertad o dignidad. Al vivir en una comunidad, estamos obligados
a una comunicacién; comunicacion que brinda una imagen de la realidad social —que si incumbe
al Estado- y que no puede atribuirsele exclusivamente al titular. Por ende, se debe también
admitir ciertas restricciones a la autodeterminacion, a fin de favorecer determinados intereses
superiores. Estas restricciones deben tener un fundamento legal, de grado constitucional, en el
cual se explique con claridad los presupuestos y extensiones de las mismas. Ademas, se debe
tener en cuenta el principio de proporcionalidad, a fin de que esta recopilacion obligatoria sea
de caracter indispensable, y no se contraponga con la libertad del ciudadano frente al Estado.
Es decir, solo seran admisibles este tipo de restricciones cuando exista claridad respecto de la
finalidad por la cual se recauda la informacion, y sobre las posibilidades de transmitirla,

utilizarla y procesarla de una manera adecuada.

Sefialar los limites entre la proporcionalidad y la autodeterminacion de la informacion,
supuso un debate importante para los jueces de esta causa. Para ellos, el legislador debe ser el
encargado de reglamentar las medidas de proteccion a la informacién, en especial cuando son
de caracter sensible y existe el peligro de un abuso. Para obligar a una persona a proporcionar
datos personales, debe previamente haberse determinado de forma precisa y detallada la
finalidad por la cual se recopilan, asi como fundamentar la necesidad de ese fin. Y,
evidentemente, limitar la utilizacion de estos datos a lo que esté determinado por la ley. Por

ello, es inadmisible recopilar informacion no anénima para fines indeterminados.

El interés general por el cual existiria una restriccion, debe entenderse entonces como
aquel que necesita de datos de caracter social unicamente, pues los de caracter intimo no
incumben al Estado. Por lo tanto, no puede exigirse a la poblacién que aporte cualquier tipo de
informacion. Peor aun, si el titular pudiese caer en el riesgo de un etiquetamiento o
estigmatizacion, como por ejemplo, el de “adicto a las drogas”, “enfermo mental”,
“antecedentes criminales”, entre otros. Ademas, las instituciones del Estado encargadas de esta
recoleccion, deberan limitarse a lo indispensablemente necesario para cumplir con sus

objetivos.

El Tribunal concuerda con las recurrentes al decir que el hombre no puede ser un mero

objeto del Estado, pues reducir su vida personal a una recopilacién de datos contradice la
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dignidad humana. Tiene por ende vedado tratarlo como una cosa susceptible de conteo. Aunque
el objetivo del censo sea otorgar informacion al Estado para cumplir con fines sociales, esos
datos deben limitarse a lo estrictamente necesario para lograrlo. Este planteamiento significa
que mi autodeterminacién me permite ponerle un freno al Estado, y contribuir con la
informacion Unicamente necesaria. Esa es la esencia del Derecho a la Autodeterminacion
Informativa: decidir qué informacion entrego para que sea recopilada en bases de datos, conocer
el fin para el cual sera utilizada y entregarla en la medida de lo necesario. Por ende, este derecho
no tiene por qué ser un obstaculo en los fines estatales, sino una herramienta para otorgar lo
indispensable sin violar el derecho del titular. Finalmente, el Tribunal resuelve suspender la
aplicacion de la Ley de Censo de 1983, en virtud de considerar que excedia los fines por la cual
fue creada, constituyendo una violacién a las garantias constitucionales de su nacion; y, a su

vez, aportaron con un nuevo derecho fundamental, que daria origen a toda una area del derecho.

2. Determinacion del Derecho a la Autodeterminacion Informativa

2.1. Definicion

Aproximarnos al concepto del Derecho a la Autodeterminacién Informativa, no resulta
dificil si tenemos claro su objetivo. Para conseguirlo, serd necesario desglosar su definicién a

través de las siguientes preguntas:

2.1.1. (A quién se le reconoce este derecho?

En una primera perspectiva, seria correcto afirmar que la persona generadora de la
informacion es a la que se le reconoce en este derecho. Sin embargo, puede darse el caso de que
esta informacion haya sido generada por una persona juridica, en cuyo caso, no es directamente
la persona que genero la informacion la que puede exigir la proteccion de estos datos. Es por
esto, que considero que la palabra titular es la adecuada para sefialar al sujeto capaz de accionar

este derecho. Es decir, este derecho se le reconoce al titular de la informacion.
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2.1.2. (Qué elementos resultan indispensables para ejercer correctamente este

derecho?

Probablemente, los dos elementos esenciales para disponer adecuadamente de la
informacion personal, sean el conocimiento y el consentimiento. No obstante, no debemos
concebir estas palabras en su comun definicion. El consentimiento debe ser libre, expreso, e
inequivoco; Yy, debera constar por escrito o por otro medio que lo equipare de acuerdo a las
circunstancias. Ademas, este consentimiento podra ser revocado cuando el titular asi lo decida.
Por otro lado, el conocimiento implica que el titular tenga suficiente entendimiento sobre el
proceso y fin que se le otorgara a su informacion. Muchas plataformas de internet, no son
suficientemente claras o sinceras respecto de sus politicas de términos y condiciones. Este
insignificante detalle, podria ser la puerta abierta a un trafico de datos, a razén de no contar el
titular con el conocimiento necesario sobre la venta a la cual se somete su informacion personal.
Es decir, la ausencia de uno de estos elementos, interferiria con la correcta disposicion de la

informacion personal.

2.1.3. ¢Ddnde, como y quiénes pueden tener acceso a la informacion?

En primer lugar, para saber como se puede acceder a los datos personales, haré

referencia lo dicho por Luis Castillo Cordova:

“La finalidad de este derecho fundamental es darle la posibilidad a todo sujeto de
disponer real y efectivamente de los datos referidos a su persona, de modo que esté
en condiciones de poder evitar extralimitaciones en el ejercicio de la tecnologia
informatica aplicada a la organizacion y tratamiento de sus datos

personales” (Castillo, 2012).

Esta definicion, que considero muy aproximada, servira para resaltar un punto
importante: la aplicacion de la tecnologia. Actualmente, casi todas las bases de datos utilizan
un sistema desarrollado para almacenar su informacion. Sin embargo, no podemos limitarnos
el uso de las nuevas tecnologias, sino que también deben considerarse los archivos que no
cuentan con un mayor avance. Por ende, el tratamiento de datos debe entenderse como el

conjunto de operaciones o procedimientos, automatizados o no, que hagan posible almacenar,
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recolectar, organizar, seleccionar, transferir, extraer, interconectar, comunicar, entre otros; a los
datos de caracter personal, permitiendo incluso utilizarlos de cualquier otra forma distinta a la
original. En consecuencia, basta que la informacion sea tratada bajo alguno de estos métodos,

para ejercer nuestro Derecho a la Autodeterminacion Informativa.

En segundo lugar, es importante resaltar donde se debe encontrar la informacion. Se
entiende por banco de datos o fichero al “conjunto organizado de datos de caracter personal,
sea automatizado o no y cualquiera sea la forma o modalidad de su creacién u organizacion,
que permita relacionar los datos entre si, asi como realizar todo tipo de tratamiento de datos”
(Moya, 2010, p. 30). Por lo tanto, resulta indispensable que la informacion tratada repose en un
fichero al cual el titular pueda acceder, y solicitar posteriores modificaciones, eliminaciones,

etc.

En tercer lugar, vale la pena aclarar que el tratamiento de datos, asi como su posterior
almacenamiento en un fichero, puede ser realizado tanto por el Estado como por una entidad
privada. Comdnmente, las instituciones publicas son las que tienen recopilada la mayor
cantidad de informacidn personal, en razén de las disposiciones legales o de los fines sociales
que buscan satisfacer. Sin embargo, este Derecho a la Autodeterminacion Informativa, puede

ser ejercido respecto de cualquier tipo de informacion, sin importar la entidad que la custodie.

Concluimos entonces, que el Derecho a la Autodeterminacion Informativa, es la facultad
del titular de la informacion, a disponer, con suficiente conocimiento y consentimiento, del
tratamiento de sus datos personales en ficheros publicos o privados; asi como el reconocimiento

de los mecanismos juridicos necesarios para su proteccion frente a posibles abusos de terceros.

2.2. La Autodeterminacion Informativa como derecho de Tercera Generacion

A través de los siglos, el reconocimiento de los derechos se ha hecho cada vez mas
completo y preciso. Diferentes hitos historicos, han sido la piedra angular para garantizar al
hombre su plenay efectiva participacion dentro de la sociedad. Es asi, como nacen los derechos

de primera, segunda y tercera generacion.

Los primeros, también llamados derechos civiles o politicos, aparecen en entre el siglo

XVl 'y XIX, y buscan garantizar la participacion politica de hombre dentro de la sociedad, asi
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como limitar el poder del Estado. Encontramos entre estos: el derecho a la vida, a la libertad, al
voto, a la huelga, entre otros. Los segundos, se desarrollan entre el siglo XIX y XX, y abarcan
lo referente a los derechos econdmicos, sociales y culturales. Tienen como principal objetivo
garantizar una vida digna, y velar por la existencia del derecho a la salud, a la vivienda y al
trabajo. Finalmente, los derechos de tercera generacion, se originan a mediados del siglo pasado

y comienzos de este, y se los denomina como derechos de justicia, paz y solidaridad.

Tal como explicamos en la introduccidn de este trabajo, el derecho se encuentra en una
continua evolucion. De esta manera, la introduccion de un nuevo catalogo de derechos dentro
de esta clasificacion, evidencia su adaptacion a los cambios y progresos de la sociedad,
incluidos los avances tecnoldgicos. En consecuencia, esta tercera generacion de derechos nace
como respuesta al desarrollo social; pero también como respuesta al ‘“fendmeno de
contaminacion de las libertades” (Pérez, 2006, p. 4). Es decir, supone la proteccion de las
personas frente a derechos que puedan verse atacados, y en lo concerniente a este trabajo,
ataques causados por los avances tecnoldgicos. Este tipo peligros causados por la tecnificacion
de métodos de recoleccion de datos, es lo que da origen al Derecho a la Autodeterminacion

Informativa.

Los derechos de tercera generacion, tienen una naturaleza juridica distinta de los demas.
Encuentran su razén de ser en la solidaridad, a diferencia de los de primera y segunda
generacion, que se fundamentan en la libertad e igualdad, respectivamente. Es importante hacer
esta diferenciacion, pues la solidaridad es el elemento que obliga a un trabajo en conjunto por
parte del Estado, el individuo, las entidades publicas y privadas y la comunidad internacional.
Esta cooperacion a escala universal, es justamente la que busca y necesita el Derecho a la
Autodeterminacion Informativa, pues un correcto uso de los datos personales no puede darse

sin la ayuda de todas las partes involucradas.

Considero de vital trascendencia tener claro que el Derecho a la Autodeterminacion
Informativa pertenece a esta tercera generacion de derechos, y que tiene su origen en la
solidaridad y en la necesidad de cuidar derechos que se puedan vulnerar. Configurarlo como un
derecho de esta categoria, significa despojarlo de vinculaciones con el derecho a la libertad o
intimidad, a diferencia de varios autores, que sostienen que el Derecho a la Autodeterminacion
Informativa se encuentra supeditado a los derechos de primera generacion, al derivarse del

derecho politico a la libertad de informarse.
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No podemos negar gue se observan ciertos puntos en comun entre ambos derechos, pero
eso no significa que busquen el mismo fin. Los derechos de primera generacion representan
una obligacion del Estado a “no hacer”, pues en principio, basta con un reconocimiento juridico
y una actitud estatal pasiva, para que se consideren protegidos. Es decir, podemos considerar
que se respeta el derecho a la huelga, con una norma expresa que lo contemple, y con la
permisividad por parte del Estado para realizarla sin interferencia alguna. En cambio, los
derechos de segunda generacion, implican una obligacion “de hacer” por parte del Estado, pues
se ve obligado a satisfacer necesidades sociales, como el derecho a la educacion, a la salud, o a
la vivienda. Pero los derechos de tercera generacidn, responden a ambas preguntas, pues
necesitan tanto el reconocimiento juridico y la no intromision del Estado en ciertos casos, como
la activa participacion cuando se necesita. Es por eso que el Derecho a la Autodeterminacion
Informativa no se encuadra en ninguna de las dos primeras generaciones de derechos, pues
necesita de ambas facetas del Estado. Ademas, estas obligaciones de “hacer” y “no hacer”, ya
no se limitan Gnicamente a la intervencion estatal, sino que se extienden a toda una comunidad

nacional e internacional, obligada también garantizar proteccion a los derechos fundamentales.

Finalmente, debemos tener en cuenta que los derechos de tercera generacion gozan de
nuevas condiciones para su ejercicio, diferentes a las contempladas por los de primera
generacion. Tanto han evolucionado, y tal es la importancia que han adquirido, que poseen
instituciones exclusivas para su correcto desarrollo. En nuestro caso, apreciamos la garantia
constitucional que asegura el control y acceso a la informacion: el Habeas Data. Y no solo se
limita a garantias, sino que también origina leyes de proteccion de datos personales, e

instituciones o agencias de proteccion de la informacion.

3. Problemas terminologicos: diferencias y semejanzas entre el Derecho

a la Autodeterminacién Informativa y otros conceptos analogos

3.1. La Protecciéon de Datos Personales

En una sociedad como la nuestra, en la cual el tratamiento automatizado de datos y su
proteccion juridica es un fendmeno que recién preocupa al legislador, es normal que surjan un
sin nimero de interrogantes respecto al tema. En la préactica, mas aun en la ecuatoriana, hablar
de la proteccion de Datos Personales es igual a hablar del Derecho a la Autodeterminacién

Informativa. Sin embargo, confundir estos conceptos seria igual a decir que el Derecho Civil y
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el Derecho Procesal Civil se refieren a lo mismo. No obstante, muchos doctrinarios o
profesionales del derecho utilizan como simil estos conceptos, lo cual considero erréneo, mas
aun tratandose de un campo que no cuenta todavia con un desarrollo tan amplio con lo tienen
otras areas del derecho; y en el cual, la determinacion de conceptos relativamente nuevos
deberia resultar mas facil. Aunque su diferencia -al igual que la de muchos otros conceptos en
el derecho- se limite al campo doctrinario, lo cierto es que separar estos dos conceptos permitira

un correcto entendimiento del objeto juridico a proteger y su mecanismo para hacerlo.

El primer paso para determinar su diferencia, es su origen. Como ya expliqué al
comienzo del capitulo, la primera concepcién del Derecho a la Autodeterminacién Informativa,
la encontramos en la Sentencia del Tribunal Constitucional de la Republica Federal Alemana,
relativa a la Ley de Censo de 1983. Esta sentencia, marca el primer gran precedente de este
derecho, reconociéndole a la sociedad Alemana la capacidad para decidir el tratamiento de sus
datos personales, y poniendo limites a la intromisién del Estado en la recoleccion de esta
informacion. En cambio, la Proteccién de Datos Personales es una concepcion que ha ido
evolucionando a partir del reconocimiento del Derecho a la Autodeterminacion Informativa,
hasta llegar a convertirse en el aparataje juridico que ha sido acogido por un sinnimero de
legislaciones internacionales. No podemos por ende, hablar de la proteccion de datos personales
sin remitirnos al primer hito histérico de este, es decir, el Derecho a la Autodeterminacion

Informativa.

En segundo lugar, sus concepciones apuntan a dos fines diferentes. En breves palabras,
definimos al Derecho a la Autodeterminacion Informativa como la facultad del titular a decidir
y consentir, suficientemente informado al respecto, sobre el tratamiento de datos personales
que le conciernen, por parte de terceros. La proteccion de datos personales, por su parte,
pretende abarcar el conjunto de mecanismos juridicos por medio de los cuales se satisface esta
facultad. En palabras de Oscar Puccinelli, por derecho a la proteccion de datos “se propone
entender la suma de principios, derechos y garantias establecidos a favor de las personas que
pudieran verse perjudicadas por el tratamiento de los datos nominativos a ella referidos”
(Puccinelli, 1999, p. 68). Es decir, mientras que el Derecho a la Autodeterminacion Informativa
implica un derecho como tal, la proteccion de datos personales nos brinda las herramientas

juridicas necesarias para hacer valer este derecho.
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Finalmente, debemos estar conscientes de que el Derecho a la Autodeterminacion
Informativa es un derecho que no esta previsto expresamente en nuestro ordenamiento juridico.
En efecto, la proteccidn de datos personales ha sido la figura que nuestra normativa -y la de la
mayoria de los paises- contempla para tutelar estos derechos. No obstante, aunque no se
encuentre recogido por el derecho positivo, no significa que carezca de importancia y precision,
tal como muchas veces lo ha reconocido nuestra propia Corte Constitucional; e incluso desde
antes de la existencia de la misma, en varias sentencias en el contexto de la norma constitucional

de 1998, que también serén objeto de estudio de este trabajo.

Personalmente, considero al Derecho a la Autodeterminacion Informativa mucho mas
exacto que el de la proteccion de datos personales, pues apunta al ndcleo del derecho y a su
aspecto sustantivo, mientras que la proteccion de datos personales es una ‘“manifestacion
instrumental y, por eso, tiene un cardcter técnico que le priva de capacidad significativa”
(Lucas, 2007). Sin embargo, lo que nos interesa es el correcto y efectivo ejercicio de este
derecho, y dado que no existe ninguna contraposicion entre estos conceptos que entorpezca su

utilizacion, nos enfocaremos en analizar el niicleo como tal.

3.2. Derecho a la privacidad

Hablar de la privacidad, implica hablar de derecho comparado. Este derecho encuentra
su origen en la famosa obra de Warren y Brandeis, “The right to privacy” de 1890. La
concepcidn liberal del pueblo norteamericano, se ve reflejada en su ordenamiento juridico, que
en ese entonces, consideraba al derecho a la propiedad como el origen de todos los derechos.
Por ende, las intromisiones en su vida privada se catalogaban como una violacion a su territorio
personal; y, para su defensa, se debia invocar la normativa y proteccion prevista para el derecho

a la propiedad.

Ante esta situacion, los autores antes mencionados plantean el derecho a la privacidad
como figura independiente del de propiedad, con rango constitucional y como tutela de la
dignidad del ser humano. Parten su estudio del derecho a no ser molestados, a estar solos o
“right to be let alone™?. Principalmente, buscan establecer la facultad del individuo a tener

control sobre su vida privada, definiendo al derecho a la privacidad como “erga omnes”,

2 Este derecho fue desarrollado por primera vez por el Juez estadounidense Thomas Cooley, en su libro “Treatise
on the Law of Torts” publicado en 1888.
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independiente de cualquier contrato o bien; vy, trasladandolo del derecho a la propiedad al de

inviolabilidad y dignidad humana.

Vale aclarar, que en muchas traducciones de “right to privacy”, se confunde la palabra
“privacidad” con “intimidad”, lo cual supone un error. Segin la Real Academia Espafiola,
privacidad significa: “Ambito de la vida privada que se tiene derecho a proteger de cualquier
intromision”’. Mientras que la palabra intimidad significa: “Zona espiritual intima y reservada
de una persona o de un grupo, especialmente de una familia”. Aungue en principio no

encontremos gran diferencia, hay ciertos puntos que son claves en su contenido.

En primer lugar, solo las personas naturales gozan de intimidad. Esta “zona espiritual
intima” no puede atribuirsele a una persona juridica, las cuales tienen derecho a la privacidad
respecto de su informacion, mas no de intimidad. Con esto, se busca hacer entender lo profundo
y personal que abarca la palabra intimidad, al punto que sélo un ser humano puede llegar a

producir este tipo de informacién.

En segundo lugar, tienen diferentes &mbitos de proteccion. La derogada Ley Orgénica
5/1992 de Espafia, respecto del tratamiento automatizado de los datos de caracter personal, era

especifica al diferenciar el campo de aplicacion de estas palabras:

“Se habla de la privacidad y no de la intimidad: Aquélla es mas amplia que ésta,
pues en tanto la intimidad protege la esfera en que se desarrollan las facetas mas
singularmente reservadas de la vida de la persona —el domicilio donde realiza su
vida cotidiana, las comunicaciones en las que expresa sus sentimientos, por
ejemplo, la privacidad constituye un conjunto, mas amplio, mas global, de facetas
de su personalidad que, aisladamente consideradas, pueden carecer de
significacién intrinseca pero que, coherentemente enlazadas entre si, arrojan
como precipitado un retrato de la personalidad del individuo que éste tiene
derecho a mantener reservado ” (Ley Organica de Regularizacion del Tratamiento

Automatizado de los Datos de Caréacter Personal, 1992).

En tercer lugar, para acceder a la informacion intima sin que se destruya, se requiere de
consentimiento expreso del titular. Es decir, conocer y circular este tipo de informacion en
contra de la voluntad del duefio, le despoja automaticamente de su calidad de intima. En cambio,

acceder a documentos privados no implica necesariamente la pérdida de esta categoria. Por
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ejemplo, no es igual difundir las fotos personales de alguien —informacion intima—, a difundir
su numero de celular —informacion privada—. En resumen, la intimidad protege ese espacio
personalisimo del individuo, mientras que la privacidad abarca toda aquella informacién que el

titular decide mantener fuera del &mbito publico.

Aclarada esta diferencia, también es pertinente separar el concepto de
Autodeterminacion Informativa del de privacidad. Como ya mencioné anteriormente, el “right
to privacy” se encuentra regulado dentro del “common law”, lo cual evidencia qué sistema lo
tiene mayormente desarrollado; mientras que el “civil law” se inclina mas a la figura de
Autodeterminacién Informativa o proteccidn de datos personales. Sin embargo, su diferencia
va mas alla de ese punto. El derecho a la privacidad representa ese bien juridico que busca
proteger la persona, y que estd compuesto por el conjunto de informacién que queremos
mantener dentro de nuestro circulo personal. En cambio, la Autodeterminacion Informativa es
la facultad, garantia y derecho reconocido al titular, para que proteja su informacién de la
recepcion, tratamiento y circulacion indebida. Es decir, entre los multiples objetivos de la
Autodeterminacion Informativa, encontramos también el de proteger el bien juridico contenido

en el derecho a la privacidad.

3.3. Derecho a la intimidad

Nuestra Constitucion, es su articulo 66, numeral 20, reconoce y garantiza el derecho a
la intimidad personal y familiar. Este derecho, apreciado y reconocido por un sinnimero de
legislaciones y convenios internacionales, protege ese bien juridico que atafie a los mas personal
del individuo. Lineas arriba se dio una definicion de lo que consideramos intimidad, sin

embargo, es importante resaltar un elemento esencial de este derecho: su efecto negativo.

Este estatus negativo, supone una limitacion, una no interferencia en el ambito personal,
es decir, una obligacion de “no hacer”. Se refiere a la capacidad de excluir informacién del
conocimiento ajeno y de evitar intromisiones. En cambio, la Autodeterminacion Informativa
faculta a la persona a usar o no usar, transferir o no transferir, publicar o no publicar, con
suficiente conocimiento de causa, sus datos personales. En otras palabras, le otorga poder de
decision sobre ellos, lo cual no implica necesariamente un efecto negativo, sino también
positivo. De esta forma, mientras el derecho a la intimidad excluye el conocimiento de los datos,

la Autodeterminacion Informativa da libre disposicion al titular sobre estos.
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Un claro ejemplo de lo mencionado anteriormente, es la garantia constitucional del
Héabeas Data. La Corte Constitucional, ha sefialado que el Habeas Data tiene varias dimensiones
utilitarias. Principalmente, se distinguen cinco: informativa, aditiva, correctiva, de reserva y
cancelatoria.®* Como consecuencia de la Autodeterminacion Informativa, el Habeas Data surge
para garantizar lo reconocido por este derecho. Por ende, erréneo seria afirmar que el derecho
a la intimidad, puede confundirse con el Derecho a la Autodeterminacién Informativa, pues éste
altimo otorga muchas mas herramientas juridicas para la proteccion de los datos personales.

Ante esto, Carlos Salmon sefiala que:

“La doctrina prefiere hoy afirmar que mediante el habeas data se protege el
derecho a la autodeterminacion informativa que es amplio y genérico y no hablar
del concreto derecho a la intimidad que, en ciertos casos puede ser afectado, y en
otros no” (Salmon, 2009).

En consecuencia, podemos decir que entre los varios fines del Derecho a la
Autodeterminacion Informativa esta el de precautelar la no circulacién de informacién intima;
pero el derecho a la intimidad no es suficiente para proteger todas las facultades contenidas en
el Derecho a la Autodeterminacion Informativa. Ya lo habia contemplado asi el Tribunal
Constitucional de Peru, quien reconocié que el Derecho a la Autodeterminacion Informativa
“tiene por objeto proteger la intimidad, personal o familiar, la imagen y la identidad frente al
peligro que representa el uso y la eventual manipulacion de los datos a través de los
ordenadores electronicos” (Lingan, 2004). Es decir, este derecho a la intimidad se encuentra
de cierta forma inmerso en el de Autodeterminacion Informativa; y, me atreveria a decir que

incluso supeditado, cuando la violacion se dio por medios electrénicos.

En conclusién, la brecha entre estos derechos, se motiva en la falta de mecanismos y
herramientas suficientes para proteger plenamente a la Autodeterminacion Informativa a través

de las limitadas facultades del derecho a la intimidad.

3 La Corte Constitucional, ha sido clara la sefialar que las dimensiones utilitarias del Habeas Data acorde al objeto
especifico que persigue son: 1) Habeas data informativo, que busca conseguir la informacion considerada personal;
asi como el motivo por el cual se obtuvo. 2) Habeas data aditivo, que busca agregar, actualizar o modificar datos
ya existentes. 3) Habeas data correctivo, que rectifica la informacién falsa, inexacta o imprecisa de un banco de
datos. 4) Habeas data de reserva, que busca asegurar que la informacion recolectada sea proporcionada
exclusivamente al autorizado para el caso. 5) Habeas data cencelatorio, que busca eliminar la informacién
considerada sensible, por no ser susceptible de recoleccién. (Municipalidad de Mocache vs. Emilio Diaz, 2015).
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CAPITULO SEGUNDO

RECONOCIMIENTO DEL DERECHO A LA AUTODETERMINACION
INFORMATIVA DENTRO DEL SISTEMA JURIDICO ECUATORIANO

1. Planteamiento de la problematica juridica

Una vez entendido el origen, la definicion y la autonomia de otras figuras juridicas,
respecto del Derecho a la Autodeterminacién Informativa; amerita realizar ciertos
cuestionamientos que nos permitan enmarcar este derecho en nuestro sistema juridico. Por ello,
en esta parte de nuestra investigacion, tendremos como objetivo responder a la siguiente
interrogante: ;Contempla nuestro sistema juridico al Derecho a la Autodeterminacion
Informativa y a las herramientas necesarias para su correcto ejercicio? Para esto,
identificaremos en la jurisprudencia y en la normativa vigente si efectivamente contamos con

las facultades que nos otorga este derecho.

2. Legislacion
Nuestra Carta Magna, establece en su articulo 66, numeral 19, que:

“Art. 66.- Se reconoce y garantizarad a las personas: [...]

19) El derecho a la proteccion de datos de caracter personal, que incluye el acceso
y la decision sobre informacion y datos de este caracter, asi como su
correspondiente proteccidn. La recoleccion, archivo, procesamiento, distribucion
o difusién de estos datos o informacidn requeriran la autorizacién del titular o el

mandato de la ley ” (Constitucion de la Republica del Ecuador, 2008).

Este reconocimiento a la proteccion de datos personales, estaria a su vez protegiendo al
Derecho a la Autodeterminacion Informativa, pues tal como explicamos en la parte tedrica de
este trabajo, el sistema de proteccion de datos es la parte instrumental, mientras que la
Autodeterminacion Informativa es el derecho a tutelar en si. Sin embargo, no otorga un

reconocimiento expreso a este derecho como elemento de la proteccion de datos personales.
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Otras normativas, como la Ley de Comercio Electrénico, firmas y mensajes de datos, en
su articulo 9, sefiala que es indispensable el consentimiento expreso del titular para el
tratamiento de sus datos, asi como la facultad de seleccionar que informacion compartir. Estos
elementos son caracteristicos de la Autodeterminacion Informativa. No obstante, no se hace
mencién expresa de éste derecho. Igual situacidn se observa en la Ley del Sistema Nacional de
Registro de Datos Publicos, la cual en su articulo 6 sefiala la confidencialidad de los datos y su
accesibilidad a traves de autorizacion expresa del titular, mandato de ley u orden judicial. Sin
embargo, solamente busca dar seguridad y proteccién a los datos de titular, lo cual se encuentra
implicito en el Derecho a la Autodeterminacién Informativa, pero no significa un

reconocimiento expreso.

Por otra parte, la accion del Habeas Data, reconocida en el articulo 92 de nuestra
Constitucion, protege las facultades que otorga el Derecho a la Autodeterminacion Informativa.
Pero esta accion no es mas que un instrumento 0 un mecanismo para activar al derecho
protegido. Tanto es asi, que el mismo articulo 49 de la Ley de Garantias Jurisdiccionales y

Control Constitucional, la define como una accidn para garantizar el acceso judicialmente.

Por lo que podemos concluir, de la revisidn a la normativa relacionada a la proteccion de
datos personales, que ninguna ley contempla al Derecho a la Autodeterminacién Informativa.

No obstante, si otorgan mecanismos validos para que proteja a la informacion personal.

3. Jurisprudencia

La Autodeterminacion Informativa, a pesar de ser un derecho relativamente nuevo, no
resulta una novedad para nuestros jueces. Varias son las sentencias en las cuales se ha
reconocido este derecho, incluso desde la Constitucion Politica de 1998. Principalmente,
encontramos su desarrollo en torno a la garantia del Habeas Data, pues evidentemente, es uno
de los mecanismos mas afectivos para ejercitar este derecho. Para sustentar lo antes dicho, me
referiré a las sentencias mas relevantes emitidas a lo largo de la existencia de la Corte

Constitucional.

Ya en el 2006, el Tribunal Constitucional determind que “el hdbeas data es una

garantia constitucional creada para salvaguardar el derecho a la Autodeterminacion
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Informativa, esto es, mantener el control de los datos que existan sobre una persona o sobre
sus bienes” (Carlos Marino vs. Banco Central del Ecuador, 2006). Esta precisién puede
dividirse en tres puntos importantes. Primero, y el mas evidente, que efectivamente el Tribunal
reconoce y acepta la existencia del Derecho a la Autodeterminacién Informativa. En segundo
lugar, determinar que el Habeas Data, garantia plenamente reconocida por nuestro sistema
juridico, tiene como fin proteger a este derecho. Y, en tercer lugar, nos otorga una breve
definicion del mismo. Esta sentencia es tan so6lo un primer bosquejo de un derecho al que el
mismo Tribunal daria una plena definicién, reconocimiento y proteccion posteriormente, en

una considerable cantidad de fallos.

En el 2009, los Jueces de la Corte Constitucional para el periodo de transicion, citan a

Pablo Luis Manili, y concuerdan con él al determinar que:

“La accidén de habeas data es una accién de proteccion de los datos personales
especificamente ordenada a la defensa de la intimidad de los datos, al derecho a
la autodeterminacion informativay a la propia imagen, aun cuando no estén dadas
las condiciones de arbitrariedad o ilegalidad del acto cuestionado” (José Andrade
vs. IESS, 2009).

Es interesante observar como la Corte confirma nuevamente la existencia de este derecho;
y, mas aun, determina que la accion de héabeas data es especifica para proteger a la
Autodeterminacién Informativa. Sin embargo, considero que la sentencia de jurisprudencia
vinculante emitida por la Corte Constitucional el 23 de abril del 2014, es la mas minuciosa y
detalla al precisar los alcances del Derecho a la Autodeterminacion Informativa. En su parte

pertinente sefala que:

“La autodeterminacion informativa esta supeditada, entonces, a la existencia de
informacidn que atafie a determinado sujeto y a la necesidad de que este tenga una
esfera minima de actuacion libre respecto de dicha interferencia ilegitima por
parte de terceros; asimismo, implica la posibilidad de que dentro de los limites que
franguean la Constitucién y la Ley, se tenga capacidad para ejercer cierto control
sobre el uso que se haga de tal informacion, aunque el poseedor de la misma sea

otra persona” (Delia Tacuri vs. Cesar Ochoa, 2014).
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Sin duda, este reconocimiento por parte de la Corte abre un amplio panorama a la
Autodeterminacion Informativa. La exactitud de esta definicion, nos deja claro que el Tribunal
no tiene dudas respecto de la existencia y conceptualizacion de este derecho. E incluso,
posteriormente sefiala que “la autodeterminacion informativa, como parte del derecho a la
proteccion de datos personales, implica la necesidad de garantizar [...] la posibilidad de
ejercer control sobre los datos personales del sujeto, aunque no se encuentren en su poder ”
(Delia Tacuri vs. Cesar Ochoa, 2014), lo cual nos confirma que la misma Corte considera como
dos figuras distintas a la Autodeterminacién Informativa y a la Proteccion de Datos Personales.
Esta independencia, ratificada por la misma Corte, es la que defiende este trabajo investigativo,
pues se configura a la Autodeterminacién Informativa como elemento de la Proteccion de Datos

Personales, mas no como sinébnimo.

Sin embargo, lo que mas nos llama la atencion respecto de este fallo de la Corte
Constitucional, es el reconocimiento del Derecho a la Autodeterminacion Informativa a las
Personas Juridicas. Este avance jurisprudencial, no contemplado adn por todas las legislaciones
a nivel mundial, se ve reflejado en esta sentencia de caracter vinculante, cuando termina de
definir a la Autodeterminacion Informativa, y continta diciendo que “dichas dimensiones del
derecho pueden ser perfectamente cumplidas si son aplicadas por una persona juridica, por lo
gue no se advierte razones para negar la titularidad del mismo” (Delia Tacuri vs. Cesar Ochoa,
2014). Evidentemente, las reglas para ejercer este derecho no son iguales a las de un persona
natural, y la Corte se encarga de establecer los limites y alcances. No obstante, aquello no le
resta importancia al aspecto sustancial del fallo: el reconocimiento de un derecho a las personas

juridicas y las personas naturales.

Por tal razon, podemos concluir que el Derecho a la Autodeterminacién Informativa, ha
sido reconocido reiteradamente por nuestra Corte Constitucional. Ademas, se ha encargado de
otorgarle una definicion, asi como de establecer sus alcances y limites; e incluso, su
reconocimiento a personas juridicas. Por ende, no cabe duda de que la Autodeterminacion

Informativa es plenamente reconocida por esta fuente del derecho: la jurisprudencia.
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CONCLUSION

El Derecho a la Autodeterminacion Informativa, surge ante la necesidad de otorgarle al
titular de la informacién, una proteccion real y efectiva frente a posibles violaciones de sus
datos personales. Este derecho es diferente e independiente de otros derechos y figuras
juridicas. Su independencia proviene tanto de su origen, como de su finalidad, de su objeto a
proteger y del tipo de derecho que es. Podemos decir que es un elemento del sistema de
proteccion de datos personales, mas no un simil, pues lo consideramos un derecho como tal; no

como un sistema, ni una herramienta, ni una accion.

Su relevancia dentro de la normativa ecuatoriana, pareceria ser insignificante, por no
decir nula. No obstante, reiterada es la jurisprudencia que reconoce este derecho, y que le da
relevancia e importancia. Cabe entonces realizar la siguiente pregunta: ¢(Por qué la
jurisprudencia reconoce un derecho que no contempla la ley? Las respuestas podrian ser varias,
pero me inclino a pensar a que se debe a dos principales motivos. Primero, el legislador no supo
prever el fendbmeno tecnoldgico que iba a invadir a nuestra sociedad, ni se encontraba lo
suficientemente preparado para este; por lo cual, se vio obligado a expedir normativa
improvisada que supliera de manera rapida los vacios legales que iban apareciendo, sin estudiar
a fondo todos los elementos que componen un adecuado sistema de proteccion de datos
personales. Y, segundo, la falta de precision respecto de las implicaciones del Derecho a la
Autodeterminacion Informativa, ha hecho que se lo considere igual al derecho de la proteccion
de datos personales; por lo cual, es entendible que el legislador haya preferido usarlos como
sinénimos, el lugar de especificar los objetivos de cada uno. A éste ultimo factor, se suma el
hecho de que varias normativas han optado por usarlos como simil, a lo cual Ecuador también

se adhirio.

Por lo antes expuesto, considero que el Derecho a la Autodeterminacién Informativa
debe ser también reconocido por la normativa ecuatoriana, y debe otorgarsele importancia
dentro de nuestro sistema juridico, ya sea en normativa vigente o por expedirse. De esa forma,
nos veremos plena y eficazmente protegidos por el derecho mas idoneo para salvaguardar ese

bien tan delicado y valioso: nuestra informacion personal.
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